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English Abstract

Long candidate lists and the possibility of vote-splitting and cross voting like in the local elections
of Hesse in March 2006 strengthen the voter’s position and his dimension of participation on the
one hand; but they lead to a much more complex and expensive tallying. Electronic voting
schemes may on the other hand reduce the expenditure of time for the tallying.

In the last years, several elections have been executed electronically, e.g. the election of the
youth council in Esslingen, Fellbach, Bobenheim-Roxheim and Filderstadt, the works council of
T-Systems, T-Com and Deutschen Telekom, the election of the executive board of the Gesellschaft
fiir Informatik. These are only a few examples documenting a broadening trend towards electronic
voting. But electronic elections do not only simplify the tallying or the voting, it also imports
the risk to ease abuse and to permit large scale manipulation.

A great many of papers have been published in cryptographic literature describing how to
obtain robust and verifiable election schemes. Hirt and Sako [HS00] presented the first electronic
voting scheme in which voters were not able to prove their voting decision in 2000. This so-
called receipt-freeness was achieved under the unrealistic assumption of an untappable channel
from each authority to each voter. To solve this problem, Magkos et al. [MBCO01] introduced an
election scheme in 2001 based on a tamper-proof device, a so-called observer.

In this thesis it will be shown that the system of Magkos et al. is not receipt-free, the flaw
will be fixed and the system will be improved. Then another receipt-free voting scheme with
observer which combines the advantages of the Hirt and Sako scheme with the one of Magkos et
al. will be presented.

Besides the long unsolved problem of receipt-freeness, there are further possibilities for an
attack on electronic elections described by Juels et al. in [JCJ05] in 2005. They summed up these
attacks by the notion of coercion-resistance and proposed a first coercion-resistant voting scheme.
In this thesis, an election scheme based on the usage of credentials as a proof of authorisation
to vote will be introduced. In this scheme the credentials are encrypted during registration. By
using a MIX-cascade we can omit one time-consuming plaintext equivalence test from the tallying
process. In addition, the observer facilitates registration and voting for the benefit of the voter.
Pseudonymisation of the ciphertexts during the voting period implies a permanent secrecy of the

submitted votes.
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A citizen of America will cross the ocean to
fight for democracy, but won't cross the

street to vote in a national election.

Bill Vaughan

Kapitel 1

Einleitung

1.1 Bedeutung demokratischer Wahlen

Das Wort Wahlen geht auf das indogermanische Wort wel zuriick, das soviel wie wollen bedeutet.
In der Tat entspricht eine Wahl einer Willenskundgebung derer, die wahlen.

Wahlen und die Art ihrer Durchfiihrung sind ein wesentliches Merkmal und ein notwendiger
Bestandteil jeder Demokratie. Im Gegensatz zu Landern mit totalitdren Regimen, in denen keine
Wahlméglichkeit zwischen verschiedenen politischen Richtungen besteht, beruht die demokrati-
sche Ordnung in der Bundesrepublik auf dem Recht des Volkes, durch Wahlen regelméafig iiber
die Machtverteilung im Staat zu entscheiden.

In der Demokratie iibt der miindige Biirger ,Staatsgewalt” aus, indem er wéahlt, also von
seinem aktiven Wahlrecht Gebrauch macht. Rein technisch betrachtet, sind Wahlen Mittel zur
Bestellung von Personen in ein Amt oder zur Bildung von Korperschaften. Dazu bedarf es eines
bestimmten Verfahrens, einer Bestellungstechnik und eines Wahlsystems. Diese miissen durch
eine gesetzliche oder eine verfassungsrechtliche Regelung beschlossen werden. Werden bei dem
Verfahren elektronische Medien wie z. B. das Internet genutzt, so spricht man von elektronischen
Wahlen.

In dieser Arbeit werden dabei nur sogenannte remote e-voting Verfahren erstellt, betrachtet
und analysiert, bei denen der Wéahler seine Stimme iiber ein offenes Netz wie dem Internet
abgeben kann. Es werden keine Wahlmaschinen in Wahllokalen betrachtet.

Auf européischer Ebene gibt es bisher lediglich eine Empfehlung fiir die gesetzlichen, organi-
satorischen und technischen Standards fiir elektronische Wahlen (vgl. [Eur05]). In Deutschland
existieren bislang keine gesetzlichen Anforderungen. Es ist aber ein sich verbreitender Trend zur
Entwicklung, Analyse aber auch zum Einsatz elektronischer Wahlen zu erkennen. Das Bundes-
amt fiir Sicherheit in der Informationstechnik erstellt zurzeit ein Schutzprofil [BSIO6| fir die
grundlegenden Anforderungen an elektronische Wahlen.

Trotz der fehlenden speziellen gesetzlichen Anforderungen fiir elektronische Wahlen wur-
den in den vergangenen Jahren zahlreiche Wahlen in Deutschland elektronisch durchgefiihrt.

Zu nennen sind unter anderem die Jugendgemeinderatswahlen in Esslingen [MEOQ1|, Fellbach
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[FelO1], Bobenheim-Roxheim [BRO1] und Filderstadt [Fil01] 2001, die Betriebsratswahlen bei der
T-Systems 2002 und 2005 [Wed06], bei der T-Com und Deutschen Telekom 2006 [Die06], die
Vorstandswahlen bei der Gesellschaft fiir Informatik 2004 [GI04] und 2005 [Win05] und bei der
Initiative D21 in den Jahren 2003 und 2005 [Ahr05|, die Hochschulwahlen in Hannover [Pet00]
2000 sowie in Bremerhaven 2001 [BecO1l] und Bremen 2003 [Cyb03]. Aber auch bei politischen
Wahlen beispielsweise bei der Landratswahl im Kreis Marburg-Biedenkopf 2001 [MSM™01] hat-

ten Wahler versuchsweise die Moglichkeit ihre Stimme elektronisch abzugeben.

Stimmzettel, wie sie zum Beispiel bei der hessischen Kommunalwahl am 26.03.06 benutzt
wurden, bieten zwar dem Wahler eine Vielzahl von weiteren Wahlmoglichkeiten und erhdhen den
Einfluss der Wéhler auf die Zusammensetzung der Parlamente und damit auf die Machtvertei-
lung, aber sie steigern den Aufwand bei der Stimmabgabe und insbesondere bei der Stimmaus-
zdhlung erheblich. Daher bietet sich eine Vereinfachung der Abstimmung und Auszéhlung durch

die Nutzung von elektronischen Medien, wie dem Internet oder anderer Computernetze, an.

Hinsichtlich der Wahlbeteiligung belegt die Bundesrepublik von allen Demokratien, die kei-
ne Wahlpflicht kennen, einen der vorderen Plétze (vgl. [PG02]). Dabei war die Beteiligung der
Jungwihler allerdings sehr gering. Eine Nutzung von Computernetzen und anderen elektroni-
schen Medien fiir Wahlen wiirde gerade den jungen Menschen, die mit der Anwendung dieser
Medien vertraut sind, die Stimmabgabe erleichtern und vermutlich die Wahlbeteiligung erhéhen.
Ob sich die Wahlbeteiligung tatséchlich erhoht, héngt jedoch von der Art der Wahl selbst und
von der Zusammensetzung und dem technischen Hintergrund der Wahlberechtigten ab. Die Ak-
zeptanz und Nutzung elektronischer Wahlen wird zudem stark vom Vertrauen bestimmt, das die
Wahlberechtigten den Sicherheitseigenschaften des Systems entgegenbringen. Das Wahlverfah-
ren und das Ergebnis der Stimmenauszéhlung miissen transparent sein, damit der Wahler die
Rechtmafigkeit einer Wahl anerkennt. Nur dann sind Entscheidungen legitimiert. Es gilt also
mit Hilfe der Kryptografie elektronische Wahlsysteme zu konstruieren, die die Anforderungen

erfiillen, die an demokratische Wahlen zu stellen sind (vgl. Kapitel 4).

1.2 Stand der Forschung

In den letzten Jahren sind viele elektronische Wahlsysteme veroffentlicht worden. Die Anforde-
rungen an solche Wahlprotokolle wurden dabei seit den Anféngen von David Chaum in [Cha81]|
immer weiter verfeinert und entsprechende Wahlsysteme konstruiert. Das Sicherheitsziel, das in
den letzten Jahren die Forschung im Bereich elektronischer Wahlprotokolle am stérksten gepragt
hat, ist die Uniiberpriifbarkeit. Ein Wahler soll in einem Wahlsystem nicht die Moglichkeit ha-
ben, einem Angreifer oder Erpresser gegeniiber beweisen zu konnen, wie er gewéhlt hat. Wére
er dazu in der Lage, kénnte der Angreifer einen solchen Beleg fordern und der Wéhler wird er-
pressbar. Der Begriff der Uniiberpriifbarkeit wurde zuerst von Benaloh und Tuinstra in [BT94|
eingefiihrt. Die seither bekanntesten Wahlsysteme sowie ihre Stérken und Schwéchen, werden in

diesem Abschnitt kurz vorgestellt und analysiert.
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1.2.1 Observer

Das Konzept eines Observers wurde erstmals von Chaum und Pedersen in [CP92] eingefiithrt und
von Cramer und Pedersen in [CP93| weiter verfeinert. Ein Observer ist eine manipulationssichere
Hardware, die sich im Besitz des Wahlers befindet. Der Observer darf nicht direkt mit der

Aukenwelt kommunizieren. Die komplette Kommunikation muss iiber den Wéahler ablaufen.

1.2.2 Wahlverfahren ohne Observereinsatz

Bislang ist iiber die Einsatzmoglichkeiten eines Observers in elektronischen Wahlsystemen wenig
bekannt. Fast alle bisher bekannten Wahlverfahren setzen keinen Observer ein.
Man kann Wahlverfahren weiterhin klassifizieren in Verfahren mit homomorpher Verschliis-

selung und solche, die auf MIX-Netzen basieren.

Wahlverfahren mit homomorpher Verschliisselung

Bei elektronischen Wahlsystemen, die homomorphe Verschliisselungsverfahren einsetzen, wird die
Geheimhaltung der Stimme unter Ausnutzung dieser Homomorphie erreicht. Die abgegebenen
Geheimtextstimmen werden zu einem verschliisselten Auszdhlungsergebnis verrechnet, das zum
Schluss entschliisselt wird. In der Auszédhlung treten also keine einzelnen Klartextstimmen auf.

Benaloh und Tuinstra fiihrten in [BT94] die Sicherheitsanforderung der Untiberpriifbarkeit
ein und stellten ein Wahlsystem vor, das diese Eigenschaft aufweisen sollte. Hirt und Sako zeig-
ten aber in [HS00]|, dass der Wéhler im Wahlsystem von Benaloh und Tuinstra doch einen Beleg
erstellen kann, wie er gewéhlt hat. Der Wéhler muss in [BT94] mit einem cut-and-choose-Beweis
zeigen, dass seine Stimme giiltig ist. Wenn sich der Wéhler vor der Wahl auf die innere An-
ordnung jedes Stimmenpaares in diesem cut-and-choose-Beweis festlegt und die Anordnung dem
Angreifer offenbart, so kann der Angreifer in jeder Runde des Beweises iiberpriifen, ob die offen-
gelegten Stimmen mit der Festlegung iibereinstimmen. Der Wéhler hat demzufolge nur noch eine
Wahrscheinlichkeit von 27V im Sicherheitsparameter N, den Beleg zu filschen und den Angreifer
iiber die verlangte Stimmabgabe zu tduschen.

Okamoto stellte in [Oka96| ein Wahlverfahren vor, dessen postulierte Uniiberpriifbarkeit von
ihm selbst in [Oka97| widerlegt wurde. Der Fehler in der Uniiberpriifbarkeit von [Oka96| ist
ahnlich dem in [BT94|. Im System wird ein Trapdoor-Bit-Commitment vom Wihler verlangt.
Wird das Commitment allerdings durch einen Angreifer festgelegt und der Wahler gezwungen
dieses zu verwenden, so kann der Wahler nicht mehr iiber den Inhalt der gewahlten verschliisselten
Stimme hinwegtauschen.

Sako und Kilian stellten in [SK95] ein MIX-Netz-basiertes Wahlsystem mit homomorpher
Auszéhlung vor, das dem System von Hirt und Sako [HS00]| als Vorlage diente. Letzteres hat,
wenn man von dem MIX-Netz-basierten Verfahren von Juels, Catalano und Jakobsson [JCJ05]
absieht, die Uniiberpriifbarkeit am besten realisiert. In diesem Schema (siche Abbildung 1.1)
verschliisselt und permutiert ein MIX-Netz von Autoritdten jede der Wahloptionen und beweist

dem Waihler in Designated-Verifier-Beweisen die verwendete Permutation.! Dieser Beweis muss

In Abbildung 1.1 ist die Wahlphase von [HS00] schematisch fiir drei Autorititen A;, A2, Az und drei Wahl-
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Abbildung 1.1: Schematische Darstellung der Wahlphase im Wahlsystem [HS00|.

jedoch iiber einen physikalisch sicheren Kanal an den Wahler iibertragen werden. Ein solcher Ka-
nal ist durch Verschliisselung alleine nicht zu erreichen, da der Wahler das zur Entschliisselung
verwendete Geheimnis kennt und so den Designated-Verifier-Beweis einem Angreifer gegeniiber
offenlegen kann. Die Verarbeitung von jeder Wahloption fiir jeden Wahler in der Wahlphase
ist nicht effizient und die Annahme eines physikalisch sicheren Kanals von jeder Wahlautoritét
zu jedem Wahler ist unrealistisch. Daher wird in Kapitel 5 ein neues uniiberpriifbares effizien-
tes Wahlsystem vorgestellt, das ich im Februar 2006 auf der 3. Jahrestagung des Fachbereichs
Sicherheit der Gesellschaft fir Informatik [Sch06a] vorgestellt und veréffentlicht habe.

Wahlverfahren mit MIX-Netzen

Bereits das erste kryptografische Wahlverfahren [Cha81| basiert auf der Verwendung eines MIX-
Netzes zur Anonymisierung der Stimmen. Wahlverfahren mit MIX-Netzen erreichen die Anony-
mitat durch Permutation und gleichzeitige Ver- oder Entschliisselung der abgegebenen einzelnen
Geheimtextstimmen. Durch die Permutation wird der Zusammenhang zwischen ein- und aus-
gehenden Nachrichten verschleiert (siehe [BSWO06]). Die Klartextstimmen konnen nicht mehr
einzelnen Wahlern zugeordnet werden. Daher werden sie veroffentlicht, und jeder ist nun in der
Lage, die Stimmen auszuzéihlen. In [Oka97] stellte Okamoto ein weiteres Wahlverfahren vor, das
tatséachlich Uniiberpriifbarkeit bietet, allerdings einen abhérsicheren Kanal von jedem Wéhler
zum Wahlausschuss voraussetzt.

Im November 2005 haben Juels, Catalano und Jakobsson in [JCJ05] ein Wahlverfahren
vorgestellt, das neben der Uniiberpriifbarkeit eine weitere Sicherheitsanforderung, die sogenannte

Erpressungsresistenz, erfiillt. In einem erpressungsresistenten Wahlsystem kann ein Angreifer

optionen 1,2, 3 und einen Wahler V' dargestellt. Die Verschliisselungen werden durch Kreise um die Wahloptionen
symbolisiert.
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nicht anstelle des Wéhlers abstimmen und den Wahler auch nicht zwingen, zuféllig zu wéhlen

(wie es beispielsweise in [HS00] mdglich ist) oder der Wahl fernzubleiben.

Die Stimmabgabe und Auszdhlung des Wahlsystems von Juels et al. ist in Abbildung 1.2

schematisch dargestellt. Im Unterschied zu anderen Wahlsystemen werden die vom Wahler abge-
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Abbildung 1.2: Darstellung der Wahlphase und Auszahlung im Wahlsystem [JCJ05].

gebenen Stimmen in [JCJ05] nicht digital signiert, sondern zusammen mit einer verschliisselten
Wabhlberechtigung (Credential) abgeschickt. In Abbildung 1.2 sind Geheimtexte von Credentials

oder Stimmen durch Kasten um Credential bzw. Stimme dargestellt.

Wihrend der Auszéhlung werden die Credential zundchst paarweise auf Gleichheit iiber-

priift, ohne sie zu entschliisseln. Dann werden Stimmen und Credentials gemeinsam der gleichen

Permutation unterworfen. Anschliefend werden die verschliisselten Credentials paarweise mit den

verschliisselten Credentials auf der Liste der Wahlberechtigungen verglichen. Schlieflich werden

die Stimmen entschliisselt und ausgezéhlt.

Der Nachteil des Systems [JCJ05] liegt in der Effizienz. Alle abgegeben Stimmen miissen
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zweimal wahrend der Auszédhlung paarweise auf Gleichheit der zugrundeliegenden Klartexte un-
tersucht werden, ohne diese Klartexte explizit zu bestimmen.

Daher wird in Kapitel 6 ein neues, deutlich effizienteres erpressungsresistentes System vor-
gestellt. Dieses Wahlsystem mit Observer habe ich im August 2006 auf dem 2nd International
Workshop on Electronic Voting, Electronic Voting 2006, in [Sch06b] verdffentlicht.

1.2.3 Wahlverfahren mit Observereinsatz

Magkos, Burmester und Chrissikopoulos stellten 2001 ein Wahlverfahren vor, das eine mani-
pulationssichere Hardware, einen Observer, einsetzt. Sie kénnen so auf die Anforderung eines
abhorsicheren Kanals (vgl. [Oka97]) verzichten. Das Wahlverfahren ist allerdings entgegen der
Meinung der Autoren nicht uniiberpriifbar, wie ich im September 2005 auf dem Kryptotag der
Gesellschaft fiir Informatik in [Sch05a] gezeigt habe. In Kapitel 5 wird das System von Magkos
et al. beschrieben und gezeigt, warum das Wahlsystem nicht uniiberpriifbar ist und eine Lésung

des Problems aufgezeigt.

1.3 Ziele, Aufbau und Ergebnisse der Arbeit

Bis November 2005 gab es kein elektronisches Wahlsystem, das die Eigenschaft der Uniiber-
priifbarkeit (sieche Abschnitt 4.1.7) erfiillt, ohne dabei unrealistische Anforderungen, wie einen
physikalisch sicheren Kanal von jeder Autoritdt im Wahlausschuss zu jedem Waihler, aufzustel-
len. In dieser Arbeit soll daher ein elektronisches Wahlsystem entwickelt und vorgestellt werden,
das diese Eigenschaft aufweist. Es soll untersucht werden, ob sich ein Observer zur Erreichung
der Uniiberpriifbarkeit eignet.

In der Arbeit von Juels, Catalano und Jakobsson wird mit der sogenannten Erpressungs-
resistenz eine neue Anforderung definiert, die iiber die Uniiberpriifbarkeit hinausgeht. Das in
[JCJ05] vorgestellte Wahlsystem erreicht diese Erpressungsresistenz ohne den Einsatz eines Ob-
servers. FEin weiteres Ziel dieser Arbeit ist es daher, zu untersuchen, ob sich ein Observer vorteil-
haft bei der Konstruktion erpressungsresistenter elektronischer Wahlsysteme einsetzen lésst.

Die Grundlagen fiir die in den Wahlprotokollen eingesetzten kryptografischen Bausteine
werden in Kapitel 2 beschrieben. Die fiir die Konstruktion der elektronischen Wahlprotokolle
aufgestellten kryptografischen Protokolle wie z. B. Witness-Indistinguishable-Beweise fiir zwei
Prover oder spezielle Zero-Knowledge-Beweise werden in Kapitel 3 vorgestellt und analysiert.
Die Anforderungen, die an elektronische Wahlen zu stellen sind, insbesondere die Erpressungsre-
sistenz werden in Kapitel 4 definiert. In Kapitel 5 wird das bestehende Wahlsystem mit Observer
[MBCO1]| erlautert, die von mir entdeckten Sicherheitsliicken in diesem System aufgezeigt und
geschlossen. Anschliefend wird in Abschnitt 5.3 ein neues Wahlsystem? mit Observer vorgestellt,
das die Vorziige von [HS00] und [MBCO01| kombiniert und den Aufwand insbesondere auf Sei-
ten des Wihlers reduziert. In Kapitel 6 wird ein neues observerbasiertes, erpressungsresistentes

Wahlsystem? beschrieben und analysiert. Schlieflich werden die prisentierten Wahlsyteme in

“Dieses Wahlsystem habe ich in [Sch06a| verdffentlicht.
3Das Wahlystem wurde von mir in [SchO6b] veréffentlicht.



1.3 ZIELE, AUFBAU UND ERGEBNISSE DER ARBEIT

Kapitel 7 vergleichend analysiert.

Mit den im Kapitel 5 entworfenen und analysierten Wahlsystemen wurde gezeigt, dass es
moglich ist, mit Hilfe eines Observers effiziente elektronische Wahlsysteme aufzustellen, die Un-
iiberpriifbarkeit bieten.

Das in Kapitel 6 vorgestellte erpressungsresistente Wahlsystem mit Observer erfiillt alle
bisher geforderten Sicherheitsziele einschlieflich der Erpressungsresistenz. Es zeigt sich, dass
ein Observer in erpressungsresistenten Wahlsystemen nicht mehr im urspriinglichen Sinn von
Chaum und Pedersen bzw. Cramer und Pedersen (vgl. [CP92|, [CP93|) obligatorisch an den
Berechnungen zur Stimmabgabe beteiligt werden kann. Der Observer dient in diesem System im

Wesentlichen als sicheres Transportmedium der Wahlberechtigung.

Ich danke Prof. Dr. Albrecht Beutelspacher fiir die Gelegenheit, diese Arbeit zu verfassen
und fiir die hervorragende Betreuung. Mein Dank gilt ebenso Herrn Prof. Dr. Joérg Schwenk fiir
die Bereitschaft, die Arbeit zu begutachten. Weiterhin bedanke ich mich bei meinen Kolleginnen
und Kollegen Dr. Matthias Baumgart, Bjorn Fay, Dr. Christine Fremdt, Dr. Heike Neumann,
Thomas Schwarzpaul und Dr. Christian Tobias fiir die wertvollen Gespréache und Diskussionen.
Ferner danke ich meinen Kolleginnen und Kollegen im Beirat zur Erstellung des Schutzprofils
fiir Grundanforderungen an elektronische Wahlen fiir die interessanten Diskussionen. Ich danke

Mareike Fisel, meiner Familie und meinen Freunden fiir ihre Unterstiitzung und Aufmunterung.






Wenn der Stimmzettel
gesprochen hat, so hat die
hochste Instanz gesprochen.

Victor Hugo

Kapitel 2
Grundlagen

Protokolle fiir elektronische Wahlen bestehen aus einzelnen kryptografischen Verfahren und Pro-
tokollen. In diesem Kapitel werden die kryptografischen Basismechanismen und Grundlagen vor-

gestellt, die in den Kapiteln 3, 5 und 6 verwendet werden.

2.1 Definitionen

2.1.1 Verschliisselung, Verschliisselungsschema

Es sei M die Menge der Klartexte, C' die Menge der Geheimtexte und K die Menge der Schliis-
sel. Als Verschliisselung ( Verschliisselungsfunktion) bezeichnet man eine injektive Abbildung
E : M — C. Ein Verschlisselungsschema ( Verschlisselungsalgorithmus) ist eine Menge injekti-
ver Funktionen Ey : M — C mit k € K.

2.1.2 Hashfunktion

Hashfunktionen sind Funktionen, die beliebig grofse Eingabewerte auf einen festen Wertebereich
abbilden. In der Kryptografie werden meist Hashfunktionen gefordert, die sowohl die Einweg-
Eigenschaft, als auch die starke Kollisionsresistenz aufweisen. Bei einer Hashfunktion f mit Ein-
wegeigenschaft darf es praktisch nicht moglich sein, zu einem zufallig gewahlten Bild y ein passen-
des Urbild f~!(y) zu finden. Die starke Kollisionsresistenz verlangt, dass es nur schwer méglich
sein darf, zwei verschiedene Eingabewerte x und 2z’ mit dem gleichen Bild (also f(z) = f(2'))
zu finden. Kryptografische Hashfunktionen bilden idealerweise auf jeden Wert im Bildbereich
der Funktion etwa gleich oft ab. Weitere Informationen zu Hashfunktionen sind im Buch von
Beutelspacher, Schwenk und Wolfenstetter [BSWO06] oder in [MOV97] nachzulesen.

2.2 Asymmetrische Kryptografie

Im Jahr 1976 gaben Diffie und Hellman in [DH76] den Anstofs zur Entwicklung eines neuen
Konzeptes, der sogenannten asymmetrischen Kryptografie oder Public-Key-Kryptografie. Jeder
Teilnehmer besitzt ein Schliisselpaar, bestehend aus einem geheimen Schliissel und einem 6f-

fentlichen Schliissel. Der o6ffentliche Schliissel wird fiir jeden Teilnehmer zugénglich in einem
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Verzeichnis eingetragen.

Mochte ein Teilnehmer eine Nachricht versenden, verschliisselt er diese unter dem 6ffentlichen
Schliissel des Kommunikationspartners. Dieser kann den Chiffretext unter seinem zugehorigen
privaten Schliissel entschliisseln. Zwar sind die beiden Schliissel voneinander abhéngig, aber es
ist praktisch unmoglich den geheimen Schliissel aus dem oOffentlichen Schliissel zu bestimmen.
Dieses Merkmal nennt man Public-Key-FEigenschaft. Ein Beispiel einer solchen Verschliisselung
ist die ElGamal-Verschliisselung, die im Abschnitt 2.2.4 erldutert wird.

Der Vorteil der Public-Key-Kryptografie ist offensichtlich. Jeder Teilnehmer besitzt lediglich
sein eigenes Schliisselpaar und muss nicht mehr mit jedem Kommunikationspartner einen gemein-
samen Schliissel vereinbaren. Auch hinzukommende Benutzer lassen sich ohne grofen Aufwand
integrieren.

Mit Public-Key-Verfahren kann man nicht nur verschliisseln, sondern auch Nachrichten auf

Integritat und Authentizitét priifen sowie Autorisation beim Zugang zu Systemen regeln.

2.2.1 Public-Key-Verschliisselung

Eine Public-Key-Verschlisselung ist ein Tripel (G, E, D) probabilistischer, polynomieller Algo-
rithmen, das die folgenden Eigenschaften aufweist. Bei der Schliisselgenerierung G wird unter
Eingabe eines Sicherheitsparameters k ein Schliisselpaar (PK, SK) generiert. Man nennt PK
den offentlichen und SK den geheimen bzw. privaten Schliissel. Die Verschliisselungsfunktion £
berechnet bei Eingabe des 6ffentlichen Schliissels und einer Nachricht m € {0, 1}* einen Geheim-
text ¢ = Epy(m) € {0,1}¥. Die Entschliisselung D erhlt als Eingabe den Geheimtext ¢ und
den privaten Schliissel und berechnet m = Dgx (Epx(m)).

Semantische Sicherheit

Eine Public-Key-Verschliisselung (G, E, D) nennt man semantisch sicher, wenn ein effizienter
Algorithmus X’ und eine vernachliissighbare! Funktion v fiir alle zufillig gewihlten Schliisselpaare
(PK,SK), alle Angreifer X und alle Funktionen h existiert, so dass gilt:

P[X(k,c, PK) = h(m)] < P[X'(k, PK) = h(m)] + v(k).

Bei einem semantisch sicheren Verschliisselungsverfahren darf ein Angreifer X, der den Geheim-
text kennt, nur eine vernachlissigbar bessere Wahrscheinlichkeit haben, {iber den dazugehorenden
Klartext Angaben machen zu konnen, als es ein Angreifer X’ kann, der den Geheimtext nicht

kennt.

Polynomielle Ununterscheidbarkeit

Man nennt eine Public-Key-Verschliisselung (G, E, D) polynomiell ununterscheidbar, wenn es

fiir jeden zufillig gewédhlten Schliissel PK zum Sicherheitsparameter k& und fiir jeden effizienten

'Bine Grofe v(k) heilt vernachlissigbar in k, wenn fiir jede natiirliche Zahl ¢ ein £, mit v(k) < k¢ fiir k > £

existiert.

10
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Algorithmus X eine vernachlédssigbare Funktion v gibt, so dass fiir zwei Nachrichten mg, mq gilt:
1
P[X (k,PK,mg,m1,c) =m|c=E(PK,m),m €g {mg,m1}] < 5 + v(k).

Da v(k) mit wachsendem Sicherheitsparameter k exponentiell gegen 0 konvergiert, liegt die Er-
folgswahrscheinlichkeit des Angreifers X fiir ausreichend grofte Schliissellingen vernachléssigbar

iber der Ratewahrscheinlichkeit.

Satz 2.1 (Semantischer Sicherheit und Polynomielle Ununterscheidbarkeit)
Eine Public-Key-Verschliisselung ist genau dann semantisch sicher, wenn sie polynomiell unun-

terscheidbar ist.

Bewezs:
Der Beweis dieses Satzes findet sich beispielsweise in [MRS86] oder [GM84]. O

2.2.2 Angriffstypen

Wenn man die semantische Sicherheit eines Verschliisselungsverfahrens untersucht, kann man

zwischen verschiedenen Angriffstypen unterscheiden.

e In einem Angriff mit bekanntem Geheimtext (ciphertext only attack) kennt der Angreifer

nur einen Teil der Geheimtexte.

e Eine bessere Situation fiir den Angreifer ist ein Angriff mit bekanntem Klartext (known
plaintext attack). Bei diesem Angriff kennt er einen Teil des Geheimtextes und ein dazu

passendes Stiick Klartext.

e Noch giinstiger ist es fiir einen Angreifer, wenn er sich Klartexte seiner Wahl verschliisseln
lassen kann. Man spricht dabei von einem Angriff mit gewdhltem Klartext (chosen plaintext
attack).

e Der stirkste Angriff ist der Angriff mit gewahltem Geheimtext (chosen ciphertext attack),

bei der sich der Angreifer Geheimtexte seiner Wahl entschliisseln lassen kann.

Bei den letzten beiden Angriffen unterscheidet man, ob der Angreifer die Klar- bzw. Geheim-
texte vorher wihlen muss (direkter Angriff) oder ob der Angreifer abhéngig von den bisherigen
Ergebnissen die weiteren Texte wihlen kann (adaptiver Angriff).

Ein Kryptosystem gewéhrleistet die hdchste Sicherheit, wenn ein adaptiver Angriff mit ge-
wahltem Geheimtext dem Angreifer keine Informationen iiber den Klartext oder den verwendeten
Schliissel liefert.

2.2.3 Public-Key-Infrastruktur (PKI)

Trotz der Vereinfachung des Schliisselmanagements gegeniiber symmetrischen Verfahren sind
dennoch ausgearbeitete Verfahren zur Erzeugung, Zuordnung, Ausgabe, Beglaubigung, Vertei-

lung und Sperrung von Schliisseln erforderlich.

11
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Zur Gewéhrleistung der Integritit und Vertrauenswiirdigkeit bendtigt man ein komplexes
Managementsystem, eine sogenannte Public-Key-Infrastruktur (PKI). Eine PKI besitzt eine Zer-
tifizierungsstelle, die einen 6ffentlichen Schliissel eines Teilnehmers mit seinem Namen in einem
Zertifikat verbindet, nachdem sich dieser gegeniiber dieser Zertifizierungsstelle identifiziert hat
(siehe z. B. [Sch05b]| oder [BNS05]). Nur so kann sichergestellt werden, dass der 6ffentliche Schliis-
sel auch wirklich zum entsprechenden Teilnehmer gehort.

Weitere Aufgaben einer PKI sind z. B. die sogenannte Riickrufliste, in der kompromittierte
Schliissel gespeichert werden, aber auch Zeitstempeldienste, die Daten durch digitale Signaturen
verifizierbar mit einem Zeitpunkt verbinden.

Fiir manche bei elektronischen Wahlen eingesetzten kryptografischen Beweise (vgl. Ab-
schnitt 3.5) ist es wichtig, dass ein Teilnehmer iiber seinen eigenen privaten Schliissel verfiigt.
Auch diese Sicherstellung der Kenntnis des eigenen privaten Schliissels kann Aufgabe einer PKI

sein.

2.2.4 Diskreter Logarithmus

Taher ElGamal entwickelte 1984 ein asymmetrisches Verschliisselungsverfahren [Elg85] basierend

auf dem Diskreten Logarithmus.

Diskreter-Logarithmus-Annahme

Gegeben sei eine Primzahl p von k Bit Lénge, ein Generator g der Gruppe Z;, und ein Wert
a €Rr Z. Nun kann man zwar den Wert g% effizient berechnen, es ist aber bisher kein effizienter
Algorithmus X bekannt, der den Wert a der diskreten Logarithmusfunktion (Umkehrfunktion)
aus g% bestimmt. Das heifit, fiir jedes X gibt es eine vernachléssigbare Funktion v und ein kg € N,
so dass fiir alle k > kg gilt:

P[X(k,p,g,9%) = ala €r Z] < v(k).

Unter der Annahme, dass es keinen effizienten Algorithmus gibt, ist die diskrete Exponential-

funktion N — G, a — g% also eine Einwegfunktion.

ElGamal-Verschliisselung

Bei der ElGamal-Verschliisselung betrachtet man eine endliche Untergruppe G von Zj; mit Prim-
zahlordnung |G| = ¢, wobei p eine Primzahl ist und ¢|p — 1. Es sei g ein erzeugendes Ele-
ment dieser Untergruppe, d. h. G =< g >, und es sei m € G eine zu verschliisselnde Nach-
richt. Im Folgenden sind alle Multiplikationen Gruppenoperationen innerhalb von . Bei einer
ElGamal-Verschliisselung besitzt der Empfinger ein Schliisselpaar, bestehend aus dem gehei-
men Schliissel s, der geméf einer Gleichverteilung aus Z, ausgewahlt wird und dem &ffentlichen
Schliissel h = g¢°. Der o6ffentliche Schliissel h ist dem Sender der Nachricht bekannt, so dass
dieser seine Nachricht m verschliisselt, indem er einen zufélligen Wert o € Z; wéhlt und dem
Empfanger das Paar (z,y) = (¢ h%m) als Chiffretext iibermittelt. Dieser kann das Chiffrat

entschliisseln, indem er mit seinem geheimen Schliissel s den Wert m = y - 7° berechnet.

12
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Die ElGamal-Verschliisselung wird oft allgemeiner dargestellt, indem der Geheimtext {iber
eine Chiffre f unter einem symmetrischen Schliissel h® erhalten wird. Da bei elektronischen
Wahlen zur Auszdhlung eine homomorphe Funktion (siehe Abschnitt 2.2.5) wiinschenswert ist,
wird in dieser Arbeit nur die Variante mit f(m) = h*m verwendet.

Ein Angreifer kann den geheimen Schliissel s aus h = ¢° unter der Diskreter-Logarithmus-
Annahme nicht berechnen. Man weift allerdings nicht, ob es eine Mdoglichkeit gibt, aus ¢g¢ und
h = ¢® den zur Entschliisselung notwendigen Wert g*® zu berechnen. Die Vermutung, dass auch

das nicht méglich ist, wird in der Diffie-Hellman-Berechnungsannahme formuliert.

Diffie-Hellman-Berechnungsannahme

Gegeben seien eine Primzahl p der Linge k Bit und eine Untergruppe G von Z;; mit Primzahl-
ordnung |G| = ¢q. Des Weiteren sei g ein erzeugendes Element von G sowie a und b zwei zufillig
gewahlte Elemente aus Z,. Dann ist es fiir hinreichend grofse Primzahlen p und ¢ praktisch un-
moglich, ohne Kenntnis von a oder b aus g% und ¢® den Wert ¢* zu berechnen. Formal bedeutet
das, dass es fiir jeden effizienten Algorithmus X eine vernachléssigbare Funktion v und ein ky € N
gibt, so dass fir alle k > kg gilt:

P[X(k,p.q,9,9% ¢") = g"|a,b €r Z] < v(k).

Falls diese Annahme nicht zutrife, wire es moglich, ¢?° aus g und ¢® zu berechnen. Beziiglich
der Verschliisselung mit ElGamal bedeutete dies dann, dass eine Nachricht (z,y) := (¢, h*m)
mit i := ¢° leicht zu entschliisseln wire. Man kénnte dann ¢g%°* = A% aus ¢ und ¢° ohne Kenntnis
von s berechnen und die Nachricht m = y - h~¢ entschliisseln.

Kann ein Angreifer diskrete Logarithmen berechnen, so kann er auch die Diffie-Hellman-
Berechnungsannahme brechen. Somit ist die Diffie-Hellman-Berechnungsannahme schwécher als

die Diskrete-Logarithmus-Annahme.

Diffie-Hellman-Entscheidungsannahme

Man vermutet sogar, dass ein Angreifer nicht einmal merken wiirde, dass er den korrekten Wert
¢ aus g% und g” errechnet hat. Dies ist die sogenannte Diffie-Hellman-Entscheidungsannahme.

Gegeben seien eine Primzahl p der Léange k Bit, eine zyklische Untergruppe G von Z; mit
Primzahlordnung ¢, ein erzeugendes Element g von G sowie drei Elemente ¢%, ¢® und ¢¢ aus G.
Dann gibt es keinen effizienten Algorithmus X, der entscheiden kann, ob g% = ¢¢ (mod p) gilt.
Das heifst, fiir jedes X gibt es eine vernachlissigbare Funktion v und ein kg € N, so dass fiir alle
k > kg gilt:

1
P[X(k,p,9,9% ¢",9°) = 1|a,b €r Z,g° = "] < 5 (k).

2.2.5 Homomorphe Verschliisselung

Bei einer homomorphen Verschliisselungsfunktion kénnen die Chiffretexte miteinander so ver-
kniipft werden, dass die sich daraus ergebende Entschliisselung einer Verkniipfung der Klartexte

entspricht.

13
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Bei elektronischen Wahlverfahren werden die Stimmen zur Geheimhaltung einzelner Wahl-
entscheidungen verschliisselt. Homomorphe Verschliisselungsfunktionen sind fiir elektronische
Wahlen besonders gut geeignet, da man das Auszdhlungsergebnis erhalten kann, ohne einzel-
ne Stimmen zu entschliisseln. Die verschliisselten Stimmen werden addiert und nur die Summe

der Stimmen wird entschliisselt. Dadurch wird die Anonymitét einzelner Wéahler gewéhrleistet.

Definition 2.1 (Homomorphe Verschliisselung)

Sei M die Menge aller Klartexte und C die Menge der Chiffretexte, so dass M eine Gruppe
beziiglich der Operation & und C' eine Gruppe beziiglich der Operation ® ist. Man nennt ein
Verschliisselungsschema (@, ®)-homomorph, wenn fiir alle Verschliisselungsfunktionen F, Schliis-
sel k, Klartexte mi,my € M und fiir zwei Geheimtexte e; € {Ej, (m1) |r Zufallszahl} und
es € {Ey (mg)|r’' Zufallszahl} die Verknipfung e ® es dieser Chiffretexte wieder ein Chiffre-
text e ist, der eine Verschliisselung der Verkniipfung der einzelnen Klartexte darstellt, d. h. es
gilt e € {Ey 7 (m1 & mo) |7 Zufallszahl}.

Beispiel 2.1 (Homomorphe ElGamal-Verschliisselung)

Der Raum der Klartexte ist bei der ElGamal-Verschliisselung eine Gruppe (G, -) mit Primzahl-
Gruppenordnung |G| = ¢q. Der Raum der Chiffretexte G x G ist ebenfalls eine Gruppe beziiglich
komponentenweiser Multiplikation.

Gegeben seien zwei Klartexte m; und meo und die zugehorigen Chiffretexte
e1:= (¢**, h**myq) und ey := (¢g“%, h*?>my) .
Dann ist die komponentenweise Multiplikation der Chiffretexte
eres = (g% g™, h* h“*mymsy)

eine Verschliisselung der multiplizierten Klartexte mq - mo.

2.2.6 Homomorphie beziiglich Addition bei ElGamal

Das originale ElGamal-System ist homomorph beziiglich Multiplikation. Bei elektronischen Wah-
len méchte man die Homomorphie ausnutzen, um das Auszédhlungsergebnis als Summe der ver-
schliisselten Stimmen zu erhalten. Eine Moglichkeit, Homomorphie beziiglich Addition zu er-
reichen, ist die Darstellung der méglichen Nachrichten durch erzeugende Gruppenelemente g;
von G. Dem zweifachen Senden einer Nachricht mit primitivem Element g;, also einer Multipli-
kation zweier Chiffretexte (¢, h*g;) und (¢g*2, h®2g;), entspricht die Addition im Exponenten
(gigi = gil‘H). Die Multiplikation der Chiffretexte entspricht der Addition der auf die Nachricht
entfallenen Anzahlen.

Die Verschliisselung einer Nachricht v; mit einem zufélligen Wert «; ist dann das Werte-
paar (x;,y;) = (¢g*, h%wv;). Bei n verschliisselten Nachrichten ergibt sich die komponentenweise
Multiplikation zu

n n n n
(H:cl,Hyl> = (ga,ho‘-HvZ) mita::Zai.
i=1 =1 i=1

=1
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Betrachtet man K verschiedene Nachrichten, so kann man diese auch durch die Menge
M = {1,n,n?%,...,n®~1} darstellen. Dabei ist n > 1 die Anzahl aller Sender von Nachrichten.
Anschaulich werden die Nachrichten als Stellenwerte in einem Zahlensystem zur Basis n darge-
stellt. Da die Anzahl der Nachrichten pro Nachrichtentyp hochstens n ist, kommt es nur dann
zu einer Stelleniiberschreitung, wenn alle n Sender die gleiche Nachricht schicken. Andernfalls
beschreiben die Ziffern in diesem Stellensystem die Anzahlen der entsprechenden Nachrichten.

Um hier Homomorphie beziiglich Addition zu erreichen, wihlt man einen weiteren Erzeu-
ger v der Gruppe G. Die urspriingliche Nachricht v; wird als Nachricht % dargestellt. Einer
Multiplikation zweier Chiffretexte (¢g®*, h“14*1) und (¢g*2, h*2+"2) mit den Nachrichten v; und vy
entspricht dann die Addition der Nachrichten im Exponenten: V142 = 4112,

2.3 Non-malleable ElGamal

In Public-Key-Kryptosystemen méchte man verhindern, dass ein Angreifer aus einem Geheimtext
einen dhnlichen Geheimtext erzeugen und versenden kann, so dass zwischen den Klartexten ein
Zusammenhang besteht. Das erreicht man mit dem Einsatz von non-malleable Verschliisselungen,
die in verschiedenen Bereichen Anwendung finden.

Bei MIX-Netzen (siehe Abschnitt 3.8) ist es wichtig, dass unehrliche Benutzer keine Kopien
oder korrelierte Chiffretexte von verschliisselten Nachrichten ehrlicher Benutzer versenden kon-
nen. Andernfalls konnten sie (mit einer gewissen Wahrscheinlichkeit) die Entschliisselung der
angegriffenen Nachricht bestimmen, indem sie Wiederholungen in der Ausgabeliste zdhlen oder
Korrelationen bestimmen. Es ist daher notwendig, ein sogenanntes non-malleable Verschliisse-
lungsschema zu verwenden.

Bei demokratischen Wahlen méchte man, dass die Wahler ihre Stimmen unabhéngig von
der Stimmentscheidung der anderen Wahler abgeben. Daher sind beispielsweise Wahlwerbung
im Wahllokal und Verdffentlichungen von Zwischenergebnissen oder Hochrechnungen vor Ablauf
der Wahlphase verboten. Bei elektronischen Wahlen bedeutet dies, dass man dariiber hinaus keine
verschliisselten Stimmen abgeben darf, deren Klartexte zu denen anderer Stimmen in einer dem
Sender bekannten Relation stehen. Auch an dieser Stelle sind also Kryptosysteme erforderlich,

die eine non-malleable Verschliisselung aufweisen.

Definition 2.2 (non-malleable)
Gegeben sei ein in einem Public-Key-Verschliisselungschema mit Sicherheitsparameter k erstellter
Geheimtext F (m) zu einem zufalligen Klartext m. Es sei R eine beliebige, effizient iiberpriifbare

Relation. Man betrachte die folgenden zwei Szenarios.

1. Ein Angreifer kennt einen Geheimtext F (m), aber nicht den dazugehorigen Klartext m.
Er versucht, einen von E (m) verschiedenen Geheimtext E (m') zu erzeugen, so dass die

Klartexte m und m’ in der ihm bekannten Relation R stehen.

2. Ein Angreifer kennt F (m) nicht und versucht einen zu E (m) verschiedenen Geheimtext

zu erzeugen, so dass die Klartexte m und m’ in der ihm bekannten Relation R stehen.
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Ein Kryptosystem ist non-malleable (unverformbar), wenn fiir jede Relation R eine vernachlés-
sighare Funktion v existiert, so dass sich die Erfolgswahrscheinlichkeiten fiir den Angreifer in

beiden oben beschriebenen Szenarios nur in v(k) unterscheiden.

2.3.1 Grundidee der non-malleable ElGamal-Verschliisselung

Der Grundgedanke einer non-malleable ElGamal-Verschliisselung ist, dass der Sender S einen
Zero-Knowledge-Beweis? liefert, dass er den zur Verschliisselung verwendeten zufilligen Wert
kennt. Dazu muss der Zero-Knowledge-Beweis selbst non-malleable sein, d. h. er muss den ge-
wahlten Namen des Senders oder eine andere eindeutig dem Sender zuzuordnende Information
IDg enthalten, damit die Spur zum Sender S zuriickverfolgt werden kann (vgl. Abschnitt 3.2).
Amit Sahai hat in [Sah99| gezeigt, dass das Konzept der non-malleability unter dieser Voraus-
setzung dquivalent zur semantischen Sicherheit unter einem adaptiven Angriff mit gewéhltem

Geheimtext ist.

Lemma 2.2
Das ElGamal-Verschliisselungsschema ist unter der Diffie-Hellman-Entscheidungsannahme se-

mantisch sicher gegen einen Angriff mit adaptiv gewahltem Klartext.

Bewezs:
Der Beweis ist in [TY98] nachzulesen. O

Satz 2.3
Wenn der Sender einer ElGamal-Nachricht einen Zero-Knowledge-Beweis liefert, dass er die zur
Verschliisselung verwendete Zufallszahl kennt, ist dieses ElGamal-Verschliisselungsschema non-

malleable unter der Diffie-Hellman-Entscheidungsannahme.

Beweis:
Gegeben sei der offentliche Schliissel PK zum Sicherheitsparameter k. Man betrachte die zwei

folgenden Szenarios:

e Ein Sender X kennt den Geheimtext F (m) zu einem ihm unbekannten Klartext m.
Mit einer Erfolgswahrscheinlichkeit p; gelingt es ihm, einen Geheimtext E (m') # E(m)
zusammen mit einem Beweis der Kenntnis der zur Verschliisselung verwendeten Zufallszahl
zu generieren, so dass m’ und m in einer ihm bekannten, effizient iiberpriifbaren Relation
R stehen.

Da der Sender X in einem Zero-Knowledge-Beweis gezeigt hat, dass er die zur Verschliis-
selung von E (m') verwendete Zufallszahl kennt, kann er den ElGamal-Geheimtext E (m')
entschliisseln und erhélt m/. Uber die ihm bekannte Relation R, in der m’ und m stehen,

kann er nun Informationen h(m) tiber den Klartext m ermitteln.

2In einem Zero-Knowledge-Beweis erfihrt der Verifier wihrend des Beweises nur, dass der Prover einen Beweis
fiir die Behauptung kennt. Zero-Knowledge-Beweise werden in Kapitel 3 behandelt.
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Die Erfolgswahrscheinlichkeit P[X (k, E(m), PK) = h(m)] fiir X, diese Informationen h(m)
zu ermitteln kann aber grofier als p; sein, da es moglicherweise noch andere Wege gibt, um
an die Informationen h(m) zu gelangen. Es sei p| die Wahrscheinlichkeit dafiir, dass X auf
anderen Wegen an h(m) gelangt. Dann ist P[X(k, E(m), PK) = h(m)] = p1 + p| bzw.
p1 = PIX (k, E(m), PK) = h(m)] - p}.

e Der Sender X kennt weder m noch den Geheimtext E (m). Er erzeugt mit einer Erfolgs-
wahrscheinlichkeit ps einen Geheimtext E (m') # FE(m) zusammen mit einem Beweis der
Kenntnis der zur Verschliisselung verwendeten Zufallszahl, so dass m’ und m in der ihm

bekannten Relation R stehen.

Da er die Zufallszahl kennt, die zur Verschliisselung verwendet wurde, kann er wie im ersten
Szenarium E (m') zum Wert m/ entschliisseln. Uber die ihm bekannte effizient iiberpriifbare
Relation R, in der m’ und m stehen, kann er nun die gleichen Informationen h(m) iiber

den Klartext m ermitteln wie im ersten Szenarium.

Die Erfolgswahrscheinlichkeit P[X (k, PK) = h(m)] fir X, diese Informationen h(m) nun
ohne Kenntnis von E(m) zu ermitteln, kann wiederum grofer als ps sein, da es andere Wege
geben kann, um an die Informationen h(m) zu gelangen. Es sei pf, die Wahrscheinlichkeit
dafiir, dass X auf anderen Wegen an h(m) gelangt. Dann ist P[X (k, PK) = h(m)] = pa+p}
bzw. po = P[X (k, PK) = h(m)] — pb.

Fiir die Wahrscheinlichkeit pf, iiber andere Wege h(m) zu bestimmen, gilt p, < p}, da X

im zweiten Szenarium den Wert F(m) nicht kennt.

Da das ElGamal-Verschliisselungsverfahren unter der Diffie-Hellman-Entscheidungsannahme se-
mantisch sicher gegen einen Angriff mit gewéhltem Klartext ist, unterscheiden sich die Wahr-
scheinlichkeiten P[X (k, E(m), PK) = h(m)] und P[X (k, PK) = h(m)] nur in einer vernachlés-
sigharen Funktion v(k). Die Differenz der Erfolgswahrscheinlichkeiten p; — po kann nicht negativ
sein, da X im zweiten Szenarium weniger Informationen und somit hochstens die gleiche Erfolgs-

wahrscheinlichkeit wie im ersten Szenarium hat.

p—p2 = (PX(k E(m),PK) = h(m)] —p}) — (P[X(k, PK) = h(m)] — p3)
= (P[X(k,E(m), PK) = h(m)] — P[X(k, PK) = h(m)]) + (p5 — p})
—u(k) <0

< v(k)
Folglich ist der Unterschied vernachlassigbar und das Verschliisselungsverfahren non-malleable.
O
2.3.2 Non-malleable ElGamal-Verschliisselung

Gegeben sei ein ElGamal-Schema, d. h. eine zyklische Gruppe G und ein erzeugendes Element
g. Es sei s der geheime und h = ¢° der o6ffentliche ElGamal-Schliissel des Empféngers. Um
zu Uberpriifen, dass der Sender die zur Verschliisselung verwendete Zufallszahl u kennt, wird

das Schnorr-Signaturschema (vgl. Abschnitt 2.5.4) verwendet. Innerhalb des Signaturschemas
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betrachtet man den Wert ¢g* der ElGamal-Nachricht (g%, h*m) als 6ffentlichen Schliissel mit zu-
gehorigem geheimen Schliissel u (siehe [TY98]). Die zu signierende Nachricht besteht im Prinzip
aus der urspriinglichen ElGamal-Nachricht (g%, h*m) und der Identitét des Absenders IDg der
Nachricht.

H sei eine Hashfunktion, die einen Wert ¢ (Frage bzw. Challenge genannt) liefert (vgl.
Abschnitt 3.3).

Esseic=u-H <g, g*, htm, g%, ID3> +u' mod ¢ mit einem zufilligen® Wert u’ €g Z,. Dann

ist die verschliisselte non-malleable ElGamal-Nachricht:
E(m) = (gu’ hum7 gu’, c, IDS) .

2.3.3 Verifikation und Entschliisselung

Der Empfénger der Nachricht E(m) = (g“, N D5> akzeptiert diese nur, wenn sie die
folgende Gleichung erfiillt:

gc _ (gu)H<979u7humvgu JDS) . gu"
Dann extrahiert er die Komponenten g* und h*m der eigentlichen ElGamal-Nachricht und ent-

schliisselt:

(gu>—s hum — g—sugsum = m.

Satz 2.4
Das oben vorgestellte erweiterte ElGamal-Verschliisselungsschema ist non-malleable im Random-
Oracle-Modell.

Beweis:

Die ElGamal-Nachricht im erweiterten ElGamal-Verschliisselungsschema entspricht exakt der
Nachricht im Standard-ElGamal-Schema. Da die zusétzlich erzeugten Werte als Zero-Knowledge-
Beweis keine Informationen enthalten, aufler dass der Sender die zur Verschliisselung verwendete
Zufallszahl kennt, ergibt sich die semantische Sicherheit des vorgestellten Schemas unter der
Diffie-Hellman-Entscheidungsannahme aus Lemma 2.2.

Das in dem Verschliisselungsschema enthaltene Beweissystem ist ein nicht-interaktiver Zero-
Knowledge-Beweis, basierend auf dem Schnorr-Signaturschema (siehe Abschnitt 2.5.4). Der Sen-
der kann entsprechend dem Beweis von Satz 2.3 den von ihm erzeugten Geheimtext entschliisseln.
Diese Entschliisselung erstellt er in diesem nicht-interaktiven Fall mittels einer Oracle-Replay-
Technik? (vgl. [PS96]). Nach Satz 2.3 ist das Verschliisselungsschema somit non-malleable.

O

3Im Folgenden bedeutet w €g W, dass w aus W gemif einer Gleichverteilung ausgewihlt wird.
“Die Oracle-Replay-Technik basiert auf dem sogenannten Forking-Lemma (Gabelungslemma), das in [PS96]

vorgestellt wird. Die Behandlung dieses Lemma ist jedoch zu umfangreich, um in dieser Arbeit ausgefithrt zu

werden.
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2.4 Modifiziertes ElGamal-Verschliisselungsverfahren

Das in diesem Abschnitt vorgestellte modifizierte ElGamal-Verschliisselungsverfahren ist eine ver-
einfachte Version des Cramer-Shoup-Kryptosystems (vgl. [CS98]). Es bietet im Unterschied zu
Cramer-Shoup in der Grundversion lediglich semantische Sicherheit unter einem Angriff mit ge-
wihltem Klartext (vgl. Abschnitt 2.2). Jedoch kann es durch die Ergénzung des Zero-Knowledge-
Beweises der zur Verschliisselung verwendeten Zufallszahl (vgl. Satz 2.3) zu einem Verfahren
ausgebaut werden, das semantisch sicher gegen Angriffe mit adaptiv gewdhlten Geheimtexten
ist.

Gegeben sei eine endliche Untergruppe G von Z;, mit Primzahlordnung |G| = ¢, wobei p eine
Primzahl ist und ¢|p — 1. Die Werte g1 und g seien erzeugende Elemente dieser Untergruppe und
es sel m € G eine zu verschliisselnde Nachricht. Alle Multiplikationen sind Gruppenoperationen
innerhalb von G. Der Empfinger wahlt zwei Zufallszahlen s1, so als seinen geheimen Schliissel
geméf einer Gleichverteilung aus Z, und berechnet h = g7* g5%. Der offentliche Schliissel ist dann
91,92, h. Der Sender verschliisselt die Nachricht m, indem er einen zufilligen Wert o € Z, wahlt

und dem Empfanger das Tripel
(97,95, h*m)
als Chiffretext {ibermittelt. Dieser kann das Chiffrat entschliisseln, indem er mit seinem geheimen

Schliissel den Wert

(g7) 7" - (g5) 7 - h%m = g, **2 gy “T g1 gy m = m

berechnet.

2.4.1 Kommutative Verschliisselung

Fiir das in Kapitel 6 erstellte erpressungsresistente Wahlsystem wird die Verwendung eines kom-
mutativen Verschliisselungsverfahrens gefordert. Eine Verschliisselungsverfahren ist kommutativ,
wenn sowohl die Reihenfolge der Verschliisselungen als auch die Reihenfolge der Entschliisselun-
gen nicht relevant ist. In diesem Abschnitt wird daher eine kommutative Variante des modi-
fizierten ElGamal-Verschliisselungsverfahrens vorgestellt, die im Wahlsystem in Abschnitt 6.2
verwendet wird.

Gegeben sei eine endliche Untergruppe G von Z; mit Primzahlordnung |G| = q, wobei p eine
Primzahl ist und ¢|p— 1. Die Werte g1 und g seien erzeugende Elemente dieser Untergruppe und
es sei m € G eine zu verschliisselnde Nachricht. Alle Multiplikationen sind Gruppenoperationen
innerhalb der kommutativen Gruppe G.

Zum geheimen Schliissel s1, s2 €r Zq sei g1, g2, h = g7 g5* der zugehorige offentliche Schliis-
sel, und g1, g2, = gill ggé sei der offentliche Schliissel zum geheimen Schliissel s/, s €r Z,.

Es sei
(9%, 9%, h*m) bzw.

(9195, h'Pm)
der mit Hilfe der Zufallszahlen o €r Z, bzw. 3 €r Z, erstellte Chiffretext der Nachricht m.

Multipliziert man nun die dritte Komponente des ersten Chiffretextes mit h’® bzw. des zweiten
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Geheimtextes mit A“ und ergénzt g”f , gg bzw. ¢f', g5, so erhdlt man die folgenden Tupel:

(95, 95,97, g5, h'Phm)
(97,95, g%, g5, h*h'Pm)

Die Tupel sind unter den beiden 6ffentlichen Schliisseln verschliisselte Geheimtexte der Nachricht
m und unterscheiden sich aufgrund der Kommutativitdt in G lediglich in der Anordnung der
Werte g¢f*, g5 und gi@ ) gg . Abgesehen von dieser Anordnung kann man also die Reihenfolge der
Verschliisselungen vertauschen.

Es sei nun umgekehrt ein solcher Geheimtext (g’f , gg Lg%, g5, hh'Pm) gegeben. Bei Kenntnis
des geheimen Schliissels s1, sy kann man h'8m = (¢g§)~*' - (¢$)7°2 - h* - K’®m bzw. bei Kenntnis
von s}, s, kann man h%m = (glﬁ)_sﬁ . (925)—5’2 - h® - /Bm, berechnen. Das heift, man kann den

gegebenen Geheimtext zur unter g1, g2, h’ modifiziert ElGamal-verschliisselten Nachricht
(9795, h'Pm),

aber auch zur unter g1, go, h modifiziert ElGamal-verschliisselten Nachricht
(97, 9%, h*m)

entschliisseln.
Die beiden Verschliisselungen sind somit kommutativ, d. h. man kann sowohl die Reihenfolge

der Verschliisselungen als auch der Entschliisselungen vertauschen.

2.5 Digitale Signaturen

Eine digitale Signatur soll ein elektronisches Pendant zur handschriftlichen Unterschrift darstel-

len.

2.5.1 Digitales Signaturschema

Ein digitales Signaturschema ist ein Tripel (G, S, V') dreier probabilistischer Algorithmen.
Die Schliisselerzeugung G erstellt bei Eingabe eines Sicherheitsparameters k ein Schliisselpaar,
bestehend aus dem o6ffentlichen Schliissel PK und dem privaten Schliissel SK.
Der Signaturalgorithmus S berechnet unter Eingabe des Sicherheitsparameters & und geheimen
Schliissels SK die Signatur sig = S(k,m, SK) einer Nachricht m € {0, 1}*.
Der Verifikationsalgorithmus V' erhélt als Eingabe k, PK, sig und m und gibt ‘wahr’ oder ‘falsch’
aus. Wenn PK zu SK passt, ist die Ausgabe V(k, PK,m,S(k, SK,m)) =‘wahr’. Ein Angreifer,
der weder SK noch die Signatur zu einer Nachricht m kennt, darf nur mit einer vernachléssigba-
ren Wahrscheinlichkeit einen Wert sig’ erzeugen konnen, so dass V(k, PK, m, sig') =‘wahr’ ist.
Man unterscheidet vier Angriffsarten, je nachdem welche Informationen der Angreifer hat (siche
Abschnitt 2.5.2).

Der private Schliissel wird also mit einer Signaturfunktion auf das zu signierende Dokument
so angewendet, dass jeder mit einer Verifikationsfunktion unter dem o6ffentlichen Schliissel die

Signatur iberpriifen kann.
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Die rechtliche Grundlage digitaler Signaturen ist durch das Signaturgesetz [Sig97] und [Sig01]
gegeben. Zur eindeutigen Zuordnung der 6ffentlichen Signaturschliissel zu ihren Benutzern sieht
das Signaturgesetz eine vertrauenswiirdige Instanz zur Zertifizierung der Signaturschliissel vor
(siche Abschnitt 2.2.3).

Man kann eine digitale Signatur und das Zertifikat mit einem gliasernen Tresor und eingra-
viertem Namen des Besitzers vergleichen. Nur der Besitzer des Tresors verfiigt iber den Schliissel
und kann Nachrichten in diesen Tresor einschliefsen. Die Nachricht kann aber von jedem gelesen
und anhand der Gravur des Tresors eindeutig dem Besitzer zugeordnet werden. Jeder kann sich

sicher sein, dass nur dieser die Nachricht in den Tresor gelegt haben kann.

2.5.2 Angriffstypen auf digitale Signaturen

Entsprechend den Angriffstypen auf Verschliisselunsverfahren kann man auch bei digitalen Si-

gnaturen vier Angriffsarten unterscheiden.

e Der schwéchste Angriff ist der Angriff ohne bekannte Signaturen (key only attack). Hier
kennt der Angreifer lediglich den 6ffentlichen Schliissel des Signierers.

e Kennt der Angreifer den o6ffentlichen Schliissel und mehrere Paare aus Nachricht und zu-
gehoriger Signatur, so spricht man von einem Angriff mit bekannten Signaturen (known

signature attack).

e Ein Angriff, bei dem der Angreifer nicht nur den 6ffentlichen Schliissel kennt, sondern selbst
Nachrichten wihlen kann, zu denen der Signierer korrekte Signaturen erzeugt, heifst Angriff

mit gewdhlten Nachrichten (chosen message attack).

e Kann ein Angreifer die zu signierenden Nachrichten in Abhéngigkeit des Angriffverlaufs
nacheinander wahlen, so ist das ein adaptiver Angriff mit gewdhlten Nachrichten (adaptive

chosen message attack).

2.5.3 Mogliche Erfolgsstufen eines Angriffs

Ein Angriff auf ein Signaturschema kann zu unterschiedlichen Erfolgsstufen fiihren.

e Kann ein Angreifer zu einer nicht notwendigerweise von ihm selbst gewéhlten Nachricht

eine Signatur erstellen, so spricht man von ezistentieller Falschbarkeit (existential forgery).

e Wenn der Angreifer zu einer oder mehreren selbst gewahlten Nachrichten Signaturen fil-

schen kann, so nennt man das selektive Filschbarkeit (selective forgery).

e Gelingen diese Fialschungen dem Angreifer zu jeder beliebigen Nachricht, so heifst diese

Erfolgsstufe universelle Falschbarkeit (universal forgery).

e Schlieflich konnte es einem Angreifer noch gelingen, den privaten Signaturschliissel zu

berechnen. Diese Kompromittierung des Schliissels bezeichnet man als total break.
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2.5.4 Das Schnorr-Signaturschema [Sch91]

Es sei G eine Gruppe und M der Raum der signierbaren Nachrichten. Schnorr-Signaturen ba-
sieren auf einer Hashfunktion ‘H : G x M — Z,. Der private Schliissel des Signierers sei x, der
offentliche h = g*.

Zu einer gegebenen Nachricht m € M wahlt der Signierer eine Zahl r €g Z,, berechnet g"
und ¢ := H (g",m) sowie z := r + cx mod ¢. Als Signatur sendet er das Tripel (m, ¢, z).

Die Signatur ist giiltig, wenn g*h~¢ = ¢"t**hL=¢ = ¢" und daher H (g*h~ ¢, m) = c gilt.

Unter kryptografischen Standardannahmen sind Schnorr-Signaturen bei einem Angriff mit
adaptiv gewdhlten Nachrichten nicht existentiell félschbar. Nahere Angaben und weitere Sicher-
heitsuntersuchungen von Schnorr-Signaturen sind in der Veroffentlichung von Schnorr und Ja-
kobsson [SJ99| zu finden.
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Bad officials are elected by

good citizens who do not vote.

George Jean Nathan

Kapitel 3
Kryptografische Bausteine

In diesem Kapitel werden die in den Wahlprotokollen der Kapitel 5 und 6 verwendeten kryptogra-
fischen Bausteine und Komponenten, wie z. B. Zero-Knowledge-, Designated-Verifier-, Witness-

Indistinguishable-Beweise oder MIX-Netze vorgestellt und analysiert.

3.1 Interaktive Beweise, Beweissystem

Beweissysteme dienen unter anderem dazu, den korrekten Protokollablauf zu gewéhrleisten, in-
dem Teilnehmer anderen Teilnehmern oder Beobachtern beweisen, dass sie das Protokoll korrekt
befolgt haben. Im Zusammenhang mit elektronischen Wahlen kann beispielsweise ein Wéhler

beweisen, eine korrekte Wahloption verschliisselt zu haben.

3.1.1 Aufbau und Eigenschaften von Beweissystemen

In einem Beweissystem versucht der Prover (Beweisfiihrer), dem Verifier (Verifizierer) die Kor-

rektheit einer Aussage zu beweisen.

Definition 3.1 (Beweissystem)

Gegeben sei ein Alphabet ¥ und eine Sprache L - eine Teilmenge der Menge ¥* aller endli-
chen Bitstrings. Ein Beweissystem fiir eine Behauptung ¢ € L ist ein Paar (Prover,Verifier) von
Turing-Maschinen, das durchfiihrbar und korrekt ist. Die Eigenschaften der Durchfiihrbarkeit
und Korrektheit seien dabei wie folgt definiert.

Definition 3.2 (Durchfiihrbarkeit (completeness))
Ein Beweissystem heifst durchfihrbar, wenn es fiir jede Aussage ¢ aus der Sprache L ein Ny € N
und eine vernachlissigbare Funktion v gibt, so dass mit |[¢| = N > Ny gilt:

P[Verifier akzeptiert] > 1 — v(N).

Man sagt also, dass ein interaktiver Beweis, in dem der Verifier den Beweis immer akzeptiert,

wenn der Prover ehrlich ist und beide das Protokoll korrekt befolgen, durchfiihrbar ist.

23



KAPITEL 3. KRYPTOGRAFISCHE BAUSTEINE

Definition 3.3 (Korrektheit (soundness))
Ein Beweissystem heifst korrekt, wenn es fiir jede Aussage £ ¢ L ein Ny € N und eine vernach-

lassighare Funktion p gibt, so dass mit |[¢| = N > Ny gilt:
P[Verifier lehnt ab] > 1 — u(N).

Das bedeutet, dass man einen Beweissystem korrekt nennt, wenn ein unehrlicher Prover, der
versucht eine falsche Behauptung zu beweisen, mit hoher Wahrscheinlichkeit scheitert.

Die Kommunikation kann interaktiv zwischen den Teilnehmern ablaufen. Es gibt aber auch
Beweissysteme, bei denen der Prover den Beweis ohne Eingabe des Verifiers erstellen kann. Bei
interaktiven Beweisen wird ein Challenge-Response-Protokoll durchgefiihrt, in dem der Prover
eine Antwort (Response) auf die vom Verifier geschickte Frage (Challenge) schicken muss. Die

Giiltigkeit des Beweises kann am Ende vom Verifier akzeptiert oder abgelehnt werden.

Definition 3.4 (Interaktiver Beweis)

Gegeben sei eine Sprache L, also eine Teilmenge der Menge >* aller endlichen Bitstrings. Ein
interaktiver Beweis fiir eine Behauptung ¢ € L ist ein Paar (Prover,Verifier) interaktiver Turing-
Maschinen, das durchfiihrbar und korrekt ist.

3.2 Zero-Knowledge-Beweise

Eine spezielle Form von Beweissystemen sind sogenannte Zero-Knowledge-Beweise.

3.2.1 Simulierbarkeit, Zero-Knowledge-Eigenschaft

In einem Zero-Knowledge-Beweis erfahrt der Verifier wahrend des Beweises nur, dass der Prover
einen Beweis fiir die Behauptung kennt.
Der Beweis muss sich von einem Simulator, der das Geheimnis selbst nicht kennt, effizient,

also mit einer in der Eingabeldnge polynomiellen Laufzeit, simulieren lassen.

Definition 3.5 (Zero-Knowledge-Beweis)

Gegeben sei eine Sprache L, ein interaktiver Beweis (Prover,Verifier) fiir die Behauptung ¢ € L
und die Protokollansicht view des Verifiers. Dann nennt man (Prover, Verifier) einen (perfekten)
Zero-Knowledge-Beweis, wenn es eine polynomielle Turing-Maschine M (den Simulator) gibt, so

dass fiir alle ¢ € L die Ausgaben von view und M identisch verteilt sind.

Das bedeutet, dass man eine zur tatséchlichen Protokolldurchfithrung identische Protokollansicht
ohne Kenntnis des Beweises fiir £ € L effizient erstellen konnen muss. Diese Simulierbarkeit des
Protokollablaufs ist die Zero-Knowledge-Figenschaft.

3.2.2 Interaktiver Beweis der Gleichheit K diskreter Logarithmen

David Chaum et al. stellten 1987 eine Losung zu folgendem Problem vor (vgl. [CEG87]). Gegeben

sei eine Gruppe G mit Primzahlordnung |G| = ¢, einem Erzeuger g von G und einem Wert
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3.2 ZERO-KNOWLEDGE-BEWEISE

« € Zg. Der Prover verdffentlicht einen Wert 3 := ¢g*. Er mochte den Verifier davon iiberzeugen,
dass er den Wert a kennt, ohne jedoch « zu verraten. Der folgende interaktive Beweis stellt
eine Verallgemeinerung des urspriinglichen Problems dar. Ein Prover kennt eine Losung fiir K
diskrete Logarithmen in einer Gruppe G mit Primzahlordnung |G| = ¢. Das bedeutet, dass er
einen Wert o € Z; kennt, so dass gf* = 3; fiir ¢ = 1,2,..., K gilt. Der Prover will also beweisen,
dass a = log,, (B1) = ... = log,, (Bk) gilt, ohne a zu offenbaren. Der interaktive Beweis besteht

aus den folgenden Schritten.

1. Der Prover wihlt einen Wert a €r Z, und sendet die Werte b; := g firi =1,2,..., K an
den Verifier.

2. Der Verifier wihlt ein Bit ¢ € {0,1} und iibermittelt es an den Prover.
3. Der Prover berechnet r := a + ¢- @ mod ¢ und sendet r an den Verifier.
4. Der Verifier tiberpriift, ob die Gleichungen g; L bisf fiir i = 1,2, ..., K erfiillt sind.

Wenn der Prover den Wert « nicht kennt, kénnte er ¢ vorher mit Wahrscheinlichkeit % raten und
die Werte g7 3, ¢ als b; an den Verifier senden. Daher werden die oben beschriebenen Schritte
N-mal durchgefiihrt. N ist hierbei der Sicherheitsparameter. Mit jeder Durchfiihrung halbiert

sich diese Betrugswahrscheinlichkeit.

Behauptung: Kenntnis eines o € Z; mit §; = g, firi = 1,2,..., K
Prover (o, g;, 5; fir 1 <i < K) Verifier (g;,3; fir 1 <i < K)
wahlt zufillig: a €r Z,

berechnet: b; =g¢¢, (i=1,2,...,K) bi

wihlt: ¢ €g {0,1}

berechnet: r:=a+ c-a mod g

prift: g7 = biBe, (1 <i < K)

Abbildung 3.1: Interaktiver Beweis der Gleichheit K diskreter Logarithmen.

Erlauterung: In der Abbildung und den folgenden Abbildungen von Protokollen sind in den
Klammern hinter der am Protokoll beteiligten Parteien die der Partei bekannten Werte angege-

ben.

Satz 3.1
Der interaktive Beweis der Gleichheit K diskreter Logarithmen besitzt die Zero-Knowledge-
Eigenschaft. Er ist durchfithrbar und korrekt.

25



KAPITEL 3. KRYPTOGRAFISCHE BAUSTEINE

Beweis:

e Der interaktive Beweis ist durchfiihrbar. Wenn sich alle Teilnehmer korrekt verhalten, der
Wert o Losung aller K diskreten Logarithmen log,, (8;) fiir i = 1,2,..., K ist, und der
Prover diese Losung « kennt, kann er immer eine korrekte Antwort auf die Challenge des
Verifiers geben. Der Prover berechnet die Antwort r auf die Frage ¢ durch » = a+c-a mod g,
so dass g7 = g/t = g2 - (g)°¢ = b; - B¢ gilt.

e Das Protokoll ist korrekt. Kennt der Prover den Wert o der diskreten Logarithmen nicht
oder nicht alle diskreten Logarithmen besitzen den gleichen Wert «, so kann der Prover in
jeder Durchfiihrung die Antwort » nur fiir einen der zwei méglichen Werte von ¢ berechnen.
Um erfolgreich zu betriigen, muss er ¢ vorher erraten, einen Wert r € g Z, wahlen und dann

im ersten Schritt des Beweises die Werte b; := g/ 3, ¢ zum Verifier senden.

In jedem Fall kann der Prover nur auf eines der beiden méoglichen Bits eine korrekte Antwort
berechnen. Angenommen, er kénnte fiir beide moglichen Werte von ¢ korrekte Antworten

ro und 71 berechnen, so kénnte er auch die Losungen! a; berechnen, denn es gilt:

0=bi - (g7")=b, }

gr=b; - (giai)lzbl. g

r1—T0 __ —ro __ «

=g =g =0 g =g =~ =
Angenommen, es gilt a; := log, (8;) # log,, (Bk) =: oy fiir j,k € {1,2,..., K'}, also nicht
alle diskreten Logarithmen sind gleich, dann muss fiir die vom Prover an den Verifier ge-
schickten Werte b; und by, das Folgende gelten, damit der Verifier die Gleichungen g; = b;3{
(fir i = 1,2,..., K) akzeptieren kann:

bj = g; und by, = g, fiir ¢ = 0,
bj = g;_aj und by, = g, ** fiir c= 1.

Da o # ay ist, gilt log, (b;) = log,, (by) fiir ¢ = 0 und log, (b;) # log,, (by) fiir ¢ = 1.
Der Prover kann also auch in dem Fall, dass nicht alle diskreten Logarithmen den gleichen
Wert besitzen, nur dann eine korrekte Antwort r auf die Frage ¢ des Verifiers geben, wenn

er diese Challenge ¢ vorausahnt.

Also kann der Prover in jeder Durchfithrung mit einer Wahrscheinlichkeit von % betriigen.
Die Wahrscheinlichkeit, dass sein Betrugsversuch bei N Durchfithrungen mindestens einmal
aufgedeckt wird, ist dann 1 — 27V, Somit ist das Protokoll korrekt.

e Das Protokoll besitzt die Zero-Knowledge-Eigenschaft. Es lédsst sich von einem polynomiell
zeitbeschréankten Simulator, der eine Losung o« oder verschiedene Losungen «;

(1=1,2,...,K) nicht kennt, simulieren.

1. Der Simulator wihlt einen Wert d € {0, 1}, einen Wert r € Zg, berechnet zunéchst
die K Werte b; := g{ﬁ;d, (1=1,2,...,K), und sendet diese b; an den Verifier.

2. Der Verifier wihlt ¢ €g {0,1} und iibermittelt es an den Simulator.

'Der Prover kénnte fiir jedes i = 1,2,..., K eine Losung «; berechnen, die natiirlich auch alle gleich sein

konnten.
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3.2 ZERO-KNOWLEDGE-BEWEISE

3. Der Simulator vergleicht d mit c.

— Ist d = ¢, so sendet er r an den Verifier.

Dieser stellt fest, dass

gilt?, und die Simulation war erfolgreich?.

— Ist ¢ # d, so wird die Runde gel6scht.

Da r gemék einer Gleichverteilung aus Z, ausgewéhlt wird, ist auch r —d- « iiber Z, gleich-
verteilt und die Werte b; = gj 5; d— g;"_d’a des Simulators haben die gleiche Verteilung
wie die Werte b; = gf fiir a € Z, des Provers. Die Werte ¢ und d sind beide unabhéngig
voneinander gewahlt. Die Wahrscheinlichkeit, dass d = ¢ gilt, ist % Da die Runden fiir
¢ # d geloscht werden, besitzen ¢ und d in den Runden fiir ¢ = d die gleiche Verteilung.
Somit besitzen auch die Werte r = a + ¢ - « des Provers bzw. r = a + d - a die gleiche

Verteilung.

Der Simulator benétigt voraussichtlich 2N Runden, um N Durchfiihrungen erfolgreich zu

simulieren. Dies ist also eine effiziente Simulation.

3.2.3 Zero-Knowledge-Beweis ZK(a, 3 : d = g®h’ x; = x§,%Xs = x5, = y")

Gegeben sei eine Gruppe G mit Primzahlordnung |G| = ¢ und Erzeuger g, z1, 22,y von G. In
diesem Zero-Knowledge-Beweis behauptet der Prover, Werte «, 8 € Z, zu kennen, so dass die
Gleichungen d = g®hP, &1 = x$, &2 = 2§ und § = y? erfiillt sind.

Die Werte d, g, h,x1,%1,x2,%2,y,y sind Prover und Verifier bekannt. Der interaktive Beweis

besteht aus den folgenden Schritten.

1. Der Prover wahlt Werte a,a’ € Z, und sendet by 1 = z§, by 1 = 2§, by = ya/ und bg = gah“l

an den Verifier.
2. Der Verifier wihlt ein Bit ¢ € {0,1} und iibermittelt es an den Prover.
3. Der Prover berechnet r = a+c-a und ' = a’ + ¢- 3 und sendet die Werte an den Verifier.

4. Der Verifier iiberpriift, ob die Gleichungen

? ~

x{ = blel,
? ~

l‘g = b271I2,
r! ? ~c
y = by,

/ ?
grhr = bg . d¢

erfillt sind.
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Behauptung: Kenntnis von «, 3 € Z; mit d = gOhB & = 0, Ty = 25,y = y?

Prover (d, g, h,z1, %1, %2, T2,Y, 7, o, 3) Verifier (d, g, h, z1,%1, T2, T2,Y,7)

wahlt zuféllig: a,d’ € Z,

berechnet: by = z{, ba1 = 29,

by =y, by = g°h® b1.1,b2.1,b2,b3
wihlt: ¢ €p {0,1}
B c
berechnet: r=a+c- a, ,

r'=d +c-f r,r! . priift: 27 = by 13
:L‘g :? bg,li‘g
yT : ?Qgc
g'f'h'l’ = b3 dC

Abbildung 3.2: ZK(a, B : d = g*hP, &1 = a2, %9 = 25,7 = 9%).

Diese Schritte werden N—mal durchgefiihrt. IV ist der Sicherheitsparameter.

Satz 3.2

Der interaktive Beweis ZK(a, 3 : d = g®h®, %1 = 2§, 72 = 25,7 = y?) ist durchfiihrbar, korrekt
und besitzt die Zero-Knowledge-Eigenschaft.

Beweis:

e Der interaktive Beweis ist durchfiihrbar. Wenn sich alle Teilnehmer korrekt verhalten und
der Prover die Werte «, 3 kennt, so dass d = ¢*h®, & = x{, To = x5, und y = y?) gilt,
kann er immer korrekt auf die Challenge des Verifiers antworten. Der Prover berechnet die
Antworten r, 7" auf die Frage ¢ durch r = a+c¢-a und ' = d’ + ¢- 3, so dass die folgenden
Gleichungen erfiillt sind:
af =2t = af - (a)¢ = bia - 7,
oh =25 % = 2§ - (2§)° = by, - 7,

y' =yl =y (y7)° = by - g und
grhr’ _ gaJrc-aha’Jrc-ﬁ _ gagc-aha’ heB — gaha’ (gahﬂ)c = bydC.

e Das Protokoll ist korrekt. Kennt der Prover den Wert o oder den Wert ( nicht, so kann
er in jeder Durchfiihrung die Antworten r und r’ nur fiir einen der zwei moglichen Werte
von ¢ berechnen. Um erfolgreich zu betriigen, muss er ¢ vorher erraten, Werte r, 1’ €g Z,
wihlen und dann im ersten Schritt des Beweises die Werte by = x]2]°, b1 = 2525,

by = yrlg]_c und b3 = g’“hq"/d_c zum Verifier senden.

2Denn fiir ¢ = d gilt: g = g{ﬁ;d -85 = b - B5.
3Da der Simulator die Werte oy, fiir i = 1,2, ..., K, nicht kennt, die Simulation aber dennoch ohne diese Werte
a; durchfithren kann, ist es fiir die Simulation nicht relevant, ob die «; alle den gleichen Wert haben.
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3.2 ZERO-KNOWLEDGE-BEWEISE

In jedem Fall kann der Prover nur auf eines der beiden moglichen Bits korrekte Antworten
berechnen. Angenommen, er kénnte fiir beide moglichen Werte von ¢ korrekte Antworten

9, 7( bzw. r1,r] berechnen, ohne a oder  zu kennen. Dann gilt:

s r =
z®  =bia ' =bii-T
70 1 =
x = 02 x = b271 X9
f, " aber auch f, _
y'o =bo yno o =be-y

! !
grOhTO = b3 g h™ =bs-d

Ersetzt man in den Gleichungen auf der rechten Seite by 1, b2 1, by bzw. b3, so erhdlt man:

1 0 T1—7T0

zyt =y - &g zhtTro = T9
| . also ., ~

yrl = yro - yrl —To =y

grl hr’l — gr0hr6 .d grl—th’l—r() =d

Das heift, dass der Prover @ = r; — ro und dann auch § = r} — r{ berechnen kann. Dies

ist ein Widerspruch zur Annahme, dass er a oder g nicht kennt.

Also kann der Prover in jeder Durchfithrung mit einer Wahrscheinlichkeit von % betriigen.
Die Wahrscheinlichkeit, dass sein Betrugsversuch bei N Durchfiihrungen mindestens einmal
aufgedeckt wird, ist dann 1 — 27V,

Das Protokoll besitzt die Zero-Knowledge-Eigenschaft. Es ldsst sich von einem polynomiell

zeitbeschrénkten Simulator, der die Losung o oder 3 nicht kennt, simulieren.

1. Der Simulator wéhlt einen Wert ¢ €r {0,1}, Werte 7, €r Z,, berechnet zunéchst
die Werte by = 2737¢, byy = ahi; ¢, ba = 4§57, by = ¢"h"'d~ und sendet diese
an den Verifier.

2. Der Verifier wéhlt ¢ €r {0, 1} und sendet es an den Simulator.

3. Der Simulator vergleicht ¢’ mit c.

— Ist ¢ = ¢, so sendet er r,r’ an den Verifier. Dieser stellt fest, dass die Verifikati-

onsgleichungen
1'7{ = bm:fl,
ZL‘Q = bgvlii'g,
y' = b,
grhr’ = by-d°

erfiillt sind, und die Simulation war erfolgreich.

— Ist jedoch ¢ # ¢, so wird die Runde geldscht.

Da r, 7’ gemif einer Gleichverteilung aus Z, ausgewéhlt werden, sind auch r — ¢’ - o und

r’ — ¢ - (B iber Z, gleichverteilt. Die Werte by = x{fc{d = :z’fcl'a des Simulators und die

Werte by1 = z{ fiir a € Z4 des Provers besitzen somit die gleiche Verteilung. Analog weisen

die Werte by 1 = 23i5¢ = 257" des Simulators und die Werte by 1 = 2% des Provers die
o

gleiche Verteilung auf. Gleiches gilt fiir die Werte by = 3" §¢ = y” ~¢F des Simulators
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KAPITEL 3. KRYPTOGRAFISCHE BAUSTEINE

und by = y? fiir o’ € Z4 des Provers sowie fiir die Werte b3 = g hrd—c = grcapr’=cp
des Simulators und b3 = gah‘ll des Provers. Die Werte ¢ und ¢’ sind beide unabhéngig
voneinander gewahlt. Die Wahrscheinlichkeit, dass ¢ = ¢ gilt, ist % Da die Runden fiir
¢ # ¢ geloscht werden, besitzen ¢ und ¢’ in den Runden fiir ¢ = ¢ die gleiche Verteilung.
Somit besitzen auch die Werte » = a + ¢ - « des Provers und r = a + ¢’ - a sowie die Werte

" =a' + c¢- 3 des Provers und ' = a’ + ¢ - 3 die gleiche Verteilung.

Der Simulator benétigt voraussichtlich 2N Runden, um N Durchfithrungen erfolgreich zu

simulieren. Dies ist also eine effiziente Simulation. O

3.3 Parallele Ausfithrung und Fiat-Shamir-Heuristik

Wird die Challenge des Verifiers in einem interaktiven Beweis als String statt als Bit gewéhlt, so
bleibt die Zero-Knowledge-Eigenschaft nur gegeniiber einem ehrlichen Verifier erhalten, der die
Challenge zuféllig und unabhéngig von den erhaltenen Werten wahlt (siehe z. B. [GK96]). Man
nennt diese schwéchere Eigenschaft Honest- Verifier-Zero-Knowledge.

Man kann dariiber hinaus einen 3-Runden-Beweis auch ohne Interaktion mit einem Verifier
durchfiihren, wenn die Frage (Challenge) des Verifiers vom Prover durch eine Hashfunktion er-
zeugt wird. Dazu kann man nach [FS86] eine kryptografische Hashfunktion verwenden, die die
Werte des Provers aus dem ersten Schritt und die dem Verifier (und Prover) bekannten Werte
(sogenanntes Environment) als Eingabewerte verwendet.

Diese Idee von Fiat und Shamir, dass die Hashfunktion das zuféllige Auswéahlen simuliert, wurde
von Bellare und Rogaway mittels des Random-Oracle-Modells in [BR93] genauer formalisiert.
Aufgrund der Einwegeigenschaft der Hashfunktion kennt der Prover die Challenge erst, wenn er
die Commitments gebildet und in die Hashfunktion eingegeben hat. Wegen der Kollisionsresistenz

der Hashfunktion kann er diese auch nicht mehr &ndern.

3.4 Nicht-interaktiver Zero-Knowledge-Beweis der

non-malleability fiir zwei Prover und zwei Verschliisselungen

In den Wahlsystemen, bei denen der Wahler seine Stimme zusammen mit einem Observer er-
zeugt, muss er den Zero-Knowledge-Beweis, die zur Verschliisselung verwendeten Zufallszahlen
zu kennen, ebenfalls gemeinsam mit dem Observer durchfithren. Dazu muss das in Abschnitt 2.3
vorgestellte Verfahren fiir zwei Prover, also den Wéahler als Prover 1 und den Observer als Pro-
ver 2, erweitert werden. Dariiber hinaus wird die Wahlberechtigung des Wahlers bei dem in
Kapitel 6 vorgestellten erpressungsresistenten Wahlsystem ebenfalls non-malleable verschliisselt
und in die abgegebene Stimme integriert.

In diesem neuen nicht-interaktiven Zero-Knowledge-Beweis fiir zwei Prover und zwei Ver-
schliisselungen erhélt der Observer als Prover 2 nur verschliisselte Werte des Wéhlers (Prover 1).
Die Werte, die der Observer erzeugt, konnen spéter im tatsédchlichen Wahlprotokoll noch durch
Designated-Verifier-Beweise (vgl. Abschnitt 3.5) durch den Wéhler verifiziert werden.
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3.4.1 Verschliisselung

Gegeben sei eine endliche Untergruppe G' von Z, mit Primzahlordnung |G| = ¢ , wobei p eine
Primzahl ist und ¢|p — 1 gilt. Die Werte g und ~ seien erzeugende Elemente von G. Der geheime
Schliissel sei s und h = ¢° sei der offentliche ElGamal-Schliissel des Empfangers.

Wie in Abschnitt 2.3 wird das Schnorr-Signaturschema (vgl. Abschnitt 2.5.4) benutzt, um
zu Uberpriifen, dass der Sender die zur Verschliisselung verwendete Zufallszahl u kennt.

H sei eine kryptografische Hashfunktion, die einen Wert ¢ (Frage bzw. Challenge genannt)
liefert. Ebenso kann man anstelle der Hashfunktion einen echten Zufallszahlengenerator einset-
zen. Prover 1 wéhlt Zufallszahlen a,a’ €g Z,; und berechnet eine probabilistische Verschliisse-
lung (g%, h%m) der Nachricht m sowie den Wert g%, die er an Prover 2 sendet. Dieser wiihlt
Zufallszahlen b,b',c,c’ €p Z,, berechnet eine Wiederverschliisselung? (g%, ho+*m) und eine
Verschlisselung (¢¢, h°0) der Nachricht o. Diese Nachricht o ersetzt das Identifikationsmerkmal
aus Abschnitt 2.3.

Er berechnet aufierdem die Werte
ga’+b’+c’ und (b + ¢) - H(g, g°*?, ha-l—bm’ga’-l-b’-i-c'?gc’ heo) + (b + ).
Die berechneten Werte
(gaer’ haerm)’ (¢°, hcg)’gaurburc/ und (b+c) - H(g,gﬁb, ha+bm’ga’+b’+c’7gc’ heo) + (b’ + c’)
schickt er zuriick an Prover 1, der
d:=(a+b+c) -H(g,g*" hTom, gv e e hem) + (a/ +V + )

berechnet.
Die verschliisselte ElGamal-Nachricht, die sowohl im Hinblick auf ¢ als auch auf m non-malleable
ist, ist dann

E(m) = (¢°, h*om, g0+ 4 ¢¢ hoo).

3.4.2 Entschliisselung und Verifikation

b b
a+ , ha+

Der Empfanger dieser Nachricht E(m) extrahiert die Komponenten g m und ¢°, h®o der

ElGamal-Nachrichten. Er akzeptiert die Nachricht nur, wenn sie folgende Gleichung erfiillt:

d

gl = (ga+b ) gC)H(g,ga+b,ha+bm,ga/+bl+c/ 7gc,h00') ) ga/_,'_b/_’_c/.

Dann entschliisselt er:

(ga+b)—sha+bm _ g—s(a+b)gs(a+b)m = m und (QC)—sth_ _ g—scg(sc)J — 0.

‘Eine Wiederverschliisselung ist eine erneute Verschliisselung eines Geheimtextes unter dem gleichen Sffentli-
chen Schliissel, aber mit einer anderen Zufallszahl. Es entsteht aufgrund der Homomorphie ein Geheimtext unter
dem verwendeten Gffentlichen Schliissel mit der Summe der Zufallszahlen. Dazu muss der Geheimtext nicht ent-
schliisselt werden. Die Wiederverschliisselung kann also insbesondere auch ohne Kenntnis des geheimen Schliissels

berechnet werden.
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Prover 2 (g,h,0,H) Prover 1 (g,h,m,H)

a,a’ €r Zy
(9%, h*m), g
(9% h*m), g

bb,c,d €epZ,

(z,y) = (g*T°, hoTbm)
(2, y') = (9% h°o)

ga/+b/+c/
(b+c) Hlg,z,y,g" '+ 2 ) d=(a+b+c) H(g,z,y, g“’*i"“’,/x’, y/’)
+bv 4+ —|—a.—|—b+c
non-malleable ElGamal-Nachricht:
E(m) = <a: y,g@ P d, 2 o
E

Verifier(g, h, H)

gd ; (gaer ) gc)H(ngyy,ga’+b'+C',I’,y’>

a’+b'+c’
g

Abbildung 3.3: NIZK-Beweis der non-malleability fiir zwei Prover und zwei Verschliisselungen.

Satz 3.3
Das vorgestellte erweiterte Verschliisselungsschema ist non-malleable unter einem adaptiven
Chosen-Ciphertext-Angriff im Random-Oracle-Modell.

Beweis:

Mit u := a+b+cund v’ := a’+b'+ entspricht die Verschliisselung, Entschliisselung und Verifika-
tion der aus Abschnitt 2.3. O.B.d.A. ldsst sich die Rolle von Nachricht m und o auch vertauschen,
so dass der nicht-interaktive Zero-Knowledge-Beweis sowohl die Kenntnis der Zufallszahl a + b,
als auch der Zufallszahl ¢ erfordert. Die Prover kénnen also gemeinsam den von ihnen erzeugten
Geheimtext entschliisseln. Diese Entschliisselung erstellen sie in diesem nicht-interaktiven Fall
mittels einer Oracle-Replay-Technik (vgl. [PS96]). Nach Satz 2.3 ist das Verschliisselungsschema
somit non-malleable.

0

3.5 Designated-Verifier-Beweise

In vielen Beweisen ist es von Bedeutung, dass nur ein bestimmter Verifier zu der Uberzeugung
gelangen kann, dass der Beweis korrekt ist. Bei elektronischen Wahlen kann es beispielsweise ent-
scheidend sein, dass nur der Wéhler selbst weifs, welche vom Observer verschliisselte Wahloption

sich hinter einem Geheimtext verbirgt.
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3.5 DESIGNATED-VERIFIER-BEWEISE

Zur Losung setzt man sogenannte Designated- Verifier-Beweise ein. Ein Verifier in einem
Beweis heifst Designated- Verifier, wenn niemand aufer diesem Teilnehmer durch den Beweis
iiberzeugt werden kann. Dahinter steht der folgende Gedanke. Der Prover A beweist dem Verifier
B - anstelle der zu zeigenden Aussage 6 - die Aussage ,,0 ist wahr oder ich bin B”.

Daher ist die Designated-Verifier-Eigenschaft eines Beweises auch dann noch erfiillt, wenn
der Designated-Verifier geheime Informationen an Dritte weitergibt. Die folgende Definition der
Designated-Verifier-Eigenschaft basiert auf der Definition in [JSI96].

Definition 3.6 (Designated-Verifier-Eigenschaft)
Gegeben seien drei Parteien, ein Prover A, ein Designated-Verifier B und eine dritte Partei C.
Es sei (Prota, Protg) ein Beweis, in dem A dem Verifier B eine Aussage 6 beweist.

Ein Beweis (Protg, Protp) fiir eine Aussage 6 besitzt die Designated- Verifier-Eigenschaft,
wenn fiir jedes Protokoll (Prot 4, Prot’s, Prot¢), in dem B unter Verwendung von (Prot 4, Prots)
gegeniiber C' die Aussage 6 ,beweist®, ein anderes Protokoll (Prot’;, Prote) existiert, so dass B
die Berechnungen von Prot'; effizient selbst durchfiihren und C' nicht zwischen den Protokollan-

sichten (Prot 4, Prot’s, Prot¢) und (Prot’;, Proto) unterscheiden kann.

3.5.1 Designated-Verifier-Wiederverschliisselungsbeweis

Definition 3.7 (Witness)
Ein witness (Zeuge) einer Behauptung ist eine Information, die verwendet werden kann, um die

Behauptung zu beweisen.

Beispielsweise ist der Diskrete Logarithmus a Zeuge fiir die Kenntnis des Diskreten Logarithmus
von g%.

Ein effizientes Protokoll, das fiir gegebene Chiffretexte e und €’ und einem Zeugen, dass €’
eine Wiederverschliisselung von e darstellt, die Existenz eines solchen Zeugen so beweist, dass
nur der Designated-Verifier seine Korrektheit {iberpriifen kann, wird Designated- Verifier- Wieder-

verschlisselungsbeweis genannt.

3.5.2 Ein Designated-Verifier-Wiederverschliisselungsbeweis basierend auf
einer ElGamal-Verschliisselung

Gegeben sei eine multiplikative Gruppe G mit Primzahlordnung ¢ = |G|. Der Wert g sei ein
erzeugendes Element von G und zy € Z,.

In diesem Abschnitt wird ein Designated-Verifier-Wiederverschliisselungsbeweis beschrieben,
der auf der Technik aus [JSI96] basiert. Anschlieflend werden die Eigenschaften des Protokolls
analysiert.

Der Prover kann geheim beweisen, dass (2/,y’) eine Wiederverschliisselung von (x,y) mit
¢ als Zeugen ist, d. h. (2/,y) = (¢%z, hfy) gilt. Der geheime Schliissel des Verifiers wird mit
zy bezeichnet, und der dazugehorige offentliche Schliissel ist durch hy = ¢*v gegeben. Das

Protokoll setzt voraus, dass der Verifier seinen geheimen Schliissel kennt. Wenn diese Eigenschaft
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nicht durch die zugrundeliegende Public-Key-Infrastruktur sichergestellt wird, muss ein Protokoll

herangezogen werden, das diese Eigenschaft garantiert (siehe Beispiel 3.1).

Behauptung: (z/,y') = (¢°x, h¢y)
Prover (g) h, xlv y,7 z,y, hy, 6) Verifier (ga h, "rlv y/a z,Y, hv, ZV)
wahlt zuféllig: d, w, r

berechnet: a = g4

b= hd
S = gwh7{, a, bv S >
wihlt: ¢ € Zq
B c
berechnet: w =d+ &(c+ w)
u, T, W

.. ?
. priift: s = g“hy,

gu ; (x/$_1)0+w .a

v = (y/y—l)c+w .b

Abbildung 3.4: 3-Runden Designated-Verifier-Wiederverschliisselungsbeweis.

1. Der Prover wihlt d, w und r zuféllig und berechnet
a=g% b=h%und s = g“h.

Er sendet diese Werte zum Verifier. Die Werte legen den Prover auf d, w, bzw. r fest. Jedoch
ist s eine Festlegung fiir w + zyr, und der Verifier kann sein Wissen von zy benutzen, um

beliebige Werte w’ und 7’ zu wihlen, die die Gleichung w’ + zyr’ = w + zyr erfiillen.
2. Der Verifier wéhlt eine Zufallszahl (Challenge) ¢ € Z, und tibermittelt sie an den Prover.
3. Der Prover berechnet u = d + £(c + w) und sendet w, r, u zum Verifier.
4. Der Verifier iiberpriift, ob die folgenden Gleichungen gelten:
s 9°hy
g* (:c'az_l)cﬂu a

R

?
?

Satz 3.4
Dieser interaktive Beweis der Wiederverschliisselung von (x,y) ist durchfithrbar, korrekt und

besitzt die Designated-Verifier-Eigenschaft.
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Beweis:

e Der interaktive Beweis ist durchfiihrbar. Wenn sich alle Teilnehmer korrekt verhalten, und
der Prover (2/,y") wirklich als Wiederverschliisselung von (x,y) erhalten hat, kann er immer
eine korrekte Antwort v auf die Challenge ¢ geben. Es gilt dann s = g*hj,.

Der Prover berechnet die Antwort u auf die Frage ¢ durch u = d+ £(c+ w), so dass sowohl
gu _ gd+§(c+w) _ gd . ( 51: ) $_1>C+w . (l’l ) ZL‘_I)Cer

als auch
B — pieletw) _ . (hgy ] y_1>c+w —p. (y’ ) y—1)c+w

gilt.

e Das Protokoll ist korrekt. Ist ¢Sz # 2’ oder ¢y # v/, so kann der Prover die Antwort u
nur fiir den passenden Wert ¢ berechnen. Um erfolgreich zu betriigen, muss er ¢ vorher
erraten, Werte u,w €r Z,; wéhlen und dann im ersten Schritt des Beweises die Werte
a:=(z- (:E’)_l)c+w g b= (y- (y,)_1)0+w h* und s = g"hj, zum Verifier senden.

In jedem Fall kann der Prover nur auf einen der g mdoglichen Werte fiir ¢ eine korrekte
Antwort u geben. Angenommen, er konnte fiir zwei verschiedene Werte ¢ und ¢’ einen

korrekten Wert u als Antwort geben, so wiirde gelten:

gi=(a - (&)~

g'=(x - (x/)—l)c'w} = (z- (@) = (z- ()" 1= (2 () )T

U _—

= 0=d-c=d=c
da x#x’

U_ (o). (o))~ 1CTw , /
Zu:((z : iz/;—l))m} = (- ) )T =) )T = 1=(y- ()
= 0=cd—-c=>d=c
da y#y’

Dann wiaren die Werte ¢ und ¢’ gleich.

Der Prover kann also mit einer Wahrscheinlichkeit von % betriigen. Die Wahrscheinlichkeit,

dass sein Betrugsversuch aufgedeckt wird, ist dann 1 — ¢~ .

e Der Beweis erfiillt die Designated- Verifier-Figenschaft. Der Verifier, der den geheimen
Schliissel zy kennt, fiir den ¢g*v = hy gilt, kann den obigen Beweis fiir beliebige (x,y)
und (Z,y) generieren. Der Verifier muss den Beweis nicht nur wie ein Simulator zum Nach-
weis der Zero-Knowledge-Eigenschaft simulieren konnen. Er kann gegeniiber Dritten nicht
einfach Szenen 16schen. Daher wird der Beweis auch beziiglich des geheimen Schliissels des

Designated-Verifier durchgefiihrt.

Entscheidend ist, dass der Wert s den Designated-Verifier nicht auf w und r festlegt. Er
wahlt zufillige Werte o, 8 und @ und berechnet dann § = ¢%, a = g% (5::1:_1)_& und
b = ht (gjyil)*a. Diese Werte sendet er an den Dritten, dem er den Beweis iibertragen

mochte, und er erhdlt ¢ €r Z; von ihm zuriick. Daraufhin berechnet er w = a — ¢ mod ¢
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und 7 = (8 — u?)z;l mod ¢ und setzt (w,7,u) als Beweis. Dieser Beweis ist vom Dritten

ununterscheidbar zur urspriinglichen Protokollansicht, denn er besteht die Verifikation:

3 = gﬁ _ ga—égﬁ—(a ¢) _ ga Egzv(ﬂ—ﬁ))z;l _ gd} 7‘7/7
= () = ) e )

B = () ) = ) ) = )

Der Designated-Verifier kann also Dritten gegentiber fiir beliebige (Z,7) ,beweisen”, dass

dies eine Wiederverschliisselung von (z,y) ist.

0

3.5.3 Nicht-interaktiver Designated-Verifier-Wiederverschliisselungsbeweis

In diesem Abschnitt wird ein Designated-Verifier-Wiederverschliisselungbeweis vorgestellt, der

auf dem in Abschnitt 3.5.2 beschriebenen basiert und unter Benutzung der Fiat-Shamir-Heuristik
(sieche Abschnitt 3.3 und |F'S86]) nun nicht-interaktiv durchgefiihrt werden kann.

Der Beweis kann dann vom Prover ohne Interaktion des Verifiers erstellt werden:

1. Der Prover berechnet a, b und s wie im interaktiven Beweis.

2. Dann berechnet der Prover die Zufallszahl (Challenge) ¢ = H(E||a||b||s), wobei al|b||s die
Aneinanderkettung von a, b und s darstellt, £ = (z||y||2'||y') die sogenannte Umgebung
(environment) und H eine kryptografische Hashfunktion ist.

3. Fiir diese Frage ¢ berechnet der Prover u. Der Vektor (z,w,r,u) ist der Beweis.?

4. Der Verifier testet, ob ¢ = H (B ||g4(a'zt) =t pu(y'y=t) ~(tw)| | gwht,) gilt.

Satz 3.5

Der nicht-interaktive Beweis ist durchfiihrbar, korrekt und besitzt die Designated-Verifier-Eigen-
schaft.

Beweis:

e Der Beweis ist durchfiihrbar. Wenn sich alle Teilnehmer korrekt verhalten, und der Prover

(«',y") wirklich als Wiederverschliisselung von (x,y) erhalten hat, kann er immer eine
korrekte Antwort u auf die Challenge ¢ geben. Der Prover berechnet wie im interaktiven
Beweis (Satz 3.4) die Antwort u = d + £(c 4+ w), so dass gilt:

s = g“hy,
a = g* (x’x_l)iciw,

b — hu(/ —1)

Dabher ist ¢ = H(E||a||b||s), wie es vom Prover angegeben wurde.

®Diese Konstruktion ist effizienter als diejenige, die in [JSI96] beschrieben wird. Dort benétigt man ein 5-Tupel

als Beweis.
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3.5 DESIGNATED-VERIFIER-BEWEISE

Behauptung: (z/,y') = (¢°z, h¢y)
PI‘OVGI' (g7 h7 xla y,) x,Y, hV7 H? 5) Veriﬁer (97 h7 $,, y/J x,Yy, hV7 H7 ZV)
wahlt zuféllig: d, w, r

berechnet: a = g4
b=hd
s = g“hy a, b, s

—

berechnet: E = (z||y||2’||y)
c = H(E||al[b][s)
u=d+&(c+ w)

¢ w, 7, y prift:

c ; H (E "g'u(x/xfl)fcfw"hu(y/yfl)fcfw" gwh]{/)

Abbildung 3.5: Nicht-interaktiver Designated-Verifier-Wiederverschliisselungsbeweis.

e Das Protokoll ist korrekt. Ist gcx # 2’ oder ¢y # v/, so kann der Prover die Antwort u
nur fiir einen passenden der ¢ moglichen Werte von ¢ berechnen. Die Korrektheit dieses
Beweises ergibt sich unmittelbar aus dem Beweis der Korrektheit zu Satz 3.4. Da der Prover
den Wert von ¢ durch die Einweg-Hashfunktion nicht vor der Wahl der Werte d, w und r

bestimmen kann, besteht nur eine Wahrscheinlichkeit von ¢!, dass er ¢ vorher rit.

e Der Beweis erfiillt die Designated- Verifier- Eigenschaft. Kennt der Verifier den geheimen
Schliissel zy, fiir den ¢g*v = hy gilt, so kann er den obigen Beweis fiir beliebige (z,y) und

(Z,7) generieren.

Der Wert s legt den Verifier nicht auf w und r fest. Der Verifier wéhlt zuféllige Werte «,
B und @ und berechnet (mit E = (z||y||Z]|7)):

a = g" (ix_l)_a,
b= B (gy~) ",

i = 4%

¢ = H(Elalb)s) .
w = «a—c¢mod q,
ro= (5—1]1)z;1 mod q.

Dann setzt er (¢,w, 7, @) als Beweis. Der Beweis besteht die Verifikation, denn es gilt:

s =9 =y v
a = gﬂ(:ix_l)i :gﬁ(ix 1)7671”,
b = A (gy ) " =h"(gy )T,
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so dass (mit F = (z||y||Z||g)) gilt:
¢=H(Blg" (zz7) " "I (gy™) " " llg"hY).

Der Verifier kann also fiir beliebige (Z,7) ,,beweisen”, dass dies eine Wiederverschliisselung

von (z,y) ist.

0

3.6 Witness-Indistinguishable-Beweise

Fiihrt man Zero-Knowledge-Protokolle parallel aus, senden Prover und Verifier also gleich meh-
rere Nachrichten in einer Runde, bzw. wihlt der Verifier die Challenge nicht als einzelnes Bit,
sondern als String, so bleibt die Zero-Knowledge-Eigenschaft im Allgemeinen nicht erhalten.

Dariiber hinaus gibt es Protokolle, die schon in der nicht-parallelen Ausfiihrung keine ef-
fiziente Simulierbarkeit besitzen, die aber dennoch gewisse Sicherheitsanforderungen beweisbar
erfiillen sollen.

Alternativ zu den Zero-Knowledge-Beweisen wurde daher das Konzept des Witness-Hiding-
Protokolls von Feige und Shamir eingefiithrt [FS90].

Definition 3.8 (wesentlich verschieden)
Gegeben seien zwei Zeugen &, £’ einer Behauptung unter dem Sicherheitsparameter k. Die Zeugen
nennt man wesentlich verschieden, wenn ein effizienter Algorithmus B und eine vernachléssigbare

Funktion v fiir alle Angreifer A existiert, so dass gilt:
PlA(k,§) = &) < P[B(k) = £'] + v(k).

Zwei Zeugen einer Behauptung heifsen also wesentlich verschieden, wenn es mit Kenntnis einer der

beiden Zeugen genauso schwer ist, den anderen zu berechnen, wie ohne Kenntnis eines Zeugen.

Definition 3.9 (witness-indistinguishable)

Ein Beweissystem (Prover,Verifier) heifst witness-indistinguishable (kurz WI), wenn der Verifier
fiir alle Paare von wesentlich verschiedenen Zeugen &1, & fiir die zu beweisende Behauptung die
Protokolldurchfiihrung, bei der der Prover & verwendet hat, nicht von der Protokolldurchfiih-

rung, bei der der Prover & verwendet hat, unterscheiden kann.

Somit hat ein Beweissystem die Witness-Indistinguishable-Eigenschaft, wenn fiir Prover die Pro-
tokollansichten bei der Verwendung zweier wesentlich verschiedener Zeugen ununterscheidbar

sind.

3.6.1 Interaktiver 3-Runden Witness-Indistinguishable-Beweis der

1-von-n;-ElGamal-Wiederverschliisselung fiir zwei Prover

Mit dem folgenden neuen Witness-Indistinguishable-Beweisprotokoll kénnen zwei Prover durch

eine Interaktion mit dem Verifier iiber drei Runden beweisen, dass sie gemeinsam fiir eine
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3.6 WITNESS-INDISTINGUISHABLE-BEWEISE

ElGamal-verschliisselte Nachricht (Z;,7;) eine Wiederverschliisselung (z7,)) in der Liste der

/
nr?

anzugeben, d. h. ohne k zu bestimmen®. Das Protokoll basiert auf den Verfahren, die in [CDS94],
[CFSY96] und [CGS97] vorgestellt wurden und stellt eine Erweiterung auf ny, Geheimtexte und

zwei hintereinander durchgefiihrte Wiederverschliisselungen durch zwei verschiedene Instanzen

nrz, ElGamal-verschliisselten Nachrichten (2, y1) ... (27, , v, ) erstellt haben, ohne diese konkret

(zwei Prover) dar. Es sei (27, y;,) eine Wiederverschliisselung von (Z;, g;), und die zur Wiederver-
schliisselung benutzte Zufilligkeit (der Zeuge) sei &, d. h. es gelte (z},y},) = (¢°%;, h%7;). Hierbei
besteht die Wiederverschliisselung eigentlich aus zwei nacheinander erfolgten Wiederverschliis-
selungen mit Zeugen a und b, d. h. € = a + b und (z},y;) = (9°9%@i, h°h%g;). Der Zeuge a ist

Prover 1 bekannt, wihrend Prover 2 den Zeugen b kennt”.

1. (a) Prover 2 wéhlt einen Wert w € Zy, berechnet u = g* und ¢t = A" und sendet u und

t an Prover 1.

(b) Prover 1 wéhlt ein v € Z, sowie die Werte dy,rp €g Zg fir 1 < € <np, { # k.
Anschliefsend berechnet er

ap = (:c@i:[l)de g't fiir £ #£ k,

B = (vl )" e fie £ £,
o =u-g"
Bk =t-h".
Dann schickt er die Werte ay, Gy fiir 1 < £ < ny, an den Verifier.

Man beachte, dass sie die Prover auf dy und r fiir alle £ = 1, ..., ny, auler fir ¢ = k,
festlegen. oy, und 3y legen die Prover nur auf einen Wert £dj, + 7, fest, da oy, = g8% 7%
und b = hf% 17k gilt. Das bedeutet, dass die Prover immer noch dj, und rj nach dieser

Runde geeignet wahlen konnen.

2. Der Verifier wahlt eine Challenge ¢ € Z, und sendet diese an Prover 1.

nr,
3. (a) Prover 1 setzt d = ¢ — Y dy und sendet dj, an Prover 2.
ot
(b) Prover 2, der seinen Teil b des Zeugens £ kennt, berechnet r = w — bdj, und tibermittelt

r an Prover 1.

(c) Nun kann Prover 1 mit Hilfe der Kenntnis von a den Wert r;, = v — ady +r berechnen.
Er sendet die Werte dy,ry fiir 1 < £ < ny, an den Verifier.

5Man kann fiir die Verwendung in einem Wahlprotokoll 0.B.d.A. annehmen, dass fiir jede giiltige Wahloption
m; € L eine deterministische Standardverschliisselung (&, §;) existiert, so dass deutlich ist, welches m; zu ei-
nem gegebenen Chiffretext (Z;, ;) gehort. Die auf diese Weise deterministisch verschliisselten Stimmen kénnen

beispielsweise entschliisselt werden, indem man alle giiltigen Stimmen aus L durchprobiert.
"Im Rahmen eines Wahlprotokolls mit Observer (vgl. Kapitel 6) ist Prover 1 der Wihler, withrend Prover 2

dem Observer entspricht.
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Der Verifier priift, ob die folgenden Gleichungen erfiillt sind:

? ~_1\d .
ap = (:Eéml 1) CgTt fiir 1 <4 <mnyp,

Be £ (ypiy )™ BT fir 1< € <y,

Behauptung: Es gibt eine Wiederverschliisselung (z},,y;) = (9°;, h%%;) von (i, 7;)
in (z},9)),..., (x;LL,yq’lL) mit £ = a + b.

Prover 2 Prover 1 Verifier
(gv hagajiahagiakaba (gvhvjiagi)kvaa (g7h7jiagiv
xp,yp fiir 1 <€ <ng) xy,y, fir 1 <4 <np) xy,yy, fir 1 <0 <np)
® WER Zq ®VER Zq
.« uimgv o fiir1 </l<np, l#k:
o de,me €R Zg
ap = (z)a; )% - gt

L ~—1\d
wt Be := (yp¥; ~)* - b

—

° aj:=u-g"

/Bk =t h'U CY[,/B[
(6—1,.. ,nL)
c OCERZq
nr,
Odk::C—ng
o r:=w — bdy ,

e 1 :=v—adg+r
dy, T ) NI
(=1,...,np) .C:K;dé

o fir 1 </ <ny:

o0 L (@a7)" g

Be £ (wyii )™ - e

Te

Abbildung 3.6: Interaktiver 3-Runden 2-Prover WI-Wiederverschliisselungsbeweis.

Satz 3.6

Der interaktive Beweis ist durchfiihrbar, korrekt und witness-indistinguishable.
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Beweis:

e Zunéchst wird hier die Durchfiihrbarkeit des interaktiven Beweises gezeigt.
Wenn sich alle Teilnehmer korrekt verhalten, und (g¢Z;, h¢%;) € {(«},v}), ..., (T3, s Ynp)}

gilt, konnen die Prover immer eine korrekte Antwort auf die Challenge ¢ des Verifiers
geben. Prover 1 wahlt den Wert dj, gerade so, dass ¢ = Z dy gilt. Die Werte oy und [, sind

fiir £ # k ebenfalls von Prover 1 so gewahlt, dass sie den vom Verifier zu {iberpriifenden
Gleichungen entsprechen.
Da des Weiteren

ap =u-g'=g%-g" = gw+v — g(a+b)dk7(afb)dk+w+v

— ggdk—i-(v—adk—i-(w—bdk)) — gfdk-‘r?"k — (l,;gjfl)dk grk

und
B =t-h'=h" -h' = pwtv — h(a-i—b)dk—(a—b)dk—i-w—i-v
— h{dk—i—(fu—adk—i—(w—bdk)) — hfdk-i-T’k — (y’lggfl)dk Tk

i

gilt, bestehen auch oy, und G, die Uberpriifung durch den Verifier.

e Um zu zeigen, dass der Beweis korrekt ist, muss man zeigen, dass die Prover keine Mog-
lichkeit haben, auf eine Challenge ¢ des Verifiers korrekt zu antworten, wenn es keine
Wiederverschliisselung in der betrachteten Liste der Geheimtexte gibt.

Um erfolgreich zu betriigen, miissten die Prover die Challenge vorher erraten und dann
zuféllige Werte dy,...,d,, und rq,...,7,, so wihlen, dass die Gleichungen des Verifiers
erfiillt sind. Die Prover konnen aber nur auf einen der ¢ méglichen Werte fiir ¢ eine korrekte

Antwort geben.

Angenommen, die Prover konnten auf zwei verschiedene Werte ¢ und ¢ korrekt antworten,
dann miissten sie fiir mindestens ein j € {1,...,n} die Werte d; und r; so verdndern,

dass fiir die angepassten Werte d;; # d; und 7} gilt:

ng
d=dj+> dp.
=1
]
Auflerdem miisste dann gelten
a1\ Y S W N )
aj = (acjxi ) -gli = (xjxi ) i.qg', (3.1)
1\ % o
B = (y}yl- 1) W=y R (3.2)

Da x;i;;l = g% fiir ein &;, und y;gjz_l = 1% fiir ein éj gilt, folgt aus den Gleichungen (3.1)
und (3.2)

cdidrs od !
QEJ] i = g§JJ i,

peirditri  —  pEiditry
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Also miissen die beiden folgenden Gleichungen erfiillt sein:

§rdi+ry = & dj+ry, (3.3)
£j~dj+7“j = éj'd;--f—T}. (34)

Stellt man nun Gleichung (3.3) nach &; und Gleichung (3.4) nach éj um, so erkennt man,

dass die beiden Werte £; und Ej gleich sein miissen:

&= (s —r)d; — &)~ = ¢
Also gilt:

o = &Y,
y; = Gih%.

Das bedeutet, dass (27, y;) eine Verschliisselung von (#;,§;) unter dem Zeugen &; ist. Dies
ist ein Widerspruch zur Annahme, dass es keine Wiederverschliisselung in der betrachteten
Liste gibt.

Also kann der Prover mit einer Wahrscheinlichkeit von % betriigen. Die Wahrscheinlichkeit,

dass sein Betrugsversuch aufgedeckt wird, ist dann 1 — ¢~ .

Es bleibt noch zu zeigen, dass der Beweis die Witness-Indistinguishable- Figenschaft erfillt.

Es sei (2},,y,,), (k' # k), eine weitere Wiederverschliisselung von (Z;,§;) unter dem zur
Wiederverschliisselung benutzten, von & wesentlich verschiedenen Zeugen &' = o’ + b, dann
gilt

(@, vhr) = (9% i, B 5).
Prover 2 verhélt sich wie oben beschrieben, wéhlt w’ € Zg, berechnet u = gw/ und ¢t = g“’l

und sendet diese Werte an Prover 1.
Dieser wihlt die Werte dy, ¢ €g Zq (fir 1 < £ < ny, und ¢ # k') sowie v’ €g Z,, berechnet

at,...,apn, und B,..., B, analog zum oben angegebenen Protokoll und iibermittelt die
a; und G; fir ¢ = 1,...,ny zum Verifier. Damit legt sich Prover 1 auf dy und r, fiir alle
¢=1,...,ng5, auker fiir &, fest.

Nachdem Prover 1 vom Verifier die Challenge ¢ €, Z, erhalten hat, wahlt er

nr
dp =c— Y dy
=1
02k
und sendet ¢ und djs an Prover 2. Dieser antwortet mit v’ = w’ — b/dj.

Prover 1 berechnet nun r = v — a’dp + 7' und sendet die Werte dy; und r, fiir 1 < ¢ < ngp,

zum Verifier, der die im Protokoll beschriebene Verifikation vornimmt.



3.6 WITNESS-INDISTINGUISHABLE-BEWEISE

Der Verifier kann nicht unterscheiden, welchen Zeugen die Prover verwenden, da

( / ~71)dk’ g = <g§')dk’ g = g£’~dw+7’k/ _ g(a’+b’)dk/+v’—a’dk/+w’—b’dk/ _ gw’+v’ = oy

und

hps
(B ) v = (B)™ o = B tro — Ve g,

gelten.
O

Das vorgeschlagene Protokoll ist ein interaktiver Witness-Indistinguishable-Beweis in drei Kom-
munikationsrunden zwischen den Provern und dem Verifier. Unter Benutzung der Fiat-Shamir-
Heuristik (siche Abschnitt 3.3 und [FS86]) kann der Beweis in einen nicht-interaktiven Beweis

umgewandelt werden.

3.6.2 Nicht-interaktiver Witness-Indistinguishable-Beweis der
1-von-n;-ElGamal-Wiederverschliisselung fiir zwei Prover

Es sei H eine kryptografische Hashfunktion. Der Beweis verlduft dann wie folgt.

1. (a) Prover 2 wéhlt einen Wert w € Zy, berechnet v = g* und ¢ = A" und sendet u und

t an Prover 1.

(b) Prover 1 wéhlt einen Wert v €r Z, sowie die Werte dy,r; €g Zg fir 1 < £ < np,
l#£k.
Anschliefsend berechnet er die ay, By fiir 1 < £ < nj, wie im interaktiven Beweis und

schickt sie an den Verifier.

2. (a) Prover 1 berechnet nun die ,Challenge* ¢ = H(E||a1|| ... |lan,||B1]]---||Bn,) selbst
mit Hilfe einer kryptografischen Hashfunktion H, wobei z||y die Aneinanderkettung

von x und y, und (Z;|||[2}||y1|] - - - |2}, ||y, ) das Environment E ist.

nr

nr,

(b) Nun setzt Prover 1 d = ¢ — Y dy und sendet dj, an Prover 2.
=1
0k

(c) Prover 2, der seinen Teil b des Zeugens £ kennt, berechnet r = w — bdy, und schickt r

an Prover 1.

(d) Nun kann Prover 1 mit Hilfe der Kenntnis von a den Wert ry, = v — ady, +r berechnen.
Er schickt die Werte dy, rp fiir 1 < £ < ny, an den Verifier.

Der Verifier priift, ob die folgende Gleichung erfiillt ist:

Zdz H(E| (1@ g™ |-, 27 ) e g™ e [(yigi TR [y, ) ™)
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Behauptung: Es gibt eine Wiederverschliisselung (), y}.) = (¢°%;, h*@;) von (%, J;)
in (,v)),..., (x'nL,y;lL) mit £ = a + b.
Prover 2 Prover 1

(g7h7gai.i7hagiakaba
xp,yp fir 1 <0< np)

° wGRZq
® U gv
i o= ™

(g7h7H73~7i7giakaa7x2ay2 fir 1 < 14 < nL)

UERZq

fir 1 <l <np, £#k:
d@,?“g €ER Zq

oy = (:L‘}:Ei_l)df gt
Be 1= (ypgi )% - e

U, t
o ap :=u-g"’
O ﬁk = t. Y aﬁ,ﬁf (Zzla"'anL)
o E = (@l|gillztlwll - - Nlzh, ||yn,)
o c="H(El|axl...[lan,[|B1]] .- [|8n.)
ng
dy, o dp:=c— ez_:ldg
o 7 :=w — bdy a
o 7k i=v—ady+7 diyri (i=1,...,nz)
Verifier (g, h, H, Z;, §i, x), yy fir 1 <€ <np) *
priift:
oy P - - _ _
L= 11’1 nLil 1i1 nLil
. ezld H(E||(12; ) g™ ] - (e, & ) e g™ | (i g; PR |y, i) Sehme)

Abbildung 3.7: Nicht-interaktiver 2-Prover WI-Wiederverschliisselungsbeweis.

Sa

Der nicht-interaktive Beweis der Existenz einer Wiederverschliisselung ist durchfithrbar, korrekt

tz 3.7

und besitzt die Witness-Indistinguishable-Eigenschaft.

Beweis:

44

e Der Witness-Indistinguishable-Beweis ist durchfihrbar. Wenn sich alle Teilnehmer korrekt

verhalten und wirklich (¢°%;, ;) in {(#, 1), - - ., (#},, , ¥}, )} liegt, kann der Prover immer

eine korrekte ,Antwort” auf ¢ geben.

nr
Der Prover wéhlt dj und rg, so dass ¢ = ) dy und &dy, + r, = w + v gilt.

(=1




3.6 WITNESS-INDISTINGUISHABLE-BEWEISE

Da bereits die einzelnen Eingaben in die kryptografische Hashfunktion gleich den erforderli-
chen Werten sind (vgl. Beweis der Durchfiihrbarkeit in Satz 3.6), besteht auch die Ausgabe
der Hashfunktion die Uberpriifung durch den Verifier.

e Das Protokoll ist korrekt. Die Korrektheit des Protokolls ergibt sich aus der interaktiven
Form (Satz 3.6) unter Beriicksichtigung der kryptografischen Einweg-Hashfunkion. Durch
die Fiat-Shamir-Heuristik ist es auch bei Einsatz dieser Hashfunktion einem unehrlichen
Prover nur dann moglich korrekt zu antworten, wenn er ¢ vorher riat. Also kann der Prover
mit einer Wahrscheinlichkeit von % betriigen. Die Wahrscheinlichkeit, dass sein Betrugs-

versuch aufgedeckt wird, ist dann 1 — ¢~ .

e Der Beweis erfiillt die Witness-Indistinguishable-Figenschaft. Wie im interaktiven Beweis
(siehe Satz 3.6) kann der Verifier nicht unterscheiden, welchen Zeugen der Prover fiir den
Beweis benutzt. Es ist unwichtig, ob die Challenge Ausgabe einer kryptografischen Has-
hfunktion ist oder vom Verifier gesendet wird. Da es schon bei den einzelnen Eingaben
in die kryptografische Hashfunktion fiir den Verifier unméglich ist zu unterscheiden, wel-
chen Zeugen der Prover benutzt, besteht auch die Ausgabe der Hashfunktion die Uber-
priifung durch den Verifier. Damit besitzt auch die nicht-interaktive Variante die Witness-

Indistinguishable-Eigenschaft. 0

3.6.3 Nicht-interaktiver Witness-Indistinguishable-Beweis fiir zwei Prover
der 1-von-n;-Wiederverschliisselung im modifizierten-ElGamal-Schema

In diesem nicht-interaktiven Beweis zeigen zwei Prover, dass sie gemeinsam fiir eine modifiziert-
ElGamal-verschliisselte Nachricht (1, 2,,:) eine Wiederverschliisselung (2 4, x5 4, ) in der
Liste der ny, modifiziert-ElGamal-verschliisselten Nachrichten (27 1,25 1,91) - (%1 ., T5 0, , Y, )
erstellt haben, ohne diese konkret anzugeben, d. h. ohne das k zu bestimmen. Das Protokoll ba-
siert auf dem in Abschnitt 3.6.2 vorgestellten Beweis und stellt eine Erweiterung fiir Protokolle
dar, in denen die modifizierte ElGamal-Verschliisselung verwendet wird. Es sei (x/lk,xék,y;)
eine Wiederverschliisselung von (21 ;, Z24, ¥i), und die zur Wiederverschliisselung benutzte Zufél-
ligkeit (der Zeuge) sei €, d. h. es gelte (2 5, 55, y)) = (gf:ﬁl,i,ggig’i, h&§;). Wie in den Abschnit-
ten 3.6.1 und 3.6.2 besteht die Wiederverschliisselung eigentlich aus zwei nacheinander erfolgten

Wiederverschliisselungen mit den Zeugen @ und b, d. h. £ = a + b und
(ks @ 1y Y1) = (979113, 9595 2,0, D°h*Fs).

Der Zeuge a ist Prover 1 bekannt, wahrend Prover 2 den Zeugen b kennt. Es sei ‘H eine krypto-

grafische Hashfunktion.

1. (a) Prover 2 wahlt einen Wert w €pr Z,, berechnet u; = ¢{’,up = ¢¥ und ¢t = A" und

sendet u1,us und ¢ an Prover 1.

(b) Prover 1 wahlt einen Wert v €r Z, sowie die Werte dy,r €g Zg fir 1 < ¢ < np,
0+ k.
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AnschlieRend berechnet er:

= (331 0T 21) o g¢ fiir £ # k,

Qo = (332 P }) & gt fiir £ # k,
Be = (yyi; )™ hre fiie £ # k,
Qg = U1 gq,
Qo = U2 Gy,
O =1t-h".
und schickt diese Werte an den Verifier.

2. (a) Prover 1 berechnet nun die ,Challenge

= H(Ellar]l-- - [lavnllazll- - [lazn, [151]] - 1180,

mit Hilfe einer kryptografischen Hashfunktion H selbst, wobei a||b die Aneinander-
kettung von a und b, und (Z1:|[Z2,l|gill21 1|z 1 l[all - - 120 0, (175 0, 197, ) das En-

vironment* FE ist.

nr

(b) Nun setzt Prover 1 dy = ¢ — »_ dy und schickt d an Prover 2.
=1
LF#k

(c) Prover 2, der seinen Teil b des Zeugens £ kennt, berechnet » = w — bdy, und sendet r

an Prover 1.

(d) Nun kann Prover 1 mit Hilfe der Kenntnis von a den Wert r; = v — ady, +r berechnen.
Er schickt die Werte dy, rp fiir 1 < £ < ny, an den Verifier.

Der Verifier priift, ob die folgende Gleichung erfiillt ist:
—1\d ~—1\dn, T —1\d ~—1\dn, T
Zdé = EHxllxlz) ! 1‘|H($;1L331z) L91LH(33115521) ' IHH(l';Lszz) Lgy *

(g PR ], 55 ) e b )
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3.6 WITNESS-INDISTINGUISHABLE-BEWEISE

Behauptung:  Es gibt eine Wiederverschliisselung (2} ;, 25 ;. y;,) = (gfﬁv’l,i, ggaﬁu, R&;)
von (T, %24, ¥i) in (27 1,25 1,Y1) - (¥, s Th o, » Yy, ) Wit € = a + .

Prover 2 Prover 1

(917 92, h7 g%jl,ia 93572,1'7 (gl? 92, h> H> ',il,iv j?,iv gia ka a, x/Lga 1”21, y} fir 1 < 14 < TLL)

hagi’ k; b’ ',L'/Lw xIQ,Za yé
fiir 1 < £ < ny)

® VER Zq
.weRZq o fiir1 </l<np, {#k:
S dg,T¢ €ER Zg
1= N ! ~—1\d, | e
w = g a1,0 = (5131,@3”1,1') 91
1:= 99 e (o m=INdp T
£ W Q2,0 = (552,65'32,1‘) 92

o /~‘—1 dg' Te
wpug,t  Pe= g )%k

® oy =ul- gy,

Qo 1= U2 - g3,

/8k' ::t'hv a1,€7a2€7/8€ (6217"'7/’1[/)
o E = (ZvillZ2,:/1Tillz 1 lwo 1 |yl - - - 112y 1225, 1Y, )
o c=H(El|lar1]l.. . llarngllazall. . [leagn, |61l - - [18nL)
nr

o di:=c— Y. dy

i . o

e 7 :=w — bdy ,

_—

o rp:=v—ad,+r di,ri (i=1,...,np)

Verifier (gl, g2, h, H, ii'l,ia £2,ia :l]i, l‘ll’e, x’u, yé fiir 1 < l < TLL)
priift:

nr 2 . L .
El dg = H(E||(212) " g || - 1@, &) 912

~_ ~_ T ~— ~—
(@182) 2G5 1 (@, T3 ) 0™ WiG PR |y G5 ) e )

Abbildung 3.8: Nicht-interaktiver 2-Prover WI-Wiederverschliisselungsbeweis.

Satz 3.8
Der nicht-interaktive Beweis der Existenz einer Wiederverschliisselung ist durchfiithrbar, korrekt

und besitzt die Witness-Indistinguishable-Eigenschaft.
Beweis:
e Der Beweis ist durchfiihrbar. Wenn sich alle Teilnehmer korrekt verhalten und tatséchlich

(g%i?lﬂ-, ggigﬂ-, h&§;) in {(:L'/Ll, Ty 15Y1) - (T 0, T, s Yy )} liegt, kann der Prover immer
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48

nr

eine korrekte ,Antwort” auf ¢ geben. Der Prover wihlt dy und ry, so dass ¢ = ) dy und
(=1

Edp + 1 = w + v gilt.

Die Werte o ¢, an ¢ und By sind fiir £ # k ebenfalls von Prover 1 so gew#hlt, dass sie den

vom Verifier zu iiberpriifenden Gleichungen entsprechen:

o . _ w+tv _ (a+b)dr—(a—b)di+w+v
arr =ur-gi =97 91 = 9 =01
d
_ Edpt(v—adp+(w—=bdy)) _ Edptri _ (1 A1\ rp
=9 =91 =\T1x%1:) 915>

_ _ _ w+v __(a+b)dr—(a—b)dp+w+v
Qg =U2-93 =95 "G93 =93 = =Gs

d
_ ggdk-‘r(’l)—adk-‘r(’w—bdk)) _ ggdk—i-'rk _ (l'll’k,’i'l_ﬂl) k g;k’
B =t-h'=h" -h' = hwtv — h(a+b)dk7(a7b)dk+w+v

— hfdk+(v—adk+(w—bdk)) — hédk—i-rk — (yzg;l)dk h’l"k'

Da schon die einzelnen Eingaben in die kryptografische Hashfunktion gleich den erforderli-

chen Werten sind, besteht auch die Ausgabe der Hashfunktion die Uberpriifung durch den
Verifier.

Das Protokoll ist korrekt. Die Prover haben keine Moglichkeit, auf ¢ korrekt zu ,antworten”,
wenn es keine Wiederverschliisselung in der betrachteten Liste der Geheimtexte gibt.

Um erfolgreich zu betriigen, miissten die Prover die Challenge vorher erraten und dann
zufallige Werte dy,...,d,, und r1,...,7r,, so wahlen, dass die Gleichungen des Verifiers
erfiillt sind. Die Prover kénnen aber nur auf einen der ¢ moglichen Werte fiir ¢ eine korrekte

SdAntwort” geben.

Angenommen, die Prover konnten auf zwei verschiedene Werte ¢ und ¢ korrekt antworten,
dann miissten sie fiir mindestens ein j € {1,...,ny} die Werte d; und r; so verdndern,

dass fiir die angepassten Werte d} # d; und r; gilt:

nr
d=d;j+> dp.
=1
£
Aufserdem miisste dann gelten:
— dj . ! o d’ r’
Q15 = (x/L-:ULil) -g? = (:U,ijl;) ! '91], (3.5)
1\ % il N\%G
042,]' = <:B/27jl'2711) . g;J = (fL',Q,jIEZ;) T 92]7 (36)
— dj . ! _\d. ’
b = (yat)” e = ()" me (37)

Da x’uzili% = gfj fiir ein &; und x’ljii% = ggj und y;g];l = K fiir ein éj gilt, folgt aus den
Gleichungen (3.5), (3.6) und (3.7)

.. /
gfj ity gff djtr; ,
ggj ity ggj it
)
Réiditry  — pEidiEry
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Also miissen die beiden folgenden Gleichungen erfiillt sein:

§rdi+ry = & dj+ry, (3.8)
£j~dj+7“j = éj'd;--f—T}. (39)

Stellt man nun Gleichung (3.8) nach &; und Gleichung (3.9) nach éj um, so erkennt man,

dass die beiden Werte £; und Ej gleich sein miissen:

&= (rj —r)dj —dj) "' =&

Also gilt:
1‘/14- = 531,1’9?7
thy = T2gy,
y; = Gihi.

Das bedeutet, dass (z ;, 7} ;, ;) eine Verschliisselung von (1,4, ¥2,4, 7;) unter dem Zeugen
&; ist. Dies ist ein Widerspruch zur Annahme, dass es keine Wiederverschliisselung in der
betrachteten Liste gibt.

Die Korrektheit des nicht-interaktiven Beweises ergibt sich dann unter Beriicksichtigung
der kryptografischen Einweg-Hashfunkion. Durch die Fiat-Shamir-Heuristik ist es auch
bei Einsatz dieser Hashfunktion einem unehrlichen Prover nur dann méglich korrekt zu
antworten, wenn er ¢ vorher riat. Also kann der Prover mit einer Wahrscheinlichkeit von

% betriigen. Die Wahrscheinlichkeit, dass sein Betrugsversuch aufgedeckt wird, ist dann
1

1—qg .
Der Beweis erfiillt die Witness-Indistinguishable-Figenschaft.

Es sei (x’l’k,,x’m,,yjﬂ,), mit k' # k, eine weitere Wiederverschliisselung von (Z1, Z2,i, Ui)
unter dem zur Wiederverschliisselung benutzten, von & wesentlich verschiedenen Zeugen
& =da +b. Dann gilt (x’ljk,,xéyk,,yfc,) = (gglil,i,gfl:ig,i, hglg]i).

Prover 2 verhélt sich wie oben beschrieben, wéhlt w’ € Z,, berechnet u; = g"i”/, Uy = gé“'

und t = g“’l und iibermittelt diese Werte an Prover 1. Dieser wahlt die Werte dy, ry €r Zq

(fir 1 < ¢ <ng und ¢ # k') sowie v' €r Z,, berechnet oy 1,...,010,, @21, .., 02y, und
B, ..., 0B, analog zum oben angegebenen Protokoll und sendet die aq;,a2; und (3 fiir
i =1,...,np zum Verifier. Damit legt sich Prover 1 auf dy und r, fiir alle = 1,...,np,

auRer fiir &/, fest.

nr
Nachdem Prover 1 vom Verifier die Challenge ¢ €, Z, erhalten hat, wihlt er diy = c— > dy

=1

o£k!

und sendet ¢ und djs zu Prover 2. Dieser sendet r’ = w’ — b'dy, zuriick.

Prover 1 berechnet nun ry = v — a’dy + 7' und sendet die Werte dy und ry fiir 1 < ¢ < ny,

zum Verifier, der die im Protokoll beschriebene Verifikation vornimmt.

49
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Der Verifier kann nicht unterscheiden, welchen Zeugen die Prover verwenden, weil

(xllk,jl_’il)dk/gzk/ _ (g'f/)dk/ggk, _ gf"dk/—krk/ _ gga’-i-b’)dk/+v’—a’dk/+w’—b’dk/ _ giu’-i-v’ = o
und
(g;é’k,j;;>dk/g;kl _ (gg;)dk/g;k, _ g§’~dk/+rk/ _ géaurb’)dk/+v’fa’dk/+w’fb’dk/ _ gq2y’+v’ — ag
und

hy,
(y;c/g;l)dk’ BTE — (hf’) k! B = RSt — pa/ 0 )dy o' —a dy ' =bdys '’ By

gelten.

Da es schon bei den einzelnen Eingaben in die kryptografische Hashfunktion fiir den Verifier
unmoglich ist, zu unterscheiden, welchen Zeugen der Prover benutzt, besteht auch die
Ausgabe der Hashfunktion die Uberpriifung durch den Verifier. Damit besitzt auch diese

nicht-interaktive Variante die Witness-Indistinguishable-Eigenschaft.

O

3.7 Geheimnisteilungsverfahren

Bei elektronischen Wahlen ist es wiinschenswert, dass niemand alleine im Wahlausschuss die
Stimmen einzelner Wahler entschliisseln und somit nachvollziehen kann, was derjenige gewéahlt
hat. Das Vertrauen sollte verteilt werden. Im Hinblick auf elektronische Wahlen bedeutet das,
dass der Wahlausschuss aus mehreren Personen besteht und dass die Registrierung und die
Auszdhlung von mehreren Personen durchgefiithrt wird. Zu diesem Zweck kann man sogenannte
Geheimnisteilungsverfahren oder Secret-Sharing-Schemes verwenden.

Bei einem Geheimnisteilungsverfahren kann nur eine Teilgruppe oder die gesamte Gruppe,
auf die das Geheimnis aufgeteilt wurde, das Geheimnis rekonstruieren. Eine Mdglichkeit, die
Zugriffsstruktur auf das Geheimnis zu regeln, sind sogenannte Schwellenschemata (threshold-

schemes).

3.7.1 (t,n)-Schwellenschemata

In einem (¢, n)-Schwellenschema wird das Geheimnis auf n Personen aufgeteilt. Nur eine Gruppe
von t oder mehr Personen kann zusammen das Geheimnis rekonstruieren. Den Wert ¢ nennt man
Schwellenwert des Verfahrens.

Adi Shamir stellte 1979 ein solches Protokoll vor, [Sha79]. In diesem Protokoll soll ein Ge-
heimnis s auf n Personen so aufgeteilt werden, dass nur ¢ oder mehr Personen s rekonstruieren
kénnen. Dazu wéahlt man ein Polynom f € K[z] vom Grad t — 1 iiber einem endlichen Korper
K mit zufilligen Koeffizienten a1, ...,a;—1 und ag = s. Die Teilgeheimnisse sind n verschiedene
Punkte (x;, f(z;)) mit ; # 0 fiir 1 < ¢ < n. Zur Vereinfachung setzt man meist x; = ¢ und erhélt
somit die Teilgeheimnisse s; = f(i) fir 1 <i < n.

Sind weniger als ¢ Punkte von f bekannt, so erhélt man ein Gleichungssystem, das nicht
eindeutig 16sbar ist. Bei t oder mehr gegebenen Punkten lasst sich das Polynom mit der Inter-

polationsformel von Lagrange wie folgt eindeutig bestimmen.
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3.7.2 Lagrange-Interpolation

Fiir die Stiitzstellen x; (1 <14 < n) erfiillt das Lagrange-Interpolationspolynom

1 : 1=3
0 : i#j

Aukerdem ist Grad(L,(z)) < n. Das bedeutet, dass L, (x) - aufgrund der eindeutigen Losbarkeit
des aus der Interpolationsbedingung hervorgehenden linearen Gleichungssystems - das eindeutige
Interpolationspolynom ist.

Mit Hilfe der Lagrange-Interpolation kann also eine Gruppe bestehend aus mindestens ¢

Personen das Interpolationspolynom und somit das aufgeteilte Geheimnis bestimmen.

3.7.3 Verifizierbare (¢, n)-Geheimnisteilungsverfahren

In verifizierbaren Geheimnisteilungsverfahren kénnen die Teilnehmer feststellen, ob die Teilge-

heimnisse insofern korrekt sind, dass jeweils ¢t Teilgeheimnisse das gleiche Geheimnis erzeugen.

Definition 3.10 (t-Konsistenz)
Gegeben sei ein (t, n)-Geheimnisteilungsverfahren. Es sei M die Menge aller moglichen Teilge-
heimnisse des Systems. Fine Menge () C M heifit t-konsistent, wenn jede t-elementige Teilmenge

von @ das gleiche Geheimnis rekonstruiert.

Lemma 3.9

Die n Werte sy, ..., s, sind genau dann t-konsistent bezliglich des Geheimnisteilungsverfahrens
von Shamir (siehe Abschnitt 3.7.1), wenn die Punkte (1,s1),(2,s2),...,(n,s,) ein Polynom f
mit Grad(f) <t — 1 interpolieren.

Beweis:

,=" Angenommen, si,...,S, sind t-konsistent. Die ¢t Punkte (1,s1),(2,s2),...,(t,s;) inter-
polieren dann ein Polynom f mit Grad(f) <t¢—1 und f(0) = s.
Betrachtet man stattdessen die Werte (2,s2),...,(t,s¢),(i,8;) mit ¢ > ¢, so interpolie-
ren auch diese Werte ein Polynom f mit Grad(f) < ¢ — 1 und f(0) = s, da s1,..., s,
t-konsistent sind. Da Grad(f) <t — 1 und Grad(f) <t — 1 ist und beide Polynome die
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Punkte (0,s),(2,s2),(3,83),...,(t,s) besitzen, folgt, dass die Polynome gleich sind.
Da also die t+1 Punkte (1, s1), (2, s2),(3,53) ..., (t,s¢), (i, s;) noch immer dasselbe Poly-
nom f interpolieren, folgt per Induktion, dass auch die n Punkte (1,s1),(2,s2),...,(n,sy)

das Polynom f interpolieren.

»,<" Angenommen, die n Punkte (1,s1),(2,s2),...,(n,s,) interpolieren ein Polynom f mit
Grad(f) < t—1, dann geniigt auch jede beliebige Teilmenge von ¢ Punkten, um f eindeutig
zu bestimmen.

Das bedeutet, dass die Werte (1,s1),(2,$2),...,(n, s,) t-konsistent sind.

Beispiel 3.1 (Sicherstellung der Kenntnis eines geheimen Schliissels)
Es sei G eine Gruppe mit Primzahlordnung ¢, G =< g > und sy € Z; der geheime ElGamal-
Schliissel des Teilnehmers V.

Fiir die Durchfiihrung von Designated-Verifier-Beweisen ist es essentiell, dass der Verifier -
in Wahlsystemen der Wéhler - seinen eigenen geheimen Schliissel kennt (siche Abschnitt 3.5).
Es ist jedoch denkbar, dass nicht der Wéhler, sondern ein Erpresser oder Stimmenk&ufer den
geheimen Schliissel sy kennt.

Das folgende Protokoll aus [HS00| kann Teil der Schliisselregistrierung innerhalb einer Public-
Key-Infrastruktur oder auch Teil des Wahlprotokolls sein. Es basiert auf dem Geheimnisteilungs-
verfahren von Paul Feldman, [Fel87]. Der Besitzer des geheimen Schliissels teilt diesen auf und
sendet die Anteile an die Autoritdten. Diese iiberpriifen, ob er zu hy gehort und iibermitteln
die Anteile iiber einen sicheren Kanal zum Teilnehmer V. Das Protokoll beweist also, dass ein
Teilnehmer V seinen geheimen ElGamal-Schliissel sy kennt, der zu seinem 6ffentlichen ElGamal-

Schliissel hy gehort (so dass ¢g°v = hy gilt).

1. Der Teilnehmer V teilt seinen geheimen Schliissel sy unter den Personen A1, ..., A, mittels
des Geheimnisteilungsverfahrens von Feldman auf:
Er wihlt zuféllige Koeffizienten aq,...,a;—1 geméf einer Gleichverteilung aus und erhélt

so ein zufilliges Polynom fy (z) = sy + a1z + ...+ a;_12'~! vom Grad ¢ — 1.

8

2. V sendet den Anteil s; = fi/(j) geheim, beispielsweise® verschliisselt mit dem &ffentlichen

Schliissel von Aj, zu A;, fir j =1,...,n.

Der Teilnehmer V' wird auf die Koeffizienten des Polynoms festgelegt, indem er ¢; = g%
fir7=1,...,t — 1 vertffentlicht.

3. Jede Person A; verifiziert mit der folgenden Gleichung, ob der empfangene Anteil s; tat-

sachlich auf dem festgelegten Polynom fy (-) liegt:

st—1

g9 =hy-d-d_| =gV g gudT

1

_ gfv(j)

8 Alternativ kann auch A; innerhalb eines Wahlprotokolls mit sicherem Kanal von A; zu V zuniichst Daten

iiber diesen Kanal zu V schicken, mit denen V' dann den Anteil mit dem One-Time-Pad verschliisseln kann.
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4. Damit sichergestellt ist, dass der Wahler wirklich sy, kennt und nicht eine weitere Person
die Anteile an A; verschickt hat, senden alle A; ihren Anteil iiber einen sicheren Kanal

zum Teilnehmer V.

3.7.4 (t,n)-Schwellenverschliisselungsschemata

Mit Geheimnisteilungsverfahren kénnen beliebige Geheimnisse aufgeteilt werden. So kann man
den geheimen Schliissel s eines asymmetrischen Verschliisselungsverfahrens in n Teilgeheimnisse
aufteilen, so dass eine Nachricht nur entschliisselt werden kann, wenn ¢ oder mehr Besitzer eines
Teilgeheimnisses zusammenarbeiten.

Auf elektronische Wahlen bezogen bedeutet das, dass nur eine Gruppe von ¢ oder mehr
Personen A;, j = 1,...,n, des Wahlausschusses eine verschliisselte Nachricht entschliisseln kann,
wenn man das Schliisselpaar (s,h) so konstruiert, dass jede Person des Wahlausschusses einen
Anteil s; von s in einem (¢, n)-Geheimnisteilungsverfahren erhélt. Nur ¢ oder mehr Autorititen

konnen dann eine unter h verschliisselte Stimme entschliisseln.

3.7.5 Ein (t,n)-Schwellensystem mit ElGamal

Wenn eine Person, ein sogenannter Dealer, das Geheimnis aufteilt, so kennt er den geheimen
Schliissel. Das bedeutet, dass sich dann aber bei elektronischen Wahlen das Vertrauen, das einer
einzelnen Person im Wahlausschuss entgegenzubringen wére, auf eine andere Person, den Dealer,
verlagert. Wiinschenswert ist ein System, das ohne eine solche vertrauenswiirdige dritte Partei,
auch Trusted Third Party genannt, auskommt.

Torben Pedersen hat gezeigt (siehe [Ped91]), dass man einen geheimen Schliissel so auftei-
len kann, dass einzelne an der Schliisselerzeugung beteiligte Personen nichts tiber den Schliissel
aussagen konnen. Auferdem muss der aufgeteilte geheime Schliissel s nicht explizit berechnet
werden. Der zugrundeliegende Klartext kann entschliisselt werden, ohne dass ein Teilnehmer den
geheimen Schliissel kennt. Der Schliissel kann daher mehrfach verwendet werden.

Um auch die Verschliisselung so zu gestalten, dass nur eine Gruppe von t oder mehr Personen
Aj, (j=1,...,n), eine verschliisselte Nachricht entschliisseln kann, wird das Schliisselpaar (s, h)
so konstruiert, dass jede Person A; einen Anteil s; von s in einem (¢, n)-Geheimnisteilungssystem
erhalt und offentlich auf diesen Anteil {iber h; = g% festgelegt wird.

Die Vorgehensweise wird im Folgenden beschrieben:

1. Jede Person Aj, (j =1,...,n), veroffentlicht §; := ¢® mit einem gemék einer Gleichver-

teilung aus Z, zufillig ausgewdhlten Wert «;.

2. Jeder Teilnehmer A; beweist, dass er tatséchlich «; kennt, wie es in Abschnitt 3.2.2 be-

schrieben wird.

3. Jeder Teilnehmer A; wihlt ein Polynom f; mit Koeffizienten a; j €r Zg, (i =1,...,t — 1),
mit Grad(f;) =t —1 und f;(0) = «;, also ag; = «;.

4. Nun veroffentlichen alle A; die Werte? g% fiiri=1,...,t— 1.

9Der Wert g*°4 wurde bereits im ersten Schritt veroffentlicht.
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5. Nachdem alle Teilnehmer die Werte verdffentlicht haben, sendet A;, (5 =1,...,n), den
Wert s;5 := fj(k) mit einer Signatur iiber einen sicheren Kanal zur Person Ay,
firk=1,...,n, k#j.

6. Jeder Teilnehmer Ay, iiberpriift die Signatur und Korrektheit des Wertes s;;, indem er

t—1
feststellt, ob g%+* = [] g®*" gilt, denn fiir korrekte s gilt
i=0

=l ;-1

i .kl i

gk = gfitk) = gi§)a R Hgai,jk .
=0

7. Jede Person Ay berechnet ihr Teilgeheimnis s; als Summe aller s;; und verdffentlicht

hy := ¢°F als zugehorigen o6ffentlichen Teilgeheimnisschliissel.

Bei einer Zusammenarbeit von ¢t oder mehr Teilnehmern kann der geheime Schliissel s berechnet
werden, indem man das Lagrange-Interpolationspolynom (siehe Abschnitt 3.7.2) vom Grad ¢ — 1
an der Stelle 0 berechnet.
Sei I eine t-elementige Indexmenge der zusammenarbeitenden Personen A;. Man erhilt s
durch:
F0) =3 60) - s;. (3.10)
jel
Dabei sind £;(0) = [] (i —j) ' die Lagrange-Faktoren an der Stelle 0. Nach Abschnitt 3.7.2

iel\{j}
ist das Polynom und somit der Schliissel eindeutig.

Der geheime Schliissel kann also aus ¢ Teilgeheimnissen berechnet werden. Es ist jedoch sinn-
voller, nicht den geheimen Schliissel selbst zu berechnen, sondern eine Nachricht ohne explizite
Rekonstruktion des geheimen Schliissels zu dechiffrieren, um den geheimen Schliissel nicht nur

einmal verwenden zu konnen.

Entschliisselung einer ElGamal-verschliisselten Nachricht ohne explizite Berechnung

des geheimen Schliissels

Gegeben sei eine ElGamal-verschliisselte Nachricht (x,y) = (9%, h“m) mit h = g°. Der geheime
Schliissel s ist auf n Teilnehmer A;, (j =1,...,n), aufgeteilt.

Die Nachricht soll entschliisselt werden, ohne dass der geheime Schliissel explizit rekonstruiert
wird, damit nach der Entschliisselung der Nachricht weiterhin kein Teilnehmer den geheimen
Schliissel kennt.

Das Verfahren wird im Folgenden beschrieben.

1. Jede Person A; verdffentlicht z; = 2% und zeigt mit einem Zero-Knowledge-Beweis (siehe
Beispiel 3.2.2), dass log, (h;) = log, (2;) gilt.

2. Es sei I eine Indexmenge der ¢ Personen, die den Zero-Knowledge-Beweis bestehen, dann

— 2 ¢(0)-s; — 22 £(0)s;
m=g “g%m = (g%) ¢ hm =z 7 "y
nach (3.10)

— (H 'rSj-fj(O)) Yy = (]__[ ngj(0)> .
Jjel jel

gilt:
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Die Entschliisselung ist global verifizierbar, da sich jeder anhand des Zero-Knowledge-Beweises
iiberzeugen kann, dass richtig entschliisselt wird.

Die Entschliisselung ist robust. Das bedeutet, dass sie erfolgreich durchgefiihrt werden kann,
solange mindestens ¢ Personen den Beweis bestehen. Betrugsversuche werden erkannt und die

entsprechende Person kann ausgeschlossen werden.

3.7.6 Ein (t,n)-Schwellensystem mit modifiziertem ElGamal

Fiir den Nachweis der Erpressungsresistenz des in Kapitel 6 vorgestellten neuen Wahlverfahrens
wird die Verwendung einer Verschliisselung wie der in Abschnitt 2.4 eingefiihrten modifizierten
ElGamal-Verschliisselung benétigt. Beim modifizierten ElGamal-Verfahren besteht der geheime
Schliissel allerdings aus zwei geheimen Werten s; und so. Daher wird hier in diesem Abschnitt
ein neues (¢, n)—Schwellensystem mit modifiziertem ElGamal-Verfahren vorgestellt. Wie in Ab-
schnitt 3.7.4 wird dabei der geheime Schliissel so aufgeteilt, dass einzelne an der Schliisselerzeu-
gung beteiligte Personen nichts tiber den Schliissel aussagen kénnen.

Um auch die Verschliisselung so zu gestalten, dass nur eine Gruppe von ¢ oder mehr Perso-
nen Aj, fiir j € {1,...,n}, eine verschliisselte Nachricht entschliisseln kann, werden die Schliis-
selwerte s1, s2, h so konstruiert, dass jede Person A; einen Anteil s;; von s; und s3; von sz in
einem (¢, n)-Geheimnisteilungssystem erhélt und 6ffentlich auf diese Anteile iiber h; = gfl’j gSQ’j
festgelegt wird.

Die Vorgehensweise wird im Folgenden beschrieben:

1. Jede Person Aj, (j =1,...,n), veroffentlicht 8; ; := g?l’j und (g := 932‘] mit gemafk einer

Gleichverteilung aus Z, zuféllig ausgewahlten Werten o j, o ;.
2. Jeder Teilnehmer A; beweist, dass er tatsichlich oy ; und ap j kennt (vgl. Abschnitt 3.2.2).

3. Jeder Teilnehmer A; wihlt zwei Polynome f1 ;, f2 ; mit Koeffizienten a1;; €r Z4 bzw.
a2ij €ErR Lg (i =1,...,t—1), mit Grad(f, ;) = Grad(fz;) =t — 1 und f1;(0) = a1 j, also

a1707j = OzLj und fQJ‘(O) = a27j, also a2707j = Oégd‘.
. . : 10 94,5 02,05 goo o
4. Nun veréffentlichen alle A; die Werte™ g7, gy firi=1,...,t— 1.

5. Nachdem alle Teilnehmer die Werte veréffentlicht haben, sendet A;, (j =1,...,n), die
Werte s1 5 = fi1,;(k) und sg 1 = fo;(k) mit einer Signatur iiber einen sicheren Kanal
zur Person Ay (fir k=1,...,n, k # j).

6. Jeder Teilnehmer Aj tiberpriift die Signaturen und Korrektheit von s; ;,s2 ;% indem

t—1 ; t—1 ;

. i _k.Z . Zkl ..

er feststellt, ob gfl’“k = 1] g(fl’ 77 und 932‘]"“ = 1] 9?2’ 77 gelten, denn fiir korrekte
. 1=0 =0

51,jk» 52,5,k gilt

til ) ti:l )

a1, k" -1 ; az,i k" -1 ;
51,4,k f1,5(k) i=0 ayq,jk* 82 4.k fa,; (k) i=0 ag,i ik
Gt =gT =0 = [l g, """ bzw. g5 = g3 = g5 =Ilg""".
i=0 =0

1%Die Werte g; "’ und go>°7 wurden bereits im ersten Schritt verdffentlicht.
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7. Jede Person Ay berechnet ihre Teilgeheimnisse sy 1, s2 1 jeweils als Summe aller sy ;5 bzw.

59 j.x und veroffentlicht hy := gfl’k g;2"k als zugehorigen offentlichen Teilgeheimnisschliissel.

Bei einer Zusammenarbeit von ¢ oder mehr Teilnehmern kann der geheime Schliissel s1, s5 be-
rechnet werden, indem man das Lagrange-Interpolationspolynom (siehe Abschnitt 3.7.2) vom
Grad t — 1 an der Stelle 0 berechnet.
Sei I eine t-elementige Indexmenge der zusammenarbeitenden Personen A;. Man erhalt s;
durch:
f1(0) = £50) - 51,5 (3.11)
JeI
und s9 mittels:
£1(0) =D £5(0) - 52,5 (3.12)
j€elI
Dabei sind £;(0) = ] (i — 4) ! die Lagrange-Faktoren an der Stelle 0. Nach Abschnitt 3.7.2

iel\{j}
ist das jeweilige Polynom und somit der Schliissel eindeutig.

Wie im Fall der ElGamal-Verschliisselung ist es sinnvoller, nicht den geheimen Schliissel
selbst zu berechnen, sondern eine Nachricht ohne explizite Rekonstruktion des geheimen Schliis-

sels zu dechiffrieren, um den geheimen Schliissel mehrfach verwenden zu kénnen.

Entschliisselung einer modifiziert-ElGamal-verschliisselten Nachricht ohne explizite

Berechnung des geheimen Schliissels

Gegeben sei eine modifiziert-ElGamal-verschliisselte Nachricht (g¢', g5, h%m) mit h = g7*g5>. Der
geheime Schliissel s1, sp ist auf n Teilnehmer A;, (j =1,...,n), aufgeteilt.

Die Nachricht soll entschliisselt werden, ohne dass der geheime Schliissel explizit rekonstruiert
wird, damit nach der Entschliisselung der Nachricht weiterhin kein Teilnehmer den geheimen
Schliissel kennt.

Das Verfahren wird im Folgenden beschrieben.

1. Jede Person A; verdffentlicht z1; = (¢9)°7, z2; = (¢5)°*’ und beweist mittels Zero-
Knowledge-Beweisen (siehe Abschnitt 3.2.2), dass die Gleichungen

loggl (th) = log(g?) (217]') und logg2 (hg’j) = log(gg) (227]')
gelten.

2. Es sei I eine Indexmenge der ¢ Personen, die den Zero-Knowledge-Beweis bestehen, dann

gilt:
m = 91 %" g5 “ 97 gy O m
_ %:Ifj(o)sLj — é:]ej(o)'SQ’j ,
el 0% j o j a
nach (3.11) und (3.12) (91) (9%) m

= I1 <g%>sw“j<0>> : (H (g%)ﬁvj-fm) - hem
jel jer

_ I Zl,fj(o)> _ (H szj(0)> .
Jel jerI
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Die Entschliisselung ist global verifizierbar und robust, da sich jeder anhand des Zero-Knowledge-

Beweises iiberzeugen kann, dass richtig entschliisselt wird.

3.8 MIX-Netze

Ein MIX-Netz erhilt Geheimtexte von den Benutzern und gibt eine permutierte Liste von Klar-
texten aus, ohne zu offenbaren, wer welchen Klartext gesendet hat, d. h. welcher Klartext zu wel-
chem Geheimtext gehort. David Chaum fiihrte 1981 das erste Modell eines solchen MIX-Netzes
ein [Cha81|. MIX-Netze werden unter anderem zur anonymen Kommunikation, bei elektronischen
Zahlungs- und Wahlsystemen angewendet.

Es gibt auch Félle, in denen zwar eine Permutation, aber keine Entschliisselung gewiinscht

wird. Allgemein funktioniert ein MIX-Netz wie folgt.

3.8.1 Aufbau eines MIX-Netzes

Es sei F eine probabilistische Verschliisselungsfunktion. Zunéchst verschliisselt der Sender V; die

Nachricht d; ; mit dem offentlichen Schliissel h 4, des Empfangers A;:

Cig = Bny, (di).
Anschliefsend verschliisselt er den Geheimtext CN'iyj zusammen mit der Empféngeradresse Adra;

unter dem oOffentlichen Schliissel hjrx des MIX-Servers:
Cij = Enyx (EhAj (dij), AdrAj)'

Dann sendet er C; ; zum MIX.

Dieser entschliisselt mit Hilfe seines privaten Schliissels sps7x die Nachricht C; ; und erhilt
den Chiffretext éi,j zu d; j und die Empfangeradresse Adr A, Der MIX sendet C’i,j an Aj.

Der Empfénger A; dechiffriert den erhaltenen Geheimtext mit Hilfe seines privaten Schliissels
84, und erhalt so d; ;. Er weif aber nicht, dass d; ; vom Sender V; stammt. Damit eine gleichzeitige
Uberwachung von Nachrichteneingang und -ausgang keine Riickschliisse auf den Sender zulisst,
sollte der MIX die Nachrichten zeitlich versetzt und in permutierter Reihenfolge ausgeben.

Es ist vorteilhaft, mehrere MIX-Server in Reihe zu schalten, um eine grofsere Sicherheit zu
erreichen. Die Anonymitét in einer solchen MIX-Netz-Kaskade ist gewahrleistet, solange sich

mindestens ein MIX-Server korrekt verhélt.

3.8.2 Anforderungen an MIX-Netze

Ein MIX permutiert und entschliisselt eine Liste von Geheimtexten (C1,...,Cy) und gibt die

permutierte entschliisselte Liste (C1, ..., Cy) aus.

Definition 3.11 (Durchfiihrbarkeit)
Ein MIX-Netz erfiillt die Durchfiihrbarkeit, wenn bei einem ehrlichen Verhalten aller MIX-Server

die Ausgabe eine korrekte Liste entschliisselter und zufillig permutierter Nachrichten ist.
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Sender V;_; Empfinger A;_;

Sender V; BEhyrrx (EhA,,- (dij), AdrAj) By, (di;) | Empfanger A;

MIX

Sender Vi Empféanger A,

Abbildung 3.9: Ein MIX-Netz mit einem MIX-Server.

Definition 3.12 (Anonymitét)
Wenn die Anzahl korrupter und kooperierender MIX-Server einen bestimmten Schwellenwert
nicht tiberschreitet, so darf fiir alle Teilnehmer die Erfolgswahrscheinlichkeit, die Beziehung zwi-
schen den Ein- und Ausgaben des MIX-Netzes herauszufinden, nicht grofler sein als die Wahr-
scheinlichkeit, die richtige Permutation der Werte zufillig zu raten. Ein solches MIX-Netz erfiillt
die Geheimhaltung (Anonymitdt).

Definition 3.13 (Verifizierbarkeit)

Die Ausgabe eines MIX-Netzes ist inkorrekt, wenn es keine Bijektion 7 zwischen den Ein- und
Ausgabewerten gibt oder wenn es einen Eingabewert a gibt, zu dem m(a) nicht die korrekte
Entschliisselung von a ist. Ein MIX-Netz nennt man verifizierbar, wenn die Wahrscheinlichkeit

vernachlassigbar ist, dass eine inkorrekte Ausgabe akzeptiert wird.

Eine allgemeine Methode, um Verifizierbarkeit zu erreichen, besteht darin, jeden MIX-Server in
einem nicht-interaktiven Zero-Knowledge-Beweis zeigen zu lassen, dass er sich korrekt verhal-
ten hat. Sako und Kilian [SK95] stellten ein solches effizientes Beweissystem auf. Ein weiteres
verifizierbares MIX-Netz ist beispielsweise das von Wikstrom [Wik05].

Definition 3.14 (Robustheit von MIX-Netzen)
Wenn eine Gruppe von MIX-Servern von den Protokollvorschriften abweicht, die anderen ehrli-

chen MIX-Server dies erkennen und die Identitdt der unehrlichen MIX-Server effizient herausfin-
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den kénnen, so nennt man das MIX-Netz robust.

Die MIX-Netze von Chaum [Cha81] oder Park, Itoh und Kurosawa [PIK93]| sind allerdings nicht
robust. Bricht nur ein MIX-Server ab, so stoppt das ganze System. Ogata, Kurosawa, Sako und
Takatani [OKST97| stellten 1997 das erste MIX-Netz vor, das gleichzeitig robust, anonym und

verifizierbar ist.

Definition 3.15 (Resilient)

Ein MIX-Netz, das anonym, verifizierbar und robust ist, nennt man resilient (unverwistlich).

3.8.3 Verschliisselungsverfahren in MIX-Netzen

Das MIX-Netz von Chaum [Cha81| gewéahrleistet Anonymitat nur unter der Bedingung, dass
alle Sender ehrlich sind. Pfitzmann und Pfitzmann stellten 1989 einen Angriff gegen die RSA-
Implementierung des MIX-Netzes von Chaum vor (siehe [PP89]).

Das eigentliche Konzept eines MIX-Netzes musste daraufhin verfeinert werden, um diesem
Angriff zu begegnen. MIX-Netze von Chaum, die auf dem RSA basieren, weisen ein weiteres
Problem auf. Die Grofse eines jeden Geheimtextes ist proportional zur Anzahl der MIX-Server.

Park, Itoh und Kurosawa [PIK93| 16sten dieses Problem, indem sie ElGamal zur Verschliisse-
lung benutzten, so dass die Grofse der Geheimtexte unabhéngig von der Anzahl der MIX-Server
wurde. Da das ElGamal-Verfahren ohnehin probabilistisch ist, muss keine Zufallszahl zusétzlich
an die Nachricht angehiangt werden.

Die tiberwiegende Zahl der seither vorgestellten MIX-Netze basiert auf Verschliisselung mit
ElGamal (z. B. [Abe98], [Jak98] oder [DKO00]).

3.9 Test auf Gleichheit zugrundeliegender Klartexte

In diesem Abschnitt wird ein Spezialfall des folgenden Szenarios behandelt. Eine festgelegte An-
zahl von Beteiligten mochte einen Funktionswert einer Funktion f berechnen. Die Eingaben in f
sollen dabei geheim bleiben. Lediglich der Funktionswert soll bei dieser Multiparty-Computation
von n Instanzen berechnet werden.

Spezielle Problemstellungen, die unter dieses Hauptproblem fallen sind z. B. das Millio-
nirsproblem!! oder private Auktionen'?.

Im Folgenden wird ein Test beschrieben und untersucht, mit dem man entscheiden kann, ob
die den probabilistisch verschliisselten Geheimtexten zugrundeliegenden Klartexte gleich sind.
Dieser Test auf Gleichheit der Klartexte findet Anwendung in erpressungsresistenten Wahlsys-
temen, wie dem in Kapitel 6. Er wurde erstmals von Jakobsson und Juels in [JJ00| vorgestellt
und wird zunéchst hier so abgedndert, dass er mit der modifizierten ElGamal-Verschliisselung

arbeitet und anschliefend analysiert.

" Man méchte herausfinden, welcher Milliondr mehr Geld hat, ohne die Betriige zu verdffentlichen.
12Hijer méchte man wissen, wer die Auktion gewinnt, ohne jedoch die Betrige der anderen Gebote erkennen zu

koénnen.
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Gegeben sei eine Gruppe GG mit Primzahlordnung ¢. Die Werte g1 und g seien Generatoren
von (. Die in diesem Test betrachteten Geheimtexte seien unter dem in Abschnitt 2.4 beschrie-
benen modifizierten ElGamal-Kryptosystem mit verteilten geheimen Schliisseln s, s zu einem
offentlichen Schliissel h = g;'g5* verschliisselt.

Der Test soll bei zwei modifiziert ElGamal verschliisselten Klartexten m; und ms anhand
der Geheimtexte (z1,1,22,1,y1) = (97", 95", h*mq) und (z1.2,222,%2) = (917, 952, h%?my3) ent-
scheiden, ob m; = mg gilt, ohne aber m; und me explizit zu bestimmen.

Innerhalb des Tests betrachtet man den Geheimtext (z1,x2,y) = (acmxl_é, 1'2,11'2_7%, ylyz_l).

Wenn den Geheimtexten (z1,1,z2,1,y1) und (21,2, 2,2, y2) der gleiche Klartext zugrunde liegt, so
ist (z1,x2,y) eine Verschliisselung des Klartextes 1, andernfalls stellt (x1,x2,y) eine Verschliis-
selung von mims; 1 dar. Die beteiligten Instanzen P; (fir 1 < ¢ < n) blenden daher zunéchst
(x1,x2,y), indem sie die Eintréage einzeln mit z; € Z, potenzieren und dann das Ergebnis gemein-
sam entschliisseln. Wenn der zugrundeliegende Klartext eine 1 ist, wird er durch diese Blendung
intakt gelassen. Andernfalls wird er durch diese Berechnungen zuféllig geblendet und der Zusam-

menhang zwischen den beiden Klartexten m; und mo verschleiert.

3.9.1 Pedersen-Commitment

Damit die Blendung der Werte x1, 2 und y auch beweisbar korrekt durchgefiihrt wird, muss sich
jeder der Beteiligten zunéchst auf einen Wert z; festlegen. Dies geschieht iiber ein sogenanntes

Pedersen-Commitment (vgl. [Ped91]).

Satz 3.10

Gegeben seien eine Gruppe G mit Primzahlordnung |G| = ¢, ein Generator g von G und eine
Zufallszahl r; €g Zg. Es sei ein weiterer Generator h = g° von G gegeben. Der Wert s € Z,,
s # q, ist dabei den Beteiligten nicht bekannt.

e Das Pedersen-Commitment ¢; = g*h" fir den Wert z; € Z; bindet den Mitspieler A’
rechnerisch, d. h. A} kann unter der Diskreter-Logarithmus-Annahme keine Werte 7%, 2/ €

177
. / !
Zq mit 2z} # z; und g*%h"i = ¢; finden.

e Das Pedersen-Commitment offenbart keine Informationen im informationstheoretischen

Sinn, d. h. die Werte ¢; verbergen z; perfekt.

Beweis:

e Da die Werte x1, xs,y Offentlich feststehen, besteht hochstens eine Angriffsmoglichkeit in
der Wahl der Werte z; bzw. r;.

Angenommen, ein polynomiell beschrénkter Mitspieler A, konnte Werte 2/, r, € Z, finden,

so dass zwar g*h" = g% h"i, aber z; # 2z} und somit auch r; # / gilt. Dann hiitte A eine
weitere von g*h"™ verschiedene Darstellung von ¢; gefunden und kénnte den diskreten Lo-

garithmus log, h = i?:i; berechnen. Das steht im Widerspruch zur Diskreter-Logarithmus-
Annahme (vgl. Abschnitt 2.2.4).

Das bedeutet, dass A} iiber ¢; auf den Wert z; rechnerisch festgelegt wird.
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Da h ein Generator von G ist, wird fiir feste Werte g, h und z; durch r; — g*h" eine
bijektive Abbildung von Z, auf G definiert. Somit sind die Commitments ¢; fiir jedes z;

gleichverteilt iiber G. Die Werte ¢; verbergen also z; perfekt.

3.9.2 Test auf Gleichheit

Im Einzelnen lduft dann das Protokoll des Tests auf Gleichheit der zugrundeliegenden Klartexte

wie folgt ab:

1.

Satz

n n
. Die Beteiligten berechnen nun (2, 2%,y’) = (H T, [ T2,
i=1 i=1

Jeder Mitspieler P; (fir 1 < i < n) wahlt Werte z;,r; € Zq und veroffentlicht ein Pedersen-

Commitment ¢; = g*h™ fir z;.

. Nun berechnet jeder Mitspieler P; den Geheimtext (21, Z2,4,9i) = (27', 25", y*) und iiber-

tragt diesen.

Zudem muss jeder Mitspieler in einem Zero-Knowledge-Beweis (vgl. Abschnitt 3.2.3) zeigen,

dass er (z;,1;) € Zg mit ¢; = g*h", &1, = 2}, T2; = x5 und g; = y* kennt.

)
1

Die Mitspieler entschliisseln den Geheimtext (2, z5,y") verteilt (vgl. Abschnitt 3.7.6), so

Sy

1

dass weiterhin keiner der Beteiligten den gemeinsamen geheimen Schliissel kennt.

Ist der Geheimtext 1, so schliekt man daraus mit der hohen Wahrscheinlichkeit 1 — %
(siche Beweis zu Satz 3.11 (a)), dass (z1,1,x2,1,y1) und (x12,22.2,y2) der gleiche Klartext
zugrunde liegt.

Wenn der Geheimtext ungleich 1 ist, folgt daraus, dass mj # mo sein muss.

3.11
Das vorgestellte Protokoll ist durchfiihrbar.

Unter der Diffie-Hellman-Annahme ist das Protokoll korrekt.

Das Protokoll besitzt unter der Diffie-Hellman-Entscheidungsannahme die Zero-Knowledge-

Eigenschaft.
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Gegeben sind (21,1, 22,1,91) = (97", 95 ,halml) und (21,2, 72,2,%2) = (97°, 93>, h*?ma)
Untersucht wird, ob mq = me, also m1m2 =1 gilt.

Betrachtet wird daher (21, x2,y) = (g9 7%, g5~ %, A4~ %2mm; ')
P . P,
wahlt 21,71 €R Z4 wahlt 2z, 7, €ER Zq
— Commitment: ¢; = g*1h"™ — Commitment: ¢, = g**h™
berechnet: berechnet:
(T1,1,Z21,91) = (27", 25", ™) (Z1,n> T2ns In) = (21", 25", Y*")
erstellt: erstellt:
ZK(r1,2z1:¢1 = g**h"™, 11 = 27", ZK (T, 2 : cn = g°"h™, &1 = 237,
( Ta1 = 25", 51 = y*) ( Ton = 25", 51 = yY™")
rvy v
Veroffentlichung Verdffentlichung
P,...,P,
n n n
gemeinsame Berechnung (2}, 25,vy') = (H T, [ Zo4 H s > und Entschliisselung
i=1 i=1 i=1

n
_ “X A [ =1, wenn my = my
Ergebnis: mim,

% 1, wenn my # my

Abbildung 3.10: Test auf Gleichheit zugrundeliegender Klartexte.

Beweis:

n
(a) Zur Vereinfachung sei z = ) z;.
i=1
Wenn sich die Beteiligten korrekt verhalten, ist

n n
(l'/bx,%y,) = ( va’??,zaHﬂi)
= =1 =1
n n n
- (f1ar. Hw‘éﬂHy“)
=1 =1
($1>$27yz)
= ((w11272)% (221255)% (195 ))
= () e )
(
2

(a1—az)-z g a1— 02)‘*2, h(a1*a2)-z . (m1m2—1)2> )

I’:]:

Dies ist eine modifizierte ElGamal-Verschliisselung der Nachricht (mjms 1)# unter dem
offentlichen Schliissel A mit der Zufallszahl (a; — az) - z. Der Geheimtext ldsst sich verteilt
entschliisseln, wie es in Abschnitt 3.7.6 gezeigt ist. Man erhilt den Klartext (mims')?.

Der Exponent z kann mit Wahrscheinlichkeit % ein Vielfaches der Gruppenordnung ¢ sein.

Dann hat der Klartext unabhéngig von m; und mgy den Wert 1.
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(©)

Mit Wahrscheinlichkeit 1 — % ist der Exponent aber kein Vielfaches der Gruppenordnung.

Dann kann der Klartext genau dann den Wert 1 annehmen, wenn m; = mo gilt.

Die Entschliisselung von (z/,%’) kann nur von einer Gruppe, bestehend aus mindestens ¢
der Beteiligten, in diesem (¢, n)-Schwellenschema durchgefiihrt werden.
Diese Entschliisselung ist durch Zero-Knowledge-Beweise der korrekten Entschliisselung
global verifizierbar und robust, solange hochstens n — ¢ Beteiligte korrupt sind (vgl. Ab-
schnitt 3.7.4).

n

Die Berechnung der Werte (2} = [] 1,24 = ﬁ T2,y = ﬁ ;) kann von jedem durch-
gefiihrt und {iberpriift werden. = = i

Die veroffentlichten Werte Z1 ;, Z2; und g; sind nach Abschnitt 3.2 korrekt berechnet.
Ein Angreifer hat also lediglich die Moglichkeit die Werte z; so zu wahlen, dass die ent-
schliisselte Nachricht (mim; 1)z den Wert 1 annimmt, obwohl my # ms ist oder umgekehrt.

Ein Angreifer kann somit zwei mogliche Angriffsziele haben.

e Er kann versuchen die Werte z; zu Beginn so zu wahlen, dass zwei Geheimtexte, die
die gleichen zugrundeliegenden Klartexte beinhalten, nicht als solche erkannt werden,
d. h. dass die Entschliisselung von (2, 2%,4’) einen Wert ungleich 1 ergibt, obwohl
mi = me gilt.

Ist mq = meg, so folgt m1m2_1 =1 und (mlmgl)'Z =1 fiir alle moglichen Werte z;.
Ein Angreifer hat also nicht die Moglichkeit, diesen Angriff durchzufiihren.

e Ein Angreifer konnte umgekehrt versuchen, die Werte z; zu Beginn so zu wihlen, dass
die Entschliisselung von (z],z4,y") den Wert 1 ergibt, obwohl m; # mq gilt.

Da aus m; # mg auch mims, 1 £ 1 folgt, muss der Exponent fiir diesen Angriff ein
Vielfaches der Gruppenordnung sein. Der Angreifer konnte also versuchen, die z; so
zu wihlen, dass z ein Vielfaches der Gruppenordnung ist.

Solange mindestens ein ehrlicher Mitspieler sein gewéhltes z; nicht preisgibt, kann der
Angreifer die anderen Werte nicht entsprechend anpassen, da der Wert z; durch ¢;

statistisch sicher verborgen wird (vgl. Satz 3.10).

Es ist zu zeigen, dass unter der Diffie-Hellman-Entscheidungsannahme niemand mehr iiber
die Klartexte erfiahrt, als ob m; = meo gilt oder nicht. Wir betrachten daher einen Simulator,
der lediglich weifs, ob m; = my gilt.

Der Simulator wahlt ein 1 # u €g Z, falls m1 # mg gilt. Andernfalls setzt er u = 1.

Er generiert Zufallszahlen z;,7; €r Zy und veroffentlicht ¢; = ¢*h™, Z1,; = g7', T2 = g5
und g; = h¥u (fur 1 <i<n).

Dann ,beweist” er fiir jedes 1 <4 < n, dass er z;,r; kennt, so dass ¢; = g h", 71, = =7,
T, = x5 und §; = y* gelten. Da das nicht zutrifft, muss er diesen Beweis simulieren (vgl.
Satz 3.2):

e Der Simulator wéhlt einen Wert ¢ €g {0,1} und Werte r,7’ €r Z,. Er berechnet
zuniichst die Werte by = 27377, bay = 253, by = y'§~, by = g"h"'d™ und

sendet diese an den Verifier.
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e Der Verifier wihlt ¢ €g {0,1} und sendet das Bit an den Simulator.
e Der Simulator vergleicht ¢’ mit c.

— Ist ¢ = ¢, so sendet er 7,7’ an den Verifier.

Der Verifier stellt fest, dass die Verifikationsgleichungen

SCg _ l,ggii'(*c) (gfi)c — bl,lfi{i
woo= @ e = b
N

grhr' — grhr' (gzz hri)—c(gzi hTz’)C — bg . de°

erfiillt sind, und die Simulation war erfolgreich.

— Ist jedoch ¢’ # ¢, so wird die Runde geldscht.

Nun berechnet der Simulator

n n n n n n
(H Zri, [ [ #24 Hy> = (Hg‘fﬂﬂgéi,ﬂ(hzir)) = (91,95, h*r").
i=1 i=1 i=1 i=1 i=1 i=1
Die Entschliisselung, die der Simulator nicht durchfithren kann, liefert »”. Falls m; = mg
ist, ist der Klartext der Wert 1. Wenn m; # mg gilt (und wenn n kein Vielfaches der
Gruppenordnung ist) ist der Klartext ein zufilliger Wert r™ # 1.
Da der Simulator dieses Ergebnis aber schon kennt, kann er es ohne Entschliisselung aus-

geben.

Die Werte z;,r; sind in der Simulation und auch in der normalen Protokolldurchfiihrung
unabhéangig und gleichverteilt aus Zj.

Somit sind z;, 75, ¢; in Simulation und normaler Protokollausfiihrung statistisch ununter-
scheidbar®?.

Die Tripel (g7, g5', h*u) aus der Simulation und <g§a17a2)zi,g£alfa2)z", (h=a2mymy 1)
sind unter der Diffie-Hellman-Entscheidungsannahme rechnerisch ununterscheidbar.

Die weiteren Berechnungen verlaufen in Simulation und normaler Protokollausfiihrung
identisch, und die Verteilung der Ausgabewerte des Simulators stimmt mit der Vertei-
lung der im normalen Protokoll durch Entschliisselung berechneten Werte iiberein.

Das bedeutet, dass die Protokollmitschriften von Simulation und normaler Ausfiihrung
unter der Diffie-Hellman-Entscheidungsannahme rechnerisch ununterscheidbar sind. Die
Durchfiihrung des Protokolls offenbart also lediglich, ob zwei Geheimtexte die gleichen

zugrundeliegenden Klartexte enthalten.

!3Man nennt zwei Ensembles X = {X,, }nen und Y = {Y;,}.en von Zufallsvariablen statistisch ununterscheidbar,
wenn die statistische Differenz A = § - 3" |P(X,, = o) — P(Yn = )| vernachléssigbar ist.
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3.10 Verteilte Entschliisselung und deterministische Blendung

Das in Abschnitt 3.9 beschriebene Protokoll zur Priifung auf Gleichheit von Klartexten muss
fiir die Zwecke der Wahlsysteme, wie sie in Abschnitt 6 oder bei Juels et al. in [JCJO05] erldu-
tert werden, fiir jedes Paar zweier abgegebener Stimmen durchgefiihrt werden. Effizienter ist der
von Smith in [Smi05] vorgestellte Ansatz, die Geheimtexte so zu entschliisseln und gleichzeitig
zu blenden, dass aus der probabilistischen Verschliisselung eine deterministische Blendung wird.
Wendet man nun noch eine Hashfunktion auf diese deterministischen Werte an, kann man in einer
Hashtabelle einfach paarweise die Gleichheit der Hashwerte iiberpriifen. Das folgende Protokoll
stellt eine Vereinfachung und Anpassung auf das modifizierte ElGamal-Verschliisselungsschema
der in [Smi05| vorgestellten Methode der verteilten Entschliisselung und gleichzeitigen deter-
ministischen Blendung dar. Es sei G eine Gruppe mit Primzahlordnung ¢ und g1,g2 und g
Generatoren von G. Die geheimen Schliissel s1, so sowie ein weiterer geheimer Wert § sind in ei-
nem (¢,n.4)—Schwellenschema (vgl. Abschnitte 3.7.6 und 3.7.5) auf die Autorititen Ay, ..., A5
aufgeteilt. Jede Autoritit A;- verfiigt somit iiber einen Anteil s1 ; an si, einen Anteil sy ; an s9
und einen Anteil §; an § und ist auf diese Anteile iiber by j = ¢;"7, hoj = gy>’ baw. hj =

51 52

offentlich festgelegt. Der zu s1, so gehorende offentliche Schliissel sei h = g7' g5°.

Es seien (z1,1,%2,1,91) = (915, 95, h"01), ..., (Z10, T2m, Yn) = (91", 95", h'"0y,) probabilis-
tisch unter der modifizierten ElGamal—Verschlusselung chiffrierte Nachrichten o;. Anstelle der
schrittweisen Entschliisselung durch ¢ der Autoritdten werden die folgenden Schritte fiir jede
Nachricht (21, 22,,v;) (1 <i < n) durchgefiihrt.

1. Jede Autoritdt A’ verdffentlicht 1, = mlz, Toyj = x2l und ¢; ; = y " und zeigt in
einem Zero- Knowledge Beweis, dass log,, ,(#1,;) = log,, ,(%2:;) = log,, (9:;) = logg(ﬁj)
gilt.

2. Es sei J eine Indexmenge der ¢ Autoritédten, die den Zero- Knowledge Beweis bestehen.

Jeder kann nun Z; := [[ 2 Z(j), T = [] x2u) und g; == [] y” ) berechnen. Dabei
jeJ jeJ jedJ
sind ¢;(0) = T[] k(k—j)~! die Lagrange-Faktoren an der Stelle 0 (vgl. Abschnitt 3.7.4).
keJ\{j}
3. Jede Autoritédt berechnet nun 1, ; := @) zj und &5, ;= a:2 °7 und zeigt in zwei Zero-

Knowledge-Beweisen, dass log;, (% ; ;) = logg, (h1;) und log;, (25, ;) = logy, (ha;) gel-

ten.

4. Es sei J' eine Indexmenge der ¢ Autorititen, die den Zero-Knowledge-Beweis bestehen.

Jeder kann nun den deterministisch geblendeten Wert berechnen:

5 _ ~,—£;(0) ~,—;(0) .
o; = T14.5 : 21,] " Yi,

jeJ’ jeJ’
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denn es gilt:

(

~,—£;(0)
x, .
jI;[]/ 2y

)

~

Y

jeJ’ JjeJ

jeJ

s \ % s\ 2 1 82\Ti8 _3
<951,z') ) (3721) (91'95%) " o]
(

i\ —8s1 i\ —852 S1 .82\Ti8 _3
91') e (ge') T (911 95%) " o
—r;881 —7r;889 ;881 ri$s2 _§

91 p) "9 "92 "0
—7r;881+7;881 —r;889+71;882 3
1 " 92 10
8

0-z .

. —s1,5£;(0) . —s9.i£;(0) .25(0)
I ) IER R

)

= 2 51,545(0) = 2 s2,45(0) 5.4,(0)
. jEJ . jEJ 3¢5
L1 | Lo | I v

)

Die berechneten, deterministisch geblendeten Nachrichten kénnen nun beispielsweise

einer Hashtabelle auf Duplikate gepriift werden.
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The well being of democracies regardless
of their type and status is dependent

on one small technical detail:

The right to vote.

‘Everything else is secondary.

Jose Ortega y Gasset

Kapitel 4

Anforderungen an elektronische

Wahlsysteme und Sicherheitsziele

Elektronische Wahlen gewinnen immer mehr an Bedeutung. In der Schweiz wurde ein elektroni-
sches Wahlsystem sogar bereits in einem nationalen Referendum eingesetzt (siehe [BB06]).

Bei den Parlamentswahlen in Estland im Herbst 2005 konnten die Wahler landesweit ihre Stim-
men verbindlich tiber ein elektronisches Wahlsystem abgeben (vgl. [MMO06]). Allerdings waren bis
2005 noch nicht alle in diesem Kapitel beschriebenen Sicherheitsziele demokratischer Wahlen bei
elektronischen Wahlsystemen verwirklicht. Die Eigenschaften elektronischer Medien bieten ge-
geniiber Urnenwahlen beispielsweise eine schnellere Stimmauszéhlung, ermoglichen es aber auch,
ohne grofsen Aufwand die Aktionen vieler Wahler zu {iberwachen. Daher miissen an elektroni-
sche Wahlen weitere Anforderungen gestellt werden. In diesem Kapitel wird beschrieben, welche
Anforderungen an elektronische demokratischen Wahlen zu stellen sind. Die wichtigsten Sicher-
heitsziele der Uniiberpriifbarkeit bzw. Erpressungsresistenz, Verifizierbarkeit und Korrektheit

werden im nachsten Abschnitt formal definiert.

4.1 Anforderungen

In den Wahlrechtsgrundsétzen des Artikels 38 des Grundgesetzes ist festgelegt, wie eine demo-
kratische Wahl in Deutschland durchgefiihrt werden muss.

Das Wahlrecht steht mit Vollendung des 18. Lebensjahres jeder Staatsbiirgerin und jedem
Staatsbiirger zu, der weder entmiindigt ist noch seine biirgerlichen Ehrenrechte durch ein Ge-
richtsurteil verloren hat. Es ist also notwendig, dass der Wahlleiter vor der Wahl tiberpriift, wer
wahlberechtigt ist.

Zur Wahl werden die Wahlberechtigten in Wahlerlisten ihres Wahlbezirkes eingetragen oder
sie erhalten auf Antrag einen Wahlschein, der Briefwahl ermdglicht. Die Briefwahl wird mit der
ansteigenden Mobilitdt des Biirgers immer stérker in Anspruch genommen.

Bei elektronischen Wahlen muss zur Authentifikation der abgegebenen Stimme diese durch
den Wahler signiert oder auf anderem Weg, z. B. durch Hinzufiigen eines Credentials, einem
Wahlberechtigten zugeordnet werden konnen. In jedem Fall muss vor der eigentlichen Wahl in

einer Registrierungsphase der Wahler authentisch mit der Registrierungsbehérde kommunizieren.
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Dies kann z. B. geschehen, indem der Wéhler vor der Wahl das Wahlamt seiner Gemeinde
aufsucht und dort sein digitaler Signaturschliissel zertifiziert wird, er ein Credential erhélt oder
ein personalisierter Observer vom Wahlamt zur Verfiigung gestellt wird.

In der Wahlphase geben die Wahler ihre Stimme ab. Diese Stimmabgabe unterscheidet sich

bei den einzelnen Verfahren bereits im Ansatz. Allen Verfahren ist lediglich gemeinsam, dass die
Stimmabgabe so gestaltet sein muss, dass selbst bei einem gewissen Anteil an korrupten Wahlern
und korrupten Personen im Wahlausschuss® die im Folgenden beschriebenen Wahlrechtsgrund-
sdtze eingehalten werden.
Die minimale Anforderung, die in diesem Zusammenhang an ein Wahlsystem zu stellen ist, ist
ein anonymer Kanal vom Wahler zur Wahlbehorde. Wenn ein Angreifer iiberwachen kann, wer
eine Stimme abgibt, kann er Wahler erpressen, der Wahl fernzubleiben. Diese Angriffsmoglichkeit
weisen alle bis 2005 bekannten Wahlsysteme auf, die versuchen, ohne einen solchen anonymen
Kanal auszukommen, unter anderem das von Hirt und Sako 2000 vorgestellte System [HS00].

Einen solchen anonymen Kanal kann man in der Praxis durch den Einsatz eines asynchronen
MIX-Netzes oder durch o6ffentlich zugéngliche Wahlterminals (Wahlkiosk) erreichen.

4.1.1 Ehrlichkeit, Robustheit

Ein unehrlicher Wéahler darf nicht die Moglichkeit haben, eine ungiiltige Stimme so abzugeben
dass das Wahlergebnis ungiiltig wird und die Wahl wiederholt werden muss. Auch darf er die
Wahl nicht stéren unterbrechen kénnen.

Durch die Benutzung elektronischer Medien zur Stimmabgabe bieten sich jedoch erheblich
mehr Moglichkeiten, mit geringem Aufwand den Wahlverlauf in hohem Ausmaff zu stéren oder
gar die Durchfiithrung der Wahl teilweise oder vollstiandig zu verhindern.

Es ist daher wichtig, dass die in den elektronischen Wahlverfahren verwendeten kryptogra-
fischen Protokolle Storversuche erkennen und es ermdglichen, die beteiligten Instanzen effizient
zu identifizieren und ihren Einfluss auf die Wahl auszuschliefen. Erfiillt ein Protokoll diese For-

derung, so nennt man es robust.

4.1.2 Falschungssicherheit

Eine von einem Wiahler abgegebene Stimme muss authentisch sein. Es diirfen nur die wirklich von
einem Wihler stammenden Stimmen gewertet werden. Daher muss sichergestellt sein, dass keiner
die Stimme eines anderen Wihlers filschen kann. Nach der Abgabe einer Stimme darf diese von
keinem mehr gedndert werden. Auch der Wahler selbst darf, um Beeinflussung zu verhindern,
im Nachhinein seine eigene Stimme nicht mehr revidieren oder abadndern. Dies entspricht bei

Urnenwahlen dem Einwurf des Stimmzettels in eine Wahlurne.

4.1.3 Unabhingigkeit

Kein Wahler darf z. B. durch Werbung innerhalb des Wahllokals oder durch die Bekanntgabe

von Zwischenergebnissen beeinflusst werden.

'Ein korrupter Wihler bzw. eine korrupte Person im Wahlausschuss arbeitet mit einem Angreifer zusammen.
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Bei elektronischen Wahlen miissen besondere Vorkehrungen getroffen werden, dass niemand die
Stimme eines anderen Wihlers kopieren oder eine Stimme abgeben kann, die in einem Zusammen-

hang mit der Stimmabgabe eines anderen Wéhlers steht (siche ,non-malleability” - Abschnitt 2.3).

4.1.4 ‘Wahlaufwand

Es ist ein erheblicher Aufwand nétig, eine Wahl nach den durch die Wahlrechtsgrundsétze ge-
gebenen Mafstdben auszurichten. Ein elektronisches Wahlprotokoll sollte daher so effizient wie
moglich sein.

Damit jeder Wahlberechtigte von seinem Wahlrecht Gebrauch machen kann, ist es erforder-
lich, dass der Aufwand zur Stimmabgabe auf Seiten des Wéahlers in einem von ihm zu bewil-
tigenden Rahmen liegt. Es ist sinnvoll, den Aufwand auf der Wahlerseite so weit wie moglich
zu reduzieren, damit das Ergebnis einer solchen Wahl auch wirklich eine Mehrheitsentscheidung
darstellt und nicht durch Bequemlichkeit einer Wahlergruppe oder durch ungiiltige Stimmen,
die aufgrund von uniiberschaubaren Anforderungen an den Wéhler entstehen konnen, verfalscht

wird.

4.1.5 Geheime Wahl und Einmaligkeit

Jede abgegebene Stimme hat das gleiche Gewicht fiir die Auszdhlung. Das Stimmengewicht
der Wahlberechtigten (Zahlwertgleichheit der Stimme) darf nicht abhéngig gemacht werden von
Besitz, Einkommen, Steuerleistung, Bildung, Religion, Rasse, Geschlecht oder politischer Ein-
stellung. Daraus resultiert, dass jeder Wahler seine Stimme nur einmal abgeben darf. Dies nennt
man Finmaligkeit. Die Identitdt der Wahler muss also vor jeder Stimmabgabe zusammen mit
der Wahlberechtigung iiberpriift werden. Eine erfolgte Stimmabgabe wird im Wahlverzeichnis

vermerkt, um mehrfache Stimmabgaben zu verhindern.

4.1.6 Geheime Wahl und Anonymitéit

Man nennt eine Wahl geheim, wenn niemand herausfinden kann, was ein anderer gewéahlt hat.
Allenfalls darf der Wéhler selbst bekannt geben, wem er seine Stimme gegeben hat. Jeder Wahler
muss seine Stimme personlich abgeben, daher muss die Wahlberechtigung iiberpriift werden. Es
darf jedoch nicht méglich sein, eine abgegebene Stimme einem bestimmten Wéhler zuzuordnen.
Die Anonymitét einer geheimen Wahl sichert die freie Wahlentscheidung der Wahlberechtigten.

Wahlgeheimnis und Wahlfreiheit wurden in Deutschland erst 1903 mit der Einfiihrung von
Wahlumschldgen und Wahlkabinen garantiert und 1913 durch eine verbindliche Regelung hin-
sichtlich der Beschaffenheit von Wahlurnen ergénzt.

Bei elektronischen Wahlen kommt der Anonymitét eine besondere Bedeutung zu, da es bei
elektronischen Medien wesentlich einfacher ist, eine grofe Anzahl von Wahlern beziiglich ih-
res Wahlverhaltens zu {iberwachen, wenn das Wahlsystem nicht gegen solche passiven Angriffe

gesichert ist.
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4.1.7 Uniiberpriifbarkeit, Erpressungsresistenz

Es darf auf Wahlerinnen und Wahler von keiner Seite irgendein Druck ausgeiibt werden, zuguns-
ten des einen oder anderen Kandidaten abzustimmen oder sich der Wahl zu enthalten. Diese
Unabhéngigkeit der Stimmabgabe darf nicht durch Beeinflussung des Wahlers gefihrdet werden.
So ist beispielsweise durch das Bundeswahlgesetz wihrend der Wahlzeit in und an dem Geb&ude,
in dem sich der Wahlraum befindet, sowie unmittelbar vor dem Eingang des Gebaudes jede Be-
einflussung der Wahler durch Wort, Ton, Schrift oder Bild sowie jede Unterschriftensammlung
verboten. Dariiber hinaus ist die Verdffentlichung von Ergebnissen von Wéahlerbefragungen nach
der Stimmabgabe iiber den Inhalt der Wahlentscheidung vor Ablauf der Wahlzeit unzuléssig.

Der Grundsatz einer freien Wahl impliziert auch, dass eine Beeinflussung durch Bestechung
oder Erpressung nicht erméglicht werden darf. Das wird nicht allein durch den Grundsatz einer
geheimen Wahl erfiillt. Bei der Benutzung von elektronischen Medien ist es oft einfach, gesendete
oder empfangene Daten aufzuzeichnen und sich so einen Beleg iiber die Stimme zu generieren.
Einen Beleg erstellen zu konnen, ist keinesfalls ein erwiinschtes, zusédtzliches Merkmal. Durch
einen solchen Beleg kann ein Wahler gegeniiber Dritten nachweisen, wie er gewéhlt hat. Er wird
erpressbar oder bestechlich. Daher muss diese Moglichkeit ausgeschlossen werden, um Stimmen-
kauf oder Erpressung zu verhindern. Der Wahler darf selbst bekannt geben, wem er seine Stimme
gegeben hat. Allerdings darf er keine Gelegenheit haben, gegeniiber Dritten zu belegen, wie er
gewihlt hat. Diese Eigenschaft wird in bisherigen Arbeiten Uniberprifbarkeit (receipt-freeness)
genannt. Wird sie erfiillt, kann der Wihler seine tatsdchliche Wahl gegeniiber einem Erpresser
oder Stimmenkaufer falsch angeben. Dieser kann die Aussage nicht auf ihren Wahrheitsgehalt
hin iiberpriifen.

Es hat sich kiirzlich (siehe [JCJ05|) gezeigt, dass sogar die Uniiberpriifbarkeit noch nicht

ausreicht, ein Wahlsystem gegen die folgenden realistischen Angriffe abzusichern:

o Gleichverteilungsangriff (Randomisationsangriff)

In dem Wahlsystem, das Hirt und Sako im Jahr 2000 vorstellten, sind alle Wahloptionen
in zufilliger Reihenfolge verschliisselt aufgelistet. Nur der Wahler kennt die Position der
einzelnen Wahloptionen und gibt seine Stimme ab, indem er den Index der verschliisselten
Wahloption angibt.

Das Wahlsystem bietet Uniiberpriifbarkeit in dem Sinne, dass der Wahler nicht beweisen
kann, welche Wahloption sich hinter seiner gewihlten Position verbirgt. Jedoch kann ein
Erpresser den Wahler zwingen eine von ihm vorgegebene Position der Liste zu wéahlen
und so bei Erpressung vieler Wahler eine Gleichverteilung der Stimmen auf die méglichen
Wahloptionen herbeifiithren. In einem Gebiet, das als Hochburg einer bestimmten Partei
gilt, kann dieser Angriff durchaus sinnvoll sein, da er eine gewollte Verdnderung zugunsten

der Partei herbeifiihrt, die in diesem Gebiet eher unterprozentual reprisentiert war.

o FErzwungene Wahlenthaltung
Ein Angreifer kann in einem Wahlsystem, bei der eine Nachricht eindeutig dem Wahler als
Absender zugeordnet werden kann, verlangen, dass der Wahler seine Stimme nicht abgibt.

Dann kann ein solcher Angriff das Wahlergebnis in eine vom Erpresser gewiinschte Richtung
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beeinflussen, wenn der Erpresser die Préaferenzen des Wéahler kennt oder richtig einschétzen

kann.

o Angriff durch Impersonation bzw. Simulation
Ein Erpresser kann bereits vor der eigentlichen Wahlphase (im Anschluss an die Registrie-
rung) vom Wéhler verlangen, dass ihm dieser seinen geheimen Schliissel, seinen Observer,
sein Credential oder anderes Schliisselmaterial zur Verfiigung stellt.

Dann kann der Erpresser an Stelle des Wahlers seine Stimme abgeben.

Aus diesem Grund haben Juels, Catalano und Jakobsson in [JCJ05| den neuen Begriff der Er-

pressungsresistenz (coercion-resistance) eingefiihrt.

4.1.8 Korrektheit

Nur giiltige Stimmen diirfen gezéhlt werden und so ihren Anteil zum in der Auszdhlung ermittel-
ten Endergebnis beitragen. Andererseits miissen alle giiltigen Stimmen gezéhlt werden. Es darf
nicht vorkommen, dass giiltige Stimmen fiir ungiiltig oder ungiiltige Stimmen fiir giiltig erklart
werden, und dass so das Auszdhlungsergebnis verfalscht wird.

In demokratischen Wahlen wird dies meist durch den Einsatz mehrerer unabhéngiger Perso-
nen sichergestellt. Die Bedeutung dieser Entscheidungen wurde beispielsweise im November 2000
bei der Prasidentschaftswahl in den USA deutlich, als die Entscheidung nur von einigen tausend

Stimmen abhing, deren Giiltigkeit durch ungenaue Lochung der Stimmzettel zweifelhaft war.

4.1.9 Verifizierbarkeit

Das Wahlrecht muss von der Bevolkerung als gerecht und sachgeméfs empfunden werden. Nur
dann hat eine Wahlentscheidung ihre legitimierende Wirkung, und der gewéhlte Abgeordnete
kann im Sinn der vom Grundgesetz geforderten repriasentativen Demokratie die ,Herrschaft des
Volkes” ausiiben. Daher muss gewahrleistet sein, dass das Ergebnis der Wahl korrekt ist, wovon
sich jeder Teilnehmer selbst iiberzeugen koénnen sollte. In diesem Fall spricht man von globaler
Verifizierbarkeit.

Bei Wahlen mit einer grofen Anzahl von Wahlern ist es oft schwierig fiir den einzelnen,
die Korrektheit der Auszdhlung zu iiberpriifen. Kann ein Wéahler lediglich {iberpriifen, ob seine

eigene Stimme korrekt gezéhlt wurde, so spricht man von lokaler Verifizierbarkeit.

4.2 Formale Definition der wichtigsten Sicherheitsziele

In diesem Abschnitt werden die insbesondere fiir die Wahlsysteme in den Kapiteln 5 und 6
wichtigsten Sicherheitsziele formaler definiert, um die Analyse dieser Systeme in den Abschnit-
ten 5.2.4, 5.3.4 und 6.3 zu prézisieren.

An einer elektronischen Wahl sind mehrere Instanzen aktiv oder auch passiv beteiligt:

1. Registrierungsautorititen: Eine Menge R = {Ri,...,R,,} von Autorititen, die fiir die

Registrierung der Wéhler verantwortlich sind, stellen gemeinsam die erforderlichen Schliis-
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sel, Credentials bzw. Observer sowie die Liste der Wahlberechtigten und Kandidaten zur

Verfiigung.

. Autoritdten: Die Autorititen, die fiir die Durchfiihrung der Wahlphase und fiir die Aus-

zéhlung der Stimmen zustédndig sind, werden hier in der Menge A = {A;,..., A, ,} bzw.
fiir das Wahlsystem in Kapitel 6 in den Mengen A = {A1,..., A, }, A = {A],... A, }
A

und A = {4,... ,flng} zusammengefasst.

. Wiéhler, Wahlberechtigte: Die Wahlberechtigten V = {Vi,...,V,,, } sind die Personen, die

von den Registrierungsautoritéten als wahlberechtigt ermittelt worden sind. Davon zu un-
terscheiden ist die Menge der Wihler, also der Wahlberechtigten, die eine Stimme abgeben.
Wir unterscheiden weiterhin zwischen ehrlichen Wahlern W = {Wy,..., W, }, die ihre
Wahlentscheidung unbeeinflusst von Dritten treffen und sich an den vorgesehenen Ablauf
der Wahl halten, und korrupten Wéhlern ¢ = {Uy,...,U,, }, die von einem Angreifer bei-
spielsweise durch Bestechung beeinflusst werden, ihre Stimme entsprechend den Wiinschen
des Angreifers abzugeben. Natiirlich bilden ¢ und W eine Partition der Wéhler.

. Angreifer: Der Angreifer X versucht durch Bestechung von Wahlern aus U, durch Erpres-

sung eines Wihlers aus W bzw. durch Einflussnahme auf korrupte Autoritéiten aus R bzw.
A, A’ oder A das Wahlergebnis zu beeinflusssen.

. Schwarzes Brett: In den betrachteten Wahlsystemen wird die Wahlentscheidung des Wih-

lers an ein Schwarzes Brett B geschickt. Ein Schwarzes Brett ist ein Speicher, auf den alle
Instanzen Schreibrechte besitzen, um Daten hinzuzufiigen. Keine Instanz hat jedoch die
Moglichkeit, Daten von diesem Speicher zu 16schen, zu dndern oder zu iiberschreiben. Je
nach Wahlsystem haben die Wéahler die Mdoglichkeit, die Daten, die auf dem Schwarzen

Brett hinterlegt werden wahrend oder nach der Wahlphase zu lesen.

. Kandidaten, Wahloptionen: Die zur Wahl stehenden Kandidaten bzw. Wahloptionen wer-

den auf einer Kandidatenliste L = (my,...,m,, ) aufgefiihrt.

Entsprechend der Anordnung dieser Liste ist das Auszdhlungsergebnis der j—ten Aus-
zahlung eine Liste Ty = (t15,...,tn; j>tnp+1,5: tny+2,5) Datiirlicher Zahlen. Dabei sei ¢; ;
(1 < i < np) die Anzahl der fiir die Wahloption m; abgegebenen Stimmen bei der j—ten
Auszéhlung. Der Wert t,,, 1 ; steht fiir die Anzahl der Enthaltungen, also fiir die Anzahl
der Wahlberechtigten, fiir die keine Stimme registriert wurde. Mit ¢,,, 42 ; wird die Anzahl

der abgegebenen, aber als ungiiltig erkannten Stimmen gez&hlt.

Ein Wahlsystem WS besteht aus vier Protokollen:

WS = {Registrierung, Abstimmung, Auszaehlung, Verifikation}.

Ein erpressungsresistentes Wahlsystem bendétigt noch ein weiteres Protokoll:
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o Registierung: Die Funktion Registrierung(SKg, Vi, k1) — (sky;, pky;) gibt unter Eingabe des
geheimen Schliissels S K der Registrierungsautoritaten, der Wahler-ID V; und eines Sicher-
heitsparameters k; ein Schliisselpaar (sky;, pky;) aus. Dieses Schliisselpaar wird gemeinsam

von den Registrierungsautorititen, ggf. in Interaktion mit dem Wahler V;, berechnet.

e Abstimmung: Die Funktion Abstimmung(sky,, PK 4,L,m;, ka2) — Stimme generiert die
Stimme des Wahlers V;. Als Eingabe fiir die Funktion wird der geheime Schliissel sky;
des Wahlers V;, der offentliche Schliissel PK 4 der Autoritiaten A, die Wahlliste L, die auf
dieser Wahlliste ausgesuchte Wahloption m; und ein Sicherheitsparameter ko erwartet.
Die Gestalt der von Abstimmung ausgegebenen Stimme variiert von Wahlsystem zu Wahl-
system. Allgemein kann man sich unter der Stimme eine Wahloption vorstellen, die unter
dem offentlichen Schliissel des Wahlausschusses verschliisselt und mit einer Wahlberechti-

gung (Signatur, Credential etc.) versehen wurde.

e Auszaehlung: Die Funktion Auszaehlung(SK4, SKu, SK 3, B,L,{pkv,};,,k3) — (T, Pr)
gibt unter Eingabe der geheimen Schliissel SK 4, SK 4/, SK 3, der Autorititen, des Inhalts
des Schwarzen Brettes B, der Wahloptionsliste L, aller 6ffentlichen Schliissel der Wahlbe-
rechtigten und eines Sicherheitsparameters k3 das Auszdhlungsergebnis T zusammen mit
einem nicht interaktiven Beweis Pr der Korrektheit der Auszahlung aus.

In der Auszdhlung werden die zu den abgegebenen Stimmen gehérenden Credentials mit
der Liste der Wahlberechtigten abgeglichen. In diesem Zusammenhang wird die Anzahl der
Wihler ermittelt, die keine Stimme abgegeben haben, sowie die Anzahl der als ungiiltig

erkannten Stimmen festgehalten.

e Verifikation: Die Funktion Verifikation(PK 4, PK 4/, PK 4, B,L, T, Pr) — {0,1} gibt un-
ter Eingabe der offentlichen Schliissel PK 4, PK 4/, PK ; der Autoritéten, des Inhalts des
Schwarzen Brettes B, der Wahloptionsliste L, des Auszdhlungsergebnisses T und des nicht-
interaktiven Korrektheitsbeweises Pr eine 0 aus, wenn die Korrektheit der Auszidhlung nicht

verifiziert werden kann, und eine 1, wenn das Auszdhlungsergebnis giiltig ist.

Damit ein Wahlsystem erpressungsresistent ist, muss es dem Wahler moglich sein, dem Erpresser
zu suggerieren, sich an die Anweisungen zu halten, aber dennoch frei in seiner Wahlentscheidung
zu sein. Dazu gehort auch, dass er einer moglichen Forderung des Erpressers nach Bekannt-
gabe des geheimen Wahlschliissels scheinbar nachkommen kann, ohne den wirklichen Schliissel

preiszugeben. Daher bené6tigt man noch eine weitere Funktion im Wahlverfahren:

e Schluesselfaelschung: Die Funktion Schluesselfaelschung(PK 4, sky;, pkv,)— (;I;Vi,pkvi) gibt
unter Eingabe des Offentlichen Schliissels PK 4 der Autoritdten und des geheimen und
offentlichen Schliissels des Wahlers V; einen gefélschten geheimen Schliissel ;];Vi aus. Dieser

Schliissel muss von einem Erpresser ununterscheidbar zum echten Schliissel sky; sein.

Von den Wahlberechtigten abgegebene, giiltige Stimmen miissen genau einmal gezdhlt werden.
Da das Schwarze Brett B ein Speicher ist, auf dem jeder Beteiligte im Wahlsystem Schreibrech-

te besitzt, um Daten hinzuzufiigen, aber keine bereits vorhandenen Daten 16schen oder &ndern
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kann, kénnen Manipulationen nur in der Phase der Stimmabgabe zwischen Wahler und Schwar-
zem Brett oder in der Phase der Stimmauszédhlung auftreten. Letztere Betrugsversuche werden
durch die Eigenschaft der Verifizierbarkeit unterbunden. Durch die Eigenschaften des Schwarzen
Brettes ist es aus kryptografischer Sicht unwichtig, ob die Giiltigkeit der Stimme im Rahmen der
Korrektheit wihrend der eigentlichen Wahlphase oder im Zusammenhang mit der Verifizierbar-
keit zur Auszdhlungsphase gepriift wird. Da es Wahlsysteme gibt, die zunédchst die Nachrichten
auf dem Schwarzen Brett verarbeiten, entschliisseln und dann erst priifen, ob es sich um giil-
tige Stimmen handelt, wird die Giiltigkeitspriifung zur Auszdhlungsphase gerechnet. Um die
Sicherheit eines elektronischen Wahlprotokolls formal zu definieren, werden im Folgenden die
drei Experimente Korr., Ver. und E. — res. festgelegt, die jeweils beschreiben, welche Auswir-
kungen sich aus Interaktionen zwischen dem Angreifer X und dem Wahlsystem WS ergeben. Das
Experiment E € {Korr.,Ver.,E. — res.} wird dabei jeweils so festgelegt, dass ein erfolgreicher
Angriff durch X zu einer Ausgabe des Wertes 1 fiihrt, wahrend bei einem vollkommen sicheren
Wahlsystem in allen Experimenten 0 ausgegeben wird. Somit definiert man fiir ein Experiment
EXp{?VS, (+) den Erfolg eines Angreifers als die Wahrscheinlichkeit, dass das Experiment den
Wert 1 liefert: Succ\%&x(-) = Pr (EXP@S,X(') =1).

Innerhalb der Experimente sei «— eine Zuweisung und < ein Senden von Daten.

4.2.1 Korrektheit

Betrachten wir zunéchst die Wahlphase und die dazu gehdérende Eigenschaft der Korrektheit. Im
folgenden Experiment werden dem Angreifer Fahigkeiten zugestanden, iiber die er im Normalfall
nicht verfiigt. Der Angreifer X kann die Kandidatenliste L festlegen. Er korrumpiert eine Menge
U von Wihlern nach der Registrierungsphase. Aufserdem kann X im Rahmen des Experiments
neben der Kontrolle der korrupten Wahler U auch bestimmen, welche Stimmen die nicht kontrol-
lierten, ehrlichen Wahler W abgeben. Wenn es dem Angreifer selbst unter diesen Bedingungen
nicht gelingt, die Nachrichten auf dem Schwarzen Brett und somit das zugehorige Auszéhlungser-
gebnis zu verfélschen, ist das Wahlsystem erst recht in einem realistischen Szenario korrekt. Der
Angreifer hat lediglich die folgenden drei méglichen Angriffsziele. Er kdnnte eine Stimme eines
ehrlichen Wéhlers abfangen und somit verhindern, dass diese auf das Schwarze Brett gelangt.
Andererseits konnte der Angreifer versuchen, selbst Stimmen im Namen der ehrlichen Wéhler
ohne deren Mithilfe? abzugeben und diesen so zuvorzukommen. Neben dem Loschen oder Hin-
zufiigen von Nachrichten besteht ein mogliches Angriffsziel im Verdndern von Nachrichten. In
jedem Fall ist es das Ziel des Angreifers, dass die Manipulation unentdeckt bleibt, die Auszdhlung

anschlieftend also erfolgreich durchgefiihrt wird.

Definition 4.1 (Korrektheit)

Ein Wahlsystem WS ist korrekt, wenn fiir alle natiirlichen Zahlen nr,ny und alle polynomiell

beschrankten Angreifer X die Erfolgswahrscheinlichkeit Succ\l,(vg’:}}(kl, ko, ks, nr,ny) unter den

2Der Angriff einer Stimmabgabe im Namen eines Wihlers mit dessen Mithilfe wird im Zusammenhang mit

der Erpressungsresistenz untersucht.
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Sicherheitsparametern ki, ko, k3 vernachlassigbar ist.

Dabei sei das Experiment Exp\[fvg’,’gg(kl, ka, ks, np,ny) wie in Abbildung 4.1 auf Seite 78 definiert.

4.2.2 Verifizierbarkeit

Einem Angreifer X konnte es gelingen, eine Anzahl von Autoritéiten aus A, A’ bzw. A zu kor-
rumpieren. In einem global verifizierbaren Wahlsystem muss jeder Wéhler iiberpriifen kénnen,
ob alle Stimmen korrekt in die Auszidhlung eingeflossen sind.

In der folgenden Sicherheitsdefinition wird vorausgesetzt, dass der Angreifer X alle Wahler und
eine Minderheit der Autorititen aus A, A’ bzw. A kontrolliert. Eine derart hohe Sicherheitsanfor-
derung ist im Hinblick auf die Bedeutung der Wahlen und der damit verbundenen Legitimation
essentiell.

Das Ziel des Angreifers ist es, dass der Beweis der korrekten Auszdhlung akzeptiert wird und
die Verifikation der Auszéhlung durchgefiihrt werden kann, die Auszéhlung aber in Wirklichkeit
nicht korrekt ist. Das bedeutet, dass die gezéhlte Stimme nicht der Wahloption des Wahlers

entspricht oder eine Stimme mehrfach gezéhlt wird.

Definition 4.2 (Verifizierbarkeit)

Ein Wahlsystem WS ist verifizierbar, wenn fiir alle natiirlichen Zahlen ny,, ny und alle polynomi-

ell beschriankten Angreifer X die Erfolgswahrscheinlichkeit Succ\‘//vesix(kl, ks, nr,ny) unter den

Sicherheitsparametern ki, ks vernachléssigbar ist.

Dabei sei das Experiment Exp%%rx(kl, ks,nr,ny) wie folgt definiert:

EXp\‘//VeStX(kil, k?w nr, TLV)

{(sky,,pkv;) < Registrierung(SKu, Vi, k1)}.Y; Die Wihler werden registriert.
(B, T, P) — (SK 4, {(skv,,pkv;)}.¥,, 'falsche Stimmen’) X fiihrt die komplette Stimm-
abgabe und Auszdhlung durch.
(T’, P") — Auszaehlung(SK 4, B, L, {pkv; }}"¥,, k3) Es wird ausgezahlt.
if (T #T) Weicht die korrekte Auszidhlung
von der des Angreifers ab?
and (Verifikation(PK 4, B,L, T, P) = 1) then Verifikation erfolgreich?
output 1 Angriff erfolgreich.
else
output 0 Angriff nicht erfolgreich.

4.2.3 Erpressungsresistenz

Um den Erfolg eines Angreifers X bewerten zu konnen, vergleichen wir ihn mit einem schwécheren
polynomiell beschriankten Angreifer X’ in einem perfekten Wahlsystem pWS. Dieses Wahlsystem
pWS und dessen Funktionen miissen so nicht existieren. Sie dienen lediglich zum Vergleich eines
Wahlsystems mit diesem perfekten System. Wenn ein Angreifer X in einem zu untersuchenden

Wahlsystem nicht mehr Erfolg hat, als der Angreifer X’ in dem perfekten System, so ist das
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betrachtete Wahlsystem sicher. Die Fahigkeiten des Angreifers X’ charakterisieren das Mak an
Erpressungsresistenz, das im Wahlsystem vorliegen soll.

Der Angreifer X’ ist passiv und erhilt als Information die in der Auszdhlung fiir jeden

zugdnglichen Werte, das endgiiltige Auszdhlungsergebnis und die Anzahl der wegen ungiiltiger
Credentials als ungiiltig gewerteten, aussortierten Stimmen.
Er kann nichts mit den geheimen Schliisseln sky, (V; € U) der korrupten Wéhler anfangen, also
keine aktiven Angriffe durchfiihren. AuRerdem kann X’ auch mit den geheimen Schliisseln der
ehrlichen oder erpressten Wahler nichts iiber deren Wahlverhalten aussagen, da er in diesem
perfekten Wahlsystem das Schwarze Brett nie, auch nicht nach Beendigung der Wahlphase, zu
Gesicht bekommt. X’ kann selbst keine Stimmen abgeben, sondern lediglich die Stimmen der
korrupten Wahler vorgeben.

Um diesen Anforderungen gerecht zu werden, muss eine neue Funktion zur Auszdhlung

definiert werden.

e perfekte — Auszaehlung: Die Funktion perfekte — Auszaehlung gibt das Auszdhlungsergebnis
T aus.
Die Stimmen ehrlicher Wahler, die in pWS vor den Stimmen des Angreifers X’ abgegeben
werden?, werden dabei wie in der Funktion Auszaehlung ausgewertet.
Fiir die weiteren abgegebenen Stimmen bestimmt die Funktion perfekte — Auszaehlung je-
weils das zugrunde liegende Credential sky;.
Wenn sky; nicht zu einem korrupten Wéhler gehort (V; ¢ U), werden die durch X’ abge-
gebenen Stimmen nicht gezahlt, d. h. X’ kann dadurch nur die Stimmen fiir die korrupten
Wiéhler vorgeben.
Die vom Angreifer X’ abgegebene Stimme, die auf dem Credential sk = sky, basiert, wird
im Fall* b = 0 nicht gezihlt; im Fall b = 1 jedoch gewertet.
Aufserdem wird entsprechend der Policy jeweils nur eine Stimme gewertet, wenn Stimmen

doppelt abgegeben werden, also auf dem gleichen Credential sky, basieren.

Wie genau diese Féahigkeiten der Funktion erreicht werden, muss nicht spezifiziert werden. Es
geniigt, dieses Wahlsystem und insbesondere die Funktion perfekte — Auszaehlung als Vergleichs-

mafstab zu haben, da diese Funktion im Beweis durch einen Simulator durchgefiihrt wird.

Definition 4.3 (Erpressungsresistenz)
Ein Wahlsystem WS ist erpressungsresistent, wenn fiir alle natiirlichen Zahlen njy,ny, fir al-

le Verteilungen D der Stimmen auf die Wahloptionen und alle polynomiell beschrankten

nr,nv

Angreifer X der Wert

E.—res. E.—res. E 'res.(

Erpressungy,s v = |SuchS,X (k1, ko, ks,np,ny) — Succ{,’\‘,g’X',_ k1, ko, ks, np,ny)|

3Wenn die ehrlichen Wihler ihre Stimmen vor dem Angreifer X’ abgeben miissen, kann der Angreifer seine

Stimmen adaptiv erstellen und ist somit potentiell starker.
“In den Experimenten wird ein Bit b gewihlt, das anzeigt, ob der Wihler V; der Erpressung des Angreifers

nachkommt (Fall b = 1) oder widersteht (Fall b = 0).
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unter den Sicherheitsparametern ki, ks, k3 vernachléssigbar ist.
Dabei seien die Experimente Exp\]fv's_g(es(kl, ko, ks, np,ny) und Expe\',gb;('_res(kl,kg, ks,ng,ny)

wie in den Abbildungen 4.2 und 4.3 auf den Seiten 79 und 80 definiert.

Anmerkungen:

Die obige formale Definition der Erpressungsresistenz setzt voraus, dass die Verteilung Dy, p,
der Stimmen auf die Wahloptionen der Gestalt ist, dass der Angreifer anhand dieser Verteilung
iiber das Verhalten der ehrlichen Wahler keine Aussage treffen kann. In wenigen Spezialfillen
kann es dem Angreifer in einem System, das der obigen Definition der Erpressungsresistenz ge-
niigt, dennoch moglich sein, iiber das Wahlverhalten der ehrlichen Wahler Aussagen zu treffen.
Beispielsweise kann ein Angreifer, der von ehrlichen Wahlern verlangt, fiir Partei A zu stimmen,
herausfinden, dass der Wéhler seiner Erpressung oder Bestechung nicht nachgegeben hat, wenn
im Auszéhlungsergebnis keine Stimme fiir Partei A enthalten ist. In der Realitdt werden solche
Spezialfille kaum auftreten, so dass ein Angreifer nur sehr begrenzte Aussagen iiber das Wahl-
verhalten der ehrlichen Wihler treffen kann. Je mehr Entropie® die Verteilung Dy, n, enthilt,
desto geringer sind die Chancen des Angreifers, Aussagen iiber die Stimmen ehrlicher Wahler zu

treffen.

°Die Entropie H ist nach Shannon ein Maf fiir den mittleren Informationsgehalt einer Nachricht, unabhéngig
von deren Codierung. Es sei p; die Wahrscheinlichkeit mit der das i-te Zeichen auftritt. Dann ist die Entropie wie
folgt definiert: H := > p; - logy ( ) .

1
Dpi
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KAPITEL 4.
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Abbildung 4.2: Explic 1% (k1, ke, ks, nr,, nv).
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Abbildung 4.3: Explysy, " (k1, ko, ks, np, nv).
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It’s not the voting that's
democracy, it'’s the

cournting.

Tom Stoppard

Kapitel 5

Effiziente observerbasierte Wahlsysteme

mit Unuberpriufbarkeit

Das System von Hirt und Sako [HS00| hatte bis zum Jahr 2005 die Uniiberpriifbarkeit am
besten realisiert. Allerdings wird dort vorausgesetzt, dass ein physikalisch sicherer Kanal von
jeder Autoritdt im Wahlausschuss zu jedem Wahler besteht. Die Anforderung ist fiir mittlere
und grofte Wahlen unrealistisch, da dies nicht durch Verschliisselung oder andere kryptografische
Maknahmen zu erreichen ist.!

Ein weiteres Wahlsystem, das laut Meinung der Autoren Uniiberpriifbarkeit bietet, ist das
System von Magkos et al. [MBCO1|. Dieses Wahlsystem ist effizienter als das von Hirt und Sako
[HS00], da es zur Stimmabgabe eine manipulationssichere Hardware, einen Observer, verwendet.
In [Sch05a] habe ich allerdings gezeigt, dass die Uniiberpriifbarkeit nicht gegeben ist, da der in-
nerhalb des Protokolls verwendete Zero-Knowledge-Beweis vom Observer gegeniiber dem Wahler
iibertragbar ist, wenn der Wéhler eine Challenge wahlt, die der Angreifer vorher festgelegt hat.
In Abschnitt 5.1.3 wird beschrieben, wie dieser Angriff funktioniert und wie man ihm begeg-
nen kann. Das Wahlverfahren von Magkos et al. weist neben der fehlenden Uniiberpriifbarkeit
noch eine weitere Schwiche auf. Da das verwendete Verschliisselungsverfahren malleable (vgl.
Abschnitt 2.3) ist, konnte es einem Angreifer gelingen, eine Kopie einer abgegebenen verschliis-
selten Wahloption als seine eigene Stimme abzugeben oder diesen Geheimtext so zu modifizie-
ren, dass die zugrundeliegenden Klartexte in einer dem Angreifer bekannten Relation stehen.
Somit ist die Unabhéngigkeit der Stimmabgabe nicht gewé&hrleistet. Das in Abschnitt 5.1 von
mir verbesserte Verfahren verwendet eine non-malleable Verschliisselung und schliefst somit diese
Sicherheitsliicke.

In Abschnitt 5.2 wird das von mir in [Sch05a| vorgestellte Wahlsystem mit Observer ana-
lysiert. Dieses Wahlsystem bietet Uniiberpriifbarkeit und ist effizienter als die bisher bekannten
Wahlsysteme mit Uniiberpriifbarkeit.

In Abschnitt 5.3 wird ein weiteres Wahlsystem konstruiert und analysiert, das auf dem von
mir in [Sch06a] vorgestellten Wahlsystem aufbaut. Dieses Wahlsystem verzichtet auf den Beweis

von Seiten des Wahlers bzw. Observers, dass die abgegebene Stimme eine giiltige Wahlopti-

"Wenn der Wéhler erpresst oder bestochen wird, so kann er dem Angreifer beweisen, welche Nachrichten er

vom Wahlausschuss erhalten hat, indem er einfach die Verschliisselung dieser Nachrichten aufdeckt.
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on beinhaltet. Ungiiltige Stimmen werden spéter bei der Auszdhlung ignoriert. Dazu muss im
Rahmen der Auszdhlung ein verifizierbares MIX-Netz eingesetzt werden. Der Wahlaufwand auf
Seiten des Wéhlers wird dadurch deutlich reduziert.

Schlieklich werden die vorgestellten Wahlsysteme im vierten Abschnitt vergleichend analysiert.

5.1 Uniiberpriifbarkeit im System [MBCO01]

Das Wahlsystem von Magkos et al. basiert auf dem Wahlschema von Cramer, Gennaro und
Schoenmakers [CGS97]|. Die Verschliisselung der Stimme wird allerdings gemeinsam von Wahler
und Observer {ibernommen.

Entgegen der Annahme der Autoren ist das System nicht uniiberpriifbar, da der Angreifer
eine vom Wihler zu erzeugende Challenge vorgeben kann. Der Beweis des Observers, korrekt
verschliisselt zu haben, wird dann {ibertragbar (vgl. Abschnitt 5.1.3). Dariiber hinaus ist die
Unabhéngigkeit der Stimmabgabe im urspriinglichen System nicht gewéahrleistet.

Das System von Magkos et al. basiert auf der ElGamal-Verschliisselung (vgl. Abschnitt 2.2.4).
Diese Verschliisselung ist malleable. Ein Angreifer ist also unter Umsténden in der Lage, einen
Geheimtext in Abhéngigkeit eines anderen Geheimtextes zu erzeugen, so dass die zugrundelie-
genden Klartexte in einer dem Angreifer bekannten Relation stehen. Um die Unabhéngigkeit
der Stimmabgabe zu gewéhrleisten, setzen wir hier stattdessen eine non-malleable ElGamal-
Verschliisselung ein (siehe Abschnitt 2.3). Dabei ist zu beachten, dass nicht der Wihler alleine,
sondern Wéhler und Observer gemeinsam die Geheimtexte erzeugen, und die dafiir verwendeten
Zufallszahlen teilen sich auf Observer und Wahler auf. Daher muss eine Modifikation der non-
malleable ElGamal-Verschliisselung (vgl. Abschnitt 2.3) fiir die zwei Parteien verwendet werden.

Es sei G eine endliche Untergruppe mit Primzahlordnung |G| = ¢ von Z,,, wobel p eine
Primzahl ist und ¢|p—1 gilt. g und 7 seien erzeugende Elemente von G. H sei eine kryptografische
Hashfunktion. Im urspriinglichen System von Magkos et al. sind nur zwei mogliche Stimmen, z. B.

(nein, ja) vorgesehen: L = (my,mg) = (—1,1).

5.1.1 Registrierungsphase

Der Wihler V' authentifiziert sich im Registrierungsbiiro gegeniiber den Registrierungsautori-
tdten und erhélt seinen Observer, der fiir mehrere Wahlen verwendet werden kann. Auf dem
Observer ist das Zertifikat des offentlichen Signaturschliissels des Wahlers sowie der o6ffentli-
che Schliissel h zum verteilten geheimen Schliissel der Wahlautoritaten gespeichert (sieche Ab-
schnitt 3.7.5). Aufierdem wird auf dem Observer noch ein Identitétstoken idy des Wahlers V'

gespeichert - eine Ergédnzung, um eine non-malleable Verschliisselung zu erreichen.

5.1.2 Stimmerzeugung - Verschliisselung, non-malleability

Der Wihler V' erzeugt die Zufallszahlen a1, as, a},ay € Z, und verschliisselt die beiden Wahlop-

tionen my und meo mit Hilfe der E1Gamal-Verschliisselung:

(z1,91) = (¢", k™ y™) = (g™, A" 1) und (22,y2) = (9", h®y™2) = (g2, h**7).
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Bevor er (gall , L1, yl) und (gaé,wg, y2> an den Observer sendet, ordnet er diese lexikographisch,
um die Reihenfolge der enthaltenen Wahloptionen zu verbergen. Es sei m die dazu verwendete
Transposition.

Der Observer erzeugt ebenfalls Zufallszahlen by, ba, b}, b, € Z, und verschliisselt die beiden

Geheimtexte erneut:
(21, 95) = (g7 g%, R Ro= =) ) und. (2, y5) = (g"g"@, P2 pt=@ @ )
Er berechnet aufserdem die fiir die non-malleability notwendigen Werte

a’ ,+b al . +b) ;o al b / ;o al o b, . /
g (1) 179 () 27 bl'H<971’173j1,9 (1) 17'Ldv> +b1 und 52'H<97$27y279 () 27ZdV) +b2

Dann sendet er (x’l, vl gaﬂ(1>+b1, b1 -H (g,x’l,yi,ga”(lﬁbl,id\/) + b, idv> und

(x;, b, gt py H (g,mg,yg,g“?r@)*bé,idv) s z’dv) an den Wihler.
Der Wihler kann daraus dann ¢” = - g7% 0, AP = ¢} . h7% 0 und ¢*2 = 2 - g~ %@,
hb2 = yh - h™% @ berechnen, sofern der Observer korrekt gearbeitet hat. Des Weiteren kann der
Wahler nun fiir die beiden Wahloptionen jeweils den nicht-interaktiven Zero-Knowledge-Beweis

erstellen, der fiir die non-malleability bzw. Unabhéngigkeit notwendig ist:

(aw(l) + bl) H g, «73,17 yiv gaﬂ(l)—i_bl Jidy ) + a;(l) + bll bzw.
/ b/ .
(an(2) + b2) H (g, 7h, yh, g™ 2 idy ) + (al ) + bh

5.1.3 Stimmerzeugung - keine Uniiberpriifbarkeit in [MBCO01] und Verbes-

serung

Der Observer beweist nun dem Wahler jeweils in einem interaktiven Zero-Knowledge-Beweis der
Gleichheit diskreter Logarithmen (siehe Abschnitt 3.2.2), dass er korrekt gearbeitet hat. Er zeigt
dafiir, dass er Werte by, by € Z; kennt, so dass gilt:

log, (gbl) = log;, (hbl) und log, (gb2) = log, (hb2) .

Magkos, Burmester und Chrissikopoulos gehen davon aus, dass die zwei interaktiven Zero-
Knowledge-Beweise des Observers gegeniiber dem Wahler nicht iibertragbar sind, ein Erpresser
oder Bestecher also keinerlei Wahrheitsgehalt aus der Mitschrift des Wahlers in dem Beweis
ableiten kann.

Gibt der Angreifer dem Wéahler allerdings die im Zero-Knowledge-Beweis verwendete Chal-
lenge ¢ €g Zq vor, so ist der Beweis nicht mehr simulierbar und somit {ibertragbar. Der Angreifer
kann diesen {ibertragbaren Beweis als Beleg fiir die Anordnung der Wahloptionen in den Geheim-
texten nehmen. Das Wahlsystem ist somit nicht uniiberpriifbar.

Diese Schwiiche habe ich in [Sch05a] behoben. Der Zero-Knowledge-Beweis darf nicht in drei
Runden durchgefiihrt werden, sondern muss bitweise in logy ¢ Durchfithrungen ablaufen (vgl.
Abschnitt 3.2.2).
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Der Vorteil ist, dass der Beweis simulierbar ist?. Die Mitschrift des Beweises kann nicht
mehr als Beleg fiir die Anordnung der Wahloptionen innerhalb der Geheimtexte gelten. Das

Wahlsystem ist uniiberpriifbar.
Der Nachteil dieses Verfahrens ist der groffe Aufwand. Statt drei Runden sind fiir jede Glei-

chung nun log, ¢ mal so viele Runden durchzufiihren.

5.1.4 Stimmerzeugung - Stimmabgabe

Da der Wahler beide Wahloptionen verschliisselt und vom Observer wiederverschliisseln lésst,
ist zu vermuten, dass Magkos et al. dem Observer die tatséichliche Auswahl der Wahloption
vorenthalten wollen, um das Mafs an Vertrauen zu minimieren, das der Wéhler dem Observer
entgegenbringen muss.

Zusétzlich zum Zero-Knowledge-Beweis der unabhéngigen Stimmgenerierung muss der Wah-
ler gegeniiber dem Wahlausschuss beweisen, dass der von ihm und dem Observer erstellte Geheim-
text eine Verschliisselung einer giiltigen Wahloption darstellt. Das in [MBCO01| vorgeschlagene
Beweisprotokoll ist nicht effizient simulierbar und weist daher ebenfalls nicht die Zero-Knowledge-
Eigenschaft auf. Das stellt keine Schwéchung der Anonymitét oder Uniiberpriifbarkeit dar. Der
beschriebene Beweis ist vielmehr ein interaktiver Witness-Indistinguishable-Beweis (siche Ab-
schnitt 3.6).

In Abschnitt 5.3 wird ein Wahlprotokoll vorgestellt, das eine Erweiterung dieses Beweises
von zwei auf ny Geheimtexte verwendet. Dieser Beweis muss fiir beide Wahloptionen generiert

werden.

Wiéhler und Observer erzeugen gemeinsam fiir jeden Geheimtext einen 1-von-2 Witness-
Indistinguishable-Wiederverschliisselungsbeweis, dass der Geheimtext eine korrekte Wahloption
enthélt.

Bei Magkos et al. wird die Wahlberechtigung nicht gepriift. Da der Observer unbedingt an
der Generierung der Stimme beteiligt werden muss, muss er die Wahlberechtigung verwalten.
Der Observer signiert daher die Geheimtexte inklusive der Beweise mit dem geheimen Signatur-
schliissel des Wahlers und sendet die Signatur an den Wahler. Der Wahler kann nun die Signatur

iiberpriifen, die Stimme auswéhlen und seine signierte Stimme an das Schwarze Brett schicken.

5.1.5 Auszihlung

Die Auszihlung ist fiir die Untiberpriifbarkeit im System [MBCO1] nicht entscheidend. Sie stellt
einen Spezialfall fiir zwei Wahloptionen der Auszdhlung des in Abschnitt 5.3 vorgestellten Wahl-
verfahrens fiir n;, Wahloptionen dar. Daher habe ich mich hier auf die genaue Beschreibung
und Verbesserung der Stimmerzeugungsphase beschréankt, in der die oben genannten Schwichen

bestanden.

2@Gibt der Angreifer ein unpassendes Bit als Challenge vor, wird die Runde einfach geléscht. Es ist zu erwarten,

dass daher ,nur“ 2 - log, ¢ Durchfiihrungen nétig sind.
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5.2 Ein allgemeines observerbasiertes Wahlsystem mit Uniiber-

priifbarkeit

Der entscheidende Nachteil des in Abschnitt 5.1 verbesserten Systems ist die Effizienz. Zwar
verzichtet es im Gegensatz zu [HS00| auf die unrealistische Forderung der physikalisch sicheren
Kommunikationskandle von den Autoritdten zu den Wéahlern, doch ist der Aufwand bei der
Stimmerzeugung durch die log, ¢ Runden fiir jede Gleichung (d. h. pro Wahloption) wihrend der
interaktiven Zero-Knowledge-Beweise erheblich.

Daher wird im Folgenden ein allgemeines Wahlsystem mit Observer beschrieben, das die
Vorteile der Systeme von [HS00] und [MBCO1] aufweist, jedoch effizienter ist und auf unrea-
listische Anforderungen verzichtet. Dariiber hinaus wird das System von zwei auf n; mogliche
Wahloptionen erweitert. Dieses Wahlsystem entspricht im Wesentlichen dem von mir in [Sch05a]

vorgestellten System.

5.2.1 Anforderungen

Das im Folgenden beschriebene Wahlsystem kann mit verschiedenen kryptografischen Primitiven

konstruiert werden. Es sind folgende Grundanforderungen an das Protokoll zu stellen:

e FEuxistenz einer PKI: Dem Protokoll muss eine Public-Key-Infrastruktur (PKI) zugrunde

liegen.
o Homomorphie: Die Public-Key-Verschliisselungsfunktion soll homomorph sein.

e Non-malleability: Das verwendete Verschliisselungsverfahren muss non-malleable sein (vgl.
Definition 2.2), damit es einem Angreifer nicht moglich ist, abgegebene Stimmen zu kopie-
ren oder sinnvoll® modifiziert als seine eigene abzugeben. Andernfalls wiire die Unabhén-

gigkeit der Stimmabgabe nicht gewéahrleistet.

e Probabilistische Wiederverschliisselung: Um die Uniiberpriifbarkeit zu ermoglichen, bend-
tigt man einen probabilistischen Wiederverschliisselungsalgorithmus R, so dass die Wie-

derverschliisselung iiber der Menge der moglichen Chiffretexte gleichverteilt ist.

o Fristenz eines 1-von-ny Witness-Indistinguishable- Wiederverschliisselungsbeweises: Basie-
rend auf R existiert ein 1-von-n;, WI-Wiederverschliisselungsbeweis fiir zwei Prover (vgl.
Abschnitt 3.6.1), dass ein Chiffretext ¢, aus einer Liste von Chiffretexten ¢y, ..., ¢y, tat-

séchlich eine Wiederverschliisselung des Chriffretextes ¢ ist, ohne k zu offenbaren.

o Fxistenz eines Designated- Verifier- Wiederverschliisselungsbeweises: Es wird ein effizienter
Designated-Verifier-Beweis benotigt (vgl. Abschnitt 3.5), der dem Waihler als Designated-
Verifier beweist, dass ein Geheimtext eine giiltige Wiederverschliisselung eines anderen
Geheimtextes darstellt.

3Mit einer sinnvollen Modifikation ist eine Anderung der Geheimtexte gemeint, bei der der Angreifer die

Relation zwischen den zugrunde liegenden Klartexten kennt.
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o Kennitnis des geheimen Schliissels: Jeder Wahler wahlt einen 6ffentlichen Schliissel, wobei
sichergestellt werden muss, dass er seinen dazugehorigen privaten Schliissel kennt. Dies ist
essentiell fiir die Uniiberpriifbarkeit des Wahlsystems. Kennt ein Wé&hler seinen geheimen

Schliissel nicht, wird der Designated-Verifier-Beweis iibertragbar.

e Observer: Jeder Wahler besitzt eine manipulationssichere Hardware, einen Observer, der
in der Lage ist, R, den Designated-Verifier-Beweis und mit dem Wéhler zusammen die 1-
von-ny, WI-Wiederverschliisselungsbeweise sowie die Zero-Knowledge-Beweise der Kenntnis
der zur Verschliisselung verwendeten Zufallszahlen durchzufiithren. Auf dem Observer muss
dazu der Public-Key des Wahlausschusses, der Signaturschliissel des Wéhlers und der 6f-
fentliche Schliissel des Wihlers gespeichert sein. Der Observer muss aufserdem mit Hilfe

des Signaturschliissels qualifizierte digitale Signaturen erstellen kénnen.

o Fxistenz eines Schwarzen Brettes: Die Stimmen werden an ein Schwarzes Brett geschickt,
auf dem jeder Leserechte und das Recht besitzt, Daten anzuhéngen, aber keiner iiber das

Recht verfiigt, Daten zu léschen oder zu &ndern.

o Sicherheit der Verschliisselung: Der Wahlausschuss besteht aus n > t Personen. Fiir jede
Gruppe von weniger als ¢t Personen des Wahlausschusses muss es unmoglich sein, einen

Chiffretext zu entschliisseln.

o Verifizierbare Entschliisselung: Fiir eine gegebene Summe von Chiffretexten kann der Wahl-
ausschuss die zugrundeliegende Summe der Klartextstimmen effizient berechnen und be-
weisen, dass diese Entschliisselung korrekt ist. Die Entschliisselung und der Beweis diirfen
jedoch keine Informationen aufdecken, die es ermdoglichen, einen Chiffretext durch weni-
ger als t Personen des Wahlausschusses zu entschliisseln. Die Entschliisselung muss aber
noch funktionieren, wenn bis zu ns — t Personen des Wahlausschusses die Kooperation

verweigern oder sich protokollkonform verhalten.

o Stimmabgabe in einer virtuellen Wahlkabine: Die Kommunikation zwischen Observer und
Wiéhler darf nicht durch Angreifer iiberwacht werden kénnen. Wahler und Observer befin-

den sich sozusagen in einer virtuellen Wahlkabine.

5.2.2 Allgemeiner Ablauf des Wahlsystem
Registrierungsphase

Der Wéhler begibt sich in das Registrierungsbiiro, authentifiziert sich gegeniiber den Registrie-
rungsautoritdten und erhélt seinen Observer.

Auf dem Observer sind der o6ffentliche Schliissel der Auszdhlungsautoritdten und der geheime
Signaturschliissel des Wahlers gespeichert. Der zugehorige 6ffentliche Signaturschliissel wird auf
der Liste wahlberechtigter Signaturschliissel von den Registrierungsautorititen pseudonym (z. B.
tiber ein MIX-Netz) veroffentlicht. Diese Liste wird, wie auch die Liste der moglichen Wahlop-
tionen von den Registrierungsautorititen signiert und verdffentlicht.

Der Wahler generiert sich einen privaten Schliissel und den dazugehorigen 6ffentlichen Schliissel.
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Der offentliche Schliissel wird auf dem Observer gespeichert.
Es ist fiir die Nichtiibertragbarkeit des Designated-Verifier-Beweises wichtig, dass der Wahler

seinen privaten Schliissel kennt, der Observer darf diesen hingegen nicht kennen.

Wahlphase, Auszihlung

Der Wahler verschliisselt (non-malleable) jede der moglichen Wahloptionen unter dem 6ffentli-
chen Schliissel der Auszahlungsautoritiaten und sendet diese Geheimtexte an den Observer, der sie
wiederverschliisselt. Neben den wiederverschliisselten Geheimtexten sendet der Observer nichtin-
teraktive Designated-Verifier-Beweise der korrekten Wiederverschliisselung an den Wihler.

Der Wahler verifiziert die Beweise und erstellt zusammen mit dem Observer 1-von-n;, WI-
Wiederverschliisselungsbeweise (vgl. Abschnitt 3.6.1) fiir jede Wahloption. Der Observer signiert
jede wiederverschliisselte Nachricht zusammen mit dem WI-Wiederverschliisselungsbeweis und
sendet die Signaturen an den Wéahler. Dieser kann die Signaturen verifizieren, wihlt seine Stimme
aus und gibt diese ab, d. h. er sendet sie an das Schwarze Brett.

Auf dem Schwarzen Brett kann jeder die Signatur und die Beweise der non-malleability bzw.
der korrekten Stimmerzeugung iiberpriifen. Die giiltigen, auszuzéhlenden Geheimtexte werden
homomorph verrechnet und anschliefend das Auszdhlungsergebnis verifizierbar entschliisselt.

Im Folgenden wird ein konkretes Beispiel eines solchen observerbasierten Wahlsystems mit

Uniiberpriifbarkeit beschrieben und untersucht.

5.2.3 Beispiel eines observerbasierten Wahlsystems mit Uniiberpriifbarkeit

Wahlvorbereitung
Die Autoritdten Aq,..., A, bestimmen zusammen eine multiplikative Gruppe G mit Primzahl-
ordnung |G| =: ¢ und erzeugenden Elementen g und  von G. Dann erzeugen sie gemeinsam

ein ElGamal-Schliisselpaar (s,h) mit h = ¢° (sieche Abschnitt 3.7.5), so dass jede Person des
Wahlausschusses A; einen Anteil s; von s in einem (¢, n) —Schwellensystem erhélt und o6ffentlich
auf diesen Anteil tiber h; = g% festgelegt wird.

Durch das Schwellensystem der Verschliisselung ist gewéhrleistet, dass nur ¢ oder mehr Au-
toritdten zusammen eine mit dem Offentlichen Schliissel h verschliisselte Stimme entschliisseln
konnen. Dieser offentliche Schliissel h wird als offentlicher Schliissel des Wahlausschusses be-

kanntgegeben und auf den Observern gespeichert.

Registrierungsphase

Jeder Wahlberechtigte V;, (i = 1,...,ny), wird vom Wahlausschuss benachrichtigt und begibt
sich zum Registrierungsbiiro, wo er nach einer geeigneten Authentifikation einen Observer aus-
gehandigt bekommt.

Der Wahler wahlt ein Geheimnis 2y €r Z, und berechnet hy = ¢g°V als offentlichen Anteil
des Wertes zy . Dieser Wert hy wird ebenfalls auf dem Observer gespeichert. Wichtig ist, dass
der Observer zy selbst nicht kennt.
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Auf dem Observer ist neben dem 6ffentlichen Schliissel des Wahlausschusses und des Wertes
hy noch der geheime Signaturschliissel des Wihlers gespeichert. Der dazu gehorende 6ffentliche
Schliissel wird auf einer Liste der wahlberechtigten Signaturen vom Registrierungsbiiro zertifi-

ziert.

Wahlphase

Um das in Abschnitt 5.1 verbesserte System auf ny Stimmen zu erweitern, werden in diesem
Wahlsystem die Wahloptionen in einem Zahlensystem zur Basis ny beschrieben. Da ny die An-
zahl der Wihler ist, kann es nur dann zu einer Stelleniiberschreitung kommen, wenn alle Wéhler
die gleiche Wahloption wéhlen. Sei also L = (my,...,my, ) = (1, ny, n%/, e n’{j-L_l) die Menge
der Wahlméglichkeiten, dann kann man leicht die Anzahl der Stimmen fiir jede Wahlmoglichkeit
berechnen, wenn die Summe der Stimmen berechnet wurde (vgl. Abschnitt 5.2.3). Die Wahlop-
tionen werden so verschliisselt, dass sie sich bei der Multiplikation der Geheimtexte im Exponen-
ten addieren. Damit Wahler und Observer gemeinsam nachweisen kénnen, dass sie eine giiltige
Wahloption verschliisselt haben, wird fiir jede der Wahloptionen 1, ... ,n;L/L_l vorausgesetzt, dass
eine deterministische Standardverschliisselung existiert. Diese Verschliisselung der Wahloptionen
kann von jedem nachvollzogen werden, indem man beispielsweise alle Wahloptionen so verschliis-
selt und die Geheimtexte vergleicht. Eine solche Standardverschliisselung einer Wahloption my
aus L habe die Form (1,7™¢). Die Liste der standardverschliisselten Wahloptionen hat dann die
Gestalt ((Z1,91),-.-+ (&n,,Un,)) = ((1,71) ey <1,7"3L>>.
Jeder Wahler wéhlt Zufallszahlen ay, ..., a,, €r Z4 und verschliisselt

(x1,91) = (g™, K™Y, oo (@ng, Uny, ) = (992, KoLy L)

Diese Geheimtexte sendet der Wéahler an den Observer.
Der Observer wéhlt zufillig eine Permutation 7 aus ¥,, und permutiert die Geheimtexte.
Anschliefend wéhlt der Observer Zufallszahlen by,...,b,, und verschliisselt die permutierten

Geheimtexte:

/ / b b / / bn w(n bn m(n w(n
(35173/1) = (g 1garr(1),h 1ha7r(1)f)/mﬂ'(1)> e (an’ynL) = (g Lga rL) h L h&( L)r)/m ( L)) .
. a’ +b/1 a’ +bfn . . . .
Er berechnet die Werte g =M™ .. g (=) "L und daraus die fiir die non-malleability notwen-

digen Werte
b1-H (9, 1, y’l,g“'"<1>+b/17idV) +0, s by o H (gvx,nL’y;Lnga;(nL)—H);IL,Z'dV) + 0,
Dann sendet er
x/l,y’l,ga;(lﬁb/l,bl -H (g,x’l,y’l,ga;ﬂﬁb&,idv + b/l,idv) e
x;lL’ y;"bL’ga;(nm—Fb%L ) b”L H (gv xlnL7y7/1nga7r(nL)/+b;lL > ZdV) + b;wLﬂ;dV) )

sowie die verwendete Permutation 7w an den Wéahler. Zwar kennen nun Wahler und Observer die
Permutation, sie ist aber dennoch nicht iiberfliissig. Da der Observer die Permutation erzeugt

und anwendet, kann der Wéahler einem Angreifer gegeniiber nicht beweisen, welche Permutation
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der Observer verwendet hat. Der Wéahler kann jede beliebige Permutation als die vom Observer
erhaltene ausgeben. Er muss sich allerdings sicher sein, dass die Permutation, die er vom Ob-
server erhalten hat, die richtige ist. Daher beweist der Observer mittels eines nicht-interaktiven
Designated- Verifier-Beweises fiir jede Wahloption, dass <w; (i)’ Y (i)> eine Wiederverschliisselung
von (x;,y;) ist (siehe hierzu Abschnitt 3.5). Dieser Beweis ist nicht iibertragbar, da er nur fiir den
Designated-Verifier, also den Wihler eine Aussagekraft besitzt. Der Wéhler kann den Beweis,
da er das Geheimnis zy kennt, problemlos so abédndern, dass gezeigt wird, dass (a:;,y;) eine
Wiederverschliisselung von (z;, ;) ist (wobei j # m(i) moglich ist). Der Angreifer kann zwar vom
Wahler Aussagen fordern, doch alle Werte, die er vom Waéhler erhélt, kann er nicht als Beweis
ansehen. Das Wahlsystem ist somit uniiberpriifbar.

Voraussetzung fiir dieses Wahlverfahren ist wie bei anderen Verfahren auch, dass der Angrei-
fer dem Wahler bei der Erstellung und Abgabe der Stimme nicht direkt iiber die Schulter schaut.
Der Wahler geniefst also zuhause die Privatsphére einer virtuellen Wahlkabine. Andernfalls wére
es nicht moglich, ein geheimes Wahlsystem mit Uniiberpriifbarkeit zu erstellen.

Wenn der Observer korrekt gearbeitet hat, kann der Wahler nun (gbl, hbl) e, (gb"L , hb"L)
berechnen. Des Weiteren kann der Wéhler fiir die Wahloptionen jeweils den nicht-interaktiven
Zero-Knowledge-Beweis erstellen, der fiir die non-malleability bzw. Unabhéngigkeit notwendig
ist:

(ar() +b1) H (9’90'1, y’l,ga;<1>+b1,id\/) + (“2(1) - b’1> -
(aﬂ'(nL) + an) H (.97 x;zLuy;LLagaﬂ(nL)ernL ) ZdV) + (CL;_(RL) + bilL) .

Der Wihler muss zusammen mit dem Observer nachweisen, dass seine Geheimtexte tat-
séchlich verschliisselte Wahloptionen sind. Dazu erstellen Observer und Wéhler zusammen fiir
jede standardverschliisselte Wahloption einen Beweis, dass diese in verschliisselter Form in der
Liste der verschliisselten Stimmen enthalten ist, ohne jedoch den Geheimtext konkret anzuge-
ben. Dies kann jeweils effizient in nicht interaktiven Witness-Indistinguishable-Beweisen fiir zwei
Prover der 1-aus-n;, Wiederverschliisselung der standardverschliisselten Wahloptionenen gesche-
hen, wie es in Abschnitt 3.6.1 gezeigt wurde. Der Wahler ldsst den Observer die verschliisselten
Wahloptionen, die Zero-Knowledge-Beweise der non-malleability, die WI-Beweise der korrekten
Wiederverschliisselung und schlieklich eine der verschliisselten Wahloptionen als seine Stimme
signieren?, priift die Signatur und schickt dies alles an das Schwarze Brett.

Das Schwarze Brett ist offentlich lesbar, d. h. die Beweise und die Signatur sind global
verifizierbar. Jeder kann also die Wahlberechtigung, die Zero-Knowledge- und die WI-Beweise

iiberpriifen.

Auszidhlungsphase

Nach Beendigung der Wahlphase werden die giiltigen non-malleable Geheimtextstimmen, die

von wahlberechtigten Wihlern stammen® und von diesen als ihre Stimme ausgewihlt wurden,

“Beispielsweise mit Hilfe des Schnorr-Signaturschemas [Sch91].
®Natiirlich wird von jedem Wahlberechtigten nur eine Stimme entsprechend einer Policy, z. B. die zuerst

abgegebene, gewertet.
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komponentenweise multipliziert. Das Ergebnis ist das Wertepaar

ny ny ny ny ny
D& D& v
e (Hgfﬂﬂh&’yvi> = o= n= =
=1 =1

wobei fiir 1 < ¢ < ny der Wert v; die vom Wahler V; gewéhlte Wahloption aus L darstellt.
Das Ergebnis z wird anschliefend von jeder Autoritidt des Wahlausschusses verifizierbar ohne

explizite Berechnung des kompletten geheimen Schliissels entschliisselt (vgl. Abschnitt 3.7.5).

ny
Vi
Man erhilt den Wert «i=t . Jedes v; ist eine abgegebene Stimme, die jeweils einer der
ny np—1
ny, Wahloptionen entspricht. Das bedeutet, dass man aus 7' := Y v; = > t,-nj, durch
i=1 r=1
die Darstellung der Wahloptionen die Anzahlen ¢, der auf die einzelnen Optionen entfallenen
Stimmen ablesen kann. Dazu muss der Wahlausschuss 7" aus v’ berechnen.

Fiir jedes t,, (0 <7 <np), gibt es ny mogliche Werte. Dariiber hinaus gilt die Beziehung
nL—l
ZO t, = ny, so dass es also insgesamt ny* -1 mogliche Werte fiir T' gibt.
r—=

Die naive Methode der Ordnung O (n(L/L 71), bei der alle méglichen Kombinationen durch-
probiert werden, kann man aber noch entscheidend verbessern, indem man den Baby-Step-Giant-

Step-Algorithmus® anwendet. Die Komplexitit dieser Berechnung des diskreten Logarithmus liegt

dann bei O (,/nv LL*l).

5.2.4 Analyse des Wahlsystems

Das Protokoll ist zunéchst sehr allgemein gehalten. Daher beziehen sich die Aussagen zur Analyse

des Protokolls auf das in Abschnitt 5.2.3 angegebene konkrete Beispiel.

Wahlberechtigung

Die Uberpriifung der Wahlberechtigung wird durch die digitale Signatur sichergestellt. In der
Registrierungsphase werden die Offentlichen Signaturschliissel der Wahlberechtigten auf einer
Liste zertifiziert. Mit Hilfe der Zertifikate kann jeder feststellen, welche Nachrichten von Wahl-
berechtigten signiert wurden. Nachrichten, die unberechtigt abgegeben wurden, werden nicht

berticksichtigt.

Einmaligkeit

Wenn nur die zuerst veroffentlichten Stimmen mit korrektem Giiltigkeitsbeweis und korrekter
Signatur gezahlt werden, eventuell spater veroffentlichte Stimmen der gleichen Wéhler fiir un-
giiltig erklart und verworfen werden, ist sichergestellt, dass jeder Wahler nur einmal seine Stimme
abgeben kann. Die Einmaligkeit basiert auf der Falschungssicherheit des Signaturschemas.

Um die Reihenfolge der vom Wihler verdffentlichten Stimmen festzulegen und so die zu-
erst verdffentlichte Stimme auszuzeichnen, kénnen die auf dem Schwarzen Brett eintreffenden

Stimmen beispielsweise durch einen Zeitstempel-Dienst gestempelt werden.

SDer Baby-Step-Giant-Step-Algorithmus (siche [BSWO06]) ist ein Verfahren zur Berechnung des Diskreten Lo-
garithmus. Die Komplexitit des Algorithmus ist O (ﬂ) in einer zyklischen Gruppe G mit |G| = q.
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Filschungssicherheit

Die Stimme eines Wahler ist falschungssicher, da jeder Wahler die von ihm veréffentlichten Nach-
richten digital signiert. Dariiber hinaus kann kein Wahler seine Stimme nach deren Abgabe noch
abandern, da nur die ersten verdffentlichten Stimmen gewertet werden. Die Féalschungssicherheit

der Stimme leitet sich also direkt von der Félschungssicherheit der digitalen Signatur ab.

Verifizierbarkeit

Wihrend der Auszéhlungsphase miissen die Autoritdten die Summe der abgegebenen Stimmen
als Entschliisselung der verschliisselten Geheimtexte berechnen. Da sie interaktiv beweisen, dass
sie korrekt entschliisselt haben, kann dies von allen Beteiligten nachvollzogen werden. Das be-

deutet, dass dieses allgemeine Wahlverfahren global verifizierbar ist.

Korrektheit

Durch die 1-von-nz-Wiederverschliisselungsbeweise, die 6ffentlich gefiihrt werden, kénnen alle
Teilnehmer oder Wahlbeobachter sicher sein, dass auch nur giiltige verschliisselte Wahloptionen
gewahlt wurden.

Die Korrektheit der Auszdhlung ist garantiert, wenn alle Wahler die Stimme ihrer Wahl
abgeben koénnen, also jeweils die Permutationen des Observers nachvollziehen kénnen. Dies wird

durch die Designated-Verifier-Beweise der Stimmenpermutation gewéahrleistet.

Ehrlichkeit, Robustheit

Ein unehrlicher Wahler kann keine ungiiltige Stimme in die Auszéhlung einflieften lassen, da er
zu jeder erstellten Stimme einen Beweis der Giiltigkeit erbringen muss.

Die globale Verifizierbarkeit der Aktionen der Autoritédten ermoglicht es, betriigerische Au-
toritdten zu identifizieren und auszuschlieften. Solange héchstens n 4 — t Personen des Wahlaus-
schusses unehrlich sind, kann die Wahl mit Ausschluss dieser Autoritdten durchgefiihrt werden.
Daher ist das Wahlverfahren robust.

‘Wahlaufwand

Die Komplexitdt der Kommunikation hangt stark von den verwendeten Beweisen, also vom
Designated-Verifier-Beweis der Permutation und vom 1-von-ng-Wiederverschliisselungsbeweis
ab. Diese Beweise sind effizient durchfiihrbar und der Kommunikationsaufwand ist linear in der
Anzahl der Wahloptionen. Im Gegensatz zum Wahlverfahren von Hirt und Sako [HS00] ist der
Aufwand jedoch unabhéngig von der Anzahl der Autoritéten!

Da insbesondere der 1-von-np-Wiederverschliisselungsbeweis fiir alle Wahloptionen durch-
gefiihrt, signiert und an das Schwarze Brett gesendet werden muss, wird in Abschnitt 5.3 ein
allgemeines Wahlverfahren mit Observer vorgestellt und analysiert, bei dem der Aufwand auf

Seiten des Wahlers nochmals entscheidend reduziert wird.
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Wahlgeheimnis, Anonymitét

Die Anonymitét eines jeden Wihlers ist garantiert, wenn die verschliisselte Stimme nicht durch
eine aufsenstehende Person oder eine Gruppe von weniger als ¢ Personen des Wahlausschusses
entschliisselt werden kann. Das trifft fiir dieses Wahlsystem zu.

Jeder kann feststellen, wer eine Stimme abgegeben hat, aber nur eine Menge von mindestens
t Autoritdten kann das Vertauschen der Wahloptionen nachvollziehen und eine einzelne Stimme
entschliisseln, um festzustellen, wie ein einzelner Wahler gewéhlt hat. Solange nicht mehr als
t — 1 Personen des Wahlausschusses kooperieren, ist die Anonymitdt durch die Sicherheit des

Verschliisselungsverfahrens gewihrleistet.

Unabhingigkeit

Es ist nicht moglich, eine Stimme eines anderen Wéahlers zu kopieren, da man fiir jede verschliis-
selte Wahloption einen Zero-Knowledge-Beweis liefern muss, die zur Verschliisselung verwendete
Zufallszahl zu kennen. Aufgrund der non-malleability der Verschliisselung ist es nicht mdoglich,

Stimmen abzugeben, die in einer dem Angreifer bekannten Korrelation zu Stimmen anderer

Wahler stehen.

Uniiberpriifbarkeit

Das Wahlsystem ist uniiberpriifbar, d. h. es ist nicht moglich, dass der Wahler einen Beleg erstel-
len kann, wie er gewéhlt hat. Die Uniiberpriifbarkeit in diesem System basiert auf dem Einsatz
des Observers, der einen Teil der zur Verschliisselung verwendeten Zufallszahl generiert. Diese
Zufallszahl ist dem Wiéhler unbekannt und kann daher auch nicht als Beleg fiir die abgegebene
Stimme gelten. Der Designated-Verifier-Beweis, mit dem der Observer dem Wéhler beweist, wel-
che Permutation er angewendet hat, ist nicht iibertragbar. Der Wahler hat also keine Moglichkeit,
andere beweisbar davon zu iiberzeugen, welche Wahloption in welchem Geheimtext verborgen

ist.

Zusammenfassende Analyse

Das Wahlsystem erfiillt alle angegebenen Anforderungen einschliefslich der Uniiberpriifbarkeit. Es
verzichtet auf unrealistische Annahmen physikalisch sicherer Kanéle von jedem Wihler zu jeder
Person im Wahlausschuss. Es ist effizienter als das in Abschnitt 5.1 verbesserte System, welches
flir jede Wahloption einen bitweisen Beweis der Gleichheit diskreter Logarithmen verwendet.
Hier muss nur ein Designated-Verifier-Beweis der korrekten Permutation pro Wahloption gefiihrt
werden.

Das System besitzt aber nicht nur Vorteile. Der Aufwand auf Seiten des Wéhlers sollte bei
einer Wahl moglichst gering gehalten werden. Meist werden Chipkarten als Observer eingesetzt,
die naturgeméfs Rechnungen nicht besonders performant ausfiihren. Deshalb sollten nur notwen-
dige Berechnungen auf Seiten des Wéhlers bzw. Observers durchgefiihrt werden. Im néchsten

Abschnitt wird daher eine Verbesserung des hier vorgestellten Wahlsystems analysiert, bei der
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wegen einer modifizierten Auszdhlung die Witness-Indistinguishable-Beweise der korrekten Ver-

schliisselung giiltiger Wahloptionen entfallen.

Erpressungsresistenz

Ein Angreifer kann vom Wéibhler fordern, eine bestimmte Stimme aus der Liste der von Wahler
und Observer erstellten Geheimtexte abzugeben. Zwar kennt der Angreifer den zugrundeliegen-
den Klartext nicht, dieser Angriff lduft aber auf eine Gleichverteilung der abgegebenen Stimmen
hinaus, was insbesondere bei einer Parteienhochburg oder bei sonst schwachen Parteien Auswir-

kungen hat. Das Wahlsystem ist also nicht sicher gegen einen Randomisationsangriff.

Jeder kann anhand der Signatur iiberpriifen, ob eine bestimmte Person gewahlt hat. Der
Angreifer kann also den Wahler zwingen, keine Stimme abzugeben und dies kontrollieren. Ein

Enthaltungsangriff (abstention attack) ist also moglich.

Ein Wahler konnte den Observer und seinen geheimen Schliissel an den Angreifer iiberge-
ben, so dass dieser an Stelle des Wahlers abstimmen kann. Diesem Impersonationsangriff kann
leicht begegnet werden, indem zur Benutzung des Observers biometrische Merkmale des Wahlers
gepriift werden. Es ist auch moglich, dass der Observer einen zweiten Wert h{, und den zugeho-
rigen geheimen Wert z{, gespeichert hat. Der Wihler wiirde dann an den Angreifer den Wert z{,,
den Observer und eine PIN weitergeben, die den Observer zum falschen Arbeiten und falschen

Designated- Verifier-Beweis beziiglich zy, bzw. hj, veranlasst.

Zusammenfassend ist das Wahlsystem nicht erpressungsresistent, da ein Randomisations-

und ein Enthaltungangriff moéglich sind.

5.3 Ein effizientes allgemeines elektronisches Wahlsystem

mit Observer

Das Wahlsystem aus Abschnitt 5.2 hat den Nachteil, dass jeder Wahler fiir alle Wahloptionen eine
Verschliisselung und einen WI-Wiederverschliisselungsbeweis durchfithren muss. Dariiber hinaus
liegt der Aufwand fiir die Auszéhlung bei O (\/TTV"LA). In diesem Abschnitt wird ein obser-
verbasiertes Wahlsystem mit Uniiberpriifbarkeit vorgestellt, das die Kommunikation zwischen
Wahlausschuss und Wahlern deutlich reduziert. Damit nur giiltige Stimmen in die Auszéhlung
eingehen, konnen die Geheimtexte nicht ohne vorherige Entschliisselung verrechnet werden. Sie
miissen ein robustes, verifizierbares MIX-Netz (siehe z. B. [DK00]) durchlaufen, um die Anony-
mitit der Stimmen sicherzustellen. Diese noch probabilistisch verschliisselten Stimmen werden
nun verteilt verifizierbar entschliisselt und dabei deterministisch, also mit einem festen Wert,
geblendet (vgl. Abschnitt 3.10). Das gleiche Verfahren wird mit den standardverschliisselten
Wahloptionen durchgefiihrt. Die abgegebenen deterministisch geblendeten Stimmen kénnen nun
iiberpriift werden, ob sie giiltigen Wahloptionen entsprechen. Ungiiltige Stimmen werden ingo-

riert, die giiltigen konnen einfach ausgezahlt werden.

93



KAPITEL 5. EFFIZIENTE OBSERVERBASIERTE WAHLSYSTEME MIT UNUBERPRUFBARKEIT

5.3.1 Anforderungen

Dem Wahlsystem koénnen verschiedene kryptografische Primitive zugrunde liegen. Dabei miissen

sie allerdings folgende Grundanforderungen erfiillen:

Ezistenz einer PKI: Dem Protokoll muss eine Public-Key-Infrastruktur (PKI) zugrunde

liegen.

Non-malleability: Das verwendete Verschliisselungsverfahren muss non-malleable sein (vgl.
Abschnitt 2.3), damit es einem Angreifer nicht moglich ist, abgegebene Stimmen zu kopie-
ren oder sinnvoll” modifiziert als seine eigene abzugeben. Andernfalls wire die Unabhén-

gigkeit der Stimmabgabe nicht gewédhrleistet.

Probabilistische Wiederverschliisselung: Um die Uniiberpriifbarkeit zu ermoglichen, bend-
tigt man einen probabilistischen Wiederverschliisselungsalgorithmus R, so dass die Wie-

derverschliisselung iiber der Menge der moglichen Chiffretexte gleichverteilt ist.

Existenz eines Designated- Verifier- Wiederverschlisselungsbeweises: Es wird ein effizienter
Designated-Verifier-Beweis benétigt (vgl. Abschnitt 3.5), der zeigt, dass ein Geheimtext

eine Wiederverschliisselung eines anderen darstellt.

Kenntnis des geheimen Schliissels: Jeder Wahler wahlt einen 6ffentlichen Schliissel. Dabei
muss sichergestellt werden, dass er seinen dazugehorigen privaten Schliissel kennt. Dies ist
essentiell fiir die Designated-Verifier-Eigenschaft des Beweises und somit fiir die Uniiber-

priifbarkeit des Wahlsystems.

Observer: Jeder Wihler besitzt eine manipulationssichere Hardware, einen Observer, der in
der Lage ist, R, den Designated-Verifier-Beweis und mit dem Wéhler zusammen die Zero-
Knowledge-Beweise der non-malleability durchzufiihren. Auf dem Observer muss dazu der
Public-Key des Wahlausschusses, der Signaturschliissel des Wahlers und der offentliche
Schliissel des Wahlers gespeichert sein. Der Observer muss aufserdem mit Hilfe des Signa-
turschliissels qualifizierte digitale Signaturen erstellen kénnen. Nach der Berechnung der
Signatur ist das Protokoll fiir den Observer abgeschlossen und er 16scht sémtliche berech-

neten Werte.

Existenz eines Schwarzen Brettes: Die Stimmen werden an ein Schwarzes Brett geschickt,
auf dem jeder Leserechte und das Recht besitzt, Daten anzuhéngen, aber keiner iiber das

Recht verfiigt, Daten zu 16schen oder zu &dndern.

Sicherheit der Verschliisselung: Der Wahlausschuss besteht aus n > ¢ Personen. Fiir jede
Gruppe von weniger als t Personen des Wahlausschusses muss es unmdoglich sein, einen

Chiffretext zu entschliisseln.

Verifizierbares, robustes MIX-Netz: In der Auszdhlungsphase wird ein MIX-Netz benotigt,

das die Geheimtexte der Wahlberechtigten verifizierbar permutiert und wiederverschliisselt,
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so dass der Zusammenhang zwischen der Wahlberechtigung bzw. dem Wahler und der

Stimme nicht mehr nachvollziehbar ist.

o Verteilte Entschliisselung mit deterministischer Blendung: Eine Gruppe von t Personen des
Wahlausschusses muss die probabilistisch verschliisselten Stimmen verifizierbar entschliis-

seln und dabei deterministisch blenden konnen.

o Stimmabgabe in einer virtuellen Wahlkabine: Die Kommunikation zwischen Observer und
Wiéhler darf nicht durch Angreifer iiberwacht werden kénnen. Wahler und Observer befin-

den sich sozusagen in einer virtuellen Wahlkabine.

5.3.2 Allgemeiner Ablauf des Wahlsystems
Registrierungsphase

Im Registrierungsbiiro erhélt der Wahler seinen Observer, nachdem er sich gegeniiber den Re-
gistrierungsautoritdten authentifiziert hat.

Der Wahler generiert sich einen geheimen Wert und berechnet den dazugehorigen offentlichen
Schliissel, der mit dem 6ffentlichen Schliissel der Auszéhlungsautoritdten und dem geheimen Si-
gnaturschliissel des Wahlers auf dem Observer gespeichert wird. Der 6ffentliche Signaturschliissel
wird von den Registrierungsautoritaten vertffentlicht. Die Liste der wahlberechtigten Signatur-
schliissel wird, wie auch die Liste der moglichen Wahloptionen, von den Registrierungsautoritaten

digital signiert und veréffentlicht.

Wahlphase, Auszdhlung

Der Wihler verschliisselt (non-malleable) die gewiinschte Wahloption unter dem 6ffentlichen
Schliissel der Auszéhlungsautoritdten. Er sendet sie an den Observer, der sie wiederverschliisselt
und einen nicht-interaktiven Designated-Verifier-Beweis der korrekten Wiederverschliisselung er-
stellt. Der Observer sendet die wiederverschliisselte Wahloption und den Beweis an den Wahler,
welcher den Beweis verifiziert. Der Wéahler ldsst den Observer die Stimme signieren, priift die
Signatur und sendet die signierte und verschliisselte Stimme an das Schwarze Brett.

Jeder kann die Signatur und den Beweis der non-malleability auf dem Schwarzen Brett {iber-
priifen. Die Geheimtexte, die akzeptiert wurden und mit wahlberechtigten giiltigen Signaturen
versehen waren, werden durch ein verifizierbares MIX-Netz gefiihrt. Dabei werden die Geheim-
texte wiederverschliisselt und zufillig permutiert, um den Zusammenhang mit den Signaturen
zu verschleiern. Die Ausgabe des MIX-Netzes ist eine zuféllige Anordnung probabilistisch ver-
schliisselter Stimmen. Diese werden nun entschliisselt und dabei deterministisch geblendet. Jede
Stimme, die einer den ebenfalls deterministisch geblendeten giiltigen Wahloptionen entspricht,
fliefst in die Auszéhlung ein.

Im Folgenden wird ein konkretes Beispiel eines solchen effizienten observerbasierten Wahl-

systems mit Uniiberpriifbarkeit beschrieben und untersucht.
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5.3.3 Ein Beispiel eines solchen Wahlsystems
Wahlvorbereitung

Die MIX-Server iibernehmen hier die Rolle der Autoritdten Aq,..., A, des Wahlausschusses.
Sie bestimmen zusammen eine multiplikative Gruppe G mit Primzahlordnung |G| =: ¢ und ein
erzeugendes Element g von G. Dann erzeugen sie gemeinsam ein ElGamal-Schliisselpaar (s, h)
mit & = ¢° und ein Wertepaar §, h = ¢° (siehe Abschnitt 3.7.5), so dass jede Person des Wahl-
ausschusses A; einen Anteil s; von s und einen Anteil §; von § in einem (¢, n) —Schwellensystem
erhalt und offentlich auf diesen Anteil {iber h; = g% bzw. iLj = g% festgelegt wird.

Durch das Schwellensystem der Verschliisselung ist gewéhrleistet, dass nur ¢ oder mehr Au-
toritdten zusammen eine mit dem offentlichen Schliissel h verschliisselte Stimme entschliisseln
koénnen. Der offentliche Schliissel h wird als 6ffentlicher Schliissel des Wahlausschusses bekannt-

gegeben und auf den Observern gespeichert.

Registrierungsphase

Jeder Wahlberechtigte V;, (i =1,...,ny), wird vom Wahlausschuss benachrichtigt und begibt
sich zum Registrierungsbiiro, wo er nach einer geeigneten Authentifikation einen Observer aus-
gehandigt bekommt.

Der Wahler V' wahlt ein Geheimnis 2y €g Z4 und berechnet hy = g*v als 6ffentlichen Anteil
des Wertes zy . Dieser Wert hy wird ebenfalls auf dem Observer gespeichert. Wichtig ist, dass
der Observer zy selbst nicht kennt.

Auf dem Observer ist neben dem 6ffentlichen Schliissel des Wahlausschusses und des Wertes
hy noch der geheime Signaturschliissel des Observers und die Identitdt idy des Wéhlers V
gespeichert. Der dazu gehorende oOffentliche Schliissel ist auf eine Liste der wahlberechtigten
Signaturen gespeichert. Der Wahler darf den geheimen Signaturschliissel nicht kennen, da er
sonst die Rolle des Observers selbst iibernehmen kénnte und das Wahlverfahren nicht mehr

uniiberpriifbar wére.

Wahlphase

Es sei L = (my,...,my, ) die Menge der Wahlmoglichkeiten. Da in diesem System Wahler und
Observer nicht nachweisen miissen, dass sie giiltige Wahloptionen verschliisselt haben, ben6tigt
der Wéhler in diesem Wahlsystem auch keine Standardverschliisselung der Stimmen.

Jeder Wéhler wiahlt Zufallszahlen a,a’ €r Zg, seine Stimme m aus L und verschliisselt
(z,y) = (9% h®m). Diesen Geheimtext sendet der Wihler zusammen mit g% an den Observer.

Der Observer wihlt Zufallszahlen b,b" € Z, und verschliisselt dann den Geheimtext erneut:
(', y) = (gbga, hbh“m). Er berechnet den Wert ¢% % und daraus den fiir die non-malleability
notwendigen Wert b - H (g, 2y, gv Y idv> +b.
Dann sendet er (:1:’, v, g%t b H <g, a Ly, g%t idv) + 0, idv> an den Wahler.

Wenn der Observer korrekt gearbeitet hat, kann der Wahler daraus (gb, hb) berechnen. Den

nicht-interaktiven Zero-Knowledge-Beweis fiir die non-malleability bzw. Unabhéngigkeit kann
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der Wahler nun, wie bereits in Gleichung 5.2.3 gezeigt, erstellen.

Der Wihler muss sich sicher sein, dass der Observer korrekt verschliisselt hat. Dies beweist
der Observer mittels eines Designated-Verifier-Beweises wie es in Abschnitt 3.5 gezeigt wurde.
Der Wihler lédsst den Observer die verschliisselte Stimme und den Zero-Knowledge-Beweis der
non-malleability signieren, priift die Signatur und schickt dies alles an das Schwarze Brett.

Das Schwarze Brett ist offentlich lesbar, d. h. die Signaturen sind mit Hilfe der Liste der
Wahlberechtigten 6ffentlichen Verifikationsschliissel global verifizierbar. Ebenfalls sind die Zero-
Knowledge-Beweise global verifizierbar, d. h. jeder kann die Wahlberechtigungen und die Unab-
héngigkeit der Stimmabgaben {iberpriifen.

Ausziahlungsphase

Nach Beendigung der Wahlphase werden die Signaturen iiberpriift. Stimmen mit ungiiltigen
Signaturen und Stimmen ohne giiltigen Zero-Knowledge-Beweis der Kenntnis der zur Verschliis-
selung verwendeten Zufallszahlen werden ignoriert. Entsprechend einer Policy wird fiir jeden
Wahlberechtigten nur eine Stimme gewertet, z. B. die erste abgegebene giiltige Stimme®. Die nach
diesen Uberpriifungen verbliecbenen Geheimtexte durchlaufen eine verifizierbare MIX-Kaskade,
die die Stimmen permutiert und dabei unter h probabilistisch wiederverschliisselt (vgl. Ab-
schnitt 3.8.1). Die vom MIX-Netz ausgegebenen Geheimtexte werden, wie in Abschnitt 3.10 be-
schrieben?, verifizierbar verteilt entschliisselt und dabei deterministisch mit § geblendet. Die mit
der ,Zufallszahl” 0 standardverschliisselten Wahloptionen aus der Liste L werden ebenfalls ,ent-
schliisselt” und dabei deterministisch unter § geblendet. Schlieflich werden die giiltigen Stimmen,
also die Werte, die in ihrer deterministischen Blendung jeweils einer deterministisch geblendeten

giiltigen Wahloption entsprechen, 6ffentlich ausgezéhlt.

5.3.4 Analyse des Wahlsystems
Wahlberechtigung

Die Uberpriifung der Wahlberechtigung wird durch die digitale Signatur sichergestellt. In der Re-
gistrierungsphase werden die 6ffentlichen Signaturschliissel der Wahlberechtigten auf einer Liste
zertifiziert. Mit Hilfe der Zertifikate kann jeder feststellen, welche Nachrichten von Wahlberech-

tigten signiert wurden. Unberechtigt abgegebene Nachrichten werden nicht berticksichtigt.

Einmaligkeit

Wenn nur die zuerst verdffentlichten Stimmen mit korrekter Signatur in das MIX-Netz eingehen
und eventuell spéater veroffentlichte Stimmen der gleichen Wahler fiir ungiiltig erklart und ver-
worfen werden, wird durch die Verifizierbarkeit des MIX-Netzes sichergestellt, dass jeder Wéhler
nur einmal seine Stimme abgeben kann. Die Einmaligkeit basiert auf der Falschungssicherheit

des verwendeten Signaturschemas.

8Dazu werden die Stimmen zeitgestempelt, sobald sie das Schwarze Brett erreichen.
9Man kann das in Abschnitt 3.10 beschriebene Verfahren mit g = g1 = g» und s = s; = s vereinfachen und

so leicht auf die hier verwendete Standard-ElGamal-Verschliisselung anpassen.
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Filschungssicherheit

Die Stimme eines Wahler ist falschungssicher, da jeder Wahler die von ihm veréffentlichten Nach-
richten digital signiert. Dariiber hinaus kann kein Wahler seine Stimme nach deren Abgabe noch
abandern, da nur die ersten verdffentlichten Stimmen gewertet werden. Die Félschungssicherheit

der Stimme leitet sich also direkt von der Falschungssicherheit der digitalen Signatur ab.

Verifizierbarkeit

Da das Schwarze Brett offentlich lesbar ist, kann jeder die Signaturen und Zero-Knowledge-
Beweise iiberpriifen. Wahrend der Auszidhlungsphase durchlaufen die Stimmen die MIX-Kaskade.
Anschliefsend liegen die abgegebenen Stimmen im Klartext vor und sind 6ffentlich auszéhlbar.
Das bedeutet, dass sich die Verifizierbarkeit des Wahlverfahrens aus der Verifizierbarkeit der
Arbeit des MIX-Netzes ergibt.

Korrektheit

Die Korrektheit der Auszéhlung ist garantiert, wenn alle Wéhler die Stimme ihrer Wahl abgeben
kénnen, also jeweils die Korrektheit der Verschliisselung des Observers nachvollziehen kénnen.
Dies wird durch die Designated-Verifier-Beweise, die Verifizierbarkeit des MIX-Netzes und die

Offentliche Auszéhlbarkeit der Klartextstimmen gewéhrleistet.

Ehrlichkeit, Robustheit

Ein unehrlicher Wéhler kann keine ungiiltige Stimme in die Auszéhlung einfliefen lassen, da
diese am Ende des MIX-Netzes im Klartext vorliegt und ignoriert wird.

Die Verifizierbarkeit der Aktionen der MIX-Server ermoglicht es, betriigerische Autoritédten
zu identifizieren und auszuschliefen. Solange héchstens n 4 — ¢t Personen des MIX-Netzes unehr-
lich sind, kann die Wahl mit Ausschluss dieser MIX-Server durchgefithrt werden. Daher ist das
Wahlverfahren robust.

‘Wahlaufwand

Im Unterschied zu [MBCO01]| und [Sch05a] muss kein Wiederverschliisselungsbeweis fiir alle Wahl-
optionen durchgefiihrt werden. Daher ist der Aufwand auf Seiten des Wahlers deutlich geringer.

Die weitere Komplexitiat der Kommunikation héngt stark von den verwendeten Beweisen,
also vom Designated-Verifier-Beweis und vom Zero-Knowledge-Beweis der Unabhéngigkeit ab.
Diese Beweise sind effizient durchfiihrbar und der Kommunikationsaufwand ist im Gegensatz
zum Wahlverfahren von Hirt und Sako [HS00| unabhéngig von der Anzahl der Autoritdten und
im Gegensatz zu [Sch05a] auch unabhéngig von der Anzahl der Wahloptionen! Dariiber hinaus
muss vom Wahler und vom Observer nur die Stimme und nicht jede Wahloption verschliisselt

werden.
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Wahlgeheimnis, Anonymitét

Die Anonymitét eines jeden Wihlers ist garantiert, wenn die verschliisselte Stimme nicht durch
eine aufkenstehende Person oder eine Gruppe von weniger als ¢t Personen des Wahlausschusses

entschliisselt werden kann. Das trifft fiir dieses Wahlsystem zu.

Jeder kann feststellen, wer eine Stimme abgegeben hat, aber nur eine Menge von mindestens
t MIX-Servern kann die Entschliisselung der Wahloptionen vornehmen, um festzustellen, wie ein
einzelner Wéhler gewdhlt hat. Solange nicht mehr als ¢ — 1 Personen des Wahlausschusses ko-

operieren, ist die Anonymitét durch die Sicherheit des Verschliisselungsverfahrens gewéhrleistet.

Unabhingigkeit

Es ist nicht moglich, eine Stimme eines anderen Wéhlers zu kopieren, da man fiir die verschliis-
selte Wahloption einen Zero-Knowledge-Beweis liefern muss, die zur Verschliisselung verwendete
Zufallszahl zu kennen. Durch diese Eigenschaft der non-malleability ist es nicht moglich, Stimmen

abzugeben, die in einer dem Angreifer bekannten Relation zu Stimmen anderer Wéahler stehen.

Uniiberpriifbarkeit

Das Wahlsystem ist uniiberpriifbar, d. h. es ist nicht moglich, dass der Wahler einen Beleg erstel-
len kann, wie er gewéhlt hat. Die Uniiberpriifbarkeit in diesem System basiert auf dem Einsatz
des Observers, der einen Teil der zur Verschliisselung verwendeten Zufallszahl generiert. Diese
Zufallszahl ist dem Wihler unbekannt und kann daher auch nicht als Beleg fiir die abgegebene
Stimme gelten. Der Designated-Verifier-Beweis ist nicht tibertragbar. Der Wahler hat also keine
Moglichkeit, andere beweisbar davon zu liberzeugen, welche Wahloption in dem Geheimtext ver-
borgen ist. Andererseits kann der Wahler zwar eine Stimme der Gestalt ,Ich bin Wahler V und
stimme fiir Partei A” verschliisseln und abgeben, die Stimme wird aber in der Auszdhlung nicht

in diesen Klartext entschliisselt, sondern lediglich als ungiiltige Stimme aussortiert.

Erpressungsresistenz

Das Wahlsystem ist sicher gegen den Randomisationsangriff, da nur eine Wahloption verarbeitet

wird.

Ein Impersonationsangriff kann abgewehrt werden, indem man zur Benutzung des Observers
eine Authentifikation des Wéhlers gegentiber dem Observer vorsieht (vgl. Abschnitt 5.2.4).

Sofern der Erpresser die Zuordnung von Signaturschliissel und Wahler bzw. Observer kennt,
kann er feststellen, ob ein Wahler gewdhlt hat. Verlangt der Angreifer sogar vor der Wahlphase
die Herausgabe des Observers, kann der Wahler nicht mehr abstimmen. Ein Enthaltungsangriff

ist somit moglich.

Das Wahlsystem ist also nicht erpressungsresistent, da ein Enthaltungangriff moglich ist.
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5.4 Vergleichende Analyse

Die in den Abschnitten 5.2 und 5.3 vorgestellten Wahlsysteme erfiillen die meisten Anforderungen
an demokratische elektronische Wahlen (vgl. [Eur05]). Sie sind effizient und insbesondere bei dem
in Abschnitt 5.3 beschriebenen System liegt der Wahlaufwand auf Seiten des Wéhlers in einem
akzeptablen Rahmen.

Die Wahlsysteme sind allerdings nicht erpressungsresistent (vgl. [JCJ05]), da man durch die
digitale Signatur feststellen kann, wer eine Stimme abgegeben hat. Nicht fiir alle muss die Erpres-
sungsresistenz gefordert werden. Beispielsweise ist im Protection Profile des BSI fiir Personal-
und Betriebsratswahlen (vgl. [BSIO6]) kein solch hohes Maf an Sicherheit gefordert. In diesen
Féllen sind die beiden hier vorgestellten Wahlschemata, effiziente sichere Systeme.

Es gibt aber Wahlen, bei denen eine solche Erpressbarkeit auszuschliefsen ist. Das in Ab-
schnitt 5.3 vorgestellte Wahlsystem ist bereits sicher gegeniiber dem Impersonations- und dem
Randomisation-Angriff. Der Zwang zur Enthaltung ist ein Angriff, der auch in den bisher be-
kannten Systemen wie z. B. [HS00] oder [MBCO1] durchfiithrbar ist. Durch den in [JCJ05] ver-
wendeten Ansatz wihlerbezogener Credentials statt digitaler Signaturen zur Uberpriifung der
Wahlberechtigung lésst sich dieser Angriff verhindern. Daher wird in Kapitel 6 analysiert, wie

sich Wahlsysteme mit Observer mit wihlerbezogenen Credentials kombinieren lassen.
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Denn die Gleichheit besteht darin, dass
Arme und Reiche in gleicher Weise regieren,
dass nicht Einzelne allein entscheiden,

sondern alle gleichmifig ihrer Zahl nach.

Aristoteles

Kapitel 6

Ein allgemeines erpressungsresistentes
elektronisches Wahlsystem mit

Observer

Juels, Catalano und Jakobsson haben in [JCJO05] neue Angriffsmoglichkeiten auf die Sicher-
heit elektronischer Wahlen beschrieben. Ein Angreifer kann das Ziel haben, einen Wéhler zu
zwingen, nicht zu wihlen. Weitere Angriffsszenarios sind der Randomisation-Angriff und der Im-
personationsangriff. Letzterer kann durch zusétzliche Anforderungen an den Observer erfolgreich
verhindert werden. Um den beiden ersten Angriffen - insbesondere dem zweiten - zu begegnen,
muss die Verifikation der Wahlberechtigung entscheidend geéndert werden. Wenn jeder nachvoll-
ziehen kann, wer gewahlt hat, dann kann man einen Wahler auch zwingen, der Wahl fern zu
bleiben. Die Wahlberechtigung muss also anonym bzw. pseudonym gepriift werden, d. h. man
muss die Berechtigung gegeniiber einer Pseudonymliste priifen, die keine Riickschliisse auf den
Waihler zulédsst. Da ein Angreifer jedoch den Wahler zwingen kann, sein Pseudonym zwischen
Registrierung und Wahlphase zu verraten, muss es fiir den Wéhler eine Moglichkeit geben, ein
falsches Pseudonym an den Angreifer zu geben, ohne dass dieser das erkennt. Digitale Signaturen
sind fiir diesen Zweck nicht geeignet, da die sonst gewiinschte Unfilschbarkeit der Signaturen das
Féalschen der Pseudonyme verhindert. Juels et. al haben daher vorgeschlagen, zu diesem Zweck
von der Registrierungsbehdrde gewéhlte, probabilistisch verschliisselte und signierte Zufallszah-
len als Credentials zu verwenden. Der Wahler erhélt seine Zufallszahl als Klartext, wahrend die
zugehorigen probabilistisch verschliisselten Werte auf einer Wahlerliste vom Registrierungsbiiro
digital signiert verdffentlicht werden.

In diesem Kapitel wird ein allgemeines Wahlprotokoll mit Observer konstruiert, das alle Si-
cherheitsanforderungen an demokratische, elektronische Wahlen - einschliefslich der Erpressungs-
resistenz - erfiillt. Das Verfahren basiert auf einem von mir in [Sch06b] vorgestellten Wahlsystem.
Es ist effizienter als das urspriinglich von Juels, Catalano und Jakobsson vorgestellte Schema,
erfiillt aber die gleichen Sicherheitsanforderungen.

In Abschnitt 6.1 wird zunéchst das allgemeine Konzept des Wahlsystems und die Anfor-
derungen an die verwendeten Bausteine vorgestellt. Dann wird in Abschnitt 6.2 ein konkretes
Beispiel eines solchen erpressungsresistenten elektronischen Wahlsystems mit Observer erldutert.
In Abschnitt 6.3 wird die Sicherheit des Wahlsystems analysiert.
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6.1 Ein allgemeines sicheres Wahlsystem mit Observer

In diesem Abschnitt wird das Wahlsystem vorgestellt - ohne aber die kryptografischen Bausteine

konkret festzulegen. Durch die Annahme idealer einzelner Komponenten ist es teilweise moglich,

die Sicherheit des Systems auf die Sicherheit der Komponenten zuriickzufiihren wobei diese durch

andere Komponenten mit gleichen Sicherheitseigenschaften austauschbar sind.

6.1.1

Grundsitzliche Anforderungen

e Fxistenz einer PKI: Dem Protokoll muss eine Public-Key-Infrastruktur (PKI) zugrunde
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liegen.

Non-malleability: Das verwendete Verschliisselungsverfahren fiir die Stimme bzw. das Cre-
dential muss non-malleable sein (vgl. Abschnitt 2.3), damit es einem Angreifer nicht moglich
ist, abgegebene Stimmen zu kopieren oder modifiziert als seine eigene abzugeben. Andern-

falls wire die Unabhéngigkeit der Stimmabgabe nicht gewihrleistet.

Kommutative homomorphe Verschliisselungen: Die zur Verschliisselung der Credentials ein-
gesetzten Kryptosysteme miissen kommutativ sein, das heifst, dass die Reihenfolge der Ver-
schliisselungen und die Reihenfolge der Entschliisselungen irrelevant sind. Dariiber hinaus
miissen sie homomorph sein. In Abschnitt 2.4.1 wurde ein solches Verschliisselungsverfahren

vorgestellt.

Stmulierbarkeit im Rahmen von Ea:pgv; 7 und E:Bpe\',;?'fres': Um die Erpressungresistenz
nachzuweisen, miissen an das Verschliisselungsschema noch weitere Anforderungen gestellt
werden. Im Beweis der Erpressungsresistenz erhélt der Simulator Werte, von denen er nicht
weil, ob sie eine vorgegebene Struktur aufweisen (z. B. ein Diffie-Hellman-Quadrupel)
oder zufillig gewédhlt wurden. Der Simulator muss in beiden Fallen Stimmen bzw. Cre-
dentials entschliisseln kénnen, deren Verschliisselung auf diesen Werten basiert. Dies ist
beispielsweise mit dem Cramer-Shoup-Cryptosystem [CS98] oder mit dem in Abschnitt 6.2
verwendeten modifizierten-ElGamal-Verschliisselungsschema (vgl. Abschnitt 2.4) moglich.
Das herkémmliche ElGamal-Verschliisselungsschema erlaubt dies jedoch nicht.
Ausgenommen von dieser Anforderung ist die Verschliisselung fiir das MIX-Netz A (vgl.
Abschnitt 6.1.2).

Probabilistische Wiederverschlisselung: Damit Uniiberpriifbarkeit erreicht werden kann,
muss das Verschliisselungsverfahren, mit dem die Wahloption verschliisselt wird, eine pro-
babilistische Wiederverschliisselung R ermoglichen. Die Wiederverschliisselung muss iiber

der Menge der moglichen Chiffretexte gleichverteilt sein.

Existenz eines 1-von-ny, Witness-Indistinguishable- Wiederverschliisselungsbeweises fiir zwei
Prover: Basierend auf R existiert ein 1-von-n; WI-Wiederverschliisselungsbeweis fiir zwei
Prover (vgl. Abschnitt 3.6.1), dass ein Chiffretext ¢; aus einer Liste von Chiffretexten
c1,...,cp, tatsichlich eine Wiederverschliisselung des Chriffretextes c ist, ohne k zu offen-

baren.
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e Fmistenz eines Designated- Verifier- Wiederverschliisselungsbeweises: Es wird ein effizienter
Designated-Verifier-Beweis benotigt (vgl. Abschnitt 3.5), der dem Waihler als Designated-
Verifier beweist, dass ein Geheimtext eine giiltige Wiederverschliisselung eines anderen
Geheimtextes darstellt.

o Kenninis des geheimen Schliissels: Jeder Wahler berechnet zwei 6ffentliche Schliissel, wobei

sichergestellt werden muss, dass er jeweils seinen zugehorigen privaten Schliissel kennt.

o Observer: Jeder Wahler besitzt eine manipulationssichere Hardware, einen Observer, der
die Wiederverschliisselung R, den Designated-Verifier-Beweis und den Zero-Knowledge-
Beweis der Kenntnis der zur Verschliisselung verwendeten Zufallszahlen (non-malleability)
durchfiihren kann. Zudem muss der Observer mit dem Wihler zusammen einen 2-Prover 1-
von-ny, WI-Beweis der korrekten Wiederverschliisselung erstellen kénnen. Auf dem Obser-
ver mussen die Public-Keys der Autoritéten, das verschliisselte Credential des Wahlers, das
ungiiltige verschliisselte Credential und der fiir den Designated-Verifier-Beweis benotigte
Offentliche Wert des Wéhlers gespeichert sein. Der Observer darf nur nach PIN-Eingabe
arbeiten. Erhélt er die korrekte PIN, so muss er mit dem korrekten Credential-Geheimtext
arbeiten und sich korrekt verhalten. Wenn er mit einer anderen PIN benutzt wird, muss er
den gespeicherten ungiiltigen Credential-Geheimtext verwenden. Nach dem Abschluss des

Protokolls 16scht der Observer samtliche berechneten Werte.

o Abhirsichere Kommunikation von den Registrierungsautorititen zum Wihler: Im Regis-
trierungsbiiro diirfen die Nachrichten von den Registrierungsautoritdten zum Wéhler nicht

abgehort werden konnen.

e Stimmabgabe in einer virtuellen Wahlkabine: Die Kommunikation zwischen Observer und
Waéhler darf wihrend der Registrierungsphase und wéihrend der Wahlphase nicht durch
Angreifer iiberwacht werden kénnen. Wéhler und Observer befinden sich sozusagen in einer
virtuellen Wahlkabine.

e Fuxistenz eines Schwarzen Brettes: Die Stimmen werden an ein Schwarzes Brett geschickt,
auf dem jeder Leserechte und das Recht besitzt, Daten anzuhéngen, aber keiner iiber das

Recht verfiigt, Daten zu 16schen oder zu &ndern.

e Anonymer Kanal vom Wihler zum Schwarzen Brett: Die vom Wahler an das Schwarze
Brett versendeten Nachrichten diirfen nicht eindeutig dem Wéahler zugeordnet werden kon-
nen. Dies kann durch den Einsatz eines verifizierbaren robusten MIX-Netzes geschehen.
Moéchte man die Geheimhaltung der Stimmen dauerhaft sichern, so muss die Anonymitét
durch organisatorische Mafnahmen (Wahlkiosk, Wahlmoglickeiten von jedem geeigneten

Terminal) ergénzt werden.

103



KAPITEL 6. EIN ALLGEMEINES ERPRESSUNGSRES. ELEKTR. WAHLSYSTEM MIT OBSERVER

o Verifizierbare, robuste Entschliisselungs-MIX-Netze: Zur Veroffentlichung der Liste wahl-
berechtigter verschliisselter Credentials nach der Registrierung, bei der Stimmabgabe und
in der Auszéhlungsphase werden MIX-Netze bendtigt, die verifizierbar entschliisseln und
dabei so permutieren, dass der Zusammenhang zwischen den Geheim- und Klartexten ver-
borgen bleibt. Jeder der n MIX-Server besitzt jeweils einen Anteil am geheimen Schliissel
des MIX-Netzes. Es darf jedoch nicht moglich sein, dass ein Zusammenschluss von weniger
als t MIX-Servern die Nachrichten entschliisselt. Das MIX-Netz sollte robust sein, damit

es leicht moglich ist, bis zu n — t korrupte MIX-Server zu erkennen und auszuschliefsen.

Im Folgenden wird der Ablauf eines solchen allgemeinen, erpressungsresistenten Wahlsystems
mit Observer beschrieben und untersucht. In diesem Wahlsystem wird die Idee von Juels et
al. aufgegriffen, Credentials anstelle von digitalen Signaturen zu verwenden. In [JCJ05] wird
die Erzeugung der Credentials nur unzureichend beschrieben, so dass dieses System nicht mehr
erpressungsresistent ist, sobald es nur eine einzelne ggf. korrupte Registrierungsautoritiat gibt.
Diese Liicke wird geschlossen. Das hier vorgestellte System ist zudem effizienter, da es auf einen
der beiden sehr aufwéndigen Tests der Gleichheit von zugrundeliegenden Klartexten verzichtet.
Auf die Durchfiihrung des anderen Tests kann dariiber hinaus auch verzichtet werden, wenn man
stattdessen das in [Smi05] vorgestellte Verfahren (vgl. Abschnitt 3.10) verwendet. Der Einsatz des
Observers stellt eine praktikable Losung fiir den sicheren Transport der Credentialgeheimtexte
durch den Wihler dar.

6.1.2 'Wahlvorbereitung

Die Registrierungsautoritéten Rj,..., Ry, erzeugen ein Signaturschliisselpaar (SKr, PKRr) ge-
meinsam, so dass jede Person R; der Registrierungsautoritdten ihren Anteil sk]R von SKp in
einem (tg,ng)—Schwellensystem erhélt und 6ffentlich auf diesen Anteil festgelegt wird.

Das Wabhlsystem ist auf die Wahl einer Stimme aus n; Kandidaten ausgelegt. Dies stellt
keine Einschrankung da, da selbst komplizierte Kombinationen oder Reihenfolgen von Kandi-
daten als mogliche Wahloptionen dargestellt werden konnen. Um Wahlen erpressungsresistent
durchfiithren zu kénnen, muss man allerdings ausschliefsen, dass Wahler selbst Wahloptionen auf
dem Wabhlschein vorschlagen und eintragen kénnen. Das heifst, die Liste der Wahloptionen muss
feststehen, und der Wahler darf lediglich eine Wahloptionen auswéhlen.

Die Registrierungsautoritéten verdffentlichen die von ihnen signierte Liste L=(mq,...,my,, )
der moglichen Wahloptionen. Da die Stimmen am Ende durch das MIX-Netz A’ entschliisselt
und einzeln im Klartext ausgegeben werden, kann eine beliebige Darstellung der Wahloptionen
gewihlt werden.! Es muss lediglich sichergestellt sein, dass man das Auszihlungsergebnis effizient
und korrekt eindeutig ermitteln kann.

Es gibt neben der Gruppe R der Registrierungsautoritidten Ry,..., R, drei weitere Grup-
pen von Autoritdten. Jede Gruppe besitzt einen Offentlichen Schliissel. Die zugehdrigen pri-
vaten Schliissel sind auf die Gruppenmitglieder in einem Schwellensystem aufgeteilt (vgl. Ab-
schnitt 3.7.5). Zu der Gruppe der Autoritdten A = {A;,..., Ay, } gehort das Schliisselpaar

'Man kann die Wahloptionen z. B. in einem Zahlensystem zur Basis ny darstellen: L = (1,nv, n¥, ..., n@Lil)

(siehe Abschnitt 2.2.6)
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(SKa, PKa), zur Gruppe A" = {4},..., A} '} das Schliisselpaar (SKa/, PK4/) und schlieflich
zum MIX-Netz A = {Ay,..., A, } das Schliisselpaar SK 5, PK ;.

Durch das Schwellensystem zum Schwellenwert ¢ ist gewéhrleistet, dass nur eine Gruppe
bestehend aus t oder mehr Autoritdten zusammen eine mit dem 6ffentlichen Schliissel verschliis-
selte Nachricht entschliisseln kénnen. In der Variante des Wahlsystems, bei der im Rahmen der
Auszdhlung (siehe Abschnitt 6.1.5) eine deterministische Blendung der Credentials (vgl. Ab-
schnitt 3.10) eingesetzt wird, miissen die Autorititen A’ einen gemeinsamen geheimen Wert §
erzeugen, wie es beispielsweise in Abschnitt 3.7.5 beschrieben wird. Diese 6ffentlichen Schliissel
werden zusammen mit den anderen Systemparametern bekanntgegeben und PK 4 und PK 4

werden auf den Observern gespeichert.

6.1.3 Registrierungsphase

Jeder Wahlberechtigte V;, (i = 1,...,ny), wird vom Wahlausschuss benachrichtigt und begibt
sich zum Registrierungsbiiro, wo er sich gegeniiber den Registrierungsautorititen authentifiziert
und seinen Observer erhélt. Der Wahlberechtigte wahlt einen geheimen Wert und berechnet den
dazu gehorigen o6ffentlichen Wert, den er fiir die Erstellung der Designated- Verifier-Beweise an die
Registrierungsautoritaten gibt. Jede Autoritit R; (1 < j < ng) wéhlt einen zufilligen Wert o; ;,
verschliisselt diesen probabilistisch unter dem 6ffentlichen Schliissel PK 4 der Autorititen A zum
Wert Epg , (05 ;). Sie verschliisseln diese Geheimtexte Epk, (05 ;) erneut probabilistisch, diesmal
allerdings unter dem offentlichen Schliissel der Autorititen A’. Die beiden Verschliisselungen
miissen vertauschbar sein, man muss also auch die zuerst angewendete Verschliisselung als erstes
entfernen, das heifst entschliisseln kénnen. Daher wird der durch diese beiden Verschliisselungen
entstandene Geheimtext mit Epg ,, pr,(0ij) = Epk 4 PK,, (0ij) bezeichnet. Neben den beiden
Geheimtexten erstellt jede Autoritit einen Designated-Verifier-Beweis fiir den Wahler, dass die
Verschliisselung unter PK 4 korrekt ist. Die beiden Geheimtexte und der Beweis werden geheim
von jeder Autoritdt zum Wahler {ibertragen. Dieser verifiziert die Beweise. Korrupte Autorititen
haben zwar die Moglichkeit statt der Zufallszahlen fiir o; ; vom Angreifer vorgegebene Werte zu
wahlen, aber wenn es mindestens eine ehrliche Autoritit gibt, kann nur der Wahler V; das

verschliisselte Credential Epg ,(0;) berechnen, das als seine Wahlberechtigung fungiert:

npr nR
Epk,(0i) == [[ Epxalois) = Epx, | [] 0is
j=1 j=1

Das verschliisselte Credential wird vom Wéhler auf dem Observer gespeichert. Die Autoritédten
berechnen o6ffentlich

nR nR

H Epr P, (0ij) = Epi, PK H 0ij | = Epka.pi,, (0i)

Jj=1 Jj=1
Dieser Wert wird auf die Liste der wahlberechtigten Credentials gesetzt. Am Ende der Re-
gistrierungsphase werden die Werte durch das verifizierbare Entschliisselungs-MIX-Netz A ge-
schickt und als Ausgabe die Liste der wahlberechtigten verschliisselten Credentials Epg A,(J,;)

(fiir 1 < i < ny) veroffentlicht. Der Wahlberechtigte wahlt einen weiteren geheimen Wert und
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berechnet den dazu gehorigen 6ffentlichen Wert, den er wihrend der Wahlphase fiir die Erstel-
lung des Designated-Verifier-Beweises der korrekten Wiederverschliisselung auf dem Observer
speichert.

Im Unterschied zum geheimen Signaturschliissel in Abschnitt 5.3 sollte der Wahler das ver-
schliisselte Credential kennen, um auch ohne Observer abstimmen zu kénnen. Der Observer dient
hier zum sicheren Speichern und Transport des verschliisselten Credentials sowie zur Absicherung
der Uniiberpriifbarkeit. Der Angreifer kann zwar verlangen, dass ihm der Wéhler das Credential
iibermittelt, der Wéhler hat aber die Moglichkeit, ihm ein falsches Credential zu geben. Zu die-
sem Zweck wahlt der Wahlberechtigte eine weitere Zufallszahl, die er probabilistisch unter dem
Offentlichen Schliissel PK 4 verschliisselt und als falsches Credential auf dem Observer speichert

bzw. im Fall eines Angriffes dem Angreifer aushéndigt.

6.1.4 Wahlphase

Jeder Wihler verschliisselt (non-malleable) seine Stimme m aus der Liste der giiltigen Wahlop-
tionen L probabilistisch unter dem Schliissel PK 4 und sendet den Geheimtext an den Observer.
Dieser wihlt eine Zufallszahl und verschliisselt damit den Geheimtext wieder unter dem offentli-
chen Schliissel PK 4 und erhdlt Epg ,, (m). Aukerdem verschliisselt er das Credential des Wéhlers
probabilistisch - ebenfalls wieder unter dem o6ffentlichen Schliissel PK 4/. Fiir die Unabhéngigkeit
der Stimmabgabe und die Priifung der Wahlberechtigung ist es entscheidend, dass fiir die non-
malleability die Geheimtexte von Credential und Stimme nicht getrennt voneinander betrachtet
werden. Schlieflich sendet der Observer die berechneten Werte und je einen Designated-Verifier-
Beweis der korrekten Verschliisselung der Stimme und des Credentials an den Wéhler. Der Wah-
ler verifiziert die Beweise. Gemeinsam mit dem Observer erstellt er einen 2-Prover-Witness-
Indistinguishable-Beweis, dass sie eine korrekte Wahloption verschliisselt haben, da sonst die
Uniiberpriifbarkeit verloren ginge (vgl. Abschnitt 3.6.1). Der Wihler verschliisselt die Geheim-
texte von Stimme und Credential, den WI-Beweis und den Beweis der non-malleability unter
PK ; und sendet diese Nachricht {iber das verifizierbare robuste Entschliisselungs-MIX-Netz A
an das Schwarze Brett. Am Schwarzen Brett wird jeweils die Wahlberechtigung Epx W PK L (04)
zusammen mit der unter PK 4/ verschliisselten Wahloption, dem WI-Beweis und dem Beweis der

non-malleability mit einem Zeitstempel (z. B. einer fortlaufenden Nummer) versehen.

6.1.5 Ausziahlungsphase

Die Auszéhlungsphase lésst sich in fiinf Schritte unterteilen:

Beweise priifen: Nach Beendigung der Wahlphase werden die Beweise der non-malleability
bzw. Unabhéngigkeit und die WI-Beweise, dass korrekte Wahloptionen enthalten sind, {iberpriift.

Stimmen ohne giiltige Beweise werden ignoriert.

Duplikate entfernen: Die Autorititen A entschliisseln fiir alle anderen Stimmen verifizier-
bar das verschliisselte Credential Ep ,, pr ,(0i) zu Epg ,,(0;). Die verschliisselten Credentials

werden nun paarweise von den Autoritidten A’ verifizierbar auf Duplikate gepriift. Entsprechend
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einer Policy wird fiir jedes Credential nur eine Stimme gewertet, z. B. die letzte abgegebene

Stimme. Dazu werden die Zeitstempel miteinander verglichen.

o Variante mit einem Test auf gleiche zugrundeliegende Klartexte:
Diese Uberpriifung kann mit Hilfe eines Tests auf gleiche Klartexte geschehen, wie sie in
Abschnitt 3.9 beschrieben wird.

o Variante mit einer deterministischen Blendung der Credentials:
Effizienter ist die in Abschnitt 3.10 vorgestellte Methode der Entschliisselung und gleichzei-

tigen deterministischen Blendung der Credentials o; zu Werten Uf.

MIX-Netzwerk A’: Die duplikatfreie Liste der unter PK 4 verschliisselten Credentials und
Stimmen wird durch das verifizierbare robuste MIX-Netzwerk A’ geschickt, das die Paare aus
Credential und Stimme beibehélt, die Anordnung der Paare allerdings zuféllig veréndert und da-
bei Credential und Stimme schrittweise entschliisselt. Die verschliisselten Credentials durchlaufen
dabei synchron das gleiche MIX-Netzwerk mit der gleichen Permutation. Die Ausgabe ist eine
zuféllig permutierte Liste der Klartextstimmen und der dazu gehérenden Klartextcredentials.
Die Liste der nach der Registrierungsphase veroffentlichten wahlberechtigten und unter PK 4

verschliisselten Credentials wird ebenfalls verifizierbar von den Autorititen A’ entschliisselt.

Credentials priifen: Schliefslich werden die Klartexte eines jeden abgegeben Credentials mit
den Klartexten aus der Liste der wahlberechtigten Credentials verglichen. Die Stimmen und

Credentials, die nicht wahlberechtigt sind, werden ignoriert.

Auszihlung: Die verbleibenden giiltigen Stimmen von wahlberechtigten Wéhlern kénnen dann

von jedem ausgezahlt werden.

6.2 Beispiel eines erpressungsresistenten elektronischen Wahlsys-

tems mit Observer

Betrachtet man die an das Wahlsystem gestellten Anforderungen, so erkennt man, dass die kano-
nische Wahl von ElGamal als Verschliisselungsschema aus beweistechnischen Griinden nicht mog-
lich ist. Um die Erpressungsresistenz des Wahlsystems unter der Diffie-Hellman-FEntscheidungs-
annahme nachweisen zu kénnen, muss ein spezielles Verschliisselungsschema eingesetzt werden.
Der Simulator muss im Beweis auch dann entschliisseln kénnen (siehe Seite 120), wenn die
dem Simulator zu Beginn gestellte Diffie-Hellman-Challenge kein Diffie-Hellman-Quadrupel ist
(siche Seite 118). Daher wird in diesem Beispiel die in Abschnitt 2.4 beschriebene modifizierte-
ElGamal-Verschliisselung eingesetzt. Entsprechend werden die kryptografischen Bausteine und
Beweise verwendet, die auf diesem modifizierten-ElGamal-Schema basieren und in den Kapiteln 2

und 3 vorgestellt wurden.
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6.2.1 'Wahlvorbereitung

Die Autoritdten bestimmen zusammen eine multiplikative Gruppe G mit Primzahlordnung ¢
und drei erzeugende Elemente g, g1, go sowie eine kryptografische Hashfunktion H. Anschlieflend
erzeugen die Autoritéiten aus A einen ElGamal-Schliissel, bestehend aus den geheimen Schliisseln

$1, 82 und dem oOffentlichen Schliissel

51,52

g1, g2, h:gl 92

in einem (¢4, n 4)—Schwellensystem (vgl. Abschnitt 3.7.6). Der geheime Schliissel s1, so wird dabei
nicht explizit berechnet und ist auf die Autorititen A, ..., A, , aufgeteilt (vgl. Abschnitt 3.7.5).

Entsprechend erzeugen die Autoritaten A),..., A, L Schliissel

ro . s sl
51, S, W' =g\ g,

und die MIX-Server A, ... ,flnA das ElGamal-Schliisselpaar

s, h = gg.
Die Registrierungsautoritéten R1, ..., R,, erzeugen ein Signaturschliisselpaar sg, hr := g°%. Die
Systemparameter H, ¢, g, g1, g2 und die 6ffentlichen Schliissel h, h' und h werden verdffentlicht
und auf den ny Observern der Wahlberechtigten gespeichert. Der 6ffentliche Signaturschliissel
hr der Registierungsautoritdten wird verdffentlicht.

Die Registrierungsautorititen vertffentlichen die von ihnen unter sg signierte Liste
-1
L= (m1 =1,...,my, =n* )

der moglichen Wahloptionen (vgl. Abschnitt 2.5.4).

In der Variante des Wahlsystems, bei der wahrend der Auszdhlung (siche Abschnitt 6.2.4)
eine deterministischen Blendung der Credentials (vgl. Abschnitt 3.10) eingesetzt wird, miissen
die Autoritéten A’ einen gemeinsamen geheimen Wert § € Z, erzeugen, wie es in Abschnitt 3.7.5

beschrieben wird.

6.2.2 Registrierungsphase

Die Wahlberechtigten V; (1 < ¢ < ny) werden benachrichtigt und begeben sich zum Registrie-
rungsbiiro. Dort authentifizieren sie sich gegeniiber den Registrierungsautoritéten. Sie wihlen sich
eine Zufallszahl z1; €r Z4 und berechnen hy; := g***. Der Wert h;; wird den Registrierungs-
autoritéten mitgeteilt. Jede Autoritdt R; (1 < j < ng) wahlt zufillige Werte 05 j,a; 5,0 € Zq
und erstellt die Verschliisselung

Gij Qi

(1,5, T2,05,Yi5) = (917,997, K" 0y 5),

die sie geheim an den Wahler iibertragt. Dann erstellt sie die mit der obigen Verschliisselung

kommutative Verschliisselung (vgl. Abschnitt 2.4.1)

! ! ! L a;;  aij  big bij ;. i
(‘7"1,1‘,]5x2ai7j7xl,i,j7$2,i,j7yi,j) = (gl y92 7591 75 99 ,h - h R
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und den nicht-interaktiven Designated-Verifier-Beweis, dass
(51?1,i,j " T2 33/1” : 'IIZ,i,jvyg,j) = <(91 '92)E (1,0 - T2,0,5) » hlg?/z}j)

fir ein £ € Z, gilt (vgl. Abschnitt 3.5).
Der Beweis und (z1,;, %2, ;, xll,z}j’ 13,2,1‘,3‘7 ygj) werden geheim an den Wéhler iibertragen.

Der Wahler V; verifiziert die Designated-Verifier-Beweise der Autoritdten und berechnet das

verschliisselte Credential

nR nR nR
[T 215, [T 2205, 11 vig
j=1 j=1 j=1

(1,4, 24, Yi)

ng . MR . TR

— ¥ ¥ g 5

= I1 9", 11 g," 1 Wi
Jj=1 Jj=1 Jj=1

"R "R ngR

2 i Xy S g

j=1 j=1 = ,J
gl g ) g;

ng ’ 92
op=1]] o4
j=1
_ Qag a; Aj .
= (91, 95", h%0y) .
"R
aii=73_ aij

1
=

J

Das Credential dient als Wahlberechtigung des Wahlers und wird auf dem Observer gespeichert.

Die Autoritdten berechnen offentlich
ngr ngr ngr ngr ngr
/ / / P / / /
(531,1"932,%%’932,1’3/1‘) = IT %14, IT 22,5, 11 L1ijs [1 L4.5 I1 Yij
j=1 j=1 j=1 j=1 Jj=1

ng nR ng )
— a; ai ij i j ai i pibi i
- 911’9217 H g1 H 92 H h%ih "104,j
Jj=1 Jj=1

Jj=1
"R "R np nR
a; a; ng bz ! ng bz ! '21 ai,j ' 2 bl ’
= 915,92 ,91 » 92 , hi= 7= oF)
_ a; .a; bi b 1 Ibs
o (91l792L791L792L>ha1h ZUz’)
bi:=3 b;;
i=1

Dieser Wert wird auf die Liste der wahlberechtigten Credentials gesetzt. Am Ende der Regis-
trierungsphase werden die Werte durch das verifizierbare robuste Entschliisselungs-MIX-Netz A
geschickt. Die Ausgabe des MIX-Netzes A ist die Liste der wahlberechtigten, unter h’ verschliis-
selten Credentials (gi’i,gg", h'ig;), fiir 1 <i < ny.

Der Wahlberechtigte wihlt geheim einen weiteren Wert 20; €g Z; und berechnet ho := g*27.
Der Wert ho wird auf dem Observer gespeichert.

Fiir den Fall einer Erpressung wihlt der Wahlberechtigte weitere Zufallszahlen af, o) € Z,
und berechnet (g‘ll;, gg;, hagag). Dieser Geheimtext, der als falsches Credential dient, wird vom

Whihler auf dem Observer gespeichert bzw. im Fall eines Angriffes dem Angreifer ausgehéndigt.
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Im Registrierungsbiiro
Wihler V; Authentifizierung und hy,
| |
. . ‘ '
¢ “Cahlt' Registr.-autoritat R; ... | Registr.-autoritit R,
® berechnet: o wihlt 01; €r Z4 o wihlt 0, ; €r Z,
hy. = gVi — | 1 e verschliisselt: Ej (o1 ;) o verschliisselt: Ep(opy.i)
e verschliisselt: e verschliisselt: .
o wiihlt: " Ew(En(01,)) = Enw(01) [ B (En(0nga)) = Enp (Ong,)
2v;,0, €R Zq e crstellt DV-Beweis: e crstellt DV-Beweis:
e berechnet: " P11 bzgl by, dass 1, " P bzgl. by, dass #,p
h"/z = gzvi
physikalisch physikalisch
sicherer Kanal sicherer Kanal
o verifiziert Pj q,..., P, 3 ng
o verschliisselt: b n;’nR’Z Epp(0i) =11 Enn(0ji)
Eh(O'g) e berechnet Ej, O'i) = H Eh(Uj,z‘) j=1
j=1
physikalisch physikalisch Lorsiel s -
sicherer Kanal sicherer Kanal MIX-I\ITetz ()
Observer des Wihlers V]
: , w (o)
® speichert hy;, En(0;), Eh(o) Wahlberechtigten-Liste

Abbildung 6.1: Registrierungsphase im erpressungsresistenten Wahlsystem mit Observer.

6.2.3 'Wahlphase

Der Wéhler wéhlt seine Wahloption m; € L und zwei Zufallszahlen «;, o, € Z,, berechnet

/ /!

a; a; pla; QG Qy
(xlvmi’xlmi’ymi) = (91179217h Zmi)7 91, 99"

und sendet diese Werte an den Observer. Der Observer wéhlt Zufallszahlen 3;, 8, 8i.0, 3; , € Zq

und berechnet die Wiederverschliisselung

und die kommutative Verschliisselung (vgl. Abschnitt 2.4.1)

(xl,ia X2, g?i,ﬂ ) g§i707 hlﬁi)a?ﬁ) .

Mittels der Hashfunktion H erstellt der Observer seinen Anteil am NIZK-Beweis der non-
malleability

Oé;-‘r,ﬁ;-‘rﬁ{,o, afb+ﬂ’:+/67{,d /Bi,o' Bi,o‘ i
(ﬁi—kﬁi,a)"]-[(ghgzj],‘/17mi,aj‘/27mi,y;m,gl o 1y T1,5 224 01 5 92 ,h’ﬁz,oyi>+ﬁl’-+ﬁl’-7g.
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Er schickt diesen sowie

/

/ / a;+ﬁi+ﬂ;,o‘ a;+ﬁ;+ﬁ;,o /87.',0'
(xl,mia L2.m;» ym,) , g1 , Go und

T4, X2, 91 7925i707hl,8i’0yi)
an den Wiéhler. Aufserdem schickt der Observer je einen nicht-interaktiven Designated-Verifier-

Beweis beziiglich hs an den Wahler, dass

/

(:U,Lmi "2 my y;nz) = ((gl ’ 92)5 : (xl,mi ’ ':Uz,mi) ) hgymi)

fiir ein § € Zg und dass

((glﬂi’” '92&’0) (w1 962,1')’”’6""’%) - ((91 g (21 2y) ,h'glyi)

fir ein ¢ € Zg gilt (vgl. Abschnitt 3.5). Der Wahler verifiziert die Designated-Verifier-Beweise
und komplettiert den NIZK-Beweis der non-malleability:

I3l al 1l 3l
/ ! / Q+Bi+06; ,  a+Bi+6;
Pl,i = (ai+ﬂi+ﬁi,a)'H<gla.927l‘1,mi7x2,miaymiagll ! 107921 ' 10)

L1,iy L2y gfiyoaggi’dv h/ﬂiyayi) =+ O‘; + 67{ + /82,'70'

Observer und Wahler erstellen gemeinsam einen Beweis P» ;, dass sie eine korrekte Wahloption
verschliisselt haben. Das geschieht mittels eines nicht-interaktiven Witness-Indistinguishable-
Beweises mit zwei Provern, dass fir x’lmz,mgml,y;m eine ,Wiederverschliisselung”? in der Menge
der Wahloptionen existiert, da sonst die Uniiberpriifbarkeit verloren ginge (vgl. Abschnitt 3.6.3).
Der Wahler V; erzeugt eine Zufallszahl d; € Z, und verschliisselt nun

G+Bi+B . itBitBi,
M; = (,,an das Schwarze Brett”, (x'l’mi,xéymi,y;ni), 9 7, Gy 7,

(371,1‘,$2,i79fi’079§i’07h/ﬁi"’yz‘)? Py, Py, >

unter dem 6ffentlichen Schliissel h des MIX-Netzes A. Diesen Geheimtext (g%, g%, h% M;) sen-
det der Wihler iiber das robuste verifizierbare Entschliisselungs-MIX-Netz A. Dieses MIX-Netz
verarbeitet auch andere Nachrichten mit anderen Empfingeradressen. Die Ausgabe von A an
das Schwarze Brett ist eine zufillig permutierte Liste von Nachrichten M;, die mit einem Zeit-
stempel ¢; versehen bzw. fortlaufend nummeriert werden. Wenn der Wahler seine Stimme durch
eine andere ersetzen mochte, kann er erneut eine Stimme abgeben. Er sollte nur darauf achten,
dass eine vom MIX-Netz festgelegte Zeitspanne zwischen zwei MIX-Durchldufen liegt, damit die
Nachrichten Zeitstempel in der Reihenfolge der Absendungen erhalten. Die Senderanonymitét
kann auch dadurch erreicht werden, dass es den Wahlern ermoglicht wird, von beliebigen End-
gerdten aus ihre Stimmen abzugeben. In diesem Fall ist die Anonymitét der Stimmen nicht nur

rechnerisch sicher.

“Dazu werden die Wahloptionen in der Form (1,1,m4),...,(1,1,m,,) dargestellt. Im Vergleich zu Ab-
schnitt 3.6.1 ist hier die Rolle von Wiederverschliisselung und Verschliisselung vertauscht. Das ist moglich, da

a+b a+b
91

fiir eine Wiederverschliisselung ( , 957 hotlm) von (g%, g9, h®m) auch umgekehrt (g¢, g%, h®m) eine Wieder-

verschliisselung von (g¢*°, g3 h®**m) unter dem Witness —b ist.
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Virtuelle Wahlkabine

Wihler V; Authentifikation (PIN) Observer des Wihlers V;
e wahlt Wahloption m; B (m;)
e verschliisselt: Ejs(m;) S e verschliisselt:

B ,(m;) = Ep (B (m;))
e verschliisselt:

w (ma), By () B}y pi(0i) = Ew(Ep(03))

DV-Beweise e crstellt DV-Beweise
e verifiziert DV-Beweise mittels hy;, dass:
mittels AYA E;z’ (mz) = Ehr(Eh/ (mz)),

E} 1/(0i) = Ep (En(03))
Anteile am NIZK-Beweis e crstellt Anteil am

e vervollstandigt: NIZK-Beweis der
NIZK-Beweis P; ; der non-malleability von
non-malleability Ey(mi), B} 1(04)

e erstellt:

WI-Beweis P ;
dass m; € LL Stimmabgabe iiber anonymen Kanal

Schwarzes

By (mi), By (00), Pris Pa

Brett

Abbildung 6.2: Wahlphase im erpressungsresistenten Wahlsystem mit Observer.

6.2.4 Ausziahlung

Beweise priifen: Auf dem Schwarzen Brett kann jeder die Giiltigkeit der Beweise Py ; und P ;

verifizieren.

Duplikate entfernen: Zu den Nachrichten M; mit korrekten Beweisen Py ; und P ; erstellen®

die Autoritdaten A aus dem kommutativ unter A’ und h verschliisselten Credential
(ivu, 2,0, 91"7 95" hlﬁi"’%)
das lediglich noch unter dem Schliissel i’ verschliisselte Credential
(g’fi’”,gﬁ b, h’ﬁf*Uai) :

Die verschliisselten Credentials werden nun paarweise von den Autoritaten A’ verifizierbar auf
Duplikate gepriift. Entsprechend einer Policy wird pro Credential nur eine Stimme gewertet, z. B.

die letzte abgegebene Stimme. Dazu werden die Zeitstempel verglichen.

o Variante mit Test auf gleiche zugrundeliegende Klartexte:
Aus jeweils zwei Geheimtexten (gfk"’,ggk’”,h’ﬁkvaak> und (gfe’”,ggé’”,h’ﬂéﬂao wird nun

3Sie entschliisseln verteilt und verifizierbar A e hPioy, = gy ¥t . gy *%2 . pPie gt gRi%2 5 (yal. Ab-
schnitt 3.7.6).
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der Wert (glﬁk“’fﬁz’”,ggk"*m’”, h’ﬂkﬂ_ﬁmakazl) berechnet. Die Autorititen A’ priifen ge-

meinsam wie in Abschnitt 3.9 beschrieben, ob o = oy gilt, dies also eine Verschliisselung

des Klartextes 1 ist oder nicht.

e Variante mit einer deterministischen Blendung der Credentials:
Die Autoritdten A’ entschliisseln den Geheimtext (gli"’, ggi"’, h'ﬂi*“ai) und blenden die zu-
grundeliegende Nachricht o; zugleich nach dem in Abschnitt 3.10 beschriebenen Verfahren.
Die Ausgabe dieser verifizierbaren Berechnung ist das deterministisch geblendete Credential
o$. Anhand der Tabelle der Hashwerte von deterministisch geblendeten Credentials kénnen

nun effizient Nachrichten zu gleichen Credentials herausgefunden werden.

MIX-Netzwerk A’: Die duplikatfreie Liste der unter dem Schliissel i’ verschliisselten Cre-
dentials (gli"’, gg b pBie o‘i) und Stimmen (x’lml, xéml,y;nz) wird vom verifizierbaren robusten
MIX-Netzwerk A’ entschliisselt und permutiert. Paare von Credential und Stimme bleiben dabei
zusammen, lediglich die Anordnung der Paare wird zuféllig verdndert. Die Ausgabe des MIX-

Netzes ist eine Liste von Klartextstimmen m; und zugehorigen Credentials o;.

Die nach der Registrierungsphase vom MIX-Netz A veroffentlichte Liste der wahlberechtigten
unter h’ verschliisselten Credentials wird ebenfalls verifizierbar von den Autorititen A’ entschliis-

selt.

Credentials priifen: Schlielich werden die Klartexte eines jeden abgegeben Credentials o;
mit den Klartexten aus der Liste der wahlberechtigten Credentials verglichen. Ubrig bleibt eine

Liste I von Wahloptionen, die zu wahlberechtigten Credentials gehéren.

Ausziahlung: Die giiltigen Stimmen von wahlberechtigten Wéhlern kénnen dann von jedem

ausgezahlt werden.

6.3 Analyse des Wahlsystems

Der Schwerpunkt bei der Analyse des Wahlsystems liegt auf die fiir das Wahlsystem besondere

und charakteristische Eigenschaft der Erpressungsresistenz.

Wahlberechtigung

Die Uberpriifung der Wahlberechtigung wird durch die Credentials sichergestellt. In der Regis-
trierungsphase werden die Credentials der Wahlberechtigten in verschliisselter und permutierter
Form auf einer Liste zertifiziert. Durch die verifizierbaren Tests auf Gleichheit der Klartexte bzw.
deterministischer Blendung in der Auszdhlung und den Einsatz verifizierbarer MIX-Netze kann
jeder iiberzeugt werden, welche Nachrichten von Wahlberechtigten stammen und welche nicht.

Unberechtigt abgegebene Nachrichten werden nicht beriicksichtigt.
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Ep/(mi), By 1, (0i),1—~ anonymer Kanal — Ej, (m;), By (03), Pri, Pai

Py, Po;

o Verifikation der Beweise Py ;, P
Es sei J = {i| Py, P2,; korrekt}

Autoritaten A

E}(my), Epy p(00) firi e J

e entschliisseln £} ,,(0;)

verifizierbar zu EJ, (o)

Autorititen A’ E},(my), Ef/(o;) fir i € J

|

e priifen verifizierbar
E},(0;) auf Duplikate:
Essei J = {i| Aj #1

mit 0; = 0} | Ej/(m;) Ef(0;) fiivi € J'

Y

e MIX-Netz A’ ~
permutiert und
entschliisselt Paare

E}.(ms), Ep(03) — permutierte Paare 04'%', m; fir i € J'
Liste Ej/(o;) der | o A’ entschliisseln Aoty Auszihlung
Wahlberechtigten verifizierbar » Wahlberechtigungen o;

Abbildung 6.3: Auszéhlung im erpressungsresistenten Wahlsystem mit Observer.

Einmaligkeit

Wenn nur die zuerst verdffentlichten Stimmen mit korrektem Credential in das MIX-Netz ein-
gehen und eventuell spéter verdffentlichte Stimmen fiir ungiiltig erklédrt und verworfen werden,
wird durch die Verifizierbarkeit des MIX-Netzes sichergestellt, dass jeder Wahler nur einmal seine

Stimme abgeben kann. Die Einmaligkeit basiert auf der Falschungssicherheit der Credentials.

Falschungssicherheit

Die Stimme eines Wahlers ist falschungssicher, da jeder Wahler zu der von ihm gewahlten Wahl-
option sein Credential hinzufiigen muss. Die non-malleability der Verschliisselung verbindet Cre-
dential und Wahloption somit miteinander.

Verifizierbarkeit

Da das Schwarze Brett 6ffentlich lesbar ist, kann jeder die Verarbeitung der eingegangenen Nach-

richten verfolgen. Nach jedem in Abschnitt 6.2.4 beschriebenen Schritt der Auszdhlung werden
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das Ergebnis der Berechnungen und die Beweise der korrekten Berechnung auf dem Schwarzen
Brett verdffentlicht. Um ein falsches Auszdhlungsergebnis zu provozieren, miisste es dem Angrei-
fer bei mindestens einem dieser Schritte gelingen von der korrekten Durchfiihrung abzuweichen
- ohne dass dies von jedem iiberpriift werden kann. Selbst wenn der Angreifer die Credentials
aller Wahler kennt und alle Nachrichten, die auf dem Schwarzen Brett eingestellt werden kon-
trolliert oder sogar selbst produziert, kann er nur dann ein falsches Auszdhlungsergebnis herbei-
flihren, wenn er mindestens einen der Beweise der Korrektheit der einzelnen Auszédhlungsschritte
falschen kann. Unter der Annahme der Sicherheit der Witness-Indistinguishable- und der Zero-
Knowledge-Beweise der korrekten Berechnung bzw. der Annahme, dass nur eine Minderheit der
Auszahlungsautoritiaten korrupt ist, ist somit fiir einen polynomiell zeitbeschriankten Angreifer
die Erfolgswahrscheinlichkeit Succ\‘,/vesfx vernachléssigbar. Somit folgt die globale Verifizierbarkeit

des Wahlsystems im Sinne von Definition 4.2.

Korrektheit

Die Korrektheit der Auszéhlung ist garantiert, wenn alle Wéhler die Stimme ihrer Wahl abgeben
kénnen, und es dem Angreifer nicht gelingt, Stimmen hinzuzufiigen oder giiltige Stimmen zu
16schen. Die Definition der Korrektheit des Wahlsystems setzt die Verifizierbarkeit des Wahl-
systems, also die Korrektheit der Auszdhlung voraus. Das bedeutet in diesem Wahlsystem, dass
es hochstens vor Eintreffen der Nachrichten auf dem Schwarzen Brett Angriffsméglichkeiten
geben kann. Um eine Stimme fiir einen ehrlichen Wahler abzugeben, die in die Auszdhlung ein-
fliefst, benotigt ein Angreifer ein giiltiges Credential eines ehrlichen Wahlers. Dazu bieten sich
die folgenden Moglichkeiten, die aber alle aufgrund der Protokolleigenschaften der verwendeten

kryptografischen Bausteine verhindert werden.

e Der Angreifer X kénnte ein Credential von der verdffentlichten Liste der wahlberechtigten
verschliisselten Credentials nehmen. Da dieses Credential unter dem &ffentlichen Schliis-
sel h' bereits verschliisselt ist, kann der Angreifer den Beweis der non-malleability nicht

erbringen, da er die zur Verschliisselung unter h’ verwendete Zufallszahl nicht kennt.

e Er konnte ein von einem Wihler abgegebenes unter h’ verschliisseltes Credential als sein
eigenes ausgeben. Aber auch in diesem Fall kann er den notwendigen Beweis der non-

malleability nicht fiithren.

e X konnte Stimmen eines Wahlers abfangen oder manipulieren. Da der Wéhler aber seine
Stimme kennt, kann er die am Schwarzen Brett eingegangenen Nachrichten iiberpriifen und

seine Stimme nochmals, gegebenenfalls liber ein anderes Endgerét abgeben.

e Der Angreifer konnte versuchen mit Hilfe korrupter Registrierungsautorititen, einem Wah-
ler ein verschliisseltes Credential zu geben, dass nicht einem unter 2’ verschliisselten Creden-
tial in der Liste der Wahlberechtigungen entspricht. Dies wird aber durch die zu fithrenden

Designated-Verifier-Beweise bei der Registrierung verhindert.
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e Eine weitere Angriffsmoglichkeit, die aber bei genauerer Betrachtung entfillt, stellt ein
Versuch des Angreifers dar, einen Observer vor der Ausgabe an den Wihler so zu ma-
nipulieren, dass dieser nicht korrekt arbeitet. Da der Observer aber die Korrektheit der
Verschliisselung in Designated-Verifier-Beweisen dem Wihler beweisen muss, ist es durch
den Wiéhler erkennbar. Da der Observer zur Stimmabgabe nicht benétigt wird, kann der

Waéhler auch ohne Observer seine Stimme abgeben.

Ehrlichkeit, Robustheit

Ein Wahlsystem erfiillt die Anforderung der Ehrlichkeit, wenn ein unehrlicher Wahler keine
ungiiltige Stimme abgeben kann. Dies ist durch die Sicherheit des Witness-Indistinguishable-
Beweises der korrekten Wiederverschliisselung einer der giiltigen Wahloptionen gewéhrleistet.
Eine Manipulation von Stimmen oder ein Loschen von Stimmen auf dem Weg zum Schwarzen
Brett kann vom Wahler erkannt werden. Der Wéhler hat die Moglichkeit seine Stimme nochmals

abzugeben.

Denial-of-Service Angriffe auf den anonymen Kanal zum Schwarzen Brett und auf das
Schwarze Brett selbst kdnnen kryptografisch nicht verhindert werden und erfordern technische
oder organisatorische Auswege. Daher wird hier vorausgesetzt, dass entsprechende Alternativen

existieren.

Die Verifizierbarkeit der Aktionen der MIX-Server und der anderen an der Registrierung
und Auszéhlung beteiligten Instanzen ermoglicht es, betriigerische Autorititen zu identifizieren
und auszuschlieken. Solange hochstens ny4 — t Personen bzw. n/y —t bzw. n; — t Autorititen
unehrlich sind, kann die Wahl mit Ausschluss dieser Autoritdten durchgefiihrt werden. Daher ist
das Wahlverfahren robust.

Wahlaufwand

Der Aufwand auf Seiten des Wéhlers und auf Seiten der Autoritéten ist grofs, die Auszéhlung er-
folgt aber deutlich effizienter als im einzigen weiteren erpressungsresistente Wahlsystem [JCJ05].
Es verzichtet auf einen der beiden aufwéindigen paarweisen Tests auf Gleichheit der den abgege-
benen verschliisselten Credentials zugrundeliegenden Klartexte. Mit Hilfe des in Abschnitt 3.10
vorgestellten Verfahrens kann sogar auf den zweiten verzichtet werden. Dazu entschliisselt das
MIX-Netz A’ bei der Auszahlung zwar die Stimmen, erstellt aber synchron dazu keine Entschliis-
selung der Credentials, sondern eine Wiederverschliisselung derselben (vgl. Abbildung 6.4). So
kann man anschliefend mit einem von § verschiedenen Geheimnis § deterministisch geblendete
Credentials erhalten. Wendet man nun das gleiche Verfahren auf die Liste der wahlberechtigten
Credentials an, erhélt man eine Liste deterministisch mittels § geblendeter wahlberechtigter Cre-
dentials. Da die Credentials auch am Ende der Auszdhlung nicht im Klartext vorliegen, kénnen

sie bei einer weiteren Wahl erneut als Wahlberechtigung fungieren?.

4 Allerdings sollte man bei der Auszihlung in den weiteren Wahlen jeweils die Blendungswerte § und § &ndern,

um Korrelationen zu Auszdhlungen vorheriger Wahlen zu verschleiern.
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Schwarzes Brett

: vgl. Abb. 6.3

Autorititen A’ E;(m;), B} (03) firi € J

o priifen verifizierbar E}, (o) ‘
auf Duplikate. Es sei
J ={i| Aj #Aimit o; =0} [ Ep(m;) Ej(o;) fiir i € J'

e MIX-Netz A’ permutiert (
Paare, verschliisselt dabei:
E;:;k(O') = Eh/(E;;/(O'i))
und entschliisselt E}, (m;). — Paare E}7(0;), m; fiir i € J'

e A’ entschliisseln und blenden )
deterministisch: E}}(0;) — of | Paare o3, m; fiir i € J’

Abgleic Auszéahlung

Liste Fjy/ (o) der
Wahlberechtigten

o A’ entschliisseln und blenden —

deterministisch: Ey/(0;) — af — Wahlberechtigungen o;

Abbildung 6.4: Auszéhlung mit deterministischer Blendung der Wahlberechtigungen.

Wahlgeheimnis, Anonymitét

Die Anonymitét eines jeden Wihlers ist garantiert, wenn die verschliisselte Stimme nicht durch
eine aukenstehende Person oder eine Gruppe von weniger als ¢t Personen des Wahlausschusses
entschliisselt werden kann. Das trifft fiir dieses Wahlsystem zu. Das Wahlsystem ist sogar un-
iiberpriifbar, d. h. selbst bei einer Kooperation von Wahler und Angreifer ist es dem Wahler
nicht moglich dem Angreifer nachzuweisen, wie er gewéahlt hat. Es ist dariiber hinaus sicher ge-
gen Enthaltungsangriffe (siehe hierzu die Analyse der Erpressungsresistenz), d. h. ein Angreifer

weifs nicht einmal, 0b ein Wéhler eine Stimme abgegeben hat.

Unabhingigkeit

Es ist nicht moglich, eine Stimme eines anderen Wéhlers zu kopieren, da man fiir die verschliis-
selte Wahloption einen Zero-Knowledge-Beweis liefern muss, die zur Verschliisselung verwendete
Zufallszahl zu kennen. Bei identischen Nachrichten, die auf dem Schwarzen Brett eingehen, wird
zur Vermeidung von Replay-Attacken nur die zuerst eingegangene gewertet. Durch diese Eigen-
schaft der non-malleability ist es nicht mdglich, Stimmen abzugeben, die in einer dem Angreifer

bekannten Korrelation zu Stimmen anderer Wahler stehen.
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Uniiberpriifbarkeit

Das Wahlsystem ist uniiberpriifbar, d. h. der Wéhler kann keinen Beleg erstellen, wie er gewahlt
hat. Die Uniiberpriifbarkeit in diesem System basiert auf dem Einsatz der Credentials. Aufgrund
der Erpressungsresistenz (s.u.) ist es einem Angreifer noch nicht einmal moglich, festzustellen,

ob ein Wihler eine Stimme abgegeben hat.

6.3.1 Erpressungsresistenz

Der Nachweis der Erpressungsresistenz in diesem elektronischen Wahlsystem ergibt sich unter der
Diffie-Hellman-Entscheidungsannahme (vgl. Abschnitt 2.2.4). Dazu wird ein polynomiell zeitbe-
schrankter Simulator S konstruiert, der das Wahlsystem im Experiment Expg\,’; ' simuliert.
Ist diese Simulation fiir einen Angreifer X ununterscheidbar von den tatséchlichen, oben be-
schriebenen Komponenten des Wahlsystems und der Angreifer kann die Simulation nicht von der
korrekten Durchfithrung abhalten, so ist das Auszdhlungsergebnis die einzige Information, die
der Angreifer erhélt. Der Angreifer X ist dann hochstens so méchtig wie der Angreifer X’ im
Experiment Exp&gﬁfTes', d. h. das Wahlsystem ist erpressungsresistent.

Der Simulator S simuliert das Hashfunktionsorakel Oy, das als Eingabe Werte aus {0, 1}*
erhélt. Die Ausgaben von Oy sind Zufallswerte einer vorgegebenen Lénge (Sicherheitsparame-
ter), d. h. gleiche Eingaben bedingen immer gleiche Ausgabewerte. Oy reprisentiert also eine
ideale kryptografische Hashfunktion. Die Fahigkeit des Simulators die Hashfunktion zu simulie-
ren entspricht der Simulation der Zufallswerte bei nicht-interaktiven Zero-Knowledge-Beweisen

(siehe hierzu [BR93]).

Simulation

Zu Beginn der Simulation wird ein Bit d € {0,1} gew&hlt und der Simulator S erhélt ein
Quadrupel (g1, g2, h1, ha, ), das fir d = 1 ein Diffie-Hellman-Quadrupel mit hy = ¢7¢, ho = g3*
fiir ein s4 € Zg ist oder fiir d = 0 aus g1, g2, g%, g5 fiir s4, ¢ € Z, besteht. Das Ziel des Simulators
ist es, herauszufinden, ob d = 0 oder d = 1 gilt. Der Simulator verfiigt dabei wéhrend der ganzen

Simulation iiber das Hashfunktionsorakel Oy.

Wahlvorbereitung: Der Simulator wihlt Zufallszahlen s1, s2, s, s5 €r Zg, berechnet die Wer-
te h = g1 g52, W = g]'g5* und veroffentlicht g, go und h, h’. Des Weiteren erzeugt der Simulator
eine zufillige Liste der Wahloptionen L = (my,...,my, ). Aus beweistechnischen Griinden miis-

sen die Wahloptionen hier Zufallszahlen sein.

Registrierung: Der Simulator S simuliert die Registrierungsautoritdten R. Er erzeugt fiir

1 <i<nyund 1< j < ng die Zufallszahlen o5 5, a; ;,b; j €r Zg, die Verschliisselungen
CLi, i CLi, i 81[11'7 1 SQCLZ', i
(@155 @245 Yi,g) = (1™, b7 by hy™™ 0 5)
und die kommutativen Verschliisselungen

o o / / L a;j 1a;5 1bi; b ;81045 5204 ; shbijgshbiy
(.%'1’27],x27z,],1‘171-7]-,%'272-7]4,yid-) = (hl 7h2 7h1 ,h2 7h1 h2 . hl h2 O-Z,j .
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Er generiert auferdem die Zufallszahlen z1; €gr Zg, berechnet hi; = ¢g* und simuliert die

nicht-interaktiven Designated-Verifier-Beweise, dass

(Cl?l,i,j " T4, 33/1” : 'CCIZ,i,jvyg,j) = <(91 '92)E (T1,6,5 " T2,i5) » hlél/m’)

fiir ein £ € Z, gilt.
Da die zugehorigen Challenges Werte des Hashfunktionsorakels O sind, kann der Simulator
sich diese vorher bestimmen lassen. Auferdem kennt er die Werte z1;, so dass er die Beweise

simulieren kann. Der Simulator berechnet nun die geheimen Credentials der Wéhler

nRr nRr nRr
(331,1, T2, yz) = H Ll,i,55 H L2455 H Yi,j
j=1 j=1 j=1

und die zugehorige offentliche Liste

nR nR nR nRr nR
(371,17332,“%737271';%) = T1,i,55 L2455 L1450 L2 5 Yij
Jj=1 Jj=1 Jj=1 Jj=1 Jj=1

Nun simuliert S das Entschliisselungs-MIX-Netz A durch Kenntnis der geheimen Schliissel s1, so
und veroffentlicht fiir 1 < ¢ < ny die Liste der wahlberechtigten, verschliisselten Credentials
<hbi, hbi, hilbihg2biai>. Mittels Oy erstellt er die zugehorigen Beweise der korrekten Entschliis-

selung.

Korruption durch den Angreifer: Der Angreifer wihlt eine Menge U von ny korrupten
Wihlern aus und legt sich auf den zu erpressenden Wahler V; sowie den fiir V; gewiinschten
Kandidaten m fest. Sollte eine dieser Auswahlen nicht zuléssig sein, d. h. falls |U| # ny oder
V; ¢ V\U oder m ¢ L gilt, so wird die Simulation abgebrochen.

Miinzwurf: Es wird ein Bit b €5 {0,1} gewé&hlt.

Credentials iibergeben: Der Simulator gibt dem Angreifer die Credentials (x1;, x2;,v;) fir
die korrupten Wéhler V; € U. Der Angreifer erhélt nicht nur die vollstdndigen Credentials,
sondern zudem alle Werte, die der Wéhler V; € U wiahrend der Registrierungsphase erhalten

hétte. Dazu gehoren
R ai,j ai,j 810Qq4,5 7 8205,5
(@105, 22,050 Yi5) = (B, he™ by R 0y )
/ / - aij 7 @i 1big 3big g 81045 82ai; 1815, 85b; 5
(xljihj,x27i7j,x1’i7j7x27i7j,yiyj) = (hl ,h2 7h1 3 hz 7h1 h2 . hl h2 UZ,]

und die Designated-Verifier-Beweise.
Fiir b = 1 erhélt der Angreifer das Credential des erpressten Wéhlers Vj. Ist b = 0, so erhélt der
Angreifer stattdessen zuféillige Werte.
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Simulation ehrlicher Wihler: Der Simulator erstellt fiir jeden ehrlichen Wahler V; € V' \ U

eine Stimme, bestehend aus den beiden Geheimtexten
e 0y 7508, 85815 shag g shay
(ljlml?xéml?y;nl) = (h? h{ ,hg hots hyt hy? et hy? m2)

und
(x117x22,hﬁza hﬂzd hllﬁz ghszﬁla )

fir a;,af € Zg. Auberdem simuliert S jeweils mittels des Hashfunktionsorakels Oy die zuge-
horigen NIZK-Beweise P;; der non-malleability. Ebenfalls mit Hilfe des Hashfunktionsorakels
O kann der Simulator die WI-Beweise P ; der korrekten Wahloption simulieren. Mit Hilfe der
Kenntnis von £, § kann der Simulator dann unter / verschliisseln und das Entschliisselungs-MIX-
Netz simulieren. Mittels Oy erstellt er die zugehorigen Beweise der korrekten Entschliisselung.

Die Stimmen, bestehend aus

oy +/8/+ﬁ; o oG +ﬁ/+ﬂ/ i e i i,0
(:Bl m;o 1:2 mﬂ ml) hl h2 (LU1 iy L2, Zahﬁ hﬁ hllﬁ hSZﬁ ) ’P17i7P2:i’

werden auf das Schwarze Brett geschrieben, wo sie mit einem Zeitstempel versehen werden.

Stimmabgabe durch den Angreifer: Der Angreifer gibt eine Menge von Stimmen und den

zugehorigen WI- und NIZK-Beweisen ab.

Entschliisselung durch Simulator: Der Simulator berechnet zu den Stimmen und Creden-
tials mit giiltigen NIZK- und WI-Beweisen die Klartexte. Dazu nutzt er die Kenntnis seiner

geheimen Schliissel s1, s, 7, s5.

Ausziahlung: Der Simulator S simuliert das Verhalten der ehrlichen Mehrheit der Auszéhlungs-
autoritdten. Die Minderheit, die unter Kontrolle des Angreifers stehen konnte, wird ignoriert. Die

Auszdhlung 1duft in den folgenden Schritten ab.
- Uberpriifung der Stimmen: Der Simulator iiberpriift die abgegebenen Beweise. Stimmen
mit ungiiltigen Beweisen werden gekennzeichnet und in der Folge ignoriert.

- Teilentschliisselung der Credentials: Nun simuliert der Simulator mit seinen geheimen

Schliisseln s1, so die verteilte Entschliisselung der Credentials
('1:171:7 xQ,i, hfiﬂ, hgi,a7 hilﬁi,a hggﬁi,a yl)

zu nur noch unter hilh? verschliisselten Credentials
(hﬁz o hﬁz o hllﬁl ohsgﬁz o > )

Mittels Oy erstellt er die zugehorigen Beweise der korrekten Entschliisselung.

- Duplikate entfernen: Der Simulator entfernt die Duplikate. Dazu simuliert S die Durchfiih-
rung der paarweisen Tests auf zugrundeliegende gleiche Credentials bzw. die deterministische
Blendung der Credentials mit Hilfe der berechneten Klartexte. Die entsprechenden Beweise
der korrekten Durchfithrung kann er mittels Oz simulieren. Bei den Stimmen und Credentials,

die mehrfach auftreten, werden alle aufser dem zuletzt abgegebenen Credential ignoriert.
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- MIX-Netz: Nun simuliert der Simulator S das Entschliisselungs-MIX-Netz, indem er die
verbliebenen Stimmen und Credentials zu den Werten m; und o; entschliisselt und dabei
permutiert. Dariiber hinaus entschliisselt er die Liste der wahlberechtigten, verschliisselten
Credentials (hl{i, b, hillbi h;gbi ai> zu o; (fir 1 <i < ny). Mittels Oy erstellt er die zugehori-
gen Beweise der korrekten Entschliisselung.

- Stimmauszahlung: Die Klartextstimmen mit zugehorigen wahlberechtigten Klartextcre-

dentials werden ausgezahlt.

Der Angreifer muss nun ermitteln, ob sein Angriff Erfolg hatte. Er gibt ein Bit b’ aus, das dann
1 ist, wenn er Grund zu der Vermutung hat, dass der Erpresste auf seine Forderung eingegangen
ist. Der Simulator gibt b als Vermutung fiir die Diffie-Hellman-Entscheidungs-Challenge aus.

Falls der Simulator zu Beginn ein Diffie-Hellman-Quadrupel erhalten hat (Fall d = 1), dann
ist mit

a ab

=9 2=9% h=g¢" ha=g

das Tripel
(BT, B, hE R m) = <gbr’gabr7gbrslgabrsgm> _ <g1br’ggr,hbrm>
eine Verschliisselung im modifizierten ElGamal-Verschliisselungsschema unter der Zufallszahl
b - r. Entsprechendes gilt fiir die Verschliisselungen unter den anderen modifizierten ElGamal-
Schliisselpaaren. Somit ist die obige Simulation ununterscheidbar vom Experiment ExpW_Tes
und es gilt:
Pr(t=1ld=1)=Pr (Expwfres = 1) = SuchS s
Ist andererseits die Eingabe des Simulators kein Diffie-Hellman-Quadrupel (Fall d = 0), dann ist
mit
a=g g2=9% hi=g" hy=g° fiir ein ¢ € Z,

ein Tripel der Form

( r hrslhrsz ) — (gbr g T, gbrslgcr32m)
brs crs
= (91 95T g gy >
c:=ca—1
brs brs c "rs
c”'—:c’—b (gl ’gl ’gl 1 2 2m>

= bt o)

eine modifizierte ElGamal- Verschlusselung unter der Zufallszahl br, allerdings von g,
Die Nachricht m ist durch gC 52 perfekt geblendet.
Somit ist die vom Simulator erzeugte Sicht, die der Angreifer von der Simulation hat, perfekt

. . : —E.—res.
ununterscheidbar von der im Experiment Explyc 'y,

c! rszm

und es gilt:
Pr (i =1]d = 0) = Pr (Explyss " = 1) = Sucelys 5"

Das bedeutet, dass die Moglichkeit einer Erpressung fiir den Angreifer so grof ist wie die Mog-

lichkeit fiir den Simulator, die Diffie-Hellman-Entscheidungsannahme zu brechen:
AdvEPT = |Pr(t =1d=1) — Pr(t/ = 1|d = 0) | = Advys K™

Die Wahrscheinlichkeit einer Erpressung im Wahlsystem ist somit unter der Diffie-Hellman-

Entscheidungsannahme vernachléassigbar.
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The highest measure of democracy is
neither the ‘extent of freedom’ nor
the ‘extent of equality’, but rather

the highest measure of participation.

Robert Orben

Kapitel 7
Zusammenfassende Analyse

In Abschnitt 1.2 wurde ein Uberblick iiber den Stand der Forschung bei elektronischen Wahlsys-
temen gegeben und die aktuellen Probleme beim Erreichen der Uniiberpriifbarkeit und Erpres-
sungsresistenz erldutert. Um quittungsfreie und erpressungsresistente Wahlsysteme zu konstru-
ieren, wurde in den Kapiteln 5 und 6 ein Observer eingesetzt.

Die fiir diese Wahlsysteme verwendeten kryptografischen Bausteine sowie der kryptografische
und mathematische Hintergrund wurden in den Kapiteln 2 und 3 konstruiert und beschrieben.
Dabei wurden unter anderem Witness-Indistinguishable- und Zero-Knowledge-Beweise so ange-
passt, dass sie fiir Wahler und Observer als Prover funktionieren.

In Kapitel 5 wurde zunéchst ein bestehendes Wahlsystem mit Observer untersucht. Es wurde
gezeigt, dass das Wahlsystem [MBCO1| keine Uniiberpriifbarkeit bietet und die Verschliisselung
malleable ist. Anschlieffend wurden diese Liicken geschlossen. Das daraus resultierende verbes-
serte Wahlsystem mit Observer, das ich in [Sch05a] verdffentlicht habe, wurde in Abschnitt 5.2
vorgestellt. Im Gegensatz zu [MBCO01]| ist die Unabhéngigkeit der Stimmabgabe gewéhrleistet.
Dariiber hinaus ist es das erste Wahlsystem, das Uniiberpriifbarkeit auch ohne die unrealistische
Annahme eines physikalisch sicheren Kanals von jeder Autoritdt im Wahlausschuss zu jedem
Wahler erreicht hat.

In Abschnitt 5.3 wurde ein weiteres Wahlsystem mit Observer vorgestellt, das ebenfalls
Uniiberpriifbarkeit bietet, aber deutlich effizienter ist. Insbesondere wurde der Aufwand auf der
Seite des Wahlers deutlich reduziert. Dieses Wahlsystem habe ich in [Sch06a| veréffentlicht.

Mit den beiden Wahlsystemen wurde gezeigt, dass es moglich ist, mit Hilfe eines Observers
effiziente elektronische Wahlsysteme aufzustellen, die beinahe allen Anforderungen elektronischer
Wahlen geniigen. Lediglich ein Enthaltungsangriff ist moglich, da ein Angreifer feststellen kann,
welcher Wihler eine Stimme abgegeben hat, sofern er die Signatur dem Wéhler zuordnen kann.

Schlieflich wurde in Kapitel 6 ein erpressungsresistentes Wahlsystem mit Observer vorge-
stellt. Das Wahlsystem ist deutlich aufwéndiger als das in Abschnitt 5.3. Es ist aber sicher
gegen den Enthaltungsangriff. Um dieses Sicherheitsziel zu erreichen, kann ein Observer nicht
mehr im urspriinglichen Sinn von Chaum und Pedersen bzw. Cramer und Pedersen (vgl. [CP92],
[CP93]) obligatorisch an den Berechnungen zur Stimmabgabe beteiligt werden, da ein Wéhler

sonst nach der Aushéndigung des Observers an einen Erpresser nicht mehr abstimmen kénnte.
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Der Observer dient in diesem System im Wesentlichen als sicheres Transportmedium des in der
Registrierungsphase generierten Credentials. Deren Erzeugung wurde in [JCJ05] nicht beschrie-
ben. Diese Liicke wurde in Abschnitt 6.1.3 geschlossen. Das vorgestellte Wahlsystem ist deutlich
effizienter als das von Juels et al. vorgeschlagene System, da es auf einen der beiden aufwéndigen
Tests auf Gleichheit der zugrundeliegenden Klartexte verzichtet. In Abschnitt 6.2.4 wurde zudem
gezeigt, wie man mit einer verteilten Entschliisselung und gleichzeitigen Blendung der Credenti-
als durch einen festen Wert auch auf den zweiten dieser Tests verzichten kann. Das Wahlsystem
habe ich in [Sch06b] veroffentlicht.

Welches der vorgestellten Wahlsysteme zum Einsatz kommen sollte, hingt von den indi-
viduellen Anforderungen ab, die an die verschiedenen Typen von Wahlen (politische Wahlen,
Vereinswahlen, Betriebsratswahlen etc.) zu stellen sind. Bislang ist noch nicht gesetzlich fest-
gelegt, welche konkreten Anforderungen an Wahlsysteme fiir die unterschiedlichen Wahlen in
Deutschland zu stellen sind. Zurzeit erstellt das Bundesamt fiir Sicherheit in der Informations-
technik ein Schutzprofil, das die grundlegenden Anforderungen an die Wahlphase und Auszédhlung
bei elektronischen Wahlen spezifiziert. In diesen Anforderungen wird nichts dariiber ausgesagt,
ob es einem Angreifer unmoglich sein muss, feststellen zu kénnen, ob ein Wihler eine Stimme
abgegeben hat. Kann man auf die Sicherheit gegen einen Enthaltungsangriff verzichten, so hilft

ein Observer die iibrigen Anforderungen in einem Wahlsytem effizient zu erfiillen.

Elektronische Wahlen haben insbesondere in den letzten Jahren mit den Wahlen in Estland
und in der Schweiz zunehmend an Bedeutung gewonnen. Auch in Deutschland wurden einige
elektronische Wahlen durchgefiihrt. Beispielsweise wurde vom 9. bis 11. Mai 2006 die Betriebs-
ratswahl in einigen Bereichen der Deutschen Telekom elektronisch durchgefiihrt. Die Steigerung
der Wahlbeteiligung um fast 100% gegeniiber der vorherigen Wahl ist ein Indiz, dass Wéahler
durch elektronische Wahlen motiviert werden konnen, aktiv an der Demokratie teilzunehmen
(siehe [Die06]). Auch bei gesetzlich geregelten politischen Wahlen wurde bereits elektronisch
gewéhlt (siehe [MSMT01]).

Da nicht jeder Wahlberechtigte die Moglichkeit hat, elektronisch iiber das Internet zu wah-
len, und zudem viele Wahlberechtigte - gerade altere Menschen - nicht iiber die notwendigen
Kenntnisse verfiigen, bieten sich elektronische Wahlen als zusétzliche Alternative zur Briefwahl

al.

Es ist nun vor allem an der Zeit, die grundlegenden Anforderungen, die das Bundesamt
fiir Sicherheit in der Informationstechnik fiir elektronische Wahlen spezifiziert hat, fir die ver-
schiedenen Wahlen in Deutschland zu konkretisieren. Dariiber hinaus sollte der Gesetzgeber nun
unter Beachtung der technischen Moglichkeiten gesetzliche Regelungen treffen, die elektronische

Wahlsysteme zu erfiillen haben.

Die Aufgabe der kryptografischen Forschung wird es in Zukunft sein, die Sicherheitsziele,
die an elektronische Wahlen zu stellen sind, formaler zu definieren und dann die bestehenden
Systeme mit Hilfe formaler Sicherheitsbeweise genau auf die Erfiillung ihrer Sicherheitsziele hin zu

analysieren. Die Formulierung der Anforderungen von Seiten der Gesetzgebung und die formale
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Untersuchung bestehender Systeme im Hinblick auf die Erfiillung dieser Anforderungen von
Seiten der Kryptografie sind notwendige Schritte, damit Versuche mit unsicheren Systemen oder

Wahlmaschinen nicht das Vertrauen der Wahler in elektronische Wahlen unnoétig erschiittern.
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Bezeichnungen

Die Bezeichnungen, die in dieser Arbeit verwendet werden, werden im jeweiligen Kapitel bzw.

Abschnitt definiert. Zur besseren Ubersicht, werden hier die wichtigsten Bezeichnungen aufgelis-

tet.
R ={Ri,....,Rn,} Menge der Registrierungsautoritéten Ry, ..., Ry,
A={A1,...,An,} Menge der Autoritéten Ay, ..., Ay, im Wahlausschuss
A" ={A},..., A, ,} | Menge der Autoritéten A47,..., 47 , im Wahlausschuss
A={A1,..., Ay} Menge der Autorititen Ay, ..., Ay, im Wahlausschuss
V={WV,...,Vo,} Menge der Wéahler Vi,...,V,,
W ={Wi,...,Wy, } | Menge der ehrlichen Wahler W7y,..., W,
U={U,....,Uy} Menge der korrupten Wahler Uy, ..., Uy,
L=(my,...,mpn,) geordnete Liste der Wahloptionen myq, ..., my,
h, W, h ffentlicher ElGamal-Schliissel von A, bzw. A, bzw. A
Yn symmetrische Gruppe der Ordnung n
> Menge der endlichen Bitstrings
L Sprache (L C ¥¥)
k Sicherheitsparameter des Kryptosystems
N Sicherheitsparameter (Anzahl der Protokolldurchfiihrungen)
G endliche Untergruppe mit Primzahlordnung von Zj
q Gruppenordnung von G
G, 01,92, - GK Y Generatoren von G
P[] Wahrscheinlichkeitsmafs
E Verschliisselung
PK, 6 SK Offentlicher Schliissel, privater Schliissel
U, b vernachléssigbare Funktionen
X, X' Angreifer
€R geméf einer Gleichverteilung ausgewahlt
sig Signatur
H Hashfunktion
1D Identitéat des Senders
® additive Verkniipfung / exklusives Oder (XOR)
® multiplikative Verkniipfung
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