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Vorwort

In den letzten Jahren wurde das Papier in vielen Bereichen zugunsten digitaler
Dokumente zurtickgedrangt. Schriftstiicke wie Briefe, Konstruktionsplane, Handbticher,
Uberweisungstrager und sogar Banknoten befinden sich, was die Papierform angeht, auf
dem Ruickzug und die elektronischen Pendants nehmen ihren Plaiz ein. Mit diesem
Wandel gehen verschiedene Risiken einher. FUr einige dieser Gefahren bietet die vor-
liegende Arbeit Losungen an.

Wahrend Papierdokumente durch mehr oder weniger grindlichen Augenschein authen-
tifizierbar und im algemeinen nur mit hohem Aufwand manipulierbar sind, lassen sich
digitale Informationen von jedem Computerbesitzer vervielfdltigen und andern. Das
unbemerkte Abfangen, Lesen oder Félschen fremder Briefe erfordert einen deutlich
hoheren Aufwand als das Einsehen und Verdndern elektronisch Ubermittelter Daten
[SU97].

Authentizité und Vertraulichkeit missen jedoch keineswegs der Digitaliserung zum
Opfer fallen —im Gegenteil. Die Kryptographie kann Geheimnisse sicherer bewahren als
jeder Tresor und Falschungen besser verhindern als eine eigenhandige Unterschrift. Die
schon seit Jahrtausenden bekannte Kryptographie entwickelt sich daher derzeit zu einem
Fundament der Informationsgesellschaft. Bei Kryptoherstellern dominiert Goldgréber-
stimmung, wahrend bei Informationsnutzern sowie politischen Weichenstellern Un-
sicherheit und zum Teil auch Unwissenheit herrschen [Luc97].

Bel der praktischen Anwendung der klassischen Kryptographie ergibt sich eine grund-
sétzliche Herausforderung. Vor dem gesicherten Nachrichtenaustausch mussen sich die
beiden beteiligten Seiten auf einen gemeinsamen Schlissel einigen — doch auch die
Ubertragung eines Schiiissels ist eine Nachricht, die abgehort werden konnte. Der Zugriff
auf die Schlissel muss also kontrolliert werden, eine Aufgabe, die zum Key-Management
gehort.

Mit der modernen Kryptographie wurden fir diese Herausforderung neuartige Antworten
gefunden. Im Jahre 1976 verdffentlichten W. Diffie und M. Hellman das Prinzip der
Public-Key-Kryptographie [DH76]. Zwei Teilnehmer, die geheim miteinander
kommunizieren wollen, brauchen in der Public-Key-Kryptographie (im Gegensatz zur
klassischen Kryptographie) kein gemeinsames Geheimnis [BSWO01].

Wenig spéter wollten R. Rivest, A. Shamir und L. Adleman beweisen, dass keine Public-
Key-Algorithmen nach dem von W. Diffie und M. Hellman vorgeschlagenen Muster
existieren [Beu0Q]. Sie fanden dabei den ersten Public-Key-Algorithmus, den nach ihnen
benannten RSA-Algorithmus [RSA78]. Er ist asymmetrisch, verwendet also zur Ver- und
Entschltsselung zwel verschiedene Schltissel, einen offentlichen und einen geheimen.
Die beiden Schltissel werden so konstruiert, dass Botschaften, die mit dem 6ffentlichen
Schlissel chiffriert wurden, nur mit dem korrespondierenden geheimen Schltissel wieder
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entschlisselt werden kdnnen. Umgekehrt kénnen Nachrichten, die mit dem geheimen
Schlissel chiffriert wurden, nur mit dem entsprechenden offentlichen Schllssel
entschlisselt werden. Dadurch kann vom Empféanger sichergestellt werden, dass Nach-
richten tatsdchlich von dem angegebenen Absender stammen. Dieses Vorgehen ist das
digitale Synonym fur eine Unterschrift.

In den letzten zwanzig Jahren wurden zahlreiche leistungsfahige Modifikationen des
RSA-Algorithmusses vorgestellt und auch in der jingeren Vergangenheit haben sich
verschiedene Mathematiker mit der Forschung auf diesem Gebiet befasst [RS97],
[Fia97], [Sch98]. Die wahrscheinlich bekannteste Anwendung des RSA-Algorithmusses
ist PGP, ein Programm zur Verschlisselung von lokalen Dateien und elektronisch
Ubertragenen Nachrichten, sowie zur Verwaltung von Schliisseln.

In der vorliegenden Arbeit werde ich mich mit einem anderen Verfahren der modernen
Kryptographie beschaftigen, den Secret Sharing Schemes. Sie wurden im Jahre 1979
unabhéngig von G.R. Blakley [Bla79] und A. Shamir [Sha79] entdeckt. Sie stellen
ebenfalls eine Losung fur das angesprochene Key-Management dar. Bel den Secret
Sharing Schemes werden Verfugbarkeit und Zugriffssicherheit der Schliissel dadurch
gewdhrleistet, dass der zu schitzende Schllissel in mehrere Teilgeheimnisse aufgeteilt
wird, die anschlief3end verschiedenen Personen zugeteilt werden. Die Tellgeheimnisse
werden so gewahlt, dass gewisse, vorher vereinbarte Personengruppen Zugriff auf den
geheimen Schliissel haben, andere nicht.

Die Anzahl der wissenschaftlichen Verdffentlichungen auf dem Gebiet der Secret
Sharing Schemes hat in den letzten zehn Jahren deutlich zugenommen. Wahrend
G. Simmons [Sim92] im Jahr 1992 eine Bibliographie mit 68 wissenschaftlichen Artikeln
zu Secret Sharing Schemes zusammenstellte, fanden D. Stinson und R. Wei [SW98] im
Jahr 1998 bereits 216 Vertffentlichungen zu diesem Thema. Diese Tatsache ist einerseits
durch den bereits angesprochenen Trend hin zu elektronischen Medien bedingt und zeugt
andererseits von der Leistungsfahigkeit der Secret Sharing Schemes.

Die Forschung der letzten Jahre hat sich im wesentlichen mit den folgenden Fragen be-
schéftigt:

U Wie konnen Secret Sharing Schemes mathematisch (z.B. geometrisch oder durch
Polynome) redlisiert werden [Car95], [Gol98], [Ker92], [Sch95], [KIe92], [Sha79],
[Bla79]? Einige dieser Realisierungen werden in Kapitel 2.4 vorgestelit.

U Wie grol3 missen (bzw. wie klein kdnnen) die Tellgeheimnisse eines Secret Sharing
Schemes sein [CDV94], [Czi97], [OK 98] ?
U Wie kann die praktische Anwendung von Secret Sharing Schemes erleichtert werden

(z.B. stellt sich die Frage, ob neue Teilgeheimnisse generiert werden konnen, ohne
dass die bisher verteilten ungultig werden) [CGMW97], [Cac96]?

U Welche Eigenschaften haben visuelle Secret Sharing Schemes [NS95], [NS97],
[ABDS96], [NP97]? Dabel handelt es sich um Systeme, bel denen Bilder als
Teilgeheimnisse an die Teilnehmer verteilt werden, durch deren Uberlagerung die
vorher bestimmten Tellnehmergruppen das tatsachliche Geheimnis visuell rekon-
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struieren konnen. Bel diesen Systemen ist also keine mathematische Berechnung des
geheimen Schliissels erforderlich.

U Wie kann ein Betrug bzw. ein Betriiger bei der Eingabe der Teilgeheimnisse entdeckt
werden [HC96], [Car95], [TW88], [Sim92], [BS91], [MS81], [Neh93]? Secret
Sharing Schemes mit dieser Eigenschaft heil3en Verifiable Secret Sharing Schemes.

U Kann ein Betrug von Personen entdeckt werden, die keine Teilnehmer sind, die aso
kein Teilgeheimnis besitzen [Sta96], [Sch99], [YY01]? Secret Sharing Schemes mit
dieser Eigenschaft heif3en Publicly Verifiable Secret Sharing Schemes.

In der vorliegenden Arbeit werde ich eine Losung fir die letzte der genannten Fragen
anbieten. Zwar zeigt die (unvollstandige) obige Aufzahlung von Veréffentlichungen zu
diesem Thema, dass diese Frage bereits eingehend untersucht wurde, jedoch werde ich
eine neue und sehr grundlegende Voraussetzung an die mathematische Losung stellen:
Das gefundene Verfahren soll unabhangig von der mathematischen Realisierung des
Secret Sharing Schemes sein.

Mit anderen Worten bedeutet das, ich werde ein Rekonstruktionsverfahren fir Secret
Sharing Schemes entwickeln,

U bei dem die Tellnehmer Uber die (ohnehin zur Rekonstruktion bendtigen) Tellgeheim-
nisse hinaus keine weiteren Informationen geheim halten missen, und

U mit dessen Hilfe ein Betrug entdeckt oder Betriiger identifiziert werden kann.

Die grundlegende Idee des Verfahrens beruht darauf, dass dem Secret Sharing Scheme
mehr Teilgeheimnisse zur Verfigung gestellt werden, a's zur Rekonstruktion des eigent-
lichen Geheimnisses erforderlich sind. Diese Teilgeheimnisse kénnen untereinander auf
Konsistenz untersucht werden.

Fur die wichtigsten Secret Sharing Schemes (die Threshold Schemes, die Multilevel
Schemes und die Compartment Schemes) wird der praktische Nutzen des Konsistenztests
durch die Anwendung auf die jeweilige geometrische Realisierung aufgezeigt. Bel der
geometrischen Redlisierung eines Secret Sharing Schemes [Ker92] werden den
Teilnehmern Punkte in endlichen projektiven Réaumen as Tellgeheimnisse zugeordnet.
Die Struktur des Secret Sharing Schemes wird durch Wahl der Punkte innerhalb von
gewissen linearen Unterraumen abgebildet. Die Rekonstruktion des Geheimnisses erfolgt
durch Erzeugnisbildung der betelligten Teilgeheimnispunkte und Schnitt dieses
Erzeugnisses mit einem (6ffentlich bekannten) linearen Unterraum.

Fur diese geometrischen Realisierungen werde ich Aussagen bezuglich der
Vertrauenswirdigkeit des Rekonstruktionsergebnisses und zum Teil auch beziglich der
Ehrlichkeit der einzelnen Teilnehmer ableiten. Der Konsistenztest wird aso in der
geometrischen Realisierung beweisbar sicher sein.

Eine weitere Starke meines Konsistenztestes wird darin liegen, dass die Struktur der
Teilnehmerkonfiguration analysiert werden kann. Das Secret Sharing Scheme wird mit
Hilfe des entwickelten Verfahrens in der Lage sein, alle ,minimalen® berechtigten
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Teilmengen der Teilnehmerkonfiguration zu ermitteln. Daraus werden dann Aussagen
beziiglich der Kompetenzniveaus der einzelnen Teilnehmer abgeleitet. Wahrend die
bisher verdffentlichten Konsistenztests diese Systemgrél3en zusétzlich zu den
Teilgeheimnissen als Eingabeparameter benttigen [SiIm92], [Neh93], wird das hier
vorgestellte Verfahren ohne diese Eingaben arbeiten kénnen.

Abschlief3end noch einige Hinweise, die das Lesen der Arbeit erleichtern werden:

U Die Sétze und Definitionen werden je Kapitel durchnummeriert und bei Querver-
weisen anhand dieser Nummerierung referenziert. Alle Sétze und Definitionen werden
mit einer Absatzmarke A 4 abgeschlossen und so vom umgebenden Text
abgegrenzt. Die Absatzmarken werden ausschliefdlich zu diesem Zweck verwendet.

U Verdffentlichungen werden zitiert, indem die ersten drel Buchstaben des Autoren-
namens und das Jahr der Publikation genannt werden. Bel Verdffentlichungen von
mehreren Autoren werden die Anfangsbuchstaben aller Autoren und das Erschei-
nungsjahr genannt. Von diesem Verfahren wird nur dann abgewichen, wenn sich fir
zwei verschiedene Vertffentlichungen dasselbe Kiirzel ergeben wiirde.

U Die meisten Satze und Definitionen werden nach der mathematischen Formulierung
noch einmal in freier Sprache wiedergegeben oder erklért.
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1. Einleitung

1.1 Verschlisselung und Schiltisselmanagement

Seit es Sprache gibt, werden Nachrichten ausgetauscht. Seit Nachrichten ausgetauscht
werden, gibt es vermutlich das Bestreben, diese Nachrichten enigen Personen
zuganglich zu machen, anderen hingegen vorzuenthalten. Es gibt zwel grundsétzliche
M oglichkeiten, dieses Problem zu |6sen [Beu01], néamlich

U die Existenz der Nachricht geheim halten oder
O die Nachricht verschlUisseln.

Die zweite Mdglichkeit wird im folgenden ndher betrachtet. Verschliisselte Nachrichten
kénnen von beliebigen Personen gehdrt, aber nur von berechtigten Teilnehmern ent-
schltsselt und somit verstanden werden. Dazu chiffriert der Sender einer Botschaft den
Klartext K mit Hilfe eines (mdglicherweise bekannten) Algorithmus f unter Verwendung
eines geheimen Schllssels k. Der Geheimtext C wird Ubermittelt und vom Empfénger mit
einem Algorithmus f’ und einem Schltissel k' zum Klartext entschllisselt [BRO1].

Schltssel k Schltissel k'

e

Klartext K

Geheimtext C r / Klartext K
._ "
Verschliisseln Entschllsseln

Abbildung 1: Verschliisselung

Die Sicherheit dieses Verfahrens hangt entscheidend von der Geheimhaltung der
Schltssel ab. Daher ist das Management geheimer Daten ein Grundproblem der
praktischen Anwendung von Verschlisselungsverfahren. Man kann dabel folgende
Aspekte unterscheiden:

U Erzeugung,
Q4 Vertellung,
U Speicherung und
U Zerstorung

der geheimen SchlUssel. Diese Aspekte gehoren zum Key-Management [BRO1].

1.1 Verschliisselung und Schitissel management 3
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Beim Key-Management gilt es, zwei zentrale Gesichtspunkte zu berticksichtigen, die sich
in der Anwendung haufig widersprechen, namlich

O Sicherheit und
U Verfugbarkeit.

Erhalten viele Personen von den geheimen Daten Kenntnis, so wéchst die Gefahr des
Missbrauchs. Die Sicherheit des Systems nimmt folglich ab. Kennen nur wenige Tell-
nehmer die geheimen Daten, so wird die Verfugbarkeit geféhrdet (die Teilnehmer
konnten ihr Geheimnis vergessen oder durch Abwesenheit eine Entschliisselung
undurchfuhrbar machen). Fir Problemstellungen, bel denen die Systemparameter
»Slcherheit der gespeicherten Daten vor unberechtigtem Zugriff* und , Verflugbarkeit
dieser Daten* vorgebbar sein sollen, eignen sich Secret Sharing Schemes besonders gut.

1.2 Secret Sharing Schemes zur Speicherung geheimer Daten

Bel den Secret Sharing Schemes wird ein geheimer Datensatz so auf eine potentiell grof3e
Anzahl von Personen aufgeteilt, dass er nur von bestimmten vorher festgelegten
Konfigurationen von Teilnehmern rekonstruiert werden kann [Sim89]. Secret Sharing
Schemes bieten so die Mdglichkeit, die Verantwortung fur sicherheitskritische Prozesse
in kontrollierbarer Weise auf mehrere Instanzen zu verteilen. Das Verhéltnis zwischen
Sicherheit und Verfugbarkeit ist vorgebbar.

Eines der einfachsten Secret Sharing Schemesiist das folgende:

Gegeben sei eine Menge P = {P,, P,, ..., P,} von n Teilnehmern. Jedem Teilnehmer wird
ein Teilgeheimnis aus der Menge X ={X, X,, ..., X} zugeordnet. Das System wird so
konstruiert, dass jeweils zwei oder mehr Teilnehmer aus P auf das Geheimnis zugreifen
koénnen. Weniger as zwei Teilnehmer bekommen keine Informationen.

Durch die Verteilung des eigentlichen Geheimnisses auf mehrere Personen ergeben sich
verschiedene Vorteile [BK95]:

U Die Verantwortung kann in kontrollierbarer Weise auf mehrere Instanzen verteilt
werden. Keine Instanz kann allein das Geheimnis abfragen.

U Durch die Moglichkeit, eine Instanz durch eine andere zu ersetzen, ergibt sich eine
hohe Ausfallsicherheit (Verflgbarkeit).

U Die Sicherheit von geometrisch realisierten Secret Sharing Schemes ist beweisbar.

U Bei robusten Secret Sharing Schemes (s. Kapitel 1.6) ist eine zentrale Speicherung des
zu schitzenden Gehelmnissesist nicht erforderlich.

1.3 Anwendungsgebiete fur Secret Sharing Schemes

Secret Sharing Schemes werden in verschiedensten Bereichen der Kryptologie ein-
gesetzt. Einige von ihnen werden im folgenden vorgestellt.

1.2 Secret Sharing Schemes zur Speicherung geheimer Daten 4



1. Einleitung

1.3.1 Schlussel-Management bei der Verschliisselung von Geheimtexten

Bereits in Kapitel 1.1 wurden die verschiedenen Aspekte des Key-Managements
aufgezeigt und die Secret Sharing Schemes al's praktikable Losung aufgezeigt. Neben der
Vertellung des geheimen Schltssels auf mehrere Personen sind auch andere Losungs-
varianten denkbar, den Zugriff auf die geheimen Informationen zu kontrollieren. Bei-
spielsweise wurden Schltisselaustauschprotokolle auf Basis des diskreten Logarithmus
entwickelt [DH76].

Diese Protokolle haben jedoch den Nachtell, dass sie nicht beweisbar sicher sind. Einige
Secret Sharing Schemes, insbesondere geometrische, besitzen diese beweisbare
Sicherheit [SIm92], [Sti92], [Ker92]. Das bedeutet, dass ein Angreifer (der sogar mehrere
Teilgeheimnisse kennen darf) nur mit beliebig vorgebbarer Wahrscheinlichkeit das echte
Geheimnis raten kann.

1.3.2 Schlussel-Management bei der Authentikation von Nachrichten

In anderen Anwendungen der Kryptologie steht nicht die Geheimhaltung der Daten im
Vordergrund, sondern deren Authentizitét. Hier lassen sich wiederum zwel Frage-
stellungen unterscheiden:

U Sind die Daten so angekommen, wie sie abgeschickt wurden (Nachrichtenauthenti-
kation)?

U Sind die Daten tatséchlich von der Instanz, die als Absender angegeben ist, gesendet
worden (Benutzerauthentikation)?

Authentikationssysteme beruhen auf folgendem Verfahren [BRO1]:

Schltssel k Schltissel k'

g o~ ’/' )
Klartext K — Nachricht C — = Klartext K
0 ‘ HW//CJ Nachricht
‘ ’ authentisch?
Authentikation Verifikation

Abbildung 2: Authentikation

Auch bei der Authentikation missen Schlissel verwaltet werden. Eine Aufgabe, die mit
Secret Sharing Schemes gel 6st werden kann.

1.3 Anwendungsgebiete fur Secret Sharing Schemes 5
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Im folgenden wird eine spezielle Gruppe von Verfahren zur Nachrichtenauthentikation
vorgestellt, namlich die Verifikationsmethode durch Hinzufligen eines Authentikations-
codes (M essage Authentication Code, MAC) zu der Nachricht. Auf diese Verfahren wird
in Kapitel 2.4.3.3 zurtickgegriffen.

Bel diesen Vefahren verschlisselt der Sender seinen Klartext K mit Hilfe eines
Schltssels k und eines Algorithmus f und versendet neben der eigentlichen Nachricht K
zusétzlich den verschlUsselten Text f (K, K). Dieser zusétzlich Ubermittelte, verschllsselte
Text wird Authentikationscode (MAC) genannt.

Ein Angreifer konnte den Klartext K verandern. Da er den Schltissel k nicht kennt, kann
er den zu seiner Nachricht K' passenden MAC' = f(K', K) nur raten.

Der Empfanger kann mit Hilfe des ihm bekannten Schliissels k und des bekannten
Algorithmus f die erhaltene Nachricht K’ verschllsseln und prifen, ob der Ubermittelte
Klartext authentisch ist.

Schliissel k Schltissdl k
Angreifer
4
Klartext K MAC = KlatextK "KlartextK' MAC = Klartext K’

f(K. K)o undMAC unamac | (KK Nachricht authentisch,
wenn MAC =MAC

Sender Empfanger

Abbildung 3: Authentikation durch Anhangen einesMAC

1.3.3 Erzeugung elektronischer Kollektiv-Unterschriften

Einige Anwendungen benétigen die Zustimmung mehrerer Personen. So koénnte
beispielsweise

U eine Tresortlr nur von zwel Personen gedffnet werden durfen oder

U ein Vertrag von mehreren Familienmitgliedern unterschrieben werden mussen.

Sofern die Signatur elektronisch erfolgen kann, stellen auch hier die Secret Sharing
Schemes eine Realisierungsmdglichkeit dar. Die Signatur entspricht dem zu schiitzenden
Geheimnis. Sie kann so auf Personen verteilt werden, dass nur Teilnehmerkon-
figurationen mit ausreichender Anzahl berechtigter Tellnehmer die Unterschrift leisten
konnen.
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1.4 Komponenten eines Secret Sharing Schemes

1.4.1 Lebensphasen eines Secret Sharing Schemes
Vier Lebensphasen eines Secret Sharing Schemes werden unterschieden [BRO1].

Definitionsphase
In dieser Phase werden die Anforderungen an das Secret Sharing Scheme festgelegt. Die
folgenden Fragen stehen bel der Formulierung dieser Anforderungen im Vordergrund:

U Welche Personen oder Personengruppen dirfen das Geheimnis ausl 6sen?
O Mit welcher Wahrscheinlichkeit soll der Zugriff einer nicht zugelassenen Personen-
gruppe scheitern?

Daruber hinaus kénnen Anforderungen beziiglich der Wahrscheinlichkeit,

U einen Betruger unter den Teilnehmern zu bemerken oder
U einen Betrliger unter den Teilnehmern zu identifizieren,

definiert werden.

M athematische Phase

In dieser Phase missen mathematische Strukturen gefunden werden, mit denen die for-
mulierten Anforderungen realisiert werden kdnnen. Fir diese Realisierung haben sich vor
allem die projektive Geometrie, die Kombinatorik und die Algebra bewahrt.

Gehelmniser zeugungsphase

Der Anwender wahit zunéachst ein Geheimnis X. Anschlief3end werden mit den in der
mathematischen Phase gefundenen Verfahren die Teilgeheimnisse bestimmt und den ein-
zelnen Tellnehmern zugeteilt.

Die Auswahl des Geheimnisses X muss sowohl von der Formulierung der Anforderungen
als auch von der Wahl des mathematischen Modells unabhéngig sein.

Anwendungsphase

Schliefdlich soll das Geheimnis X aus einer legalen Konstellation von Teilgeheimnissen
rekonstruiert werden. Nicht legale Gruppen sollen mit der geforderten Wahrschein-
lichkeit ein anderes Geheimnis erhalten als X.

In den genannten Lebensphasen des Secret Sharing Schemes sind verschiedene Personen
beteiligt. Sie werden in Instanzen aufgeteilt [KI€92].

1.4.2 Instanzen eines Secret Sharing Schemes

Tellnehmer (-instanz)

Jede Person oder Personengruppe, die ein Teilgeheimnis erhélt, wird Teilnehmer oder
Teilnehmerinstanz genannt. Es wird davon ausgegangen, dass nur Personen, die in einer
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legalen Teilnehmerkonstellationen ein Mitwirkungsrecht haben, ein Teilgeheimnis
erhalten.

Bewertungsinstanz

Die Person oder Personengruppe, die dariiber entscheidet, welche Teilnehmergruppen
Zugriff auf das geschiitzte Geheimnis haben sollen, wird als Bewertungsinstanz bezeich-
net. Sie Ubernimmt alle Aufgaben, die in der Definitionsphase erfiillt werden missen.

Verteilinstanz (Dealer)

Die Wahl des zu schitzenden Geheimnisses X, die Erzeugung der erforderlichen Teil-
geheimnisse sowie deren Verteilung an die Teilnehmer sind die Aufgaben der Verteil-
instanz (siehe Geheimniserzeugungsphase).

Im folgenden wird davon ausgegangen, dass der Dealer integer ist, das heil3t

U er betrigt nicht bei der Verteilung der Teilgeheimnisse und
O gibt keine Informationen an Unberechtigte weiter.

Zugriffskontrollinstanz

Wahrend der Anwendungsphase kontrolliert die Zugriffskontrollinstanz (Kontrollinstanz)
die Auslésung der zu schiitzenden Aktion. Eine zul&ssige Tellnehmerkonstellation erhalt
das geschiitzte Geheimnis X, unzul&ssigen Gruppen wird der Zugriff verweigert. Dartiber
hinaus untersucht die Kontrollinstanz eine Teillnehmergruppe auf das Vorhandensein von
Betrlgern.

Im folgenden wird davon ausgegangen, dass die Zugriffskontrollinstanz sicher vor
unberechtigtem Zugriff ist.

1.5 Betruger in Secret Sharing Schemes

Bel den bisherigen Betrachtungen in den Kapiteln 1.3 und 1.4 und den genannten
Redlisierungen wird davon ausgegangen, dass die Tellnehmer beim Rekonstruk-
tionsprozess die Teilgeheimnisse angeben, die ihnen tats&chlich zugeteilt wurden. Es
stellt sich die Frage, wie ein Secret Sharing Scheme darauf reagiert, wenn ein Teilnehmer
ein falsches Teilgeheimnis angibt, also ein - a priori zufdliges- Tellgeheimnis, das ihm
nicht zugeteilt wurde. Ein solcher Teilnehmer wird zunéchst naiv Betriiger genannt.

Die Gegenwart von Betriigern in einer zuléssigen Tellnehmergruppe kann beim Rekon-
struktionsprozess folgende Auswirkungen haben:
U Das Secret Sharing Scheme erkennt die Gruppe nicht als zul 8ssig.

U Die Teilnehmergruppe erhdt vom Secret Sharing Scheme ein falsches Geheimnis als
Antwort.

U Trotz der Gegenwart von Betrigern wird das wahre Geheimnis vom Secret Sharing
Scheme rekonstruiert.

1.5 Betruger in Secret Sharing Schemes 8
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Der erste Fall wird dann auftreten, wenn genau die bendtigte Anzahl Teilnehmer an der
Rekonstruktion teilnimmt, unter den Teilnehmern jedoch ein Betrliger ist. Dann ist die
Anzahl der berechtigten Teillnehmer zu gering.

Der zweite Fal ist fur die Sicherheit des Systems am gefdhrlichsten. Der Betruger
erreicht es, dass die Tellnehmergruppe sich von einem falschen Geheimnis Uberzeugen
lasst. Das konnte bedeuten, dass ein falscher Authentikationsschliissel verwendet oder
eine falsche elektronische Unterschrift geleistet wird, ohne dass die Teilnehmer davon
Kenntnis haben.

Der dritte Fall wird dann auftreten, wenn zu viele Tellnehmer an der Rekonstruktion
teilnehmen und trotz der Betriger noch hinreichend viele ehrliche Personen in der Tell-
nehmergruppe sind.

Der zweite der obigen Félle fuhrt zu den robusten Secret Sharing Schemes.

1.6 Robuste Secret Sharing Schemes

Secret Sharing Schemes heif3en robust, wenn sie Uber eine Zugriffskontrollinstanz
verfigen, die nach der Eingabe der Teilgeheimnisse entscheiden kann, ob das berechnete
Geheimnis korrekt ist oder nicht.

Die folgende Abbildung zeigt ein robustes Secret Sharing Scheme:

r“*{t’ |

Teilnehmer Secret Sharing Scheme Antworten

ST
IRV
=~

- 6.15%

=_ [JWASIST DAS GEHEIMNIS?
O IST DAS GEHEIMNIS KORREKT?

Abbildung 4: Robuste Secret Sharing Schemes

Die Frage nach der Korrektheit eines rekonstruierten Geheimnisses ist dabel schwer zu
beantworten, wenn berticksichtigt wird, dass das rekonstruierte Geheimnis nicht mit dem
Originalgeheimnis verglichen werden kann. Die zentrale Speicherung des Original-
geheimnisses soll ja gerade durch den Einsatz von Secret Sharing Schemes umgangen
werden.

1.6 Robuste Secret Sharing Schemes 9
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1.7 Zielsetzung

In Kapitel 2 werden grundlegende Modelle und Definitionen vorgestellt, sowie en
Uberblick Uber robuste Secret Sharing Schemes gegeben. Die Secret Sharing Schemes
werden zunédchst formal definiert. Dazu wird das von A. Kersten [Ker92] vorgestellte
Modell zugrunde gelegt. Anschlief3end wird der Begriff der Perfektheit eingefihrt, der
fur die Beurteilung der Sicherheit von Secret Sharing Schemes eine wesentliche Rolle
spielt. Danach werden die wichtigsten Zugriffsstrukturen von Secret Sharing Schemes
vorgestellt (die Zugriffsstruktur eines Secret Sharing Schemes beschreibt die Aufteilung
von zugriffsberechtigten und nicht zugriffsberechtigten Gruppen von Teillnehmern).
Dartber hinaus werden in Kapitel 2 Betriiger in einem Secret Sharing Scheme definiert.
Die formale Definition robuster und stark robuster Secret Sharing Schemes bildet den
Abschluss der einfiihrenden Grundlagen.

Ziel der Kapitel 3-5ist es, fur die zuvor definierten Zugriffsstrukturen von Secret Sharing
Schemes Méglichkeiten und Verfahren zu suchen, mit denen ein Betrug erkannt oder ein
Betriger identifiziert werden kann. Dazu soll dem Secret Sharing Scheme mdglichst
wenig zusétzliche Information gegeben werden. Insbesondere wird der Zugriffskontroll-
instanz keine andere Information als die Teilgeheimnisse der einzelnen Teilnehmern zur
Verfligung gestellt.

Diedrei folgenden Zugriffsstrukturen werden betrachtet:

O Threshold Schemes,
O Multilevel Schemes und
U Compartment Schemes.

Fur diese Zugriffsstrukturen wird ein Test gesucht, mit dessen Hilfe die Zugriffskontroll-
instanz alein aufgrund der angegebenen Tellgeheimnisse entscheiden kann, ob das
rekonstruierte Geheimnis das tatsachliche ist oder nicht und, sofern moéglich, Betriger
identifizieren kann. Dabel wird das Augenmerk hauptséchlich darauf gerichtet, ob und
wie der in Kapitel 1.4 als am schwerwiegendsten dargestellte Betrugsfall entdeckt und
ein Betrlger identifiziert werden kann.

Es wird gezeigt, dass die beiden anderen Betrugsfélle fir die meisten Zugriffsstrukturen
kein Problem darstellen, der Betrliger in diesen Féllen allerdings auch nicht as solcher
entlarvt werden kann.
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2.1 Secret Sharing Schemes

Im folgenden werden die Secret Sharing Schemes formal definiert. Dies geschieht in
Anlehnung an die Arbeit von A. Kersten [Ker92].

Zunéchst werden die Basismengen definiert, die zur Beschreibung der Secret Sharing
Schemes notwendig sind.

2.1 Definition: Basismengen

Seien

P:={P,P,...,P} eine Menge von Teilnehmern,

r UpP) eine Menge von Teilmengen der Tellnehmermenge, die
Zugriffsstruktur,

K:={Ky Ky, ..., K} eine Menge von maglichen (zu schiitzenden) Gehel mnissen
(Keys),

Xi={X, %, ..., X} eine Menge von Teilgeheimnissen, haufig auch as
Shadows bezeichnet,

B:={B,B, ..., B} eine Menge von Bldcken oder Indikatoren.

A 4

Anmerkungen zur Definition:

U Jede Person, die ein Teilgeheimnis erhdlt, ist ein Teilnehmer.

U Die Zugriffsstruktur bezeichnet die Teilnehmermengen, denen der Zugriff auf das
geschitzte Geheimnis erlaubt ist.

Q4 K, bezeichnet das zu schitzende Geheimnis.

U Aus den Teilgeheimnissen bildet die Zugriffskontrollinstanz zunéachst einen Indikator
B, und rekonstruiert daraus dann das Geheimnis K.

Nun werden auf diesen Basismengen Abbildungen definiert, mit deren Hilfe dann die
Secret Sharing Schemes definiert werden.
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2.2 Definition: BASISABBILDUNGEN
Seien

AD{OD P(R) P(X)|fur dleX Pist‘{]y X | (y) saH 1}

eine Menge von Abbildungen von Teilnehmern auf Teilgeheimnisse,

LUPX) xB eine Relation zwischen Mengen von Teilgeheimnissen und Blocken,
kK:B - K eine Abbildung von Blécken auf Geheimnisse.
A 4

Die folgende Abbildung verdeutlicht den Zusammenhang zwischen den Mengen und
Abbildungen:

Tellnehmer a Shadows B Blocke Geheimnisse

Abbildung 5: Basismengen und -abbildungen eines Secret Sharing Schemes

2.3 Definition: SECRET SHARING SCHEMES

Ein Secret Sharing Scheme ist ein Quadrupd (I, a, 3, K) mit der Eigenschaft: Fur ale
K OK gibt esein g, O A, so dass die beiden folgenden Bedingungen gelten:

S: FuraleGOT gilt: {k(®)| BOB und (0 (G). B B (K

S, FuraleH OPP)\T gilt: {K(B)\ B 0B und (@ (G), B)J /;} (K}

A 4

Jedes K O K ist ein mogliches Geheimnis. Nach der Definition muss fir jedes dieser
Geheimnisse eine Abbildung a 00 A gefunden werden. Diese Abbildung oy teilt die
Potenzmenge der Teilnehmermenge P(P) in zwei digunkte Teilmengen auf:

U Teilnehmermengen, die in der Zugriffsstruktur I" enthalten sind und das Geheimnis K,
rekonstruieren kénnen (Bedingung S) und

U Teilnehmermengen, die in P(P)\TI enthalten sind und das Geheimnis K, nicht
rekonstruieren konnen (Bedingung S)).
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2.2 Perfektheit

Fur die Beurteilung der Sicherheit von Secret Sharing Schemes ist der Begriff der
Perfektheit wichtig.

Die Bedingung S, aus Definition 2.3 besagt, dass das Secret Sharing Scheme ein
beliebiges, von K, verschiedenes Geheimnis rekonstruieren soll, wenn eine nicht
zulassige Teilnehmerkonfiguration ihre Tellgeheimnisse eingibt. Die Definition l&sst
offen, mit welcher Wahrscheinlichkeit die verschiedenen K # K, rekonstruiert werden.

Fur die Definition der Perfektheit wird zunéachst eine Hilfsgrofe A eingefihrt.

2.4 Definition:
Sai Y [ P(X) eine Menge von Tellgeheimnissen. Fir alle K [0 K sei

/]K(Y):=HBDB | (v,B Bund (B K} ‘

A 4

Zu einer Menge Y von Teilgeheimnissen und einem beliebigen Geheimnis K gibt A(Y)
die Anzahl der Blocke an, die einerseits von Y induziert und andererseits Indikator von K
sind. Mit dieser Hilfsgrofie kann die Perfektheit definiert werden:

2.5 Definition: PERFEKTHEIT

Ein Secret Sharing Scheme heil3t perfekt, wenn gilt:
FiaradleH O P(P)\ T existiert eine Zahl A(H), so dassfur adle K, K' I K die Gleichung

A (H) = A (H)
gilt.

A 4

Ein Secret Sharing Scheme ist also perfekt, wenn fir eine unzul&ssige Konstellation von
Teilnehmern alle Geheimnisse aus K mit der gleichen Wahrscheinlichkeit rekonstruiert
werden.

2.3 Wichtige Zugriffsstrukturen

2.3.1 Threshold Schemes

Die einfachste Form eines Secret Sharing Schemes bilden die Threshold Schemes:
Alle Teilnehmergruppen mit einer Mindestanzahl von Teilnehmern sind zuléssig - ale
Gruppen, die eine geringere Teilnehmerzahl aufweisen, nicht.

2.2 Perfektheit 13



2. Grundlagen

2.6 Definition: THRESHOLD SCHEMES

Sel P die Teilnehmermenge eines Secret Sharing Schemes mit |P| = n. Ferner sai t eine
nicht-negative ganze Zahl mit t < n. Dann heif} die Zugriffsstruktur I U P(P) mit

r ::[G OP(P) | IGe t]
eine (t, n)-Threshold-Scheme-Zugriffsstruktur.
A 4

Die Definition besagt, dass jedem von n Teilnehmern ein Teilgeheimnis zugeteilt wird,
so dass es je t oder mehr Teilnehmern zusammen mdglich ist, das Geheimnis zu rekon-
struieren.

2.3.2 Multilevel Schemes

Bel den Multilevel Schemes werden den Teilnehmern fir die Geheimnisrekonstruktion
verschiedene Kompetenzen zugeteilt. Eine Gruppe von Tellnehmern ist dann zuléssig,
wenn genigend Teilnehmer mit ausreichend hoher Kompetenz teilnehmen. Bel der
Rekonstruktion werden Gruppen mit Tellnehmern verschiedener Kompetenzniveaus
zugel assen.

2.7 Definition: MULTILEVEL SCHEMES
Sel P={P, P, ..., P} die Teilnehmermenge eines Secret Sharing Schemes. Ferner sei
L={l,1,...,1} die Menge der Levels mit |, <l, < ... <l. Jedem Teilnehmer P P sa
ein Level I(P) O L zugeordnet. Eine Menge I' U P(P) mit

r::{e DP(P)‘ esexistiant einkJ L mitHB G| @) EH k}
heildt (I;, 1, ..., l)-Multilevel-Scheme-Zugriffsstruktur.

Farj=1,2, ...,tseien

p! :{PDP‘I(P)S |j}
und ny := |P/]
A 4

Die Definition besagt, dass mindestens |, Teilnehmer des Levels | oder eines hoher-
wertigen Niveaus an einer erfolgreichen Rekonstruktion teilnehmen mussen. |; ist nach
der Definition das Level mit der grofdten Entscheidungsbefugnis, da die wenigsten
Teilnehmer zu Rekonstruktion bendtigt werden.

Fur die Zugriffsstruktur der Multilevel Schemes werden im folgenden noch die
minimalen Levels definiert.
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2.8 Definition: MINIMALE LEVELS

Sei GOT ene zuléassige Tellnehmermenge einer Multilevel-Scheme-Zugriffsstruktur,
seienly, I, ..., |, die Levels.

Ein Leve [; heil3t minimal in G, wenn

gilt.

Ein Level |, ist nach obiger Definition genau dann minimal in G, wenn fur genau |,
Teilnehmer aus G gilt: [(P) < I..

2.3.3 Compartment Schemes

Die letzte wichtige Klasse von Secret Sharing Schemes, die aufgefihrt werden soll, ist
die der Compartment Schemes:

Die Teilnehmer werden in digunkte Klassen eingeteilt. Zur Geheimnisrekonstruktion ist
die Zustimmung einer Mindestanzahl von Klassen notwendig. Innerhalb der Klassen ist
fur die erfolgreiche Ermittlung des Geheimnisses die Teilnahme einer Mindestanzahl von
Teilnehmern dieser Klasse erforderlich.

2.9 Definition: COMPARTMENT SCHEMES

Se P={P, P, ..., P} die Teilnehmermenge eines Secret Sharing Schemes und seien
C,C, ...,C paarweise digunkte Teilmengen (die Compartments) von P mit

P=Cc,0C0O..0C.

Seent, t, ..., t natdrliche Zahlen mit 2<t < |G| furi =1, 2, ..., r und t eine naturliche
Zahl mitt < r. EineMenge " U P(P) mit

r ::{G 0P(P) |esgibt C,.C,.....cd {C,.C,.....C}

It

mit|G, n G| 1, fir | :LZ,...,t}

heil3 (t; t, t,, ..., t.)-Compartment-Scheme-Zugriffsstruktur.
A 4

Die Definition besagt, dass fur eine erfolgreiche Rekonstruktion des Geheimnisses
mindestens t gultige Compartments teilnehmen missen. Ein Compartment i ist gltig,
wenn mindestens t; Teilnehmer des Compartments ihr Teilgeheimnis einbringen.

Analog zu den minimalen Levels werden minimale Compartments definiert.
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2.10 Definition: MINIMALE COMPARTMENTS

Sei G T eine zuldssige Tellnehmermenge elner Compartment-Scheme-Zugriffsstruktur,
seienC, C,, ..., G die Compartments.

Ein Compartment C; O {C,, C,, ..., G} heifdt minimal in G, wenn
|CinG|=t
gilt.

A 4

Nach obiger Definition heil3t ein Compartment C minimal innerhalb einer zuléssigen
Teilnehmermenge G, wenn genau t Teilnehmer dieses Compartments in G enthalten
sind.

2.4 Robuste Secret Sharing Schemes

In Kapitel 1.6 wurden robuste Secret Sharing Schemes vorgestellt. Sie werden nun
eindeutig definiert.

Robuste Secret Sharing Schemes werden in Umgebungen eingesetzt, in denen die
Moglichkeit besteht, dass an der Rekonstruktion beteiligte Personen ein anderes
Teilgeheimnis angeben, as ihnen zugeteilt wurde. In dieser Situation kann das rekon-
struierte Gehelmnis ungleich dem tatséchlichen sein.

Da aso Betrlger fur die robusten Secret Sharing Schemes eine zentrale Rolle spielen,
wird im folgenden zunéchst der Begriff des Betriigers formal definiert.

2.4.1 Betriger

Jeden , Ligner” - also jeden Tellnehmer, der nicht das ihm zugeteilte Teilgeheimnis
angibt - als Betrliger zu bezeichnen, wére keine hinreichende Definition, denn ein Lugner
konnte ein Teilgeheimnis angeben, das einerseits nicht dem entspricht, welches ihm
zugeteilt wurde, andererseits aber die Teilnehmergruppe dennoch in die Lage versetzt,
das richtige Geheimnis K, zu rekonstruieren.

Anmerkung:

Dieser Fall tritt beispielsweise auf, wenn der Lugner das Teilgeheimnis eines anderen
Teilnehmers angibt (sofern die Teilnehmerkonstellation mit der Unterstiitzung dieses
anderen Teilnehmers zul 8ssig wére).

Diese Situation wird aus folgenden Grinden nicht untersucht:

U Das Zugriffskontrollsystem soll die Teilnehmer davor schitzen, dass sie einem
falschen Geheimnis vertrauen. In der beschriebenen Situation wird jedoch das richtige
Geheimnis rekonstruiert.
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U Eswird vorausgesetzt, dass der Lugner keine Informationen tber die Teilgeheimnisse
der anderen Tellnehmer hat. Er kann aso das falsche Teilgeheimnis nur zuféllig
wahlen. Die Wahrscheinlichkeit, dass unter diesen Voraussetzungen die oben
beschriebene Situation eintritt, kann in der praktischen Anwendung entsprechend
klein vorgegeben werden.

U Die Kontrollinstanz soll lediglich dadurch, dass sie mehr Teilgeheimnisse als
notwendig erhalt, einen Betrug entdecken. Insbesondere soll der Informationsgehalt
der Teilgeheimnisse unverandert bleiben. Der beschriebene Angriffsversuch kann
unter dieser Voraussetzung nicht entdeckt werden.

Bevor Betriiger in diesem Sinne definiert werden, sollen noch die Begriffe der minimalen
Teilnehmerkonstellation sowie der Minimalstruktur einer Teilnehmerkonstellation ein-
gefuhrt werden.

2.11 Definition: MINIMALE TEILNEHMERMENGEN

Eine zul&ssige Tellnehmermenge G = {P,, P,, ..., P} eines Secret Sharing Schemes heif
minimal, wenn

G\p4dr furi=1,2,...,n

gilt.

A 4

Eine zul&ssige Teilnehmermenge ist demnach minimal, wenn sie durch Weglassen eines
beliebigen Teilnehmers unzuléssig wird. In einer zuldssigen Tellnehmermenge sind im
allgemeinen mehrere minimale Teilnehmermengen enthalten.

2.12 Definition: MINIMALSTRUKTUR EINER TEILNEHMERKONSTELLATION

Sei G O T einezulassige Teilnehmermenge. Die Menge
M ::[ M DP(G)‘ M ist minimal]
hei %t Minimalstruktur einer Tellnehmerkonstellation.

A 4

Die Minimalstruktur enthdt also ale minimalen Tellnehmermengen einer zulassigen
Teilnehmerkonstellation. Mit Hilfe der Minimalstruktur wird der Betriger definiert, wie
er in der vorliegenden Arbeit untersucht wird.
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2.13 Definition: BETRUGER

Sel GUOT ene zulassige Tellnehmermenge, M deren Minimalstruktur und K en zu
verschlisselndes Geheimnis. Ein Tellnehmer P aus G={P, P, ...,P}, der en
Teilgeheimnis X # a( P, ) angibt, wird genau dann Betrtiger genannt, wenn

[K(B)\ BOB und (a, (M),B)] @t {K

flr mindestensein M [ M gilt.

A 4

Ein Teilnehmer ist also dann ein Betriiger, wenn durch das von ihm angegebene falsche
Teilgeheimnis fir mindestens eine der minimalen Mengen der betrachteten Tellnehmer-
konstellation nicht das tatséchliche Geheimnis K rekonstruiert wird.

Anmerkung:
Nach der Definition hangt es von der untersuchten Teilnehmerkonfiguration ab, ob ein
,LUgner" ein Betriiger ist.

2.4.2 Robustheit

Nachdem nun festgelegt ist, wann ein Teilnehmer Betriger genannt wird, kdnnen die
robusten Secret Sharing Schemes definiert werden [SIm89].

2.14 Definition: ROBUSTHEIT

Ein Secret Sharing Scheme heifdt robust, wenn es ein Verfahren gibt, das die
Zugriffskontrollinstanz in die Lage versetzt, mit vorgebbarer Wahrscheinlichkeit p zu
erkennen, ob in einer Tellnehmerkonstellation ein Betrliger enthalten ist oder nicht.

A 4

Die Zugriffskontrollinstanz muss aso angeben konnen, wie hoch die Wahrscheinlichkeit
dafir ist, dass das rekonstruierte Geheimnis mit dem tatséchlichen Gbereinstimmt.

Die Definition lasst das Identifiziieren des falschen Teilgeheimnisses und damit das
Entdecken des Betruigers offen. Daher wird noch der Begriff der starken Robustheit
eingefuhrt.

2.15 Definition: STARKE ROBUSTHEIT

Ein Secret Sharing Scheme verfigt Uber starke Robustheit, wenn es ein Verfahren gibt,
das die Zugriffskontrollinstanz in die Lage versetzt, mit vorgebbarer Wahrscheinlichkeit
p in einer Teilnehmerkonstellation einen vorhandenen Betriiger zu entdecken.

A 4
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2.4.3 Beispielefir robuste Secret Sharing Schemes

Die Kontrollinstanz eines robusten Secret Sharing Schemes muss in der Lage sein, die
Vertrauenswirdigkeit eines rekonstruierten Geheimnisses K, mit vorgebbarer Wahr-
scheinlichkeit zu beurteilen. Zu diesem Zweck kann die Kontrollinstanz jedoch nicht K,
mit dem tatsachlichen Geheimnis K, vergleichen. Im folgenden werden einige
Realisierungen solcher Secret Sharing Schemes vorgestellt.

24.3.1 Methodevon M. Tompaund H. Woll

M. Tompa und H. Woll [TW88] haben (t, n)-Threshold Schemes in der Realisierung
nach A. Shamir [Sha79] zu robusten Secret Sharing Schemes modifiziert und erweitert.
Daher wird die Realisierung nach Shamir zunéchst in Kurzform dargestellt.

Das Threshold Scheme wird in GF(q), im Korper der ganzen Zahlen modulo g (g ist eine
Primzahl), verwirklicht. In GF(q) ist ein Polynom f vom Grad (t-1) durch t Stitzstellen
eindeutig bestimmt. Das Polynom lautet allgemein:

f(X) =g +ax+ ...+, x1
Die Koeffizienten &, &, ..., ., €eines solchen Polynoms aus GF(q) werden zuféllig

vorgegeben. Das zu schiitzende Geheimnis K, sei der Wert des Polynoms an der Stelle
x=0,d. h. a =K,

Als Teilgeheimnisse werden von der Verteilinstanz die Paare X = (i, f(i)) furi =1, ...,n
ausgegeben. t und mehr Teilnehmer besitzen bei der Rekonstruktion gentigend Stiitz-
stellen, um das Polynom zu bestimmen und die Zugriffskontrollinstanz kann g, =K,
berechnen. Fir weniger alst Teilnehmer ist es nicht moglich, Informationen tber K, vom
Secret Sharing Scheme zu erhalten. Das System ist also nach Definition 2.5 perfekt.

f(x)

Abbildung 6: Threshold Scheme nach Shamir
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M. Tompa und H. Woll haben fir dieses Modell gezeigt, dass ein Betriiger, der ein
falsches Tellgeheimnis angibt, aus dem rekonstruierten, falschen Geheimnis gentigend
Informationen erhalten kann, um auf das richtige K, schlief3en zu konnen. Die ehrlichen
Teilnehmer hingegen bemerken den Angriff nicht.

Das Threshold Scheme wird daher wie folgt modifiziert:

O Man wahle zuféllige x;, %, ..., X, aus GF(q) und verteile die Paare X = (%, f (X)) as
Teilgeheimnisse.

U Die Menge der mdglichen Geheimnisse K;={0, 1, 2, ..., s-1} besteht nur aus einer
Teilmenge von GF(q).

Die Teilnehmer erhalten umfangreichere Teilgeheimnisse und gleichzeitig werden
»gultige® und ,ungultige” Geheimnisse auf der y-Achse bestimmt. Ein oder mehrere
Betriger sind nicht in der Lage, ihre Teilgeheimnisse so zu wéahlen, dass im
Zusammenspiel mit den ehrlichen Teilnehmern der Schnittpunkt des berechneten
Polynoms mit der y-Achse mit einer htheren Wahrscheinlichkeit als

ks
q q
in der Menge K; enthalten ist. Ein Betrug wurde also mit der Wahrscheinlichkeit p
entdeckt.

p=1

Nachteilig fur die in Kapitel 1.7 formulierte Zielsetzung ist bei dieser Methode jedoch,
dass die Teilnehmer zusdtzliche Informationen geheim halten mussen. lhre Teil-
geheimnisse sind umfangreicher geworden.

In [CDV94] wurde gezeigt, dass der Informationsgehalt der Teilgeheimnisse um

E

zunehmen muss, wenn ein (t, n)-Threshold Scheme den Betrug einer Gruppe von
weniger alst Betriigern mit einer Wahrscheinlichkeit von € bemerken soll.

2.4.3.2 Einwegfunktionen

Mit Hilfe von Einwegfunktionen ist es moglich, eine Zugriffskontrollinstanz zu ent-
wickeln, die das rekonstruierte Geheimnis K, mit K, vergleichen kann, ohne K, zu
kennen.

2.16 Definition: EINWEGFUNKTIONEN

Seien X und Y beliebige Mengen. Eine Einwegfunktion ist eine umkehrbare Funktion
f: X - Y,sodassf(x) furallexd X ,leicht, f-1(y) fur alley 0 Y jedoch ,,schwierig® zu
berechnenist.

A 4
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In der Gehelmniserzeugungsphase wird (neben der Erzeugung und Verteillung der
Teilgeheimnisse) das zu schiitzende Geheimnis K, mit der Einwegfunktion verschllisselt
und der Funktionswert y, :=f(K,) gespeichert. Da sich K, = f-1(y,) nach Definition 2.16
nur schwierig berechnen lasst, ist die Forderung fur Secret Sharing Schemes, K, nicht
direkt speichern und vergleichen zu kdnnen, erfillt.

In der Anwendungsphase wird von der Zugriffskontrollinstanz zundchst ein Geheimnis
K, rekonstruiert, anschliefRend wird vy, :=f(K,) berechnet und geprift, ob y, =Yy, gilt.
Genau dann, wenn Yy, =Yy, erfullt ist, hat (mit vorgebbarer Wahrscheinlichkeit) kein
Betrug stattgefunden.

Bis heute sind jedoch keine Einwegfunktionen gefunden worden, bel denen die
»Schwierigkeit”, die Umkehrfunktion zu finden, beweisbar wére.

2.4.3.3 Priufungen durch Authentikation

Bereitsin Kapitel 1.3.2 wurden die Authentikation und Authentikationscodes vorgestellt.
Die Umsetzung einer Kontrollinstanz bei Secret Sharing Schemes mit Hilfe eines
Authentikationscodes beruht erneut auf der Idee, K, mit K, zu vergleichen, ohne K, zu
kennen.

Eine Kontrollinstanz kann mit Hilfe eines Authentikationscodes (MAC) die Uberpriifung
an zwei Stellen ansetzen.

Q Uberpriifen der Eingabe
Den Teillnehmern wird neben den eigentlichen Teilgeheimnissen X noch der Code
MACy, =f (X, S ausgegeben. Wenn die Teilnehmer nun ihr X' und MACy, eingeben,
kann von der Zugriffskontrollinstanz geprift werden, ob MACy, = MACy; gilt.
Anmerkung:
Mit diesem Verfahren kdnnen Betriiger identifiziert werden (starke Robustheit).

Q Uberpriifen desrekonstruierten Geheimnisses
Entsprechend kann das Geheimnis K, verschlusselt werden und nach der Rekon-
struktion wird geprtift, ob MACy, = MAC, gilt.

Bel ndherer Betrachtung zeigt sich jedoch, dass dieses Verfahren nicht praktikabel ist.
Die Sicherheit hangt nicht, wie es bei den Einwegfunktionen in Kapitel 2.4.3.2 der Fall
war, von der mathematischen Schwierigkeit ab, aus MACy, das Geheimnis K, zu
berechnen, sondern von der Geheimhaltung des Authentikationsschliissels S. Damit
befindet man sich wieder am Ausgangspunkt der Secret Sharing Schemes, namlich der
Frage, wie K, bzw. Sgeschtitzt werden kann.

2434 Test auf lineare Konsistenz

Der von G.J. Simmons [Sim92] eingefiihrte Test auf lineare Konsistenz wurde von
R. Nehl [Neh93] ndher untersucht. Die Idee bei diesem Test ist, nicht die Menge an
Information pro Teilgeheimnis zu erhéhen, sondern die fir die Rekonstruktion geforderte
Anzahl der Tellgeheimnisse zu steigern, um einen Betrug zu entdecken. Durch die ,,zu
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viel* eingegebenen Teilgeheimnisse ist es moglich, gewisse Untermengen der Telil-
geheimnisse auf Konsistenz zu priifen.

2.17 Definition: TEST AUF KONSITENZ FUR SECRET SHARING SCHEMES

Bei einem Test auf Konsistenz fir Secret Sharing Schemes werden mehrere Untermengen
einer Teilnehmermenge, die im Sinne der Definition 2.3 zulassig sind, daraufhin gepriift,
ob sie dasselbe Geheimnis rekonstruieren.

A 4

Diein [Neh93] vorgestellten Tests auf lineare Konsistenz sind in der Lage, einen Betrug
zu erkennen, nicht jedoch den Betriiger zu identifizieren. Als Eingabe bendtigen die
Secret Sharing Schemes lediglich t + 1 Teilgeheimnisse und die Kenndaten der Zugriffs-
struktur, d.h.

U bei Threshold Schemes die Schwelle,

U bei Multilevel Schemes die Schwellen der einzelnen Levels und

U bei Compartment Schemes die Schellen in den Compartments sowie die geforderte
Mindestanzahl an Compartments.

Ziel der vorliegenden Arbeit ist es, einen Test auf Konsistenz zu entwickeln, der

U als Eingabedaten lediglich Teilgeheimnisse benétigt, und
U Uber das Erkennen eines Betrugs hinaus auch Betruger identifizieren kann.

2.4.4 Beispielefir stark robuste Secret Sharing Schemes

24.4.1 Supershadowsnach E.F. Brickell und D.R. Stinson

Die Methode von E.F. Brickell und D.R. Stinson [BS91] bezieht sich auf (t, n)-Threshold
Schemes. Sie redlisieren ein nach Definition 2.15 stark robustes Threshold Scheme als
Modifikation der geometrischen Redlisierung, die von G.R. Blakley [Bla79] erstmals
vorgeschlagen wurde.

Sowohl die geometrische Realisierung von G.R. Blakley als auch die Abwandlung von
E.F. Brickell und D.R. Stinson werden im folgenden kurz beschrieben.

a) Geometrische Realisierung von G.R. Blakley

Das Threshold Scheme wird in V, einem t-dimensionalen Vektorraum Uber GF(q)
realisiert (g ist eine Primzahl). Die moglichen Geheimnisse liegen auf einer Geraden K,
K, O K bezeichnet das zu schitzende Geheimnis. Ferner wird in V ein (t-1)-dimen-
sionaler Unterraum B, vereinbart, der K nur in K, trifft. Aus B, wird jedem der n
Teilnehmer ein Punkt X als Teilgeheimnis zugeteilt. Die Punkte X werden zusammen mit
K, in allgemeiner Lage in B, gewdhlt, d.h. je t Punkte aus {K,, X;, X,, ..., X} erzeugen
den t-dimensionalen Unterraum B,
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Das Threshold Schemeist fir t = 2 in der Abbildung dargestellt.

X By

Abbildung 7: Threshold Scheme nach G.R. Blakley

Bel der Rekonstruktion wird das Erzeugnis der eingegebenen Punkte gebildet und mit K
geschnitten. Wenn mindestens t Teilnehmer an der Geheimniserzeugung teilgenommen
haben, wird die Rekonstruktion K, liefern, sonst ist die Schnittmenge leer und die
Tellnehmer erhalten kein Geheimnis zurtick.

b) Modifikation von Brickell/Stinson

Ein Teilnehmer soll entscheiden kdnnen, ob das von einer anderen Person angegebene
Teilgeheimnis dem ihr zugeordneten Shadow entspricht oder nicht. Daher erweitern
E.F. Brickell und D.R. Stinson das Modell derart, dass jedem Teilnehmer (zusétzlich zu
seinem Shadow) Informationen bezlglich der Tellgehemnisse anderer Tellnehmer
zugeteilt werden. An Hand dieser zusétzlichen Informationen kann beurteilt werden, ob
ein Teilnehmer betrigt oder nicht. Ein Teilnehmer kann jedoch trotz der zusétzlichen
Informationen nicht auf die Teilgeheimnisse der anderen Teilnehmer schlief3en.

Jedem Teilnehmer werden neben seinem Punkt X noch n-1 Unterrdaume B;, der
Dimension t - 1 zugeteilt (j = 1, 2, ..., n- 1). Die Unterrdume sind so gewahlt, dass B;
den Shadow des Teilnehmers| enthélt.
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Die Abbildung zeigt das Modell von Brickell/Stinson fir t = 2.

B Bis By By

Abbildung 8: Threshold Scheme nach Brickell/Stinson

Anhand der Unterraume, die auch Supershadows genannt werden, kann von einem
Teilnehmer P, mit vorgebbarer Wahrscheinlichkeit kontrolliert werden, ob ein anderer
Teilnehmer B das ihm zugeordnete Teilgeheimnis angegeben hat, oder nicht. Dazu prift
P, ob das von P angegebene Teilgeheimnisin B; liegt. Die Wahrscheinlichkeit |asst sich
as
1

p - 1 - q - 1

bestimmen.

Die beiden wichtigsten Nachteile des Verfahrens sind:

U Das System ist nicht mehr perfekt. Der Teilnehmer i kann die Punkte K n B; auf der
Geheimnisgeraden K als Geheimnis K, ausschlieffen (K n B; kann bei entsprechender
Wahl der B; ein einziger Punkt sein).

O Die Teilnehmer missen fir wachsende |P| = n immer gréRere Teilgeheimnisse sicher
aufbewahren.

2442 Fehlerkorrektur nach R.J. McElieceund D.V. Sarwate

Die Redlisierung von R.J. McEliece und D.V. Sarwate [MS81] verwendet Methoden aus
der Codierungstheorie.

Die Codierungstheorie befasst sich damit, Nachrichten, die auf einem unsicheren Kanal
Ubermittelt werden, auf Korrektheit zu Uberprifen und eventuelle Fehler zu korrigieren.
Die Fehler, die bei der Ubermittlung auftreten kénnen, werden a's zuféllig vorausgesetzt.
Der Sender codiert einen Datensatz zu einer Nachricht, Ubermittelt diese, und der
Empfanger decodiert diese Nachricht. Nach dem Entschliisseln erkennt der Empfénger,
ob Fehler bei der Ubertragung aufgetreten sind.
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Angreifer
Sender s Empfénger
Fe C) \\ / al @) |

) |
—_— teren_ > | |

e g Codewort ~ Nachricht | = i

65 4 ‘»«/ r \
Datensatz d /"ET?T“H\ Nachrichtc ~ verénderte /BvT;ﬁ“ﬂ\ Datensatzd’

Abbildung 9: Codierung und Decodierung von Daten

Bel ,fehlerkorrigierenden Codes® kann dartiber hinaus im allgemeinen der Original-
datensatz trotz des Auftretens von Ubertragungsfehlern rekonstruiert werden. Voraus-
setzung ist, dass die moglichen Nachrichten einen minimalen ,, Abstand” zueinander nicht
unterschreiten, so dass sich eine durch Ubertragungsfehler verfaschte Nachricht in der
»,uUmgebung“ der eigentlichen Nachricht befindet. Genauer gesagt: Ein Code C heif3t
t-fehlerkorrigierend, wenn der Hamming-Abstand zweier verschiedener Elemente von C
mindestens 2t + 1 ist.

R.J. McEliece und D.V. Sarwate haben einen Zusammenhang zwischen dem Threshold
Scheme von Shamir (Vgl. Kapitel 2.4.3.1) und den fehlerkorrigierenden Reed-Solomon
Codes aufgezeigt.

Die Idee besteht darin, das dhnlich wie beim Threshold Scheme nach M. Tompa und
H. Woll alle méglichen Kombinationen von Teilgeheimnissen in zwel Klassen aufgeteilt
werden:

0 Kombinationen, die nur durch falsche Angaben mindestens eines Teilnehmers
vorkommen kénnen und

U Kombinationen, die mit vorgebbarer Wahrscheinlichkeit ehrlichen Teilnehmern
entstammen.

Aus den Teilgeheimnissen (X, X, ..., X) wird ein Codewort gebildet. Wenn von den
Teilnehmern durch Betrug ein Codewort angegeben wird, dass nicht vorkommen kann,
so findet die Kontrollinstanz die Betriiger und kann im algemeinen auch das richtige
Codewort und damit das richtige K, rekonstruieren.

Das Verfahren ist A-fehlerkorrigierend [MS81], wenn fir die Anzahl s der zur Verfligung
stehenden Teilgeheimnisse gilt:
S22\

2.4.4.3 Betrigererkennung nach M. Carpentieri

M. Carpentieri beschreibt eine Realisierung fur (t, n)-Threshold Schemes [Car95], die
nach Definition 2.5 perfekt ist.
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Die Redlisierung hat sehr dhnliche Eigenschaften wie ein bereits von T. Rabin und
M. Ben-Or beschriebenes Threshold Scheme [RB89], jedoch muss ein Teilnehmer bel
Carpentieri weniger Informationen geheim halten: t + 2(n — 1) Elemente eines endlichen
K&rpers gegentiber 3n - 2 bel Rabin/Ben-Or.

Die Realisierung von M. Carpentieri basiert auf dem Threshold Scheme von Shamir (vgl.
Kapitel 2.4.3.1). Die Teilnehmer erhalten jedoch (éhnlich wie bei Brickell/Stinson)
zusétzliche Informationen, mit Hilfe derer sie priifen konnen, ob andere Teilnehmer die
ihnen zugeordneten Tellgeheimnisse angegeben haben oder nicht.

Das Modell wird tber GF(q), dem endlichen Korper mit g Elementen realisiert (q>nist
eine Primzahl). Jeder Teilnehmer P, bekommt als Teilgeheimnis

U ent-Tupe (d, d,, ..., d, ) sowie
U n-1 Paare (g, by) von Elementen des GF(q) mit j # .

Ferner werden a,, &, ..., &, zuféllig in GF(q) gewahlt und vor alen Teilnehmern geheim
gehalten (a, &, ..., a.; Sind Koeffizienten eines Polynoms, @hnlich wie bei Shamir).

Schliefdich sind a,, 0, ..., o, verschiedene Elemente aus GF(q) mit a,, 5, ..., o, # 0, die
alen Teilnehmern bekannt sind (ay, o, ..., o, sind Stutzstellen des Polynoms, ahnlich
wie bei Tompa/Woll). Die folgende Abbildung verdeutlicht die Aufteilung der verschie-
denen Informationen, die wahrend der Gehel mni serzeugungsphase entstehen.

Verteilinstanz Teilnehmer P,
y &0 dy dy ..o, G und
“ n-1 Paare (g, b)
P

ai,a%...,at_1 g, 0(2 ey Ol
Zentralspeicher Zentra spei cher
(geheim) (frel zuganglich)

8 d’

Abbildung 10: Gehei mniserzeugungsphase nach M. Carpentieri
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Die folgende Tabelle zeigt die Abhangigkeiten der verschiedenen von der Verteilinstanz
erzeugten Werte. Sie werden in der aufgefiihrten Relthenfolge wahrend der Geheimnis-
erzeugungsphase gewahlt bzw. berechnet.

Wert Bedingung
Ko Wahlbar
&, &, ..., & Wahlbar
0y, Oy, ..., O Wahlbar
d, d, =f(aj) =Ko + &0 + & a2 + ... + & a;t?
d,d, ..., d, Wahlbar
(9, b) b, =gd,+ad, + szdz +...+ (th'ldt_l

Insgesamt erhélt der Teilnehmer P:

U d,, den Funktionswert des Polynoms an der Stelle a;, damit t Teilnehmer gemeinsam
in der Lage sind, Ky zu rekonstruieren,

dd,....d_, damit die anderen Teilnehmer das von P, angegebene Teilgeheimnis
Uberprifen kénnen und

U n- 1 Paare (gi, b)) damit P, die Teilgeheimnisse der Teilnehmer B Uberprifen kann
(farj=12,2,...,nundj #1i),.

Der Rekonstruktionsprozess wahrend der Anwendungsphase ist in der folgenden
Abbildung dargestellt:

Zugriffskontrollinstanz

&

Rekonstruktion von K, wenn gentigend
Stutzstellen d, eingegeben wurden

Teilnehmer i Teilnehmer |
(A dyy -nd),
Gy d) ~
pruft, ob
hj = gjqo + aiql ...t ait-lqt-l hi = gjido + dol .ot ajt-ldt.l

Abbildung 11: Anwendungsphase nach M. Carpentieri
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Der Teilnehmer i erhélt mit d, den Funktionswert des Polynoms f an der Stutzstelle o;.
Mit mindestens t dieser Funktionswerte kann das Zugriffskontrollsystem K, rekon-
struieren. Die Korrektheit des vom Teilnehmer B angegebenen Shadows (Y, My, ---» Yirt)
priift P, indem er die Gleichung b, £ gy, + oy, + 02y, + ... + aly,, kontrolliert.

Anmerkungen:

U Jeder Teilnehmer erhélt an geheimen Informationen ein t-Tupel d,, d,, ..., d,,, und far
jeden der anderen n - 1 Teilnehmer ein Paar (g;, b;). Er musst + 2(n - 1) Elemente des
Korpers geheim halten.

O Durch die Wahl der Gleichungen h; =gy, + oy, + 0y, + ... + afly,, zum Veri-
fizieren der Tellgeheimnisse ist gewdhrleistet, dass ein Betrug von bis zu t-1
Betrugern keine Gefahr fur das System darstellt. Erst wenn t Betriiger gegenseitig ihre
Paare (g;, b)) offen legen, kdnnen sie auf die Tellgeheimnisse der anderen Teilnehmer
schlief?en. Dieser Angriff stellt jedoch keine Gefahr fur das System dar, da t
Teilnehmer gemeinsam ohnehin Zugriff auf Ky haben und die geheimen Koeffizienten
&, &, ..., .4 berechnen konnen.

Die Wahrscheinlichkeit, dass ein Betruger P, von einem der ehrlichen Teilnehmer B
entdeckt wird, ist nach Carpentieri
1

p:1 q_l
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3.1 Geometrische Threshold Schemes

Zur Realisierung von Secret Sharing Schemes werden haufig geometrische Modelle
benutzt. Sie besitzen hauptsachlich drei Vorteile [Sim92], [BK95]:

U Die Geometrie bietet eine anschauliche und flexible Sprache zur Beschreibung kom-
plexer Zugriffsstrukturen.

O In endlichen projektiven Raumen lasst sich effizient rechnen. Im wesentlichen miissen
lineare Gleichungssysteme Uber einem endlichen Kdrper gel6st werden. Daher lassen
sich geometrische Losungen sowohl fir die Geheimniserzeugungsphase als auch fir
die Anwendungsphase gut implementieren.

U Geometrische Verfahren sind beweisbar sicher, d.h. eine nicht-zuléssige Konstellation
von Teilnehmern kann den geheimen Datensatz nur mit einer vorgegebenen Wahr-
scheinlichkeit erraten.

Im folgenden werden zunéchst geometrische Secret Sharing Schemes formal definiert
und anschlief3end die geometrische Realisierung von Threshold Schemes besprochen. Sie
wurden bereitsin Kapitel 2.4.4.1 durch ein Beispiel angesprochen.

Zunéchst wird definiert, wie die Basismengen und -abbildungen, die in den Definitionen
2.1 und 2.2 eingefuhrt wurden, geometrisch realisiert werden.

3.1 Definition: GEOMETRISCHE SECRET SHARING SCHEMES

Sei P = PG(d,q) der endliche projektive Raum der Dimension d und der Ordnung g. Bel
einem geometrischen Secret Sharing Scheme [Ker92] sind die Basismengen und
Basisabbildungen wie folgt realisiert:

U Die Menge K der moglichen Geheimnisse ist ein s-dimensionaler linearer Unterraum
von P.
U Die Menge X der Teillgeheimnisse ist die Menge der Punkte von P.

U Die Menge B der Indikatorbl6cke besteht aus den linearen Unterraumen von P, die K
jewellsin genau einem Punkt treffen.

U DieRelation B ist fur alle' Y I X, B [ B definiert durch:
(v,B)0B = (V)<B

U FuraleB OB ist die Abbildung k : B - K definiert durch:
K(B) :=Bn K

A 4
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Anmerkung:

Obige Definition beschreibt die geometrische Realisierung von Secret Sharing Schemes
in algemeiner Form. Die Definition ist unabhéngig von der Zugriffsstruktur und muss
jeweils fur Threshold Schemes, Multilevel Schemes und Compartment Schemes
konkretisiert werden. Daher kommen in dieser algemeinen Definition die Begriffe
Teilnehmer und Zugriffsstruktur, wie sie in Definition 2.1 eingeftihrt wurden, bzw. die
Abbildung A (von Teilnehmern auf Teilgeheimnisse) nicht vor.

3.2 Definition: GEOMETRISCHE THRESHOLD SCHEMES

Ein geometrisches (t, n)-Threshold Scheme wird as geometrisches Secret Sharing
Scheme in PG(d, g) wie in Definition 3.1 redlisiert. FUr die Dimension d des projektiven
Raumesgilt: d=s+t- 1.

Ferner sind gegeben:

U B, B mitk(B,) = B, n K= K,und

U n Punkte von B, die zusammen mit K in allgemeiner Lage sind.

Jeder Teilnehmer erhélt einen Punkt as Teilgeheimnis. Die Tellgeheimnisse verschie-
dener Teillnehmer sind unterschiedlich.

A 4

Anmerkung:
Jedes geometrische Threshold Scheme ist perfekt [Ker92].

Die folgende Abbildung stellt ein (3, n)-Threshold Scheme fir s=1 dar:

Geheimnisgerade K

Indikatorblock B, /

Abbildung 12: Ein geometrisches Threshold Scheme
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Finden sich t oder mehr Teilnehmer zusammen, so ist durch die Wahl der Teilgeheimnis-
punkte in allgemeiner Lage gewdhrleistet, dass sie den Indikatorblock erzeugen und
somit das Geheimnis K, rekonstruieren konnen.

Fur weniger alst Teilnehmer sind alle Geheimnisse auf der Geraden K glei chwahrschein-
lich, da sie mit ihren Punkten einen Block einer Dimension kleiner als t - 1 erzeugen.
Dieser Block schneidet K nicht.

3.2 Erkennen eines Betruges

Die Kontrollinstanz des Threshold Scheme soll nach Eingabe der Teilgeheimnisse
entscheiden konnen, ob das rekonstruierte K, das tatséchliche Geheimnis ist (bzw. ob
einer der eingegebenen Shadows im Sinne der Definition 2.13 von einem Betriger
stammt).

Die zusétzliche Information, die der Zugriffskontrollinstanz des Threshold Schemes zur
Losung dieser Aufgabe bereitgestellt wird, soll lediglich daraus resultieren, dass mehr
Teilgeheimnisse, als zur Rekonstruktion erforderlich sind, zur Verfligung stehen.

3.2.1 Test auf Konsistenz

Der von G.J. Simmons [SIm92] vorgestellte Test auf lineare Konsistenz wurde von
R. Nehl [Neh93] weiterentwickelt. Hier wird der Test dahingehend erweitert, dass

U Sicherheitsaussagen getroffen und
U Betruger identifiziert werden kénnen.

Zunéachst wird die Kontrollstruktur fir Threshold Schemes definiert.

3.3 Definition: KONTROLLSTRUKTUR FUR THRESHOLD SCHEMES

Sel P die Teilnehmermenge eines Threshold Schemes mit |P|=n. Ferner sei t ene
nichtnegative ganze Zahl mit t < n. Dann heif’t die Zugriffsstruktur ® U P(P) mit

CD::{F OP(P) | IFe & ]}
eine (t, n)-Threshol d-Scheme-Kontrol I struktur.

Diein der Kontrollstruktur enthaltenen Teillnehmermengen F heil3en Kontrollmengen.

A 4

Im Vergleich zur Zugriffsstruktur I (mit |G|=tfiralleG O TN) besteht die Kontroll-
struktur @ aus Teilnehmermengen einer Mé&chtigkeit von mindestenst + 1. Zur Zugriffs-
struktur des Threshold Schemes wird ein weiteres Teillgeheimnis hinzugeftgt, damit es
der Zugriffskontrollinstanz moglich ist, mit vorgegebener Wahrscheinlichkeit zu

3.2 Erkennen eines Betruges 31



3. Threshold Schemes

beurteilen, ob ein Betriger in einer Teilnehmermenge enthalten ist. Das wird in den
Sétzen 3.5 und 3.8 bewiesen.

Beim Test auf Konsistenz wird mit jeder zuléssigen Teilmenge G einer Kontrollmenge
F O & die Geheimnisrekonstruktion durchgeftihrt und gepruft, ob die erhaltenen Ergeb-
nisse Ubereinstimmen.

3.4 Definition: TEST AUF KONSISTENZ (THRESHOLD SCHEMES)

Seien F, F,, ..., F Teilmengen einer Kontrollmenge F O ®. Die Mé&chtigkeit der Teil-
mengen sai t, d.h.
_ IFI)
=(F).

Fur jede TeilmengeF, (i =1, 2, ..., f ) werden die Mengen K und B wie folgt gebildet:
B ::{B 08(r (F ). B ﬁ}
K, ::{K OKk(bE K fur allet a}

Die Kontrollmenge F besteht den Test auf Konsistenz genau dann, wenn jedes K aus
genau einem Element besteht und alle diese Elemente gleich sind.

A 4

Zur Beantwortung der Frage, ob ein Threshold Scheme durch Anwendung des Tests auf
Konsistenz zu einem robusten Secret Sharing Scheme wird, missen zwei Sachverhalte
untersucht werden:

U Bestehen die Kontrollmengen F [J @ ohne Betriiger den Test?

U Mit welcher Wahrscheinlichkeit besteht eine Kontrollmenge F [0 ®, die mindestens
einen Betriiger enthdt, den Test nicht, d.h. mit welcher Wahrscheinlichkeit wird
dieser Betrug entdeckt?

Fur die weiteren Betrachtungen wird s= 1 vorausgesetzt, d.h. der Geheimnisraum K ist
eine Gerade. Nach Definition 3.2 gilt dann fur die Dimension d des projektiven Raumes,
in dem das Threshold Scheme realisiert wird: d =t.

3.5 Satz:

Ein (t, n)-Threshold Scheme sei geometrisch in PG(t, q) wie in Definition 3.2 realisiert.
Dann wird der Test auf Konsistenz von einer Kontrollmenge F [ @, die keine Betriiger
enthalt, bestanden.

Beweis:
In dem Test wird jede Teilmenge von F untersucht, die eine Méachtigkeit von genau t
besitzt. Da F nur ehrliche Teilnehmer enthélt, rekonstruiert das Zugriffskontrollsystem
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fur jede dieser Untermengen nach den Definitionen 2.3 (Secret Sharing Schemes), 2.6
(Threshold Schemes) und 2.13 (Betruiger) K, als Geheimnis.

Alleim Test auf Konsistenz gebildeten Mengen K; enthalten also genau ein Element und
sind gleich. Der Test wird nach Definition 3.4 bestanden.

A 4

Im folgenden wird untersucht, wie sich das Vorhandensein eines oder mehrerer Betriiger
in einer Kontrollmenge F [0 ® auf den Test auf Konsistenz auswirkt. Die Abbildung
stellt ein (3, n)-Threshold Scheme in der geometrischen Readlisierung dar. Unter den
Teilnehmern ist ein Betrliger.

Geheimnisgerade K

Indikatorblock B,

Abbildung 13: Ein (3,n)-Threshold Scheme mit einem Betriiger

Das Teilgeheimnis B stammt von einem Betrliger. Durch Anwesenheit dieses Betrligers
werden fur ale Untermengen von F, die B enthalten, Geheimnisse ungleich K,
rekonstruiert. Beispielsweise erhélt die Teilmenge { X;, X;, B} als Geheimnis K.
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3.6 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Dann wird der Test auf Konsistenz nach Definition 3.4 von einer Kontrollmenge F [1 @,
die genau einen Betriger enthélt, nicht bestanden, d.h. der Betrug wird entdeckt.

Beweis:

In dem Test wird jede Tellmenge von F untersucht, die eine Mé&chtigkeit vont besitzt. Da
F genau einen Betrlger enthélt und nach Definition 3.3 mindestens die Mé&chtigkeitt + 1
hat, missen mindestenst ehrliche Teilnehmer in F vorhanden sein. Daher gibt es

U mindestens eine Teilmenge der Méachtigkeit t, die keinen Betriger enthalt und
U mindestens eine Tellmenge der Machtigkeit t, die genau einen Betrliger enthélt.

Fur die Teilmenge ohne Betriger liefert das Zugriffskontrollsystem nach den Defini-
tionen 2.3 (Secret Sharing Schemes) und 2.6 (Threshold Schemes) K,. Nach Definition
2.13 (Betruger) wird fur die t-elementige Teilmenge mit Betriger ein K # K, rekon-
struiert.

Demnach sind mindestens zwei der im Test auf Konsistenz gebildeten Mengen K; nicht
gleich und der Test wird nach Definition 3.4 nicht bestanden.

A 4

Sind bel einem (3, n)-Threshold Scheme zwei Betriiger in der Kontrollmenge F [ ® ent-
halten, dann kénnte die in Abbildung 14 dargestellte Situation auftreten.

Die Punkte X; und X, der ehrlichen Teilnehmer liegen mit den Punkten X, und X; der
Betriiger in einer Ebene. Diese Ebene schneidet die Geheimnisgerade in K, # K,. Die
Zugriffskontrollinstanz des (3, n)-Threshold Schemes erkennt den Betrug flr
G ={X, X%, X3, X} nicht. Fur diese Situation werden im folgenden Wahrscheinlichkeits-
aussagen getroffen.

Anmerkung:

Die Betrachtung dieses Sachverhaltes legt die Frage nahe, wie sich der Test auf
Konsistenz verhdt, wenn ein einzelner Betriger seinen Punkt zufélig innerhalb des
Indikatorblockes wahit.

Bel dieser Konstellation entdeckt der Test genau dann einen Betrug, wenn die Punkte der
Teilnehmer (und des Betrigers), die an der Rekonstruktion beteiligt sind, nicht
zusammen mit K, in algemeiner Lage im Indikatorblock sind. Dann gibt es namlich
t-elementige Untermengen von G, die keinen Schnittpunkt mit K haben.

Wenn die Punkte der Teilnehmer zusammen mit dem Punkt des Betriigers und K, in
allgemeiner Lage sind, wird keine Inkonsistenz festgestellt.

Da nach Definition 2.13 ein Teilnehmer nur dann Betriiger genannt wird, wenn eine der
Teilmengen der Kontrollmenge ein Geheimnis ungleich K, rekonstruiert, liefert der Test
also im Sinne dieser Definition ein korrektes Ergebnis.

3.2 Erkennen eines Betruges 34



3. Threshold Schemes

Geheimnisgerade K

Indikatorblock B,

Abbildung 14: Ein (3,n)-Threshold Scheme mit zwei Betriigern

Die in Abbildung 14 dargestellte Situation wird ndher untersucht. Zunéchst wird der
Spezidfal ,, 2 Betriger in einem (t, n)-Threshold Scheme" betrachtet.

3.7 Lemma

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Dann gilt fur die Wahrscheinlichkeit p, dass der Betrug zweier Betriiger durch den Test
auf Konsistenz nach Definition 3.4 entdeckt wird:

] qt-l+qt-2+ ... +(Q
qt+qt—l+ +q2_1

p=1

Beweis:

Gezeigt wird:

a) Der Betrug wird mit der Wahrscheinlichkeit p=1 entdeckt, wenn die Punkte der
beiden Betriiger mit den Punkten der ehrlichen Teillnehmer einen Raum der
Dimension d =t erzeugen.
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b) Fur die Wahrscheinlichkeit p', dass die Betriigerpunkte mit den Punkten der ehrlichen
Tellnehmer einen hdchstens (t-1)-dimensional en Raum erzeugen, gilt:

o _gttgt ... +q
p sqt+qt—l+”. +q2_1'

c¢) Der Betrug zweier Betriiger wird durch den Test auf Konsistenz mit einer Wahr-
scheinlichkeit von p =1 - p' entdeckt.

Zu a):

Beim Test auf Konsistenz werden die Rekonstruktionsergebnisse aler t-elementigen
Teilmengen der Kontrollmenge F [ ® miteinander verglichen. Der Test wird genau dann
bestanden, wenn alle Ergebnismengen aus einem Element bestehen und gleich sind.

Wenn die (mindestens t+1) Punkte der Teilnehmer in der Kontrollmenge einen t-dimen-
sionalen Raum aufspannen, dann ist die Geheimnisgerade K ganz in diesem Raum
enthalten. Daraus folgt, dass nicht alle Ergebnismengen aus einem Element bestehen und
gleich sind. Der Betrug wird entdeckt.

Zu b):

Die (mindestens t-1) Punkte der ehrlichen Teillnehmer erzeugen einen mindestens (t-2)-
dimensionalen Raum. Zusammen mit dem Punkt eines der beiden Betriger wird nach
Definition 2.13 ein mindestens (t-1)-dimensionaler Raum aufgespannt. Die gesuchte
Wahrscheinlichkeit p' ist hochstens gleich der Wahrscheinlichkeit, dass der Punkt des
anderen Betrlgers in diesem (t-1)-dimensionalen Raum liegt.

Dieser Betrlger hat zunachst alle gt + g1 + ... + g + 1 Punkte von PG(t, ) zur Auswahl.
Er kann fur die Wahl seines Punktes die Geheimnisgerade und sein eigenes Tell-
geheimnis, also insgesamt g + 2 Punkte, ausschlief3en. Es bleiben gt + gt + ... + g2- 1
Punkte zur Auswahl.

In dem (t-1)-dimensionalen Unterraum gibt es
q-1_
q-1-
Punkte, von denen der Punkt der Geheimnisgerade fir den Betrliger nicht in Frage
kommt.

g-l+g2+...+q+1

Insgesamt ergibt sich also fur die gesuchte Wahrscheinlichkeit:

podrtgR+ .+ g
P Sqt+qt-l+... +02-1

Zu c):

Nach a) wird der Betrug immer entdeckt, wenn die Punkte der Teilnehmermenge durch
die Anwesenheit der beiden Betrliger einen t-dimensionalen Raum aufspannen. Nach b)
ist die Wahrscheinlichkeit, dass die Punkte einer Teilnehmermenge, die zwei Betriger
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enthdlt, einen Raum einer Dimension kleiner als t erzeugen, gleich p'. Insgesamt wird
also die Anwesenheit der Betriiger mit der Wahrscheinlichkeit p= 1 - p’ entdeckt, wenn
die Betriiger ihre Punkte zuféllig wahlen.

Fir die Gultigkelt des Satzes muss noch gezeigt werden, dass die beiden Betriiger diese
Wahrscheinlichkeit p auch durch Absprache untereinander nicht reduzieren kdnnen.

Die Betrtger kennen die Geheimnisgerade und ihre beiden Punkte. Diese Information
reicht nicht aus, durch geschickte Wahl der beiden Betriigerpunkte die Dimension des
Erzeugnisses aler Tellnehmerpunkte zu reduzieren. Die beiden Betriiger spannen mit
ihren Punkten einen mindestens 1-dimensionalen Raum auf, zusammen mit den t-1
ehrlichen Teilnehmern erzeugen sie mit mindestens der unter b) errechneten Wahr-
scheinlichkeit einen t-dimensionalen Raum.

A 4

Anmerkungen:

U Fur Kontrollmengen einer Méachtigkeit von mehr als t + 1 ist die Wahrscheinlichkeit
des Entdeckens zweier Betriiger gleich 1. Die mindestens t ehrlichen Teilnehmer, die
dann in der Kontrollmenge enthalten sind, erzeugen bereits einen (t-1)-dimensionalen
Unterraum. Die Betriigerpunkte kénnen nach Definition 2.13 nicht in allgemeiner
Lage mit den anderen Punkten in diesem Unterraum liegen.

U Fur die Erfolgswahrscheinlichkeit eines Betruges gilt:

qli_.rpo = g+1
Nach diesen Uberlegungen wird nun die Wahrscheinlichkeit ermittelt, den Betrug
beliebig vieler Teilnehmer durch den Test auf Konsistenz zu entdecken.

3.8 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Dann gilt fur die Wahrscheinlichkeit p, dass der Betrug von x Betriigern (x < t), die sich
untereinander nicht absprechen, durch den Test auf Konsistenz nach Definition 3.4
entdeckt wird:

Qt+ 292+ ... (3)g3 + (t-2)g2 + (t-2)g

le qt+qt-l+___+q2_1

Beweis:
Der Bewels erfolgt analog zum Beweis von Lemma 3.7. Gezeigt wird:

a) Der Betrug wird mit der Wahrscheinlichkeit p=1 entdeckt, wenn die Punkte der
Betriger mit den Punkten der ehrlichen Teillnehmer einen Raum der Dimension d =t
aufspannen.
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b) Fur die Wahrscheinlichkeit p', dass die Betriigerpunkte mit den Punkten der ehrlichen
Tellnehmer einen hdchstens (t-1)-dimensional en Raum erzeugen, gilt:

c A2t (B3)QE + ()P + (-2)g
- qt+qt—l+”_+q2_1 :

Zu a):
Die Aussage folgt aus dem Bewelis zu @) von Lemma 3.7.

Zu b):

Die Wahrscheinlichkeiten dafir, dass jewells einer der Betriiger seinen Punkt so wahlt,
dass die Dimension des Erzeugnisses aller Teilnehmerpunkte reduziert wird, werden
addiert. Die Betriiger werden sukzessiv zu der Teilnehmermenge hinzugefiigt und die
Wahrscheinlichkeit fur einen erfolgreichen Betrug ermittelt.

Der ungunstigste Fall fir den Test auf Konsistenz wird betrachtet:
U Anwesenheit vont - 1 Betriigern
U in einer Kontrollmenge der Mé&chtigkeit t + 1.

Jeder Betruiger hat

Q=qg+ql+..+0%-1

Punkte zur Auswahl (alle Punkte von PG(t, g), abzlglich der Geheimnisgeraden K und
des eigenen Teilgeheimnisses). Die Punkte der Betriiger seien X, X, ..., X_;.

Die (mindestens zwei) ehrlichen Teilnehmer spannen einen mindestens 1-dimensionalen
Unterraum auf. X; muss as Betrliger nach Definition 2.13 seinen Punkt aul3erhalb der
Indikatorebene wahlen und kann ihn daher nicht innerhalb des von den ehrlichen Tell-
nehmern erzeugten Raumes wahlen. Durch seine Anwesenheit alein kann der Test also
nicht scheitern (diese Aussage folgt auch aus Satz 3.6).

Der Test scheitert, wenn der zweite Betrliger seinen Punkt in der Ebene wahlt, welche X,
zusammen mit den ehrlichen Teilnehmer aufspannt. Die Wahrscheinlichkeit dafOr ist

g°+q
P2:=""g -

Die Wahrscheinlichkeit, dass der Teilnehmer X seinen Punkt in dem i-dimensionalen
Unterraum wahlt, den seine Vorganger mit den ehrlichen Teilnehmern aufspannen, ist
_g+gt+..+q
p = Q :

Die Wahrscheinlichkeit fur das Scheitern des Tests bei Anwesenheit von t - 1 Betriigern
ist

t-1 t-1 t-2 3 2
, _gt+2g2+ ... (33 + (-2)g? + (t-2)qg
pszn_ qt+qt—l+.”+q2_1
i=2
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Die Wahrscheinlichkeit fir den Erfolg des Testes ist fir eine beliebige Anzahl von
Betrligern

p=1-p.
Aus a) und b) folgt die Aussage des Satzes fur zuféllig gewahlte Betrigerpunkte.

A 4

Anmerkung:

Die Moglichkeit, dass die Betriiger sich untereinander absprechen, muss ausgeschlossen
werden. Die x Betruiger kénnen fir x = 3 ihre Punkte auf einer Geraden wéhlen, dieK in
K, schneidet. Dann sind in jeder t-elementigen Untermenge einer Kontrollmenge der
Méchtigkeit t+1 mindestens zwel Betriger und hochstens t-2 ehrliche Teilnehmer
enthalten. Jeder dieser t-elementigen Untermengen rekonstruiert dann K, und der Betrug
wird nicht entdeckt.

Interessant an der Aussage des Satzes 3.8 ist, dass sich wie in Lemma 3.7 fir grof3e q
eine Erfolgswahrscheinlichkeit fir einen Betrug von

q”IEl = g+1
ergibt. Die Anzahl x der Betriiger in einem (t, n)-Threshold Scheme hat demzufolge fur
1 <x<tundq- o keinen Einfluss auf die Wahrscheinlichkeit, dass ein Betrug durch den
Test auf Konsistenz entdeckt wird.

Nach Satz 3.8 ist eine Zugriffskontrollinstanz durch den mit Definition 3.4 eingefthrten
Test auf Konsistenz in der Lage, einen Betrug mit vorgebbarer Wahrscheinlichkeit zu
erkennen. Insoweit ist ein Tell der in Kapitel 1.7 genannten Ziel setzung erfuillt.

Bel genauer Betrachtung des Testes auf Konsistenz fallt jedoch auf, dass die Zugriffs-
kontrollinstanz eine Information braucht, die nicht den Tellgeheimnissen enthnommen
werden kann. Fur das Bilden der t-elementigen Untermengen wird die Schwelle t des
Threshold Schemes bendtigt. Das ist nach der in Kapitel 1.7 formulierten Zielsetzung
nicht gewtnscht.

Im folgenden wird ein Test auf Konsistenz durch minimale Mengen definiert, der dieser
Zielsetzung entspricht.

3.2.2 Test auf Konsistenz durch minimale M engen

Die Minimalstruktur einer Teilnehmermenge wurde durch Definition 2.12 eingefuhrt. Sie
enthdt alle minimalen Mengen einer zuléssigen Teilnehmermenge. Mit dieser Minimal-
struktur wird ein Test auf Konsistenz definiert.
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3.9 Definition: TEST AUF KONSISTENZ DURCH MINIMALE MENGEN

Sel GUT ene zulassige Teilnehmermenge. Seien M, M,, ..., M,,, die Teilmengen der
Minimalstruktur M von G mitm=|M|> 1.

Fur jede der Teilmengen M, werden die Mengen B und K; wie folgt gebildet:
Bi::{B 08 | (@ (m,).B] ﬁ}
Kizz[KDK\K(b): K fir ale k] Bi]

Die Menge G besteht den Test auf Konsistenz durch minimale Mengen genau dann, wenn
jedes K; aus genau einem Element besteht und alle diese Elemente gleich sind.

A 4

Anmerkung:
Wenn unter den Teilnehmern kein Betriiger ist, dann entspricht die Minimalstruktur M
der Kontrollstruktur @ aus Definition 3.3.

3.10 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Ferner sei eine Teilnehmermenge G I einer Méachtigkeit von mindestens t + 1, die
keine Betriiger enthélt, gegeben.

Dann wird der Test auf Konsistenz durch minimale Mengen nach Definition 3.9
bestanden.

Beweis:
a) Prifen der Voraussetzung des Testes: |M | 21

Die Punkte der mindestens t + 1 Teilnehmer sind nach Definition 3.2 zusammen mit K,
in allgemeiner Lage im Indikatorblock. Da der Indikatorblock (t-1)-dimensional ist,
bestent die Minimastruktur nach Definition 2.12 genau aus alen t-elementigen
Teilmengen von G.

Dassind (mitt> 1)

t+1
L

Stiick.
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b) Ergebnisdes Testes:

Da unter den Teillnehmern keine Betrtiger sind, rekonstruiert die Zugriffskontrollinstanz
flr jede dieser t-elementigen Teilmengen dasselbe Geheimnis. Der Test auf Konsistenz
durch minimale Mengen wird nach Definition 3.9 bestanden.

A 4

3.11 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, q) wie in Definition 3.2 realisiert.
Ferner sei eine Tellnehmermenge einer Mé&chtigkeit von mindestens t + 1 gegeben. Sie
enthalte x Betrliger (x <t), die sich untereinander nicht absprechen.

Dann gilt fur die Wahrscheinlichkeit p, dass der Betrug durch den Test auf Konsistenz
durch minimale Mengen nach Definition 3.9 entdeckt wird:

qt+29-2+ ... (t-3)g3+ (t-2)02 + (t-2)q
) q+grl+... +2-1

p=>1

Bewels.
Der Beweis erfolgt analog zum Beweis von Satz 3.8. Gezeigt wird:

a) Der Betrug wird mit der Wahrscheinlichkeit p=1 entdeckt, wenn die Punkte der
Betriiger mit den Punkten der ehrlichen Teilnehmer einen Raum der Dimension d =t
aufspannen.

b) Fur die Wahrscheinlichkeit p', dass die Betriigerpunkte mit den Punkten der ehrlichen
Teilnehmer einen hdchstens (t-1)-dimensionalen Raum erzeugen, gilt:

c A2+ L (B3)QR + ()2 + (t-2)q
- g+ql+...+02-1 '

Zu a):

Die mindestens t + 1 Teilnehmer erzeugen durch die Anwesenheit von Betriigern einen
t-dimensionalen Raum. Da in diesem Raum die gesamte Gehelmnisgerade enthalten ist,
folgt mit Definition 2.11:

U Es gibt mehrere minimale Mengen der Méachtigkeit t (die Voraussetzung des Tests ist
erfullt) und

U mindestens zwei der minimalen Mengen haben unterschiedliche Schnittpunkte mit der
Gehelmnisgeraden.

Der Test wird folglich nicht bestanden.
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Zu b):
Die Wahrscheinlichkeit p’ wurde bereits im Bewels zu Satz 3.8 ermittelt.

Insgesamt folgt die Aussage des Satzes.

A 4

Anmerkung:

Wie in Satz 3.8 muss auch hier ausgeschlossen werden, dass die Betrliger sich unter-
einander absprechen. Die Betriiger knnen, genau so wie in der Anmerkung zu Satz 3.8
beschrieben, durch Absprache die Dimension des von alen Tellnehmerpunkten
erzeugten Raumes reduzieren und damit die Zugriffskontrollinstanz tauschen.

Aus Satz 3.11 folgt, dass die beiden Tests auf Konsistenz nach den Definitionen 3.4 und
3.9 unter denselben Voraussetzungen einen Betrug entdecken. Dem Vorteil, dass einer
Zugriffskontrollinstanz beim Test auf Konsistenz durch minimale Mengen die Schwelle
nicht bekannt sein muss, stehen also keine wesentlichen Nachteile gegentiber.

3.3 Finden eines Betrlgers

Bel den im vorhergehenden Abschnitt definierten Tests auf Konsistenz zum Entdecken
eines Betruges konnen zwel Situationen auftreten:

O Alle (mindestens t + 1) Punkte liegen in einem (t - 1)-dimensionalen Unterraum in
allgemeiner Lage. In diesem Fall hat mit vorgebbarer Wahrscheinlichkeit kein Betrug
stattgefunden.

U Die Punkte der mindestens t + 1 Tellnehmer spannen einen t-dimensionalen Raum
auf. In diesem Fall hat mit Sicherheit ein Betrug stattgefunden.

Zum ldentifizieren der Betriger missen die Punkte gefunden werden, die sich nicht im
Indikatorblock befinden oder innerhalb des Indikatorblockes nicht in allgemeiner Lage
sind. Mit Hilfe desin der néchsten Definition eingefuhrten Tests auf Konsistenz wird die
Zugriffskontrollinstanz in der Lage sein, eben diese Punkte zu finden.

Die Idee zu diesem Test beruht auf folgender Beobachtung:

Wenn in einer Teilnehmermenge mindestens t + 1 ehrliche Tellnehmer enthalten sind,
dann wird durch die beiden Tests auf Konsistenz (Definitionen 3.4 und 3.9) das tat-
séchliche Geheimnis K, mindestens (t + 1)-mal rekonstruiert. Wenn diese Mehrfach-
rekonstruktion eines Punktes der Geheimnisgeraden fir minimale Mengen, die Betriger
enthalten, mit vorgebbarer Wahrscheinlichkeit ausgeschlossen werden kann, dann
koénnen die Betrtger identifiziert werden (daswird in Satz 3.18 bewiesen).

3.12 Definition: ERWEITERTER TEST AUF KONSISTENZ (THRESHOLD SCHEMES)

Se GOT eine zulassige Teilnehmermenge. Seien M, M,, ..., M., die Teilmengen der
Minimalstruktur M von G nach Definition 2.12.
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Fur jede der Teilmengen M, werden die Mengen B und K; wie folgt gebildet:

B :={B DB‘(aK(Mi),B)]ﬁ}

K, ::{K OKk(bE K fur allet a}

Ferner ist D die Durchschnittmenge mit
D:{K OK|KD K, K, ¢ j)} .
Der erweiterte Test auf Konsistenz ist durchfiihrbar, wenn
D#{}.

Die Menge G besteht den erweiterten Test auf Konsistenz genau dann, wenn jedes K; aus
genau einem Element besteht und alle diese Elemente gleich sind.

Besteht die Menge den Test nicht, so werden zwei Ergebnismengen gebildet:

EE::[ P DG‘esexistierteini mit A7 M, und K D]
Es =G\E
A 4

Nach obiger Definition sind fur den Test auf Konsistenz folgende Schritte durchzu-
fahren:

O Fir jede minimale Menge M, wird die Rekonstruktion durchgefihrt. Daraus ergeben
sich die Mengen K.

U Die Durchschnittmenge D enthélt ale K [ K, die in mindestens zwei der Mengen K
enthalten sind. In D sind aso ale Punkte der Geheimnisgeraden enthalten, die von
mindestens zwei verschiedenen minimalen Mengen rekonstruiert werden.

U Der Test ist durchfihrbar, wenn mindestens ein Punkt der Geheimnisgeraden
mehrfach rekonstruiert wurde (d.h. D #{ }).

U Der Test wird bestanden, wenn ale K; einelementig und gleich sind.

U Die Ergebnismenge E; enthélt einen Teilnehmer P, wenn P in einer minimalen Menge
M enthalten ist, dieein K; rekonstruiert, das auch von einer anderen minimalen Menge
M; rekonstruiert wird.

U Die Ergebnismenge Eg enthédt schliefdlich ale Teilnehmer, die nicht zu E- gehoren.
Fur jeden Teilnehmer P [ E gilt: Jede minimale Menge, die P enthélt, rekonstruiert
ein K, das von keiner anderen minimalen Menge rekonstruiert wird.

In Kapitel 3.4 wird der erweiterte Test auf Konsistenz an einem (3; 6)-Threshold Scheme
beispielhaft durchgefihrt.

3.3 Finden eines Betrligers 43



3. Threshold Schemes

Esfolgen nun vier Sétze, mit deren Hilfe gezeigt wird, dass ein Threshold Scheme in der
geometrischen Redlisierung durch den erweiterten Test auf Konsistenz Betriger mit
vorgebbarer Wahrscheinlichkeit identifizieren kann.

Zunéchst wird die Durchschnittsmenge D nadher betrachtet. Sie enthdt die rekonstruierten
Geheimnisse, die von mehreren minimalen Mengen rekonstruiert werden.

3.13 Satz:

Ein (t, n)-Threshold Scheme sei geometrisch in PG(t, q) wie in Definition 3.2 realisiert.
Fir eine zuléssige Teilnehmermenge G OO I" werde der erweiterte Test auf Konsistenz
nach Definition 3.12 durchgefuhrt. Wenn fiir die Durchschnittmenge

D={}
gilt, dann sind weniger ast + 1 ehrliche Teilnehmer in G enthalten.

Beweis:
Gezeigt wird:
Wenn mindestenst + 1 ehrliche Teilnehmer in G enthalten sind, dann gilt D #{ }.

P, P, ..., P4, seien die ehrlichen Teilnehmer in G. Nach Definition 3.12 wird fur den
erweiterten Test auf Konsistenz zunéchst die Minimalstruktur M ermittelt. Die Punkte
der ehrlichen Teilnehmer liegen nach Definition 3.2 in dem (t- 1)-dimensionaen
Indikatorblock in algemeiner Lage. Daher ist jede t-elementige Untermenge von
{P, P, ...,P,} UGinM enthalten.

DadieMengen{P,, P,, ..., P} und {P,, P;, ..., P} denselben Schnittpunkt mit K haben,
gilt nach Definition 3.12

D#{}.

A 4

Aus D={} folgt also, dass in der betrachteten Teilnehmermenge G weniger alst+ 1
ehrliche Teillnehmer vorhanden sind. Das bedeutet wiederum, dass von G das tatséchliche
Geheimnis K, nicht mehrfach rekonstruiert wird. Daher kann durch Konsistenztiber-
legungen kein Betriiger mit vorgebbarer Wahrscheinlichkeit identifiziert werden. Die
Aussage der Definition 3.12, ndmlich

,Der erweiterte Test auf Konsistenz ist (nur dann) durchftihrbar, wenn D #{ }*
ist also plausibel.
Der néchste Satz klart die Frage, mit welcher Wahrscheinlichkeit in einer Teilnehmer-

menge mehr as t ehrliche Tellnehmer enthalten sind, wenn der Test auf Konsistenz
durchfihrbar ist. Zu diesem Zweck ist die Frage zu klaren, mit welcher Wahrschein-
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lichkeit der Test fir eine Teilnehmermenge mit weniger alst + 1 ehrlichen Teilnehmern
(durch die Anwesenheit von Betrtigern) durchfihrbar ist.

3.14 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Fur eine zulassige Teilnehmermenge G O ' der Mé&chtigkeit g >t, die x<t - 1 Betrlger
enthdt, werde der erweiterte Test auf Konsistenz nach Definition 3.12 durchgefthrt.
Wenn fur die Durchschnittmenge D #{ } gilt, dann sind mit einer Wahrscheinlichkeit
von

t+1
IO>1_Zak(q'<-l+q'<-2+... +02-k+2) (g2 + g3+ ... +q+1-K
k=3

(Qt+ i+ ... +Q2- 1)

a3 (2

mindestenst + 1 ehrliche Teilnehmer in G enthalten.

Beweis;

Wenn k der insgesamt g Teilnehmerpunkte
X5 zusammen mit enem Punkt K, der
K X, %o Geheimnisgeraden einen hochstens (k-2)-
dimensionalen Raum aufspannen, dann gibt
K, es mehrere minimale Mengen, die dasselbe
Geheimnis rekonstruieren, es gilt D#{ }.
Drei Punkte liegen auf einer Beispielsweise liegen die Punkte von t+1
Geraden, esgilt D = {K } ehrlichen Teilnehmern in einem (t-1)-dimen-
sionalen Unterraum und esgilt D #{ }.

Jede Konstellation von Teilgeheimnispunkten, fur die D#{} gilt, l&sst sich auf k
Teilnehmerpunkte, die zusammen mit K, einen hdchstens (k-2)-dimensionalen Raum
aufspannen zurtckfuhren.

Gesucht ist die Wahrscheinlichkeit dafur, dassD #{ } gilt, obwohl keine t + 1 ehrlichen
Teilnehmer an dem erweiterten Test auf Konsistenz beteiligt sind. Das kann nur durch
Anwesenheit von Betriigern passieren.

Zunéchst wird die Wahrscheinlichkeit fur eine solche Konstellation fir k = 3 berechnet.
Gesucht ist also die Wahrscheinlichkeit, dass 3 der insgesamt g Teilnehmerpunkte auf
einer Geraden liegen, die K schneidet.
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Sel g, die Anzahl der dreielementigen Untermengen der Teilnehmermenge, die fur die
obige Konstellation in Frage kommen. Das sind alle Untermengen, die ausschliefdich
Betriger enthalten und ale Untermengen, die einen ehrlichen Teilnehmer und zwei

Betriiger enthalten, d.h.
X X
&= (3) + (2) (9-%).

Teilmengen mit zwe ehrlichen Teilnehmern kdnnen die obige Konstellation nach
Definition 3.2 nicht erfillen, da die Punkte der Teilnehmer zusammen mit K; in
allgemeiner Lage in dem Indikatorblock liegen und der Betriigerpunkt sich nach
Definition 2.13 auf¥erhalb des Indikatorblocks befindet.

Nun ist die Wahrscheinlichkeit dafir zu ermitteln, dass drei Punkte X;, X, und X; aus
PG(3, g) auf einer Geraden liegen, die K schneidet. Die Geheimnisgerade erzeugt mit X;
eine Ebene. Da sich X, X, und X; auf einer Geraden durch K befinden sollen, muss X,
innerhalb (X, K) liegen. X, erzeugt dann zusammen mit X; eine Gerade, die K schneidet.
Wenn X; auf dieser Geraden liegt, ist D #{ } erfullt.

Fir einen Betriiger stehen zunéchst alle Punkte des PG(3, q) zur Auswahl, abztglich der
Punkte der Geheimnisgeraden und seines Shadows. Das sind gt+qgtl+...+q2-1
Punkte. In der oben bezeichneten Ebene (X, K) gibt es g2 + q + 1 Punkte, abztglich der
Punkte der Geheimnisgeraden und des ersten Teilnehmers. Auf der dann erzeugten
Geraden (X, X,) durch K gibt es g + 1 Punkte von denen der Schnittpunkt mit K und die
Punkte der beiden anderen Teilnehmer abgezogen werden.

Insgesamt ergibt sich fur die gesuchte Wahrscheinlichkeit:

(-1 (-2
D= (@ gL o 1)

Fur 3< k< g gilt: Die Geheimnisgerade erzeugt mit k - 2 Punkten der Teillnehmermenge
einen linearen (k-1)-dimensionalen Unterraum. Liegt ein weiterer Punkt innerhalb dieses
Unterraumes, so erzeugt er zusammen mit den ersten Punkten (ohne den Punkten der
Geheimnisgerade) einen (k-2)-dimensionalen Unterraum, der K schneidet. Wenn der
letzte der insgesamt k Punkte in diesem Unterraum liegt, ist D # { } erfillt.

o)) -l

(Qkt+ g2+ .. +P-k+2) (g2+g3+...+q+1-K)

A= (@+gt+ .. +q2-1)°

Die Ergebnisse fur k = 3 sind jeweils als Spezialfall enthalten.
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Insgesamt ergibt sich:

t+1
pP< > g und p2l-p
k=3
A 4
Anmerkung:
Fur grof3e g wird die Summe Uber k vom letzten Summanden bestimmt. Es gilt dann
limo = a1
ql_,rpo b= gq+2’

wobei a, unabhangig von q ist. Die Wahrscheinlichkeit fur einen Irrtum kann demnach
beliebig klein vorgegeben werden.

Insgesamt ist mit den Sdtzen 3.13 und 3.14 gezeigt, dass eine Teilnehmermenge G I T
mit vorgebbarer Wahrscheinlichkeit mehr alst + 1 ehrliche Teilnehmer enthélt, wenn der
erweiterte Test auf Konsistenz nach Definition 3.12 durchfihrbar ist.

Die im Satz 3.14 angegebene Wahrscheinlichkeit wird in den folgenden Sétzen noch
haufiger verwendet. Sie wird daher in der folgenden Definition festgehalten.

3.15 Definition: ERFOLGS- UND BETRUGSWAHRSCHEINLICHKEIT DES ERWEITERTEN
TESTS AUF KONSISTENZ FUR THRESHOLD SCHEMES

Ein (t, n)-Threshold Scheme sei geometrisch in PG(t, ) wie in Definition 3.2 realisiert.
Fir eine zulassige Teilnehmermenge G LI I der Mé&chtigkeit g>t, die x<t - 1 Betriiger
enthdlt, ist die Betrugswahrscheinlichkeit p, fir den erweiterten Test auf Konsistenz nach
Definition 3.12:

t+1
pe(t)_z g AEraPt ..+ -kt (@Frgot.. +qr1-K
k=3

(Qt+ i+ ... +q2- 1)

zu )

Fur die Erfolgswahrscheinlichkeit pc gilt:
Pe(t) = 1- pa(t)
A 4
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Nachdem die Bedeutung der Menge D geklart ist, werden nun die Mengen Ec und Eg
nadher betrachtet.

3.16 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Fur eine zuléssige Teilnehmermenge G O werde der erweiterte Test auf Konsistenz
nach Definition 3.12 durchgefhrt.

Wenn der Test durchfthrbar ist (D #{ }), dann sind mit einer Wahrscheinlichkeit von
p = p: (Definition 3.15) alle Teilnehmer, die in E; enthalten sind, Betriiger.

Beweis:

Gezeigt wird:

Wenn der Test durchftihrbar ist und ein Teilnehmer ehrlich ist, dann ist er in E¢ (und
somit nicht in Eg) enthalten.

Nach Satz 3.14 sind in der Teilnehmermenge (mit mindestens der Wahrscheinlichkeit pe
aus Definition 3.15) t+1 ehrliche Teilnehmer enthalten. Der betrachtete ehrliche
Teilnehmer sei P, dieinsgesamt mindestenst + 1 ehrlichen seien {P,, P,, ... , P..}.

Die ehrlichen Teilnehmer liegen in algemeiner Lage in dem (t-1)-dimensionalen
Indikatorblock, daher ist jede t-elementige Untermenge von {P,, P,, ..., P} in der
Minimalstruktur enthalten, die vom erweiterten Test auf Konsistenz untersucht wird. Die
Anzahl der t-elementige Teilmengen von {P;, P,, ..., P}, die P, enthalten und K,
rekonstruieren, ist t.

Nach Definition 3.12 gilt demnach K, [I D und somit
P, U Ee

Dain Eg mit der Wahrscheinlichkeit p- kein ehrlicher Teilnehmer enthalten ist, missen
ale Teilnehmer in Eg Betriiger sein.

A 4

Anmerkung:
Die Aussage des Satzes gilt nur mit der Wahrscheinlichkeit p > p., da die Durchfihr-
barkeit des Testes nur mit dieser Wahrscheinlichkeit sichergestellt ist (Satz 3.14).

Der nachste Satz behandelt schliefdich die Bedeutung der Ergebnismenge Ec.

3.17 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Fur eine zuléssige Teilnehmermenge G " werde der erweiterte Test auf Konsistenz
nach Definition 3.12 durchgefhrt.
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Wenn der Test durchfiihrbar ist (D #{ }), dann ist mit einer Wahrscheinlichkeit von
p = p: (Definition 3.15) ein Teilnehmer, der in E¢ enthalten ist, ehrlich.

Beweis:
Nach Satz 3.16 sind alle ehrlichen Teilnehmer in E¢ enthalten. Betrachtet werden muss
die Wahrscheinlichkeit dafur, dass ein Betrligerpunkt in E¢ enthalten ist.

Die Ergebnismenge E; enthélt alle Teilnehmer, die zu mindestens einer minimalen
Menge gehoren, deren rekonstruiertes Geheimnis in D enthalten ist. Gesucht ist also die
Wahrscheinlichkeit dafUrr, dass ein Betriiger in einer solchen minimalen Menge enthalten
ist.

Die Wahrscheinlichkeit dafir, dass durch das Vorhandensein von Betriigern Elemente
zur Durchschnittsmenge D hinzugefuigt werden, wurde im Beweis zu Satz 3.14 alsp = p-
ermittelt. Genau mit dieser Wahrscheinlichkeit sind auch Betrtiger in E enthalten.

A 4

Mit den Aussagen der vorangegangenen vier Satze kann gezeigt werden, dass sich der
erweiterte Test auf Konsistenz eignet, einen Betriiger mit vorgebbarer Wahrschein-
lichkeit zu identifizieren.

3.18 Satz:

Ein (t, n)-Threshold Scheme sai geometrisch in PG(t, g) wie in Definition 3.2 realisiert.
Wenn die Eingaben der Teilnehmer vor der Geheimnisrekonstruktion durch den
erwelterten Test auf Konsistenz nach Definition 3.12 Uberprift werden, dann ist das
Threshold Scheme nach Definition 2.15 stark robust.

Betrtiger werden mit einer Wahrscheinlichkeit von p = p: (Definition 3.15) identifiziert
und sind in der Ergebnismenge E; enthalten.

Beweis:
Die Aussagen des Satzes folgen sofort aus den Sétzen 3.13, 3.14, 3.16 und 3.17.

A 4

Ein geometrisch realisiertes Threshold Scheme, dessen Zugriffskontrollinstanz den
erweiterten Test auf Konsistenz durchfihrt, ist demnach stark robust. Die Teilnehmer in
den Ergebnismengen E; bzw. E; sind mit einer Wahrscheinlichkeit von p > p- Betriiger
bzw. ehrliche Tellnehmer.

3.4 Beispid

Abschlief3end zu den Betrachtungen zu den Threshold Schemes wird in diesem Abschnitt
ein Beispiel fur die Durchfiihrung des erweiterten Testes auf Konsistenz gegeben.
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Ein (3; 6)-Threshold Scheme sei geometrisch realisiert. Die Teilnehmer P, P,, P; und P,
seien ehrlich, die Teilnehmer P; und P, seien Betrliger. Die Lage ihrer Teilgeheimnisse

ist in Abbildung 15 dargestellt.
/\gé Gehei mnisgeradey

5

Indikatorblock B, /)

Abbildung 15: Ein (3; 6)-Threshold Scheme mit zwei Betriigern

In den n&chsten Abschnitten werden verschiedene Tellnehmermengen zusammengestel It
und jewelils der erweiterte Test auf lineare Konsistenz nach Definition 3.12 durchgefihrt.
Die Bedeutung der einzelnen Ergebnismengen wird erklart.

3.4.1 Test nicht durchfihrbar
In der Teilnehmermenge seien drei ehrliche Teilnehmer und ein Betrliger enthalten:
G={Py, P, P; P}
Fir den erweiterten Test auf Konsistenz werden zunédchst alle minimalen Mengen
benttigt. Diese sind:
M, ={P,, P,, P3}
M, ={P,, P5, P}
M; = {P;, Ps, P}
M, ={Ps, P, P}
Nun sind nach Definition 3.12 die K, zu berechnen. Jede dieser minimalen Mengen

erzeugt eine Ebene, die genau einen Schnittpunkt mit der Geheimnisgeraden hat. Die
Schnittpunkte sind nach Abbildung 15 unterschiedlich. Es gilt

K # K, # K3 # K,
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Demzufolge gilt D ={ } und der Test ist nicht durchfihrbar.

Anmerkung:

An dieser Teillnehmerkonstellation lésst sich ein Nachteil aufzeigen, den der Test auf
Konsistenz durch minimale Mengen (nach Definition 3.9) gegentiber dem einfachen Test
auf Konsistenz (nach Definition 3.4) hat.

Die Zugriffskontrollinstanz wirde durch den Test auf Konsistenz nach Definition 3.4
namlich bel der obigen Konstellation wenigstens den Betrug bemerken. Sie wiirde die
Schwelle t kennen und feststellen, dass t + 1 Teilnehmer in G enthalten sind und somit
die K; nur durch Anwesenheit von Betriigern unterschiedlich sein kbnnen. Fur den Test
auf Konsistenz durch minimale Mengen hingegen werden t+ 1 ehrliche Teilnehmer
gefordert, damit er Uberhaupt durchfihrbar ist.

Dieser Nachteil wird jedoch dadurch relativiert, dass die Teilnehmer durch den einfachen
Test auf Konsistenz zwar wissen, dass ein Betrug stattgefunden hat, jedoch den Betriiger
und vor allem das wahre K, nicht kennen. Nach dem Feststellen eines Betruges miisste
beim Test auf Konsistenz zur Beantwortung dieser Fragen ebenfals ein weiterer
ehrlicher Teilnehmer gesucht werden.

3.4.2 Test wird bestanden
Seien nun in der Teilnehmermenge die vier ehrlichen Teilnehmer enthalten:
G={Py, P, P; P}

Erneut werden zunéchst alle minimalen Mengen bendtigt. Diese sind:
M, ={Py, P, P3}
M, ={P,, P5, P}
M; ={P5, P, P}
M, ={P,, Py, P}
Nach Definition 3.12 werden die K; berechnet. Da die Punkte der Teilnehmer in der

Indikatorebene in allgemeiner Lage mit K, liegen, schneidet das Erzeugnis jeder
minimalen Menge die Geheimnisgerade in demsel ben Punkt. Es gilt

Ky =Ko = Kg =Ky (= Kp)-

Demzufolge gilt D = { Ky} und der Test ist durchfihrbar. Die Menge G besteht den Test,
daalle K; aus einem Element bestehen und alle diese Elemente gleich sind.

Da alle minimalen Mengen dassel be Geheimnis rekonstruieren gilt
E.=G
und
Es={1},

d.h. ale Teilnehmer werden als ehrlich erkannt.
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3.4.3 Test wird nicht bestanden

Seien in einem weiteren Beispiel in der Tellnehmermenge die vier ehrlichen Teilnehmer
und ein Betriger enthalten:

G ={P,, P, P;, P, P}

Zunéchst werden alle minimalen Mengen benétigt. Diese sind:
M, ={Py, P,, P3},
M, ={P,, P;, P},
M; ={P;, P, P},
M, ={P,, Py, P3},

sowie sechs weitere minimale Mengen Mg, M, ..., M,y mit dem Betriiger P; und je zwei
ehrlichen Teilnehmern.

Nach Definition 3.12 werden die K; berechnet. Es gilt
Ky = Ky = Kg = K4 (= Ko) und
Ks# Ko # K7 # Kg # Ko # Ky (# Ko)-

Demzufolge gilt D = {K;} und der Test ist durchfiihrbar. Die Menge G besteht den Test
nicht, daale K; zwar aus einem Element bestehen, diese aber nicht alle gleich sind.

Danur die minimalen Mengen M, bis M, dasselbe Geheimnis rekonstruieren gilt
Ee ={Py, P, P53 Py}
und
Eg={Ps},
d.h. der Betrtiger P; wird erkannt.

3.4.4 Test rekonstruiert ein falsches Ergebnis

In dem letzten Beispiel seien in der Teilnehmermenge drel ehrliche Teilnehmer und die
beiden Betriiger enthalten:

G ={P,, P, P;, P, P}

Die minimalen Mengen sind:
M, ={Py, P,, Ps},
M, = {P,, Ps, Pg},
M; = {Ps, Pg, P},
M, = {Ps, Py, P3},
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sowie sechs weitere minimale Mengen Ms, M;, ..., M, die den ehrlichen Teilnehmer P,
sowie zwei weitere Teilnehmer enthalten.

Nach Definition 3.12 werden die K; berechnet. Wie in Abbildung 15 dargestellt, liegen
die Punkte der Teilnehmer P, P,, P; und Py in einer Ebene. Alle minimalen Mengen, die
drei dieser Teilnehmer enthalten, rekonstruieren dasselbe GeheimnisK,. Es gilt

K =Ky =Kg = K4 (= K und
Ks 2 K5 Z K, 2 Kg 2 Ky 2 Ky (Z K).
Demzufolge gilt D ={K} und der Test ist durchfiihrbar (obwohl keine t+ 1 ehrlichen

Teilnehmer an der Rekonstruktion teilnehmen). Die Menge G besteht den Test nicht, da
ale K; zwar aus einem Element bestehen, diese aber nicht ale gleich sind.

Dadie minimalen Mengen M, bis M, dasselbe Geheimnis rekonstruieren gilt
Ee ={Py, Py, Ps, P}
und
Es ={P3},
d.h. die Betrtiger P; und Py bleiben als Betriiger unerkannt und der ehrliche Teilnehmer
P; wird als Betrtiger identifiziert.

Diese Situation kann mit einer Wahrscheinlichkeit von p = p- (Definition 3.15) ausge-
schlossen werden.
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Compartment Schemes wurden mit Definition 2.9 eingefihrt. Es handelt sich um Secret
Sharing Schemes, bel denen mehrere Klassen von Tellnehmern der Rekonstruktion
zustimmen missen. Fur die Zustimmung einer Klasse ist eine Mindestanzahl von
Teilnehmern erforderlich. Die Klassen werden Compartments (C,, ..., C) genannt, die
Schwellen innerhalb der einzelnen Compartments sind t, ...,t. Die Anzahl der
Compartments, die fur eine erfolgreiche Rekonstruktion mindestens teilnehmen miissen,
istt.

Die einfachste Realisierungsmdglichkeit fir Compartment Schemes ist eine Kombination
von Threshold Schemes. Fur jedes Compartment wird ein Threshold Scheme konstruiert,
die verschltsselten Geheimnisse der einzelnen Threshold Schemes sind die Teilgeheim-
nisse eines ubergeordneten Threshold Schemes. Dieses rekonstruiert das eigentliche
Geheimnis, sofern gentigend Compartments zustimmen.

Die genannte Ldsung ist jedoch nur fur gewisse Compartment Schemes sinnvoll. Sie
kann dann angewendet werden, wenn die Zugriffskontrollinstanz in der Lage ist, die
Teilnehmer den Compartments zuzuordnen. Dies wére beispielsweise der Fall, wenn die
Teilnehmer ihre Teilgeheimnisse an verschiedenen Orten entsprechend ihrer Zugehorig-
keit zu den Compartments eingeben. Wenn jedoch fir ein Secret Sharing Scheme
gefordert wird, dass die Teilnehmer ungeordnet ihre Teilgeheimnisse an eine Zugriffs-
kontrollinstanz weitergeben kdnnen, dann kann diese nicht entscheiden, welchem der r
Threshold Schemes ein eingegebener Shadow zugeordnet werden soll. Eine Rekon-
struktion ist dann nicht moglich.

Die im folgenden Abschnitt definierte geometrische Realisierung fir Compartment
Schemes gewéhrleistet, dass eine Kontrollinstanz den Zugriff tGberprifen kann, ohne die
Zugehorigkeit der Teilnehmer zu den Compartments zu kennen.

4.1 Geometrische Compartment Schemes

Simmons hat zwei Verfahren zur Konstruktion von Compartment Schemes angegeben
[Sim89]. Diese Verfahren wurden von Kersten erweitert und zu einer allgemeingultigen
Konstruktion zusammengefasst [Ker92]. Im folgenden wird dieses zusammengefasste
Verfahren beschrieben.

In Kapitel 3.1 wurden die geometrischen Secret Sharing Schemes im allgemeinen
eingefuhrt und anschlief3end die Threshold Schemes im speziellen definiert. Hier werden
diese allgemeinen Bezeichnungen fir Secret Sharing Schemes fur die Compartment
Schemes aus Definition 2.9 spezifiziert.
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4.1 Definition: GEOMETRISCHE COMPARTMENT SCHEMES

Ein geometrisches (t; t, ..., t)-Compartment Scheme wird als geometrisches Secret
Sharing Scheme wie in Definition 3.1 realisiert [Ker92].

Fur die Dimension d des projektiven Raumes PG(d, q) gilt:
d:==(-1) + (D) + ... +(t-1) +(t-1) +s

Ferner sind gegeben:

Q Ein Unterraum B; mit
d :=dimBy = (t-1) + (t-1) + ... + (t-1) + (t-1) und
B n K=K,
Q Ein (t-1)-dimensionaler linearer Unterraum B, von By mit
Byn K=K
U r Punktep, p,, ..., p von B, die zusammen mit K, in allgemeiner Lage sind.
Q r Unterraume B, B, , ..., B, in B, mit den folgenden Eigenschaften:
1. Die Unterraume B, B,, ..., B sind paarweise disunkt und treffen den
Geheimnisraum K nicht.
2.dmB=t-1 (i=12..r)
3 BnB=Bn{B;K=p i=12..7)
4 Firi=1,2,...,rgit BO0{B,B,,...,B}\{B})
5. Jet der Unterraume B, B, , ..., B, sind unabhangig, d.h. fir alle
JU{L 2,.... ¢ gl ({B,, B, ... B}NB}H n {B} ={} .
U In den linearen Unterrdumen B, ist jeweils eine Menge E; von Punkten gegeben, fir die
gilt:
6. El=ICI=n (=12..1)
7.p0E (=12 ..r)
8. Jet Punkteaus E [J {p} erzeugen den Unterraum B.(i=1, 2, ..., r)

Jeder Teilnehmer aus dem Compartment C erhélt einen Punkt aus E a's Teilgeheimnis.
Die Teilgeheimnisse verschiedener Teilnehmer sind unterschiedlich.

A 4

Anmerkungen:
U Jedes geometrische Compartment Scheme ist perfekt [Ker92].
U DieUnterrdumeB,, B, , ..., B. werden wiefolgt konstruiert [Ker92]:
« B, wird durch p, gewahlt mit: B, n (By; K) = p,
 Firi=2,...,t wird B durch p gewahlt mit: B ist disunkt zu (B;; ...; B_;) und
(B ...;B) n (Byy Ky =<py; -..; @)
e FUri=t+1,...,r wird B durch p gewahlt mit: (B;; ...; B.;) n (B) =p und jede
t-elementige Teilmenge von {B,, ..., B} ist unabhangig.
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Nach obiger Definition wird die Zugehdrigkeit von Teilgeheimnissen zu Compartments
durch die Lage der Teilgeheimnisse in den Unterrdumen B, B, , ..., B, bestimmt. Ahnlich
wie bei den Threshold Schemes spannen die Teilnehmer des Compartments G einen
t-dimensionalen Unterraum auf, in dem n Punkte (gemeinsam mit p) in allgemeiner
Lage sind.

Durch die Bedingungen 4. und 5. der Definition wird gewahrleistet, dass nichtzulassige
Teilnehmerkonfigurationen K, nicht rekonstruieren konnen. Wenn Bedingung 4. erfullt
ist, dann kann kein Compartment durch eine Kombination von (bis zu r-1) anderen
Compartments ersetzt werden. Durch Bedingung 5. wird sichergestellt, dass durch eine
Kombination von (bis zu t-1) Compartments kein Teilnehmer eines anderen
Compartments ersetzt werden kann [Ker92]. Die Zugriffskontrollinstanz braucht daher
fur die Rekonstruktion keine weiteren Informationen als die Teilnehmerpunkte.

Die folgende Abbildung zeigt ein geometrisch realisiertes (3; 3, 2, 2, 2)-Compartment
Scheme. Eswird in PG(8, q) realisiert.

Abbildung 16: Ein geometrisches Compartment Scheme

Die Blocke B;, B,, B;, B, sind unabhéngig voneinander.
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4.2 Erkennen eines Betruges

421 Test auf Konsistenz

Der Test auf Konsistenz fur Threshold Schemes wurde in Kapitel 3.2 vorgestellt. Ein
ahnlicher Test fur Compartment Schemes wird im folgenden dargestellt [Neh93].

Zunéchst wird die Kontrollstruktur for Compartment Schemes definiert. Mit dieser
Kontrollstruktur wird spéter der Test auf Konsistenz durchgefthrt.

4.2 Definition: KONTROLLSTRUKTUR FUR COMPARTMENT SCHEMES

Se P={P, P, ..., P} die Teilnehmermenge eines Secret Sharing Schemes und seien
C, C, ..., C Compartments wie in Definition 2.9.

Seienty, t,, ..., t nattrliche Zahlen mit t < |G| furi = 1, 2, ..., r und t eine natlrliche Zahl
mitt<r. Eine Menge ® 1 P(P) mit

CD::{F OP(P) | esgibt F,, F, ..., F,0 {C,.C,....C}

mitt+1sk<rund|F 0 F[>t +1fir j=12,... k}

heil3 (t; t,, t,, ..., t.)-Compartment-Scheme-Kontrollstruktur.

Diein der Kontrollstruktur enthaltenen Teillnehmermengen F heif3en Kontrollmengen.

A 4

Gemadl3 obiger Definition ist in der Kontrollstruktur fir den Test auf Konsistenz nach
[Neh93]

U in jedem Compartment mindestens ein zusétzlicher Teilnehmer und
U dartiber hinaus mindestens ein Compartment mehr

enthalten als nach Definition 2.9 zur Rekonstruktion des Geheimnisses erforderlich wére.

Anmerkung:
In Kapitel 4.2.2 werden grundlegende Uberlegungen zur minimalen Machtigkeit, die eine
Kontrollstruktur fr einen Konsistenztest besitzen muss, vorgestellt.

Bevor der Test auf Konsistenz fiir Compartment Schemes definiert wird, werden ergan-
zend zu den Definitionen 2.1 und 2.2 noch eine weitere Basismenge von Blocken und
zwel zusétzliche Basisabbildungen eingefuhrt.
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4.3 Definition: ERWEITERTE BASISMENGEN UND BASISABBILDUNGEN
Seien
A eine Menge von Prabldcken,

o: P(X) - P(A) eine Abbildung von Mengen von Tellgeheimnissen auf Mengen von
Prablocken sowie

AU PA) xB eine Relation zwischen Mengen von Prabldcken und Blocken.

A 4

Die folgende Abbildung zeigt den Zusammenhang der in den Definitionen 2.1, 2.2 und
4.3 eingefiihrten Basismengen und -abbildungen.

P X A B K
Teilnehmer | 4 | Shadows || |5 | Prablocke | » Blocke k [Geheimnisse

Definition 4.3

Abbildung 17: Erweiterte Basismengen und -abbildungen

Die neuen Basismengen und -abbildungen werden durch die folgende Definition fur die
geometrische Realisierung von Compartment Schemes konkretisiert.

4.4 Definition: ERWEITERTE GEOMETRISCHE COMPARTMENT SCHEMES
Sa Vi=(K, B).

a) Die Menge der Prablocke A=A, OA, .. O A ist definiert als die Menge der
linearen Unterrdumevon V.

b) DieAbbildung &: P(X) - P(A) istfur YO Xund A A definiert als

3Y)={{YnC)nVA(YnC)nV,...{YnC)n V}
={ALA, ..., A} =A
wobei r die Anzahl der Compartmentsist.
c) DieReation A U P(A) x Bist fiir alle A0 A und B [ B definiert als:
(AAB)OAN = (A)<B

A 4
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Mit diesen Definitionen wird nun der Test auf Konsistenz fur Compartment Schemes

eingefihrt:

4.5 Definition: TEST AUF KONSISTENZ (COMPARTMENT SCHEMES)
S FO®mitF=F, 0OF,0..0 F,undF :=Fn C.

Der Test auf Konsistenz fur Compartment Schemes besteht aus zwei Teilen:

1) Sei g:=|F |, aso gleich der Anzahl der Teilnehmer aus F, die in G enthalten
sind und
G
()

die Anzahl der t-elementigen Teilmengenvon F, =F n G.

Aus den t-elementigen Teilmengen F! (j=1,2, ..., f) werden die Mengen A’
wie folgt gebildet:
A= 8(a(Fh)

A= 8(ay(F™)

Der erste Teil des Tests ist bestanden, wenn (fur j =1, 2, ..., f und jedes feste i)
die Mengen A;! aus einem Element bestehen und diese Elemente gleich sind.

2) S
N={ AL AL .. AL},

f::(rtn).

Aus der Menge N werden adle t-elementigen Teilmengen N, gebildet
(k=1,2, ...,f). Fur jedesN, I N werden die Mengen B, und K, wie fol gt gebildet:

8, :={B 0B[(N,.B)) 4

K ::{K OK|k(BE K fir dle B Bl}

{BDB N,.BJ }
=

K DK‘K(B)= K fir ale BJ B ]

Ferner sai
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Die Menge F besteht den Test, wenn alle Mengen K, aus einem Element bestehen
und diese Elemente gleich sind.

A 4

Der erste Teil des beschriebenen Tests auf Konsistenz kontrolliert die Rekonstruktion
innerhalb der einzelnen Compartments. Die Zugriffskontrollinstanz Uberpriift, ob alle
t-elementigen Teilmengen des Compartments C denselben Prablock rekonstruieren.

Der zweite Teil des Tests Uberprift die Konsistenz im Zusammenwirken der
Compartments. Dazu wird aus den Mengen A’ die Menge N gebildet. Die Mengen A
enthalten die rekonstruierten Schnittmengen fir ein Compartment C. Analog zum Test
auf Konsistenz fur Threshold Schemes (Definition 3.4) werden fur jede t-elementige
Teilmenge N, von N die Indikatorbl écke und die Schnittpunkte mit der Geheimnisgeraden
gebildet. Wenn die Ergebnisse fur alle N, gleich sind, ist der Test bestanden.

Der Ablauf des Testsist in der folgenden Abbildung verdeutlicht.

: Teil | des Tests SIE IS
Teilnehmer des O t-dementioe bestanden:
Compartments C § . 9 = keine Einzelbetruiger
Teilmengen bilden .
b 4idh | N , : : aber evtl. betrligende
| i 1 Fur allei |Q mit Abbildung & Compartments
' ‘ > Prablocke A kon- P
struieren nicht bestanden:
U Sind die Préblcke = Compartments mit
Al gleich? Betriigern angebbar

l _ Teil 1l des Tests
Rekonstruierte A O t-elementige Teil- Ergebnisse
mengen N, bilden bestanden:

U Erzeugnisse bilden = keine Betriiger
O MitK schneiden nicht bestanden:
(=K — Betriiger

Q Alle K, e n_el emen- vorhanden
tig und gleich?

Abbildung 18: Verlauf des Tests auf Konsistenz fir Compartment Scheme
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Folgende Informationen braucht der dargestellte Test auf Konsistenz:

U Die Teillgeheimnisse der Teilnehmer,

Q fr jeden Teilnehmer das Compartment, zu dem er gehort, und

U die Schwellen (innerhalb der Compartments und fir die insgesamt bendtigten
Compartments).

Der Test ist daher in Bezug auf die in Kapitel 1.7 formulierte Zielsetzung, dem Secret
Sharing Scheme solle Uber die Shadows der Teilnehmer hinaus keine weitere Information
zur Verfigung gestellt werden, unbefriedigend.

Ferner verliert die Readlisierung der Compartment Schemes durch den Test auf
Konsistenz an Vielsaitigkeit. Der wesentliche Vorteil der in Definition 4.1 eingefthrten
Redlisierung von Compartment Schemes besteht darin, dass die Kontrollinstanz fur die
Rekonstruktion dieselben Schritte ausfiihren muss, wie bei den Threshold Schemes.
Diese Schritte sind

U das Erzeugnis der Punkte bilden und
U dieses Erzeugnis mit K schneiden.

Der Test auf Konsistenz setzt die Realisierung des Compartment Schemes mit Hilfe von
Prébldcken gemald Definition 4.4 voraus und damit geht dieser Vorteil verloren. Defini-
tion 4.4 entspricht bei néherer Betrachtung der zu Beginn des Kapitels 4 diskutierten und
verworfenen Losung kombinierter Threshold Schemes zur Realisierung eines Compart-
ment Schemes.

Daher wird der Test auf Konsistenz nach Definition 4.5 nicht weiter untersucht. In
Abschnitt 4.2.3 wird ein erwelterter Test auf Konsistenz vorgestellt, der ohne die oben
genannten Zusatzinformationen auskommt. Vorher werden jedoch allgemeine Uber-
legungen zur Mé&chtigkeit der Kontrollstruktur angestellt.

4.2.2 Abschatzung der Machtigkeit der Kontrollstruktur

In Definition 4.2 wurde die Kontrollstruktur fir Compartment Schemes vorgestellt. In
dieser Kontrollstruktur wird fur jedes Compartment mindestens ein Teilnehmer mehr und
zusétzlich mindestens ein Compartment mehr, as zur Rekonstruktion bendtigt, gefordert.
In diesem Abschnitt wird geklart, wie viele Teilgeheimnisse ein Konsistenztest min-
destens benttigt, um die Frage, ob ein Betrug stattgefunden hat, beantworten zu kénnen.

Der folgende Satz gibt diese Untergrenze fur die Méachtigkeit der Kontrollstruktur an.
Dabei wird davon ausgegangen, dass durch einen Test jedes Teilgeheimnis auf
Konsistenz gepriift werden soll. Die Betrachtungen sind von der konkreten Realisierung
des Compartment Schemes unabhangig.
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4.6 Satz:

Sei F eine zuldssige Teilnehmermenge eines Compartment Schemes (Definition 2.9).
Durch einen Test auf Konsistenz (Definition 2.17) kann nur dann die Konsistenz des
rekonstruierten Geheimnisses fir F gepruft werden, wenn

C..C,.C DfC..C,o G} mitjGn FR ot Lfir 12,8

i r

oder

o{c.C,....Cl mitlcn Rt firE 126 1

lt+1 r

existieren.

Beweis:

Das Rekonstruktionsergebnis von F soll beziiglich jedes eingegebenen Teilgehei mnisses
auf Konsistenz geprift werden. Das ist nur moglich, wenn fir jeden Teilnehmer
mindestens eine Tellmenge T von F, gebildet werden kann,

U in der er nicht enthalten ist und
U die gentigend Teilnehmer fir die Rekonstruktion beinhaltet.

Die Kontrollmenge F kann mit dieser Teilmenge T dahingehend auf Konsistenz gepruft
werden, ob durch die Anwesenheit des Tellnehmers in F das Rekonstruktionsergebnis
verandert wird.

Zu zeigen ist: Wenn keine der beiden V oraussetzungen des Satzes exfullt ist, dann gibt es
Teilnehmer, fur die kein Konsistenztest durchgefiihrt werden kann.

Sl
Q [CNG| =t fir k=i, iy, ..., i und

Q |G G| <t fur k#iy, iy, ..., i, und
Q |[GNnG| < t+1 fur mindestenseink O {iy, iy, ..., i}.

Sei G das Compartment, welches (nach Definition 2.10) minimal in F ist. Dann wird die
Teilnehmermenge F durch Entfernen eines Teilnehmers P aus G unzuléssig, da die
Bedingungen fiur Zulassigkeit nach Definition 2.9 von F \ P nicht mehr erflllt werden.
Daher kann die Konsistenz beztglich der Teillnehmer aus G nicht geprift werden.

A 4

Satz 4.6 sagt, dass ein Konsistenztest (wenn tberhaupt) nur dann durchgefthrt werden
kann, wenn

U in jedem an der Rekonstruktion beteiligten Compartment mindestens ein Teilnehmer
zu viel enthaten ist (dann bleibt die Teilnehmermenge durch Weglassen eines
Teilnehmers zuldssig, well sein Compartment noch mit ausreichend vielen
Teilnehmern vertreten ist), oder

U mindestens ein Compartment mehr, as bendtigt, an der Rekonstruktion teilnimmt
(dann bleibt die Tellnehmermenge durch Weglassen eines Teilnehmers zulassig, well
noch gentigend Compartments an der Rekonstruktion teilnehmen).
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4.2.3 Compartmentsermitteln

In diesem Abschnitt wird gezeigt, wie die Zugriffskontrollinstanz unter gewissen
Voraussetzungen in der Lage ist, nur aus den Informationen der eingegebenen Tell-
geheimnisse die Compartments zu identifizieren.

Anhand des folgenden Beispiels wird zundchst die ldee vorgestellt, auf der die
Ermittlung der Compartments beruht.

Beispid:
Gegeben sea ein (3; 2, 2, 2, 2)-Compartment Scheme wie in der folgenden Abbildung
dargestellt.

Abbildung 19: Ein (3; 2, 2, 2, 2)-Compartment Scheme

An der Rekonstruktion soll die Menge
G=P\{Py, Py} ={P,, P,, ..., Ps, P}

teilnehmen. Das bedeutet, dass in den Compartments C, und C, je ein Teilnehmer mehr,
als fur die Rekonstruktion erforderlich, vorhanden ist. In C; ist genau die notwendige
Anzahl Teilnehmer verfugbar. Der Teilnehmer P, aus Compartment C, tragt nicht zur
Rekonstruktion bei.

Es gibt nach Definition 2.11 neun minimale Mengen. Diese sind in der folgenden Tabelle
eingetragen. In den Spalten- bzw. Zeilenkopfen sind jeweils digenigen Tellnehmer
eingetragen, diein jeder minimalen Menge der Spalte bzw. Zeile vorkommen.
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P4,Ps,P7,Pg P4,Pe.P7.Pg Ps5,Pe,P7.Pg

PP, P Pg| My = {Py,P,, Py P5,P7.Pst - My = {Py,P,,P,Ps,P7.Ps} My = {Py,P,,Ps, P, P, Pg}
P1P3, P Pg| My = {Py,P5,Py.Ps,P7.Pst - Mg = {Py,P5,P,Ps,P7,Pg} Mg = {Py,P;,Ps, P, P, P}
P5,P3,P7,Pg| My = {P5,P5,P,,P5,P7,Pg} - Mg = {P,P5,P,, P, P, P} My = {P,, P, P, P, P, P}

Auffalligist, dassin alen minimalen Mengen die Teillnehmer P, und P; vorkommen. Das
ist verstandlich, wenn beachtet wird, dass aus dem Compartment C; mit P, und Py genau
so viele Teilnehmer stammen, wie zur Rekonstruktion erforderlich sind und das Com-
partment C; insgesamt fur die Rekonstruktion gebraucht wird. Die Teilnehmer des
minimal vertretenen Compartments C; lassen sich aso in diesem Beispiel einfach ent-
decken.

Der Teilnehmer P, kommt in keiner der minimalen Mengen vor. Er trégt nicht zur
Rekonstruktion bel.

Etwas komplexer sind die Zusammenhange fur die Teilnehmer aus den Compartments C,
und C,. Bel Betrachtung der ersten Tabellenzeile wird deutlich, dass dort genau die
minimalen Mengen eingetragen sind, die den Teilnehmer P; nicht enthalten. In alen
diesen minimalen Mengen kommen die Teilnehmer P, und P, vor, wie auch aus dem
Zeilenkopf der ersten Zeile zu entnehmen ist.

Auch dieser Sachverhalt ist nachvollziehbar. In der ersten Zeile der Tabelle stehen genau
die minimalen Mengen der Teilnehmermenge G\ P;. In dieser reduzierten Teilnehmer-
menge ist das Compartment C, minimal vertreten, alle Teilnehmer aus C; kommen also,
ahnlich wie die Teilnehmer P, und P, in allen minimalen Mengen von G \ P; vor.

Dieser Sachverhalt gilt analog fur die anderen Zeilen der Tabelle und ebenso fir die
Spalten und die Teilnehmer aus C.,.

Die Definition des erweiterten Tests auf Konsistenz fir Compartment Schemes beruht
auf den Beobachtungen des obigen Beispiels. Mit Hilfe dieses Tests kénnen die
Teilnehmer ihren Compartments zugeordnet werden.

Der erweiterte Test auf Konsistenz wird die folgenden drei Fragen (in dieser
Reihenfolge) zu einer Teilnehmerkonfiguration G untersuchen:

a) Gibt es Teilnehmer, die in allen minimalen Mengen von G enthalten sind?

b) Gibt es Teilnehmer, die in keiner minimalen Menge von G vorkommen?

c) Gibt esin den echten Teilmengen von G Tellnehmer, die in alen minimalen Mengen
dieser Teilmengen vorkommen?
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Vor der Definition des erweiterten Tests auf Konsistenz werden die in dem Test
verwendeten Prifmengen und Prifstrukturen eingefihrt. Die Prifmengen sind die unter
¢) genannten echten Teilmengen von G, die Prifstrukturen enthalten die minimalen
Mengen der Prifmengen. Sie entsprechen den Spalten und Zeilen der Tabelle im obigen
Beispiel.

4.7 Definition: PRUFMENGEN

Sei GOTI ene zulassige Tellnehmermenge eines Compartment Schemes. Die Prif-
mengen von G sind die Teillmengen von G:

{Gy G, ..., G} :=P(G)

Sie sind nach der Anzahl der enthaltenen Teilnehmer sortiert, dass hei 3t
GlsIGs ... < |Gg|.

Ferner sai g ::(l?lj die Anzahl der i-elementigen Prifmengen von G und
€
9:=> 9
i=0
die Gesamtzahl der Priifmengen von G.
A 4

4.8 Definition: PRUFSTRUK TUREN

Sei GOI ene zuldssige Telnehmermenge eines Compartment Schemes. Seien
M;, My, ..., My, nach Definition 2.12 die minimalen Mengen von G und {G,, G;, ..., G}
nach Definition 4.7 die Prifmengen zu G.

Dann heilt

Prufstruktur von G zu G.
Eine Prifstruktur G zu G hat die Ordnung i, wenn |G | =i qilt (i =0, 1, ..., |G]).
A 4

Fir die Erzeugung der Prifstruktur M;={M{, M, ..., Ms} werden demnach alle
minimalen Mengen der Minimalstruktur von G ausgeschlossen, deren Durchschnitt mit
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der Prifmenge G nichtleer ist. Die Ordnung i einer Prufstruktur M; zu G gibt die
Mé&chtigkeit der Prifmenge G an.

Bevor mit diesen Prifstrukturen der erweiterte Test auf Konsistenz definiert wird, soll
das folgende Lemma zum Verstéandnis der Prifstrukturen beitragen. Es wird dartiber
hinaus einige Beweise zum Test auf Konsistenz verkirzen.

49 Lemma:

Sei GOTI nach Definition 2.9 eine zulédssige Teilnehmermenge eines Compartment
Schemes. Sei G' nach Definition 4.7 eine Prifmenge zu G.

Sa ferner M nach Definition 2.12 die Minimastruktur von G und M’ die
Minimalstruktur von G\ G'.

Schliefdlich sei M nach Definition 4.8 die Prufstruktur von G zu G mit
M={MOM|Mn G ={}}.

Dann gilt: M=M'

Beweis:

a) Zuzeigen:MOM', eswirdgezeigt MOM=>MOM'
Sei M OM. Nach Definition 4.8 ist M eine minimale Menge von G, fur die
Mn G ={} gilt. Daher ist M auch eine minimale Menge von G\ G'. Es gilt
MOM'.

b) Zuzeigen: M' 0O M, eswirdgezeigt MOM'=>MIOM
Sei M OM'. DaM eine minimale Menge von G\ G' ist, muss M auch eine minimale
Menge von G sein. Ferner folgt M n G' ={ }. Insgesamt gilt lso M [ M.

‘;

Das Lemma besagt, dass die beiden folgenden Wege zum gleichen Ergebnis fuhren:

U Die Minimalstruktur M von G wird berechnet, anschlief3end werden ale minimalen
Mengen von M ausgeschlossen, deren Schnittmenge mit G' nichtleer ist. Das Ergebnis
ist M.

U Die Minimalstruktur M’ von G\ G’ wird berechnet.

Anmerkung:

Die Prufstrukturen in Definition 4.8 hétten auch as Minimalstrukturen von G\ G' mit
G' O P(G) definiert werden kénnen. Die Prufstrukturen nach Definition 4.8 sind jedoch
in der praktischen Umsetzung des im folgenden definierten Tests auf Konsistenz
schneller zu berechnen.

Mit diesen Prifstrukturen wird der erweiterte Test auf Konsistenz fir Compartment
Schemes durchgefiihrt.
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4.10 Definition: ERWEITERTER TEST AUF KONSISTENZ (COMPARTMENT SCHEMES)

Sei GOI ene zuldssige Teillnehmermenge eines Compartment Schemes. Seien
M;, M,, ..., M,, die Mengen der Minimalstruktur M von G mit |M | > 1.

Der erweiterte Test auf Konsistenz besteht aus drel Teilen:

Tel I:
Aus der Minimalstruktur M werden zwei Ergebnismengen gebildet:

ES:={POG|POMfiralei=1,2, ..., m}
Ey:={POG|POMfiralei=12, ..., m}

Der erweiterte Test auf Konsistenz heif3t durchfiihrbar, wenn
E'v={}
gilt.

Teil I1:
Fur jede minimale Menge M, werden die Mengen B und K; wie folgt gebildet:

B : {BDB (ere(m B)]ﬁ}

K, ::{K OKk(bE K fur allet a}

Die Menge G besteht den erweiterten Test auf Konsistenz genau dann, wenn jedes K; aus
genau einem Element besteht und alle diese Elemente gleich sind.
Tel I11:

Schritt 1:
Fir die Prifstrukturen der Ordnung 1 werden die Ergebnismengen EZ, EZ, ..., E/°l wie
folgt gebildet:

3 {PDG\PD M firale MJ\(G, E,)

£l {PDG‘FD M fir alle NI Muen} \(Gy E)
. {E”DG fur E'll {}
fir £ = }
el { E.S0 Gy, fur £, #{}
) fur E,© —{}
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Schritt 2:
Sel ¢ (fur k=0,1, ..., |G|) die Anzahl aller Prufstrukturen einer Ordnung kleiner gleich
k, d.h. mit den Bezeichnungen aus Definition 4.7

k

k
=29 =Z(|?|) furk=0,1, ..., [G].
i=0

i=0

Fur die nichtleeren Prifstrukturen der Ordnung k=1, 2, ..., |G| werden sukzessiv die
Ergebnismengen derselben Ordnung wie folgt gebildet:

E, :={P OG|FD M fir dle NI Mc“} \R,

Eck_l:z{P OGP M fiir dlle NI Mck_l} \R,

Die Mengen R, enthalten alle Teilnehmer, die in einer der zuvor gebildeten Ergebnis-
mengen vorkommen. Es gilt:

R =EyOEg0O..0OE/M
und fir k=2

R := E,0Ep] 1 EM (CK,UJE'}

Aus diesen Mengen werden die Vereinigungsmengen Ed (1 < j < g) wie folgt gebil det:

El:= |J E
EqE,.... By}
EnE# |
EL = U E
EQEyr oo Byt Epan s Eg)
Eng#{ }
E:= E
u {0
EnEg# T
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s {EélD E, wemn E.* #{ |

{} wenn EL' :{ }

Es ._{E{:QD E, wennE.° ¢{}

() wemeze o
‘;

Anmerkung:

Der Test erfordert viele Einzelschritte. Fir die praktische Anwendung wird der Test noch
dahingehend untersucht werden mussen, welche Schritte sich durch Optimierungen
ertbrigen.

Der erweiterte Test auf Konsistenz ist in Abbildung 20 (Seite 83) dargestellt. Dort sind
auch die Zusammenhange der einzelnen Mengen, die wahrend des Tests erzeugt werden,
ablesbar. Diese Zusammenhange werden durch die folgenden Sétze und Lemmas geklért.
Dartber hinaus enthdlt Kapitel 4.3 Beispiele, welche die Bedeutung der einzelnen Menge
veranschaulichen.

Zunichst werden die Mengen E, und E'J, die in Teil | des Testes berechnet werden,
untersucht.

4.11 Satz:
Sei G T eine zulassige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefthrt.
Dann gilt fur diein Teil | des Tests berechnete Menge E;:
POEy « POGnCmit|Gn C|<t,

Beweis:

Zu zeigen ist:

a PUOEy = POGn Gmit|Gn G| <t, eswird gezeigt:
Wenn ein Teilnehmer P aus einem Compartment G, stammt, dass mit mindestens t,
Teilnehmern vertreten ist, dannist P nicht in Ey enthalten.

b) POGNn Gmit|Gn C|<t = PLOE,, eswird gezeigt:
Wenn ein Teilnehmer P aus einem Compartment C, stammt, dass mit weniger als t,
Teilnehmern vertreten ist, dann ist P in Ey enthalten.
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Zu a):
S POGNCmit|Gn Gl=t.

Da nach Definition 4.10 mehrere minimale Mengen von G bestehen (M| > 1), missen
(mindestens) t Compartments G, G, ..., G, mit mindestens t,, t,, ..., ti, Teilnehmern in
G enthalten sein. Set G O {G,, G,, ..., G} . Dasist moglich, da |G n C| =t gilt.

Sei ferner M eine Menge, die von den Compartments G, G,, ..., G, genau t, t,, ..., §,
Teilnehmer enthélt. Die Teilnehmer von M seien so gewahlt, dass P [0 M gilt. M ist nach
Definition 2.11 eine minimale Menge, da M durch Entfernen eines Teilnehmers unzu-
lassig wird. Es gibt folglich eine minimale Menge M mit P [0 M.

Ey ist nach Definition 4.10 die Menge aller Teilnehmer, die in keiner der minimalen
Mengen von G enthalten sind. Daher ist P nicht in Ey enthalten.

Zu b):

Der Beweis erfolgt indirekt:

P sai aus einem Compartment C,, dass mit weniger als t, Teilnehmern vertreten ist, und P
sei nicht in Ey enthalten.

Da P [0 E gilt, gibt es nach Definition 4.10 mindestens eine minimale Menge M mit
POM.

Sei M'=M\P. Dann muss M' nach Definition 2.9 zuladssig sein, da P nach
Voraussetzung (|G n G| <t) nicht an der Rekonstruktion beteiligt ist. Folglich ist M
nach Definition 2.11 keine minimale Menge, was ein Widerspruch ist.

A 4

In Ey sind nach Satz 4.11 alle Teilnehmer enthalten, die nicht zur Rekonstruktion
beitragen. DafUr gibt esim wesentlichen zwei mogliche Griinde:

U Aus dem Compartment des Teilnehmers nehmen nicht gentigend Teilnehmer an der
Rekonstruktion teil oder

U der Teilnehmer hat nicht das Teillgeheimnis angegeben, das ihm zugeteilt wurde, er
hat betrogen.

Der folgende Satz klart die Bedeutung der Menge E'), die ebenfalls in Teil | des
erweiterten Testes auf Konsistenz berechnet wird. Dabei werden zwei Félle unter-
schieden. Es seien

U genau t Compartments oder

U mehr alst Compartments

mit zur Rekonstruktion ausreichender Teilnehmerzahl in G enthalten (t ist nach
Definition 2.9 die Schwelle der fur die Rekonstruktion bendtigten Compartments).
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4.12 Satz:

Sei GOl ene zuldssige Teilnehmermenge eines Compartment Schemes (nach
Definition 2.9). Der erweiterte Test auf Konsistenz werde nach Definition 4.10 durch-
gefuhrt.

a) S |Gn Gt firk=iyiy, ...,i,und|G n CJ <t firk#iy, iy, ..., .
Dann gilt:
POEY - POGACMit|Gn Gl=t,

b) Sei|Gn Gzt furk=iyi,, ...,i, und |G n C| <t furkZiy, iy, ..., I, mitt' >t.
Dann gilt:
Ev=1{}

Beweis;

Zu a):
An der Rekonstruktion seien genau t Compartments mit jeweils ausreichender Tell-
nehmerzahl beteiligt: Zu zeigen ist:

i) POEY = POGN Cmit|Gn CJ=t, eswird gezeigt:
Wenn ein Compartment G, nach Definition 2.10 nicht minimal in G ist (das heif3t
IG n CJ#1), dann sind keine Teilnehmer aus G n G, in E'J enthalten,

i) POGn Cmit|Gn Gl=t = POE, eswird gezeigt:
Wenn ein Compartment C, in G nach Definition 2.10 minimal ist (das heif¥
IG n GJ =1, dann sind ale Teilnehmer aus G n C, in E'y} enthalten.

Zui):

Sel zunéchst |G n G <t

Dann sind alle Teilnehmer aus G n G _nach Satz 4.11 in E enthalten. Folglich beinhaltet
nach Definition 4.10 keine minimale Menge einen Teilnehmer aus G n C,.

E'J ist die Menge aler Teilnehmer, die in alen minimalen Mengen von G vorkommen.
Daher ist in E' kein Teilnehmer aus G n G, enthalten.

Sel nun |G n G| >t,, der Beweis erfolgt indirekt:

SePOGN GundP OEY

Da POE'S gilt, muss P nach Definition 4.10 in alen minimalen Mengen von G
enthalten sein. Sei G'=G\P. Da |G n G| >t gilt und G eine zulassige Teilnehmer-
mengeigt, folgt: |G' n G| =t und G' ist nach Definition 2.9 ebenfalls zuléssig.

Es gibt also mindestens eine minimale Menge M’ O G' mit P [ M’, was ein Widerspruch
zuP OEist.
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Zuii):

Se|GnCl=tundPOGNn C..

Da nach Voraussetzung genau t Compartments an der Rekonstruktion teilnehmen, muss
jedes Compartment, also auch C, in jeder minimalen Menge vertreten sein. Da C
minimal ist, muss sich, damit C_in jeder minimalen Menge vertreten ist, jeder
Teilnehmer aus G n G in jeder minimalen Menge befinden. Folglich ist nach Definition
4.10 jeder Teilnehmer aus G n G, in E'J enthalten,

Zu b):
An der Rekonstruktion seien mehr as t Compartments mit jeweils ausreichender Tell-
nehmerzahl beteiligt: Zu zeigenist: E'0={ }

S PUOGn C. Da mehr als t Compartments mit ausreichender Teilnehmerzahl
vorhanden sind, gibt es eine zulassige Teilnehmermenge M' := G, O G, O ... O G, mit
M' n C ={}. Ferner existiert (mindestens) eine minimale Menge M U M' von G mit
P LU M.

E'J ist nach Definition 4.10 die Menge aller Teilnehmer, die in allen minimalen Mengen
von G vorkommen. Daher gilt fiir jeden Teilnehmer P ausG n G.: P O E'.

A 4

Nach Satz 4.12 gibt es fur zuléassige Teilnehmermengen G zwel Situationen, in denen

E0={} gilt:

QO Alle zur Rekonstruktion bendtigten Compartments G, sind mit mehr as t Telil-
nehmern in G vertreten, oder

U esgibt mehr alst Compartments C, mit mindestenst, Teilnehmernin G.

Die Uberlegungen in Kapitel 4.2.2 haben ergeben, dass dies genau die beiden Voraus-
setzungen sind, unter denen eine Konsistenzaussage beziiglich der Glaubwirdigkeit eines
rekonstruierten Teilgeheimnisses moglich ist. Die Aussage aus Definition 4.10, der Test
sei durchfiihrbar, wenn E'0 = { } gilt, ist daher plausibel.

Der folgende Satz zeigt, dass, wenn der Test auf Konsistenz durchflihrbar ist, alle
Teilnehmer aus minimalen Compartments in den Ergebnismengen E'y; (i =1, 2, ..., |G]),
diein Teil 111 des erweiterten Tests auf Konsistenz berechnet werden, enthalten sind.

4.13 Satz:

Sei G T eine zuldssige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt und es gelte E'\0 = {}.

Dann gilt fur diein Teil 111 (Schritt 1) des Tests berechneten Mengen E'h},:
POEyfureini0{1,2 ...,|G} = POGn Gmit|Gn GJ=t
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Bewe's:
Nach Satz 4.12 folgt aus E',y = {}, dass

1) entweder genau t Compartments an der Rekonstruktion beteiligt sind, dann muss fur
jedes beteiligte Compartment |G n G| = { + 1 gelten, oder
2) mindestenst + 1 Compartments an der Rekonstruktion mitwirken.

Die zu beweisende Aquivalenz wird fiir diese beiden Falle betrachtet:

Zu l):
Es gelte zunachst fur die t an der Rekonstruktion beteiligten Compartments:
GnClzt+1

Die rechte Seite der zu beweisenden Aquivalenz ist dann firr keinen Teilnehmer P erfiillt.
Das folgende Argument zeigt, dass auch die linke Seite fir keinen Teillnehmer erfillt ist:

Eine Menge E', enthélt nach Definition 4.10 ale Teilnehmer, diein keiner der minimalen
Mengen einer Prifstruktur der Ordnung 1 vorkommen. Mit anderen Worten (nach
Lemma 4.9) enthalt eine Menge E',\},jeden Teillnehmer P, der in keiner minimalen Menge
von G' := G\ X vorkommt (fur ein X 0 G mit X # P).

Sei E, die nach Definition 4.10 fur die Teilnehmermenge G' gebildete Menge
Ey. Dann gilt P O Ey, da P in keiner minimalen Menge von G' vorkommt. Daraus folgt
nach Satz 4.11: PO G n G mit |G' n GJ <t und daher

GnGI=KG OX} nGl<t+1
Das ist ein Widerspruch zur V oraussetzung.

Zu 2):
Zu zeigen: Wenn mehr alst Compartmentsin G enthalten sind, dann gilt:

a POE,) = POGn Cmit|Gn GJ=t,eswird gezeigt:
Wenn ein Compartment G, in G nicht minimal ist (das heif}t nach Definition 2.10:
|G n G| #t), dann sind in keiner Menge E'y, Teillnehmer aus G n C, enthalten.

b) POGn Cmit|Gn CGl=t = POE,, eswirdgezeigt:
Wenn ein Compartment G in G nach Definition 2.10 minimal ist, dann sind die
Teilnehmer aus G n C, in (mindestens) einer Menge E'y; enthalten.

Zu a)

i) Sel zundchst |G n G <.
Dann sind ale Teilnehmer aus G n G nach Satz 4.11 in E, enthalten. Da nach
Definition 4.10 die Mengen E'y, keine Teilnehmer aus E beinhalten, sind in keiner
Menge E'}, Teilnehmer aus G n C, enthalten.
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i) Sei nun|G n CJ|>t, der Beweis erfolgt indirekt:
SePOGN GundPOEY fireini 0{1,2, ..., |G]}.

Da P O EY, gilt, existiert nach Definition 4.10 eine Priifstruktur der Ordnung 1,
welche nur minimale Mengen beinhaltet, in denen P nicht vorkommt. Folglich gibt es
nach Lemma4.9 ein X [0 G mit X # P, so dass gilt:

Sei M eineminimale Mengevon G' :=G\ X =P O M.

Da |IGn C|>t gilt, folgt |G’ n C|=KG\X} n C|=t, . Da dso in G
mindestens t, Teilnehmer aus G, enthalten sind, existiert eine minimale Menge
M' O G, die Teilnehmer aus G' n G, und insbesondere P O G n G, beinhaltet. Dasist
ein Widerspruch.

Zu b):
SePOGN CGund|Gn G| =t.
Sel ferner G' =G\ Xmit X G n G und X # P. Esgilt:

G Gl=t- 1<t

Fur G' gibt es keine minimale Menge, die P enthélt, da aus dem Compartment C,_keine t,
Teilnehmer in G' enthalten sind. Die Prifstruktur von G zu X enthdlt folglich nach
Lemma 4.9 keine minimalen Mengen, in denen P vorkommt. Nach Definition 4.10 gilt
daher P O E'y, fir mindestenseini 0 {1, 2, ..., |G]}.

A 4

Aus den Sétzen 4.12 und 4.13 folgt, dass alle Teilnehmer aus minimalen Compartments
in mindestens einer der Mengen E'} enthalten sind (i 0 {1, 2, ..., |G[}). Wenn der Test
nach Definition 4.10 durchfiihrbar ist (d.h. E'{={}), dann kénnen diese Teilnehmer
ihren Compartments zugeordnet werden. Das wird durch das nachste Lemma und den
darauffolgenden Satz gezeigt.

4.14 Lemma:

Sei G O T eine zuldssige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt und es gelte E'\0 = {}.

Dann sind in einer der in Tell 111 (Schritt 1) des Tests berechneten nichtleeren Menge E',\},
genau t, - 1 Teilnehmer eines Compartments G, und keine Teilnehmer anderer Compart-
ments enthal ten.

Beweis:

Nach Satz 4.12 folgt aus E'\{={}, dass in jedem Compartment mindestens ein
Teilnehmer oder mindestens ein Compartment mehr in G enthalten ist, als zur
Rekonstruktion bendtigt wird. Wie bereits im Bewels zu Satz 4.13 gezeigt, muss fir die
nichtleeren E', nur der letztere Fall (d.h. mindestens ein Compartment ,, zu viel*) betrach-
tet werden.
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Ebenfalls analog zum Beweis zu Satz 4.13 wird eine Teilnehmermenge G' =G\ X
betrachtet. Fir einen Teilnehmer P # X, der in einer Ergebnismenge E'y, enthalten ist, gilt
dann nach Definition 4.10:

U P kommt in keiner minimalen Menge von G’ vor und
U ist nicht in Ey enthalten.

Sei C, das Compartment, zu dem X gehort (X 0 G n C) und E',; die Ergebnismenge zu
X. Zu zeigen ist:

a) In den nichtleeren E'}, kommen nur Teilnehmer eines Compartments vor. Es wird
gezeigt, dass in E'y; keine Teilnehmer aus einem Compartment C # C, enthalten sein
konnen.

b) In den nichtleeren E'y, sind genau t, - 1 Teilnehmer eines Compartments C, enthal ten.
Eswird gezeigt, dassin E'yj, sofern E'y; # {}, genau t - 1 Teilnehmer aus C, enthalten
sind.

Zu a):
Da mehr as t Compartments an der Rekonstruktion teilnehmen, ist G' =G\ X eine
zulassige Teilnehmermenge. Im folgenden wird ein Teilnehmer P betrachtet mit P U C,.

i) Ptragein G' nicht zur Rekonstruktion bei.
Dann trégt P O C auch in G = G' [0 X nicht zur Rekonstruktion bei. Daher ist P nach
Satz 4.11 in E enthalten. Nach Definition 4.10 gilt dann P O Ey;.

i) Ptragein G' zur Rekonstruktion bei.
Dann gibt es eine minimale Menge von G', die P enthdlt. Es gilt ebenfalls nach
Definition 4.10: P O E',).

Da also insgesamt kein Teilnehmer P O C, in E'} enthalten ist, konnen in E'} nur Teil-
nehmer aus C,_enthalten sein.

Zu b):

i) Sa|GnCl<t,
Dann tragen die Teilnehmer aus dem Compartment C, in G und G' nicht zur
Rekonstruktion bei. Folglich haben G und G' =G\ X (mit XOG n C) dieselbe
Minimalstruktur. Es gibt also keine Teilnehmer, die einerseits in keiner minimalen
Menge von G' und andererseits nicht in E enthalten sind.

Nach Definition 4.10 gilt dann E'y; = {}, und der Satz ist fir |G n C| <t bewiesen.
i) Sel|Gn CJ>t,
Dann gilt |G' n C|=>t, das heifdt die Teilnehmer aus dem Compartment C, tragen in

G’ zur Rekonstruktion bei. Daher kommt jeder Teilnehmer (abgesehen von X) aus
G' n C, in mindestens einer minimalen Menge von G' vor.

Nach Definition 4.10 gilt dann E',} = {}, und der Satz ist fir |G n C| >t bewiesen.
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i) Sel |G n G| =t,
Dann tragt das Compartment C, in G zur Rekonstruktion bei, in G' jedoch nicht. Jeder
Teilnehmer aus G' n C, kommt daher einerseits in keiner minimalen Menge von G’
und andererseits nicht in Ey vor. Folglich sind nach Definition 4.10 die t -1
Teilnehmer aus{G\ X} n C, in der Ergebnismenge E',} von G zu X enthalten.

Der Satz gilt also auch fur |G n C| =t

A 4

4.15 Satz:

Sei G T eine zulassige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt und es gelte E',0 = {}.

Dann sind in den in Teil 111 (Schritt 1) des Tests berechneten nichtleeren Mengen E, dle
Teilnehmer eines Compartments und nur Teilnehmer eines Compartments enthalten.

Beweis:

Analog zum Beweis zu Lemma 4.14 wird eine Tellnehmermenge G' := G \ X betrachtet.
Sei C, das Compartment, zu dem X gehort (X J G n C) und E',; die Ergebnismenge zu
X.

Aus dem Beweis zu Lemma 4.14 wird ersichtlich, dass die Ergebnismenge E',;, wenn sie
nichtleer ist, die t - 1 Teilnehmer aus {G\ X} n C enthét. Nach Definition 4.10 wird
aus dieser Ergebnismenge (wenn sie nichtleer ist), durch Vereinigung mit X die Menge
E\ gebildet. Daraus folgt Ey; =G n C..

A 4

Anmerkung:
Nach Satz 4.13 werden nur die in G minimalen Compartments in den Ergebnismengen
Ey rekonstruiert.

Es folgen einige Sdtze und Lemmas, mit deren Hilfe dann die Bedeutung der Vereini-
gungsmengen EZ, ..., EL in Satz 4.20 bewiesen wird.

Zuerst wird durch einige Lemmas die Bedeutung der Ergebnismengen E,, die im dritten
Teil (Schritt 2) des Tests auf Konsistenz gebildet werden, geklért. In diesem Tell des
Tests werden nacheinander die Priufstrukturen wachsender Ordnung betrachtet. Tell-
nehmer, die in alen minimalen Mengen einer solchen Prifstruktur enthalten sind, bilden
die Ergebnismengen E,. Nach Lemma 4.9 ist das gleichbedeutend damit, dass ein
Teilnehmer in jeder minimalen Menge der Minimalstruktur einer Teilnehmermenge
G =G\ X (XOG) enthatenist.
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Das folgende Lemma sagt aus, dass ein Teilnehmer P nur dann in einer der
Ergebnismengen enthalten ist, wenn er aus einem Compartment stammt, das in der
zugehdrigen, um X reduzierten Teilnehmermenge G' minimal ist.

4.16 Lemma:

Sei G T eine zulassige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefthrt.

Sel E, eine der in Teil |11 des Testes gebildeten Ergebnismengen und M nach Definition
4.7 die zugehdrige Prufstruktur.

Ferner sei G' := G\ X digenige Tellnehmermenge, fur welche die Prufstruktur M nach
Lemma 4.9 die Minimastruktur enthélt (d.h. M={MOM |M n X={}}, wobel M die
Minimalstruktur von Gist) undsel P O G'.

Dann gilt:
PUOE = POGMIt|G n G|=t

Beweis:

Zu zeigen:

Wenn P in einer Ergebnismenge E, enthalten ist, dann stammt P aus einem Compart-
ment, das in der um X reduzierten Teilnehmermenge G' nach Definition 2.10 minimal ist.

Sei P O E,. Dann ist nach Definition 4.10 der Teilnehmer P in alen minimalen Mengen
von G' enthalten.

Se POGMit|G n G|<t:

Dann trégt G nicht zur Rekonstruktion bei. Daher ist kein Teilnehmer aus G in ener
minimalen Menge von G’ vertreten. Das ist ein Widerspruch zu P O E, und es folgt
|G’ n G|=t.

SePOGMit|G n G|>t:

Sei J:=G'\P. J rekonstruiert dasselbe Geheimnis wie G', da |G' n G|>t. Es gibt
demnach mindestens eine minimale Menge M [0 J von G', die P nicht enthdt. Dasist ein
Widerspruch und esfolgt |G' n G| <t

Insgesamt folgt: |G' n G| =1

A 4

Anmerkung:
Die Umkehrung des Satzes gilt nicht. Gegenbeispiele lassen sich leicht mit mehr alst an
der Rekonstruktion beteiligten Compartments konstruieren.
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Das nun folgende Lemma klért die Struktur der Ergebnismengen bereits weitgehend auf.
Es zeigt, dass zwei Teilnehmer, die in derselben Ergebnismenge E, enthalten sind, zu
demselben Compartment gehdren.

417 Lemma:

Sei G T eine zulassige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt, es gelte E'3={}. Dann

gilt:

Wenn zwei Teilnehmer P und P’ in einer Menge E, enthalten sind,
dann gehoren sie zu demselben Compartment.

Beweis:

Der Beweis erfolgt indirekt:

Seé P,P OEundPOG, P0G miti #].

Es wird gezeigt, dass P und P' unter dieser Voraussetzung bereits in einer Ergebnis-
menge einer geringeren Ordnung als der von E, enthalten sein muissen. Das ist dann ein
Widerspruch.

DaP, P 0 E_ gilt, sind P und P’ nach Definition 4.10 in keiner Menge E,\}, enthalten (da
R,=EyOEg0O...0E! und E n R ={}). Die Compartments G, und G sind daher
nach den Sétzen 4.12 und 4.13 nicht minimal in G.

Sel M, nach Definition 4.7 die zu E, gehdrende Prifstruktur. Ferner sei G' := G\ X mit
X 0O G digenige Tellnehmermenge, fur die M, nach Lemma 4.9 die Minimalstruktur
enthdlt (d.h. M ={MOM|Mn X={}}, M sai die Minimastruktur von G). Da die
Compartments G und G nicht minimal in G sind und nach Lemma 4.16 in G' minimal
sein mussen, gilt fur die Ordnung n der Prifstruktur M,

n=|X|=2

Dadie Teilnehmer P und P’ in der Ergebnismenge E, enthalten sind,

U kommen sie in allen minimalen Mengen von M, (bzw. G") vor und
UesgltP, PP OR,

P, P' O R, wiederum bedeutet nach Definition 4.10 sowie den Sétzen 4.11, 4.12 und 4.13,
dass die Teilnehmer P und P’

U nicht in einem Compartment enthalten sind, das nicht an der Rekonstruktion beteiligt
ist (POE),

U nicht aus einem in G minimalen Compartment stammen (P [ E@ und

U nicht in einer Ergebnismenge einer Ordnung kleiner als n enthalten sind.

Im folgenden wird gezeigt, dass die letzte der obigen Bedingungen nicht erflllt ist. Sei
J:=G' UP" mitP" G undP" G Ein solches P" exigtiert, da G nach Lemma 4.16
in G’ minimal und in G (wegen P O E,, s.0.) nicht minimal ist.
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Die Minimalstruktur von J ist nach Definition 4.7 eine Prifstruktur der Ordnung n-1.
Jede minimale Menge von J enthdt P' I G, da

U nach Voraussetzung jede minimale Menge von G' den Teilnehmer P’ enthdlt,
U J dieselbe Anzahl von Teilnehmern aus G enthélt wie G' (und P' O G gilt) und
Q4 J dieselbe Anzahl von Compartments enthélt wie G'.

Das bedeutet aber, dass P' bereits in einer Ergebnismenge der Ordnung kleiner als n
enthalten sein muss. Dasist ein Widerspruch.

A 4

Ein Teilnehmer P ist nach Definition 4.10 genau dann in E, enthalten, wenn er in jeder
minimalen Menge von G' := G\ X (mit X O G) vorkommt. Das néchste Lemma liefert
notwendige und hinreichende V oraussetzungen fur das Enthaltensein eines Teillnehmers
in jeder minimalen Menge einer zulassigen Teilnehmermenge G'.

4.18 Lemma:

Sei G' O T ene zulassige Teilnehmermenge eines Compartment Schemes.

Ein Teilnehmer P ist genau dann in jeder nach Definition 2.11 minimalen Menge von G'
enthalten, wenn er

U auseinem in G' minimalen Compartment G stammt und
U genau t Compartments an der Rekonstruktion teilnehmen.

t ist nach Definition 2.9 die Anzahl der fir die Rekonstruktion benttigten Compartments.

Beweis:
Sei M die Minimalstruktur von G'. Da G' O T eine zuldssige Teilnehmermenge des
Compartment Schemesist, gilt [M| > 0. Es gibt also mindestens eine minimale Menge.

Se POG n G. Zuzegen:
a) Pistinjeder minimalen Menge enthaten =
POG nGmit|G' n G|=tund
IG' n Gzt furk=i, i, ..., ,und |G' n G| <t furk#iy, iy, ..., |
b) POG n Gmit|G' n G|=tund
IG' n Gl furk=i, i, ..., und |G n G| <t furkZiy, iy, ..., i =
P ist in jeder minimalen Menge enthalten.

Zu a)

Nach Definition 4.10 folgt aus der Voraussetzung, namlich dass der Teilnehmer P in
jeder minimalen Menge von G' vorkommt, dass P in (mindestens) einer Ergebnismenge
E'J enthalten ist. Nach Satz 4.12 folgt aus P 0 E',? die zu beweisende Aussage.
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Zu b)
Da genau t Compartments an der Rekonstruktion teilnehmen, muss jedes Compartment
in jeder minimalen Menge vertreten sein. Da ferner POG n G mit
|G n G| =1 gilt, muss jeder Teilnehmer aus G n G in jeder minimalen Menge enthalten
sain.

A 4

Der letzte Schritt im dritten Teil des erweiterten Tests auf Konsistenz nach Definition
4.10 besteht darin, die Ergebnismengen, deren Schnittmenge nichtleer ist, zu den Mengen
EZ, ..., EL zu vereinen. Danach Lemma 4.17 nur Teilnehmer eines Compartments in den
Ergebnismengen E, enthalten sind, liegt die Annahme nahe, dass in diesen Vereinigungs-
mengen die Teilnehmer aus G, sortiert nach ihrer Zugehorigkeit zu den einzelnen
Compartments, vorliegen.

Diese Annahme wird in Satz 4.20 bewiesen. Zur Vereinfachung des Beweises wird zuvor
das folgende Lemma gezeigt.

4.19 Lemma:

Sel G O T eine zuldssige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt und es gelte E'\0 = {}.

Dann sind in den Ergebnismengen E, jeweils genau f oder keine Teilnehmer eines
Compartments G enthalten.

Beweis:
Nach Lemma4.17 sind in einer Ergebnismenge E,, wenn sie nichtleer ist, nur Teilnehmer
eines Compartments enthal ten.

Esist also noch zu zeigen:
Wenn in einer Ergebnismenge ein Teilnehmer eines Compartments G enthaten ist, dann
betragt die Anzahl der Teilnehmer in E, genau .

Sei M nach Definition 4.7 die zu E, gehdrende Prifstruktur. Ferner sei G' := G\ X (mit
X O G) digjenige Teilnehmermenge, fur die M nach Lemma 4.9 die Minimal struktur ent-
halt.

Nach Lemma4.18 muss fur einen Teilnehmer P, der in E, enthalten ist, gelten:

QPOGMIt|G n G|=tund
U in G' tragen genau t Compartments zur Rekonstruktion bei.

Da die beiden obigen Voraussetzungen fur ale Teilnehmer aus G' n G gelten, folgt
ebenfalls nach Lemma 4.18, dass ale Teillnehmer des Compartments G' n G in E,
enthalten sind. Das sind genau {;

A 4
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4.20 Satz:

Sei G O T eine zuldssige Teilnehmermenge eines Compartment Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefihrt. Der Test sei durchfihrbar
(dh. EQ={}).

Dann ist jede Vereinigungsmenge EX leer oder sie enthélt genau alle Teilnehmer eines
Compartments, diein G vertreten sind.

Jedes Compartment G mit |G n G| > { tritt in mindestens einer der V ereinigungsmengen
auf.

Beweis:

Zu zeigen:

a) In den nichtleeren Vereinigungsmengen EZ,...,EZ sind nur Teilnehmer eines
Compartments enthalten.

b) In den nichtleeren Vereinigungsmengen EZ, ...,EY sind alle in G vertretenen
Tellnehmer eines Compartments enthal ten.

C) Jeldeﬁ Compartment G mit |G n G|>1t kommt in einer der Vereinigungsmengen
Ec, ..., E& vor.

Zu a):
Nach Definition 4.10 werden die Vereinigungsmengen EZ, ..., EZ durch Vereinigung der
Ergebnismengen E,; ... Eg gebildet, deren Schnittmenge nichtleer ist.

Danach Lemma4.17 in den Ergebnismengen E; ... Eg nur Teilnehmer enthalten sind, die
zu demselben Compartment gehdren, kénnen in den Mengen E, ..., EZ keine Teil-
nehmer unterschiedlicher Compartments enthalten sein.

Zu b):
Betrachtet werden ale t-elementigen Tellmengen T von G n G. Es wird zunéchst
gezeigt, dass jede dieser Teilmengen in einer der Ergebnismengen E¢, ..., EZ auftritt.

Sei PO G mit |G n G| =t. Ferner sei M die Minimalstruktur von G. Dann kommt jede t-
elementige Teilmenge T von G n G in mindestens einer minimalen Menge von M vor.

Daraus folgt, dass fir jede t-elementige Teilmenge T von G n G mindestens eine Tell-
nehmermenge G' := G\ X (X I G) existiert, fur die gilt:

UG nG=T,dashel3 Gist minimal in G,

U die anderen an der Rekonstruktion beteiligten Compartments sind entweder nicht

minimal in G' oder die Teilnehmer der Compartments sind nach Lemma 4.13 in einer
der Ergebnismengen E',, enthalten, und

U in G' nehmen genau t Compartments an der Rekonstruktion teil (t ist nach Definition
2.9 die Anzahl der fur die Rekonstruktion benttigten Compartments).
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Nach Lemma 4.18 und Definition 4.10 sind das genau die Voraussetzungen daflr, dass
ein Tellnehmer PO T (und kein Teilnehmer P' OO T) in alen minimalen Mengen der
Teilnehmermenge G’ enthalten ist. Das wiederum bedeutet nach Definition 4.10, dass
jede t-elementige Untermenge T des Compartments G in mindestens einer der Ergebnis-
mengen E, ... Eg enthalten ist.

Da ferner nach Definition 2.9 § > 2 gilt, gibt es kein Untermengen T von G, die zu allen
anderen Untermengen T' digunkt sind. Insgesamt ist gewéhrleistet, dass durch
Vereinigung der Ergebnismengen mit nichtleerer Schnittmenge zu den Mengen
EL, ..., EL dle Teilnehmer eines Compartments vereinigt werden.

Zu c):
Aus dem Argument zu b) folgt sofort, dass jedes Compartment G mit |G n G|>1 in
mindestens einer der Mengen Eg, ..., EZ enthalten ist.

A 4

Anmerkung:
Nach Satz 4.20 kdnnen dieselben Compartments auch in mehreren Vereinigungsmengen
dargestellt werden.

In den Vereinigungsmengen liegen nach Satz 4.20 die Teilnehmer nach ihrer Zuge-
horigkeit zu Compartments sortiert vor. Der Weg dahin wird in der folgenden Abbildung
noch einmal zusammengefasst.
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Verlauf des Erweiterten Tests auf Konsistenz

Teilgeheimnisse
durch wiederholte

Fir jede Teilmenge
Rekonstruktion

von Teilgeheimnissen:
alle minimalen Mengen suchen
minimale Mengen M, Prifstrukturen M,

Wenn P in Wenn P in Durch Fur Prif- @ @

Far-auf- Far alle E,:
alen keiner Rekon- strukturen steigende Wenn der
minimalen  minimalen  struktion fir erster Ordnung: Durchschnitt
Mengen Menge dleM.. Ordnung: WennPin  mit anderen
enthaltenist, enthaltenist, WennPin  jeder mini- Ergebnis-
dann dann P O E,. keiner mini- malen mengen E’
POEy. malen  Mengevon  picptjeer igt,
Menge von M!- enthalten dann P O Elé
Mjenthalten —ist, dann gy g1
ist, dann PUOE,
' : T i ~ POE".
ﬂ P[] E',\J,I
Ergebnis- Ergebnis- Menaen K Ergebnis- Ergebniss  Vereinigungs-
mengeE'y  mengeE, g ' mengenE'}, mengenE, mengen EX
Ist der Test Welche Ist der Test Welche Welche Aus welchen
durchfihrbar, Teilnehmer, bestanden, d.h. Teilnehmer Schwelle gilt Teilnehmern
d.h.istmin-  tragen nicht zur sind dle K; stammen aus innerhalb der bestehen die
destensein Rekonstruktion — einelementig  Compartments, Compartments  nicht-minimalen
Compartment  bei, d.h. welche  und gleich? dieminimal in (und als Compartments?
zuviel oder in Teilnehmer G sind? Aus Zwischen-
jedem sind Betriiger welchen ergebnis:
beteiligten oder stammen Teilnehmern WEelche
Compartment  aus zu gering bestehen die Teilnehmer
mindestens ein vertretenen minimalen gehoéren zu
Teilnehmer ~ Compartments? Compartments? demselben
Zuviel Compartment)?
vorhanden?
Saz4.12 saz4.11 Def. 4.10 S L Satz 4.20
und 4.15 (und 4.17)

Tell | Tell Il Tell 111

Abbildung 20: Verlauf des erweiterten Tests auf Konsistenz nach Definition 4.10
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Teil | des Testes klart, ob der Test durchfiihrbar ist im Sinne der Uberlegungen aus
Kapitel 4.2.2. Ferner werden digjenigen Teilnehmer in der Menge E, zusammengefasst,
die nicht zur Rekonstruktion beitragen. Es handelt sich dabel entweder um Teilnehmer
aus zu gering vertretenen Compartments oder um Betriiger.

Teil Il des erweiterten Testes besteht in der Prifung, ob die Rekonstruktionen der
verschiedenen minimalen Mengen dasselbe Ergebnis liefern. Wenn die Ergebnisse nicht
konsistent sind, liegt auf jeden Fall ein Betrug vor.

In dem Telil 111 des Tests werden zunéachst die Teilnehmer ermittelt, die aus minimalen
Compartments (Definition 2.10) stammen. Diese Teilnehmer kénnen den Compartments,
aus denen sie stammen, zugeordnet werden, wenn E'3={} gilt. Fir diese minimalen
Compartments kann die Konsistenz nur im Vergleich zu den anderen Compartments
Uberpriift werden. Eine Konsistenzaussage fur die einzelnen Teilnehmer innerhalb der
minimalen Compartments kann nicht getroffen werden.

Schlieflich werden die restlichen Teilnehmer in den Vereinigungsmengen EZ, ..., E2
nach ihrer Zugehorigkeit zu den Compartments sortiert. Die Schwelle eines Com-
partments ergibt sich aus der Méachtigkeit der Ergebnismengen E, ... Eg.

Durch die Ergebnisse des Teil 11l des erweiterten Tests auf Konsistenz kdnnen dann
Aussagen dartber getroffen werden, wie gering die Wahrscheinlichkeit ist, dass ein
Betrug stattgefunden hat, bzw. wie sicher das Ergebnis der Rekonstruktion ist. Diese
Sicherheitsaussagen werden in Abschnitt 4.2.4 abgeleitet.

Fur die Beweise der obigen Sdtze und Lemmas wurden keine Eigenschaften der
geometrischen Compartment Schemes benttigt. Die gezeigten Eigenschaften des
erweiterten Tests auf Konsistenz nach Definition 4.10 gelten folglich unabhangig von der
Redlisierung.

4.2.4 Sicherheitsaussagen fur den erweiterten Test auf Konsistenz in der
geometrischen Realisierung

Der erwelterte Test auf Konsistenz ist in der Lage, die Teilnehmer nach ihrer
Zugehorigkeit zu den Compartments zu sortieren. Es bleibt die Frage zu kléren, mit
welcher Wahrscheinlichkeit eine Zugriffskontrollinstanz einen Betrug oder einen Betri-
ger mit Hilfe des Testes entdecken kann.

Diese Frage kann nur dann beantwortet werden, wenn eine konkrete Realisierung
betrachtet wird. Die allgemeine Definition fir Secret Sharing Schemes (2.3) macht
lediglich Aussagen darlber, wie sich ein System gegeniber berechtigten und
unberechtigten Tellnehmerkonstellationen verhélt, wenn alle Tellnehmer ihr tatséchliches
Geheimnis angeben. Die Moglichkeit, dass Teilnehmer nicht das ihnen zugeteilte
Teilgeheimnis angeben, kommt in der Definition nicht vor. Sie kann daher nur in einer
konkreten Realisierung betrachtet werden. Fir die folgenden Sicherheitsaussagen wird
ein geometrisches Compartment Scheme nach Definition 4.1 vorausgesetzt.
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4.2.4.1 Prifbare Teilnehmermengen

Die Sdtze der folgenden Abschnitte haben eine gemeinsame Voraussetzung. Diese
Voraussetzung wird in Definition 4.21 formuliert.

4.21 Definition: PRUFBARE TEILNEHMERMENGEN EINES COMPARTMENT SCHEMES

Sei G T eine zuléssige Teilnehmermenge eines Compartment Schemes nach Definition
2.9. Ferner sei % die Anzahl der Betriiger, die im Compartment C an der Rekonstruktion
teilnehmen. G heil3t prifbare Tellnehmermenge, wenn fir hdchstens t - 1 Compartments

gilt:
X2t

A 4

Anmerkung:

Wenn in einem Compartment x <t gilt, dann tragt innerhalb dieses Compartments
mindestens ein ehrlicher Teilnehmer zur Rekonstruktion bei. Wenn diese V oraussetzung
hochstens fur t — 1 Compartment verletzt wird, dann ist mindestens ein Compartment mit
mindestens einem ehrlichen Teilnehmer an der Rekonstruktion beteiligt. Folglich ist bel
prifbaren Tellnehmermengen gewahrleistet, dass mindestens ein ehrlicher Teilnehmer
zur Rekonstruktion beitragt.

4.2.4.2 Integritat desrekonstruierten Ergebnisses
Zunéachst wird die Frage untersucht, wie hoch die Wahrscheinlichkeit dafir ist, dass die

Teilnehmer tatséchlich K, und nicht einen anderen Schnittpunkt K, # K, mit der
Geheimnisgeraden rekonstruieren, wenn der Test auf Konsistenz bestanden wurde.

4.22 Satz:

Sei GOTI ene nach Definition 4.21 prufbare Teilnehmermenge eines geometrisch
reaisierten Compartment Schemes, K, sei das verschllisselte Geheimnis. Der erweiterte
Test auf Konsistenz werde nach Definition 4.10 durchgefiihrt. Der Test sei durchfihrbar
und werde bestanden.

Dann ist das rekonstruierte Geheimnis K, mit der Wahrscheinlichkeit
PPt + b+ . + )

gleich K, p- ist die in Definition 3.15 eingefuhrte Erfolgswahrscheinlichkeit des
erweiterten Tests auf Konsistenz.

Beweis:

Der Test ist nach Voraussetzung durchfihrbar und wird bestanden. Daraus folgt mit
Definition 4.10: E3={}. Nach Satz 4.12 muss daher eine der beiden folgenden
V oraussetzungen erfUillt sein.
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i) In jedem beteiligten Compartment nimmt mindestens ein Tellnehmer mehr an der
Rekonstruktion teil, als benttigt wird.

ii) An der Rekonstruktion ist mindestens ein Compartment mehr beteiligt, als erfor-
derlich.

Zui):

Wenn das rekonstruierte Geheimnis durch Anwesenheit von Betriigern verfalscht, der
Test auf Konsistenz jedoch bestanden werden soll, dann muss in mindestens einem
beteiligten Compartment gelten: Die mindestens t+1 Teilnehmer des Compartments G
enthalten Betriiger und spannen dennoch einen maximal (t-1)- dimensionalen Raum auf.
Die Wahrscheinlichkeit p fur diesen erfolgreichen Betrug ist nach Satz 3.14 (mit p; aus
Definition 3.15):

R < py(t)

Zuii):

Der fur die gesuchte Wahrscheinlichkeit ungiinstigste Fall ist die Beteiligung von genau
einem Compartment mehr, als zur Rekonstruktion erforderlich ist. Die beteiligten
Compartments seien C,, C,, ..., G,,. Die Anzahl der Teilnehmer in diesen Compartments
sel (im ebenfalls ungunstigsten Fall) t, t, ..., t,;. Aus dem Bestehen des Testes auf Kon-
sistenz folgt, dass jeweils t dieser t+1 Compartments das Geheimnis K, rekonstruieren
konnen.

Zunachst werden die Teilnehmer der Compartments C,, ..., G betrachtet. Sie erzeugen
einen maximal (t;+...+t-1)-dimensionalen Raum durch K. Ferner legen diese Teilnehmer
nach Definition 4.1 einen (t-1)-dimensionalen Unterraum B, durch K, fest. Das Erzeugnis
der Teilnehmer des Compartments G, muss mit B, einen gemeinsamen Punkt haben (da
t beliebige Compartments K, rekonstruieren konnen). Daraus folgt, dass die mindestens t;
+t,+ ... +1,, Teilnehmer der beteiligten Compartments einen maximal (t,+...+t,,-2)—
dimensionalen Raum erzeugen. Die Wahrscheinlichkeit p' fir diese Situation ist bei
Anwesenheit von Betrigern nach Satz 3.14:

P g+t + ... +t,,)
Insgesamt gilt fur die Erfolgswahrscheinlichkeit p des Testes, da p; mit t wéchst.
p2l-p=p(t+6+ ... +t,)

A 4

4.2.4.3 Anwesenheit von Betrigern bei dem Test

Der néchste Satz gibt die Wahrscheinlichkeit dafir an, dass ein Betriiger bel Durch-
fuhrung des erweiterten Tests auf Konsistenz nach Definition 4.10 in der Ergebnismenge
Ey enthalten ist. Nach Satz 4.11 sind in Ey genau digjenigen Teilnehmer enthalten, die
nicht zur Rekonstruktion beitragen. Gesucht ist also die Wahrscheinlichkeit, dass ein
Betruger nicht zur Rekonstruktion beitragt (und sie daher nicht beeinflusst).
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4.23 Satz:

Sei GUOTI eine nach Definition 4.21 prufbare Teilnehmermenge eines geometrisch
realisierten Compartment Schemes. Der erweiterte Test auf Konsistenz werde nach
Definition 4.10 durchgefiihrt. Der Test sei durchfiihrbar (d.h. E = {}).

Dann ist ein Betriiger mit der Wahrscheinlichkeit

Qtl+g+2+...+q-1
pz1- QE+gtt+ .. +g2-1

in der Menge E, enthalten.

Beweis:
Ein Betriger ist nach Definition 4.10 genau dann in Ey enthalten, wenn er nicht im
Erzeugnis der ehrlichen, an der Rekonstruktion beteiligten Tellnehmer liegt.

Nach Definition 3.1 wird ein geometrisches Secret Sharing Scheme in PG(d, ), einem
projektiven Raum der Dimension d redisiert. Fir Compartment Schemes gilt nach
Definition 4.1 d = (-1) + (t,-1) + ... + (t-1) + (t-1) + s. Ferner gilt nach Definition 4.1
fr die Dimension d' des Erzeugnisses der ehrlichen Teilnehmer:

d <d* =dimB =d- 1.

Folglich liegen in dem Erzeugnis der ehrlichen Teilnehmer héchstens (fur d =d* und
s=1) ¢+ qg+2+ ... + g+ 1 Punkte, von denen der Schnittpunkt des Erzeugnisses mit
der Geheimnisgeraden sowie das Teillgeheimnis des Betriigers (als mogliche Teilgeheim-
nisse) abgezogen werden.

Ein Betrliger hat a priori ale Punkte aus PG(d, ) zur Auswahl. Sein eigener und die
Punkte der Geheimnisgeraden kommen fir die Auswahl nicht in Frage, es bleiben aso
qd+qdl+ ... +g2- 1 Punkte

Demnach gilt fur die Wahrscheinlichkeit, dass ein Betriger, der zuféllig einen Punkt aus
PG(d, ) wahlt, in E, enthalten ist:

qQl+q2+...+q-1
p=1- QP+t + ... +P-1

A 4

Der Satz 18sst folgenden wichtigen Schluss zu:
Wenn Ey ={}, dann sind mit der angegebenen Wahrscheinlichkeit p alle Teilnehmer
ehrlich.

Die andere Richtung der Aussage, namlich von Ey # {} auf das Vorhandensein eines
oder mehrerer Betrtiger zu schlief3en, ist im allgemeinen nicht richtig. In Ey sind nach
Satz 4.11 auch digjenigen ehrlichen Teilnehmer enthalten, die nicht zur Rekonstruktion
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beitragen, weil sie aus Compartments stammen, die in der betrachteten Teilnehmermenge
nicht mit hinreichend vielen Teilnehmern vertreten sind.

4.2.4.4 Sicherheitsaussagen fur die gefundenen Compartments

Durch den erweiterten Test auf Konsistenz werden die Teilnehmer, die an der Rekon-
struktion beteiligt sind, nach ihrer Zugehdrigkeit zu den Compartments sortiert. In
Abschnitt 4.2.4.3 wurde bereits die Wahrscheinlichkeit daftr ermittelt, dass ein Betriiger
in der Menge E, enthalten ist. Im folgenden wird noch die Frage beantwortet, wie hoch
die Wahrscheinlichkeit dafir ist, dass in einem an der Rekonstruktion beteiligten
Compartment kein Betriiger enthalten ist.

4.24 Satz:

Sei G T ene nach Definition 4.21 prifbare Teilnehmermenge eines geometrisch nach
Definition 4.1 in PG(d, q) realisierten Compartment Schemes. Der erweiterte Test auf
Konsistenz werde nach Definition 4.10 durchgefthrt. Der Test sl durchfuhrbar (d.h.

EQ=1{}).
Ferner gelte fur das Compartment C;:

IG nGl=t+vmitv>1
Dann ist mit der Wahrscheinlichkeit

G (g2 + g2+ .. +q )"
le'(HV o+t

kein Betrlger in G enthalten.

Beweis:

Aus [Gn G|=t+v folgt nach Definition 4.1, dass t+v Punkte in einem
(t-1)-dimensionalen Raum liegen, der genau einen Schnittpunkt mit B, hat. Gesucht wird
zunachst die Wahrscheinlichkeit dafir, dass unter diesen (f + v) Teilnehmern Betrliger
sind.

Der Beweis erfolgt analog zu dem Beweis zu Satz 3.14. Der wesentliche Unterschied
besteht lediglich darin, dass dort fur alle Untermengen der Teilnehmermenge G die
Wahrscheinlichkeit ermittelt dafir wurde, dass sie die obige Bedingung (fur v=1)
erflllen. Anschlief3end wurden die Wahrscheinlichkeiten addiert. Im Gegensatz dazu
missen hier nur die Untermengen von G betrachtet werden, welche die Méchtigkeit t + v
besitzen.

Die Anzahl der (t + v)-elementigen Untermengen von G ist

”:&EO'

Seien X, X, X3, ..., X+ die Teilgeheimnispunkte der t + v Teilnehmer. Sie missen in
einem (t-1)-dimensionalen Raum durch B, liegen. Die Punkte X;, X, X, ..., X, mdgen
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einen (t-1)-dimensionalen Raum durch B O B, (mit B # B, n K) erzeugen. Im folgenden
wird die Wahrscheinlichkeit p° dafir ermittelt, dass die Punkte Xi+1s ---r Xy IN diesem
Raum liegen.

In dem erzeugten (t-1)-dimensionalen Raum liegen it + g2+ ... + g + 1 Punkte, von
denen der Schnittpunkt mit B, abgezogen wird, da die Punkte X1, ..., X+ nicht in B,
liegen durfe.

In PG(d, q) gibt esinsgesamt ¢ + g + ... + g+ 1 Punkte, von denen die (g - 1) Punkte
der Geheimnisgeraden und die Punkte von B, a priori ausgeschlossen werden kénnen. In
B, liegen gt + g2 + ... + g + 1 Punkte (da nach Definition 4.1 gilt: dimB,=t—1, t ist
die Anzahl der fur die Rekonstruktion erforderlichen Compartments). Insgesamt stehen
also

(@ +g™+ .. +g+ D) - (g +g?+ .. +q+1)-q

Punkte zur Auswahl (wenn beachtet wird, dass B, und die Geheimnisgerade einen Punkt
gemeinsam haben).

Fur die Wahrscheinlichkeit p° gilt also:

| g+ gi?+ . +q )"
ps(qd+qd—l+”_+qt_

Fur die Wahrscheinlichkeit p’ eines erfolgreichen Betruges gilt:
p'<np

und insgesamt folgt

w1 o1 [
p2l-p'=1-ng =1-|; )P

A 4

Anmerkung:

Je mehr Tellnehmer innerhalb eines Compartments an der Rekonstruktion teilnehmen
(d.h. je groRer v ist), desto geringer die Wahrscheinlichkeit, dass ein Betrliger unter den
Teilnehmern ist.

Nach Satz 4.24 gilt fur die Wahrscheinlichkeit eines erfolgreichen Betruges:

[ B[ g+ g+ +q )]
p— t1+V qd+qd-l+.”+qt_

Nach Definition 4.1 gilt fur die Dimension d des projektiven Raumes, in dem ein
Compartment Scheme realisiert wird:

d:==(-1) + (D) + ... +(t-1) +(t-1) +s
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Daraus folgt die Abschdtzung d = (t-1) + (t-1)+ sfuri =1, ..., r (wobei das Gleichheits-
zeichen fur r = 1 gilt). Daraus wiederum folgt:

limp =0 (forv=1).
q_>oo

Die mit den letzten Sitzen abgeleiteten Aussagen des Testes sind in der nédchsten
Abbildung zusammengefasst. Sie gelten jeweils mit vorgebbarer Wahrscheinlichkeit.

Testergebnisse Abgeleitete Aussagen

Durchfihrbarkeit genuigend Teilnehmer
des Testes, fur ,,glaubwurdiges’
wenn EQ = {} Def. 4.10 Testergebnis vorhanden
Rekonstruiertes B
Geheimnis K, ety 429 Ke=Ko
Bestehen des '
Testes, wenn
dleK; gleich . —
1 g
inEL .. Ed Setz. 4.24 Ec ..., EZ enthalten
» uberflissige" Betriiger, sofern
Teilnehmer vorhanden, in Ey
inEy Satz 4.23 enthalten

Abbildung 21: Aussagen des erweiterten Tests auf Konsistenz
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4.3 Beispid

Im folgenden wird der erweiterte Test auf Konsistenz fur Compartment Schemes an
einem Beispiel durchgefuhrt. Ein (2; 2, 2, 2)-Compartment Scheme sei geometrisch
redisiert. Die Teilnehmer P, P,, ..., Py seien ehrlich, P,; und P;; seien Betrliger. Ihre
Teilgeheimnispunkte liegen mit den Punkten von P, und P, in einer Ebene. Die Situation
ist in der Abbildung dargestellt.

Abbildung 22: Ein (2; 2, 2, 2)-Compartment Scheme mit zwei Betriigern

In den néchsten Abschnitten wird fur verschiedene Teilnehmermengen der Verlauf des
erweiterten Testes auf Konsistenz beschrieben.

4.3.1 Test wird bestanden
Gegeben sal die Teilnehmermenge
G ={Py, P,, P3, Py, P5, Ps, Py}
Die folgende Tabelle enthdlt die neun minimalen Mengen von G. Analog zu der Tabelle
in Abschnitt 4.2.3 auf Seite 64 sind in den Spalten- bzw. Zeilenkdpfen jeweils die Teil-

nehmer eingetragen, die in jeder minimalen Menge einer Spalte bzw. Zeile enthalten
sind.
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Pa Ps Pa Ps Ps, Ps

Py, P M, ={Py, P;, Py, Ps} M, ={Py, P,, P, Pg} M; ={Py, P,, P, Pg}
Py, Ps M, ={Py, Ps, P,, Ps} Ms ={Py, P3, P, Pg} Mg ={Py, P, Ps, Pg}
P, Ps M; = {P,, Py, Py, Ps} Mg = {P,, Ps, Py, Pe} Mg = {P,, Py, P5, Pg}

Fur diein Teil | des Tests berechneten Mengen gilt:

ES:={POG|POMfiralei=1,2, ..,m ={}
Ey:={POG|POMfiralei=1,2,...,m ={Py}

Der Test ist demnach durchfiihrbar (E'3 ={}), tber die Ehrlichkeit des Teilnehmers Py,
kann keine Aussage gemacht werden (Ey = { Po})-

In Tell Il des Testswird fur alle minimalen Mengen die Rekonstruktion durchgefuhrt. Sei
K; das Rekonstruktionsergebnis der minimalen Menge M, dann gilt:

K=Ky =Ky =Ky = Ks = K = K7 = Kg = Ky (= Kp)
Der Test wird bestanden.

In Tell I11, Schritt 1 des Test ergibt sich nach den Definitionen 4.10 und 4.7:
EV={} furi=12, ..., |G|

An der Rekonstruktion sind daher nach den Sétzen 4.13 und 4.15 keine minimalen
Compartments beteiligt.

Die folgende Tabelle gibt die Ergebnisse des Schrittes 2 des Tells 111 des Test wieder.
Die Spalte 2 der Tabelle enthélt alle einelementigen Teilmengen G der Teilnehmermenge
G. Nach Definition 4.7 werden fur diese Mengen G jewells die Prufstrukturen M,
gebildet (M, enthét alle minimalen Mengen, deren Durchschnitt mit G, leer ist). E enthalt
nach Definition 4.10 jeden Tellnehmer, der in alen minimalen Mengen der Prifmenge
M. vorkommt. Daraus werden schlielich die Mengen E. gebildet, welche die Teilnehmer
nach ihrer Zugehorigkeit zu den Compartments sortieren:

G M E EL

1 P, Ms, Mg, My P,, P; P, Py, Ps

2 P, M,, Mg, Mg P, P; P, Py, P;

3 P, M;, My, M, P, P, P, Py, Ps

4 P, M,, Mg, My Ps, Py P, Ps, Py

5 Ps M,, Mz, Mg P, Ps P, Ps, Ps

6 Ps M;, M,, My P, Ps P, Ps, Py
Ml’ MZ’ M3’

7 Pio My, Mg, Mg, --- ---
M., Mg, My
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Die beiden beteiligten Compartments werden korrekt rekonstruiert. Teilnehmer Py, bleibt
zwar als Betrliger unerkannt, das Rekonstruktionsergebnis wird jedoch durch ihn nicht
verfalscht.

4.3.2 Test wird nicht bestanden
Gegeben sai die Tellnehmermenge
G ={P,, P,, Py, Ps, Pg, Pyo, P11}

Zu dieser Teilnehmermenge existieren zwel minimalen Mengen:
M, ={P,, P,, P,, Ps}
M, = {Pg, Py, P11}

Fur diein Teil | des Tests berechneten Mengen gilt:
ES:={POG|POMfiralei=1,2, ..,m ={}
Ev:={POG|POMfurallei=1,2,...,m ={}

Der Test ist also nach Definition 4.10 durchfiihrbar, daE'3 = {}.

In Tell 11 des Testes ergeben sich fur die beiden minimalen Mengen unterschiedliche
Geheimnisse, der Test wird nicht bestanden:

Ko=Ki 2 K=K,

Die Betruiger sind in dieser Konstellation nicht in der Ergebnismenge E enthalten, dasie
in einer Ebene mit einem Punkt der Geheimnisgeraden und einem ehrlichen Teillnehmer
liegen. Der Test wird jedoch aufgrund der Gegenwart von Betriigern nicht bestanden.

4.3.3 Test ist nicht durchfihrbar
Gegeben sai die Tellnehmermenge
G={P, P, P, P, P}.

Zu dieser Teilnehmermenge existieren drei minimalen Mengen:

M, ={P,, P,, P,, Ps}

M, ={Py, P;, P,, Ps}

M; = {P,, P;, P,, Ps}
Fur diein Teil | des Tests berechneten Mengen gilt:

Eq:={POG|POMfiralei=1,2,...,m ={P, P}
Ey={POG|POM furallei=1,2,...,m ={}

Der Test ist also nach Definition 4.10 nicht durchfthrbar, da

U die beiden beteiligten Compartments fir die Rekonstruktion erforderlich sind und
Q die Teilnehmer P, und P; aus einem in G minimal vertretenen Compartment stammen.
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4.3.4 Test rekonstruiert falsches Ergebnis
Gegeben sal die Teilnehmermenge
G ={Ps Ps, Py, P1i}-

Zu dieser Teilnehmermenge existieren vier minimalen Mengen:
M, ={Ps, Ps, Pio}
M, = {Pg, Pg, Pyi}
M; = {Ps, P, Pia}
M, = {Pg, Py, Pii}

Fur diein Teil | des Tests berechneten Mengen gilt:
EQ:={POG|POMfiralei=1,2, ..,m ={}
Ey={POG|POM furallei=1,2,...,m ={}

Der Test ist nach Definition 4.10 durchfiihrbar, daE'3 = {}.

Fur alle minimalen Mengen wird dasselbe Gehelmnis rekonstruiert. Es gilt

Ki =K, =Ks =K, (=K

Der Test wird also trotz der Gegenwart von Betriigern bestanden. Die ehrlichen Tell-
nehmer Py und P; wiirden dem fal schen Geheimnis K, trauen.

In Teil 111 des Testes werden die vier Teilnehmer demselben Compartment zugeordnet:

i G M E Ec

1 PG M4 I:)8’ I:)10' Pll P6' P8' I:)10’ Pll
2 I:)8 M3 PG’ I:)10' Pll P6' PB' I:)10’ I:)ll
3 PlO MZ P6’ P8’ I:)ll P6’ P8’ I:)10’ Pll
4 I:)ll Ml P6' PB' I:)10 P6' PB' I:)10’ I:)ll

4.4 Threshold Schemes als Spezialfall

Der erweiterte Test auf Konsistenz, wie er mit Definition 4.10 eingefihrt wurde ist
gleichermal3en auf die Threshold Schemes anwendbar. Im folgenden wird gezeigt, dass
es sich bei dem in Definition 3.12 eingefuhrten Test fir Threshold Schemes um einen
Spezialfall des hier behandelten Tests handelt.

Bevor die Entsprechungen im einzelnen dargelegt werden, sei noch darauf hingewiesen,
dass ein Compartment Scheme mit t=1 nicht in jedem Fal ein Threshold Scheme
darstellt. t=1 bedeutet, dass nur ein Compartment fir die Rekonstruktion des
Geheimnisses erforderlich ist. Dennoch kénnten die Tellnehmer unterschiedlichen
Compartments zugeteilt sein und innerhalb der Compartments konnten unterschiedliche
Schwellen gelten. Insbesondere konnte dann ein Teilnehmer aus dem Compartment C
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einen Teilnehmer aus G fur i #j nicht vertreten. Dieser Sachverhalt kann bei einem
Threshold Scheme nicht auftreten.

Ein Threshold Scheme ist ein Compartment Scheme nach Definition 2.9 mit t =1 und
r=1.

4.25 Satz:

Sei GUT eine zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, g) redisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 4.10 durchgefihrt.

Dann gilt mit der Wahrscheinlichkeit p(t):

D#{} - Eyu={}
Beweis:
Zu zeigen:

8 D#{} = Eu={}
b) Ew={} = D=#{}

Zu a):
Nach Definition 3.12 gilt:

p={K OK[KD K, K, & i}

D enthdlt demnach ale Elemente der Gehemnismenge K, die von mindestens zwel
minimalen Mengen von G rekonstruiert werden. Nach Satz 3.14 folgt daraus mit der
Wahrscheinlichkeit p(t), dass mindestens t + 1 ehrliche Teilnehmer in G enthalten sind.
Daraus wiederum folgt, dass keiner der Teilnehmer in jeder minimalen Menge von G
enthalten ist und somit gilt nach Definition 4.10:

E={}
Zu b):
Nach Definition 4.10 gilt:
EQ:={POG|POMfiralei=1,2,..., m}
E'Y enthélt demnach alle Teilnehmer, die in jeder minimalen Menge von G enthalten
sind. Nach Satz 4.12 folgt ausE'g = {}, dassin G

U ein Compartment oder
U in jedem Compartment ein Teilnehmer

mehr enthalten ist, als zur Rekonstruktion erforderlich ist.
Fur ein Threshold Scheme kann die erste Bedingung nicht erflillt sein, folglich muss die

zweite Bedingung erfillt sein. Daraus folgt, dass mindestens t + 1 Teilnehmer in G
enthalten sind, die mit mindestens der Wahrscheinlichkeit p(t) ehrlich sind.
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Daraus folgt nach Definition 3.12:
D#{}

A 4

Der obige Satz besagt, dass beide Tests unter denselben Voraussetzungen durchfthrbar
sind.

4.26 Satz:

Sei GOT eine zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, q) redlisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 4.10 durchgefihrt.

Dann wird der Test auf Konsistenz nach Definition 3.12 genau dann bestanden, wenn
auch der Test auf Konsistenz nach Definition 4.10 bestanden wird.

Beweis:
Die Aussage des Satzes folgt sofort aus den in Bezug auf das Bestehen des Testes
identischen Definitionen 3.12 und 4.10.

A 4

4.27 Satz:

Sei GOT eine zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, q) redlisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 4.10 durchgefihrt. Die Tests seien durchfuhrbar, d.h. es gelte
D #{} bzw. E'3={}.

Dann gilt fur die nach Definition 3.12 berechnete Menge Eg und die nach Definition 4.10
ermittelte Menge E mit der Wahrscheinlichkeit p(t):

Beweis:

Zu zeigen:

a POE; = POE,
b) POE, = POE

Zu a):

Nach Satz 3.16 sind in Eg mit der Wahrscheinlichkeit p=(t) genau alle Betriiger im Sinne
von Definition 2.13 enthalten. Das bedeutet fir geometrische Threshold Schemes nach
Definition 3.2, dass in Eg alle Teilnehmer enthalten sind, deren Teilgeheimnisse nicht im
Indikatorblock B, liegen.
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Ein Teillnehmer P, dessen Teilgeheimnis nicht in B, liegt, trégt nicht zur Rekonstruktion
bei und ist daher in keiner minimalen Menge enthalten. Daher gilt nach Definition 4.10:

POE,

Zu b):
Aus P O E folgt, dass P in keiner minimalen Menge enthalten ist. Daraus folgt nach
Definition 3.12 fur den Test auf Konsistenz fur Threshold Schemes: P O E¢, denn

E- :={ PUG|esexigtierteini mit P O M, und K; O D} und P O M, fir allei.
Da nach Definition 3.12 ferner Eg := G\ E¢ gilt, folgt
PO E;g.

A 4

4.28 Satz:

Sei GUT eine zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, g) redisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 4.10 durchgefihrt. Die Tests seien durchfuhrbar, d.h. es gelte
D #{} bzw. E'3={}.

Dann gilt fur die nach Definition 3.12 berechnete Menge E¢ und die nach Definition 4.10
ermittelten Mengen EZ, EZ, ..., EZ mit der Wahrscheinlichkeit pe(t):

E-=EOEZO..OEZ

Bewels:
Nach Definition 3.12 gilt E;:= G\ Eg, daraus folgt Eg := G\ E;. Ferner gilt nach Satz
427 Eg=E,,d.h. E.=G\Ey

Es gentigt also,

G\Ey=EZ0OEZO..OES
Zu zeigen.

Nach Satz 4.11 sind in E genau die Teilnehmer enthalten, die nicht zur Rekonstruktion
beitragen. In G\ E, sind folglich genau digjenigen Teilnehmer enthalten, die an der
Rekonstruktion beteiligt sind.

Im folgenden wird gezeigt, dass auch in E2 0 EZ 0 ... O EZ ale Teilnehmer und nur
Teilnehmer enthalten sind, die an der Rekonstruktion beteiligt sind.

Nach den Sédtzen 4.13 und 4.20 sind alle zur Rekonstruktion beitragenden Teillnehmer bei
Durchfihrung des erweiterten Tests auf Konsistenz in mindestens einer der Mengen
E'v B ..., ENCLES EZ, ..., EQ enthalten. Andere Teilnehmer (die nicht an der Rekon-
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struktion mitwirken) sind nach Definition 4.10 in diesen Mengen E'L E'2 ..., E'|¢,
EZ, EZ, ..., EZ nicht enthalten. Es bleibt also zu zeigen, dass

EcOE20...OE={}.
Da Threshold Schemes betrachtet werden, bedeutet die Voraussetzung E'g={}, dass
mindestens ein ehrlicher Teilnehmer mehr in G ist, as zur Rekonstruktion erforderlich
ist. Daraus folgt, dass es nach Definition 2.10 in G kein minimales Compartment gibt
(d.h.: das einzige beteiligte Compartment ist nicht minimal). Folglich gilt nach Satz 4.13

EnOEGD ... OE e ={}. Jeder an der Rekonstruktion beteiligte Teilnehmer ist also in
ESOEZD ... O EZ enthalten.

Da sowohl in EZ 0 EZ 0 ... O EZ as auch in G\ E genau ale an der Rekonstruktion
beteiligten Teilnehmer enthalten sind, folgt:

ECOEZO...O0EZ=G\E,
und insgesamt

E-=EOEZO..OEY
A4

Anmerkung:
Da die Mengen EZ, EZ, ..., ES, welche nichtleer sind, nach Satz 4.20 ale Teilnehmer
eines Compartments enthalten und ferner ein Threshold Scheme nur ein Compartment
enthdlt, gilt

E¢=Ee
fur allei mit EL# {}.

Insgesamt stellt der erweiterte Test auf Konsistenz fur Threshold Schemes einen
Speziafall des Tests nach Definition 4.10 dar.
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Die Multilevel Schemes wurden mit Definition 2.7 eingefuhrt. Es handelt sich um Secret
Sharing Schemes, bel denen den Teilnehmern verschiedene Kompetenzniveaus, namlich
die Levels I(P), zugeteilt werden. Je niedriger das Level, desto weniger Tellnehmer
werden fur die Rekonstruktion benétigt (d.h. desto hoher die Kompetenz). Ein Tell-
nehmer des Levels |; kann in einer zuldssigen Teilnehmerkonstellation durch einen
anderen Teilnehmer eines Levels| < | ersetzt werden.

Pj_ist nach Definition 2.7 die Menge aler Teilnehmer, deren Level kleiner gleich [; ist
(P'={POP[I(P)<})und ryist die Anzahl dieser Teilnehmer (ry := |P’)).

Ahnlich wie fir die Compartment Schemes gibt es auch fiir die Multilevel Schemes eine
geometrische Realisierung, die der Realisierung fur Threshold Schemes aus Definition
3.2 entspricht. Beispielsweise ist es moglich, den Teilnehmern entsprechend ihrem Level
unterschiedlich viele Teilgeheimnisse zuzuordnen. Ein Teilnehmer mir hoher Kompetenz
erhé@lt dann mehr Teillgeheimnisse as ein Teilnehmer mit niedrigerer Kompetenz. Diese
Redlisierung hat jedoch zwei wesentliche Nachteile:

U Ander Anzahl der Tellgeheimnisseist das Level eines Teilnehmers ablesbar.

U Je nach Konstellation mussen deutlich mehr Tellgeheimnisse generiert werden als fur
den Fall, dass jedem Teilnehmer nur ein Teilgeheimnis zugeteilt wird.

Die im folgenden Abschnitt definierte geometrische Realisierung fur Multilevel Schemes
gewdhrleistet, dass eine Kontrollinstanz den Zugriff Uberprifen kann und jedem Teil-
nehmer nur ein Teilgeheimnis zugeordnet wird.

5.1 Geometrische Multilevel Schemes

In Kapitel 3.1 wurden geometrische Secret Sharing Schemes im algemeinen und die
geometrischen Threshold Schemes im speziellen definiert. Im folgenden werden die
Bezeichnungen der Definitionen 2.9 und 3.1 verwendet.

5.1 Definition: GEOMETRISCHE MULITLEVEL SCHEMES

Ein geometrisches (I, I, ..., [)-Multilevel Scheme wird als geometrisches Secret Sharing
Scheme wie in Definition 3.1 redisiert [Ker92], fur die Dimension d des projektiven
Raumes PG(d, q) gelte:

d=1-1+s

Die Menge B der Blocke seien alle linearen Unterraume von PG(d, ), die K in genau
einem Punkt treffen und deren RanginL = {I, l,, ..., I} liegt.
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Ferner sind gegeben:
Q BO::[BDB‘K(B)‘-—' Bh k= {Ko}]

U Innerhalb von B, lineare Unterraume B, B, ..., B, mit
1. B,<B,<...<Bund
2. rangB=Ifuri=1,2, ...t

U In den linearen Unterrdumen B jeweils eine Menge E von Punkten (i =1, 2, ..., t), fur
diegilt:

3. K, OE

4. |§[=n

5. EUB\B,

6. Jel, Punkte aus E [0 {K,} erzeugen den Unterraum B.

7. Fur jede Menge M von |, Punkten ausE, O E, O ... O E gibt eseine Menge TU M

furdiegilt: (T) O{B, B,, ..., B}
8. Fir jede Teilgeheimnismenge YOE OE O...OF mit |[Yn E|[<| fir dle
1=1,2, ..., tglt: DiePunktevon Y I {K;} sind in algemeiner Lagein B,.

Jeder Teilnehmer des Levels || erhdlt einen Punkt aus E als Teilgeheimnis. Die
Teilgeheimnisse verschiedener Teilnehmer unterscheiden sich.

A 4

Anmerkung:
Jedes geometrische Multilevel Scheme st perfekt [Ker92].

Nach den Bedingungen 1. und 2. der obigen Definition bilden die Unterraume
B, B,, ..., B eine Kette von Unterraumen, wie sie in Abbildung 23 dargestellt ist.

Gehaeimnisraum K

Abbildung 23: Unterraumkette fiir ein Multilevel Scheme mit t Levels
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Ein Unterraum B, dessen Punkte an die Teilnehmer des Levels | verteilt werden, enthélt
alle Unterrdume B' mit Tellgeheimnissen von Tellnehmern aus niedrigeren Levels. Daher
ist gewahrleistet, dass ein Tellnehmer eines Levels I’ < | bei der Rekonstruktion mit den
Teilnehmern des Levels | zusammenwirken kann.

Bel der Rekonstruktion wird, wie bel den geometrischen Threshold und Compartment
Schemes, das Erzeugnis der Teilgeheimnispunkte mit der Geheimnisgeraden geschnitten.
Die folgende Abbildung zeigt ein (2, 3)-Multilevel Scheme in der geometrischen

Redlisierung.
/ Geheimnisgerade K

Indikatorblock B, /

Abbildung 24: Ein geometrisches Multilevel Scheme

5.2 Erkennen eines Betruges

5.2.1 Test auf Konsistenz

Der Test auf Konsistenz fur Threshold Schemes wurde in Kapitel 3.2, der fir
Compartment Schemes in Kapitel 4.2.1 vorgestellt. Ein entsprechender Test fir
Multilevel Schemes wird im folgenden dargestel|t.

Zundchst wird die Kontrollstruktur fir Multilevel Schemes definiert. Mit dieser
Kontrollstruktur wird der Test auf Konsistenz durchgefiihrt.
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5.2 Definition: KONTROLLSTRUKTUR FUR MULTILEVEL SCHEMES

Seien P={P, P, ..., P} die Teillnehmer und L={L, L, ...,L} die Levels eines
Multilevel Schemeswiein Definition 2.7.

Sei |(P) O L das Level des Teilnehmers P O P. Eine Menge @ U P(P) mit
cp::{F DP(P)‘esexistierteinkD Lmit‘[B Fli@) |;H K 1}

heif3 (I, I,, ..., )-Multilevel-Scheme-Kontrollstruktur.
A 4

In der Kontrollstruktur @ ist im Vergleich zur Zugriffsstruktur fur Multilevel Schemes
aus Definition 2.7 in jeder Tellnehmermenge F OO ® mindestens ein Teilnehmer mehr
enthalten, als zur Rekonstruktion bendtigt wird.

Vor der Definition des Tests auf Konsistenz fur Multilevel Schemes wird noch ene

Hilfsgrofe, das Optimumlevel einer Teilnehmermenge, eingefuhrt.

5.3 Definition: OPTIMUMLEVEL EINER TEILNEHMERMENGE

Se GUT ene zulassige Teilnehmermenge eines Multilevel Schemes. n sei wie in
Definition 2.7 die Anzahl der Teilnehmer in G, deren Level kleiner gleich |, ist.

Ein Level |, fur welches

(0]

n, =1, = max [ni —Ii]

gilt, heil3t Optimumlevel der Tellnehmermenge G.
A 4

Ein Level | L wird nach Definition 5.3 genau dann als optimal bezeichnet, wenn die
Differenz zwischen

U den an der Rekonstruktion beteiligten und
U den zur Rekonstruktion benétigten Teilnehmern

fUr kein anderes Level I' #| grofder ist as fur |. Fir ein Optimumlevel gibt es folglich
maximal viele Teilnehmer, die auf Konsistenz gepruift werden kdnnen.

Anmerkung:
Zu einer Teilnehmermenge kdnnen mehrere Optimumlevel existieren.
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5.4 Definition: TEST AUF KONSISTENZ (MULTILEVEL SCHEMES)

Sei F O @ die Kontrollstruktur eines Multilevel Schemes und |, nach Definition 5.3 ein
Optimumlevel von F. Sei wie in Definition 2.7

P°:=[PDF\I(P)5 |O]

und n, die Anzahl der Teilnehmer, deren Level kleiner gleich | ist.

Betrachtet werden alle | -elementigen Teilmengen F, von P°. Die Anzahl dieser Mengen

Sﬂ ~f)

Fur jede TeilmengeF, (i = 1, 2, ..., f) werden die Mengen K; und B wie folgt gebildet:

B ::{B DB‘(aK(Fi),B)jb}

K. :=[ K OK[x(bE K fur allets] B,]

Die Menge F besteht den Test auf Konsistenz genau dann, wenn jedes K; aus genau einem
Element besteht und alle diese Elemente gleich sind.

A 4

In dem Test auf Konsistenz wird die Menge P°, die Menge aller Teilnehmer, deren Level
kleiner gleich |, ist, betrachtet. Dabei ist |, ein Optimumlevel nach Definition 5.3. Der
Test priift, ob alle zuldssigen Untermengen von P° dasselbe Geheimnis rekonstruieren.

Anmerkung:

Bel Betrachtung der Definition 5.4 stellt sich die Frage, ob die Sicherheit des Tests mit f,
der Anzahl der | ,-elementigen Untermengen wéchst. In diesem Fall hétte ein Optimum-
level in Definition 5.3 nicht als ein Level mit

N, - lo=max (n - 1),

sondern sinnvoller dsen Leval mit

definiert werden sollen.

Die Sédtze 3.18 und 4.20, die sich mit der Wahrscheinlichkeit des Entdeckens eines
Betruges mit Hilfe des erweiterten Test auf Konsistenz befassen, zeigen jedoch, dass die
Sicherheit des Secret Sharing Schemes nur davon abhangt, dass moglichst viele ehrliche
Teilnehmer in G enthalten sind. Die Anzahl f der Teilmengen hat keinen direkten
Einfluss auf die Anzahl der ehrlichen Teilnehmer. Da nicht mehr als |, - 1 Betriiger in G
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vorhanden sein durfen, nimmt die Anzahl der a priori ehrlichen Teilnehmer und damit
die Sicherheit des Systems mit wachsender Differenz n, - |, zu.

Zur Durchfihrung des oben dargestellten Tests auf Konsistenz werden folgende
Informationen bendtigt:

U Die Teillgeheimnisse der Teilnehmer,
U fr jeden Teilnehmer das Level, zu dem er gehort, und
U die Schwellen |, innerhalb der Levels.

Der Test ist daher in Bezug auf die in Kapitel 1.7 formulierte Zielsetzung, dem Secret
Sharing Scheme solle moglichst Uber die Shadows der Teilnehmer hinaus keine weitere
Information zur Verfligung gestellt werden, unbefriedigend.

5.2.2 Levelsermitteln

Der in Kapitel 4.2.3, Definition 4.10, eingefiihrte erwelterte Test auf Konsistenz kann in
einer leicht modifizierten Form auch auf Multilevel Schemes angewendet werden. Der
Test wird mit Definition 5.9 eingeftihrt, und durch die darauffolgenden Sétze wird die
Bedeutung der einzelnen Schritte des Tests geklart.

Zunéchst wird anhand eines Beispiels der Aufbau der Minimalstruktur nach Definition
2.12 néher betrachtet. Gegeben sai ein (3,5,8)-Multilevel Scheme wie esin der folgenden
Abbildung dargestellt ist:

Abbildung 25: Ein (3, 5, 8)-Multilevel Scheme
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Aus dem obigen Beispiel ergeben sich die folgenden zehn minimalen Mengen:

Block  Minimale Mengen

B, M, = {Py,P1,Po}, M, = {P,P,,Ps}, My = {P,,P;, P}, M, = { P, Py, Py}

Ms = { Po,P1, P4, Ps,Pe,P7,Ps,Po} , Mg = { P, P2, Py, Ps, P, P7,Pg, P}
Bs M, = {Py,P5,P4,P5,P5,P7,Pg, Po} , Mg = { Py,P5, P4, Ps, P, Py, Pg, Po}
Mg = { P1,P3,P,,Ps,Pe,P7.Pa,Po} Mg = { P2, P, Py, P, P, Pr,Pa, P}

Die erste Zeile der Tabelle enthélt ale minimalen Mengen, die nur Teilnehmer aus B,
enthalten. Das sind alle dreielementigen Untermengen von { P,P,,P;,P,} .

Die zweite Zeile enthalt alle minimalen Mengen, die sich mit Teilnehmern aus B, bilden
lassen, wobel mindestens ein Teilnehmer aus B, \ B, in der minimalen Menge enthalten
sein soll. In dem betrachteten (3,5,8)-Multilevel Scheme existieren keine solchen
Mengen.

Schliefdlich enthdlt die dritte Zeile alle minimalen Mengen, die sich mit Teilnehmern aus
B, bilden lassen, wobei mindestens ein Teilnehmer aus B;\ B, in der minimalen Menge
enthalten sein soll. In dem Beispiel gibt es sechs solche Mengen.

Insgesamt ergibt sich folgendes:

U Esgibt vier minimale Mengen mit Teilnehmern aus B,.

U Durch Hinzunahme der Teilnehmer, deren Teilgeheimnisse aus B,\ B, stammen,
ergeben sich (im Vergleich zu B,) keine weiteren minimalen Mengen.

O Durch Hinzunahme der Teilnehmer aus B;\ B, existieren sechs weitere minimale
Mengen.

Im folgenden wird die Frage, woran es liegt, dass die Teillnehmer aus B,\ B, keine
weiteren minimalen Mengen erzeugen, die Teilnehmer aus B;\ B, dies jedoch tun,
betrachtet.

Aus B, (einschliefflich B;) werden zur Rekonstruktion mindestens funf Teilnehmer
bendtigt. Jede funfelementige Teillnehmermenge aus B, enthdlt in dem Beispiel
mindestens drei Teilnehmer aus B, da es nur zwei Teilnehmer in B,\ B, gibt. Das
bedeutet, dass keine der flnfelementigen Tellnehmermengen aus B, minimal ist, da sie
nach Weglassen eines Teilnehmers aus B, \ B, zul&ssig bleibt.

Aus B; werden zur Rekonstruktion mindestens acht Teilnehmer bendtigt. Es existieren
genau sechs achtelementige Teilnehmermengen aus B,;, die weniger als drel Teilnehmer
aus B, und weniger as funf Teilnehmer aus B, enthalten. Diese Teilnehmermengen sind
minimal.
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5.5 Definition: PRUFBARE UND NICHTPRUFBARE LEVELS

Se GUTI eine zulassige Teilnehmermenge eines Multilevel Schemes. n sei nach
Definition 2.7 die Anzahl der Teilnehmer in G, deren Level kleiner gleich |, ist.

EinLevel | (i=1, 2, ..., t) heil3 prifbares Level, wenn

n >, und
n-n>-1 furallek=1,2,...,i-1
gilt.
Ein Level heifdt nichtprifbares Level, wenn es kein prifbares Level ist.
A 4

Nach der Definition heif3t ein Level |, prafbar, wenn fir alle hoherwertigen Levels |, gilt:
Essind mehr as (I, - 1) Teilnehmer in P'\ P* enthalten.
Zum Verstandnis wird noch einmal das obige Beispiel betrachtet. Dort gilt:

l n, L - 1 n - ng
i=1 3 4
=2 5 6 2 2
k=1
=3 8 10 3.5 46
k=21

Die Level 1 und 3 sind also prifbare Levels, wahrend das Level 2 nichtprifbar ist.

Anmerkung:

Nach der obigen Definition wird n-n > |, - I, im Vergleich zu fir allen hherwertigen
Levels gefordert. In dem betrachteten Beispiel wirde jedoch eine Prifung lediglich fir
k=1i-1 bereits dasselbe Ergebnis erzielen. Das gilt jedoch nicht im algemeinen.
Beispielsweise ergibt sich fur I; =3, , =5 und ;=8 mit n, =5, n,=6 und n; = 10 die
Nichtprufbarkeit des Levels |; erst durch den Vergleich mit dem Level 1. Waell
l;- 1, =5=n;-n gilt, lassen sich keine minimalen Mengen mit Teilnehmern aus B; \ B,
finden. Der Vergleich von |; alein mit |, wirde die Prifbarkeitsbedingung nicht ver-
letzen.

Das grofdte prufbare Level einer Teilnehmermenge hat im Verlauf des erweiterten Tests
auf Konsistenz fur Multilevel Schemes eine wichtige Bedeutung, daher erhdt es durch
die folgende Definition einen Namen.
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5.6 Definition: MAXIMUMLEVEL EINER TEILNEHMERMENGE

Sei GOl ene zulassige Telnehmermenge eines Multilevel Schemes. Das
Maximumlevel |, von G ist das grofdte (d.h. niederwertigste) prifbare Level.

Ferner sai:
Noac =|{ P OG[1(PX 1, |
Schliefdich sei i, der Index des Maximumlevels, d.h.
wenn lj =1, farj O{1, ..., t}, danngilt: i, =]

A 4

Nach den Definitionen 5.5 und 5.6 gilt fur das Maximumlevel:
Nerax = N> ey - I fUr alek <, und

furalel, > 1, existiert mindestenseink<imitn -n.<|; - .

Mit Hilfe des oben eingefihrten Maximumlevels wird es mdglich sein, notwendige und
hinreichende Bedingungen dafir anzugeben, ob zu einem Teillnehmer P eine minimale
Menge M mit P O M existiert. Satz 5.8 wird diese Bedingungen angeben. Das folgende
Lemma wird den Beweis dieses Satzes vereinfachen. Es gibt an, unter welchen
hinreichenden und notwendigen Bedingungen die gegebene Tellnehmermenge eines
Multilevel Schemes minimal ist.

5.7 Lemma:

Sei GT eine zulassige Teilnehmermenge eines Multilevel Schemes. G ist genau dann
minimal, wenn alle folgenden Bedingungen erfiillt sind:

) n=Ifireni 0{1, ...t
i) I(P)<| firaleP O G
iyn<lforj=12 ..,i-1

Beweis:

Zu zeigen:

a) Se ene Tellnehmermenge G mit den Voraussetzungen i), ii) und iii) gegeben. Dann
ist G minimal.

b) Sei eine Teilnehmermenge G minimal, dann gelten die Bedingungen i), ii) und iii).

Zu a):

Wird ein Teilnehmer aus G entfernt, so verringert sich -wegen ii)- n um einen
Teilnehmer. Daher gilt -wegen i) undiii)- n < far alej 0 {1, ..., t} und die entstandene
Teilnehmermenge ist nicht zul&ssig. Folglich ist G nach Definition 2.11 minimal.
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Zu b):
Da G minimal ist, muss G nach Definition 2.11 nach Entfernen eines Tellnehmers
unzulassig sein. Im folgenden wird gezeigt, dass daraus die Bedingungen 1), ii) und iii)
folgen.

Da G zuléssig ist, muss fir mindestenseini gelten: n = |.

Ferner gilt, n <[, denn: Ware n >1,, so konnte ein Teilnehmer P mit |(P) < |, entfernt
werden und die resultierende Teilnehmermenge wére zulassig. Das wéare ein Widerspruch
dazu, dass G minimal ist.

Insgesamt folgt n = |, und es gilt i).

Ware in G ein Teilnehmer mit |(P) > |, enthalten, so konnte er weggelassen werden, und
die resultierende Teilnehmermenge wére zulassig. Das wére ein Widerspruch dazu, dass
G minimal ist. Daraus folgt I(P) < |, fur ale Teilnehmer P [0 G und es gilt ii).

Wirde n=|; (fir ein j <i) gelten, so kénnte ein Tellnehmer mit [(P) > |; weggelassen
werden, und die resultierende Tellnehmermenge wére zuldssig. Auch das wére ein
Widerspruch dazu, dass G minimal ist. Darausfolgt n <|; for j <i und es gilt iii).

A 4

Der néchste Satz sagt aus, dass zu einem Teilnehmer P genau dann (mindestens) eine
minimale Menge M mit PO M existiert, wenn P aus einem Level stammt, das dem
Maximumlevel mindestens gleichwertig ist.

5.8 Satz:

Se GOT eine zuldssige Teilnehmermenge eines Multilevel Schemes. Ferner sai |,
nach Definition 5.6 das Maximumlevel von G. Betrachtet werde ein Tellnehmer P O G
mit I(P) = I,. Es gilt:

Eine minimale Menge M mit P [ M existiert genau dann, wenn |; < [, gilt.

Beweis:

Sei PO G mitl(P) =I.. Zu zeigen:

a) Esexistiert eineminimale MengeM mitPOM = |, < | ..
b) | <l .= Esexistiert eine minimale Menge M mit P [J M.

Zu a):
Sei eine minimale Menge M von G gegeben. Dann gilt nach Lemma 5.7 fur M und ein j:
[M|=1;. Ferner sei P O M, d.h.: |(P) =, < I;.

Der Beweis erfolgt nun indirekt: Sei |, > 1 ..

Dann gilt ;> 1. Das bedeutet nach den Definitionen 5.5 und 5.6, dass ein k<j mit
n-n.<lj-1 existiert. Im folgenden wird gezeigt, dass M aus diesem Level k mindestens
l, Teilnehmer enthélt. Diese Teilnehmer konnten das Geheimnis nach Definition 2.7
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rekonstruieren. Da aber |M| =1; > Ik gilt, wére dann M nach Lemma 5.7 keine minimale
Menge.

Die Teilnehmer in M lassen sich in zwei Klassen aufteilen, namlich Teilnehmer aus PX
und Tellnehmer, die nicht aus P'_‘ stammen. Die Anzahl der Tellnehmer in M, die nicht
aus P stammen, ist héchstens |P!| - [P¥=n - n. Esgilt:

n-n<l-L=IM[-1I
In M sind also hochstens M| - I, Teilnehmer enthalten, die nicht aus P* stammen. Folg-
lich stammen die tlbrigen mindestens |, Teilnehmer von M aus P,

Sei M':=M n PX Dann gilt: [M'|=|M n P¥ 2. Es exitiert folglich eine zul&ssige
Teilnehmermenge M' [0 M und M ist keine minimale Menge. Wegen des Widerspruchs
giltasol <1 ..

Zu b):
Aus | <1, folgt, dass fur ein j =i gilt: n-n > -1 fur alle k<j. Im folgenden wird
gezeigt, dass mit dieser Voraussetzung eine Menge M mit den Eigenschaften
i) POM,und
i) Mist minimal, d.h. nach Lemma5.7
a) [Mn Pl|=Jfirenj0{1, ...,
g) I(P)<|furadleP O Mund
Y MnPY<l firk<j.

existiert.
Eine Menge M, die den Eigenschaften i), ii)a) und ii)B) entspricht, lasst sich trivial

erzeugen. Im folgenden wird gezeigt, dass diese so gewahlt werden kann, dass sie auch
der Eigenschaft ii)y) entspricht.

Far dlek <j gilt:

In G sind n, Teilnehmer mit [(P) < |, (und nj Teilnehmer mit [(P) < I}) enthalten. Folglich
kann M so konstruiert werden, dass (i - n) Teilnehmer in M enthalten sind, die nicht aus
P* stammen. Die Anzahl der Teilnehmer in M, die aus P X stammen, ist dann:

M| - (1 - ).
Insgesamt folgt (mit ny - n > |; - I,), dass M so gewahlt werden kann, dass
M PY=IM]-(h-n)=li-(n-n) <l
gilt. Damit ist die Eigenschaft ii)y) fir diese Menge M erflllt.

M ist also nhach Lemma 5.7 eine minimale Menge und es gilt P [ M.

A 4
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Anmerkung:
Nach Voraussetzung des Satzes it |, das Maximumlevel von G O T. Dadurch wird
implizit vorausgesetzt, dass tiberhaupt ein prifbares Level exitiert.

Nach diesen Vorbetrachtungen zur Struktur der minimalen Mengen wird nun der
erweiterte Test auf Konsistenz fur Multilevel Schemes definiert.

5.9 Definition: ERWEITERTER TEST AUF KONSISTENZ (MULTILEVEL SCHEMES)

Se GOI ene zulassige Teilnehmermenge enes Multilevel Schemes. Seien
My, My, ..., M, die Mengen der Minimalstruktur M von G mit [M | > 1.

Der erweiterte Test auf Konsistenz besteht aus 3 Tellen:

Tell I:
Aus der Minimalstruktur M werden zwei Ergebnismengen gebildet:

E;A(’::[PDG\ FO M, fir alei Lz,...,n}

EN::[PDG\ FO M, fir dled Lz,...,n}

Der erweiterte Test auf Konsistenz heifit durchftihrbar, wenn
E'v={}
gilt.

Tel Il:
Fur jede minimale Menge M, werden die Mengen B und K; wie folgt gebildet:

B :={B DB‘(aK(Mi),B)]ﬁ}

K, :={K DKJk(bk K fir dlet) B)

Die Menge G besteht den erweiterten Test auf Konsistenz genau dann, wenn jedes K; aus
genau einem Element besteht und alle diese Elemente gleich sind.

Tel I11:
Sei g (furk=0,1, ..., [G]) die Anzahl aler Prifstrukturen einer Ordnung kleiner gleich
k, d.h. mit den Bezeichnungen aus Definition 4.7
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Fur die nichtleeren Prifstrukturen der Ordnung k=1, 2, ..., |G| werden sukzessiv die
Ergebnismengen derselben Ordnung wie folgt gebildet:

E

Cy—

» ;:{p DG‘FD M fir ale NI Mwl} \R,

E, :={P NG| M fiir dlle NI Mck} \R,
Die Mengen R, sind rekursiv definiert als
R, =Ey

und fur k=2

R =R, D( CUE]} = END(UEJ.

j=C_p+1

Aus diesen Mengen werden die Vereinigungsmengen E/ (1< < g) wiefolgt gebildet:
. E, wennE, UG,
ELi= {} wennE, 0 G,

Eg WennEg DGg
EJ:=
L {} wenn E; 0 G,

DieMengen G; (i =1, ..., g) sind die Prifmengen zu G nach Definition 4.7.
A4

Der Test unterscheidet sich lediglich in Teil 111 von dem Test fur Compartment Schemes.
Dieser Teil des Testes muss fur die Multilevel Schemes nicht (wie bei den Compartment
Schemes) in zwei Schritte unterteilt werden.

Die verschiedenen Mengen des erweiterten Testes auf Konsistenz werden im folgenden
untersucht.

5.10 Satz:

Se GOl ene zuladssige Tellnehmermenge eines Multilevel Schemes und P en
Teilnehmer aus G. Der erweiterte Test auf Konsistenz werde nach Definition 5.9
durchgefuhrt. Dann gilt:

POE, « I(P)>1 .
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Beweis:
Diese Aussage folgt sofort aus Definition 5.9 und Satz 5.8.

A 4

Die Teilnehmer, die in Ey enthalten sind, kommen nach Definition 5.9 in keiner
minimalen Menge vor. Solche Teilnehmer kdnnen durch den oben definierten Test nicht
auf Konsistenz gepruft werden. Satz 5.10 besagt, dass alle diese nicht kontrollierbaren
Teilnehmer aus Levels stammen, die niederwertiger sind als das Maximumlevel.

Der nichste Satz klart, warum E'Q={} Voraussetzung fir die Durchfiihrbarkeit des
Testes ist. Es wird gezeigt: Genau wenn E'S# {}, dann existiert kein Level |, von
welchem mehr als |, Teilnehmer in G vertreten sind.

5.11 Satz:

Sel GOTI ene zuldssige Teilnehmermenge eines Multilevel Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 5.9 durchgefihrt. Dann gilt:

E3#£{} = n<lfirdlel<is<t
Nach Definition 2.7 ist t der Index des niederwertigsten Levels.

Beweis:
Zu zeigen:
a E'3#£{} = n<lfirdlel<ic<t
Gezeigt wird: n > |, fir mindestenseini = E'\ = {}
b) n<lfuralel<ist = E'9#{}

Zu a):
Sel n>|; fur mindestens ein i. Sel ferner |; das kleinste (d.h. hochstwertige) Level mit
n > li. Im folgenden wird gezeigt, dass

i) sowohl fur alle P mit [(P) < ||
i) dsauch fur ale P mit [(P) > |;

minimale Mengen existieren, die P nicht enthalten. Da E'S nach Definition 5.9
Teilnehmer enthélt, die in jeder minimalen Mengen vorkommen, wirde daraus folgen:

Eg=1{}.
Zui):
Sei P gegeben mit I(P) < |;
Fur alek <j gilt: n < |,. Darausfolgt:
n-nzn-L>h-1
Das bedeutet nach Definition 5.6: |j<|,, und daraus folgt nach Satz 5.8: Fur jeden
Teilnehmer P O P! (d.h. I(P) < |) existiert eine minimale Menge M mit P [0 M.
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Sei aso eine minimale Menge M gegeben mit P O M. Sei |M|=1;; das ist méglich, da
n >l und n <I fur k<j. Ferner sei P' gegeben mit P’ 0 M und I(P") = |; (einen solchen
Teilnehmer gibt es, dan >1). S M :=(MO{P'})\{P}. Dann ist M' einen minimale
Mengemit P O M'.

Zuii):
Sei P gegeben mit I(P) > I;.
Dann gilt fir diein i) konstruierte minimale Menge M: P O M.

Insgesamt folgt: Dafur jeden Teilnehmer P eine minimale Menge M existiert, die P nicht
enthdlt, gilt

E'w={}.

Zu b):
Da GOT ene zulassige Tellnehmermenge eines Multilevel Schemes ist, muss fir
mindestenseini gelten: n = |.. Sei j das kleinste dieser i:

Im folgenden wird gezeigt, dass mit der Voraussetzung ,n < |; fur alle1<i <t* zu G nur
eine minimale Menge M existiert, namlich

m={POP|1(P) 1}

Daraus wiirde folgen: E'\y = M # {}

i) Zuzeigen: M ist eine minimale Menge.
Die Aussage folgt nach Lemma 5.7, denn es gilt nach V oraussetzung

a) n =1
B) I(P) < | furaleP OM und
y n<lfuralek=12,...,j-1

i) Zuzeigen: Alle anderen Teilmengen von G sind nicht minimal.

Sel M' U G eine zuladssige Teilnehmermenge. Dann muss in M’ fur en k0 {1, 2, ..., t}
gelten: n =1,. Nach Voraussetzung des Satzes gilt n <|I,, insgesamt gilt also n =1|,.
Ferner sal k# j, damit M’ £ M.

a) Se k<j:
Nach der Definition von j gilt fur k<j: n <lI,. Eine zuldssige Teilnehmermenge M’
existiert also fur k <j nicht.

B) Se k>j:

Dain G nach Voraussetzung (nur) n Teilnehmer P mit |(P) < I, vertreten sind, missen
ale (nach Vereinbarung in G vorhandenen) n Teilnehmer mit I(P) <|; in M’ enthalten
sein. Folglich gilt MU M'. Da M eine zuléssige Teilnehmermenge ist, kann M’ keine
minimale Menge sein.
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Wegen k # j folgt insgesamt:
E'n{}

A 4

Nach obigem Satz gilt: Wenn E'J # {}, dann existiert kein nach Definition 5.5 priifbares
Level und der Test auf Konsistenz ist nicht durchfihrbar.

Insgesamt ist die Bedeutung des Teil | des Testes gekléart. Tell Il des Testes entspricht
dem mit Definition 5.4 eingefihrten Test. Die Rekonstruktionsergebnisse aler mini-
malen Mengen von G werden miteinander verglichen. Wenn alle rekonstruierten Mengen
aus einem Element bestehen und alle diese Mengen gleich sind, wird der Konsistenztest
bestanden.

Bevor Teil 111 des erweiterten Tests auf Konsistenz fur Multilevel Schemes durch einige
Sétze nadher beleuchtet wird, ist es zweckmdldig, die Teilnehmer der nichtprifbaren
Levels (Definition 5.5) noch einmal ndher zu betrachten.

Aus dem in Abbildung 25 (Seite 104) dargestellten Beispiel wird die Bedeutung dieser
Teilnehmer ersichtlich. Die Teilnehmer aus B, und B; stammen aus priifbaren Levels, die
Teilnehmer aus B, nicht. Die Teilnehmer aus B, wirken in der betrachteten Teilnehmer-
menge lediglich mit dem Kompetenzniveau eines Teilnehmers aus B;. Das heif3t mit
anderen Worten: Wirden die beiden Teilnehmer aus B, durch zwei zusdtzliche
Teilnehmer aus B; ersetzt, so wirde sich an dem Rekonstruktionsergebnis und am
Verlauf des Testes auf Konsistenz nichts andern. Dieser Sachverhalt wird durch den
folgenden Satz bestétigt.

5.12 Satz:

Se GUT eine zulassige Teilnehmermenge eines Multilevel Schemes. |, sei ein nach
Definition 5.5 nichtprifbares Level, || sei das néchstniederwertige prufbare Level.
Betrachtet werde ein Teilnehmer P mit I(P) = I;.

Dann ist P in genau denselben minimalen Mengen enthalten, in denen er enthalten wére,
wenn [(P) = |; gelten wirde.

Beweis:

Zu zeigen:

a Se l(P)=1,POMundM eine minimale Menge von G. Es wird gezeigt, dass M auch
dann eine minimale Menge ist, wenn [(P) = |; gilt.

b) Seil(P) =1, P0M undM eine minimale Menge von G. Eswird gezeigt, dass M auch
dann eine minimale Menge ist, wenn [(P) = |, gilt.
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Zu a):

Nach Lemma5.7 gilt fur eine minimale Menge M:
i) n=IlfirenkO{1,...,t}

i) I(P) <l furalePOM

i) n, <l furl<sm<k

Da; ein nichtprifbares und | das néchstniederwertige prifbare Level ist, muss nach Satz
5.8 in Bedingung i) fir M mit P [0 M gelten: k> j. Sei nun I(P) = ;. Dadurch wird jeweils
n,, die Anzahl der Teilnehmer des Levels |, verandert. Diese neue Anzahl werde mit n,/
bezeichnet. Es gilt:

m l<m<i I<m<j j<m<Kk
Ny My =Ny, My, =n,—1 My =Ny,

Dasich die Anzahl der Teilnehmer des Levels |, (mit k= j) nicht veréndert hat, gilt nach
wievor i). Ausk =j folgt auch ii) und aus n,; < n,, fur alle m< k folgt iii). Nach Satz 5.7
ist folglich M nach wie vor eine minimale Menge von G.

Zub):

Nach Lemma 5.7 gelten die obigen Bedingungen i), ii) und iii). DaP OM und I(P) =
muss k=] gelten. Sei nun I(P) =|.. Die neue Anzahl der Teilnehmer pro Level werde
erneut mit n,| bezeichnet. Esgilt:

m l<m<i I<m<j j<m<Kk
Ny My =y Ny =np+1 My =y

Die Bedingungen i) und ii) werden offensichtlich auch fur I(P) = |, erfllt. Im folgenden
wird gezeigt, dass Bedingung iii) insbesondere fir die Level, in denen n,/ > n,, gilt (das
sind die Levels |, bis [j.1), erflllt ist. Zunéchst wird |, betrachtet. Da |; nichtprifbar ist,
(nach Voraussetzung des Satzes auch nicht fur I(P) =1,) gilt nach Definition 5.5 fir
mindestens ein m<i: n'-n,<| -1,. Ferner gilt fur dieses m<i nach iii), da M eine
minimale Mengeist: n, < |, Darausfolgt:

N <h-ly+n<li-ly+l,=hadson’ <}

Diese Uberlegung gilt analog fur die anderen Levels |,, bis ... Demnach ist auch
Bedingung iii) erfullt.

Insgesamt gelten aso auch fur I(P) = I, die obigen Bedingungen i), ii) und iii) und nach
Satz 5.7 ist M nach wie vor eine minimale Menge von G.

A 4
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Bel dem Test auf Konsistenz werden ausschliefdlich minimale Mengen betrachtet. Diese
minimalem Mengen bleiben nach Satz 5.12 unverandert, wenn den Tellnehmern eines
nicht prifbaren Levels das nachstniederwertige prifbare Level zugeordnet wird. Der
Verlauf des Testes wird dadurch folglich nicht beeinflusst.

Im folgenden wird davon ausgegangen, dass alle Levels einer Teilnehmermenge, die
héherwertiger als das Maximumlevel sind, prifbare Levels sind. Das ist nach den obigen
Uberlegungen zulé&ssig.

Nun wird der minimale Uberhang eines Levels eingefuhrt. Er wird die Formulierung der

darauffolgenden Sétze vereinfachen.

5.13 Definition: MINIMALER UBERHANG DES LEVELS;

Sei GOT ene zulassige Teilnehmermenge eines Multilevel Schemes. Der minimale
Uberhang U, desLevelsl, in Gist definiert as:

Ui = min [(n-ng - (i - ] (Flri=2)
undU; :=n -1,

Insbesondereist U, der minimale Uberhang des Maximumlevels| ...

A 4

Wenn die Teilnehmermenge, wie oben vereinbart, nur prifbare Levels enthélt, kann der
minimale Uberhang einfacher dargestellt werden, wie der folgende Satz zeigt.

5.14 Satz:

Sei GOTI ene zuldssige Tellnehmermenge eines Multilevel Schemes. Alle Levels
i < I« Seien nach Definition 5.5 prifbar.

Dann gilt fur den minimalen Uberhang U; desLevelsl <1, (furi > 2):

U= -ny- (-l
Beweis:
Nach Definition 5.13 gilt fur i > 2:

U, =min [(h-n)- (- )]
= min [(0- N3+ Ry 1) - b+ - )]
= min (21 - (hy - 1)+ (V- 1.0 = (- 1)
= min [(03-1) - (- W]+ (-1 = (- 1)
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Danach Voraussetzung alle Leve priifbar sind, gilt nach Definition 5.5:
N.-Nn> g -l (furalek <i-1)

Daher wird der obige Ausdruck fur k =i-1 minimal und es gilt
U =(n-n0)-(-h)

A 4

Das folgende Lemmaist eine einfache Folgerung aus Satz 5.14. Eswird in den Beweisen
der spéteren Sétze genutzt.

5.15 Lemma:

Sei GOTI ene zulassige Teilnehmermenge eines Multilevel Schemes. Alle Levels
li < 1,0 SEien nach Definition 5.5 prufbar.

Dann gilt fur die Anzahl n der Teilnehmer P mit |(P) < I.:

Beweis:
Fur i = 1 folgt die Aussage sofort aus Definition 5.13.

Sei i = 2. Nach Satz 5.14 gilt:
U=+ 3T -ng) - (- 19)]
=1 j=2

=n-h+n-n-h+l
=n-|

i
Darausfolgtn =1+ >"U,.
=1

A 4

Nach Lemma5.15 ist die Anzahl ny der Teilnehmer mit I(P) < |, gleich der Summe aus

U der Schwelleund
O dem Uberhang des Levels |, sowie
O den Uberhangen aller hoherwertigen Level.

Die folgende Definition dient erneut der einfacheren Formulierung der nachfolgenden
Sétze.
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5.16 Definition: MENGE DER MINIMALEN TEILNEHMER

Sei GOl ene zulassige Tellnehmermenge enes Multilevel Schemes und
M=M;, M,, ..., M, die Minimalstruktur von G. Dann ist

MG=[PDG\E]Mimrmﬁ sznnﬂ

definiert als die Menge der minimalen Teilnehmer von G.

&

Ein Teilnehmer gehtrt genau dann zur Menge der minimalen Teilnehmer von G, wenn er
in mindestens einer minimalen Menge von G vorkommt.

In Tell 11l des Konsistenztestes aus Definition 5.4 werden alle Mengen G' := G\ X (mit
XU G) sukzessive (d.h. fur wachsende [X|) daraufhin Gberpriift, ob sich die Mengen der
minimalen Teillnehmer von G und G’ unterscheiden. Die beiden folgenden Sétze kléren,
unter welchen Voraussetzungen Teilnehmer, die in einer minimalen Menge von G
enthalten sind, in den minimalen Mengen von G’ fehlen.

5.17 Satz:
Sel G T eine zulassige Tellnehmermenge eines Multilevel Schemes. Sel ferner
G =G\ XmitXOGund [X|<U; + U,y + ... + U
Dann gilt fur alle Teilnehmer P mit |(P) < |;:
POMg

Mg ist nach Definition 5.16 die Menge der minimalen Teilnehmer von G'.

Beweis:

Gezeigt wird:

a Wenn X nicht mindestens U, Teilnehmer aus I, enthdt, dann ist |, en
prufbares Level von G'. Dann ware |, nach Definition 5.6 das Maximumlevel von
G’ und die Aussage des Satzes wiirde nach Satz 5.8 folgen.

b) Wenn X mindestens U, Teilnehmer aus |, jedoch nicht mindestens U; _ 1
Teilnehmer aus|; _ 1 enthdlt, istl; _ , ein prufbares Level in G' und die Aussage des
Satzes wére richtig.

¢) Ausa) und b) folgt die Aussage des Satzes.
Zu a)

Wenn |, en prifbares Level in G' ware, dann wurde nach den Definitionen 5.5 und
5.13 gelten:

1) Ny > ey UNd
i) U.>0
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Dabei ist Uy, der minimale Uberhang des Levels |, in G' und n, die Anzahl der
Teilnehmer P mit: P 0 G’ und I(P) <,

Zui):

Fur die Teilnehmeranzahl n;, gilt (i, ist nach Definition 5.6 der Index des Maximum-
levels):

G =G\X
Meax = N X
i Nach Lemma5.15
= et 22U - [X]
ji=1
S, nV.gilt: [X|<U; + Uy + ... + Uy
> et 2 Uj- DU
=1 j=i imax-1 'maxl
w U <
> | g z

Zuii):
Die Anzahl der Teilnehmer P mit I(P) =1, und P O X sei: X,,.. Nach Voraussetzung a)
it Xrax < Uprx

Dann gilt
Nach Lemma5.15

Ufex :‘/(n;’nax -0 1) = (e~ i) ? G =G\X=
Mrax = M = Nirax ™ Miael ™ Ximax
(e~ Mt = X0 = (i~ )
) ? V. X < Upp
> (nmax - nimax—l - Urmx) - (Irmx - Iimax—l)
(M = Mt = [ = M) = (e = D 1) = (v = L)

= 0

\}

Insgesamt gilt nach i) und ii) fir die Voraussetzung a) die Aussage des Satzes.

Zub):
Analog zu @) ist zu zeigen, dass|; _ 1 ein prifbares Level in G' ist, d.h. esist zu zeigen:

|) ni'max_l > limax'l und

i) U _1>0
Zui): A min )
e n.V. sind mindestens U
Esgilt: Teilnehmer inXausI,mxmaX
imax-1 imacl  imaxl
I’]i'max‘l 2 nimax'l B (IXI B UmaX) = Iimax'l + ZUJ ) (IXI B UmaX) > Iimax'l + ZUJ ) ZUJ 2 Iimax'l
=1 =1 j=i
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Zuii):
Ebenfalls analog zu &) gilt (hier mit der Voraussetzung ;.1 < U _ .1):

Ui 1= (i _a-ni )= 1-li.2)

2 (M 1 M2 ™ XirmeD) = (it = i)

\Y

i - N2 Ui ) = (i - i 2)
= 0
Insgesamt gilt nach i) und ii) auch fir die Voraussetzung b) die Aussage des Satzes.

Zu c):

Die Argumentation aus @) und b) lasst sich fur die Level |; _ », i _ 3, ..., |, fortsetzten. Da
[X] < U; + Uiy + ... + U, gilt, kann die Voraussetzung, dass X mindestens Uj Teilnehmer
aus |j enthalten soll, nicht fir ale Level | 1 1. ..., erflllt werden und das
Maximumlevel von G’ ist mindestens gleich |

Daraus folgt nach Satz 5.8, dass jeder Teilnehmer P mit I(P) < I, in mindestens einer
minimalen Menge von G' vorkommt.

A 4

Satz 5.17 sagt in Bezug auf den erweiterten Test auf Konsistenz fur Multilevel Schemes
aus, dass in den Ergebnismengen zu den Prifmengen einer Ordnung kleiner als
U; + Uiy + oo + Uy kein Teilnehmer mit I(P) <, enthalten ist. Insbesondere sind alle
Ergebnismengen zu den Prifmengen einer Ordnung kleiner als U, leer.

Nachdem nun gezeigt ist, dass Teilnehmer in den Ergebnismengen bis zu einer gewissen
Ordnung der Prifmengen nicht enthalten sind, kléart der folgende Satz, unter welchen
V oraussetzungen sie in den Ergebnismengen hoherer Ordnung vorkommen.

5.18 Satz:
Sei G T eine zulassige Tellnehmermenge eines Multilevel Schemes. Sel ferner
G =G\ XmitXOGund |X|=U; + U,y + ... + U

Schliefdlich sei x; ::HP DX‘ I(P)= Ij} ‘ (furj=1,2,...,1).
a) Seix <U;fur (mindestens) einj O{i,i+1, ..., it (i =2).
Dann gilt fur ale P mit I(P) < |: P 0O Mg

b) Seix=UfirdlejO{i,i+L, ..., i .}. Dann gilt:
POMg = I(P)2| (firaleP 0 G undi=2)

Mg ist nach Definition 5.16 die Menge der minimalen Teilnehmer von G'.
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Beweis:

Zu a):

Esgeltex < U, fur (mindestens) einj O {i, i+1, ..., i.,}. Sei k das groRte j, welches diese
Voraussetzung erfillt. Im folgenden wird gezeigt, dass |, in G' ein prifbares Level ist.
Die Argumentation erfolgt analog zum Beweis von Satz 5.17.

Fur die Anzahl ni der in G’ enthaltenen Teilnehmer P mit |(P) < |, gilt:

Da mindestens fir diese
Tellnehmer n.V. gilt: I(P) > |,

Imax
Nk 2 n—(X[-2U)
e ? Nach Lemmas5.15
k imax
= k+ 2 U= (X-2U)

ji=1 j=k+l

? nV.gilt: [X| =0, + Uy + ... + Uy
k imax imax
= k+ U= U+ YU

=1 j=i jekt1
? Addition der 1. und 3. Summe
= k+ 2 U2y
s n.V. gilt: i = 2; dal, priffbar ist, gilt U, > 0
> |
In G’ gilt folglich:
dn.>I und

Q U, >0 (folgt aus der Voraussetzung: x, < U, , Beweis analog zu Satz 5.17).

Daher ist |, in G' ein prifbares Level und nach Satz 5.8 folgt, dass ein Teilnehmer P mit
[(P) < |, < I, in mindestens einer minimalen Menge von G’ vorkommt, also P [ M.

Zu b):

Das Maximumlevel I[,, von G' ist gleich |;_;, denn

i) miteiner zum Beweis von a) analogen Argumentation folgt: ni ; > |, ;,

ii) ferner gilt nach Vereinbarung U, ; >0 (d.h. |, ist ein prifbares Level), und

iii) wegen x =Uj fur dlej O{i,i+1, ..., i,J diltin G: Ui=0fur j>i (d.h. |, ist das
grofdte prifbare Level).

Da I =1, gilt, sind nach Satz 5.8 in Mgy genau ale Teilnehmer P mit I(P) <1
enthalten.

A 4
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Mit Hilfe der beiden letzten Sétze wird nunmehr gezeigt, dass in den Ergebnismengen Ef
(k=1, ..., g) des erweiterten Tests auf Konsistenz nach Definition 5.9 die Teilnehmer,
nach ihren Levels sortiert, enthalten sind. Dabei werden die Sdtze 5.17 und 5.18
folgendermal3en auf den Tell I11 des Tests angewendet:

Die in den beiden Sédtzen jeweils betrachtete Menge X=G\G' entspricht den
Prifmengen G, (vgl. Definitionen 4.7, 4.8 und Lemma 4.9). Die in Satz 5.18 b)
notwendige Voraussetzung x = Uj (mit x; = [{P O X[ 1(P) =i} ) entspricht folglich:

HPDGK‘ I(Px 1} }z U,
Die Anzahl der Teilnehmer in X entspricht der Ordnung der Prifmenge G..

Die Zusammensetzung der Ergebnismengen EX lasst sich nach Definition 5.9 durch die

folgenden Schritte bestimmen:

U Zunéchst werden digjenigen Teilnehmer gesucht, die in keiner der minimalen Mengen
zu G\ G (d.h. in keiner der minimalen Mengen der Minimalstruktur M,) enthalten
sind. Das sind zum einen die Tellnehmer aus G, und zum anderen Teilnehmer aus
Levels, diein G\ G, nicht prufbar sind. (Zur Bestimmung dieser Teilnehmer kdnnen
die Sdtze 5.17 und 5.18 verwendet werden.)

U Die Restmengen R beinhalten
> die Teilnehmer aus E und
> digjenigen Teilnehmer, die in den Ergebnismengen EX zu den Priifmengen einer

niedrigeren Ordnung alsi enthalten (d.h. bereits einem Level zugeordnet) sind.

U Daraus konnen die Ergebnismengen E, bestimmt werden. Sie enthalten ale Teil-

nehmer,
> die in keiner minimalen Menge von G\ G, enthalten sind, aul3er denjenigen Teil-
nehmern,

> diein einer Menge R einer niedrigeren Ordnung enthalten sind.

O Die EF schlieflich sind entweder leer (wenn die E, keine Teilnehmer neben den
Teilnehmern aus G_enthalten), oder sie enthalten alle Teilnehmer aus E, (wenn in der
Minimalstruktur M, neben den Teilnehmern aus G, weitere Teilnehmer , fehlen®).

Im Beweis des folgenden Satzes werden wiederholt die obigen Schritte verwendet.

5.19 Satz:

Sel GOTI ene zuldssige Teilnehmermenge eines Multilevel Schemes. Der erweiterte
Test auf Konsistenz werde nach Definition 5.9 durchgefihrt. Der Test sei durchfiihrbar

(dh.EC=1{}).
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Betrachtet werden die Ergebnismengen Ef zu den Prifmengen G, der Ordnung
U, +U,, +...+U.,, wobei fur die Prifmengen G, gelte:

HPDGK‘ I(Px 1} F U, U =i, 141, e i

Jede dieser Ergebnismengen Ef enthélt genau alle Teilnehmer des Levels .. Alle anderen
Ergebnismengen sind leer.

Beweis:
Der Beweis erfolgt durch vollsténdige Induktion nach der Ordnung der Prifmengen.
Gezeigt wird:

a) Der Satz gilt fur die Ergebnismengen Ef zu Prifmengen einer Ordnung kleiner
gleich U,

b) Wenn der Satz fir die Ergebnismengen Ef zu Prifmengen G, einer Ordnung kleiner
gleich U, + U, +... + U, gilt, dann gilt er auch fir die Ergebnismengen zu
Prifmengen der Ordnung kleiner gleich U, ; + U, + U, + ... + U, (flri = 2).

Zu a):

Nach Satz 5.17 sind alle Ergebnismengen zu den Prifmengen einer Ordnung kleiner als
U, leer und die Aussage des Satzes gilt.

Betrachtet werden nun Ergebnismengen EX zu den Priifmengen G, der Ordnung gleich

U, Dabel werden zwei Falle unterschieden:

i) Se |{P OG|I(P) = Imax}| =U, dh. jeder in den Prifmengen G, enthatene
Teilnehmer stamme aus dem Level |,

Dann sind nach Satz 5.18 in den zu den Prifmengen G, gehdrenden Prufstrukturen M,
(Definition 4.8) keine Teillnehmer des Levels |, und keine Teilnehmer aus G, enthalten.
Nach Definition 5.9 folgt, dass in der Vereinigung der zugehdrigen Ergebnismengen E,
genau ale Teilnehmer des Levels |, enthalten sind. Da jewells E, [0 G, gilt, (denn es
gibt in G mehr as U, , Teilnehmer des Levels |, ,,) enthalten die zugehdrigen Mengen
EX ebenfalls genau alle Teilnehmer des Levelsl, .

i) Se [POG|I(P) =lmwmd|< U, d.h. mindestens ein Teilnehmer der Prifmengen
G, stamme nicht aus dem Level | ..

Dann sind nach Satz 5.18 in den zu den Prifmengen G, gehdrenden Prifstrukturen M,
genau ale Teilnehmer P aus G\ G, mit I(P) < |, enthalten. Fur die Teilnehmer P mit
I(P)>1,, glt POEy=R, (Satz 5.10 und Definition 5.9). Fur die zugehdrigen
Ergebnismengen E, gilt nach Definition 5.9:

E, ={POGIPD Miurdlen MJ\R,

= (6, DE\R,
:Gk

Das bedeutet wiederum nach Definition 5.9: Ef={}
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Zu b):

Wenn der Satz fir die Ergebnismengen Ef zu Prifmengen einer Ordnung kleiner gleich
U +U,, +...+U,, dilt, dann sind alle Teilnehmer der Levels |, |4, ..., |, in diesen
Ergebnismengen enthalten. Nach Definition 5.9 sind diese Tellnehmer daher in den
Mengen Romit O< U, + U, + ... + U, (O sei die Ordnung der Priifmengen) enthalten.

Zunachst werden alle Ergebnismengen Ef zu den Prifmengen einer Ordnung O mit
U,+0,+0,+..+0.,>0>U +U,, +...+U_, betrachtet. In den zugehorigen
Prifstrukturen M, (Definition 4.8) sind nach Satz 5.17 (mindestens) ale Teilnehmer P
aus G\ G mit I(P) <1;_; enthalten. Fir die Teilnehmer P mit I(P) > 1, ; gilt nach obigen
Uberlegungen P 0O R,. Daher gilt nach Definition 5.9 fur die zugehdrigen Ergebnis-
mengen: E, [0 G und folglich Ef = {}.

Betrachtet werden nun die Ergebnismengen EfX zu Prifmengen der Ordnung
O=U_,+U,+0,,+...+U,,. Dabei werden zwei Félle unterschieden:

i) Sei {POGI(P)=1}]|=Ufurj =i-1,i,i+1, ..., iy

Nach Satz 5.18 sind in den zu den Prifmengen G, gehOrenden Prufstrukturen M,
(Definition 4.8) keine Teilnehmer des Levels |,; und keine Tellnehmer aus den
Prifmengen G, enthalten. In G, sind nach der Voraussetzung i) nur Teilnehmer enthalten,
deren Level groRer gleich |, sind. Ferner sind nach den obigen Uberlegungen ale
Teilnehmer der Level grofer gleich I; bereits in den Mengen Ry enthalten. Daraus folgt
nach Definition 5.9, dass die Vereinigung der zu den G, gehdrenden Ergebnismengen E,
genau ale Teillnehmer des Levels|;_; enthalten.

DaE, 0 G, gilt, (denn es gibt in G mehr als U,_, Teilnehmer des Levels|, ,,) enthalten die
zugehorigen Mengen Ef ebenfalls genau alle Teilnehmer des Levelsl, .

i) Sei [{POG|I(P)=1}| < Uj fur mindestens einj = i-1,i, i+1, ..., iy

Dann sind nach Satz 5.18 in den zu den Prifmengen G, gehdrenden Prufstrukturen M,
(mindestens) alle Teilnehmer P aus G\ G mit I(P) <1, ; enthalten. Fur die Tellnehmer P
mit I(P)>1,; gilt PO R, Fur die zugehdrigen Ergebnismengen E, gilt nach Defini-
tion 5.9: E 0 G und folglich Ef = {}.

A 4

Insgesamt ist also bewiesen, dass durch den erweiterten Test auf Konsistenz fir
Multilevel Schemes die Teilnehmer nach ihren Levels sortiert werden kénnen. Die
Ergebnismengen Ef sind entweder leer oder sie enthalten genau ale Teilnehmer eines
Levels. Jedes Leve ist in mindestens einer Ergebnismenge Ef enthalten.

Der Verlauf des erwelterten Test auf Konsistenz wird der folgenden Darstellung wieder-
gegeben.
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Verlauf des Erweiterten Tests auf Konsistenz

Teilgeheimnisse

S

durch wiederholte
Rekonstruktion

U

minimale Mengen M,

Fir jede Teilmenge
von Teilgehel mnissen:
alle minimalen Mengen suchen

U

Prifstrukturen M,

WennPin ~ WennPin Durch Far PrUfstrJl%ren Wennin E,: auf3er
alen keiner Rekon- aufsteigender den Teilnehmern aus
minimalen  minimalen  struktion fir Ordnung: Wenn P in G, weitere enthalten
Mengen Menge dleM.. keiner minimalen sind. dann:
enthaltenist, enthalten ist, Menge von M, A =G O E
. L~ Sk k:
danno dann P O E,. enthalten ist, dann
P OE'y. POE,
Ergebnis- Ergebnis- Ergebnis Vereinigungs
10 Mengen K; k
menge E'y, menge E mengen E, mengen Ex
Ist der Test WEelche Ist der Test Als Zwischenergebnis:  Aus welchen Teilnehmern
durchfihrbar, Teilnehmer bestanden, d.h. Wiegro3sind die bestehen die prifbaren
d.h. existiert  tragen nicht zur sind aleK; Uberhange der Levels?
mindestensein  Rekonstruktion  einelementig beteiligten Levels?
(nach bei, d.h. welche  und gleich?
Definition 5.5) Teilnehmer
auf Konsistenz ~ sind Betruiger
prifbares oder stammen
Level? aus Levels, die
niederwertiger
asdas
Maximumlevel
sind?
Satz 5.11 Satz 5.10 Def. 5.9 Satz 5.18 Satz 5.19

Tell | Tell Il

Tell 111

Abbildung 26: Verlauf des erweiterten Tests auf Konsistenz nach Definition 5.9
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5.2.3 Sicherheitsaussagen fir den erweiterten Test auf Konsistenz in der
geometrischen Realisierung

Der erweiterte Test auf Konsistenz ist in der Lage, die Teilnehmer nach ihrer
Zugehorigkeit zu den Levels zu sortieren. Es bleibt die Frage zu klaren, mit welcher
Wahrscheinlichkeit eine Zugriffskontrollinstanz einen Betrug oder einen Betriiger mit
Hilfe des Testes entdecken kann.

Diese Frage kann (wie schon bel den Sicherheitsaussagen zu den Compartment Schemes
ausgefuhrt) nur dann beantwortet werden, wenn eine konkrete Realisierung betrachtet
wird. Fir die folgenden Sicherheitsaussagen wird ein geometrisches Multilevel Scheme
nach Definition 5.1 vorausgesetzt.

5.2.3.1 Prifbare Teilnehmermengen

Die Sétze der nun folgenden Abschnitte haben eine gemeinsame Voraussetzung. Diese
Voraussetzung wird in Definition 5.20 formuliert.

5.20 Definition: PRUFBARE TEILNEHMERMENGEN EINES MULTILEVEL SCHEMES

Sei GUT ene zulassige Teilnehmermenge eines Multilevel Schemes nach Definition
2.7. Ferner se P' die Menge der Teilnehmer P, fur die der Test [(P) <[; ermittelt.
Schliefflich sei x die Anzahl der Betriiger in P'. Wenn fir mindestens ein Level

% <l

gilt, dann heif3t G prufbare Teilnehmermenge.

A 4

Anmerkung:

Nach Vereinbarung sind ale an der Rekonstruktion beteiligten Levels im Sinne der
Definition 5.5 prufbar (vgl. S. 116). Ferner ist nach Satz 5.8 jeder Teilnehmer eines
prifbaren Levels in mindestens einer minimalen Menge enthalten. Wenn also fur
mindestens ein Level x <[; gilt, dann ist gewahrleistet, dass mindestens ein ehrlicher
Teillnehmer durch den erweiterten Test nach Definition 5.9 mit den anderen Teilnehmern
auf Konsistenz gepruft wird.

5.2.3.2 Integritat desrekonstruierten Ergebnisses

Zunéachst wird die Frage untersucht, wie hoch die Wahrscheinlichkeit dafir ist, dass die
Teilnehmer tatséchlich K, und nicht einen anderen Schnittpunkt K, # K, mit der
Geheimnisgeraden rekonstruieren, wenn der Test auf Konsistenz bestanden wurde.

5.21 Satz:

Sei GOTI ene nach Definition 5.20 prufbare Teilnehmermenge eines geometrisch
realisierten Multilevel Schemes, K sei das verschltisselte Geheimnis. Der erweiterte Test
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auf Konsistenz werde nach Definition 5.9 durchgefiihrt. Der Test sei durchfihrbar und
werde bestanden.

Dann ist das rekonstruierte Geheimnis mit der Wahrscheinlichkeit
P2 Pl

gleich K, p- ist die in Definition 3.15 eingefuhrte Erfolgswahrscheinlichkeit des
erweiterten Tests auf Konsistenz.

Beweis:
Der Test ist nach Voraussetzung durchfihrbar und wird bestanden. Daraus folgt nach
Definition 5.9: Ej3 = {}. Nach Satz 5.11 muss daher fiir mindestens ein Level |, gelten:

n>|

Dader Test auf Konsistenz bestanden wird, dirfen die mindestens I, +1 Teilnehmer diese
Levels |, maximal einen (l-1)-dimensionalen Raum aufspannen. Die Wahrscheinlichkeit
fir diese Situation ist bel Anwesenheit von Betrigern nach Satz 3.14 kleiner gleich
1-p(l). Dal,,, nach Definition 5.6 das grofdte prufbare Level ist, gilt p = pe(l,.0-
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5.2.3.3 Anwesenheit von Betrigern bel dem Test

Der néchste Satz gibt die Wahrscheinlichkeit dafiir an, dass ein Betriger bel Durch-
fuhrung des erweiterten Tests auf Konsistenz nach Definition 5.9 in der Ergebnismenge
Ey enthalten ist. Nach Satz 5.10 sind in Ey genau digjenigen Teilnehmer enthalten, die
nicht zur Rekonstruktion beitragen. Gesucht ist also die Wahrscheinlichkeit, dass ein
Betruger nicht zur Rekonstruktion beitragt (und sie daher nicht beeinflusst).

5.22 Satz:

Sei GOTI ene nach Definition 5.20 prufbare Teilnehmermenge eines geometrisch
redisierten Multilevel Schemes. Der erweiterte Test auf Konsistenz werde nach
Definition 5.9 durchgefiihrt. Der Test sei durchfulhrbar (d.h. EQ = {}).

Dannist ein Betriger mit der Wahrscheinlichkeit

Ql+q2+...+q-1
QgL+ 2-1

p=1

in der Menge E, enthalten.

Beweis:
Ein Betrlger ist nach Definition 5.9 genau dann in E enthalten, wenn er nicht im
Erzeugnis der ehrlichen, an der Rekonstruktion beteiligten Teilnehmer liegt.
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Nach Definition 3.1 wird ein geometrisches Secret Sharing Scheme in PG(d, q), einem
projektiven Raum der Dimension d realisiert. Fir Multilevel Schemes gilt nach
Definition 5.1 d=I,—1+s. Ferner gilt nach Definition 5.1 fir die Dimension d' des
Erzeugnisses der ehrlichen Teilnehmer:

d<l-1=d-s

Folglich liegen in dem Erzeugnis der ehrlichen Teilnehmer hochstens (fir s=1)
Q¢+ g2+ ... +g+ 1 Punkte, von denen der Schnittpunkt des Erzeugnisses mit der
Gehelmnisgeraden sowie das Teilgeheimnis des Betriigers abgezogen werden.

Ein Betriger hat a priori ale Punkte aus PG(d, q) zur Auswahl. Sein eigener und die
Punkte der Geheilmnisgeraden kommen fir die Auswahl nicht in Frage, es bleiben also
Q@+ qdl+ ... +0g2-1Punkte.

Demnach gilt fur die Wahrscheinlichkeit, dass ein Betrliger, der zuféllig einen Punkt aus
PG(d, g) wahlt, in E enthalten ist:

Ql+g+2+...+q-1
pz1- QE+gtt+ .. +g2-1
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Der Satz 18sst folgenden wichtigen Schluss zu:
Wenn E = {}, dann sind mit der angegebenen Wahrscheinlichkeit p ale Teilnehmer
ehrlich.

Die andere Richtung der Aussage, namlich von Ey # {} auf das Vorhandensein eines
oder mehrerer Betrtiger zu schlief3en, ist im allgemeinen nicht richtig. In Ey sind nach
Satz 5.10 auch digjenigen ehrlichen Teilnehmer enthalten, die nicht zur Rekonstruktion
beitragen, well sie aus Levels stammen, die in der betrachteten Teilnehmermenge nicht
mit hinreichend vielen Teilnehmern vertreten sind.

5.2.3.4 Sicherheitsaussagen fur die gefundenen Levels

Durch den erweiterten Test auf Konsistenz werden die Teillnehmer, die an der Rekon-
struktion beteiligt sind, nach ihrer Zugehorigkeit zu den Levels sortiert. In Abschnitt
5.2.3.3 wurde bereits die Wahrscheinlichkeit daftr ermittelt, dass ein Betrlger in der
Menge E enthalten ist. Im folgenden wird dartiber hinaus noch die Frage beantwortet,
wie hoch die Wahrscheinlichkeit dafr ist, dass in einem durch den Test rekonstruierten
Level kein Betrtiger enthalten ist.

5.23 Satz:

Sei GO T ene nach Definition 5.20 prufbare Teilnehmermenge eines geometrisch nach
Definition 5.1 in PG(d, ) redisierten Multilevel Schemes. Der erweiterte Test auf

5.2 Erkennen eines Betruges 128



5. Multilevdl Schemes

Konsistenz werde nach Definition 5.9 durchgefiihrt. Der Test sei durchfthrbar (d.h.
Ev=1{}).

Der Test rekonstruiere fur das Level |;:

n=L+vmitv=1

Dann ist mit der Wahrscheinlichkeit

Gl [_dit+di2+..+qg |"
le'(Iﬁv QP+gtl+. +gP+2

kein Betruger in |, enthalten.

Beweis:
Der Beweis erfolgt analog zum Bewels zu Satz 4.24. Die einzelnen Beweisschritte
werden hier verkirzt dargestellt.

Aus n=Il+v folgt nach Definition 51, dass | +v Punkte in einem
(I-1)-dimensionalen Raum liegen, der genau einen Schnittpunkt mit B, hat. Gesucht wird
zunéchst die Wahrscheinlichkeit dafur, dass unter diesen (I, + v) Teilnehmern Betrliger
sind.

Die Anzahl der (I; + v)-elementigen Untermengen von G ist

().

Seien X, X, X3, ..., X+ die Teilgeheimnispunkte der |, + v Teilnehmer. Sie mussen in
einem (I-1)-dimensionalen Raum durch B, liegen. Die Wahrscheinlichkeit p~ dafir ist
(s. Satz 4.24):

[ dt+di?+ . +q )"
ps qd+qd-l+“.+q2+2
Fur die Wahrscheinlichkeit p’ eines erfolgreichen Betruges gilt:

p<np
und insgesamt folgt

[ — * |G| *
pzl-p=1-np=1- | +v p

A 4

Anmerkungen:

Je mehr Teilnehmer innerhalb eines Levels an der Rekonstruktion teilnehmen (d.h. je
groRer v ist), desto geringer die Wahrscheinlichkeit, dass ein Betriiger unter den
Tellnehmernist.
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Nach Satz 5.23 gilt fur die Wahrscheinlichkeit eines erfolgreichen Betruges:

p= L +Vv/\g@+qit+ ... +q2+2

Nach Definition 5.1 gilt fur die Dimension d des projektiven Raumes, in dem ein
Multilevel Scheme realisiert wird:

d=l-1+s

Daraus folgt die Abschéatzung d = I, (wobei das Gleichheitszeichen flr s= 1 gilt). Daraus
wiederum folgt:

[imp' =0 (furv=1).
q_,oo

Die mit den letzten Sitzen abgeleiteten Aussagen des Testes sind in der nachsten
Abbildung zusammengefasst.

Testergebnisse Abgeleitete Aussagen

Durchfihrbarkeit genuigend Teilnehmer
des Testes, far ,,glaubwirdiges’
wenn EQ ={} Def. 5.9 Testergebnis vorhanden
Rekonstruiertes B
Geheimnis K, Satz 5.21 Ke=Ko
Bestehen des '
Testes, wenn
dleK; gleich _ —
Cl\(lalr?rgarntm(lerrﬁ ien Kein Betriger in
1 g
inEl, . E9 Satz 5.23 EL, ..., Ef enthalten
,» uberfllissige” Betriiger, sofern
Teilnehmer vorhanden, in Ey
inEy Satz 5.22 enthalten

Abbildung 27: Aussagen des erweiterten Tests auf Konsistenz
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5.3 Beispid

Im folgenden wird der erweiterte Test auf Konsistenz fur Multilevel Schemes an einem
Beispiel durchgefuhrt. Ein (2, 3, 5)-Multilevel Scheme sei geometrisch redlisiert. Die
Teilnehmer P, P, ..., P; seien ehrlich, P, und Py seien Betrlger. Ihre Teilgeheimnis-
punkte liegen mit dem Punkt von P; auf einer Geraden. Die Situation ist in der
Abbildung dargestellt.

Abbildung 28: Ein (2, 3, 5)-Multilevel Scheme mit zwei Betriigern

In den néchsten Abschnitten wird fir verschiedene Tellnehmermengen der Verlauf des
erweiterten Testes auf Konsistenz beschrieben.

5.3.1 Test wird bestanden
Gegeben sa die Teilnehmermenge
G={Py, P, P; Py, P}.

Nach Definition 2.11 ergeben sich die folgenden drei minimalen Mengen:
M, ={Py, P}, M, ={P}, P;, P}, My ={P,, P;, P}

Fur diein Teil | des Tests berechneten Mengen gilt:
Eq:={POG|POMfiralei=1,2, ..,m ={}
Ev={POG|POMfurallei=1,2,....m ={P}

Der Test ist demnach durchfilhrbar (E'\3={}), tber die Ehrlichkeit des Teilnehmers P,
kann keine Aussage gemacht werden (Ey = {P.}).
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In Teil Il des Testswird fur alle minimalen Mengen die Rekonstruktion durchgefuhrt. Sei
K; das Rekonstruktionsergebnis der minimalen Menge M, dann gilt:

K =Ky = K3 (= Kp)
Der Test wird bestanden.

Die folgende Tabelle gibt die Ergebnisse des Teil 111 des Test wieder. Die Spalte 2 der
Tabelle enthdlt alle ein- und zweielementigen Teilmengen G, von G\ Ey. Nach Definition
4.7 werden fur diese Mengen G, jeweils die Prufstrukturen M, gebildet (M, enthélt ale
minimalen Mengen, deren Durchschnitt mit G leer ist). E enthalt nach Definition 5.9
jeden Teilnehmer, der in keiner minimalen Mengen der Prifmenge M, vorkommt und
nicht in R, enthalten ist. Daraus werden schliefdlich die Mengen ELi gebildet, welche die
Teilnehmer nach ihrer Zugehdrigkeit zu den Levels sortieren:

i G M E E] R
1 P, M, P, P,
2 P, M, P, P,
3 P, M, P, P, P, P, P,
4 P, M, P, P, P, P, P,
5 P,P, P, P, P, P, P,
6 P,P, P, P, P.P, P,P,P,
7 P,P, P, P, P.P, P,P,P,
8 P,P, P, P, P.P, P,P,P,
9 PP, P, P, P.P, P,P,P,
10 PP, M, P, P, P,

Die beiden beteiligten Level werden korrekt rekonstruiert. Teilnehmer P, bleibt zwar a's
Betruger unerkannt, das Rekonstruktionsergebnis wird jedoch durch ihn nicht verfalscht.

5.3.2 Test wird nicht bestanden
Gegeben sa die Teilnehmermenge
G={P, P, P, P, Pg}.

Zu dieser Teilnehmermenge existieren vier minimale Mengen:

M, ={P;, P}
M, ={Ps, P}
M, = {P;, Pg}
M, = {Ps, Pg}

Fur diein Teil | des Tests berechneten Mengen gilt:

ES:={POG|POMfiralei=1,2, ..,m ={}
Ev={POG|POMfurallei=1,2,...,m ={}

Der Test ist also nach Definition 5.9 durchfiihrbar, daE'Q = {}.
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In Tell 11 des Testes ergeben sich fur die minimalen Mengen unterschiedliche
Geheimnisse, der Test wird nicht bestanden:

Ko =K # Ky = Ky =Ky =Ky
Die Betrtiger sind in dieser Konstellation nicht in der Ergebnismenge E enthalten, da sie
auf einer Geraden mit einem Punkt der Geheimnisgeraden und einem ehrlichen

Teilnehmer liegen. Der Betrug wird jedoch entdeckt, der Test wird aufgrund der
Gegenwart der Betriiger nicht bestanden.

5.3.3 Test ist nicht durchfihrbar
Gegeben sa die Teilnehmermenge
G={P, P, P, P, Pg}.

Zu dieser Teilnehmermenge existiert eine minimale Menge:
M, ={Py, P;}

Fur diein Teil | des Tests berechneten Mengen gilt:
EN:={POG|POMfiralei=1,2, .. m={P,P)}
Ev:={ POG|POMfiralei=1,2, ..., m} ={}

Der Test ist aso nach Definition 5.9 nicht durchfihrbar, d.h. in der Teilnehmermenge G
ist kein nach Definition 5.5 priifbares Level enthalten.

5.34 Test rekonstruiert falsches Ergebnis
Gegeben sa die Teilnehmermenge
G={P;, P, Pg}.

Zu dieser Teilnehmermenge existieren drei minimalen Mengen:
M, ={Ps, P;}
M, ={P;, Pg}
M, ={Ps, Pg}

Fur diein Teil | des Tests berechneten Mengen gilt:
Eq:={POG|POMfiralei=1,2, ..,m ={}
E\={POG|POM furallei=1,2,...,m ={}

Der Test ist nach Definition 5.9 durchfiihrbar, daE'; = {}.

Fur alle minimalen Mengen wird dasselbe Gehelmnis rekonstruiert. Es gilt

K=K, =K5 (=K

Der Test wird also trotz der Gegenwart von Betriigern bestanden. Der ehrliche
Teilnehmer P; wirde dem falschen Geheimnis K, trauen.
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In Teil 111 des Testes werden die drei Teilnehmer demselben Level zugeordnet:

G M E E]
1 P M, P,
2 P, M, P,
3 B M P,
4 P,P, -  P,P,PR P,, P;, Py
5 P,P, -  P,P,R P, P, P,
6 PP, - P,P,P P, P, P,

5.4 Threshold Schemes als Spezialfall

Der erweiterte Test auf Konsistenz fur Multilevel Schemes, wie er mit Definition 5.9
eingefihrt wurde, ist gleichermal’en auf die Threshold Schemes anwendbar. Im
folgenden wird gezeigt, dass es sich bei dem in Definition 3.12 eingefihrten Test fur
Threshold Schemes um einen Spezialfall des hier behandelten Tests handelt.

Ein Threshold Scheme ist eéin Multilevel Scheme nach Definition 2.7 mit t=1, d.h.
L={I}.

5.24 Satz:

Sei GUT ene zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, g) redisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 5.9 durchgefihrt.

Dann gilt mit der Wahrscheinlichkeit p(t):
D#{} - Eyu={}
Beweis:
a) Zuzeigen:Dz{} = EQ={}
Nach Definition 3.12 gilt:

p={K OK[KD K, K, & i}

D enthdt demnach ale Elemente der Geheimnismenge K, die von mindestens zwei
minimalen Mengen von G rekonstruiert werden. Nach Satz 3.14 folgt daraus mit der
Wahrscheinlichkeit p(t), dass mindestens t + 1 ehrliche Teilnehmer in G enthalten sind.
Daraus wiederum folgt, dass keiner der Teilnehmer in jeder minimalen Menge von G
enthalten ist und somit gilt nach Definition 5.9:

Ev={}
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b) Zuzeigen: E'9={} = D#{}
Nach Satz 5.11 folgt aus E' = {}:

n > |, fir mindestenseini =1, ..., t.

Fur das Threshold Scheme bedeutet das: Mindestens t+ 1 Tellnehmer sind in G
enthalten, die mit mindestens der Wahrscheinlichkeit p: ehrlich sind.

Daraus folgt nach Definition 3.12:

D#{}

A 4

Der obige Satz besagt, dass beide Tests unter denselben Voraussetzungen durchfihrbar
sind.

5.25 Satz:

Sei GUOT ene zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, g) redisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 5.9 durchgefihrt.

Dann wird der Test auf Konsistenz nach Definition 3.12 genau dann bestanden, wenn
auch der Test auf Konsistenz nach Definition 5.9 bestanden wird.

Beweis:
Die Aussage des Satzes folgt trivialerweise aus den in Bezug auf das Bestehen des Testes
identischen Definitionen 3.12 und 5.9.

A 4

5.26 Satz:

Sei GUT ene zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, g) redisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 5.9 durchgefuihrt. Die Tests selen durchfiihrbar, d.h. es gelte
D #{} bzw. E'3={}.

Dann gilt fur die nach Definition 3.12 berechnete Menge E; und die nach Definition 5.9
ermittelte Menge E mit der Wahrscheinlichkeit pe(t):

Es = Ey
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Beweis:

aPOEy = PUE,

Nach Satz 3.16 sind in Eg mit der Wahrscheinlichkeit p-(t) genau alle Betriiger im Sinne
von Definition 2.13 enthalten. Das bedeutet fir geometrische Threshold Schemes nach

Definition 3.2, dass in Eg alle Teilnehmer enthalten sind, deren Teilgeheimnisse nicht im
Indikatorblock B, liegen.

Ein Tellnehmer P, dessen Teilgeheimnis nicht in B, liegt, trégt nicht zur Rekonstruktion
bei und ist daher in keiner minimalen Menge enthalten. Daher gilt nach Definition 5.9:
P OE,

b POEy, = PUEg

Aus P O E folgt, dass P in keiner minimalen Menge enthalten ist. Daraus folgt nach
Definition 3.12 fur den Test auf Konsistenz fir Threshold Schemes: P U E¢, denn

Ec:={ PUG|esexistieteini mit P J M, und K I D} und P I M, fiir dlei.

Danach Definition 3.12 ferner Eg := G\ E¢ gilt, folgt P U Eg.
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5.27 Satz:

Sei GOT eine zuldssige Teilnehmermenge eines geometrisch nach Definition 3.2 in
PG(d, q) redlisierten Threshold Schemes. Die Tests auf Konsistenz werden nach den
Definitionen 3.12 und 5.9 durchgefiihrt. Die Tests seien durchfiihrbar, d.h. es gelte
D #{} bzw. E'3={}.

Dann gilt fur die nach Definition 3.12 berechnete Menge E¢ und die nach Definition 5.9
ermittelten Mengen E, EZ, ..., EZ mit der Wahrscheinlichkeit p(t):

E-=E'0E?O..0OES

Beweis:
Nach Definition 3.12 gilt Eg:= G\ E¢ , daraus folgt Ez :=G\Eg . Ferner gilt
nach Satz 5.26 E; = E, d.h. Ez = G\ E
Es geniigt also,
G\Ey=E'0E*0..0FE?
Zu zeigen.

Nach Satz 5.10 sind in Ey genau die Teilnehmer enthalten, die nicht zur Rekonstruktion
beitragen. In G\ E, sind folglich genau digjenigen Teilnehmer enthalten, die an der
Rekonstruktion beteiligt sind.
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Es bleibt also zu zeigen, dass auch in E' 0 E*0 ... O E? dle Teilnehmer und nur
Teilnehmer enthalten sind, die an der Rekonstruktion beteiligt sind. In dem Threshold
Scheme gibt es nur ein Level, in dem ale Teillnehmer gleichberechtigt enthalten sind.
AusE'J)={} folgt nach Satz 5.11, dass das Level in G priifbar ist, nach Definition 5.6 ist
dieses Level das Maximumlevel |, von G. Alle Teilnehmer mit I(P) =1, tragen zur
Rekonstruktion bel, alle anderen nicht. Nach Satz 5.19 sind genau alle Teilnehmer dieses
Levels in den Ergebnismengen EX zu den Prifmengen der Ordnung U, enthalten. Alle
anderen Ergebnismengen sind leer.

Insgesamt gilt also G\ Ey =E* 0 E20 ... O ES

A 4

Insgesamt stellt der erweiterte Test auf Konsistenz fur Threshold Schemes einen
Speziafall des Tests nach Definition 5.9 dar.
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