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AB STRAC'J

Elektronische Geldsysteme stellen ein digitales Aquivalent zu herkdmmlichen Bargeld dar. In
ihrer einfachsten Form bestehen elektronische (Offline-) Geldsysteme aus drei Protokollen zum
Abheben, Bezahlen und Einldsen elektronischer Miinzen zwischen drei Parteien — der Bank,
den Kunden und den Héndlern. Die wichtigsten Sicherheitsanforderungen sind Unfélschbar-
keit elektronischer Miinzen, Identifikation von Double-Spendern und Anonymitdt der ehrli-
chen Kunden. Abhéngig von ihrer Anwendung kénnen elektronische Geldsysteme zusétzliche
Eigenschaften wie Teilbarkeit, Fairness und Einsatz von Observern besitzen.

e FKin teilbares elektronisches Geldsystem ermoglicht einem Kunden in jeweils einer Trans-
aktion eine Geldborse mit dem Geldwert K abzuheben und mit einer Miinze mit dem
Wert k zu bezahlen. Typischerweise sind K = 2 und k = 2¢ fir 0 < ¢ < L.

e In einem fairen elektronischen Geldsystemen kann eine Trusted-Third-Party (TTP) die
Anonymitit in Verdachtsfillen aufheben, um perfekte Verbrechen zu verhindern.

e Fin elektronisches Geldsystem mit Observern garantiert nicht nur das Aufspiiren von
Double-Spendern, sondern das unmittelbare Verhindern eines Double-Spendings.

Ziel der Dissertation ist die Konstruktion sicherer und effizienter fairer teilbarer elektronischer
Geldsysteme mit Observern. Da die Literatur unterschiedliche Sicherheitsdefinitionen bereit
stellt, werden zunéachst neue Sicherheitsziele entwickelt, die die in der Literatur bestehenden
umfassen und insbesondere mehr Schutz fiir Kunden vor einer korrupten Bank bieten.

Wir konstruieren ein teilbares elektronisches Geldsystem, das die neuen Sicherheitsanfor-
derungen im Random-Oracle-Modell erfiillt und bei dem der Datentransfer aller Protokolle
unabhéngig vom Geldwert ist. Um ein moglichst effizientes System zu erhalten, stellen wir
zudem ein neues Signaturverfahren mit effizienten Protokollen vor, das optimal an dieses ange-
passt ist. Zusédtzlich modifizieren wir das Geldsystem zu einem zweiten teilbaren Geldsystem,
das effizienter aber nur noch unter Verwendung eines sogenannten Type-3-Pairings sicher ist.

Dann werden beide Geldsysteme zu fairen Systemen erweitert, die lediglich zwei zusétzliche
Protokolle besitzen, um einen gewissen Kunden bzw. eine bestimmte Miinze zu verfolgen.
Somit ist die TTP in der Lage, die Anonymitét (von verdéchtigen Auszahlungen und Kunden)
aufzuheben, wahrend sie nur am entsprechenden Protokoll beteiligt ist.

Des Weiteren modifizieren wir die Protokolle, damit Kunden unterschiedliche Geldbetrige
abheben und Miinzen mit beliebigem Geldwert zum Bezahlen verwenden kénnen.

Schlieflich beschreiben wir, wie die (fairen) teilbaren elektronischen Geldsysteme auf ver-
schiedene Weisen zu Geldsystemen mit Observern erweitert werden kénnen.
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ENGLISH AB STRAC'J

Electronic cash (e-cash) is the digital counterpart of conventional cash money in the electronic
world. In its simplest form, an (offline) e-cash scheme consists of three protocols to withdraw,
spend and deposit electronic coins amongst three parties, the bank, users and merchants. The
most important security requirements are unforgeability of electronic coins, identification of
double-spenders and anonymity of honest users. Depending on application, e-cash schemes may
have some additional features such as divisibility, fairness and usage of observers.

e A divisible e-cash scheme allows a user to withdraw a wallet of monetary value K and to
spend a coin of monetary value k in a single operation, respectively. Typically, we have
K=2land k=2 for0<¢<L.

e In a fair e-cash scheme a trusted third party is able to revoke the user’s anonymity under
suspicious activities to prevent perfect crime such as blackmailing or money laundering.

e An e-cash scheme with observers guarantees not only the detection of double-spenders
afterwards, but also prior restraint of double-spending.

Aim of this thesis is the construction of secure and efficient fair divisible e-cash schemes with
observers. Since publications provide different security definitions of e-cash schemes, we come
up with new definitions which include the existing security requirements and which provide
further security properties for honest users against a corrupt bank.

We design a divisible e-cash scheme in which the bandwidth of each protocol is independent of
the monetary value while the system fulfills those new security definitions in the random oracle
model. To gain a most efficient scheme, we also present a new pairing-based digital signature
scheme with efficient protocols that was optimized for the e-cash scheme. Furthermore, we
modify this scheme to get a second divisible e-cash scheme which is more efficient but only
secure using a so called Type 3 pairing.

After that we extend both divisible e-cash schemes to fair ones which just have two additional
protocols to trace a certain owner and a particular coin, respectively. So, the trusted third party
is able to revoke the anonymity (of suspicious payments and users) while it is only involved in
the corresponding protocol.

Furthermore, we modify the withdrawal, spend and deposit protocols so that the users are
able to withdraw different monetary values K’ < K and to spend electronic coins of arbitrary
monetary value k < K’ (not necessary a power of 2).

Finally, we describe different ways to extend our (fair) divisible e-cash schemes to schemes
with observers.






INHALTSVERZEICHNIS

Abstract iii
English Abstract \%
1 Einleitung 1
1.1 Elektronische Geldsysteme: Stand der Forschung . . . . . . .. ... ... 2
1.2 Ziele und Aufbau der Arbeit . . . . . . ..o 6

2 Kryptografische Grundlagen 11
2.1 Verschiedene Notationen . . . . . . . . . ... ... .. ... ... .... 11
2.1.1 Komplexitatstheorie und Protokolle . . . . . . . . ... ... ... 13

2.2 Ziele der Kryptografie . . . . . .. . ... ... .. ... ... ... 14
2.3 Hashfunktionen . . . . . . . . ... 16
2.3.1 Das Random-Oracle-Modell . . . . .. ... ... ... ... .. 17

2.4 Elliptische Kurven in der Kryptografie . . . . . .. ... ... ... ... 18
2.4.1 Sicherheit und Effizienz . . . . . . .. ..o 19

2.5 Bilineare Abbildungen . . . . .. ... Lo oL 21
2.5.1 Verschiedene Pairing Typen . . . . . .. .. .. ... .. ..... 22

2.6 Kryptografische Probleme und Annahmen . . . . . . . . ... ... ... 24
2.6.1 Das Diskreter-Logarithmus-Problem . . . . . .. . ... ... ... 25

2.6.2 Das Darstellungsproblem . . . . . .. ... ..o 26

2.6.3 Die Diffie-Hellman-Probleme . . . . . . . .. .. .. ... .. ... 27

2.6.4 Kryptografische Annahmen im Typ-2- und Typ-3-Pairing . . . . . 31

2.7 Public-Key-Verschliisselungsverfahren . . . . . . . ... ... ... .. .. 33
2.7.1 Das ElGamal-Verschliisselungsverfahren . . . . . . .. ... ... 36

2.7.2 Das lineare Verschliisselungsverfahren . . . . . . . . .. ... ... 37

2.8 Digitale Signaturen . . . . . .. ..o 38
2.8.1 Die Schnorr-Signatur . . . . .. ... ... oL 42

vii



Inhaltsverzeichnis

viil

2.9

2.10

2.11

2.12

2.8.2 Das Signaturverfahren von Boneh et al. (BBS) . . . . . ... ... 43
Commitment-Schemata . . . . . . . .. .. ... .0 44
2.9.1 Das Pedersen-Commitment-Schema . . . . . . .. ... ... ... 46
2.9.2 Das Polynom-Commitment-Schema von Kate et al. . . . . . . .. 47
Zero-Knowledge-Proofs-of-Knowledge . . . . . . . . ... ... ... ... 51
2.10.1 Sigma-Protokolle . . . . . . . ... ... .o 54
2.10.1.1 Zero-Knowledge-Proofs-of-Knowledge iiber diskrete Lo-
garithmen . . . . . . .. ..o 0oL 56

2.10.1.2 Zero-Knowledge-Proof-of-Knowledge iiber ein SDH-Paar 58
2.10.2 Die Fiat-Shamir-Heuristik und nichtinteraktive Proofs-of-Knowledge 58

Beschrankte Akkumulatoren . . . . . . ... ... 59
2.11.1 Das Nguyen-Akkumulator-Schema . . . . . . . ... .. ... ... 62
2.11.1.1 Die Erweiterung von Canard und Gouget . . . .. ... 64
2.11.1.2 Zero-Knowledge-Beweise . . . . . . .. .. ... .. ... 64
Signaturverfahren mit effizienten Protokollen . . . . . . . . .. ... . .. 65
2.12.1 Das erweiterte Signaturverfahren von Boneh et al. (BBS+) . . . . 68
2.12.1.1 Ein Commitment-Schema fiir das BBS+-Signaturverfahren 69
2.12.1.2 Das BBS+-Signaturverfahren . . . . . . . . ... .. .. 70

2.12.2 Das erweiterte spezielle Signaturverfahren von Au et al. (ESS+) . 73
2.12.2.1 Ein Commitment-Schema fiir das ESS+-Signaturverfahren 73
2.12.2.2 Das ESS+-Signaturverfahren . . . . .. .. ... .. .. 74

Ein neues Signaturverfahren mit effizienten Protokollen (BBS+A) 81

3.1 Ein Commitment-Schema fiir das BBS+A-Signaturverfahren . . . . . . . 83
3.1.1  Sicherheitsanalyse des Commitment-Schemas . . . . . . . . . ... 84
3.1.2  Bemerkungen zum Commitment-Schema . . . . . . .. ... ... 93

3.2 Das BBS+A-Signaturverfahren . . . . . . .. ..o 0L 94
3.2.1 Uberblick iiber das BBS+A-Signaturverfahren . . . . . . ... .. 95
3.2.2  Konstruktion des BBS+A-Signaturverfahrens . . . . . ... ... 105
3.2.3 Sicherheitsanalyse des BBS+A-Signaturverfahrens . . . . . . . .. 114
3.2.4 Effizienz des BBS+A-Signaturverfahrens . . . . . . ... .. ... 125

Uberblick elektronischer Geldsysteme 129

4.1 Elektronische Geldsysteme . . . . . . . . .. .. ... oL 129

4.2  Faire elektronische Geldsysteme . . . . . . . .. ... ... ... ... .. 133

4.3 Elektronische Geldsysteme mit Observern . . . . . . . .. ... .. ... 135

4.4 Sicherheitsziele (fairer) elektronischer Geldsysteme (mit Observern) . . . 136

4.5 Aktueller Forschungsstand . . . . . . .. ... ... ... 0. 151
4.5.1 Analyse der Sicherheitsdefinitionen . . . . . . . .. ... ... .. 153



Inhaltsverzeichnis

5 Kompakte elektronische Geldsysteme 157
5.1 Das kompakte elektronische Geldsystem KG-I . . . . ... .. ... ... 159
5.1.1 Sicherheitsanalyse von KG-1 . . . . ... .. ... ... ... ... 164

5.2 Das kompakte elektronische Geldsystem KG-II mit beliebigem Geldbor-
SenWert . . . ... e e 165
5.2.1 Sicherheitsanalyse von KG-IT . . . . .. .. ... ... ... ... 171
6 Teilbare elektronische Geldsysteme 173
6.1 Teilbare Miinzen und Binar-Baume . . . . . . . . ... ... ... .... 173
6.2 Das teilbare elektronische Geldsystem von Au et al. (ASMO8) . . . . .. 174
6.3 Das teilbare elektronische Geldsystem von Canard und Gouget (CG10) . 176
6.3.1 Brechen der Unfalschbarkeit . . . . . . . .. ... ... .. .... 177
6.4 Allgemeine Konstruktion der neuen teilbaren elektronischen Geldsysteme 179
6.5 Das teilbare elektronische Geldsystem TG-I . . .. ... ... ... ... 181
6.5.1 Sicherheitsanalyse von TG-I . . . . . .. .. ... ... ... ... 190
6.6 Das teilbare elektronische Geldsystem TG-1T . . . ... .. ... ... .. 207
6.6.1 Sicherheitsanalyse von TG-II . . . . ... ... ... . ... ... 211
6.7 Effizienzvergleich der teilbaren elektronischen Geldsysteme . . . . . . .. 221
6.8 Mogliche Varianten der teilbaren elektronischen Geldsysteme . . . . . . . 224
7 Faire teilbare elektronische Geldsysteme 227
7.1 Allgemeine Konstruktion der fairen elektronischen Geldsysteme . . . . . 228
7.2 Das faire teilbare elektronische Geldsystem FTG-0. . . . . .. ... ... 229
7.2.1 Sicherheitsanalyse von FTG-0 . . . . . . . ... ... ... ... .. 232
7.3 Das faire teilbare elektronische Geldsystem FTG-1 . . . . . ... ... .. 238
7.3.1 Sicherheitsanalyse von FTG-I . . . . .. .. ... ... ...... 245
7.4 Das faire teilbare elektronische Geldsystem FTG-1I . . . ... ... . .. 255
7.4.1 Sicherheitsanalyse von FTG-IT . . . . . ... ... ... .. .... 263
7.5 Effizienzvergleich der fairen und teilbaren elektronischen Geldsysteme . . 276
7.6 Alternative Varianten der Munzverfolgung . . . . . . . . ... ... ... 279
7.6.1 Miinzverfolgung mit der Methode von Au. . . . . ... ... ... 279
7.6.2 Miinzverfolgung mit der Methode von Camenisch et al. . . . . . . 280
7.7 Elektronische Geldsysteme mit erstattungsfahigen Geldborsen . . . . . . 284
7.7.1 Unvereinbarkeit von Anonymitit und Erstattungsfahigkeit . . . . 287
8 Elektronische Geldsysteme mit modifizierten Protokollen 289
8.1 Teilbare Miinzen mit beliebigem Geldwert . . . . . . ... .. ... ... 289
8.1.1 Sicherheitsanalyse . . . . . . . ... ... 0oL 294
8.2 Geldborsen mit beliebigem Geldbetrag . . . . . . ... .. .. ... ... 296
8.2.1 Sicherheitsanalyse . . . . . . ... ... oL 299
8.3 Geldborsen mit unterschiedlichen Geldbetrdagen . . . . . . ... ... .. 303
8.3.1 Sicherheitsanalyse . . . . . . ... ... oo 308

X



Inhaltsverzeichnis

9 Faire teilbare elektronische Geldsysteme mit Observern 309
9.1 Riickgabe der Observer an die Bank . . . . . . . ... ... ... .. ... 310
9.2 Das faire teilbare elektronische Geldsystem mit Observern FTGO-I . . . 311

9.2.1 Sicherheitsanalyse von FTGO-I . . . . ... ... ... ... ... 321
9.3 Das faire teilbare elektronische Geldsystem mit Observern FTGvO-1 . . . 334
9.3.1 Sicherheitsanalyse FTGvO-I . . . . .. ... ... ... ... ... 337
9.4 Das faire teilbare elektronische Geldsystem mit Observern FTGvmO-I . . 345
9.4.1 Sicherheitsanalyse von FTGvmO-I . . . . ... ... ... . ... 349
9.5 Effizienzvergleich der teilbaren elektronischen Geldsysteme mit Observern 350

10 Zusammenfassung 353
10.1 Offene Fragestellungen . . . . . . . . . . . ... ... ... .. .. ... 357

A Ablauf der Signatures-of-Knowledge 359
A.1 Die SoK des Issue-Protokolls . . . . . . ... ... ... ... ....... 359
A.2 Die SoK des Prove-Protokolls . . . . . ... ... ... ... ....... 361
A.3 Die SoK des Prove-k-Protokolls . . . . . ... .. ... ... ....... 367
A.4 Die SoK des Prove-K-Protokolls . . . . . ... .. ... .. ... ..... 370
A.5 Die SoK des Bezahlprotokolls Spend von FTGO-I . . . . ... ... ... 373
A.6 Die zweite SoK des Bezahlprotokolls Spend von FTGO-I . . . . .. . .. 379

Literaturverzeichnis 397



ABBILDUNGSVERZEICHNIS

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8

3.1
3.2
3.3
3.4
3.5

5.1
5.2
5.3
5.4
2.5
0.6

6.1
6.2
6.3
6.4
6.5
6.6

Ein Beispiel fiir die Notation eines Protokolls . . . . . . . . .. ... ... 14
Ablauf eines Y-Protokolls . . . . . . .. ... 55
Ablauf des Protokolls PoK [(z): X =¢"] . . . . . . .. ... ... ... 57
Signaturerstellungsprotokoll Issue der BBS+-Signatur . . . . . . . . . .. 71
Signaturbeweisprotokoll Prove der BBS+-Signatur . . . . . .. ... ... 72
Signaturerstellungsprotokoll Issue der ESS+-Signatur . . . . . . . . . .. 75
Signaturbeweisprotokoll Prove der ESS+-Signatur . . . . . .. ... ... 7
Signaturbeweisprotokoll Prove der ESS+-Signatur fiir einen Akkumulator 79
Signaturerstellungsprotokoll Issue der BBS+A-Signatur . . . . . .. ... 107
Signaturbeweisprotokoll Prove der BBS+A-Signatur . . . . . . ... ... 109
Signaturbeweisprotokoll Prove-k der BBS+A-Signatur . . . . . .. .. .. 111
Signaturbeweisprotokoll Prove®-k der BBS+A-Signatur . . . . . ... .. 112
Signaturbeweisprotokoll Prove-K der BBS+A-Signatur . . . . . .. . .. 113
Abhebeprotokoll Withdraw von KG-I . . . . . ... ... ... ... ... 161
Bezahlprotokoll Spend von KG-T1 . . . . . . .. ... ... ... ... .. 162
Einloseprotokoll Deposit von KG-I . . . . . . . . .. ... ... ... ... 163
Abhebeprotokoll Withdraw von KG-IT . . . . . . . ... . ... ... ... 168
Bezahlprotokoll Spend von KG-IT . . . . .. ... ... ... ....... 170
Einloseprotokoll Deposit von KG-IT . . . . . . ... ... ... ... ... 171
Darstellung eines Binadr-Baums . . . . . . . .. .. .. ... ... 174
Verwendung eines Bindr-Baums . . . . . . ... .00 0L 174
Berechnung des Bindr-Baums in [ASMOS] fir L=2 . . . ... ... ... 175
Anwendung der Akkumulatoren in [CG10] fixr L=2. . . . . . ... ... 177
Angriff auf das Geldsystem in [CG10] fir L=2 . . ... ... ... ... 178
Berechnung des Bindr-Baums fir L=2 . . . . . . . ... ... ... ... 180

X1



Abbildungsverzeichnis

Xii

6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13

8.1
8.2
8.3
8.4

9.1
9.2
9.3
9.4
9.5

Berechnung der Seriennummern und Serienschliissel fir £ =2 . . . . . . . 181
Kontoeroffnungsprotokoll Account von TG-1 . . . . . . . ... ... ... 183
Abhebeprotokoll Withdraw von TG-I . . . . . . . . ... ... ... ... 185
Bezahlprotokoll Spend von TG-I . . . . . . . ... ... ... .. ..... 187
Bezahlprotokoll Spend-K von TG-I . . . .. ... ... ... ....... 188
Einléseprotokoll Deposit von TG-1 . . . . . . . . .. ... ... ... ... 189
Bezahlprotokoll Spend von TG-IT . . . . .. ... ... ... ... .... 209
Bezahlprotokoll Spend-K von TG-IT . . . . . . ... ... ... ...... 210
Zusammenhang der fairen teilbaren Geldsysteme . . . . . . . . .. . . .. 228
Kundenverfolgungsprotokoll UTrace von FTG-0 . . . . . ... ... ... 231
Miinzverfolgungsprotokoll CTrace von FTG-0 . . . . . ... .. ... ... 232
Abhebeprotokoll Withdraw von FTG-I. . . . . . . . .. .. ... .. ... 241
Bezahlprotokoll Spend von FTG-T . . . . .. ... ... ... ....... 242
Bezahlprotokoll Spend-K von FTG-I . . . . ... ... ... ....... 243
Kundenverfolgungsprotokoll UTrace von FTG-1. . . . . . . .. ... ... 244
Minzverfolgungsprotokoll CTrace von FTG-1 . . . . . . . . ... ... .. 245
Abhebeprotokoll Withdraw von FTG-IT . . . . . . ... . ... ... ... 258
Bezahlprotokoll Spend von FTG-IT . . . . . ... ... ... ....... 259
Bezahlprotokoll Spend-K von FTG-IT . . . . ... ... ... .... ... 260
Kundenverfolgungsprotokoll UTrace von FTG-IT . . . . . .. .. ... .. 261
Minzverfolgungsprotokoll CTrace von FTG-IT . . . . .. ... ... ... 262
Modifiziertes Bezahlprotokoll Spend von FTG-I . . . ... .. ... ... 291
Modifiziertes Bezahlprotokoll Spend von FTG-IT . . . . . . .. ... ... 293
Modifiziertes Abhebeprotokoll Withdraw von FTG-I . . . . . . . ... .. 297
Modifiziertes Abhebeprotokoll Withdraw von FTG-I . . . . . . .. .. .. 306
Abhebeprotokoll Withdraw von FTGO-I.. . . . . . . ... ... ... ... 316
SoK des Bezahlprotokolls Spend von FTGO-I . . . ... ... ... ... 318
Bezahlprotokoll Spend von FTGO-I . . . . . ... ... ... .. ..... 320
Abhebeprotokoll Withdraw von FTGvmO-I . . . . . . ... .. ... ... 347
Bezahlprotokoll Spend von FTGvmO-I . . . . ... ... ... ... ... 348



TABELLENVERZEICHNIS

2.1  Vom NIST empfohlene Schliissellingen fiir aquivalente Sicherheitsniveaus 20
2.2 Relativer Berechnungsaufwand elliptischer Kurven . . . . . . . .. . . .. 20
2.3 Effizienzvergleich verschiedener Pairing Typen . . . . . . . .. ... ... 24
3.1 Effizienzvergleich der BBS+, ESS+ und BBS+A Signaturverfahren . . . 127
5.1 Offentliche Parameter von KG-1 . . . . . . . ... .. ... ... ..... 160
5.2 Offentliche Parameter von KG-II . . . . .. .. ... ... ... ..... 167
6.1 Offentliche Parameter von TG-1 . . . . . . . .. ... ... ... ..... 182
6.2 Offentliche Parameter von TG-IT . . . . . . . . . ... ... ... .... 208
6.3 Unterschied TG-II im Vergleich zu TG-I . . . . ... ... .. ... ... 221
6.4 Effizienzvergleich zwischen [ASMO08], [CG10] und TG-IT . . . . . .. . .. 223
7.1 Offentliche Parameter von FTG-0 . . . . . . . ... ... ... ...... 230
7.2 Offentliche Parameter von FTG-1 . . . . . .. ... ... ... ...... 240
7.3 Offentliche Parameter von FTG-II . . . . . . . . . ... ... ... .... 257
7.4 Unterschied FTG-II im Vergleich zu FTG-1. . . . .. .. ... ... ... 276
7.5 Mehraufwand fiir faire teilbare Geldsysteme . . . . . . .. .. ... ... 277
7.6 Effizienzvergleich zwischen TG-I, TG-II, FTG-I und FTG-IT . . . . . .. 278
8.1 Effizienzvergleich der urspriinglichen und modifizierten Bezahlprotokolle . 294
8.2 Offentliche Parameter von FTG-I bei dieser Modifikation . . . . . .. .. 305
9.1 Mehraufwand fiir elektronische Geldsysteme mit Observern . . . . . . . . 351
9.2 Effizienzvergleich zwischen FTG-I und FTGmvO-1 . . . . . .. .. .. .. 352
10.1 Komplexitaten der teilbaren elektronischen Geldsysteme . . . . . . . .. 356

xiil






KAPITEL 1

EINLEITUNG

Bequemes Einkaufen von zu Hause stellt durch die dynamische Entwicklung im Be-
reich des Online-Shoppings fiir viele eine mehr als lukrative Alternative zum herkémm-
lichen Einkauf in Geschéaften dar. Die Zahl derjenigen, die die Moglichkeiten des virtu-
ellen Shoppings nutzen, hat in den letzten Jahren eine rasante Zunahme erfahren. Nach
den Presseinformationen des Bundesverbands Informationswirtschaft, Telekommunika-
tion und neue Medien e. V. (BITCOM) haben im Jahr 2010 bereits 60 Prozent der
tiber vierzehnjihrigen Deutschen im Internet eingekauft [BIT10]. Damit hat sich die
Quote innerhalb von fiinf Jahren fast verdoppelt [BIT08] und im Vergleich zum Jahr
2003 beinahe verdreifacht [BITO7b]. Somit nutzen immer mehr Menschen die Vortei-
le des Online-Shoppings: ,,Es ist bequem, orts- und zeitunabhéingig, man kann Preise
vergleichen und die Riickgaberechte sind sehr verbraucherfreundlich® [BIT11, Prasident
des BITCOM]. Inzwischen kaufen 94 Prozent der iiber vierzehnjiahrigen Internetnutzer
im Web ein, was 51 Millionen Bundesbiirgern entspricht [BIT14]. Resultierend aus der
wachsenden Popularitdt des Online-Shoppings steigt der Umsatz der Online-Héndler,
wie beispielsweise ebay, Amazon und Co stetig an. Die deutschen Konsumenten haben
laut einer Studie der Gesellschaft fiir Konsumforschung (GfK) im Jahr 2008 fir etwa
13,7 Milliarden Euro Waren und Dienstleistungen im Internet erworben, wodurch der
Umsatz im Vergleich zum Vorjahr um 19 Prozent gestiegen ist [GFKO09]. Die virtuellen
Einkaufstouren werden auch immer héaufiger mit internetfihigen Mobiltelefonen geté-
tigt. So stieg die Zahl derjenigen Verbraucher, die ein Smartphone oder einen Tablet-
Computer fir Transaktionen nutzen, im Jahr 2014 auf 27 Prozent [BIT14]. Zu den im
Internet gekauften Produkten zahlt auch das Abrufen kostenpflichtiger, digitaler Inhal-
te, wie beispielsweise Musikdownloads oder Fahrkarten. Nach BITCOM-Studien hatte
der digitale Musikmarkt 2006 mit tiber 26 Millionen Downloads ein Allzeithoch erreicht



Kapitel 1 FEinleitung

[BITO7a] und Tickets fiir Fliige und Bahnfahrkarten waren im Jahr 2009 die beliebtesten
Produkte des virtuellen Einkaufs [BIT09a].

Dennoch werden fiir den Bezahlvorgang weiterhin traditionelle Arten bevorzugt, die
nicht priméar fiir den Online-Handel konzipiert sind. Laut der BITCOM-Studie [BIT11]
bezahlten 42 Prozent aller Internetnutzer mindestens einmal per Rechnung und rund 33
Prozent nutzten die Bezahlung per Vorkasse. Erst an dritter Stelle liegen mit 21 Prozent
spezielle Internet-Bezahlverfahren wie PayPal oder Click&Buy, wobei sich in den letzten
vier Jahren der Anteil beinahe verdoppelt hat (vgl. [BIT07b]). Es folgen Lastschrift
(20 Prozent), Nachnahme (18 Prozent) und Kreditkarte (17 Prozent). Besonders wegen
Sicherheitsbedenken und mangelnder Erfahrungen verzichtet jedoch fast jeder fiinfte
Internet-Nutzer auf das Online-Shopping und spezielle Bezahlsysteme [BIT09b].

Die herkémmlichen Zahlungsmethoden, wie Rechnung, Kreditkarte und Lastschrift,
aber auch das Internet-Bezahlverfahren PayPal sind allerdings kaum eine geeignete Lo-
sung fiir den Online-Zahlungsverkehr. Denn gerade beim Kauf kostengiinstiger Waren,
wie beispielsweise digitaler Inhalte, stehen die Transaktionsgebiihren héufig in keinem
Verhéltnis zum Wert der gekauften Ware. Des Weiteren gewéhrleisten diese Bezahlsys-
teme keine sicheren und anonymen Zahlungen, wie es die Kunden mit Bargeld gewohnt
sind. Einerseits muss jeder Kéufer sensible private Daten wie Bankverbindung oder Kre-
ditkartennummer preisgeben und andererseits sind die Einkaufe fiir das verwendete Kre-
ditinstitut nachvollziehbar, was das Erstellen von Kundenprofilen ermoglicht. Vor allem
durch den illegalen Handel mit personlichen Daten der Kunden wird die Skepsis vieler
Internetnutzer gegentiber momentan verwendeten Zahlungssystemen verstarkt.

Die Entwicklung eines einfachen, sicheren und anonymen Bezahlsystems verspricht
zum einen eine hohe Akzeptanz bei den Anwendern und zum anderen, dass auch die
Internetnutzer dieses System verwenden, deren Misstrauen gegentiber den oben genann-
ten Zahlungsverfahren bisher zu groff war. Damit einhergehend kann durch ein solches
Bezahlsystem der Umsatz der Online-Héndler weiter gesteigert werden.

Bisher hat sich eine addquate Bezahlmethode im Bereich des E-Commerce allerdings
noch nicht etabliert. Eine Alternative stellen elektronische Geldsysteme dar, die sichere,
anonyme und kostengiinstige Transaktionen gewahrleisten.

1.1 Elektronische Geldsysteme: Stand der Forschung

Als digitales Aquivalent zum herkémmlichen Bargeld wurde im Jahr 1988 von D. Chaum,
A. Fiat und M. Noar [CFN89] erstmals ein elektronisches Geldsystem entwickelt. Ein sol-
ches System ermoglicht den Kunden sogenanntes elektronisches Geld bzw. elektronische
Miinzen bei einer Bank abzuheben und es zum Bezahlen bei Hdandlern zu verwenden.
Diese konnen das elektronische Geld dann wiederum bei der Bank einlosen. Zentrale Si-
cherheitsanforderungen elektronischer Geldsysteme sind Verifizierbarkeit der Echtheit,
Fdlschungssicherheit und Anonymitdt, die im Wesentlichen durch eine digitale Signa-
tur realisiert werden. Durch die Anonymitit der Systeme ist gewahrleistet, dass die



1.1 Elektronische Geldsysteme: Stand der Forschung

Zahlungsvorgéinge eines Kunden von niemandem, auch nicht von der Bank, zuriickver-
folgt werden koénnen. Dadurch stellt die Anonymitéit das wesentliche Sicherheitsmerkmal
elektronischer Geldsysteme dar, da sie bei anderen Zahlungssystemen, wie beispielsweise
Kreditkarte, Uberweisung und Lastschrift, nicht vorhanden ist. Die durch die elektro-
nischen Geldsysteme gewéhrleisteten anonymen Zahlungen sind aus Kundensicht eine
positive und wiinschenswerte Eigenschaft.

Die Konstruktion der ersten elektronischen Geldsysteme ist vor allem durch die Ent-
wicklung einer blinden Signatur ermoglicht worden, die insbesondere auf D. Chaum
[Cha83, Cha84] zuriickzufithren ist. Bei einer blinden Signatur kennt der Signierer we-
der die zu signierende Nachricht noch die eigentliche Signatur. Das Konzept der blin-
den Signatur lasst sich am folgenden Beispiel gut erlautern: Eine Partei A mochte ein
bestimmtes Dokument von einer Partei B blind signieren lassen. Dazu steckt A das
Dokument zusammen mit einem Kohlepapier in einen Umschlag, auf dem anschliefend
von B unterschrieben wird. Somit ist A im Besitz einer Signatur auf ein gewiinschtes
Dokument, ohne dass B dieses je gesehen hat. Dadurch kann B das Dokument spater
auch nicht wiedererkennen. Auf elektronische Geldsysteme iibertragen bedeutet dies,
dass die Bank eine elektronische Miinze blind signiert ohne diese zu kennen. Aufgrund
dieser Blindheit wird die Bank eine abgehobene Miinze beim spéteren Einlosen nicht
wiedererkennen koénnen.

Da jede elektronische Miinze lediglich ein digitaler Datensatz ist, den der Kunde bei-
spielsweise auf seinem PC oder Smartphone abspeichert, resultiert im Gegensatz zu
gewohnlichem Bargeld allerdings das Problem, dass sie generell einfach dupliziert und
mehrmals zum Bezahlen verwendet werden kann. Das mehrfache Ausgeben einer elektro-
nischen Miinze wird als Double-Spending bezeichnet. Diesem Problem kann auf verschie-
dene Weisen entgegen gewirkt werden, wobei elektronische Geldsysteme hauptséchlich
in Online- und Offline-Systeme unterteilt werden. Generell muss die Bank bei beiden
Systemen eine Datenbank verwalten, in der die bereits eingelosten Miinzen abgespeichert
werden.

Bei elektronischen Online-Geldsystemen ist die Bank wahrend des Bezahlvorgangs mit
dem Héndler verbunden, um in Echtzeit zu verifizieren, ob die verwendete Miinze bereits
ausgegeben wurde. Da die Bank wahrend aller Transaktionen online sein muss, konnen
solche Systeme allerdings nicht als besonders effizient angesehen werden. Beispiele fiir
Online-Geldsysteme sind [Cha83, CPS94, CPS96].

Bei elektronischen Offline-Geldsystemen, wie beispielsweise [CFN89] und [Bra93], ent-
fallt die Uberpriifung der Bank zum Bezahlzeitpunkt. Dadurch kénnen diese Systeme ef-
fizienter realisiert werden und stellen gerade fiir die Bezahlung mit Kleinbetréigen eine ge-
eignete Bezahlmethode dar. Der Nachteil ist allerdings, dass sich dadurch die mehrfache
Ausgabe von Miinzen nicht verhindern lasst. Aus diesem Grund setzten Offline-Systeme
eine sogenannte Double-Spending-Detection ein, welche hauptsiachlich durch Geheimnis-
teilungsverfahren (Secret-Sharing) [Sha79] realisiert wird. Dadurch ist die Anonymitét
beim einmaligen Bezahlen einer Miinze gewahrleistet, wohingegen beim zweiten Bezah-
len mit derselben Miinze die Bank die Identitit (Kontonummer) des Double-Spenders
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aufdecken kann. Dadurch wird ein Double-Spender nach seiner Tat identifiziert, wéh-
rend jeder ehrliche Kunde anonym bleibt. Im weiteren Verlauf dieser Arbeit bezeichnet,
soweit nicht anders vermerkt, ein elektronisches Geldsystem stets ein elektronisches Off-
line-Geldsystem.

Grundsatzlich lasst sich die Problematik der Mehrfachausgabe in einem elektronischen
Geldsystem durch rein kryptografische Mittel aber nicht verhindern. Eine Methode dieses
Problem zu 16sen, ist die sogenannte Double-Spending-Prevention. Durch die Integration
einer zusatzlichen manipulationssicheren Hardware, die beim Bezahlvorgang involviert
ist, wird eine Mehrfachausgabe unmittelbar verhindert. Eine solche Hardware wird als
Observer bezeichnet und wurde erstmals 1992 von D. Chaum und T. Pedersen [CP93]
in ein Geldsystem integriert. Elektronische Geldsysteme, die manipulationssichere Hard-
ware zur Double-Spending-Prevention einsetzten, werden als elektronische Geldsysteme
mit Observern (z.B. [Bra93, CP94, NS03, NS06, Sch09]) bezeichnet.

Das Sicherheitsziel Falschungssicherheit garantiert einerseits, dass kein Kunde mehr
Miinzen ausgeben kann, als er bei der Bank abgehoben hat und andererseits, dass auch
kein Handler mehr Miinzen bei der Bank einlosen kann, als er eingenommen hat. Insbe-
sondere hiangt die Félschungssicherheit des Geldsystems von der verwendeten Signatur
ab. Damit das Falschen von elektronischen Miinzen verhindert werden kann, muss die
eingesetzte Signatur unfdalschbar sein.

Die weitere zentrale Sicherheitsanforderung Anonymitat kann hauptsachlich auf zwei
verschiedene Weisen realisiert werden. Durch die Verwendung einer blinden Signatur,
wird die Anonymitét bereits wihrend des Abhebens der Miinze realisiert. Elektronische
Geldsysteme, die die Anonymitat durch eine blinde Signatur gewéhrleisten, sind bei-
spielsweise [CFN89, 0091, Bra94, CP94, FTY98, GT03]. Grundsétzlich gibt es aber
noch einen weiteren Ansatz Anonymitat zu erreichen, ndmlich wahrend des Bezahlvor-
gangs (vgl. [PWO1]). Beispiele fiir solche Geldsysteme sind [STS99a, CHL05, ASMO07,
BCKLO09, CG10]. Wahrend das System [STS99a] nicht den Baustein der digitalen Signa-
tur anwendet, wurde in [CHLO5] erstmals ein spezielles Signaturverfahren in Kombinati-
on mit einem Beweisverfahren eingesetzt, welches von J. Camenisch und A. Lysyanskaya
[CLO2b, CL04] entwickelt wurde.

Im Gegensatz zu den zuvor vorhandenen Signaturverfahren kann der Benutzer bei
diesem beweisen, im Besitz einer Signatur auf ein bestimmtes Dokument zu sein, ohne
diese preisgeben zu miussen. Ein solcher Beweis wird als Zero-Knowledge-Beweis (siehe
Abschnitt 2.10) bezeichnet, da keine weiteren Informationen preisgegeben werden. Die
CL-Signatur [CL02b| dient als Vorlage weiterer spezieller Signaturverfahren, wie bei-
spielsweise dem BBS+-Signaturverfahren [ASMO06] oder dem FESS+-Signaturverfahren
[AWSMO07, ASMOS].

Diese Signaturverfahren haben einen wesentlichen Vorteil gegeniiber fritheren, denn
aus der Eigenschaft, wahrend des Bezahlvorgangs beweisen zu konnen, im Besitz einer
gliltigen Signatur zu sein, resultiert, dass jeder Signaturbesitzer diese beliebig oft ver-
wenden kann. Aufgrund der enormen Effizienz dieser Signaturverfahren werden diese in
nahezu allen elektronischen Geldsystemen, die seit 2005 entwickelt werden, eingesetzt.
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So dient die CL-Signatur als Grundbaustein des ersten kompakten elektronischen Geld-
systems, das von J. Camenisch, S. Hohenberger und A. Lysyanskaya [CHLO5] entwickelt
wurde. Im Gegensatz zu vorherigen Geldsystemen ermoglichen kompakte Geldsysteme
ein iiberaus effizientes Abheben einer elektronischen Geldbérse mit mehreren Miinzen.
Dadurch konnte in [CHLO5] die Komplexitat eines Abhebevorgangs von K Miinzen von
O (A K) auf O (A +log(K)) reduziert werden, wobei A der Sicherheitsparameter ist.
Zusatzlich wurden auch die Komplexitdt des Bezahlvorgangs und der bendétigte Spei-
cherplatz der elektronischen Miinzen stark reduziert. Weitere kompakte elektronische
Geldsysteme sind beispielsweise [Wei05, ASM07, AWSMO07, CDG*09, BCKLO09].

Durch die bereits erwahnten speziellen Signaturverfahren konnten neben den kompak-
ten auch erstmals teilbare elektronische Geldsysteme, wie beispielsweise [CGO7, ASMOS,
CG10, IL13] realisiert werden, welche die bereits erwahnten Sicherheitsanforderungen
erfiillen. Bei einem teilbaren Geldsystem kann eine elektronische Geldborse mit dem
Wert K wéhrend des Bezahlvorgangs in eine Miinze mit dem Wert £ fir 1 < £ < K
geteilt werden, um mit einem passenden Betrag bezahlen zu konnen. Dadurch wird einer-
seits die Zusatzeigenschaft Wechselgeld iiberfliissig und andererseits ein noch effizienterer
Bezahlvorgang erméglicht, da die Komplexitat des Bezahlens mit ansteigendem Miinz-
wert nur logarithmisch zunimmt, statt linear. Die Idee der teilbaren Miinze entstand
bereits Anfang der 90er Jahre [O091, Oka95, CFT98]|, jedoch gewéihrleisten diese teil-
baren Geldsysteme nicht die gewtinschte Anonymitét, da wéihrend des Bezahlvorgangs
zusétzliche Informationen preisgegeben werden. Erst im Jahr 2007 konnte von S. Canard
und A. Gouget [CGO7] durch das in [CHLO5] eingesetzte spezielle Signaturverfahren mit
Zero-Knowledge-Beweisen ein teilbares elektronisches Geldsystem konstruiert werden,
welches den geforderten Sicherheitsanforderungen gerecht wird.

Zusammenfassend werden die Sicherheitsanforderungen Verifizierbarkeit der Echtheit
sowie Falschungssicherheit durch den Einsatz eines digitalen Signaturverfahrens und An-
onymitat durch die zusatzliche Blindheit oder durch die Kombination mit Zero-Know-
ledge-Beweisen gewéahrleistet.

Der GroBteil elektronischer Geldsysteme bietet perfekte Anonymitit (z.B. [CFNS9,
Bra94]) oder rechnerische Anonymitit (z.B. [CHL05, ASMO0§]). Perfekte Anonymitat
bedeutet, dass selbst ein rechnerisch unbeschrinkter Angreifer, der iiber unendlich viel
Zeit und Speicherplatz verfiigt, niemals bezahlte Miinzen dem jeweiligen ehrlichen Kun-
den zuordnen kann. Dagegen bedeutet rechnerische Anonymitat, dass es fir jeden in
seiner Laufzeit und Speicherkapazitit beschrankten Angreifer nahezu unméglich ist, be-
zahlte Miinzen dem jeweiligen ehrlichen Kunden zuzuordnen. Prinzipiell werden durch
beide Arten allerdings kriminelle Aktivitdten wie Erpressung oder Geldwéasche begiins-
tigt (vgl. [SN92, SPC95]), da ein Betriiger nicht identifiziert werden kann. Wahrend bei
herkémmlichen Bezahlmethoden beispielsweise Geldscheine anhand ihrer Seriennummer
identifiziert und Transaktionen von Konto zu Konto verfolgt werden kénnen, existieren
solche Moglichkeiten bei elektronischen Geldsystemen mit perfekter oder rechnerischer
Anonymitét nicht.

Eine erforderliche Eigenschaft ist es also, die Anonymitéat in Verdachtsféllen autheben
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zu konnen, was als aufhebbare Anonymitdit bezeichnet wird. Um die kriminellen Moglich-
keiten zu unterbinden, sind eine Kundenverfolgung und eine Miinzverfolgung notwendig.
Je nach Szenario kann mit diesen Verfahren der Eigentiimer einer bestimmten Miinze
identifiziert oder der Bezahlort einzelner Miinzen aufgedeckt und bestimmte Miinzen
gesperrt werden. Um ehrliche Kunden zu schiitzen darf es der Bank allerdings nicht
moglich sein, diese Verfolgungstechniken alleine anwenden zu konnen. Aus diesem Grund
wird zusatzlich eine vertrauenswiirdige dritte Partei, die sogenannte Trusted-Third-Party
(TTP), benétigt, die als Deanonymisierer fungiert und nur in Verdachtsféllen gemein-
sam mit der Bank die jeweilige Verfolgungstechnik durchfiihrt. Geldsysteme, die mithilfe
eines Deanonymisierers Kunden- und Miinzverfolgung gewéahrleisten, werden faire elek-
tronische Geldsysteme (z.B. [BGK95, CMS96, CPS96, FTY96, FTY98, GT03, NS03,
XY03, NS06, Sch09]) genannt.

1.2 Ziele und Aufbau der Arbeit

Der Themenbereich der elektronischen Geldsysteme ist im mathematischen Teilgebiet
der Kryptografie angesiedelt, da durch kryptografische Methoden unter anderem bedeu-
tende Ziele wie Vertraulichkeit, Authentizitdit, Integritdt und Verbindlichkeit realisiert
werden konnen (vgl. [BNS10]). Im folgenden Kapitel 2 werden zundchst die grundle-
genden kryptografischen Verfahren und Protokolle beschrieben, die als Bausteine der in
dieser Arbeit entwickelten teilbaren elektronischen Geldsysteme dienen. Ein zentrales
Element elektronischer Geldsysteme sind digitale Signaturen, welche die oben genann-
ten Ziele Authentizitat, Integritat und Verbindlichkeit garantieren. Um die Konstruktion
moglichst effizienter elektronischer Geldsysteme zu realisieren, wird in Kapitel 3 ein spe-
zielles digitales Signaturverfahren entwickelt, welches anschlieBend bei den folgenden
elektronischen Geldsystemen zum Einsatz kommt.

Ein grundlegendes Ziel dieser Arbeit ist die Konstruktion eines effizienten teilbaren
elektronischen (Offline-) Geldsystems, das die folgenden Eigenschaften besitzt:

e Das Geldsystem gewdhrleistet die zentralen Sicherheitsziele Falschungssicherheit
sowie Anonymitit und kein Kunde kann fiir ein Double-Spending bestraft werden,
welches er nicht begangen hat.

e Das Geldsystem soll im Vergleich zu bisherigen mehr Sicherheit fiir Kunden ga-
rantieren:

1. Auch nachdem ein Kunde ein Double-Spending begangen hat, sollen alle Si-
cherheitsziele, auler der Anonymitédt bzgl. der mehrfach ausgegebenen Miin-
zen, weiterhin gewéhrleistet sein.

2. Die Abhebeprotokolle sollen verifizierbar sein, damit eine betriigerische Bank
keinem Kunden Geld abbuchen kann, welches er nicht abgehoben hat.
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e Die Identifikation eines Double-Spenders ist ohne eine zusétzliche dritte Partei
durchfithrbar.

e Das Geldsystem verfligt tiber effiziente Abhebe-, Bezahl- und Einléseprotokolle.
Idealerweise sind der Datentransfer und die Berechnungskomplexitiat unabhéingig
von der Grole der abgehobenen Geldborse bzw. dem Wert der bezahlten Miinze.

Um moglichst effiziente teilbare elektronische Geldsysteme zu konstruieren, wird in
Kapitel 3 ein neues Signaturverfahren entwickelt, das speziell fiir die in dieser Arbeit
vorgestellten elektronischen Geldsysteme konzipiert und somit effizienter als das einzig
vergleichbare Signaturverfahren ist.

Da in der Literatur verschiedene Sicherheitsdefinitionen elektronischer Geldsysteme
vorhanden sind, werden in Kapitel 4 zunéchst elektronische Geldsysteme definiert und
neue spielbasierende Definitionen entwickelt, die die in der Literatur bestehenden Sicher-
heitsziele umfassen.

Als Beispiel fiir eine weitere Einsatzmoglichkeit des in Kapitel 3 entwickelten Signa-
turverfahrens, wird in Kapitel 5 das kompakte elektronische Geldsystem von Au. et al.
[ASMO07] modifiziert und erweitert, um Kunden das Abheben eines beliebigen Geldbetra-
ges zu ermoglichen, wobei die Komplexitiat des Bezahlvorgangs unabhéngig vom Wert
der abgehobenen Geldborse ist. Bisher ist in der Literatur nach bestem Wissen kein
kompaktes elektronisches Geldsystem mit diesen Eigenschaften zu finden.

In Kapitel 6 wird ein neues teilbares elektronisches Geldsystem konstruiert, das als
Grundlage aller weiteren, in dieser Arbeit entwickelten Geldsysteme dient. Dieses Geld-
system ist nach bestem Wissen das erste teilbare elektronische Geldsystem, das die
zentralen Sicherheitsziele gewéhrleistet und bei dem der Datentransfer der Abhebe- und
Bezahlprotokolle unabhéangig vom Wert der abgehobenen Geldborse und der ausgege-
benen Miinze ist. Somit ist dieses Geldsystem effizienter als alle in der Literatur vor-
handenen, vergleichbaren teilbaren elektronischen Geldsysteme mit denselben zentralen
Sicherheitszielen. Dieses Geldsystem wird anschlielend zu einem noch effizienteren teil-
baren elektronischen Geldsystem modifiziert.

Des Weiteren wird in Kapitel 6 ein effizienter Angriff auf das teilbare elektronische
Geldsystem [CG10] entwickelt, um elektronische Miinzen zu falschen.

Ein Hauptziel ist es dann, diese entwickelten teilbaren elektronischen Geldsysteme
zu fairen Geldsystemen zu erweitern, so dass kriminelle Aktivitdten verhindert werden
konnen. Dies wird in Kapitel 7 beschrieben, wobei die Integration des Deanonymisierers
so effizient wie moglich erfolgt und folgende Bedingungen erfillt sind:

e Das faire Geldsystem gewéhrleistet in Verdachtsfillen eine Kunden- und Miinzver-
folgung sowie das Sperren bestimmter Miinzen durch den Deanonymisierer.

e Der Deanonymisierer ist offline. Das heifit, Kunden miissen sich nicht bei dem De-
anonymisierer registrieren und die Abhebe-, Bezahl- und Einloseprotokolle werden
ohne Beteiligung des Deanonymisierers durchgefiihrt.
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Insbesondere wird eine wesentlich effizientere Integration der Kunden- und Miinzver-
folgung entwickelt, als bspw. in [Au09, Abschnitt 5.6] vorgeschlagen wird. Weiter wird in
diesem Kapitel bewiesen, dass jedes elektronische Geldsystem mit Erstattungsfahigkeit
nicht anonym sein kann, wodurch die Aussagen von [LTWO05] widerlegt werden.

Ein zusétzliches Ziel ist die Realisierung verschiedener Abhebe- und Bezahlprotokol-
le, um den Kunden flexible Moglichkeiten zu bieten, elektronisches Geld bei der Bank
abzuheben und bei Handlern auszugeben. Bei den in Kapitel 6 und 7 entwickelten elek-
tronischen Geldsystemen konnen die Kunden ausschlieSlich jeweils eine Geldborse mit
dem Wert K = 2% abheben und anschlieBend mit einer Miinze mit dem Wert k& = 2°
fir 0 < ¢ < L bezahlen, wobei L ein festgelegter Wert ist. Aus diesem Grund wer-
den in Kapitel 8 verschiedene Modifikationen der konstruierten teilbaren elektronischen
Geldsysteme vorgestellt, so dass die folgenden Kriterien realisiert werden:

e Die Kunden konnen im (modifizierten) Abhebeprotokoll eine Geldbérse mit einem
beliebigen Wert K’ < K abheben.

e Die Kunden konnen anschlieBend im (modifizierten) Bezahlprotokoll mit einer
Miinze mit einem beliebigen Wert & < K’ bezahlen.

Ein weiteres Hauptziel dieser Arbeit ist die Integration von Observern in die konstru-
ierten elektronischen Geldsysteme, um eine mehrfache Ausgabe der Miinzen unmittelbar
zum Bezahlzeitpunkt zu verhindern. Wie die Integration der Fairness, soll auch diese
Integration so effizient wie moglich erfolgen. Basierend auf unterschiedlichen Vorausset-
zungen, werden in Kapitel 9 drei verschiedene Varianten angegeben, wie die konstruier-
ten elektronischen Geldsysteme effizient zu elektronischen Geldsystemen mit Observern
erweitert werden konnen. Nach bestem Wissen sind bisher keine Veroffentlichungen be-
kannt, die sich mit einem Observereinsatz bei teilbaren Geldsystemen beschaftigen. Des
Weiteren wird bewiesen, dass elektronische Geldsysteme mit Observern nicht anonym
sein konnen, wenn die Observer von der Bank ausgehéndigt und wieder an diese zurtick-
gegeben werden.

Durch die flexiblen und effizienten Abhebe- und Bezahlprotokolle kénnen auf die zu-
sdtzlichen Eigenschaften elektronischer Geldsysteme Wechselgeld und Transferierbarkeit
nahezu verzichtet werden. Denn da die Kunden im modifizierten Bezahlprotokoll mit
dem exakten Wert bezahlen konnen, benotigen die Héndler kein Wechselgeld. Des Wei-
teren kann anstelle eines Minztransfers zwischen zwei Kunden ein Kreislauf von Bezahl-,
Einlose- und Abhebeprotokoll durchgefithrt werden.

Auch eine optionale Miinzverfolgung nach einem Double-Spending, wie etwa im kom-
pakten Geldsystem von [CHLO5|, wird nicht bendtigt, wenn ein Double-Spending als
Verdachtsfall gilt und der Deanonymisierer folglich eine Miinzverfolgung ausfiihren kann.
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KAPITEL 2

KRYPTOGRAFISCHE GRUNDLAGEN

Zur Konstruktion eines fairen teilbaren elektronischen Geldsystems sind unterschiedli-
che komplexe Elemente erforderlich, um die vielseitigen Anforderungen wie Anonymitét,
Falschungssicherheit, Double-Spending-Detection, Fairness und Teilbarkeit realisieren
zu konnen. In diesem Kapitel werden alle kryptografischen Grundlagen und Baustei-
ne vorgestellt, die zur Konstruktion der in Kapitel 6 bis 9 entwickelten elektronischen
Geldsysteme verwendet werden.

Als Grundlage zum Thema Kryptografie sind die Biicher von A. Beutelspacher, J.
Schwenk und K.-D. Wolfenstetter [BSW06] sowie von A. Beutelspacher, H. Neumann
und T. Schwarzpaul [BNS10] zu empfehlen. Eine tiefgehende Behandlung der Theorie
der Kryptografie ist in den Biichern von O. Goldreich [Gol01, Gol04] und weitere Infor-
mationen zu den Themen elliptische Kurven (Abschnitt 2.4) sowie bilineare Abbildungen
(Abschnitt 2.5) sind im Buch von F. Blake, G. Seroussi und N. Smart [BSS05] sowie
den Dissertationen von S. Hohenberger [Hoh06] und B. Lynn [Lyn07] zu finden. Als
grundlegende Literatur fiir Algebra dienen [Kun91, Str98] und fir Komplexitatstheorie
[HU94, Rei99].

2.1 Verschiedene Notationen

In diesem Abschnitt werden zunéchst verschiedene (algebraische) Notationen eingefiihrt,
die im weiteren Verlauf dieser Arbeit verwendet werden.

Sei G eine Menge und * eine Verkniipfung auf G. D.h.  ist eine Abbildung x : GXxG —
G.

11



Kapitel 2 Kryptografische Grundlagen

Definition 2.1.1 (Gruppe). Eine Gruppe besteht aus einer Menge G zusammen mit
einer Verkniipfung *, so dass die folgenden Figenschaften erfillt sind:

o (Assoziativitit:) Fir alle Gruppenelemente gi,92,93 € G gilt: (g1 * g2) * g3 =
g1 * (g2 * g3)-

e s gibt ein neutrales Element in G; d.h. ein Element e, so dass fir alle Gruppen-
elemente g € G gilt: exg=gxe=g.

o Zu jedem Gruppenelement g € G existiert ein inverses Element ¢~ € G, so dass
gilt: gx gt =g lxg=cec.

Bei einer multiplikativen Gruppe G bezeichnen wir das neutrale Element mit 1 und
ein zu g € G inverses Element mit g~ oder 1/g. Bei einer additiven Gruppe werden
entsprechend die Bezeichnungen 0 und —¢g verwendet.

Eine Gruppe wird haufig mit (G, %) oder einfach mit G bezeichnet. Eine Gruppe G
heifit abelsch oder kommutativ, falls fiir alle Gruppenelemente g;, g € G die Gleichung
g1 % go = go * g1 erfillt ist. Die Anzahl der Elemente von G wird mit |G| bezeichnet und
heifit die Ordnung der Gruppe. Eine Gruppe G ist endlich, falls |G| endlich ist. In dieser
Arbeit werden ausschliellich endliche, kommutative Gruppen betrachtet. Eine Gruppe
G heifit zyklisch, falls es ein Element g € G gibt, so dass die ganze Gruppe G von g
erzeugt wird, also G = {¢° : 0 <i < |G|} gilt, wobei ¢’ die i-fache Verkniipfung von
¢ mit sich selbst bezeichnet. Ein solches Element ¢ heifit Generator der Gruppe G und
es wird die Notation G = (g) verwendet, um zu kennzeichnen, dass g ein Generator von
G ist. Ist G eine zyklische Gruppe der Ordnung p und p eine Primzahl, dann ist jedes
Gruppenelement g € G\ {e} ein Generator.

Die Menge der natirlichen Zahlen {1,2,3, ...} wird mit N und die Menge der ganzen
Zahlen {...,—-3,-2,—1,0,1,2,3,...} mit Z bezeichnet.

Mit Z,, wird die Menge {0,...,n — 1} und mit Z! die Menge der positiven ganzen
Zahlen, die kleiner als n und teilerfremd zu n sind, bezeichnet. Somit gelten Z, =
{0,...,p—1} und Z; = {1,...,p— 1} fiir jede Primzahl p. Fiir jede Zahl n € N ist
(Zy,,+) modulo n eine kommutative, zyklische, additive Gruppe der Ordnung n. Fur
eine Primzahl p ist (Z7,-) modulo p eine kommutative, zyklische, multiplikative Gruppe
der Ordnung p — 1.

Da fiir eine Primzahl p die Gruppe Z, sogar ein Kdrper ist, werden sémtliche Addi-
tionen und Multiplikationen von Zahlen in Z, stets modulo p durchgefiihrt, auch wenn
nicht an entsprechenden Stellen explizit ,,mod p“ geschrieben wird.

Mit g1, ..., 91 €r G wird die zufdllige und unabhdngige Wahl von Elementen g1, ..., gr,
geméf der Gleichverteilung auf G beschrieben. Im Folgenden wird anstelle der Notation
zufdallig und unabhdingig gemdfs der Gleichverteilung vereinfachend lediglich die Formu-
lierung zufdllig verwendet.

Die Anzahl der Binéarstellen einer natiirlichen Zahl n wird mit |n| bezeichnet.

Seien s1, s9 € {0, 1}* Bitstrings beliebiger Lange, dann bezeichnet s;||sy € {0,1}* die
Konkatenation von s; und ss.
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2.1 Verschiedene Notationen

Fir ein Tupel T = (A, B,C, D, E) werden an einigen Stellen auch die vereinfachten
Schreibweisen wie 7' = (A,--- ,F) oder T = (---, D, E) verwendet, wenn die nicht
aufgelisteten Elemente irrelevant sind.

2.1.1 Komplexitatstheorie und Protokolle

Ein Algorithmus ist eine Berechnungsvorschrift, der eine variable Fingabe erhélt und mit
einer Ausgabe abbricht. Ein Algorithmus ist deterministisch, wenn zu jedem Zeitpunkt
der néchste Berechnungsschritt eindeutig definiert ist. Dadurch gibt ein deterministi-
scher Algorithmus immer dieselbe Ausgabe aus, wenn die Eingabe identisch ist. Mit
A (G, z) = y wird dargestellt, dass y die Ausgabe eines deterministischen Algorithmus
A bei Eingabe von (G', z) ist, wobei wir mit G’ die Beschreibung der nétigen Parameter
einer Gruppe G bezeichnen.

Ein Algorithmus heif3t probabilistisch, wenn fir seine Durchfithrung Zufallseingaben
benoétigt werden oder nicht immer das korrekte Ergebnis ausgegeben wird. Ist A ein
probabilistischer Algorithmus, dann wird seine Ausgabe bei der Eingabe von (G/,x)
und einer Zufallseingabe r mit A (G',x;r) = y bezeichnet. In einigen Fillen wird im
Folgenden anstelle der Notation A (G',x;r) = y auch die Schreibweise y + A (G, z)
verwendet, wenn bspw. die Zufallseingabe r irrelevant ist.

Um die Laufzeit von Algorithmen zu beschreiben, wird die tibliche asymptotische No-
tation verwendet (vgl. auch [Cam98, Au09]). Der Ausdruck f (n) = O (g(n)) bedeutet,
dass es eine positive Konstante ¢ und eine positive Zahl ng gibt, so dass 0 < f(n) <
c-g(n) fur alle n > ng gilt. Vereinfacht gesagt heiit dies, dass g (n) eine obere Schran-
ke von f(n) ist. Falls g (n) eine untere Schranke von f (n) ist, also g (n) = O (f (n))
gilt, wird die Bezeichnung f(n) = Q(g(n)) verwendet. Falls f(n) = O (g(n)) und
f(n)=Q(g(n)) gilt, schreiben wir f (n) = © (g (n)).

Ein Algorithmus hat eine polynomielle Laufzeit, wenn die worst-case-Laufzeit O (n°)
fiir eine Konstante ¢ betriagt, wobei n die Eingabeldnge ist. Ein solcher Algorithmus heif3t
polynomiell beschrinkt oder auch polynomiell. Eine voraussichtlich-polynomielle Laufzeit
ist eine Laufzeit, deren Erwartungswert polynomiell ist (vgl. [GMWO91]). Ein voraussicht-
lich-polynomieller Algorithmus hat eine voraussichtlich-polynomielle Laufzeit.

Oftmals wird das Modell einer Turing-Maschine verwendet, um den Begriff Algorith-
mus zu prazisieren. Zwei Turing-Maschinen kénnen ein interaktives Protokoll durch-
fiihren, um sich gegenseitig Nachrichten zu senden. Bei einem interaktiven Protokoll
erhalten beide Parteien eine bestimmte Eingabe, fiithren gewisse Berechnungen durch
und tauschen Nachrichten gemafl der Protokollvorschrift aus. Nach erfolgreichem Proto-
kollablauf kann jede Partei eine Ausgabe erhalten. Fiihren zwei Turing-Maschinen A, B
ein Protokoll P aus, so bedeutet die Notation a + A(z) <> B(y) — b, dass z die
Eingabe und a die Ausgabe von A4 und entsprechend y die Eingabe und b die Ausgabe
von B ist. Die Protokollansicht der Turing-Maschine A wird mit view’ (P) bezeichnet
und enthéalt sdmtliche Informationen, die A wiahrend der Durchfiihrung , gesehen* hat.
Dies beinhaltet die Eingabe x, die Ausgabe a, die von A gewédhlten Zufallszahlen und
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Kapitel 2 Kryptografische Grundlagen

berechneten Werte sowie die gesendeten und empfangenen Nachrichten.
In der folgenden Abbildung 2.1 wird ein Beispiel fiir die Notation eines Protokolls
zwischen den beiden Parteien Alice A und Bob B gezeigt.

(gemeinsame Eingabe)
(private Eingabe) (private Eingabe)
Kommunikation
Berechnungen : Berechnungen
. Kommunikation
private Ausgabe private Ausgabe

Abbildung 2.1: Ein Beispiel fiir die Notation eines Protokolls

2.2 Ziele der Kryptografie

Eines der priméiren und &altesten Ziele der Kryptografie ist die Gewéhrleistung von wver-
traulicher Kommunikation zwischen zwei Parteien tiber ein unsicheres Medium. Dies
wird im Wesentlichen durch sogenannte Verschlisselungsverfahren (siche Abschnitt 2.7)
realisiert, bei denen nur der Adressat einer verschliisselten Nachricht in der Lage ist,
diese zu lesen.

Weitere zentrale Ziele der Kryptografie sind Integritit und Authentizitdit, wobei zwi-
schen Teilnehmerauthentizitdt und Nachrichtenauthentizitdt unterschieden wird. Teil-
nehmerauthentizitit liegt vor, wenn ein Teilnehmer seine Identitéit zweifelsfrei nachwei-
sen kann und wird bspw. durch digitale Signaturen (siehe Abschnitt 2.8) oder Zero-
Knowledge-Beweise (siehe Abschnitt 2.10) realisiert (vgl. [FS89]). Nachrichtenauthenti-
zitéit ist gegeben, wenn sich der Empfanger zweifelsfrei vom Ursprung einer Nachricht
iiberzeugen kann. Die Integritat garantiert, dass Nachrichten nicht unbemerkt von einer
dritten Partei manipuliert werden konnen. Diese beiden Ziele kénnen ebenfalls durch
digitale Signaturen, oftmals in Kombination mit Hashfunktionen (vgl. Abschnitt 2.3),
gewahrleistet werden.

Durch digitale Signaturen wird ebenfalls eine Verbindlichkeit realisiert, die ein weiteres
Ziel der Kryptografie darstellt. Verbindlichkeit ist vorhanden, wenn der Empfanger einer
Nachricht einer dritten Partei nachweisen kann, dass die Nachricht tatsachlich von einem
bestimmten Sender stammt.

Ein weiteres Ziel der Kryptografie, das insbesondere fiir elektronische Geldsysteme eine
zentrale Rolle spielt, ist Anonymitdt. Denn bei den in dieser Arbeit entwickelten teilbaren
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2.2 Ziele der Kryptografie

elektronischen Geldsysteme ist es entscheidend, dass die Identitdt eines Kunden wéh-
rend des Bezahlvorgangs verborgen bleibt. Dies wird durch spezielle Signaturverfahren
mit effizienten Protokollen (sieche Abschnitt 2.12) in Kombination mit Zero-Knowledge-
Beweisen (sieche Abschnitt 2.10) realisiert.

Eine notwendige Bedingung fiir die Konstruktion vieler kryptografischer Anwendun-
gen, wie bspw. eines Verschliisselungs- oder Authentifikationsverfahrens, ist die Existenz
eines geheimen Schliissels. Je nachdem, ob zwei Parteien dazu einen gemeinsamen Schliis-
sel verwenden oder nicht, wird zwischen symmetrischer und asymmetrischer Kryptogra-
fie, die auch als Public-Key-Kryptografie bezeichnet wird, unterschieden. Im Gegensatz
zur symmetrischen Kryptografie verfiigt jeder Teilnehmer bei der Public-Key-Krypto-
grafie iber ein Schlisselpaar (pk, sk), bestehend aus einem privaten Schlissel sk, der vom
Teilnehmer geheim gehalten und somit auch als geheimer Schlissel bezeichnet wird, und
einem dazugehorigen dffentlichen Schlissel pk, der fiir alle anderen Teilnehmer offent-
lich zuganglich gemacht wird. Eine der wichtigsten Eigenschaften der asymmetrischen
Kryptografie ist, dass niemand in der Lage ist, aus einem Offentlichen Schliissel den ent-
sprechenden privaten Schliissel zu berechnen, was als Public- Key-Figenschaft bezeichnet
wird (vgl. [BNS10]).

Damit kryptografische Verfahren ein bestimmtes Sicherheitsniveau garantieren, wird
ein bestimmter Sicherheitsparameter A € N verwendet. Der Sicherheitsparameter wird
hiufig auch in unérer Schreibweise 1* angegeben und alle polynomiellen Algorithmen in
dieser Arbeit erhalten 1* als Eingabe.

Die Sicherheit asymmetrischer Verfahren basiert auf bestimmten kryptografischen
Problemen, wie beispielsweise dem Faktorisierungsproblem [RSATS8|, dem Diskreter-Lo-
garithmus-Problem oder verschiedenen Diffie-Hellman-Problemen (siche Abschnitt 2.6)
und den Annahmen, dass diese Probleme schwer zu l6sen sind, d.h. in polynomieller
Laufzeit nur mit vernachldssigbarer Wahrscheinlichkeit gelost werden konnen.

Definition 2.2.1 (Vernachlissigbare Funktion). Eine Funktion v: N — R heifit
vernachléassigbar, falls es fiir jede Zahl ¢ € N ein Ay € N gibt, so dass fir alle X > Ao
gilt:

v(A) <AC

Der Ausdruck ,es gibt ein A\g € N, so dass fiir alle A > \y* wird zur Simplifizierung
zukinftig durch die Formulierung fiir alle hinreichend grofien A\ € N“ ersetzt (vgl. auch
[Gol01]).

In Abschnitt 2.6 werden kryptografische Probleme und Annahmen behandelt, die fiir
die beweisbare Sicherheit kryptografischer Anwendungen von zentraler Bedeutung sind.
Anschliefend werden in den folgenden Abschnitten dieses Kapitels die kryptografischen
Bausteine beschrieben, die zur Realisierung der genannten Ziele und zur Konstruktion
der in Kapitel 5 bis 9 entwickelten elektronischen Geldsysteme benotigt werden.
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2.3 Hashfunktionen

Eine Hashfunktion ist eine Kompressionsfunktion, die eine Zeichenkette beliebiger Lange
auf eine Zeichenkette fester Lénge, den sogenannten Hashwert, abbildet.

Bevor wir eine formale Definition angeben, beschreiben wir die Vorstellung einer Hash-
funktion. Vereinfacht formuliert ist es bei einer Hashfunktion H: {0,1}* — {0,1}" mit
n € N einfach, bei Eingabe eines Urbilds m € {0,1}* das Bild H(m) € {0, 1}" zu berech-
nen. Damit Hashfunktionen fiir kryptografische Verfahren geeignet sind, sollten weitere
Eigenschaften erfiillt sein. So sollte das Invertieren, also bei Eingabe eines zuféllig ge-
wéhlten Bilds y €x {0,1}" ein Urbild m € {0,1}* mit H(m) = y zu finden, schwierig
sein (Einweg-Eigenschaft). Weiter nennt man eine Hashfunktion schwach kollisionsresis-
tent, wenn es schwierig ist, zu einem zuféllig gewéhlten Urbild m €x {0,1}* ein weiteres
Urbild m’ € {0,1}* mit H(m) = H(m’) zu finden (vgl. [NY89]). Ist es sogar schwierig,
zwei verschiedene Urbilder m, m’ € {0, 1}* mit H (m) = H (m’) zu finden, handelt es sich
um eine stark kollisionsresistente Hashfunktion (vgl. [Dam88]).

Die folgende formale Definition orientiert sich an [Gol04].

Definition 2.3.1 (Hashfunktion). Sei ¢: N — N. Eine Familie von Funktionen Fy :=
{Ho: {0,113 = {0,130}

babilistischen polynomiellen AZgom'thmus I gibt, so dass die folgenden Figenschaften gel-
ten:

01} heifit Familie von Hashfunktionen, wenn es einen pro-

1. Fir ein Polynom poly, alle hinreichend groffen A € N und jedes s < I <1A) qilt
A < poly (|s]). Zudem kann X\ in polynomieller Laufzeit aus s berechnet werden.

2. Es gibt einen (deterministischen) polynomiellen Algorithmus, der bei Eingabe von
s € {0,1}* und eines Urbilds m € {0,1}* das Bild H, (m) € {0,1}05) qusgibt.

Eine Familie von Hashfunktionen Fy heifst

e Familie von Einweg-Hashfunktionen, falls es fiir jeden polynomiellen Algorithmus
A eine vernachlissigbare Funktion vy gibt, so dass fiir alle hinreichend grofen

X €N gilt:

Prls I (1%); y €r {0,100 m « A(s,y) : Hi(m) =y| <1 (V)

e schwach kollisionsresistent, falls es fir jeden polynomiellen Algorithmus A eine
vernachldssigbare Funktion vy gibt, so dass fir alle hinreichend groffen A € N gilt:

Pr{s — I(l)‘); m exr {0,1}; m' < A(s,m) : m#m’ A Hg(m) = H, (m')}
<y (N);

16



2.3 Hashfunktionen

e stark kollisionsresistent, falls es fir jeden polynomiellen Algorithmus A eine ver-
nachldssigbare Funktion vs gibt, so dass fiir alle hinreichend groffen A € N gilt:

Pr[s — I(1>‘>; (m,m') < A(s) : m#m’ A Hg(m) =H, (m')} <w3(A);

e Familie von kryptografischen Hashfunktionen, wenn Fy eine Familie von stark
kollisionsresistenten Einweg-Hashfunktionen ist.

Wir nennen eine Hashfunktion Hy, € Fy kryptografische Hashfunktion, wenn Fy eine Fa-
milie von kryptografischen Hashfunktionen ist und Hy €r Fy zufdillig aus dieser Familie
gewahlt ist.

Im weiteren Verlauf dieser Arbeit werden Hashfunktionen vereinfachend mit H statt
H, bezeichnet.

Hashfunktionen werden in der Kryptografie beispielsweise fiir Hash-and-Sign- Verfah-
ren (vgl. [BNS10]) und bestimmte Zero-Knowledge-Beweise (vgl. Unterabschnitt 2.10.2)
verwendet. Des Weiteren werden im teilbaren elektronischen Geldsystem [ASMO8] und
auch fir die in Kapitel 6 bis 9 entwickelten teilbaren elektronischen Geldsysteme kryp-
tografische Hashfunktionen fiir die Konstruktion der elektronischen Miinzen eingesetzt.

2.3.1 Das Random-Oracle-Modell

Das Random-Oracle-Modell wurde 1986 von A. Fiat und A. Shamir [FS86] eingefiihrt
und 1993 von M. Bellare und P. Rogaway [BR93| formalisiert und vorgeschlagen, um
die Sicherheit kryptografischer Verfahren, bei denen Hashfunktionen eingesetzt werden,
zu analysieren. Insbesondere wird die Sicherheit der in Kapitel 6 bis 9 beschriebenen
teilbaren elektronischen Geldsysteme im Random-Oracle-Modell bewiesen.

In diesem Modell wird jede verwendete Hashfunktion H durch ein Random-Oracle
OH: {0,1}* — {0,1}> ersetzt, auf welches von allen Parteien inklusive dem Angrei-
fer zugegriffen werden kann. Der Grundgedanke dieses Modells ist, dass sich das Ran-
dom-Oracle wie eine ideale Hashfunktion verhalt, deren Ausgabewerte unabhangig und
gleichverteilt sind. Dieser Gedanke geht auf A. Fiat und A. Shamir [FS86] und die soge-
nannte Fiat-Shamir-Heuristik (vgl. Unterabschnitt 2.10.2) zuriick. Das Random-Oracle-
Paradigma suggeriert, dass ein praktisches Protokoll P durch die Entwicklung und Prii-
fung eines Protokolls P® im Random-Oracle-Modell und anschlieBender Ersetzung des
Random-Oracles O durch eine geeignete Hashfunktion H erzeugt wird. R. Canetti, O.
Goldreich und S. Halevi [CGH98, CGHO04] haben allerdings Beispiele fiir kryptografische
Verfahren prasentiert, die im Random-Oracle-Modell beweisbar sicher sind, aber aus je-
der Implementierung mit realen Hashfunktionen ein unsicheres Verfahren resultiert. Da
es sich dabei allerdings um ,kiinstliche“ Beispiele handelt und kein praktisches System
so konstruiert werden wiirde, ist das Random-Oracle-Modell in der Kryptografie weithin
akzeptiert, um die Sicherheit kryptografischer Verfahren zu beweisen.
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2.4 Elliptische Kurven in der Kryptografie

Elliptische Kurven sind in der Kryptografie von grofler Bedeutung. Zum einen errei-
chen sie im Vergleich zu anderen Gruppen, wie beispielsweise Z;, dasselbe Sicherheitsni-
veau (siehe Diskreter-Logarithmus-Problem in Abschnitt 2.6) mit einer deutlich kiirzeren
Schliissellange, was der Anzahl der Binarstellen von p entspricht. Zum anderen kénnen
durch elliptische Kurven sogenannte bilineare Abbildungen realisiert werden, die in Ab-
schnitt 2.5 behandelt werden.

Eine elliptische Kurve kann tiber einem beliebigen Korper K definiert werden. Fiir
a,b € K ist die Menge aller Punkte (z,y) € K2, die die Gleichung y?> = 2% + ax + b
erfiillen, eine elliptische Kurve E. In der Kryptografie sind allerdings nur bestimmte
elliptische Kurven iiber dem Korper Z, fiir eine Primzahl p > 3 von Interesse.

Definition 2.4.1 (Elliptische Kurve iiber Z,). Seip > 3 eine Primzahl. Fira,b € Z,
mit 4a® + 27b* # 0 mod p ist die Menge

E(Z,) := {(x,y) €z : y2:x3+ax—|—b}u{0}

eine elliptische Kurve iber Z,. Dabei ist O ein zusdtzlicher ,uneigentlicher® Punkt, der
auch Punkt im Unendlichen genannt wird.

Wir definieren auf E (Z,,) eine Verkniipfung + wie folgt: Fir zwei Punkte Py = (x1, 1),
Py = (29,y2) € E(Z,) gelten folgende Additionsgesetze:

1. P+0 =P und O+ P, = Py;
2. falls x1 = x9 und y1 = —yo ist P, + P, = O;

3. andernfalls ist

PTI qalls P+ Py,
m = '§22_ “
e s P = Py
2y

und Py + Py = (x3,y3) mit x3 =m?* — 11 — 19 und y3 = m (r; — x3) — y1.

Bemerkung 2.4.1. Die Bedingung p > 3 wird gefordert, da die oben definierte Addition
fiir p = 2 und p = 3 nicht wohldefiniert ist. Der Wert A := 4a® + 270> mod p wird als
Diskriminante bezeichnet. Die Bedingung A # 0 in Definition 2.4.1 garantiert, dass die
so definierten elliptischen Kurven automatisch nichtsingular sind.

Satz 2.4.1. Eine gemdf Definition 2.4.1 definierte elliptische Kurve E (Z,) fir eine
Primzahl p > 3 ist bzgl. der Operation + eine endliche, kommutative Gruppe mit neu-
tralem Element O. Das zu zu einem Element P = (x,y) € E (Z,) inverse Element ist
—P = (z,—y).

Beweis. Siehe z.B. [HPS08, Kapitel 5]. O
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Die Anzahl der Elemente der Gruppe E (Z,) kann im Allgemeinen nicht ohne spezielle
Algorithmen berechnet werden. Nach dem Satz von Hasse-Weil kann |E (Z,)| jedoch wie
folgt abgeschétzt werden:

|E(Zy)| =p+1—tmitte Zund —2\/p <t <2\/p.

Im Jahr 2005 wurde von P. Barreto und M. Naehrig [BNO6] eine Klasse elliptischer
Kurven entwickelt, die sich besonders gut zur Implementierung bilinearer Abbildungen
eignen. Diese BN-Kurven werden durch eine ganze Zahl z € Z parametrisiert, so dass
die beiden Zahlen p(z) = 362" + 3623 + 2422 + 62 + 1 und n(z) = 362* + 3623 + 182% +
6z + 1 Primzahlen sind. In [BN06] wurde gezeigt, dass es fur jede solche Zahl z eine
elliptische Kurve E: y* = 2 + b iiber Z, gibt, wobei p = p(z) und die Anzahl der
Punkte |E (Z,)| = n(z) ist. Ebenfalls ist in [BNO6] ein Algorithmus angegeben, der bei
Eingabe der ungefihren Gruppenordnung die Parameter (b, n, p,y) ausgibt, so dass die
elliptische Kurve y? = z3 + b iiber Z, die Ordnung n hat und g = (1,y) ein Generator
der Gruppe E (Z,) ist.

Obwohl eine elliptische Kurve tiber einem endlichen Kérper E (Z,) eine additive Grup-
pe ist, wird im weiteren Verlauf dieser Arbeit die Standardnotation ([BLS01]) eingehalten
und E (Z,) als multiplikative Gruppe geschrieben. Denn bei einer bilinearen Abbildung
(vgl. Abschnitt 2.5) werden zwei Elemente elliptischer Kurven auf ein Element einer mul-
tiplikativen Gruppe abgebildet. Durch die in derselben Notation geschriebenen Gruppen
werden die in dieser Arbeit behandelten kryptografischen Verfahren verstandlicher (vgl.
auch [Hoh06]). Des Weiteren ist es iibersichtlicher, alle kryptografischen Probleme, An-
nahmen und Bausteine nur fiir eine Gruppe zu formulieren.

2.4.1 Sicherheit und Effizienz

Die enorme Effizienz elliptischer Kurven stellt einen Hauptgrund fiir deren grofie Be-
deutung in der Kryptografie dar. So macht die US-National-Security-Agency (NSA) die
folgende Aussage auf ihrer Homepage [NSA09]:

,Elliptic Curve Cryptography provides greater security and more efficient
performance than the first generation public key techniques (RSA and Diffie-
Hellman) now in use.”

Bereits im Jahr 1985 wurden elliptische Kurven von V. Miller [Mil85] vorgeschlagen,
um die Effizienz kryptografischer Protokolle zu verbessern und 1998 wurde der Ellip-
tic-Curve- Digital-Signature-Algorithm (ECDSA) (siehe z.B. [JMVO01]) als US-Standard
angenommen. Denn anders als in anderen, fiir kryptografische Protokolle typisch verwen-
dete Gruppen (wie bspw. Z7 mit Primzahl p), sind fiir elliptische Kurven lediglich gene-
rische Algorithmen und keine speziellen Algorithmen bekannt, um die in Abschnitt 2.6
beschriebenen kryptografischen Probleme, wie das Diskreter-Logarithmus-Problem oder
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verschiedene Diffie-Hellman-Probleme, zu l6sen. Aus diesem Grund gewéhrleisten ellipti-
sche Kurven dasselbe Sicherheitsniveau wie andere Gruppen mit einer deutlich kiirzeren
Schlissellange. In der folgenden Tabelle 2.1 (entnommen aus [NSA(09]) werden die vom
National-Institute-of-Standards-and-Technology (NIST) empfohlenen Schliissellangen (in
Bits) fur iibliche kryptografische Algorithmen, wie DES und AES, sowie fiir RSA, Diffie-
Hellman (sieche z.B. [BNS10]) und elliptische Kurven aufgelistet, die benétigt werden,
um eine aquivalente Sicherheit zu bieten.

Symmetrisch RSA und Elliptische Kurven
Diffie-Hellman
80 1.024 160
112 2.048 224
128 3.072 256
192 7.680 384
256 15.360 521

Tabelle 2.1: Vom NIST empfohlene Schliissellangen fiir &quivalente Sicherheitsniveaus

Neben den im Vergleich kiirzeren Schliissellangen bei gleichem Sicherheitsniveau be-
sitzen elliptische Kurven den weiteren Vorteil, dass die arithmetischen Gruppenopera-
tionen, wie beispielsweise modulare Multiplikationen und modulare Exponentiationen,
aufgrund der kiirzeren Bitdarstellung effizienter ausgefiihrt werden. Tabelle 2.2 (eben-
falls aus [NSA09] entnommen) zeigt das Verhéltnis des geschétzten Aufwandes fir Be-
rechnungen in Diffie-Hellman-Gruppen zum Aufwand fiir Berechnungen in elliptischen
Kurven fiir die in Tabelle 2.1 beschriebenen Schliissellingen. Diesen Schéatzungen liegt
zugrunde, dass das Multiplizieren zweier n-Bit Zahlen modulo einer n-Bit Primzahl etwa
n? Operationen und das Invertieren einer n-Bit Zahl modulo einer n-Bit Primzahl etwa
acht Multiplikationen benotigt (siche [NSA09)).

Sicherheitsniveau Verhaltnis von
DH-Aufwand : EC-Aufwand
80 3:1
112 6:1
128 10:1
192 32:1
256 64:1

Tabelle 2.2: Relativer Berechnungsaufwand elliptischer Kurven

Fiir eine n-Bit Primzahl p besteht jedes Element P = (x,y) einer elliptischen Kurve
aus 2n Bits. Es ist allerdings moglich, dass jeder Punkt P € E (Z,) komprimiert werden
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kann. Denn fiir jede x-Koordinate x € Z, gibt es die beiden moglichen y-Koordinaten
Y12 = Va3 +ar+b € Z,. Um einen Punkt (z,y) zu komprimieren, werden lediglich
die x-Koordinate z € Z, und ein weiteres Extra-Bit b € {0,1} fir die y-Koordinate
benotigt, damit zwischen beiden Wurzeln y = ++v/22 4+ ax + b unterschieden werden
kann, bspw.
40 fallsO§y<%p,
1 falls %p<y<p

(vgl. [SB04, HPS08, CHKMO09]). Dadurch kann jedes Element P € E (Z,) durch n + 1
Bits eindeutig dargestellt und auch wieder zum Punkt P = (z,y) dekomprimiert werden.

2.5 Bilineare Abbildungen

Ein elementarer Baustein aktueller kompakter und teilbarer elektronischer Geldsysteme,
wie beispielsweise [ASMO07, AWSMO07, ASMO08, CG10], sind bilineare Abbildungen, die
auch als Pairings bezeichnet werden. Bei einer bilinearen Abbildung é: G; x Gy — G
wird ein Paar (g,h) € Gy x Gy auf ein Element é(g,h) € Gr abgebildet, wobei alle
drei Gruppen Gi, Gy und G dieselbe Primzahlordnung p besitzen. Dabei ist es auch
moglich, dass G; = Gy ist.

Definition 2.5.1 (Bilineare Abbildung). Seien Gy, Gy und Gy Gruppen mit derselben
Primzahlordnung p. Eine Abbildung é: G; x Gy — Gy heifit bilineare Abbildung oder
Pairing, wenn fiir alle Gruppenelemente gy, g2 € Gy und hy, he € Gy gilt:

é(q1 - ga, h1) = é(g1, h1) - €(ga, h1) und é(gr, h1 - ha) = é(g1,h1) - €(g1, h2).

Bilineare Abbildungen erméglichen unter anderem die Realisierung effizienter Akku-
mulatoren und digitaler Signaturen (siche Abschnitt 2.11 und 2.12), welche als Grund-
lage der in Kapitel 6 bis 9 vorgestellten teilbaren elektronischen Geldsysteme dienen.
Des Weiteren wird die Miinzverfolgung der fairen teilbaren elektronischen Geldsysteme
in Abschnitt 7.3 und 7.4 durch bilineare Abbildungen realisiert.

Definition 2.5.2 (Familien von bilinearen Abbildungen). Sei Setupg; ein probabi-
listischer polynomieller Algorithmus, der bei Eingabe eines Sicherheitsparameters 1* die
Systemparameter spgy = (p, G|, Gh, G/, é,g,h) ausgibt, wobei p eine zufdillig gewdhlte
Primzahl mit p = © (2’\), G die Beschreibung einer Gruppe Gy, G} die Beschreibung
einer Gruppe Gy sowie G die Beschreibung einer Gruppe Gr ist und die folgenden
FEigenschaften erfillt sind:

1. G1,Gs und Gr sind zyklische, multiplikative Gruppen der Ordnung p.

2. FEs gilt: Gy = (g) und Go = (h), wobei im Fall G, = Gy fir die Generatoren g = h
gilt.
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3. Fir alle up € G1,v9 € Gy und a,b € Z,, gilt: é (ug,vg) =¢ (uo,vg)ab

4. Es gilt: €(g,h) # 1.

Man sagt, der Algorithmus Setupg; beschreibt eine Familie von bilinearen Abbildungen
oder eine Familie von Pairings.

Die entscheidende Eigenschaft einer Familie von bilinearen Abbildungen ist ihre Bili-
nearitit (Figenschaft 3 in Definition 2.5.2). Insbesondere gelten auch fir alle Elemente
up € Gi,vg € Gy und fiir jede Zahl a € Z, die Gleichungen é (ug, v§) = é (ug, vo) sowie
é (ué/ “ v(‘;) = ¢ (ug, vp). Besonders diese Eigenschaft wurde bei der Konstruktion der Ak-
kumulatoren und digitalen Signaturen, die im Abschnitt 2.11 bzw. 2.12 beschrieben sind,
angewandt. Beispiele flir Familien von Pairings, die in der Kryptografie hdufig eingesetzt
werden, sind das Weil-Pairing [BF01, BLS01] und das Tate-Pairing (z.B. [CHKMO09]).

Es sei darauf hingewiesen, dass im gesamten weiteren Verlauf dieser Arbeit die Ele-
mente g, go, g1, - . . SOWie ug, U1, Us, . . . stets Generatoren der Gruppe G; und h, hg, hq, . ..
Generatoren der Gruppe G sind.

In dieser Arbeit werden Pairings hauptsachlich als Black-Bozes behandelt, ohne ge-
nauer auf die jeweiligen Konstruktionen einzugehen (vgl. [BSS05, Kapitel X]. Detaillierte
Berechnungen einzelner Pairings sind beispielsweise in [BSS05, Lyn07, HPS08, CMO09,
CHKMO09] zu finden. Es ist aber dennoch moglich, verschiedene Typen von Pairings zu
unterscheiden. Im folgenden Unterabschnitt wird eine solche Klassifikation vorgenom-
men.

2.5.1 Verschiedene Pairing Typen

Im Folgenden wird durch Setupg; stets eine Familie von Pairings beschrieben, wobei
wie in Definition 2.5.2 spgy = (p, G, G,, G5, é,g,h) < Setupgy(1?) ist. Da bei einer
bilinearen Abbildung é: G; x Gy — G die Gruppen G; und Gy zyklisch sind und
dieselbe Primzahlordnung p haben, sind beide Gruppen isomorph. Es ist aber nicht
immer einfach, einen Isomorphismus zwischen diesen Gruppen anzugeben. Aus diesem
Grund nahmen S. Galbraith, K. Paterson und N. Smart [GPS06, GPS08] eine Einteilung
in unterschiedliche Pairing Typen vor:

Typ-1: Fir alle A € N und alle spg; < Setupg; (F) gilt G; = Gy, mit g = h.

Typ-2: Fir alle A € N und alle spg; + Setupg; (1’\> gilt Gy # Gy. Zudem gibt es einen
deterministischen polynomiellen Algorithmus, der bei Eingabe der Systemparame-
ter spgj und eines Elements vy € Go mit vy = h® fiir a € Z, das entsprechende
Element uy € Gy mit ug = g* ausgibt.

Vereinfachend sagen wir im Folgenden, dass bei einem Typ-2-Pairing ein effizient
berechenbarer Isomorphismus 1: Gy — Gy mit g = ¢ (h) existiert.
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Typ-3: Fur alle A € N und alle spg; < Setupg; (1)‘) gilt G; # Gy. Zudem gibt es fir
jeden polynomiellen Algorithmus A eine vernachlassighare Funktion v, so dass fiir
alle hinreichend grofien A € N gilt:

Pr|spgii < Setupg; (1/\) ;a,beg Zp; (an Uo) — A (SPBihga, hb) :
uy = g° V vy :h“] <v(A).

Vereinfachend sagen wir im Folgenden, dass bei einem Typ-3-Pairing keine effizient
berechenbaren Isomorphismen zwischen den beiden Gruppen G; und Gy bekannt
sind.

Der Fall, dass effizient berechenbare Isomorphismen : Gy — G; sowie ¢ 1: G; —
Gy bekannt sind und G; # G, ist, kann als Typ-1-Pairing angesehen werden (vgl.
[GPS06, Hoh06]).

Beispiele fiir Familien von Pairings, von denen angenommen wird, dass sie zum Typ-3
gehoren, sind das Tate-Pairing, das ate-Pairing [HSV06] und das R-ate-Pairing [LLP09].

Das Typ-1-Pairing wird auch als symmetrisches und die Typen 2 bzw. 3 als asymme-
trisches Pairing bezeichnet. Obwohl das Typ-3-Pairing hinsichtlich des Berechnungsauf-
wandes der Grundoperationen (vgl. Tabelle 2.3) der effizienteste Pairing Typ ist (vgl.
[GPS06, GPS08, CM09, CHKMO09]), wird der Typ-2 in der Literatur am héaufigsten
verwendet (z.B. [BF01, BLS01, BB04, BBS04, ASM06, Lyn07]), wobei der Typ-1 als
Spezialfall des Typ-2-Pairings interpretiert werden kann, indem der Isomorphismus v
als Identitat id interpretiert wird. Der Grund fiir den haufigen Einsatz des Typ-2-Pai-
rings beruht auf der (falschen) Annahme, dass der effizient berechenbare Isomorphismus
Y Gy — Gy fiir die entsprechenden Anwendungen notwendig sei. Entweder wiirde der
[somorphismus fiir das eigentliche Protokoll oder nur fiir den Sicherheitsbeweis beno-
tigt und somit wurde davon ausgegangen, dass viele Anwendungen nur durch ein Typ-
2-Pairing und nicht durch ein Typ-3-Pairing realisiert werden koénnen. Im Jahr 2009
konnten S. Chatterjee und A. Menezes [CM09] jedoch zeigen, dass viele kryptografische
Verfahren vom Typ-2-Pairing in das Typ-3-Pairing transferiert werden kénnen. In Un-
terabschnitt 2.6.4 wird das in [CM09] beschriebene Vorgehen genauer erldutert und in
Kapitel 3 angewandt, um ein digitales Signaturverfahren (vgl. Abschnitt 2.8) zu kon-
struieren, welches in allen Pairing Typen sicher ist.

In einigen kryptografischen Protokollen wird ein weiterer Pairing Typ-4 verwendet
(vgl. [CCS07, GPS08, CHM10]). Bei einem Typ-4-Pairing ist, wie beim Typ-2-Pairing,
ein effizient berechenbarer Isomorphismus ¢ : Gy — G; bekannt und es ist zusatzlich wie
bei einem Typ-3-Pairing moglich, dass Hashfunktionen (vgl. Abschnitt 2.3) in die Gruppe
G abbilden. Da wir letztere Eigenschaft allerdings in dieser Arbeit nicht bendtigen,
betrachten wir das Typ-4-Pairing einfach als Sonderfall des Typ-2-Pairings.

Damit fiir einen bestimmten Sicherheitsparameter A € N das gewiinschte Sicherheits-
niveau erreicht wird, sollten die Gruppen G, G, und G die Ordnung p besitzen, wobei
p eine (2))-Bit Primzahl ist (vgl. Tabelle 2.1 aus Unterabschnitt 2.4.1). Um die in dieser
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Arbeit entwickelten kryptografischen Systeme mit anderen aus der Literatur zu verglei-
chen, wird ein Sicherheitsparameter von A = 128 gewéhlt, was aktuell und auch zukiinftig
eine hohe Sicherheit garantiert. Entsprechend hat die Primzahlordnung p der Gruppen
G1, Gy und Gr eine Lange von 256 Bit.

In der folgenden Tabelle 2.3 werden die Bitlingen der Gruppenelemente und der er-
wartete Aufwand (hinsichtlich Multiplikationen in Z,) der Grundoperationen des Typ-2-,
Typ-3- und Typ-4-Pairings aufgelistet (siehe [CHKMO09, CHM10]).

| Typ-2 | Typ-3 | Typ-4
Bitlangen der Elemente in Gy 257 257 257
Bitlangen der Elemente in G, 770 513 770
Bitlangen der Elemente in G 1.024 1.024 1.024
Komprimieren der Elemente in G, gratis gratis gratis
Komprimieren der Elemente in Go gratis gratis gratis
Dekomprimieren der Elemente in Gy 315 m 315 m 315 m
Dekomprimieren der Elemente in Go 989 m 674 m 989 m
Multiplizieren in Gy 11m 11m 11m
Quadrieren in Gy Tm Tm 7m
Multiplizieren in Go 41 m 30 m 41 m
Quadrieren in Gy 24 m 17m 24 m
Potenzieren in Gy 1.533 m 1.533 m 1.533 m
Potenzieren in G, 4.585 m 3.052 m 4.585 m
Potenzieren mit festgelegter Basis in Gy 718 m 718 m 718 m
Potenzieren mit festgelegter Basis in G, 2.624 m 1.906 m 2.624 m
H: {0,1}* - Gy 315 m 315 m 315 m
H: {0,1}* — G» - 3.726 m 4.041 m
Pairing | 15175 m | 15175 m | 15.175 m
Priifen, ob Element von G4 gratis gratis gratis
Priifen, ob Element von Go 23.775m | 3.052m 3.052 m

Tabelle 2.3: Effizienzvergleich verschiedener Pairing Typen

2.6 Kryptografische Probleme und Annahmen

Das Konzept der asymmetrischen Kryptografie, welche auch als Public-Key-Kryptogra-
fie bezeichnet wird, wurde 1976 von W. Diffie und M. Hellman [DH76] vorgeschlagen
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und war der richtungsweisende Wegbereiter fiir neue kryptografische Anwendungen, wie
Public-Key- Verschliisselungsverfahren und digitale Signaturen, die in den Abschnitten
2.7 bzw. 2.8 behandelt werden.

Zunéchst bendtigen wir die folgende Definition zur Erzeugung von Familien von Grup-
pen, wobei wir uns in der gesamten Arbeit auf Gruppen mit Primzahlordnung beschrén-
ken.

Definition 2.6.1 (Familien von Gruppen). SeiSetupg ein probabilistischer polynomi-
eller Algorithmus, der bei Eingabe eines Sicherheitsparameters 1% die Systemparameter
spc = (p, G, g) ausgibt, wobei p eine zufillig gewdhlte Primzahl mit p = © (2)‘), G’
die Beschreibung einer zyklischen Gruppe G der Ordnung p und g €r G ein zufdllig
gewdhlter Generator ist. Es ist auch maglich, dass Setupg neben einem Sicherheitspara-
meter 1* bereits eine Primzahl p = © (2)‘) als Fingabe erhdlt und die Systemparameter

spc = (p, G', g) ausgibt.

Im Folgenden werden die kryptografischen Probleme und Annahmen beschrieben, auf
denen die Sicherheit der teilbaren elektronischen Geldsysteme in Kapitel 6 bis 9 beruht.

2.6.1 Das Diskreter-Logarithmus-Problem

Das Diskreter-Logarithmus-Problem ist neben dem Faktorisierungsproblem eines der
wichtigsten Probleme, um die Sicherheit kryptografischer Algorithmen zu beweisen. Alle
weiteren Probleme dieses Abschnitts beruhen auf dem Diskreter-Logarithmus-Problem.
Das bedeutet, falls das Diskreter-Logarithmus-Problem in einer Familie von Gruppen
in polynomieller Laufzeit mit nicht vernachléssigharer Wahrscheinlichkeit gelost werden
kann, kénnen auch alle anderen hier vorgestellten Probleme in dieser Familie in polyno-
mieller Laufzeit mit nicht vernachlassigbarer Wahrscheinlichkeit gelost werden.

Definition 2.6.2 (Diskrete Logarithmusfunktion). Fir eine zyklische Gruppe G
der Ordnung n € N und einen Generator g € G heifft die Abbildung exp,: N — G
mit a — ¢° diskrete Exponentialfunktion zur Basis g. Fir ein Gruppenelement g, € G
ist der diskrete Logarithmus log, (g1) von g1 zur Basis g die eindeutig bestimmte Zahl
x € L, mit g1 = g*. Somit ist die diskrete Logarithmusfunktion die Umkehrfunktion der
diskreten Ezxponentialfunktion.

Wahrend die diskrete Exponentialfunktion mit dem Square-and-Multiply-Algorithmus
in polynomieller Laufzeit berechnet werden kann, sind bis heute keine polynomiellen
Algorithmen zum Berechnen diskreter Logarithmen bekannt. Daher wird vermutet, dass
es sich bei der diskreten Exponentialfunktion um eine sogenannte Finweg-Funktion han-
delt, die leicht zu berechnen aber schwer zu invertieren ist. Dies fithrt zur folgenden
Annahme.
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Definition 2.6.3 (Diskreter-Logarithmus (DLog)). Seispg = (p, G, g) die Ausgabe
von Setupg. Das Diskreter-Logarithmus-Problem lautet: Gib bei Fingabe von (p, G, g, g*)
mit x €r 72, die Zahl x aus.

Wir sagen, dass die Diskreter-Logarithmus-Annahme fiir Setupg g¢ilt, falls es fiir jeden
polynomiellen Algorithmus A eine vernachldssigbare Funktion v gibt, so dass fir alle
hinreichend grofsfen X € N gilt:

Pr[(p, G, g) + Setupg (1’\> ;& €R Lyy ' — A(p,Glg,¢%) 2 = x} <v()).

Typische Wahlen, fiir Familien von Gruppen, von denen vermutet wird, dass die Dis-
kreter-Logarithmus-Annahme gilt, sind die Familie der multiplikativen Gruppen Z; der
Primzahlordnung p, die Familie der eindeutig bestimmten zyklischen Untergruppen G,
der Primzahlordnung ¢ von Z7 fiir q | (p — 1) oder die Familie der elliptischen Kurven
E (Z,) mit Primzahl p > 3.

2.6.2 Das Darstellungsproblem

Das Darstellungsproblem in Gruppen mit Primzahlordnung wurde 1993 von S. Brands
[Bra93] vorgestellt, um ein effizientes elektronisches Geldsystem zu konstruieren, welches
im Vergleich zu [CFN89] ohne die cher ineffiziente Cut-and-Choose-Methode auskommt.
Das Darstellungsproblem ist eng mit dem Diskreter-Logarithmus-Problem verwandt.

Definition 2.6.4 (Generatortupel und Darstellung). Fir eine zyklische Gruppe
G der Primzahlordnung p und eine ganze Zahl L > 2 heifst ein Tupel (g1,...,91) €
G Generatortupel (der Linge L), falls die Elemente g1, ..., g1, paarweise verschiedene
Generatoren der Gruppe G sind.

Ein Tupel (g1,...,91) €r G heift zufilliges Generatortupel, falls (g1,...,91) ein
Generatortupel ist und die Elemente ¢, ...,9; €r G zufdllig gewdhlt sind.

Fiir ein beliebiges Gruppenelement A € G heifst ein Tupel (aq,...,a1) € Zﬁ Darstel-
lung von A bzgl. eines Generatortupels (g1, ..., gr), falls A =TI, g gilt.

Im Folgenden wird fiir ein Produkt A = [T~ , ¢/ auch die Schreibweise A = g{* - - - g¢*
verwendet. Analog wird fiir eine Summe a = ZiLzl a,; auch die Notation a = a1 +---+ay,
benutzt.

In [Bra93] wurde gezeigt, dass es zu jedem Element A € G einer Gruppe G der
Ordnung p genau p~~! Darstellungen bzgl. eines Generatortupels der Lange L gibt. Fiir
das neutrale Element 1 wird die Darstellung (0,...,0) € ZIE bzgl. eines Generatortupels
der Lange L als triviale Darstellung bezeichnet.

Definition 2.6.5 (Darstellungsproblem in Gruppen mit Primzahlordnung). Sei
spc = (p, G, g) die Ausgabe von Setupg, (g1, ...,9.) €Er G ein zufilliges Generatortupel
und A €x G ein zufilliges Element. Das Darstellungsproblem lautet: Gib bei Fingabe
von (p,G',g1,...,91,A) eine Darstellung (ay ...,ar) € Zﬁ von A bzgl. (g1,...,91) aus.
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Fiir Familien von Gruppen mit Primzahlordnung wurde in [Bra93] die Aquivalenz von
Diskreter-Logarithmus-Problem und Darstellungsproblem gezeigt. Insbesondere sind fiir
L =1 beide Probleme identisch, weshalb in der Definition 2.6.4 L > 2 gefordert wird.
Aus der Aquivalenz von Diskreter-Logarithmus-Problem und Darstellungsproblem in
Familien von Gruppen mit Primzahlordnung folgt das folgende Korollar.

Korollar 2.6.1. Unter der Diskreter-Logarithmus-Annahme gibt es fiir jeden polyno-
miellen Algorithmus A eine vernachlassigbare Funktion v, so dass fiir alle hinreichend
groffen A € N und L > 2 gilt:

Pr[(p, G, g) + Setupg ( ) : (g1,...,91) €Er G¥;

(A,(al,...,aL),(bl,.. )) <—A(p,G' 917'--7gL) :
(a1, ya) # (b, b)) A A=giteeegit = ght oo git] <v()).
Beweis. Siehe [Bra93]. O

2.6.3 Die Diffie-Hellman-Probleme

In ihrem Artikel haben W. Diffie und M. Hellman [DH76] ein Verfahren vorgestellt, das
zwei Parteien die Erzeugung eines gemeinsamen Geheimnisses ermoglicht, obwohl beide
nur liber einen unsicheren Kanal miteinander kommunizieren. Eine Grundlage fiir diese
sogenannte Diffie-Hellman-Schlisselvereinbarung ist das Computational-Diffie-Hellman-
Problem.

Definition 2.6.6 (Computational-Diffie-Hellman (CDH)). Seispg = (p, G, g) die
Ausgabe von Setupg. Das Computational-Diffie-Hellman-Problem lautet: Gib bei Fingabe
von (p, G, g,9°% gb) mit a,b €g Z, das Element g*° aus.

Wir sagen, dass die Computational-Diffie-Hellman-Annahme fiir Setupg gilt, falls es
fiir jeden polynomiellen Algorithmus A eine vernachlissigbare Funktion v gibt, so dass
fiir alle hinreichend groffen A\ € N gilt:

Pr{(p,G’, )<—Setqu( ) abGRZp,A<—A<p,G’gg g) : A:g“b}gu()\).

Falls das Diskreter-Logarithmus-Problem in einer Familie von Gruppen in polynomi-
eller Laufzeit mit nicht vernachlassigharer Wahrscheinlichkeit gelost werden kann, kann
auch das Computational-Diffie-Hellman-Problem in dieser Familie in polynomieller Lauf-
zeit mit nicht vernachlassigbarer Wahrscheinlichkeit gelost werden. Ob die Umkehrung
auch gilt und somit beide Probleme adquivalent sind, ist allerdings noch offen. Fiir be-
stimmte Familien von Gruppen haben U. Maurer und S. Wolf [Mau94, MW99] sowie
A. Joux und K. Nguyen [JNO1] jedoch gezeigt, dass beide Probleme unter gewissen
Voraussetzungen dquivalent sind.

Eine noch stirkere Annahme als die Computational-Diffie-Hellman-Annahme ist die
Decisional-Diffie-Hellman-Annahme ([Bon98]). In dieser wird angenommen, dass kein
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polynomieller Algorithmus A das Element g% von einem zufillig gewihlten Gruppen-
element unterscheiden kann.

Definition 2.6.7 (Decisional-Diffie-Hellman (DDH)). Seispc = (p, G/, g) die Aus-
gabe von Setupg. Das Decisional-Diffie-Hellman-Problem lautet: Entscheide bei Eingabe
von (p, G’,g,ga,gb,gc) mit a,b €x Z, und ¢ € Z,, ob g¢ = g ist, d.h. gib 1 aus, falls
g° = g ist und andernfalls 0.

Wir sagen, dass die Decisional-Diffie-Hellman-Annahme fir Setupg gilt, falls es fir
jeden polynomiellen Algorithmus A eine vernachldssigbare Funktion v gibt, so dass fiir
alle hinreichend groffen A € N gilt:

‘Pr {(p, G', g) + Setupg (1A) ca,beErZy, : 1+ A (p, G’,g,g“,gb,g“b)}
—Pr {(p, G, g) + Setupg <1A) sa,b,ceErZy 1+ A (p, G',g,g“,gb,gc)” <v(\).

In Familien von Gruppen, in denen das CDH-Problem in polynomieller Laufzeit mit
nicht vernachléssigharer Wahrscheinlichkeit gelost werden kann, kann auch das DDH-
Problem in polynomieller Laufzeit mit nicht vernachlassigbarer Wahrscheinlichkeit ge-
l6st werden. Die Umkehrung gilt jedoch nicht. Obwohl davon ausgegangen wird, dass
in der Familie der Gruppen Z; mit Primzahl p die CDH-Annahme gilt, gilt die DDH-
Annahme in dieser Familie nicht. Denn anhand des Legrende-Symbols kann in der Fa-
milie der Gruppen Z; in polynomieller Laufzeit entschieden werden, ob ein Gruppen-
element ein quadratischer Rest bzw. Nichtrest ist. Weiter wurden von A. Joux und K.
Nguyen [JNO1] erstmals bilineare Abbildungen folgendermafien dazu genutzt, das DDH-
Problem effizient zu lésen, obwohl angenommen wird, dass die CDH-Annahme gilt. Sei
é: G; x Gy = Gr ein Typ-1-Pairing (siehe Unterabschnitt 2.5.1), dann kann das DDH-
Problem in der Gruppe G; = (g) durch Uberpriifung der Gleichung

¢(9".9") = ¢9,9°)

leicht gelost werden. Gruppen mit dieser Eigenschaft werden Gap-Diffie-Hellman-Grup-
pen (GDH-Gruppen) genannt (vgl. [BLS01]). Aber auch im Typ-2-Pairing é: G; x Gy —
G7 mit einem effizient berechenbaren Isomorphismus ¢: Gy — G kann das DDH-Pro-
blem in der Gruppe G- einfach gelost werden. Sei h ein Generator der Gruppe G», dann
kann durch Uberpriifung der Gleichung

e (¢ (), n) Zew (h), k) (2.1)

leicht entschieden werden, ob h¢ = h® ist, oder nicht. Weitere Familien von Gruppen, in
denen das DDH-Problem in polynomieller Laufzeit mit nicht vernachlassigharer Wahr-
scheinlichkeit gelést werden kann, werden in [Ver01] und [GRO4] beschrieben.
Wiéhrend bei einem Typ-2-Pairing é: Gy x Gy — Gp mit einem effizient berechen-
baren Isomorphismus ¢: Go — G; das DDH-Problem in der Gruppe Gs leicht gelost
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werden kann, wird angenommen, dass dies fiir die Gruppe Gy nicht zutrifft. Dies ist die
sogenannte External-Decisional-Diffie- Hellman-Annahme ([BBS04, ACM05, BGMMO5,
CHLO06b, ASMO07]).

Definition 2.6.8 (External-Decisional-Diffie-Hellman (XDH)). Seispg; = (p, G/,
GY, Gl é,g,h) die Ausgabe von Setupg;. Das External-Decisional-Diffie-Hellman-Pro-
blem [lautet: Entscheide bei Eingabe von (spB;hga,gb,gc) mit a,b €r Z, und c € Z,, ob
g° = g ist, d.h. gib 1 aus, falls g¢ = g ist und andernfalls 0.

Wir sagen, dass die External-Decisional-Diffie-Hellman-Annahme fir Setupg; gilt,
falls es fiir jeden polynomiellen Algorithmus A eine vernachldissigbare Funktion v gibt,
so dass fiir alle hinreichend groffen A € N gilt:

‘PI‘ [SPB” < SetupB” (1>\) ,a, b ER Zp i1+ A (SPB”, g“, gb, g“bﬂ
—Pr [spB” — SetUan (1)‘) ,a, b, CER Zp 1+ A <SpBilaga>gbagc)” <v ()‘) :

Die XDH-Annahme impliziert, dass kein effizient berechenbarer Isomorphismus v¢": G,
— Gy mit h = ¢/(g) bekannt ist, da ansonsten das XDH-Problem analog zur Glei-
chung 2.1 durch Uberpriifung der Gleichung

¢(g v (d") =29 ¢ (9))

einfach gelost werden konnte.

Da bei einem Typ-3-Pairing é: G; x Gy — G keine effizient berechenbaren Isomor-
phismen zwischen den Gruppen G; und Gy bekannt sind, wird vermutet, dass das DDH-
Problem in beiden Gruppen schwer zu losen ist, was als Symmetric- External-Decisional-

Diffie-Hellman-Annahme ([BGMMO05, ACHMO05, AWSMO07]) bezeichnet wird.

Definition 2.6.9 (Symmetric-External-Decisional-Diffie-Hellman (SXDH)). Sei
spei = (p, G, G, G’ é, g, h) die Ausgabe von Setupg;. Das Symmetric-External-Decisio-
nal-Diffie-Hellman-Problem lautet: Entscheide bei Eingabe von (spB”, g%, g% g% h, he, hf>
mit a,b,d,e €r Z, und ¢, f € Z,, ob g¢ = g* oder hf = hé ist, d.h. gib 1 aus, falls
¢ = g™ oder h' = h® ist und andernfalls 0.

Wir sagen, dass die Symmetric-External-Decisional-Diffie-Hellman-Annahme fiir Set-
upg; gilt, falls es fir jeden polynomiellen Algorithmus A eine vernachldssigbare Funktion
v gibt, so dass fiir alle hinreichend groffen A € N gilt:

‘Pr {spB” + Setupg; (1’\) jabdye ep Zy @ 1+ A (spB”,ga,gb,gab, hd, he, hde)}
— Pr [spB” <+ Setupg; (1)‘) sa,...,fERZ, : 1+ A (spB”,g“,gb,gc, he, he, hf)”
<v(N).
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Die SXDH-Annahme ist eine starke Annahme, da sie nur gilt, wenn kein effizient be-
rechenbarer Isomorphismus zwischen den Gruppen G; und G, bekannt ist. Insbesondere
impliziert die SXDH-Annahme die XDH-Annahme. Damit das SXDH-Problem in po-
lynomieller Laufzeit nur mit vernachlassigbarer Wahrscheinlichkeit gelost werden kann,
muss also ein Typ-3-Pairing (siche Unterabschnitt 2.5.1) verwendet werden.

Eine weitere, zur DDH-Annahme dhnliche Annahme, ist die sogenannte Decisional-
Bilinear-Diffie-Hellman-Annahme ([BF03, Gal05, CMO09]), die im Folgenden fiir ein
Typ-2-Pairing definiert wird.

Definition 2.6.10 (Decisional-Bilinear-Diffie-Hellman-Typ-2 (DBDHZ2)). Seien
speil = (p, G, Gh, G, é, g, h) die Ausgabe von Setupgy und v¥: Gy — Gy ein effizient bere-
chenbarer Isomorphismus mit g = 1(h). Das Decisional-Bilinear-Diffie-Hellman-Typ-2-
Problem lautet: Entscheide bei Eingabe von (spB”, Y, g%, h®, he, é (g, h)d) mit a,b,c €Eg Zy
und d € Z,, ob & (g, h)" = & (g, h)™ ist, d.h. gib 1 aus, falls & (g,h)* = & (g, h)*™ ist und
andernfalls 0.

Wir sagen, dass die Decisional-Bilinear-Diffie-Hellman-Typ-2-Annahme fiir Setupg;
gilt, falls es fiir jeden polynomiellen Algorithmus A eine vernachldssigbare Funktion v
gibt, so dass fiir alle hinreichend groffen A € N gilt:

‘PI“ [SpB” < SetupB” (1/\) ,a, b, CcC ER Zp 1« ./4 (SPB”, ’g/}, ga, hb, hc, é (g, h)abc)}
— Pr [spB” < Setupg; (1)‘) a,bc,deEr Zy » 1+ A (SPBH, Y, g%, hb: he,é(g,h) )”
v(N).

Auch die Decisional-Linear-Diffie-Hellman-Annahme ([BBS04]) ist eine zur DDH-
Annahme &hnliche Annahme.

7
<

Definition 2.6.11 (Decisional-Linear-Diffie-Hellman (DLDH)). Seien spe = (p,
G',g) die Ausgabe von Setupg und g¢1,92,93 €r G drei zufillig gewdhlte Generato-
ren. Das Decisional-Linear-Diffie-Hellman-Problem lautet: Entscheide bei Eingabe von
(p, G’ gl,gg,gg,g‘f,gg,gg) mit a,b €x Z, und c € Z,, ob g5 = g8 ist, d.h. gib 1 aus,
falls g§ = g5*° ist und andernfalls 0.

Wir sagen, dass die Decisional-Linear-Diffie-Hellman-Annahme fiir Setupg gilt, falls
es fiir jeden polynomiellen Algorithmus A eine vernachlissigbare Funktion v gibt, so dass

fur alle hinreichend groflen A € N gilt:

‘Pr{ p, G g) + Setqu( ) a,ber Zy : 1+ .A(p, G', 91, 92, g3, 97, g2,g§‘+b)}
- Pr{(p,G ,g) < Setupg (1 ) ja,bcerZy, 1+ A (p,@ 91, 92, 93, 91 92793)”
v(A).
Es ist leicht zu zeigen, dass das DDH-Problem in einer Familie von Gruppen in poly-
nomieller Laufzeit mit nicht vernachlédssigharer Wahrscheinlichkeit gelost werden kann,
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falls das DLDH-Problem in dieser Familie in polynomieller Laufzeit mit nicht vernach-
lassigbarer Wahrscheinlichkeit gelost werden kann. Es wird jedoch vermutet, dass die
Umkehrung nicht stimmt (siehe [BBS04]). Somit wird angenommen, dass die DLDH-
Annahme auch in Familien von Gruppen gilt, in denen die DDH-Annahme nicht gilt.

Ein weiteres wichtiges Problem ist das sogenannte q-Strong-Diffie-Hellman-Problem
([BB04, BBS04, ASM06, BB08]). Dieses ist formal nur fiir ein Typ-2-Pairing (und damit
auch fir ein Typ-1-Pairing, vgl. Unterabschnitt 2.5.1) definiert.

Definition 2.6.12 (¢-Strong-Diffie-Hellman-Typ-2 (¢-SDHZ2)). Seien spgy = (p,
G, G,, G’ é,g,h) die Ausgabe von Setupg; und 1: Go — Gy ein effizient berechenbarer
Isomorphismus mit g = 1(h). Das ¢-Strong-Diffie-Hellman-Typ-2-Problem lautet: Gib
bei Fingabe von (spBi|,w,h$,hx2,...,h‘”q> mit © €r Z,,q € N ein Paar <g%+c7c) €
G1 X Zy, aus.

Wir sagen, dass die g-Strong-Diffie-Hellman-Typ-2-Annahme fir Setupg; gilt, falls es
fiir jeden polynomiellen Algorithmus A eine vernachldssigbare Funktion v gibt, so dass
fur alle hinreichend grofien A € N gilt:

Pr [SPBiI + Setupg; (1’\) i T ER Z;; (Ajc) +— A (spB”,w, h®, h$2, . ,h”"q) :
cE€ Ly N A:g#c] <v(A).

Im folgenden Unterabschnitt 2.6.4 wird ein analoges Problem fiir das Typ-3-Pairing
definiert und die Aquivalenz beider Probleme gezeigt. So kann gezeigt werden, dass das
in Kapitel 3 entwickelte Signaturverfahren in allen Pairing Typen sicher ist.

2.6.4 Kryptografische Annahmen im Typ-2- und Typ-3-Pairing

Viele kryptografische Protokolle arbeiten auf einem Typ-2-Pairing mit einem effizient be-
rechenbaren Isomorphismus ¢: Gy — Gq, wobei ¢ entweder fiir das eigentliche Protokoll
(z.B. [BGLS03, BS04]) oder nur fiir den Sicherheitsbeweis (z.B. [BLS04, BB04, BBS04])
benotigt wird. S. Chatterjee und A. Menezes [CM09] haben allerdings gezeigt, dass der
[somorphismus in den meisten Féllen doch nicht fiir den Sicherheitsbeweis benotigt wird.
Somit kénnen viele Protokolle im Typ-2-Pairing, deren Sicherheit auf der Existenz eines
effizient berechenbaren Isomorphismus ¢ beruht, in das Typ-3-Pairing transformiert wer-
den. Aus diesem Grund ist das Typ-2-Pairing blof} eine ineffiziente Variante des Typ-3-
Pairings (vgl. [GPS08, CHKMO09, CM09, CHM10]).

S. Chatterjee und A. Menezes [CM09] haben ausfiihrlich beschrieben, wie ein Protokoll
vom Typ-2-Pairing in ein Protokoll im Typ-3-Pairing mit gleicher Sicherheit transfor-
miert werden kann. Dazu wird als erstes ein natirliches Gegenstiick eines kryptogra-
fischen Problems des Typ-2-Pairings benotigt. Seien é3: Gy X Gy — Gr ein Typ-2-
Pairing und P — 2 ein kryptografisches Problem im Typ-2-Pairing. Analoges gilt fiir
é3: G; x G3 — Gr und P — 3 im Typ-3-Pairing. Die Grundidee ist, dass fiir ein ge-
gebenes Element h® € Gy der Instanz des Problems P — 2 auch indirekt das Element
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g* € Gy gegeben ist, da dieses durch g = 1 (h®) berechnet werden kann. Da dies im
Typ-3-Pairing nicht der Fall ist, muss bei der Instanz der Problems P — 3 neben dem
Element h® € G, auch das Element ¢* € G; gegeben sein. In [CM09] wurde die Aquiva-
lenz beider Probleme am Beispiel des DBDH-Problems gezeigt und dieses auch fiir das
Typ-3-Pairing definiert.

Definition 2.6.13 (Decisional-Bilinear-Diffie-Hellman (DBDH)). Sei spgi = (p,
G, G, Gl é, g, h) die Ausgabe von Setupg;. Das Decisional-Bilinear-Diffie-Hellman-Pro-
blem lautet: Entscheide bei Eingabe von (spB”, g%, g% g¢,hb he é (g, h)d) mit a, b, c €Er Ly
und d € Z,, ob & (g, h)* = é(g,h)™ ist, d.h. gib 1 aus, falls & (g, h)* = & (g, h)™™ ist und
andernfalls 0.

Wir sagen, dass die Decisional-Bilinear-Diffie-Hellman-Annahme fiir Setupg; gilt, falls
es fiir jeden polynomiellen Algorithmus A eine vernachlissigbare Funktion v gibt, so dass
fir alle hinreichend groflen A € N gilt:

‘Pr {spB” + Setupg; (1’\) sa,bcerZy, 1+ A (spB”,g“,gb,gc, R’ he e (g, h)abc)}
—Pr {spB” + Setupg; (1’\) sabe,deEr Zy 1 1+ A (spB”,g“,gb,gc, hb, heé (9, h)d)H
<v(N).

Entsprechend kann das ¢-SDH-Problem fiir das Typ-3-Pairing definiert werden (vgl.
[CMO09)).

Definition 2.6.14 (¢-Strong-Diffie-Hellman (¢-SDH)). Seispg; = (p, G}, G5, G/, é,
g, h) die Ausgabe von Setupg;. Das g-Strong-Diffie-Hellman-Problem lautet: Gib bei Ein-
gabe von (spB”,g“”*’,g“”"Q, g R R hmq) mit © €r L5, q € N ein Paar (g#c, c) €
G1 X Zy aus.

Wir sagen, dass die g-Strong-Diffie-Hellman-Annahme fiir Setupg; g¢ilt, falls es fiir
jeden polynomiellen Algorithmus A eine vernachldssigbare Funktion v gibt, so dass fiir
alle hinreichend groffen A € N gilt:

Pr [spB” < SetupB” (1>\> ;X ER ZZ, (A, C) < .A (S[I)B”7 gx, . ,gxq, hx, C.. ,hxq> .
c€Ly N A:gw%c] <v(N).

Ein zum ¢-SDH-Problem &hnliches Problem ist das sogenannte q-polynomial-Diffie-
Hellman-Problem ([KZG10a, KZG10b]).

Definition 2.6.15 (¢g-polynomial-Diffie-Hellman (¢-polyDH)). Sei spgy = (p, G},
GY, Gl é, g, h) die Ausgabe von Setupg;. Das g-polynomial-Diffie-Hellman-Problem lau-
tet: Gib bei Eingabe von (spB“, g%, go‘g, g% R, he* oL ho‘q) mit o« €g Zy,,q € N ein

Paar (g¢(a), ¢(x)) € Gy x Z, [x] mit 2* > deg(d) > q aus.
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Wir sagen, dass die g-polynomial-Diffie-Hellman-Annahme fir Setupg; g¢ilt, falls es
fiir jeden polynomiellen Algorithmus A eine vernachlissigbare Funktion v gibt, so dass
fiir alle hinreichend grofien X\ € N und fiir p > 22 gilt:

Pr [spB” < SetupB” (1)\) ; OLER Z;, (A, ¢(X)) +— A (San, ga, RN ,gaq, h,a, cey haLZ) :
$(x) € Zy[X] A 2> deg(¢) > q A A=g"™] <v ().

Im Folgenden werden alle Instanzen eines Problems immer fiir ein Typ-3-Pairing bzgl.
der Systemparameter spg; aus Definition 2.5.2 angegeben, unabhéingig davon, um wel-
chen Pairing Typen es sich tatsachlich handelt. Falls es sich um ein Typ-2-Pairing han-
delt, gilt g = ¢ (h), wobei ©: Go — Gy der effizient berechenbare Isomorphismus von
G nach Gy ist. Fiir das Typ-1-Pairing ist der Isomorphismus ¢ = id die Identitdt und
somit gilt g = h. Ist beispielsweise eine Instanz (p, G|, G}, G5, €, g, g1, g2, h) gegeben, gilt
G1 = (g) sowie Gy = (h) und g1, g2 € Gy. Falls es sich um ein Typ-2-Pairing handelt,
gilt g = ¢ (h) und im Typ-1-Pairing entsprechend g = h.

An einigen Stellen wird bei den Systemparameter anstelle des Generators g der Ge-
nerator uy verwendet, wobei die obigen Eigenschaften analog fiir ug gelten.

2.7 Public-Key-Verschliisselungsverfahren

Mochten zwei Parteien vertraulich miteinander kommunizieren, konnen diese ein soge-
nanntes Verschlisselungsverfahren verwenden. Bei einem solchen Verfahren werschliis-
selt der Sender eine Nachricht, damit diese nur vom gewiinschten Empfinger wieder
entschlisselt werden kann. Grundvoraussetzung eines sicheren Verschliisselungsverfah-
rens ist die Existenz eines geheimen Schliissels. Wéahrend bei symmetrischen Verfahren
Sender und Empfanger denselben Schliissel verwenden, wird bei der asymmetrischen
Kryptografie lediglich das Schliisselpaar des Empféngers benotigt, da zum Ver- und
Entschliisseln zwei verschiedene Schliissel verwendet werden. Dieses Konzept der Pu-
blic-Key-Verschliisselung wurde, wie die Public-Key-Kryptografie, 1976 von W. Diffie
und M. Hellman [DH76] eingefiihrt. Der Grundgedanke eines Public-Key-Verschliisse-
lungsverfahrens ist, dass nur der Empfanger einer Nachricht in der Lage sein muss (und
auch nur er in der Lage sein darf), diese zu entschliisseln und somit nur der Empfanger
ein Geheimnis benotigt. Zum Verschliisseln einer Nachricht verwendet der Sender den
offentlichen Schliissel des Empfangers und sendet ihm den daraus resultierenden Geheim-
text. Nun setzt der Empfanger seinen privaten Schliissel ein, um wieder die urspriingliche
Nachricht, die auch Klartext genannt wird, zu erhalten. Die bekanntesten Public-Key-
Verschlisselungsverfahren sind das RSA- [RSA78| und das ElGamal-Verschlisselungs-
verfahren [E1G85a, EIG85b], welches in Unterabschnitt 2.7.1 behandelt wird. Durch eine
Erweiterung der ElGamal-Verschliisselung entsteht das lineare Verschliisselungsverfah-
ren [BBS04], das in Unterabschnitt 2.7.2 beschrieben ist.

Auch fiir faire elektronische Geldsysteme sind Public-Key-Verschliisselungsverfahren
von Bedeutung. Denn diese sind eine Grundvoraussetzung dafiir, die Anonymitat in
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Verdachtsfallen aufheben zu kénnen, so dass eine Kunden- und Miinzverfolgung realisiert
werden kann.

Definition 2.7.1 (Public-Key-Verschliisselungsverfahren). Ein Tripel (GenEnc,
Enc, Dec) polynomieller Algorithmen heifst Public-Key-Verschliisselungsverfahren, falls
die folgenden Figenschaften erfillt sind:

1. Der Schliisselgenerierungsalgorithmus GenEnc ist ein probabilistischer Algorith-
mus, der bei Fingabe des Sicherheitsparameters 1* einen privaten Schliissel sk
und einen dffentlichen Schliissel pk erzeugt, durch den die Menge aller Nachrich-
ten Mg festgelegt ist. Die Ausgabe von GenEnc ist das Schlisselpaar (pk,sk) <

GenEnc (1’\).

2. Der Verschliisselungsalgorithmus Enc ist ein probabilistischer Algorithmus, der bei
FEingabe eines odffentlichen Schlissels pk und einer Nachricht m € Mg, einen
Geheimtext ¢ <— Enc (pk,m) berechnet und ausgibt.

3. Der Entschlisselungsalgorithmus Dec ist ein deterministischer Algorithmus, der
bei Fingabe eines dffentlichen Schlissels pk, eines privaten Schlissels sk und eines
Geheimtextes ¢ die Nachricht Dec (pk, sk, c) = m berechnet und ausgibt.

4. Fir jedes Schlisselpaar (pk,sk) <— GenEnc (1)‘) und jede Nachricht m € Mg gilt:

m.

Dec (pk, sk, Enc (pk, m))

Im weiteren Verlauf dieser Arbeit wird an einigen Stellen zur Vereinfachung auf die
explizite Nennung der Eingabe der Schliissel pk und sk verzichtet und ein Geheimtext
Enc (pk,m) verkiirzend mit Enc(m) und eine Nachricht Dec (pk, sk, ¢) mit Dec(c) be-
zeichnet.

Die Sicherheit von Public-Key-Verschliisselungsverfahren kann grundsatzlich durch
zwei unterschiedliche Konzepte definiert werden, namlich polynomielle Ununterscheid-
barkeit und semantische Sicherheit, die beide Anfang der 80er Jahre von S. Goldwasser
und S. Micali [GM82, GM84] entwickelt wurden. Vereinfachend formuliert bedeutet po-
lynomielle Ununterscheidbarkeit, dass kein polynomieller Algorithmus einen Geheimtext
Enc (m;) mit b €x {0,1} der entsprechenden Nachricht mgy bzw. m; zuordnen kann. Se-
mantische Sicherheit meint simplifiziert, dass das, was ein polynomieller Algorithmus mit
gegebenen Geheimtext Enc (m) iiber die Nachricht m berechnen kann, der Algorithmus
auch ohne den Geheimtext berechnen kann, und stellt somit das Public-Key-Analogon
zur perfekten Sicherheit von C. Shannon [Sha49] dar.

Grundsatzlich miissen bei der Sicherheitsanalyse eines Public-Key-Verschliisselungs-
verfahrens unterschiedliche Angreifer betrachtet werden, weshalb im Wesentlichen die
folgenden Angriffstypen unterschieden werden:
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o Angriff mit gewdhlten Klartexten (chosen plaintext attack (CPA)): Der Angreifer
A kann sich Klartexte seiner Wahl verschliisseln lassen (vgl. [DH76]).

o Angriff mit gewdhlten Geheimtexten (chosen ciphertext attack (CCA)): Der An-
greifer A kann sich zusétzlich Geheimtexte entschliisseln lassen (vgl. [NY90]).

Im Jahr 1988 haben S. Micali, C. Rackoff und B. Sloan [MRS88] die Aquivalenz
von polynomieller Ununterscheidbarkeit unter einem Angriff mit gewdhlten Klartexten
und semantischer Sicherheit bewiesen. Die polynomielle Ununterscheidbarkeit unter ei-
nem Angriff mit gewédhlten Klartexten eines Public-Key-Verschliisselungsverfahrens wird
durch das folgende Spiel modelliert:

Spiel 2.7.1 (Polynomielle Ununterscheidbarkeit). Das Spiel wird zwischen einem
polynomiellen Angreifer A und einem Verschlisselungs-Orakel Ogne durchgefihrt.

Setup: Das Orakel Og,. fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus
GenEnc aus und erhdlt ein Schlisselpaar (pk,sk) < GenEnc (1*). AnschliefSend
sendet Ogne den dffentlichen Schliissel pk an den Angreifer A.

Anfrage: Der Angreifer A wdhlt zwei Nachrichten mg,m; € Mgy seiner Wahl und
sendet diese an das Orakel Ope.

Challenge: Das Orakel Og,. wahlt zufillig ein Bit b €r {0,1} und verschlisselt die
entsprechende Nachricht zu

. Enc (pk,mg) falls b =0,
Enc (pk,my) falls b= 1.

Dann sendet das Orakel Ogne den Geheimtext ¢ an den Angreifer A.
Ausgabe: Der Angreifer A gibt ein Bit b’ € {0,1} aus und gewinnt, falls b’ = b ist.

Es ist zu beachten, dass der Angreifer A zu jedem Zeitpunkt beliebige Klartexte
m € Mgp. seiner Wahl verschliisseln kann, da A dazu nur den o6ffentlichen Schliissel pk
benotigt.

Definition 2.7.2 (Sicherheit eines Verschliisselungsverfahrens). Fin Public-Key-
Verschlisselungsverfahren (GenEnc, Enc, Dec) mit Sicherheitsparameter A € N heif§t po-
lynomiell ununterscheidbar unter einem Angriff mit gewéhlten Klartexten (oder auch
semantisch sicher), falls es fiir jeden polynomiellen Angreifer A eine vernachldissigbare
Funktion v gibt, so dass fiir alle hinreichend grofien A € N gilt:

1
Pr[A gewinnt Spiel 2.7.1] < 5T V().
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Ein Public-Key-Verschliisselungsverfahren ist also polynomiell ununterscheidbar un-
ter einem Angriff mit gewéhlten Klartexten bzw. semantisch sicher, falls jeder polyno-
mielle Angreifer A nur mit einer vernachlassigbar besseren Wahrscheinlichkeit entschei-
den kann, welche Nachricht verschliisselt wurde, als zu raten. Aus diesem Grund sind
deterministische Verschliisselungsverfahren, wie beispielsweise die RSA-Verschliisselung
[RSAT78], niemals semantisch sicher, weshalb sich die obige Definition 2.7.1 ausschlieBlich
auf probabilistische Verschliisselungsalgorithmen bezieht.

Bei einem Angriff mit gewédhlten Geheimtexten kann sich der Angreifer A vor der Wahl
der beiden Nachrichten mg, m; beliebige Geheimtexte vom Verschliisselungs-Orakel Og,c
entschlisseln lassen. Ein noch stiarkerer Angriff ist der adaptive Angriff mit gewdhliten
Geheimtexten (chosen ciphertext attack 2 (CCA2)), bei dem sich der Angreifer zusatzlich
vor der Ausgabe des Bits b’ beliebige Geheimtexte, aufler seiner empfangenen Challenge
¢ < Enc(m;) vom Orakel Og, entschliisseln lassen kann (vgl. [DDN91]).

Aquivalent zum obigen Spiel 2.7.1 ist, dass der Angreifer A in der Challenge-Phase
beide Geheimtexte c; < Enc (pk, m;) und ¢ <— Enc (pk, m3) fiir b €5 {0,1} und b= 1—b
erhdlt, und entscheiden muss, welcher Geheimtext zur Nachricht mg bzw. m; gehort (vgl.
[TY98, HTY99]).

Die semantische Sicherheit ist zwar der schwéchste der drei Sicherheitsbegriffe, aber
fir die entwickelten (fairen) teilbaren elektronischen Geldsysteme in Kapitel 6 bis 9
ausreichend, um die Anonymitdt der Kunden zu beweisen.

In den folgenden beiden Unterabschnitten 2.7.1 und 2.7.2 werden zwei semantisch si-
chere Public-Key-Verschliisselungsverfahren vorgestellt, die in den fairen teilbaren elek-
tronischen Geldsystemen in Kapitel 7 eingesetzt werden, um eine Kunden- und Miinz-
verfolgung zu garantieren.

2.7.1 Das ElGamal-Verschliisselungsverfahren

Das ElGamal-Verschliisselungsverfahren ist eine Erweiterung der Diffie-Hellman-Schliis-
selvereinbarung [DH76] und wurde 1984 von T. ElGamal [EIG85a, EIG85b] entwickelt.
Das urspriinglich von T. ElGamal vorgestellte Verschliisselungsverfahren arbeitet in der
Familie der zyklischen Gruppen Z;, kann aber in jeder Familie von zyklischen Gruppen
mit Primzahlordnung eingesetzt werden, in der die Decisional-Diffie-Hellman-Annahme
gilt.

GenEnc fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhilt die Systemparameter spg = (p, G, g) < Setupg (1’\). Dann wahlt der
Algorithmus zuféllig eine Zahl x €z Z, und berechnet das Element X = ¢*. Die
Ausgabe ist das Schliisselpaar

(pk,sk) = ((p,G', g, X) ,x) + GenEnc (1A) ,

wobei fiir die Menge aller Nachrichten Mg, = G gilt.
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Enc verschliisselt bei Eingabe des oOffentlichen Schliissels pk eine Nachricht m € G,
indem der Algorithmus zufallig eine Zahl r € Z, wahlt und den Geheimtext

c=(c1,c0) = (m-X",g") < Enc(pk,m)
berechnet und ausgibt.

Dec entschliisselt bei Eingabe des Schliisselpaares (pk,sk) einen Geheimtext ¢ € G?,
indem der Algorithmus den Klartext

Dec (pk,sk,c) =c1 -5 =m
berechnet und ausgibt.

Das urspringlich in der Familie von zyklischen Gruppen Z; arbeitende ElGamal-Ver-
schliisselungsverfahren ist nicht semantisch sicher, da die quadratische Rest- bzw. Nicht-
resteigenschaft eines Geheimtextes mit der des entsprechenden Klartextes in Verbindung
gebracht werden kann (vgl. [Mao03]). Insbesondere gilt in der Familie der Gruppen Z
die Decisional-Diffie-Hellman-Annahme nicht (vgl. Unterabschnitt 2.6.3). Allerdings ha-
ben 1998 Y. Tsiounis und M. Yung [TY98] sowie D. Boneh [Bon98| gezeigt, dass das
ElGamal-Verschliisselungsverfahren fiir Setupg semantisch sicher ist, wenn die DDH-
Annahme fiir Setupg gilt. In [TY98] wurde zwar der Beweis (fiir die Aquivalenz von
DDH-Problem und semantischer Sicherheit der ElGamal-Verschliisselung) formal aus-
schliefllich fir die Familie der eindeutig bestimmten zyklischen Untergruppen G, der
Primzahlordnung ¢ von Z; durchgefiihrt, dieser lasst sich aber analog auf jede Familie
von zyklischen Gruppen mit Primzahlordnung tibertragen.

Satz 2.7.1. Das ElGamal-Verschlisselungsverfahren (GenEnc, Enc, Dec) ist semantisch
sicher, falls die DDH-Annahme fir Setupg gilt.

Beweis. Siehe [TY98, Bon9§|. O

2.7.2 Das lineare Verschliisselungsverfahren

Das lineare Verschliisselungsverfahren ist eine natiirliche Erweiterung des ElGamal-Ver-
schliisselungsverfahrens und wurde 2004 von D. Boneh, X. Boyen und H. Shacham
[BBS04] vorgestellt. Die Sicherheit des Verfahrens basiert auf der zur Decisional-Dif-
fie-Hellman-Annahme &hnlichen Decisional-Linear-Diffie-Hellman-Annahme. Da davon
ausgegangen wird, dass die DLDH-Annahme sogar in Familien von Gruppen gilt, in de-
nen das DDH-Problem effizient gelost werden kann (vgl. Unterabschnitt 2.6.3), ist das
lineare Verschliisselungsverfahren fiir eine Gruppe Gy geeignet, wobei é: Gy X Gy — G
eine bilineare Abbildung vom Typ-1 bzw. Typ-2 ist (vgl. Unterabschnitt 2.5.1).
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GenEnc fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhélt die Systemparameter spg = (p, G, g) < Setupg (1*). Dann wéhlt der

Algorithmus zuféllig zwei Zahlen z,y € Z; und berechnet die Elemente X = g%
sowie Y = g%, so dass gilt: X* =YY = ¢g. Die Ausgabe ist das Schliisselpaar

(pk,sk) = ((p, @', 9, X,Y), (x,y))  GenEnc (1*),
wobei fiir die Menge aller Nachrichten Mg, = G gilt.

Enc verschliisselt bei Eingabe des oOffentlichen Schliissels pk eine Nachricht m € G,
indem der Algorithmus zuféllig zwei Zahlen a,b €x Z, wahlt und den Geheimtext

c=(c1,c9,c3) = (X“,Yb,m . g“+b) < Enc (pk,m)
berechnet und ausgibt.

Dec entschliisselt bei Eingabe des Schliisselpaares (pk,sk) einen Geheimtext ¢ € G3,
indem der Algorithmus den Klartext

Y

Dec (pk,sk,c) =c3-c;®-c? =m

berechnet und ausgibt.

Satz 2.7.2. Das lineare Verschliisselungsverfahren (GenEnc, Enc, Dec) ist semantisch si-
cher, falls die DLDH-Annahme fiir Setupg gilt.

Beweis. Siehe [BBS04]. O

2.8 Digitale Signaturen

Neben der Vertraulichkeit von Nachrichten, welches durch Verschliisselungsverfahren
realisiert werden kann, weitere zentrale Ziele der Kryptografie sind die Integritit und
Authentizitat einer Nachricht. Mochte der Empfanger also sicherstellen, dass eine Nach-
richt unverandert ist und tatséchlich vom erwarteten Sender stammt, konnen entweder
Message-Authentication-Codes (MACs) (vgl. [BNS10]) oder digitale Signaturen einge-
setzt werden. Wihrend MACs nur dem Empfinger die Moglichkeit zur Uberpriifung
gewdhrleisten, kann eine digitale Signatur auf eine Nachricht auch von anderen Teilneh-
mern verifiziert werden, woraus eine Verbindlichkeit resultiert.

Digitale Signaturverfahren stellen somit neben den im vorherigen Abschnitt 2.7 vorge-
stellten Public-Key-Verschliisselungsverfahren weitere wichtige kryptografische Anwen-
dungen dar, die von W. Diffie und M. Hellman [DH76] erfunden und ebenfalls erst
durch ihre vorgeschlagene asymmetrische Kryptografie ermoéglicht wurden. Als digitales
Aquivalent zur herkdmmlichen Unterschrift kann ein Signierer eine beliebige Nachricht
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signieren, so dass die daraus resultierende Signatur von jeder Partei tiberpriift werden
kann. Dazu wird zur Signaturerstellung der private Schliissel des Signierers und zur
Verifikation der dazugehorige offentliche Schliissel verwendet. Somit werden bei einer
digitalen Signatur die Schliissel im Vergleich zur Verschliisselung in umgekehrter Rei-
henfolge angewandt, was besonders bei der RSA-Signatur sowie der RSA-Verschliisselung
[RSAT78] deutlich wird.

Da bei einem elektronischen Geldsystem die elektronischen Miinzen von der Bank si-
gniert werden und jeder Kunde und Héndler deren Giiltigkeit verifizieren kann, stellen
digitale Signaturverfahren den zentralen Baustein nahezu aller elektronischer Geldsys-
teme dar.

Definition 2.8.1 (Digitales Signaturverfahren). Ein Tripel (GenSign, Sign, Verify-
Sign) polynomieller Algorithmen heifit digitales Signaturverfahren, falls die folgenden
Figenschaften erfillt sind:

1. Der Schliisselgenerierungsalgorithmus GenSign ist ein probabilistischer Algorith-
mus, der bei Fingabe des Sicherheitsparameters 1% einen privaten Schliissel sk
und einen dOffentlichen Schlissel pk erzeugt, durch den die Menge aller Nachrich-
ten Mgig, festgelegt ist. Die Ausgabe von GenSign ist das Schlisselpaar (pk,sk) <

GenSign (1’\).

2. Der Signaturalgorithmus Sign ist ein probabilistischer Algorithmus, der bei Eingabe
eines dffentlichen Schlissels pk, eines privaten Schliissels sk und einer Nachricht
m € Msign eine Signatur o < Sign (pk, sk, m) erstellt und ausgibt.

3. Der Verifikationsalgorithmus VerifySign ist ein deterministischer Algorithmus, der
bei Fingabe eines dffentlichen Schliissels pk, einer Nachricht m und einer Signatur
o die korrekte Berechnung von o verifiziert. Nach erfolgreicher Verifikation wird 1
und andernfalls 0 ausgegeben.

4. Fir jedes Schliisselpaar (pk,sk) < GenSign (1’\) und jede Nachricht m € Mg,
qgilt:
VerifySign (pk, m, Sign (pk, sk, m)) = 1.

FEine Signatur o auf eine Nachricht m € Ms;g, heifst giiltig, falls VerifySign (pk,m, o) =1
qgilt.

Analog zum vorherigen Abschnitt 2.7 werden auch hier an einigen Stellen die verein-
fachten Schreibweisen Sign (m) und VerifySign (m, o) verwendet.

Wie bei den Public-Key-Verschliisselungsverfahren miissen auch fiir die Sicherheits-
analyse der digitalen Signaturverfahren verschiedene Angreifer betrachtet werden (vgl.
[GMR84, GMRSS]):

o Angriff ohne bekannte Signaturen: Der Angreifer A kennt nur den offentlichen
Schliissel pk des Signierers.
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o Angriff mit bekannten Signaturen: Der Angreifer A kennt den 6ffentlichen Schliissel
pk des Signierers und mehrere Nachrichten-Signatur-Paare (mq,01), ..., (my, 0,),
wobei A keinen Einfluss auf die Wahl der Nachrichten my,...,m, € Ms;g, hat.

o Angriff mit gewdhlten Nachrichten: Der Angreifer A kennt den 6ffentlichen Schliis-
sel pk des Signierers und erhalt giiltige Signaturen oy, ..., 0, auf von A gewahlte
Nachrichten my, ..., my € Mgjgn, wobei zuerst alle ¢ Nachrichten gewahlt werden,
bevor der Angreifer A die Signaturen erhalt.

o Adaptiver Angriff mit gewdhlten Nachrichten: Der Angreifer A kennt den offentli-
chen Schlissel pk des Signierers und erhalt giiltige Signaturen o4, ..., 0, auf von A
gewéhlte Nachrichten my, ..., m, € Msig,, wobei die Nachrichten in Abhangigkeit
der erhaltenen Signaturen gewéhlt werden konnen.

Neben unterschiedlichen Angriffen missen fiir die Analyse der Sicherheit eines digi-
talen Signaturverfahrens allerdings auch die moglichen Erfolge des Angreifers bertick-
sichtigt werden, weshalb die folgenden vier Erfolgsstufen unterschieden werden (vgl.
[GMR84, GMRSS]):

o Eristentielle Falschbarkeit: Der Angreifer A kann zu einer Nachricht m € Mgy,
die nicht notwendig von ihm gewéhlt wurde, eine giiltige Signatur o falschen.

o Selektive Falschbarkeit: Der Angreifer A kann zu einer von ihm gewéhlten Nach-
richt m € Mgig, eine giiltige Signatur o falschen.

e Universelle Falschbarkeit: Der Angreifer A kann zu jeder beliebigen Nachricht m €
Msign eine giiltige Signatur o félschen, obwohl er den privaten Signaturschliissel sk
nicht kennt.

e Total-Break: Der Angreifer A kann den privaten Signaturschliissel sk berechnen.

Ein digitales Signaturverfahren erfiillt den hochsten Sicherheitsanspruch, wenn es fiir
jeden polynomiellen Angreifer A unter einem adaptiven Angriff mit gewéhlten Nachrich-
ten nicht existentiell falschbar ist, weshalb dies der Standard-Begriff fiir die Sicherheit
digitaler Signaturen ist [GMRSS]. Das erste digitale Signaturverfahren mit diesem Sicher-
heitsniveau wurde 1988 von S. Goldwasser, S. Micali und R. Rivest [GMRS88] entwickelt.
Abhéngig von den Méglichkeiten des Angreifers A wird weiter zwischen existentieller
Félschbarkeit und starker existentieller Filschbarkeit unterschieden (vgl. [ADRO02]).

e FEuxistentielle Filschbarkeit unter einem adaptiven Angriff mit gewdhlten Nachrich-

ten: Der Angreifer A kann zu einer Nachricht m € Ms;g,, die nicht notwendig von
ihm gewéhlt wurde, eine giiltige Signatur o erstellen, wobei m ¢ {my,...,m,} ist.
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e Starke existentielle Fdlschbarkeit unter einem adaptiven Angriff mit gewdhlten
Nachrichten: Der Angreifer A kann zu einer Nachricht m € Mgg,, die nicht not-
wendig von ihm gewéhlt wurde, eine giiltige Signatur o erstellen, wobei (m, o) ¢

{(m1,01),...,(mg,0,)} ist.

Die (starke) existentielle Unfélschbarkeit eines digitalen Signaturverfahrens wird durch
das folgende Spiel modelliert:

Spiel 2.8.1 ((Starke) Existentielle Unfilschbarkeit). Das Spiel wird zwischen ei-
nem polynomiellen Angreifer A und einem Signatur-Orakel Osign durchgefiihrt.

Setup: Das Orakel Osyg, fiihrt bei Eingabe des Sicherheitsparameters 1 den Algorith-

mus GenSign aus und erhdlt ein Schlisselpaar (pk,sk) <— GenSign (1’\). Anschlie-
Bend sendet Osign den dffentlichen Schliissel pk an den Angreifer A.

Anfragen: Der Angreifer A stellt ¢ adaptive Anfragen an das Orakel Os;gn, wobei A die
Nachrichten my, ..., mg € Msign abhdngig von vorangegangenen Ergebnissen wih-
len kann. Das Orakel Osign beantwortet jede Anfrage 1 < i < q mit einer giiltigen
Signatur o; < Sign (pk,sk,m;). Sei Q = {(m1,01),...,(mg,0,)} die Menge der
Nachrichten-Signatur-Paare.

Ausgabe: Der Angreifer A gibt ein Nachrichten-Signatur-Paar (m*,0*) aus und ge-
winnt, falls VerifySign (pk, m*,0*) = 1 gilt und die folgende Bedingung erfillt ist:

e cxistentielle Unfalschbarkeit: (m*,-) ¢ @ bzw.
e starke existentielle Unfalschbarkeit: (m*, o*) ¢ Q.

Definition 2.8.2 (Sicherheit eines digitalen Signaturverfahrens). Ein digitales
Signaturverfahren (GenSign, Sign, VerifySign) mit Sicherheitsparameter A € N heifit exis-
tentiell unfalschbar bzw. stark existentiell unfalschbar unter einem adaptiven Angriff mit
gewdhlten Nachrichten, falls es fiir jeden polynomiellen Angreifer A eine vernachldissig-
bare Funktion v gibt, so dass fir alle hinreichend groffen A € N gilt:

Pr[A gewinnt Spiel 2.8.1) < v(\).

Falls A das Spiel 2.8.1 gewinnt, werden das Nachrichten-Signatur-Paar (m*,o*) bzw.
die Signatur o* auch als Féalschung oder gefalscht bezeichnet.

Ein digitales Signaturverfahren ist also existentiell unfalschbar unter einem adapti-
ven Angriff mit gewédhlten Nachrichten, falls jeder polynomielle Angreifer A nur mit
vernachldssighbarer Wahrscheinlichkeit eine Signatur ¢* auf eine neue Nachricht m* ¢
{my,...,m,} falschen kann, obwohl er sich beliebige Nachrichten my,...,m, € Msig,
seiner Wahl signieren lassen durfte. Kann jeder polynomielle Angreifer A nur mit ver-
nachlassigbarer Wahrscheinlichkeit eine Signatur o* auf eine beliebige Nachricht m*
falschen, obwohl er sich vorher beliebige Nachrichten my, ..., m,; € Mg, seiner Wahl
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signieren lassen durfte, ist das digitale Signaturverfahren stark existentiell unféalschbar
unter einem adaptiven Angriff mit gewéhlten Nachrichten.

Wie bereits erwéihnt, bietet ein unter einem adaptiven Angriff mit gewéhlten Nachrich-
ten (stark) existentiell unfilschbares Signaturverfahren das hochste Ma an Sicherheit.
Dieses wird bei einem elektronischen Geldsystem auch bendtigt, da sich jeder Kunde
beliebige Nachrichten von der Bank signieren lasst und nicht in der Lage sein darf, eine
Signatur auf eine Nachricht zu filschen.

Im folgenden Unterabschnitt 2.8.1 wird die héufig verwendete Schnorr-Signatur be-
schrieben.

Anschliefend wird in Unterabschnitt 2.8.2 ein digitales Signaturverfahren vorgestellt,
welches als Grundlage des in Unterabschnitt 2.12.1 behandelten Signaturverfahrens mit
effizienten Protokollen dient.

2.8.1 Die Schnorr-Signatur

Im Jahr 1989 wurde von C. Schnorr ein digitales Signaturverfahren entwickelt, das ei-
ne Variante des ElGamal-Signaturverfahrens [EIG85b] darstellt und speziell fir Smart-
Cards entwickelt wurde. Das urspriinglich von C. Schnorr entwickelte Signaturverfahren,
welches haufig als Schnorr-Signatur [Sch91] bezeichnet wird, arbeitet auf der eindeutig
bestimmten zyklischen Untergruppe G, der Ordnung ¢ von Z; fiir Primzahlen p und
g mit ¢ | (p — 1), kann aber auch auf jeder zyklischen Gruppe mit Primzahlordnung
eingesetzt werden, in der die Diskreter-Logarithmus-Annahme gilt.

GenSign fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhilt die Systemparameter spg = (p, G, g) < Setupg (1A). Dann wéhlt der
Algorithmus zuféllig eine Zahl z €x Z, und berechnet das Element X = ¢g*. An-
schliefend wahlt der Algorithmus eine kryptografische Hashfunktion H: {0,1}* —
Z,. Die Ausgabe ist das Schliisselpaar

(pk,sk) = ((p, @', g, X, H) , z) < GenSign (1*),
wobei fiir die Menge aller Nachrichten Mgz, = {0, 1}* gilt.

Sign signiert bei Eingabe des Schliisselpaares (pk, sk) eine Nachricht m € {0,1}*, indem
der Algorithmus zufallig eine Zahl p €x Z, wahlt und das Element a = ¢*” € G,
den Hashwert ¢ = H(a||m) € Z, und die Zahl z = p 4+ cx mod p berechnet. Die
Ausgabe ist die Signatur

o = (¢, z) < Sign (pk, sk, m) .

VerifySign verifiziert bei Eingabe des offentlichen Schliissels pk eine Signatur o = (¢, 2)
auf eine Nachricht m, indem der Algorithmus das Element a = ¢*X ¢ berech-

net und die Gleichung ¢ = H (a|lm) tberpriift. Entsprechend ist die Ausgabe
VerifySign (pk, m, o) = {1,0}.
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D. Pointcheval und J. Stern [PS96, PS00] konnten zeigen, dass die Schnorr-Signatur
im Random-Oracle-Modell (siehe Unterabschnitt 2.3.1) sicher ist.

Satz 2.8.1. Das Schnorr-Signaturverfahren (GenSign, Sign, VerifySign) ist im Random-
Oracle-Modell existentiell unfilschbar unter einem adaptiven Angriff mit gewdhlten Nach-
richten, falls die DLog-Annahme fiir Setupg gilt.

Beweis. Siehe [Sch91, PS96, PS00]. O

2.8.2 Das Signaturverfahren von Boneh et al. (BBS)

In diesem Unterabschnitt wird das digitale Signaturverfahren von D. Boneh, X. Boyen
und H. Shacham [BBS04] beschrieben, das auf einem Typ-2-Pairing é: Gy xGy — G mit
einem effizient berechenbaren Isomorphismus 1: Gy — G; (und damit auch auf einem
Typ-1-Pairing, vgl. Unterabschnitt 2.5.1) arbeitet und dessen Sicherheit auf der ¢-SDH-
Annahme basiert. Der Isomorphismus ¢ wird jedoch nur fiir den Sicherheitsbeweis in
[BBS04] und nicht fir das eigentliche Verfahren selbst benétigt. Im Jahr 2009 haben
S. Chatterjee und A. Menezes [CM09] allerdings gezeigt, dass ein leicht verdndertes
Verfahren auch im Typ-3-Pairing sicher ist, obwohl es keinen effizient berechenbaren
Isomorphismus zwischen den Gruppen G; und Gy gibt (vgl. Unterabschnitt 2.6.4).

Bei dem Signaturverfahren, welches im Folgenden auch mit BBS bezeichnet wird, han-
delt es sich um ein sogenanntes Gruppen-Signaturverfahren, das den Mitgliedern einer
Gruppe gewéhrleistet, sich anonym als Gruppenmitglied auszuweisen. Aus diesem Grund
wéhlen die Teilnehmer keine Nachricht, sondern erhalten eine Signatur auf einen offent-
lichen Generator. Im Folgenden wird nicht das vollstandige Gruppen-Signaturverfahren,
sondern lediglich der fiir das erweiterte Verfahren (BBS+) in Unterabschnitt 2.12.1 re-
levante Teil vorgestellt.

GenSign fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg; aus
und erhélt die Systemparameter spg; = (p, G|, G}, G/, é,g,h) < Setupg; (1)‘),
wobei G; = (g),Gy = (h) und é: G; X Gy — Gr eine bilineare Abbildung ist
(siehe Abschnitt 2.5). Dann wihlt der Algorithmus zufillig eine Zahl x €x Z; und
berechnet das Element X = h*. Die Ausgabe ist das Schliisselpaar

(pk,sk) = ((p, G}, G}, Gr, 8,9, h, X) , ) < GenSign (1A) ,
wobei fiir die Menge aller Nachrichten Ms;, = g gilt.

Sign signiert bei Eingabe des Schliisselpaares (pk,sk) den Generator g € Gy, indem

der Algorithmus zuféllig eine Zahl e €x Z, wahlt und das Element Y = gz%e
berechnet. Die Ausgabe ist die Signatur

o= (X, e) < Sign(pk,sk,g).
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VerifySign verifiziert bei Eingabe des o6ffentlichen Schliissels pk eine Signatur o = (X, €)
auf die Nachricht g, indem der Algorithmus die Gleichung

¢ (2, Xh%) = ¢é(g,h)
tiberpriift. Entsprechend ist die Ausgabe VerifySign (pk,m, o) = {1,0}.

In [BBS04] wurde jedoch auch eine Moglichkeit vorgestellt, wie ein Gruppenmit-
glied beweisen kann, im Besitz einer giiltigen Signatur o zu sein, ohne diese preisge-
ben zu miissen. Ein solcher Beweis wird als Zero-Knowledge-Proof-of-Knowledge (sie-
he Abschnitt 2.10) bezeichnet und die detaillierte Ausfithrung ist in Unterunterab-
schnitt 2.10.1.2 beschrieben.

2.9 Commitment-Schemata

Commitment-Schemata sind grundlegende Bestandteile vieler kryptografischer Protokol-
le, die es einer Partei ermoglichen, sich an eine Nachricht zu binden, wahrend sie diese
geheim hélt. Somit stellen diese ein digitales Aquivalent zu einem versiegeltem Um-
schlag dar. Commitment-Schemata wurden 1982 von M. Blum [Blu83] eingefithrt, um
das Problem Miinzwurf am Telefon zu losen und werden beispielsweise fiir Identifikati-
onsverfahren [FS86], Mehrparteien-Protokolle [GMWS87] und in Verbindung mit vielen
interaktiven Zero-Knowledge-Beweissystemen (z.B. [Dam90, GMW91, Dam99, CV05],
vgl. Abschnitt 2.10) verwendet. In dieser Arbeit werden Commitment-Schemata zur Kon-
struktion der in Abschnitt 2.12 und Kapitel 3 beschriebenen digitalen Signaturverfahren
mit speziellen Protokollen benotigt.

Vereinfacht formuliert ist ein Commitment-Schema ein effizientes Protokoll mit zwei
Phasen zwischen zwei Parteien, dem Sender und dem Receiver. In der Commit-Phase
bindet sich der Sender an eine Nachricht m, wobei er m geheim hélt. Dazu berechnet
der Sender ein Commitment bzgl. m und sendet dieses an den Receiver. In der Reveal-
Phase wird m vom Sender offen gelegt, was auch als dffnen bezeichnet wird, so dass der
Receiver die korrekte Berechnung des Commitments verifizieren kann.

Da in dieser Arbeit keine interaktiven Commitment-Schemata bendtigt werden, wird
nur ein nichtinteraktives Commitment-Schema definiert:

Definition 2.9.1 (Commitment-Schema). Fin Tripel (GenCom, Com, VerifyCom) po-
lynomieller Algorithmen heifft Commitment-Schema, falls die folgenden Eigenschaften
erfillt sind:

1. Der Schlisselgenerierungsalgorithmus GenCom ist ein probabilistischer Algorith-
mus, der bei Eingabe des Sicherheitsparameters 1 einen dffentlichen Schliissel
pk erzeugt, durch den die Menge aller Nachrichten Mcom sowie die Menge al-
ler Zufallswerte R festgelegt sind. Die Ausgabe von GenCom ist das Schliisselpaar
(pk, sk) <— GenCom (1’\3, wobei sk maglicherweise einige Trapdoor-Informationen
enthalt.
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2. Der Bindungsalgorithmus Com ist ein probabilistischer Algorithmus, der bei Ein-
gabe des doffentlichen Schliissels pk, einer Nachricht m € Mcom und eines Zufalls-
wertes r €g R ein Commitment Com (pk, m;r) = C' berechnet und ausgibt.

3. Der Verifikationsalgorithmus VerifyCom ist ein deterministischer Algorithmus, der
bei Fingabe des offentlichen Schliissels pk, eines Commitments C, einer Nachricht
m und eines Zufallswertes r die korrekte Berechnung von C' verifiziert. Nach er-
folgreicher Verifikation wird 1 und andernfalls 0 ausgegeben.

4. Fir jedes Schlisselpaar (pk,sk) < GenCom (1)‘), jede Nachricht m € Mcom und
jeden Zufallswert r € R gilt:

VerifyCom (pk, Com (pk, m;r),m,r) = 1.

Wie in den vorherigen Abschnitten wird im weiteren Verlauf dieser Arbeit ein Commit-
ment Com (pk, m;r) an einigen Stellen vereinfachend auch mit Com (pk, m), Com (m;r)
oder Com (m) bezeichnet, wenn der Zufallswert r €z R irrelevant ist, der in der Literatur
auch héaufig als Decommitment, Zeuge oder als Opening bezeichnet wird.

Damit ein Commitment-Schema (GenCom, Com, VerifyCom) fiir kryptografische Proto-
kolle verwendet werden kann, sollte es verbergend (hiding) und bindend (binding) sein.
Informell gesprochen bedeutet verbergend, dass kein Receiver wahrend der Commit-
Phase Informationen iiber die Nachricht m erhalt und bindend, dass kein Sender ein
Commitment wahrend der Reveal-Phase auf unterschiedliche Weisen o6ffnen kann. Je
nach Verwendungszweck kann ein Commitment-Schema dabei entweder perfekt verber-
gend und rechnerisch bindend oder rechnerisch verbergend und perfekt bindend sein (vgl.
[DN02]). In dieser Arbeit werden nur perfekt verbergende Commitment-Schemata beno-
tigt.

Definition 2.9.2 (Sicherheit eines Commitment-Schemas). Ein Commitment-
Schema (GenCom, Com, VerifyCom) heifit perfekt verbergend, falls fir jeden (nicht not-
wendig polynomiellen) Receiver R gilt:
Pr{(pk,sk) < GenCom (1’\) ; Mo, My € Mcom; b €r {0,1};
1
C « Com (pk,my) ; b < R (pk,mg,m,C) : U = b} =3

Ein Commitment-Schema (GenCom, Com, VerifyCom) mit Sicherheitsparameter A € N
heifit rechnerisch bindend, falls es fiir jeden polynomiellen Sender S eine vernachlissig-
bare Funktion v gibt, so dass fiir alle hinreichend groffen A € N gilt:

Pr|(pk, sk) < GenCom (1) 5 (C, (mo, 7o) , (m1,71)) <= S (pk) : mg # ma A
VerifyCom (pk, C', o, ro) = VerifyCom (pk, C,my,7) = 1} <v(\).

Ist (GenCom, Com, VerifyCom) ein perfekt verbergendes Commitment-Schema, so heifst
das Commitment Com (pk, m;r) = C perfekt verbergend.
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Ein Commitment-Schema (GenCom, Com, VerifyCom) ist also perfekt verbergend, wenn
selbst ein rechnerisch unbeschrankter Receiver bei Eingabe des offentlichen Schliissels
pk, zweier Nachrichten mgy, m; € Mcom und eines Commitments Com (my) mit b €x
{0, 1} nur raten kann, welcher der beiden Nachrichten mg, m; im Commitment Com ()
gebunden ist.

Im Folgenden wird ein perfekt verbergendes Commitment-Schema vorgestellt, das ele-
mentar fiir die Konstruktion der digitalen Signaturverfahren mit effizienten Protokollen
in Abschnitt 2.12 sowie in Kapitel 3 ist. Anschliefend wird ein Commitment-Schema fiir
Polynome beschrieben, das fiir das entwickelte Commitment-Schema fiir das in Kapitel 3
beschriebene Signaturverfahren mit effizienten Protokollen bendétigt wird.

2.9.1 Das Pedersen-Commitment-Schema

Ein héufig eingesetztes, perfekt verbergendes Commitment-Schema ist das Pedersen-
Commitment-Schema, welches 1991 von T. Pedersen [Ped91] beschrieben wurde und
auf der Diskreter-Logarithmus-Annahme basiert. Der Algorithmus Com des Pedersen-
Commitment-Schemas wird zukiinftig auch mit PedCom bezeichnet. Das urspriinglich
vorgestellte Pedersen-Commitment-Schema arbeitet zwar auf der eindeutig bestimmten
zyklischen Untergruppe G, der Ordnung ¢ von Z fiir zwei Primzahlen p und ¢ mit ¢ | (p—
1), kann aber auf jeder anderen zyklischen Gruppe mit Primzahlordnung eingesetzt
werden, in der die Diskreter-Logarithmus-Annahme gilt.

GenCom fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhélt die Systemparameter spg = (p, G', g) < Setupg (1)‘). Dann wahlt der
Algorithmus zufallig zwei Generatoren gy, g1 €x G. Die Ausgabe ist der 6ffentliche
Schliissel

pk = (p, G, go, g1) < GenCom (1’\) ,

wobei fiir die Menge aller Nachrichten und Zufallswerte Mcom = R = Z, gilt.

PedCom bindet sich bei Eingabe des offentlichen Schliissels pk an eine Nachricht m €
Z,, indem der Algorithmus zuféllig eine Zahl r €x Z, wéhlt und das Pedersen-
Commitment

C = g4g7" < PedCom (pk,m)

berechnet und ausgibt.

VerifyCom verifiziert bei Eingabe des offentlichen Schliissels pk, einer Nachricht m € Z,
und einer Zufallszahl r € Z, die korrekte Berechnung des Commitments C' € G,
indem der Algorithmus die Gleichung

? T _m
C':!J()Eh

tiberpriift. Entsprechend ist die Ausgabe VerifyCom (pk,C,m,r) = {1,0}.
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Das Pedersen-Commitment-Schema ist perfekt verbergend und rechnerisch bindend,
falls fiir Setupg die Diskreter-Logarithmus-Annahme fiir Setupg gilt (vgl. [Ped91]). Denn
durch die Zufallszahl r €x Z, wird die Nachricht m € Z, perfekt verborgen, da es fiir
jedes Commitment C' € G und jede Nachricht m € Z, genau eine Zahl r € Z, mit
C = gpgi" gibt. Seien dazu ¢ € Z; mit g; = g} der diskrete Logarithmus von g; zur Basis
go und C' = g fiir eine Zahl ¢ € Z,,, dann ist r = c—0m mod p somit eindeutig festgelegt.
Die Eigenschaft rechnerisch bindend folgt, da es aufgrund des Darstellungsproblems nicht
effizient moglich ist, zu einem Commitment zwei verschiedene Darstellungen (r,m) € Z2
und (r',m’) € Z2 bzgl. des Generatortupels (go, g1) anzugeben.

Das Pedersen-Commitment-Schema kann leicht erweitert werden, um ein Commitment
bzgl. einer Nachricht m = (my,...,mp) € Z£ zu berechnen, wobei (my,...,my) auch
als Nachrichtenblock bezeichnet wird. Dazu gibt der Schliisselgenerierungsalgorithmus
GenCom (1>‘, L) bei zusatzlicher Eingabe der Zahl L € N neben einer Primzahl p und
einer Gruppe G ein zufilliges Generatortupel (go, ..., gr) €r G aus, wobei fiir die
Menge aller Nachrichten Mcom = Z]’; gilt. Der Bindungsalgorithmus PedCom berechnet
entsprechend das Pedersen-Commitment

C = gogi™ -+ - 91" < PedCom (pk,m) .

Dieses erweiterte Pedersen-Commitment-Schema ist ebenfalls perfekt verbergend und
rechnerisch bindend unter der Diskreter-Logarithmus-Annahme (vgl. [CKOS01]) und
bildet die Grundlage fiir die in Abschnitt 2.12 thematisierten digitalen Signaturverfahren
mit effizienten Protokollen. Insgesamt gilt der folgende Satz.

Satz 2.9.1. Die beiden oben beschriebenen Varianten des Pedersen-Commitment-Sche-
mas (GenCom, PedCom, VerifyCom) sind perfekt verbergend und rechnerisch bindend, falls
die DLog-Annahme fiir Setupg gilt.

Beweis. Siehe [Ped91, CKOSO01]. O

2.9.2 Das Polynom-Commitment-Schema von Kate et al.

A. Kate, G. Zaverucha und I. Goldberg [KZG10a, KZG10b] haben ein Commitment-
Schema fir Polynome ¢ (x) € Z, [x] mit deg(¢) < ¢ entwickelt, dessen Sicherheit auf der
¢-SDH-Annahme basiert und im Folgenden mit Polynom-Commitment-Schema bezeich-
net wird. In diesem Unterabschnitt wird nur die deterministische Variante vorgestellt,
welche nicht verbergend ist, da diese fiir das Commitment-Schema in Kapitel 3 verwen-
det wird. Die probabilistische Variante aus [KZG10a] ist zwar perfekt verbergend, kann
aber nicht fiir das in Kapitel 3 entwickelte Commitment-Schema verwendet werden.
Formal ist das Polynom-Commitment-Schema zwar nur im Typ-1-Pairing beschrie-
ben, kann aber auch im Typ-2 und 3 angewandt werden (vgl. [KZG10b]). Insbesondere
konnen die Algorithmen GenCom, Com und VerifyCom auch auf einer Gruppe G arbei-
ten, ohne dass ein Pairing benétigt wird. Es werden allerdings zwei weitere Algorithmen
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EvalWit und VerifyEval, mit den folgenden Eigenschaften beschrieben, wobei der Schliis-
selgenerierungsalgorithmus GenCom zusétzlich den maximalen Grad K € N als Eingabe
erhélt und durch den o6ffentlichen Schliissel pk auch eine Menge aller Indizes I festgelegt
ist.

1. Der Zeugenberechnungsalgorithmus EvalWit ist ein deterministischer Algorithmus,
der bei Eingabe des offentlichen Schliissels pk, eines Polynoms ¢ (x) € Mcom, und
eines Index i € I das Tripel EvalWit (pk, ¢ (x),i) = (i, ¢ (i), W;) berechnet und
ausgibt, wobei W; der Zeuge fiir die Berechnung ¢ (i) von ¢ (x) an der Stelle i ist.

2. Der Berechnungsverifikationsalgorithmus VerifyEval ist ein deterministischer Al-
gorithmus, der bei Eingabe des offentlichen Schliissels pk, eines Commitments C,
eines Index i, eines Wertes ¢ (i) und eines Zeugen W; die korrekte Berechnung ¢ (7)
verifiziert. Nach erfolgreicher Verifikation wird 1 und andernfalls 0 ausgegeben.

3. (Durchfiihrbarkeit:) Fiir jedes Schliisselpaar (pk,sk) <— GenCom (1’\, K ), jedes Po-
lynom ¢ (x) € Mcom und jeden Index i € I gilt:

VerifyEval (pk, Com (pk, ¢ (x)) , EvalWit (pk, ¢ (x) ,7)) = 1.

Durch die neuen Algorithmen muss auch die Sicherheitsdefinition erweitert werden. So-
mit wird zusétzlich neben der Gebundenheit an die Nachricht m = ¢ (x) € Mcom, was
der Sicherheitseigenschaft rechnerisch bindend aus Definition 2.9.2 entspricht und in
[KZG10a] als polynomial binding bezeichnet wird, eine Gebundenheit an die Berechnung
¢ (1) gefordert, was im Folgenden mit Berechnungsgebundenheit bzw. berechnungsbindend
bezeichnet wird (und in [KZG10a] als evaluation binding definiert ist).

Definition 2.9.3 (Berechnungsgebundenheit). Ein Commitment-Schema (GenCom,
Com, VerifyCom, EvalWit, VerifyEval) mit Sicherheitsparameter A € N heifit berechnungs-
bindend, falls es fiir jeden polynomiellen Sender S eine vernachldssigbare Funktion v
qibt, so dass fir alle hinreichend grofien A\ € N gilt:

Pr|(pk,sk) < GenCom (1%, K ) ; (C, (i, (i), Wi), (1,0 (), W]) ) < S (pk) : 6(3) # 6 (i)’
A VerifyEval (pk, C, i, ¢ (i) , W;) = VerifyEval (pk, C,i,¢ (i), W;) - 1} <v(\).

Des Weiteren soll es nicht moglich sein, ein Commitment C' fiir ein Polynom ¢ (x) mit
deg (¢) > K zu berechnen. Diese Eigenschaft wird in [KZG10a] als strong correctness
bezeichnet. In dieser Arbeit wird dies allerdings, in Anlehnung an den beschrinkten
Akkumulator (siehe Abschnitt 2.11), ebenfalls als Beschranktheit benannt und ist in
[KZG10b] folgendermaBen als Spiel definiert:

Spiel 2.9.1 (Beschranktheit). Das Spiel wird zwischen einem polynomiellen Angreifer
A und einem Challenger C durchgefiihrt. Sei K' € N polynomiell beschrinkt mit K' > K.
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Setup: Der Challenger C fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorith-
mus GenCom aus und erhdlt das Schlisselpaar (pk,sk) < GenCom (1’\,[() des
Commitment-Schemas. Anschlieffend sendet C den dffentlichen Schlissel pk an
den Angreifer A.

Commit: Der Angreifer A sendet ein Commitment C' sowie eine Zahl K' > K an C.

Challenge: Der Challenger wahlt zufillig K'+1 paarweise verschiedene Indizes iV, . . .,
iKY er T und sendet diese an A.

Ausgabe: Der Angreifer A gibt K' +1 Tripel (i(j), [0) (i(j)) ,Wim) aus und gewinnt das
Spiel, falls

1. VerifyEval (pk7 C, i, ¢ (i(j)) ,Wm)) =1 firallel <j <K' +1 gilt,

2. die Interpolation der K' +1 Werte ¢ (i(1)> RN <i(K,+1)) ein Polynom vom
Grad K' erzeugt und

3. die Interpolation (in den Exponenten) der K' 4+ 1 Zeugen Wiy, ..., Wi
ein Polynom vom Grad K' — 1 erzeugt.

Definition 2.9.4 (Beschranktheit). Ein Commitment-Schema (GenCom, Com, Verify-
Com, PolyWit, VerifyEval) mit Sicherheitsparameter A\ € N heifit beschrankt, falls es fir
jeden polynomiellen Angreifer A eine vernachldissigbare Funktion v gibt, so dass fir alle
hinreichend groffen A € N gilt:

Pr[A gewinnt Spiel 2.9.1] < v()\).

Das Polynom-Commitment-Schema ist nach Definition von [KZG10a] dann verborgen,
wenn der Empfanger R bei Eingabe eines Commitments Com(pk, ¢ (x)) und k& < deg (¢)
Tripel (z'(j),qﬁ (z'(j)) ’Wi(j)) mit VerinyvaI(pk, Com(pk, ¢ (x)), i), ¢ (z'(j)) ’W,L'(j)) =1 fur
1 < j < k die Berechnung ¢ (i*) fiir einen Index % ¢ {i™, ... i®} nur mit vernachlis-
sigharer Wahrscheinlichkeit bestimmen kann. Da wir dieses Schema fiir das in Kapitel 3
entwickelte Signaturverfahren bendtigen und dort nur Zero-Knowledge-Beweise (siehe
Abschnitt 2.10) tuber die korrekte Berechnung von ¢ (i) verwendet werden, ist diese De-
finition fiir uns allerdings irrelevant.

Nun wird die Konstruktion des Polynom-Commitment-Schemas aus [KZG10a] be-
schrieben, wobei wir den Algorithmus Com auch mit PolyCom bezeichnen.

GenCom fiihrt bei Eingabe des Sicherheitsparameters 1* sowie des maximalen Grades
K € N den Algorithmus Setupg; aus und erhélt die Systemparameter spg; =
(p, G, G, G, é,ug, h) < Setupg; (1’\), wobei Gy = (ug) , G = (h) und é: Gy x
Gy — Gr eine bilineare Abbildung ist. Dann wahlt der Algorithmus zuféllig eine
Zahl a € Zy und berechnet die Elemente h; = h® sowie u; = ud firi=1,..., K.
Die Ausgabe ist der 6ffentliche Schliissel

pk = (p, G}, G, G, é,ug, ..., uk, h,hy) < GenCom (1)‘, K) ,
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wobei fiir die Menge aller Nachrichten Mcom = {¢ (X) : ¢ (x) € Z,, [x] , deg(¢) < K},
fur die Menge aller Zufallswerte R = ) und fir die Menge aller Indizes I = Z, gilt.

PolyCom bindet sich bei Eingabe des offentlichen Schliissels pk an ein Polynom ¢ (x) €
Zy [x] mit ¢ (x) = ZJK: 0 @i/, indem der Algorithmus das Polynom-Commitment

K
C = PolyCom (pk, ¢ (x)) = =yl H

berechnet und ausgibt. Somit kann das Commitment C' mit den 6ffentlichen Ge-
neratoren uy, . . ., ux berechnet werden, ohne dass die Kenntnis der geheimen Zahl
« erforderlich ist.

VerifyCom verifiziert bei Eingabe des offentlichen Schliissels pk und eines Polynoms
¢ (x) € Z,[x] die korrekte Berechnung des Commitments C' € G, indem der
Algorithmus die Gleichung

2

C = uf@
tiberpriift. Entsprechend ist die Ausgabe VerifyCom (pk, C, ¢ (x)) = {1,0}.

EvalWit berechnet bei Eingabe des 6ffentlichen Schliissels pk, eines Polynoms ¢ (x) €
Zy [x] mit deg (¢) < K und einer Zahl i € Z, den Wert ¢(i) € Z, und den Zeugen
W; € G fir die Berechnung ¢ (i), indem der Algorithmus das Polynom

¢ (x) =9 (i)

X —1

i(a)

o; (x) = € Z, [x] und den Zeugen W; = uy’

berechnet, wobei der Zeuge W; analog zum Commitment mit den 6ffentlichen Ge-
neratoren uo, ..., ux—; berechnet wird. Beachte, dass das Polynom ¢ (x) — ¢ (i)
ohne Rest durch das Polynom x — i teilbar ist (vgl. [KZG10a]). Die Ausgabe ist

EvalWit (pk, ¢ (x) ,4) = (i, ¢ (i), W;).

VerifyEval verifiziert bei Eingabe des offentlichen Schliissels pk, eines Commitments
C € Gy, einer Zahl i € Z, und eines Zeugen W; € G; die korrekte Berechnung
¢ (i) € Zy, indem der Algorithmus die Gleichung

¢(C h) = e (Wi, hah™) & (ug™, h)
tiberpriift. Entsprechend ist die Ausgabe VerifyEval (pk, C, i, (1), W;) = {1,0}.
Das Schema ist durchfithrbar, da gilt:

(C h) —¢ <u¢( a) h) ( pi(a)-(a—i)+d(i) h) — (u(‘l;i(a)7 h(a—i)) ¢ (ug(i)7 h)
=& (Wi, hah™) & (ug™, h) .

20



2.10 Zero-Knowledge-Proofs-of-Knowledge

Satz 2.9.2. Das Polynom-Commitment-Schema (GenCom, PolyCom, VerifyCom, EvalWit,
VerifyEval) ist rechnerisch bindend, berechnungsbindend und beschrinkt, falls die q-SDH-
Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Siehe [KZG10a, KZG10b]. O

2.10 Zero-Knowledge-Proofs-of-Knowledge

Wichtige und haufig verwendete kryptografische Bausteine sind die sogenannten Ze-
ro-Knowledge-Proofs-of-Knowledge. Sie werden insbesondere fiir die in den folgenden
Abschnitten 2.11 und 2.12 vorgestellten beschrankten Akkumulatoren und digitalen Si-
gnaturverfahren mit effizienten Protokollen benétigt, die als Grundbausteine fiir die
elektronischen Geldsysteme dienen.

Vereinfacht formuliert ist ein Zero-Knowledge-Proof-of-Knowledge (ZKPoK) ein Be-
weis, der nichts aufler der Giiltigkeit einer Behauptung preisgibt. Das Konzept der
Zero-Knowledge-Beweise wurde erstmals von S. Goldwasser, S. Micali und C. Rack-
off [GMRS85, GMR&9] vorgestellt und beruht auf den im selben Artikel beschriebenen
interaktiven Beweissystemen. Ein solcher interaktiver Beweis wird von einem Prover P
(dem Beweisfithrenden) und einem Verifier V (dem Verifizierenden) durchgefiihrt, wobei
der Prover P den Verifier V von der Giiltigkeit einer Behauptung iiberzeugen mochte.
Die Kommunikation zwischen P und V findet dabei interaktiv statt, was bedeutet, dass
sich beide Parteien abwechselnd Nachrichten senden und ¥V am Ende des Protokolls
akzeptiert oder ablehnt, wobei die Ausgabe 1 als accept und 0 als reject interpretiert
wird.

Im Folgenden wird mit P* ein betrigerischer Prover bezeichnet, der versucht V von
einer falschen Behauptung zu tiberzeugen. Ein betrigerischer Verifier, der sich nicht
notwendig gemafl Protokoll verhalt, wird entsprechend mit V* bezeichnet.

Definition 2.10.1 (Interaktives Beweissystem). Gegeben sei eine Sprache L C {0,
1}*. Ein Paar (P,V) interaktiver Turing-Maschinen heifit interaktives Beweissystem fiir
die Sprache L, falls V polynomiell ist und die folgenden Eigenschaften erfillt sind:

1. Durchfithrbarkeit (Completeness): Fiir alle x € L mit |x| = X gibt es eine ver-
nachldssigbare Funktion v, so dass fiir alle hinreichend groffen A € N gilt:

Pr[P(x) ¢ V(z) = 1] > 1—v()).

2. Korrektheit (Soundness): Fir alle x* ¢ L mit |x*| = X gibt es eine vernachldssig-
bare Funktion u, so dass fir alle hinreichend grofien A € N gilt:

Pr[P*(x*) — V(") — 1} <u(N).
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Die Durchfithrbarkeit eines interaktiven Beweises gewéahrleistet also, dass jeder ehrli-
che Prover P den Verifier V, aufler mit vernachlassigbarer Wahrscheinlichkeit, von der
Giiltigkeit seiner Behauptung iiberzeugen kann. Dagegen garantiert die Korrektheit, dass
jeder unbeschrénkte, betriigerische Prover P* den Verifier V nur mit vernachléassigharer
Wahrscheinlichkeit von der Giiltigkeit einer falschen Behauptung tiberzeugen kann.

Mochte der Prover P dem Verifier V allerdings nicht nur beweisen, dass eine Behaup-
tung wahr ist (z € L), sondern auch, dass er etwas weiff (z.B. geheime Informationen),
wird ein interaktiver Proof-of-Knowledge durchgefiihrt. Um darzustellen, was es bedeu-
tet, dass P etwas weif}; wird folgende Definition bendtigt:

Definition 2.10.2. Gegeben sei eine bindre Relation R C {0,1}* x {0,1}*. Dann ist
e w ein Zeuge fir x, falls gilt: (x,w) € R;
o Lp:={x:3w mit (x,w) € R} eine Sprache;

e R eine polynomiell beschriankte Relation, falls es ein Polynom poly gibt, so dass
fir alle (x,w) € R gilt: |w| < poly (|z|);

e R eine N'P-Relation, falls R polynomiell beschrdnkt ist und es einen polynomiellen
Algorithmus gibt, der bei Eingabe von (x,w) entscheidet, ob (x,w) € R gilt.

Die Formulierung P weiff etwas, bedeutet nun, dass P fir x einen Zeugen w kennt,
so dass fir eine bestimmte Relation R gilt: (z,w) € R. Diese Eigenschaft wird dadurch
modelliert, dass es einen Knowledge-FExtractor £ gibt, der bei Eingabe von x den Prover
P als Blackbor verwendet und einen Zeugen w mit (z,w) € R extrahiert. Das heifit,
eine Maschine weifl etwas, wenn sie von einen anderen Maschine dazu verwendet werden
kann, die relevanten Informationen effizient zu berechnen.

Der Begriff Proof-of-Knowledge (PoK) wurde erstmals von S. Goldwasser, S. Mica-
li und C. Rackoff [GMRS5] vorgestellt und anschliefend von weiteren Autoren formal
definiert (z.B. [BG92]).

Definition 2.10.3 (Proof-of-Knowledge). Gegeben seien eine polynomiell beschrank-
te Relation R C {0,1}*x{0,1}*, die zugehirige Sprache Ly und eine Funktion r: {0, 1}*
— [0,1]. Ein Paar (P,V) interaktiver Funktionen heif$t interaktives Proof-of-Knowled-
ge-System fir die Relation R, falls V in probabilistischer, polynomieller Zeit berechnet
werden kann und die folgenden Eigenschaften erfillt sind:

1. Durchfithrbarkeit (Completeness): Fir alle (x,w) € R gilt:

Pr[P (z,w) ¢ V(2) = 1] = 1.

2. Beweiskraft (Validity, Knowledge Soundness): Sei € (x) die Wahrscheinlichkeit, mit
der V akzeptiert, wobei x seine Eingabe ist. Fs gibt eine probabilistische Orakel-
Maschine &, die den Prover P* als Blackbox verwendet und eine Konstante ¢ > 0,
so dass fir jede interaktive Funktion P* und alle x € Lg gilt:
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Falls € (x) > k(x) ist, dann gibt £ einen korrekten Zeugen w mit (x,w) € R in
erwarteter Laufzeit begrenzt durch

|

€(z) =k (2)

aus. Die Orakel-Maschine £ heifst universeller Knowledge-Extractor und s heifst
die Knowledge Error Funktion.

Durch die Durchfithrbarkeit eines interaktiven Proof-of-Knowledge-Systems (P, V) ist
also gewéhrleistet, dass jeder ehrliche Prover P den Verifier V immer von der Giltig-
keit seiner Behauptung tiberzeugen kann. Intuitiv kann die Knowledge Error Funktion
k (x) als die Wahrscheinlichkeit betrachtet werden, dass V akzeptiert, obwohl P* kei-
nen Zeugen w fiir x kennt. Vereinfacht formuliert garantiert die Beweiskraft, dass V
nur akzeptiert, falls P* einen Zeugen kennt, das heif3t, falls P* von einem Extractor £
verwendet werden kann, um einen Zeugen zu berechnen.

Eine dquivalente Formulierung zur Beweiskraft ist, dass £ eine probabilistische vor-
aussichtlich-polynomielle Orakel-Maschine ist, die mit Wahrscheinlichkeit € (z) — & (x)
einen Zeugen w mit (z,w) € R extrahiert (vgl. [BG92]).

Wenn ein interaktives Beweissystem bzw. ein interaktives Proof-of-Knowledge-System
(P, V) die zusétzliche Eigenschaft besitzt, dass jeder Verifier V* durch die Interaktion mit
P keine weiteren Informationen erhélt, auler dass die Behauptung = € L bzw. (z,w) € R
wahr ist, spricht man von Zero-Knowledge (ZK). Das bedeutet, dass jeder Verifier V*
nach der Interaktion mit P nicht mehr Wissen besitzt, als er vor der Interaktion besaf3,
aufler dass die Behauptung wahr ist. Mathematisch wird diese Zero-Knowledge-Figen-
schaft dadurch modelliert, dass der Beweis von einem polynomiellen Simulator STM
simuliert werden kann, ohne dass SZM die Behauptung beweisen kann. Je nach Simu-

lation wird zwischen verschiedenen Arten von Zero-Knowledge unterschieden. Zunéchst
wird die folgende Definition benétigt ([GM84, GMRS85]).

Definition 2.10.4 (Ununterscheidbarkeit). Gegeben seien eine Sprache L C {0, 1}*
und zwei Mengen von Zufallsvariablen A = {A(z)}rer sowie B = {B(z)}ser. Die Men-
gen A und B heiffen

e perfekt ununterscheidbar, falls fir alle x € L die Zufallsvariablen A(z) und B(x)
tdentisch verteilt sind;

e rechnerisch ununterscheidbar, falls es keinen polynomiellen Algorithmus gibt, der
die beiden Mengen unterscheiden kann. Das heifst, fiir jeden probabilistischen, poly-
nomiellen Algorithmus A und alle v € L mit |z| = X gibt es eine vernachldissigbare
Funktion v, so dass fiir alle hinreichend grofien A € N gilt:

’Pr 1+ A(x,A(z))] — Pr[l + A(x,B(:c))]‘ <v(A).
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Mit diesen zwei Typen der Ununterscheidbarkeit konnen verschiedene Arten von Zero-
Knowledge definiert werden. Die folgende Definition orientiert sich an [GMR89] und gilt
fur alle interaktiven Protokolle (P, V).

Definition 2.10.5 (Zero-Knowledge). Gegeben seien eine Sprache L C {0,1}* und
ein interaktives Protokoll (P,V), wobei view], (z) die Protokollansicht von V bei einer

Interaktion mit P mit gemeinsamer Eingabe x bezeichnet. Das Protokoll (P,V) heifst

e perfekt bzw. rechnerisch zero-knowledge, wenn es fiir alle probabilistischen, polyno-
maellen interaktiven Turing-Maschinen V* einen probabilistischen voraussichtlich-
polynomiellen Algorithmus STM gibt, so dass fiir alle x € L die Protokollansicht
viewl. () und die Ausgabe des Algorithmus STM (x) perfekt bzw. rechnerisch un-
unterscheidbar sind;

e perfekt bzw. rechnerisch honest-verifier zero-knowledge, wenn es einen probabilisti-
schen voraussichtlich-polynomiellen Algorithmus SITM gibt, so dass fiir alle x € L
die Protokollansicht viewl, (z) und die Ausgabe des Algorithmus STM (x) perfekt
bzw. rechnerisch ununterscheidbar sind.

Die Honest-Verifier-Zero-Knowledge-Eigenschaft ist zwar schwécher, aber fiir reale
Anwendungen und Sicherheitsbeweise dennoch von grofler Bedeutung, da dadurch effi-
ziente interaktive 3-Schritte-Honest-Verifier-Zero-Knowledge-Proofs-of-Knowledge (sie-
he Unterabschnitt 2.10.1) konstruiert werden kénnen. Diese konnen dann im Random-
Oracle-Modell (vgl. Unterabschnitt 2.3.1) mit Hilfe der Fiat-Shamir-Heuristik (vgl. Un-
terabschnitt 2.10.2) in nichtinteraktive Beweise (vgl. Unterabschnitt 2.10.2) transfor-
miert werden.

2.10.1 Sigma-Protokolle

In diesem Unterabschnitt wird eine besondere Klasse von interaktiven Zero-Knowled-
ge-Proofs-of-Knowledge, die sogenannten Sigma-Protokolle oder auch X'-Protokolle, be-
handelt, die auf I. Damgérd [Dam90] zuriickzufithren sind. Weiter formalisiert und un-
tersucht wurden diese Protokolle insbesondere durch R. Cramer und I. Damgard in
[CDS94, Cra96, CDMO00].

Ein Y-Protokoll ist ein interaktives Protokoll (P, V), welches aus drei Schritten be-
steht, wobei P fiir eine bestimmte Relation R in zero-knowledge beweist, dass (z,w) € R
gilt. Der Ablauf eines Y-Protokolls ist schemenhaft in folgender Abbildung 2.2 darge-
stellt, wobei x die gemeinsame Eingabe von P und V und w die private Eingabe von P
ist. Nach erfolgreicher Verifikation gibt V die Zahl 1 und andernfalls die Zahl 0 aus.

Im ersten Schritt berechnet der Prover P ein Commitment a und sendet dieses an den
Verifier V. Dieser wéhlt im zweiten Schritt zufallig eine Challenge ¢ und sendet sie an P.
Auf diese Challenge antwortet P im dritten Schritt mit einer Response z. Anschlielend
verifiziert V das Tupel (z,a, ¢, z) und akzeptiert den Beweis oder lehnt ihn ab.
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(2)
(w)

Berechnet Commitment a

CER {0, 1})‘

Berechnet Response z

Verify (x, a, ¢, 2)
1 oder 0

Abbildung 2.2: Ablauf eines 3-Protokolls

Definition 2.10.6 (X-Protokolle). Gegeben seien eine N'P-Relation R C {0,1}* x
{0,1}*, die Sprache Lgr und ein interaktives Protokoll (P,V), wobei P und V probabilis-
tische polynomielle Turing-Maschinen sind. Dann heifit (P,V) ein X-Protokoll fir die
Relation R, falls die folgenden Figenschaften erfillt sind:

1. 3-Schritte-Protokoll: Das Protokoll (P, V) besteht aus drei Schritten und lduft wie

in Abbildung 2.2 ab, wobei das Tripel (a,c,z) < viewC((z)’w) die Protokollansicht
zwischen V und P beschreibt.

2. Durchfihrbarkeit (Completeness): Fir alle (z,w) € R gilt:

Pr[P (x,w) <V (z) = 1} =1

3. Spezielle Korrektheit (Special Soundness): Es gibt einen probabilistischen polyno-

maellen Algorithmus £, so dass fir alle x € Lgr und alle Paare von Protokollan-
sichten, (a,c, z), (a,c,2') + viewﬁ((j)") mit ¢ # c gilt:

Pr[w — 5(1’, (a,c,2),(a,c, z'))  (z,w) € R} =1.

4. Special-Honest-Verifier-Zero-Knowledge: Es gibt einen probabilistischen polynomi-
ellen Algorithmus STM, so dass fir alle x € Ly

Pr{(a’,c, 2') = SIM (z,¢c) : Verify (z,d',¢,2") = 1} =1

gilt und die Protokollansicht (a,c, z) und die Ausgabe des Algorithmus STM (x, c)
tdentisch verteilt sind.
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Die spezielle Korrektheit bedeutet somit, dass es einen polynomiellen Knowledge-
Extractor £ gibt, der bei Eingabe eines beliebigen x € Lg und zwei beliebiger Proto-
kollansichten (a,c, z), (a,c,2") mit ¢ # ¢ einen Zeugen w mit (z,w) € R berechnet.
Die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft garantiert, dass jede Protokol-
lansicht (a, ¢, z) zwischen einem ehrlichen Prover P und einem ehrlichen Verifier V mit
gemeinsamer Eingabe x von einem polynomiellen Simulator SZM bei Eingabe von (z, ¢)
perfekt simuliert werden kann. Die leicht abgednderte Eigenschaft, bei der SZM nur x
als Eingabe erhilt und eine korrekte Protokollansicht (a’, ¢/, ) perfekt simulieren kann,
wird als Honest-Verifier-Zero-Knowledge-Eigenschaft bezeichnet (vgl. [CDMO00]).

Jedes Y-Protokoll fiir eine Relation R mit einer Challenge-Lange A\ € N ist ein interak-
tives Beweissystem fiir eine Sprache Lz und ein interaktives Proof-of-Knowledge-System
fiir die Relation R mit Knowledge-Error 27 (sieche [CDMO00, Dam11]). Insgesamt ist die
Special-Honest-Verifier-Zero-Knowledge-Eigenschaft zwar schwéicher als die Zero-Know-
ledge-Eigenschaft, aber sie bleibt sogar bei paralleler Ausfiihrung eines X-Protokolls,
im Gegensatz zur Zero-Knowledge-Eigenschaft, erhalten. Somit sind alle Eigenschaften
eines Y-Protokolls invariant unter parallelen Ausfithrungen (siche [Dam11]). Des Wei-
teren kann jedes X-Protokoll mit Challenge-Linge A € N durch die Verwendung eines
Commitment-Schemas in ein perfektes 4-Schritte-Zero-Knowledge-Proof-of-Knowledge-
System mit Knowledge-Error 2% transformiert werden (siche [CDMO00]).

In den folgenden beiden Abschnitten werden zentrale X-Protokolle vorgestellt, die als
Grundlagen fiir die in Kapitel 6 bis 9 entwickelten teilbaren elektronischen Geldsysteme
dienen.

2.10.1.1 Zero-Knowledge-Proofs-of-Knowledge iiber diskrete Logarithmen

Ein einfacher und héaufig verwendeter Zero-Knowledge-Proof-of-Knowledge ist ein Be-
weis iiber die Kenntnis eines bestimmten diskreten Logarithmus. Sei dazu G = (g) eine
zyklische Gruppe der Primzahlordnung p = © (2>‘) mit Generator g. Sei weiter X = ¢g*
fir eine zufallige Zahl x €x Z,. Mochte nun ein Prover P einen Verifier V davon iiber-
zeugen, dass P die Zahl x kennt, wird der folgende Proof-of-Knowledge durchgefiihrt,
wobei die tibliche Notation aus [CS97, Cam98] verwendet wird:

PoK [(z) : X = ¢"].

Die in den runden Klammern stehende Zahl z € Z,, ist die geheime Zahl, deren Kenntnis
vom Prover P bewiesen wird und die die Gleichung X = ¢* erfiillt. Die Primzahl p,
die Gruppe G, der Generator g € G sowie das Element X sind dabei dem Prover P
sowie dem Verifier V bekannt. Im Detail wird dieser Proof-of-Knowledge folgendermaflen
durchgefiihrt und ist in Abbildung 2.3 dargestellt:

Commitment: Der Prover P wahlt zufallig eine Zahl p €r Z,, berechnet das Commit-
ment a = ¢” und sendet a an V.

Challenge: Der Verifier V wahlt zufillig eine Challenge ¢ €x Z, und sendet c an P.
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Response: Der Prover P berechnet die Response z = p + cx mod p und sendet z an

V.

Verify: Der Verifier V verifiziert die Gleichung ¢* Z aXxe.

(5.6,9.%)
(z)

,OE'RZP
a=g°
a
CGRZP
c
z=p+cr modp
z
gZ;aXC

1 oder 0

Abbildung 2.3: Ablauf des Protokolls PoK [(x) : X = ¢”]

Um zu zeigen, dass es sich bei diesem Protokoll um ein X-Protokoll gemafl Definiti-
on 2.10.6 handelt, miissen die folgenden Eigenschaften gezeigt werden:

Durchfiihrbarkeit: Verhéalt sich der Prover P wie beschrieben, gilt
g =9"" =g’ (g")" = aX".

Spezielle Korrektheit: Der Knowledge-Extractor £ erhélt die Parameter (p, G', g, X),
das Commitment a und zwei Challenge-Response-Paare (c, z) sowie (¢/,2’) mit
¢ # ¢ und ¢ = aX® sowie ¢¥ = aX¢. Daraus folgt a« = ¢°X ¢ = ¢* X~ und
weiter

!
z—

X = gc—zl

Der Knowledge-Extractor £ berechnet nun die Zahl x = Z’Z: mod p mit X = ¢*.

c—C

Somit hat £ die Zahl x aus dem Proof-of-Knowledge extrahiert.

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhélt die Parame-
ter (p,G', g, X) sowie die Challenge c¢. Dann wihlt SZM zufillig die Response
2 €r Z, und definiert das Commitment o’ := g% X°. Somit erfiillt das Tripel
(a,c, ") trivialer Weise die Verifikation und da 2’ €x Z, ist, folgt o’ €x G. Damit
sind (a, ¢, z) und (o, ¢, 2’) identisch verteilt.
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Dieser Proof-of-Knowledge entspricht dabei genau dem Schnorr-Identifikationsverfah-
ren [Sch91] (vgl. auch [Cam98, Kapitel 2]).

Weitere Beispiele sind ein Proof-of-Knowledge iiber die Kenntnis einer Darstellung
eines Elements A € G bzgl. eines Generatortupels (g1, g2) € G?

PoK [(a1,a2) : A = gi" g5°]
oder ein Proof-of-Knowledge iiber eine bestimmte Beziehung eines diskreten Logarithmus
PoK [(a1,a9) : A=g¢g* N B =g?g5].

Die Durchfithrung sowie der Beweis, dass es sich um ein X-Protokoll handelt, erfolgen
jeweils analog zum obigen Beispiel.

2.10.1.2 Zero-Knowledge-Proof-of-Knowledge iiber ein SDH-Paar

Ein weiterer zentraler Zero-Knowledge-Proof-of-Knowledge ist ein Beweis iiber ein SDH-
Paar (X, e) € Gy x Z, mit g = X**¢ (vgl. Definition 2.6.14 und Unterabschnitt 2.8.2).
Seien dazu spgy = (p, G}, Gh, G/, é, g, h) mit G; = (g) und Gy = (h) die Parameter einer
bilinearen Abbildung é: Gy x Gy — G7. Seien weiter gg, g1 €r G zufillige Generatoren
und X = h* fiir eine zufillige Zahl x € Z;. Jedes SDH-Paar (X, e) erfiillt die Gleichung
é(X, Xhe) =é(g,h). Mochte nun ein Prover P einen Verifier V davon tiberzeugen, dass
P ein SDH-Paar (X e) kennt, wird der folgende Proof-of-Knowledge durchgefiihrt, wobei
B, = gglgi’Q,Bg = Z]gi’l,ﬁl = bie und [y = boe fir zwei Zufallszahlen by, by €x Z,, ist
(vgl. [BBS04, ASMO06] und Anhang A):

PoK |(by, by, By, Base) : By =gitgh? N 1= Bfg()_ﬁlgl_62 A

é(B27X) A b1 A~ 6 A —e
— = X)) h)"" é(Bs, h )
é(g, h) 6(91, ) 6(91, ) 6( 2 )

2.10.2 Die Fiat-Shamir-Heuristik und nichtinteraktive Proofs-
of-Knowledge

Im Jahr 1986 haben A. Fiat und A. Shamir [FS86] ein Verfahren vorgeschlagen, mit
dem jedes interaktive Y-Protokoll in ein nichtinteraktives Protokoll transformiert wer-
den kann. Dazu wird die Challenge ¢ nicht wie bei einem X -Protokoll zufallig vom
Verifier V' gewahlt, sondern durch eine geeignete Hashfunktion H: {0,1}* — Z, ge-
neriert. Die nichtinteraktive Variante des in Unterunterabschnitt 2.10.1.1 vorgestellten
Proof-of-Knowledge wird folgendermafien generiert:

Commitment: Der Prover P wahlt zufallig eine Zahl p €r Z, und berechnet das
Commitment a = g*.
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2.11 Beschrankte Akkumulatoren

Challenge: Der Prover P berechnet die Challenge ¢ = H(a).

Response: Der Prover P berechnet die Response 2z = p + cx mod p und sendet das
Paar (¢, z) an V.

Verify: Der Verifier V berechnet das Commitment a = ¢g*°X ¢ und verifiziert die Glei-
chung ¢ = H(a).

FlieBt neben dem Commitment a eine beliebige Nachricht m € {0,1}* mit in die
Hashfunktion H zur Berechnung der Challenge ¢ = H(a||m) ein, handelt es sich um eine
Signatur auf die Nachricht m bzgl. des offentlichen Schliissels X. Aus diesem Grund
werden die nichtinteraktiven Varianten eines Proof-of-Knowledge auch als Signature-of-
Knowledge (SoK) bezeichnet (vgl. [CS97, Cam98]). Fiir eine Signature-of-Knowledge auf
eine Nachricht m € {0,1}* wird die Notation

SoK [(z) : X = g"] (m)

verwendet. Diese Signature-of-Knowledge tiber die Kenntnis eines diskreten Logarithmus
entspricht genau der Schnorr-Signatur aus Unterabschnitt 2.8.1.

Im Folgenden flieBen in jeder Signature-of-Knowledge die Elemente, iiber die eine
Relation bewiesen wird, zur Berechnung der Challenge mit in die Hashfunktion ein
(sieche auch Anhang A). Somit wird bei obiger Signature-of-Knowledge

SoK [(z) : X = ¢"] (m)

die Challenge ¢ durch ¢ = H (X||a||m) berechnet.
Des Weiteren wird im Folgenden ein Protokoll stets direkt abgebrochen, falls eine
Signature-of-Knowledge (bzw. ein Proof-of-Knowledge) nicht erfolgreich verifiziert wird.

2.11 Beschrankte Akkumulatoren

Ein wichtiger Baustein fiir aktuelle teilbare elektronische Geldsysteme, wie beispielsweise
[ASMO8] und [CG10], sind sogenannte beschrinkte Akkumulatoren [AWSMOT7]. Akkumu-
latoren wurden 1993 von J. Benaloh und M. de Mare [BM94] eingefiihrt und erlauben die
Aggregation einer Menge von Werten x4, ...,z zu einem einzigen Element V', dem Ak-
kumulator. Nach der Akkumulierung kann zu jedem Wert z; € {x1, ...,z } ein Zeuge VVZ
angegeben werden, der bestatigt, dass der Wert z; in V' akkumuliert ist. In [BM94] wer-
den zur Konstruktion eines Akkumulators Einweg-Hashfunktionen H mit H: Y x X — Y
vorgeschlagen. Bei einem gegebenen Initialwert y € Y des Akkumulators werden die
Werte z1, ...,z € X durch die Berechnung V-=H(---H(H (y,z1),22) , -+ ,zx) € Y ak-
kumuliert. Weiter forderten die Autoren die Eigenschaft, dass ein Akkumulator-Schema
quasi kommutativ ist, das heiit, dass die Gleichung H (H (y,z1),22) = H(H (y, z2) , z1)
fir alle y € Y und 21, x5 € X gilt.

Da es in der Literatur verschiedene Definitionen fiir Akkumulatoren gibt, ist die fol-
gende an [CH10] angelehnt.
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Definition 2.11.1 (Akkumulator-Schema). FEin Tupel (GenAcc, Acc, Wit, VerifyAcc)
polynomieller Algorithmen heifft Akkumulator-Schema, falls die folgenden Figenschaften
erfullt sind:

1. Der Schliisselgenerierungsalgorithmus GenAcc ist ein probabilistischer Algorith-
mus, der bei Fingabe des Sicherheitsparameters 1* und einer oberen Schranke K €
N einen offentlichen Schliissel pk erzeugt, durch den die Menge aller Werte X fest-
gelegt ist. Die Ausgabe von GenAcc ist das Schlisselpaar (pk,sk) <— GenAcc (1’\, K),
wobei sk maglicherweise einige Trapdoor-Informationen enthdlt.

2. Der Akkumulierungsalgorithmus Acc ist ein deterministischer Algorithmus, der bei
Fingabe eines dffentlichen Schlissels pk und einer Wertemenge X = {x1,...,xx} C
X mit k < K einen Akkumulator Acc (pk, X)) =V berechnet und ausgibt.

3. Der Zeugenberechnungsalgorithmus Wit ist ein deterministischer Algorithmus, der
bei Eingabe eines offentlichen Schlissels pk, einer Wertemenge X und eines Wertes
x; € X einen Zeugen Wit (pk, X, z;) = W, fiir den Wert x; berechnet und ausgibt.

4. Der Verifikationsalgorithmus VerifyAcc ist ein deterministischer Algorithmus, der
bei Eingabe eines dffentlichen Schliissels pk, eines Akkumulators V', eines Wertes
x; und eines Zeugen Wz verifiziert, ob der Wert x; im Akkumulator V akkumuliert
ist. Nach erfolgreicher Verifikation wird 1 und andernfalls 0 ausgegeben.

5. Fir alle éffentlichen Schlissel pk < GenAcc (1A,K), alle Wertemengen X =
{z1,...,2x} C X mit k < K und alle Werte x; € X gilt:

VerifyAcc (pk, Acc (pk, X) , z;, Wit (pk, X, z;)) = 1.

FEin Akkumulator-Schema (GenAcc, Acc, Wit, VerifyAcc) mit Sicherheitsparameter A € N
und oberer Schranke K > 2 heiffit quasi kommutativ, falls fir alle dffentlichen Schliissel
pk < GenAcc (V‘,K), alle Werte x1,x9 € X und den Akkumulierungsalgorithmus Acc
gilt:

Acc (pk, {z1,x2}) = Acc (pk, {z2,z1}) .

Im Folgenden bezeichnet ein Akkumulator-Schema (GenAcc, Acc, Wit, VerifyAcc) stets
ein quasi kommutatives Akkumulator-Schema.

Wie in den vorherigen Abschnitten wird auch hier im weiteren Verlauf dieser Arbeit
an einigen Stellen vereinfachend auf die explizite Nennung der Eingabe des 6ffentlichen
Schliissels pk verzichtet und entsprechend die Bezeichnungen Acc (X)), Wit (X, ;) sowie
VerifyAcc (Acc (X)), z;, Wit (X, x;)) verwendet. Ist Acc (X) ein Akkumulator und z; € X,
so werden die Formulierungen ,der Wert z; ist im bzw. befindet sich im Akkumulator
V* gebraucht.

Als Sicherheitseigenschaft von Akkumulatoren ist in [BM94] die Einweg-Eigenschaft
definiert. Auf die obige Definition 2.11.1 bezogen, bedeutet dies, dass kein polynomi-
eller Algorithmus bei Eingabe einer Wertemenge X, des Akkumulators Acc (X) und
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eines weiteren Wertes z* ¢ X einen passenden Zeugen W* fiir * berechnen kann, so
dass VerifyAcc (Acc (X),z, W*) = 1 ist. Ebenfalls wird in diesem Artikel informell eine
starkere Sicherheitseigenschaft betrachtet, die als starke Finweg-FEigenschaft bezeichnet
wird (vgl. [BP97]). Dies bedeutet, dass kein polynomieller Algorithmus bei Eingabe einer

Wertemenge X und des Akkumulators Acc (X) ein Paar (x*,W*) mit z* ¢ X erzeu-

gen kann, so dass VerifyAcc (Acc (X),z*, W*) = 1 gilt. Da der Algorithmus den Wert x*
wahlen kann, ist dies zwar eine starkere Sicherheitseigenschaft, aber fiir viele Akkumula-
tor-Schemata immer noch nicht ausreichend. N. Bari¢ und B. Pfitzmann [BP97] fordern
eine noch stiarke Eigenschaft, die als kollisionsfrei bezeichnet wird. Hier wahlt der Algo-
rithmus auch die Wertemenge X C X. Au et al. [ATSMO09, Au09] verlangen weiter, dass
der Wert z* sogar ein Element eines anderen Wertebereichs X* anstelle von X sein darf.
Formal ist die Sicherheit von Akkumulator-Schemata folgendermafien definiert:

Definition 2.11.2 (Sicherheit eines Akkumulator-Schemas). Fin Akkumulator-
Schema (GenAcc, Acc, Wit, VerifyAcc) mit Sicherheitsparameter A € N und einer in X po-
lynomiellen oberen Schranke K heifit kollisionsfrei, falls es fiir jeden polynomiellen Al-

gorithmus A eine vernachlissigbare Funktion v gibt, so dass fir alle hinreichend grofen
A e N gilt:

Pr|(pk, sk) <= GenAcc (1%, K ) ; (X, 2%, W*) <= A(pk) : X CX* A [X| < K A
2" € X*\ X A VerifyAcc (pk,Acc (pk, X) , 2", W*) = 1} <v(\).

Zur Konstruktion elektronischer Geldsysteme benétigt ein kollisionsfreies Akkumu-
lator-Schema aber noch eine weitere Eigenschaft. Um zu verhindern, dass ein Kunde
mit mehr Miinzen bezahlen kann, als er abgehoben hat, muss das Akkumulator-Schema
beschrinkt sein (vgl. [AWSMO7]). Dies bedeutet, dass kein polynomieller Algorithmus
mehr Werte als die obere Schranke akkumulieren kann.

Definition 2.11.3 (Beschrinkte Akkumulatoren). FEin kollisionsfreies Akkumula-
tor-Schema (GenAcc, Acc, Wit, VerifyAcc) mit Sicherheitsparameter X € N und einer in \
polynomiellen oberen Schranke K heifft beschrénkt, falls es fiir jeden polynomiellen Al-
gorithmus A eine vernachldssigbare Funktion v gibt, so dass fir alle hinreichend grofien

A €N gilt:
Pr[(pk,sk) + GenAcc (1)‘, K) : (xl, Wi, ..., Txa1, WKH, V) +— A(pk) :
z; € X* A VerifyAcc(pk,V,xi,Wi) =1Vie {1,...,K+1}} <v(\).

Ist (GenAcc, Acc, Wit, VerifyAcc) ein beschrinktes Akkumulator-Schema, dann heifst der
Akkumaulator Acc (pk, X)) = V beschrénkt.

In [AWSMO7] wurde der Begriff beschrankter Akkumulator erstmals definiert und
festgestellt, dass das von L. Nguyen [Ngu05] entwickelte Akkumulator-Schema diese
Eigenschaft besitzt.
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2.11.1 Das Nguyen-Akkumulator-Schema

In diesem Unterabschnitt wird der fir die teilbaren elektronischen Geldsysteme in Ka-
pitel 6 bis 9 als Grundlage dienende Akkumulator beschrieben, der 2005 von L. Nguyen
[Ngu05] entwickelt wurde und dessen Kollisionsfreiheit auf der ¢-Strong-Diffie-Hellman-
Annahme basiert (siehe [Ngu05]). In diesem Artikel wurde der Akkumulator zwar in
einem Typ-1- bzw. Typ-2-Pairing beschrieben, aber das Verfahren kann analog in ein
Typ-3-Pairing tibertragen werden (vgl. [AWSMO07, Au09]).

GenAcc fiihrt bei Eingabe des Sicherheitsparameters 1 sowie einer oberen Schranke

K € N den Algorithmus Setupg; aus und erhélt die Systemparameter spg; =
(p, G, G, G, é,ug, h) < Setupg; (1A>, wobei Gy = (ug) , G2 = (h) und é: Gy x
Gy — Gr eine bilineare Abbildung ist. Dann wéhlt der Algorithmus zuféllig eine
Zahl a €r Z;, und berechnet die Elemente h; = h* sowie u; = ud firi=1,..., K.
Die Ausgabe ist der offentliche Schliissel

pk = (p, G}, Gh, Gl é,ug, ..., usc, h, hy) = GenAce (1%, K,
wobei fiir die Menge aller Werte X = Z, \ {—a} gilt.

Acc berechnet bei Eingabe des offentlichen Schliissels pk und einer Wertemenge X =

{z1,...,2x} C Z, \ {—a} den Akkumulator

K
V = Acc (pk, X) = u(l)_L vlatey) Z] 0 9507 H

Dabei sind die Zahlen ¢y, ...,¢x € Z, die Koeflizienten des Polynoms ¢ (x) =
[, (x4 ;) = S ¢ € Z, [x] mit deg(¢) = K. Daher kann jeder Akkumula-
tor mit den oOffentlichen Generatoren wuy,...,ux berechnet werden, ohne dass die
Kenntnis der geheimen Zahl « erforderlich ist.

Wit berechnet bei Eingabe des offentlichen Schliissels pk, einer Wertemenge X = {z,

L Zr} C7Z, \ {—a} und eines Wertes z; € X den Zeugen

K
Hj:l,j;éi (atz;)

W; = Wit (pk, X, 2;) = Acc (pk, X \ {z:}) = up

Somit erfiillt jedes korrekte Werte-Zeugen-Paar (a:i, I/T/Z) die Gleichung VAVf‘Hi =V
und somit é (I/T/z, hlh“) =¢é(V,h).

VerifyAcc verifiziert bei Eingabe des offentlichen Schliissels pk, eines Akkumulators V' €
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Gy, eines Wertes z; € Z,, \ {—a} und eines Zeugen W; € Gy, ob der Wert z; in V
akkumuliert ist, indem der Algorithmus die Gleichung

¢ (Wi, hh™) = &(V, h)

iiberprift. Entsprechend ist die Ausgabe VerifyAcc (pk V, x;, z) = {1,0}.



2.11 Beschrankte Akkumulatoren

Satz 2.11.1. Das Nguyen-Akkumulator-Schema (GenAcc, Acc, Wit, VerifyAcc) ist kollisi-
onsfrei und beschrinkt, falls die q-SDH-Annahme fiir Setupg; gilt.

Beweis. Siehe [Ngu05, AWSMO07, Au09]. ]

Es sei darauf hingewiesen, dass es in der Literatur allerdings keinen formalen Be-
weis fiir die Beschréanktheit des hier vorgestellten Akkumulator-Schemas gibt, sondern
in [AWSMO7, Au09] lediglich die ,Feststellung“ gemacht wurde, dass das Nguyen-Akku-
mulator-Schema beschrankt sei. Fir die in Kapitel 6 bis 9 entwickelten elektronischen
Geldsysteme werden die Beschranktheit und Kollisionsfreiheit des Nguyen-Akkumula-
tor-Schemas allerdings nicht benétigt, da die Beschranktheit und die Gebundenheit des
Polynom-Commitment-Schemas fir die Sicherheitsbeweise ausreichend sind (vgl. auch
Kapitel 3).

Bemerkung 2.11.1. Das hier vorgestellte Akkumulator-Schema von Nguyen ist dyna-
misch. Dynamische Akkumulatoren wurden 2002 von J. Camenisch und A. Lysyanskaya
[CL02a] entwickelt und erlauben ein dynamisches Hinzuftgen bzw. Loschen eines Wer-
tes und die entsprechende Aktualisierung des Akkumulators sowie der Zeugen. Wihrend
beim Nguyen-Akkumulator-Schema ein gegebener Zeuge ohne den privaten Schliissel o
aktualisiert werden kann, wird dieser allerdings zur Aktualisierung eines gegebenen Ak-
kumulators benotigt:

Hinzufiigen: Gegeben seien eine Wertemenge X C Z, \ {—a}, der Akkumulator V' =
Acc (X) und ein Wert 2’ ¢ X. Dann werden der Akkumulator V' und der Zeuge
W; fiir einen Wert x; € X folgendermaflen aktualisiert:

V' = Acc (X U {z'}) = Ver* und W/ = VIV ",

Loschen: Gegeben seien eine Wertemenge X C Z, \ {—a}, der Akkumulator V =
Acc (X) und ein Wert 2’ € X. Dann werden der Akkumulator V' und der Zeuge
W; fur einen Wert x; € X \ {2’} folgendermaflen aktualisiert:

V' = Ace (X \ {&/}) = V7 und W] = <v)

Da es zur Gewahrleistung der Falschungssicherheit der teilbaren elektronischen Geldsys-
teme in Kapitel 6 bis 9 aber notwendig ist, dass die Kunden und Héandler den privaten
Schliissel o nicht kennen (vgl. auch [ASMO0S]), ist die dynamische Eigenschaft des Ak-
kumulator-Schemas fiir diese Arbeit irrelevant.
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2.11.1.1 Die Erweiterung von Canard und Gouget

S. Canard und A. Gouget [CG10] haben das Akkumulator-Schema weiterentwickelt, so
dass ein Zeuge WI fiir mehrere akkumulierte Werte xq,...,x; € X berechnet werden
kann. Dazu bedarf es einiger Verdnderungen zum vorgestellten Akkumulator-Schema,
die im Folgenden beschrieben sind.

Gen berechnet zusitzlich die Elemente h; = h fiir i = 2,..., K. Die Ausgabe ist der
offentliche Schliissel pk = (p, G}, Gy, Gl, é, ug, . .., ug, hyhy, ..., hi).

Wit: Sei I C {1,..., K} eine Teilmenge mit k£ < K Elementen und X; := {x;| i € I} ei-
ne Wertemenge. Der Zeugenberechnungsalgorithmus Wit erhélt als Eingabe neben
dem offentlichen Schliissel pk und einer Wertemenge X = {xy,...,xx} C Z,\{—a}
eine weitere Wertemenge X; C X und berechnet den Zeugen

2 . H]K:1 eI (O‘+xj)
W = Wit (pk, X, X;) = Acc (pk, X \ X7) = uy ™" :

Da das Akkumulator-Schema quasi kommutativ ist, bezeichne 0.B.d.A. I die Men-
ge {1,...,k} und X; die Wertemenge {z1,...,z;} mit £ < K. Dann ist W; =
K

. a+x; A~
u(l)_[ sk ]). Somit erfiillt jedes korrekte Wertemengen-Zeugen-Paar (X 1,W1>

die Gleichung W > erms) — v/

Verify verifiziert bei Eingabe des offentlichen Schliissels pk, eines Akkumulators V € Gy,
einer Wertemenge X; C Z, \ {—a} und eines Zeugen W; € Gy, ob die Wertemenge
X7 in V' akkumuliert ist, indem der Algorithmus die Gleichung

(Wi hIher ) L v

k
tiberpriift. Dabei kann das Element plL= (o) analog zu V' mit den offentlichen
Generatoren h, hy, ..., hgx berechnet werden.

2.11.1.2 Zero-Knowledge-Beweise

Es existieren ebenfalls auch Zero-Knowledge-Proofs-of-Knowledge fiir den Nguyen-Akku-
mulator, so dass der Akkumulator V', der akkumulierte Wert x; oder der Zeuge VVZ nicht
preisgegeben werden missen (vgl. auch Unterunterabschnitt 2.10.1.2). Die folgenden Ze-
ro-Knowledge-Proofs-of-Knowledge stammen aus [Ngu05], [AWSMO07] und [CG10], wo-
bei beim ersten lediglich das Werte-Zeugen-Paar (xi, I/T/Z) und beim zweiten zuséatzlich
der Akkumulator V' perfekt verborgen ist. Seien g, g1 €r G; zufillige Generatoren der
Gruppe G;.
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Ein geheimer Wert in einem Akkumulator: Mochte der Prover P beweisen, dass
sich ein geheimer Wert x; in einem Akkumulator V' befindet, wahlt P zuféllig zwei
Zahlen ay,as €x Z,, berechnet die Elemente A; = ¢g*¢i” und Ay = W;g2 und
fithrt mit V den folgenden Proof-of-Knowledge aus, wobei §; = a;x; und 6y = asx;
ist:

POK|:(a1,a2,51,52,l’i) AL =9%g2 N 1= Agfig"slgf‘s2 A
e (V,h)é(Ag, h) ™" = (Ag, h)™ & (g1, h) " & (g1, h) ™™

Dieser Proof-of-Knowledge bildet die Grundlage fiir das Bezahlprotokoll des kom-
pakten elektronischen Geldsystems in Abschnitt 5.1 und entspricht dem Proof-of-
Knowledge iiber ein SDH-Paar aus Unterunterabschnitt 2.10.1.2.

Ein geheimer Wert in einem geheimen Akkumulator: Mochte der Prover P be-
weisen, dass sich ein geheimer Wert x; in einem geheimen Akkumulator V' be-
findet, wahlt P zufallig drei Zahlen ai,as,a3 €r Z,, berechnet die Elemente
Ay = gMgi? Ay = I/T/Z-g?l und A3z = V¢* und fithrt mit V den folgenden Proof-of-
Knowledge aus, wobei d; = ayx; und 0y = asx; ist:

POK|:<G1,CL2, as, 01,00, 1) 1 Ay = gMg® A 1= ATg g% A
¢ (A, h) & (Ag, hn) ™" = € (Ag, h)™ & (g, h)™ € (g1, h) ™™ & (g1, ) ™™
Dieser Proof-of-Knowledge bildet die Grundlage fiir das Signaturbeweisprotokoll

Prove des BBS+A-Signaturverfahrens in Abschnitt 3.2 sowie fiir das Bezahlproto-
koll des kompakten elektronischen Geldsystems in Abschnitt 5.2.

Mehrere Werte in einem geheimen Akkumulator: Mochte der Prover P bewei-
sen, dass sich die Werte xq, ..., 2 fir I = {1,...,k} und k¥ < K in einem geheimen
Akkumulator V' befinden, wéhlt P zuféllig zwei Zahlen a;, as €x Z,, berechnet die
Elemente Ay = W;¢g® und A; = V¢ und fithrt mit V den folgenden Proof-of-

k
Knowledge aus, wobei h; = pll (o) jot.
POK[(CH, as) 1 € (Az, h) e (As, hy) ™ =é(g,h)™ & (g1, hl)ial}-

Dieser Proof-of-Knowledge bildet die Grundlage fiir das Signaturbeweisprotokoll
Prove-k des BBS+A-Signaturverfahrens in Abschnitt 3.2 sowie fiir die Bezahlpro-
tokolle der teilbaren elektronischen Geldsysteme in Kapitel 6 bis 9.

2.12 Signaturverfahren mit effizienten Protokollen

Wie bereits erwéahnt, sind digitale Signaturverfahren der kryptografische Baustein fiir
elektronische Geldsysteme. Um eine anonyme Abwicklung der Zahlungen der Kunden
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zu garantieren, miissen Signaturverfahren allerdings erweitert werden. So setzten die
ersten elektronischen Geldsysteme [CEN89, CP94, Bra94, FTY98| die von D. Chaum
[Cha83, Cha84] entwickelten blinden Signaturverfahren ein. Im Jahr 2005 wurde von J.
Camenisch, S. Hohenberger und A. Lysyanskaya [CHLO5] jedoch erstmals ein elektro-
nisches Geldsystem entwickelt, welches die Anonymitat der Kunden durch ein Signa-
turverfahren mit effizienten Protokollen, dessen Entwicklung ebenfalls auf J. Camenisch
und A. Lysyanskaya [CL02b, CL04] zurtickgeht, gewéhrleistet.

Vereinfacht formuliert ist ein Signaturverfahren mit effizienten Protokollen ein digi-
tales Signaturverfahren (vgl. Abschnitt 2.8), das zusétzlich zwei Protokolle Issue und
Prove bereitstellt, um (1) eine Signatur auf ein Commitment zu erhalten und um (2)
in zero-knowledge zu beweisen, im Besitz einer giiltigen Signatur auf ein bestimmtes
Commitment zu sein.

Das Protokoll Issue wird interaktiv zwischen einem User U und einem Signer S aus-
gefiihrt, damit & von S eine Signatur o auf eine Nachricht m € Msig, erhalt, wobei m
durch ein Commitment verborgen wird. Anschlieend kann der User & durch das Prove-
Protokoll, das ein Zero-Knowledge-Proof-of-Knowledge ist, einem Verifier ¥V beweisen,
im Besitz einer giiltigen Signatur auf eine Nachricht zu sein. Das Protokoll Prove kann
dabei interaktiv oder nichtinteraktiv durchgefithrt werden, wobei die in dieser Arbeit be-
schriebenen Protokolle in der nichtinteraktiven Version vorgestellt werden, da die daraus
konstruierten Bezahlprotokolle der elektronischen Geldsysteme ebenfalls nichtinteraktiv
ausgefiihrt werden miissen (vgl. auch Bemerkung 3.2.1 in Unterabschnitt 3.2.2).

Definition 2.12.1 (Digitales Signaturverfahren mit effizienten Protokollen).
FEin Tupel (GenSign, Sign, VerifySign, Issue, Prove) polynomieller Algorithmen bzw. Proto-
kolle heifst digitales Signaturverfahren mit effizienten Protokollen, falls (GenSign, Sign,
VerifySign) ein digitales Signaturverfahren ist und die folgenden Eigenschaften erfillt
sind:

1. Der Schliisselgenerierungsalgorithmus GenSign ist ein probabilistischer Algorith-
mus, der bei Fingabe des Sicherheitsparameters 1* einen privaten Schliissel sk
und einen offentlichen Schlissel pk erzeugt, durch den die Menge aller Nachrich-
ten Msign und ein Commitment-Schema (GenCom, Com, VerifyCom) mit Mcom =
Msign festgelegt sind. Die Ausgabe von GenSign ist das Schlisselpaar (pk,sk) <«
GenSign (1’\).

2. Das Signaturerstellungsprotokoll Issue ist ein interaktives Protokoll
{o, L} «+ U (pk,C,m,r) < S (pk, sk, C)

zwischen einem User U und einem Signer S. Die gemeinsame Eingabe enthdlt den
offentlichen Schlissel pk und ein Commitment C = Com (pk,m;r). Die private
Fingabe von U enthdlt eine Nachricht m € Msig, sowie einen Zufallswert r und
die private Fingabe von S ist der private Signaturschliissel sk. Die Ausgabe von U
ist entweder eine Signatur o oder L.
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3. Das Signaturbeweisprotokoll Prove ist ein Protokoll
U (pk, D,m,r",0) <>V (pk, D) — {1,0}

zwischen einem User U und einem Verifier V. Die gemeinsame Fingabe enthdlt den
offentlichen Schlissel pk und ein Commitment D = Com (pk,m;r’). Die private
Eingabe von U enthdlt eine Nachricht m, einen Zufallswert v’ und eine Signatur o.
Nach erfolgreicher Verifikation gibt V die Zahl 1 und andernfalls die Zahl 0 aus.

4. Verhalten sichU,S undV jeweils gemafl Protokoll, dann gilt fir jedes Schlisselpaar
(pk, sk) < GenSign (1A), jede Nachricht m € Msig, und jede Signatur o mit o <

U (pk, Com (pk,m;7),m,r) <> S (pk, sk, Com (pk, m;7)):

U (pk, Com (pk, m;7") ,m,r’ o) < V (pk, Com (pk, m; ")) — 1.

Generell konnen bei einem Signaturverfahren mit effizienten Protokollen dieselben
Angreifer und Erfolgsstufen wie in Abschnitt 2.8 fiir die Sicherheitsanalyse betrachtet
werden. Durch die beiden Protokolle Issue und Prove muss die Definition der Sicherheit
allerdings modifiziert werden. Neben der (starken) Unfélschbarkeit miissen weiter die
beiden Protokolle Issue und Prove jeweils aus Sicht aller Parteien sicher sein. Vereinfacht
bedeutet dies, dass (1) wiahrend des Protokolls Issue keine Informationen tiber die Nach-
richt (User-Privacy) und (2) wéhrend des Protokolls Prove keine Informationen tiber das
Nachrichten-Signatur-Paar preisgegeben werden (Zero-Knowledge). Weiter darf ein User
U durch die Ausfithrung der Protokolle Issue und Prove keinen Vorteil fiir eine (starke)
existentielle Falschung erhalten. Das heifit, (3) aus Sicht des Signers S ist es wichtig,
dass ein User U durch die Durchfiihrung des Protokolls Issue nicht mehr Informationen
erhélt, als durch die Befragung eines Signatur-Orakels Os;g, (Signer-Privacy). Dies wird
dadurch modelliert, dass selbst ein betriigerischer User &* nicht unterscheiden kann, ob
er das Protokoll Issue mit dem echten Signer S oder einem Simulator SZM durchfiihrt,
der den privaten Signaturschliissel sk nicht kennt, aber Zugriff auf ein Signatur-Orakel
Osign hat. Schlieflich (4) kann jeder User ¢ nur dann einen Verifier V im Beweisprotokoll
Prove iiberzeugen, wenn U das Nachrichten-Signatur-Paar kennt ( Proof-of-Knowledge).

Definition 2.12.2 (Sicherheit eines digitalen Signaturverfahrens mit effizien-
ten Protokollen). Ein digitales Signaturverfahren mit effizienten Protokollen (Gen-
Sign, Sign, VerifySign, Issue, Prove) mit Sicherheitsparameter X € N heifit sicher, falls das
digitale Signaturverfahren (GenSign, Sign, VerifySign) (stark) existentiell unfalschbar un-
ter einem adaptiven Angriff mit gewdhlten Nachrichten ist, das Signaturbeweisprotokoll
Prove ein Zero-Knowledge-Proof-of-Knowledge-Protokoll ist und fir das Signaturerstel-
lungsprotokoll Issue die folgenden Eigenschaften erfillt sind:

Signer-Privacy: Fir jeden polynomiellen User U* gibt es einen probabilistischen vor-
aussichtlich-polynomiellen Algorithmus STM und eine vernachldssigbare Funktion
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v, so dass fiir alle Nachrichten m € Ms;gn und alle hinreichend grofien A\ € N gilt:

Pr [(pk,sk) < GenSign (ﬂ) . 1< U* (pk,C,m, 1) < S (pk, sk, C)}

<v()),
—Pr [(pk, sk) « GenSign (1’\> : 1< U* (pk,C,m,7) > STMO e (pk, C’)} <vY

wobet SIM Zugriff auf ein Signatur-Orakel Osign hat, das auf jede Nachricht m €
Msign mit einer giltigen Signatur o < Sign (pk, sk, m) antwortet.

User-Privacy: Fir jeden polynomiellen Signer S* gibt es einen probabilistischen vor-
aussichtlich-polynomiellen Algorithmus STM und eine vernachlissigbare Funktion
i, so dass fir alle Nachrichten m € Msig, und alle hinreichend groffen A\ € N gilt:

Pr [(pk,sk) < S* (1) ; U (pk, C,m, 1) 4> S* (pk, sk, C) — 1]

—Pr |(pk,sk) ¢ 8" (1*) ; STM (pk, C) > S* (pk, sk, C) — 1] =n)

J. Camenisch und A. Lysyanskaya haben zwar in [CL02a] erstmals digitale Signa-
turverfahren mit effizienten Protokollen konstruiert, allerdings gibt es in [CL02a] keine
Sicherheitsdefinition fiir das Issue-Protokoll. Im Beweis zu Lemma 7 in [CL02a] tiber die
Sicherheit des Issue-Protokolls wird allerdings genau die oben definierte Signer-Priva-
cy bewiesen (wobei in [CL02a] die Rede von einem Extractor £ statt eines Simulators
SZM ist). Durch die Signer-Privacy wird modelliert, dass im Signaturerstellungspro-
tokoll Issue keine Informationen iiben den geheimen Signaturschliissel sk preisgegeben
werden. Denn da der polynomielle Simulator SZM die Rolle des Signers & simulieren
kann, erhalt selbst ein betriigerischer User &/* nur die Informationen vom Signer S, die
U* auch vom Simulator STM erhélt. Weil der Simulator SZM den privaten Schliissel
sk nicht kennt, kann also auch kein betriigerischer User &/* Informationen tiber sk von
SIM erhalten. Letztendlich erlangt somit kein User weitere Informationen durch die
Durchfithrung des Issue-Protokolls, als durch die Befragung des Signatur-Orakels Osigp.

Da der in der Signer-Privacy definierte Simulator SZM keine Trapdoor-Informatio-
nen besitzt, ist die Sicherheitsdefinition 2.12.2 stirker als die in [Au09, Definition 3.1]
definierte Sicherheit, bei der der Simulator den 6ffentlichen Schliissel selbst erstellt bzw.
simuliert (vgl. Unterabschnitt 3.2.3 in [Au09]).

2.12.1 Das erweiterte Signaturverfahren von Boneh et al.

(BBS+)

In diesem Unterabschnitt wird eine Erweiterung des Signaturverfahrens von D. Boneh,
X. Boyen und H. Shacham [BBS04] (siche Unterabschnitt 2.8.2) zu einem digitalen Signa-
turverfahren (BBS+) mit effizienten Protokollen vorgestellt, so dass ein Nachrichtenblock
(mq,...,mp) € Z]f signiert werden kann. Die wesentlichen Bausteine dieser Erweiterung
sind das-Pedersen-Commitment-Schema (vgl. Unterabschnitt 2.9.1) und Zero-Knowled-
ge-Proofs-of-Knowledge (vgl. Unterabschnitt 2.10.1).
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Die Idee der BBS+-Signatur stammt von J. Camenisch und A. Lysyanskaya [CL04],
die kurz auf die Konstruktionen des Signaturverfahrens eingegangen sind und einen
Vergleich zu deren in [CLO04] entwickelten Signaturverfahren mit effizienten Protokol-
len durchgefiithrt haben. Grundsatzlich kann die BBS+-Signatur als SDH-Variante der
CL-Signatur [CL04] betrachtet werden, weshalb L. Nguyen [Ngu06] diese in seinem Cou-
pon-System mit CL-SDH-Signatur bezeichnet. Dort wurde das BBS+-Signaturverfahren
verwendet, wobei lediglich das Signieren einer Nachricht m € Z, bendtigt wurde. Eine
ausfiihrliche Konstruktion der BBS+-Signatur inklusive Sicherheitsanalyse folgte von
M. Au, W. Susilo und Y. Mu [ASMO06]. Die Autoren haben gezeigt, dass ein polyno-
mieller Angreifer A, der die BBS+-Signatur nach maximal ¢ Orakel-Anfragen mit einer
Wahrscheinlichkeit e stark existentiell fialscht, von einem polynomiellen Angreifer B dazu
verwendet werden kann, das ¢-SDH-Problem mit einer Wahrscheinlichkeit von mindes-
tens €/q zu losen. S. Schige [Sch11] konnte sogar beweisen, dass die Reduktion tight ist,
d.h. der Angreifer B kann A dazu verwenden, das ¢-SDH-Problem mit fast derselben
Wahrscheinlichkeit € zu l6sen. Wie der Vorganger (BBS) arbeitet auch das urspriinglich
vorgestellte BBS+-Signaturverfahren auf einem Typ-2-Pairing é: G; x Gy — G und
die Sicherheit basiert ebenfalls auf der g-SDH-Annahme. Allerdings ist das Verfahren
auch in einem Typ-3-Pairing sicher (vgl. Unterabschnitt 2.6.4 und 3.2.3).

2.12.1.1 Ein Commitment-Schema fiir das BBS-+-Signaturverfahren

Damit im Signaturerstellungsprotokoll Issue eine Nachricht m = (mq,...,my) € Zﬁ
perfekt verborgen ist, wird das in Unterabschnitt 2.9.1 beschriebene, perfekt verbergende
Pedersen-Commitment-Schema verwendet.

GenCom fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhilt die Systemparameter spg = (p, G, g) < Setupg (1’\). Dann wahlt der

Algorithmus zufillig ein Generatortupel (go, . .., gr) €r GY. Die Ausgabe ist der
offentliche Schliissel

pk = (p,G', g0, - ..,91) + GenCom (1’\, L) ,

wobei fiir die Menge aller Nachrichten Mc,,, = Zﬁ und fir die Menge aller Zufalls-
werte R = Z, gilt.

PedCom bindet sich bei Eingabe des offentlichen Schliissels pk an eine Nachricht m =
(my,...,mp) € Z£ , indem der Algorithmus zuféllig eine Zahl r €% Z, wahlt und
das Pedersen-Commitment

C = ghgi™ -+ g;* < PedCom (pk,m)

berechnet und ausgibt.

69



Kapitel 2 Kryptografische Grundlagen

VerifyCom verifiziert bei Eingabe des offentlichen Schliissels pk, einer Nachricht m =
(ma,...,my) € ZL und einer Zufallszahl r € Z, die korrekte Berechnung des
Commitments C' € G, indem der Algorithmus die Gleichung

7 or omy m
C=g097"-9r"
tiberpriift. Entsprechend ist die Ausgabe VerifyCom (pk,C,m,r) = {1,0}.

2.12.1.2 Das BBS+-Signaturverfahren

Im Folgenden wird das BBS+-Signaturverfahren detailliert beschrieben:

GenSign fiihrt bei Eingabe des Sicherheitsparameters 1* und einer Zahl L € N den Algo-
rithmus Setupg; aus und erhilt die Systemparameter spg; = (p, G, GS, G/, €, g, h)
<+ Setupg (1’\), wobei G; = (g),Gy = (h) und é: G; X G — Gy eine bi-
lineare Abbildung ist. Dann wéhlt der Algorithmus zuféllig ein Generatortupel
(90,---,91) €Er Gf“ sowie eine Zahl ¢ € Z, und berechnet das Element X = A”.
Die Ausgabe ist das Schliisselpaar

(pk7 Sk) = ((p7 Gll’ GlQ’ G%’ é7 g7 go? cet 7gL7 h’ X) 7'I.> % GenSign (]‘A7 L) Y
wobei fiir die Menge aller Nachrichten Mg, = Z/ gilt.

Sign signiert bei Eingabe des Schliisselpaares (pk, sk) eine Nachricht m = (myq,...,my)

€ Z£ , indem der Algorithmus zuféllig zwei Zahlen e, s €x Z, wahlt und das Ele-
ment X

= (999" - gr" )7
berechnet. Die Ausgabe ist die Signatur

o= (X, e,s) <« Sign (pk,sk,m) .

VerifySign verifiziert bei Eingabe des offentlichen Schliissels pk eine Signatur o =
(X, e,s) auf eine Nachricht m = (my,...,mp) € Zﬁ, indem der Algorithmus die
Gleichung

¢(5, Xhe) = e (ggogr - gi* h)
tiberpriift. Entsprechend ist die Ausgabe VerifySign (pk,m, o) = {1,0}.

Issue: Damit ein User U eine Signatur o auf eine Nachricht m = (my,...,mp) € Z]f bzgl.
des oOffentlichen Schliissels pk erhélt und der Signer § keinerlei Informationen iiber
die Nachricht erlangt, berechnet U das perfekt verbergende Pedersen-Commitment

C = g(ﬁ/g{m g1t < PedCom (pk, m)

fiir eine Zufallszahl s’ €x Z,. AnschlieBend fiithren ¢/ und S das interaktive Signa-
turerstellungsprotokoll Issue durch, welches in Abbildung 2.4 dargestellt ist.
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Schritt 1: Der User ¢/ und der Signer S fiihren den folgenden Proof-of-Know-
ledge
PoK [(S/, ma,...,mg):C =gl gm-- -g?L}
durch, wodurch U beweist, dass er eine Darstellung von C' bzgl. des Genera-
tortupels (go, . - ., gr) kennt. Dieser Proof-of-Knowledge kann dabei entweder
interaktiv als 4-Schritte-Zero-Knowledge-Proof-of-Knowledge oder nichtinter-

aktiv im Random-Oracle-Modell als Signature-of-Knowledge ausgefiihrt wer-
den (vgl. Abschnitt 2.10).

Schritt 2: Der Signer S verifiziert PoK, wihlt zuféllig zwei Zahlen e, s” € Z,
und berechnet das Element

"N T N
2: (ggg O) T = (ggsg;nl-..gLL>z+e
fir s = s’ +s” mod p. Dann sendet S das Tripel (X, e, s”) an U.

Schritt 3: Der User U berechnet s = s’ + s” mod p, verifiziert die Signatur
durch Uberpriifung der Gleichung é (X, X he) Ze (ggg”C, h) und speichert
die Signatur o = (X, e, s) ab.

"
(my,...,mgp,s) (sk)

PoK {(S’,ml, coo,myp)C = 98/9?“ o -QTL}

Verifiziere PoK
e,s" g Ly

¥ = (gg5'C)

s=s 45" modp
¢(%, Xhe) = ¢ (gg3"C.h)
o= (X,e,s)oder L

Abbildung 2.4: Signaturerstellungsprotokoll Issue der BBS+-Signatur

Prove: Damit ein User U einem Verifier V beweisen kann, im Besitz einer giiltigen
Signatur o = (X, e, s) bzgl. pk auf eine Nachricht m = (my,...,my) € Z£ zu sein
und der Verifier V keinerlei Informationen tiber die Nachricht und die Signatur
erhélt, fithren ¢ und V das nichtinteraktive Signaturbeweisprotokoll Prove durch,
welches ein Zero-Knowledge-Proof-of-Knowledge-Protokoll und in Abbildung 2.5
dargestellt ist.
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Zur Vereinfachung nehmen wir an, dass der User U beweisen mochte, dass er fiir das

perfekt verbergende Pedersen-Commitment D,, = gy™gi" ---g¢;* mit r,, €g Z,

eine giltige Signatur o = (X, e, s) mit é (X, Xh¢) = é(ggig™ - - - 91", h) kennt.
Schritt 1: Der User U wéhlt zufillig die beiden Zahlen by,b, € Z, und
berechnet die Elemente By = g'¢% sowie B, = Y¢" um das Element X
perfekt zu verbergen. AnschlieBend sendet U die Elemente By, B, an V und

erstellt die Signature-of-Knowledge SoK, wobei 1 = bje und [y = bge ist:

SoK |(by1,ba, B1,P2,e,8,m1,...,mp,Tm): Bl = 98191132 ANl= B‘fgaﬁlgfﬁQ A

é(BQ’X) ~f( b 5 -
Dy, :ggmg{m.”gan A W :6(911’X>6(989T1+519?2‘,'9?LBQ e,h) ]

Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen
Signatur o = (X e, s) auf eine Nachricht m = (my,...,my) ist.

Schritt 2: Der Verifier V verifiziert SoK.

7k, D)

(my,...,mp,Tm, 2, €,5)

bi,by €Er Zy,
By = g gt
By =Ygt

SOK (b1762761762767$7m17 e 7mL7TWL) : Bl = gglgllj2 AN 1= Biig(;ﬁlgfﬁ2 A

m m e(B 7X A s .m m m —e
Dy = g"mgi" - g7 A é(2>:6(gi’1,X) (991 g5 - g7 By h)]

BlaBQ

7

(9,h)
Verifiziere SoK

1 oder 0

Abbildung 2.5: Signaturbeweisprotokoll Prove der BBS+-Signatur

Da das BBS+-Signaturverfahren (GenSign, Sign, VerifySign) stark existentiell unfalsch-
bar unter einem adaptiven Angriff mit gewahlten Nachrichten ist, die Nachricht m =

(ml,..

.,mp) € Z]f im Signaturerstellungsprotokoll Issue durch die Zufallszahl 5" ex Z,

perfekt verborgen ist und das Signaturbeweisprotokoll Prove ein Zero-Knowledge-Proof-
of-Knowledge-Protokoll ist, gilt folgender Satz:

Satz 2.12.1. Das BBS+-Signaturverfahren mit effizienten Protokollen (GenSign, Sign,
VerifySign, Issue, Prove) ist sicher, falls die q-SDH-Annahme fiir Setupg; gilt.

Beweis. Siehe [ASMO06, Au09, Sch11] und Abschnitt 3.2. O
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2.12.2 Das erweiterte spezielle Signaturverfahren von Au et al.

(ESS+)

Fir ihr kompaktes elektronisches Geldsystem mit Akkumulatoren haben M. Au, Q.
Wu, W. Susilo und Y. Mu [AWSMO7] ein spezielles Signaturverfahren entwickelt, wel-
ches eine Signatur auf ein beliebiges Gruppenelement M € G; ermoglicht und dessen
Sicherheit auf der SXDH-Annahme basiert, wodurch es nur in einem Typ-3-Pairing si-
cher ist (vgl. Unterabschnitt 2.5.1 und 2.6.3). Dieses Signaturverfahren wurde im selben
Artikel zum ESS-Signaturverfahren erweitert, um ein Gruppenelement M € G; und
einen Nachrichtenblock (my,...,mp) € Z£ zu signieren. Weiter wurden auch Protokolle
zur Signaturerstellung und zum Signaturbeweis entwickelt. Im Signaturerstellungspro-
tokoll wurde allerdings die Nachricht M (dies war im elektronischen Geldsystem in
[AWSMO7] ein Akkumulator) im Klartext an den Signer S gesendet und nur der Nach-
richtenblock (my, ..., mp) durch das Pedersen-Commitment-Schema perfekt verborgen.
Im kompakten elektronischen Geldsystem [AWSMO07] wurde somit der Akkumulator V'
wéihrend des Abhebeprotokolls an die Bank B gesendet. Um die Anonymitét der Kun-
den auch in einem teilbaren elektronischen Geldsystem zu gewéhrleisten, haben M. Au,
W. Susilo und Y. Mu [ASMO08] ihr entwickeltes ESS-Signaturverfahren zur ESS+-Signa-
tur erweitert, indem ein perfekt verbergendes Commitment-Schema fiir eine Nachricht
m=(M,my,...,mp) €G X Zlf entwickelt wurde. Dieses wird nun vorgestellt.

2.12.2.1 Ein Commitment-Schema fiir das ESS+-Signaturverfahren

Damit im Signaturerstellungsprotokoll Issue eine Nachricht m = (M, mq,...,my) €
Gy x Z£ perfekt verborgen ist, wird das folgende, perfekt verbergende Commitment-
Schema verwendet.

GenCom fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorithmus Setupg aus
und erhilt die Systemparameter spg = (p, G, g) < Setupg (1)‘). Dann wéhlt der

Algorithmus zufillig ein Generatortupel (ga, g, 9o, - - -, 9r) €r GE*3. Die Ausgabe
ist der offentliche Schliissel

pk = (p,G', 94, 9b, 90, - - -, g1.) < GenCom (1A, L) ,

wobei fiir die Menge aller Nachrichten Mo, = G X ZZE und fiir die Menge aller
Zufallswerte R = ZIQ) gilt.

Com bindet sich bei Eingabe des offentlichen Schliissels pk an eine Nachricht m =
(M,my, ...,mp) € G x sz, indem der Algorithmus zuféllig zwei Zahlen rq,75 €x
Z,, wahlt und das Commitment

C=(Cy,Cpn) = (Mg, 9, 99°97" - - g1.") < Com (pk,m)

berechnet und ausgibt.
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VerifyCom verifiziert bei Eingabe des offentlichen Schliissels pk, einer Nachricht m =

(M,my, ...,mp) € G x ZL und eines Zufallswertes r = (ry,7;) € Z2 die korrekte
Berechnung des Commitments C' € G?, indem der Algorithmus die Gleichungen

Cy = Mgy und Cp, = g5 g5 g7 -+ 7"

tiberpriift. Entsprechend ist die Ausgabe VerifyCom(pk, C, m,r) = {1,0}.

Durch die Zufallszahl r; €x Z, ist das Element M € G und durch die Zufallszahl r, €
Z, der Block (my,...,mp) € ZIE perfekt verborgen. Es ist zu beachten, dass das Element

C)y alleine nicht bindend ist, da C) fiir ein beliebiges 7} € Z, mit M’ = C1ga g geoffnet
werden kann. Allerdings ist das Element C,, analog zum Pedersen-Commitment-Schema
unter der Diskreter-Logarithmus-Annahme rechnerisch bindend, woraus die rechnerische
Gebundenheit des hier vorgestellten Commitment-Schemas folgt (vgl. [Au09]).

2.12.2.2 Das ESS+-Signaturverfahren

Im Folgenden wird das ESS+-Signaturverfahren detailliert beschrieben:

GenSign fiihrt bei Eingabe des Sicherheitsparameters 1* und einer Zahl L € N den Algo-

Sign
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rithmus Setupg; aus und erhélt die Systemparameter spg; = (p, G}, G, G/, é, g, h)
<+ Setupgi (1)‘), wobei G; = (g),Gs = (h) und é: G; x Gy — Gy eine bilineare
Abbildung vom Typ-3 ist. Dann wéhlt der Algorithmus zuféllig ein Generator-
tupel (ga, gb, 90, - - -, 91) €Er GI™, einen Generator hy €r G, sowie zwei Zahlen
x,y €r Z, und berechnet die Elemente X = h*)Y = g% sowie Z = é(Y, h). Die
Ausgabe ist das Schliisselpaar

(pk’ Sk) = ((p7 Glla G/27 G,Ty éagagaagln.gU? -y 9L, ha hlea Z) ) (.T, Y))
+ GenSign (1’\, L) ,

wobei fiir die Menge aller Nachrichten Ms;g, = Gy % Z gilt.

signiert bei Eingabe des Schliisselpaares (pk,sk) eine Nachricht m = (M, mq, ...,

mp) € Gy x Zﬁ, indem der Algorithmus zufallig drei Zahlen e,s,t €x Z, wahlt

und die Elemente

1

=Y (M 92) , 2y = (ggégég{’“ e gr L)ITE sowie Xy = h°
berechnet. Die Ausgabe ist die Signatur

0= (Ela 227 237 57t) A Slgn (pk7 Sk7m) :
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VerifySign verifiziert bei Eingabe des offentlichen Schliissels pk eine Signatur o =
(X1, Xy, X3, 5,t) auf eine Nachricht m = (M, my,...,mg) € Gy x ZL, indem der
Algorithmus die Gleichungen

¢(E1,h) = 7 -2 (Mgl, S5) und é (5, X T3) = & (gghgior -+~ g7 h)
tiberpriift. Entsprechend ist die Ausgabe VerifySign(pk, m, o) = {1,0}.

Issue: Damit ein User U eine Signatur o auf eine Nachricht m = (M, m4,...,mp) €
Gy x Z]’f bzgl. des offentlichen Schliissels pk erhélt und der Signer S keinerlei
Informationen tber die Nachricht erlangt, berechnet U das perfekt verbergende
Commitment

(Car, C) = (Mg, gig3 97" -+~ g1 ) = Com (pk, m)

fir zwei Zufallszahlen s',t €x Z,. Anschliefend fithren ¢/ und S das interaktive
Signaturerstellungsprotokoll Issue durch, welches in folgender Abbildung 2.6 dar-
gestellt ist.

(pk, Cir, Cn)

(M,myq,...,mp,st) (sk)

PoK [(t75,7m17 <o 7mL) C - gng g;nl : QTL}
Verifiziere PoK
e,s" er Ly
21=Y - -C5

_1
Xy = (995" C) ™
23 - he
217 227 Z3a s"

s=¢4+5s" modp

(X1, h) = Z-&(Chy, 5)
(20 X)L (995" Cons 1)
o= (X1, X, X3, 8,t) oder L

Abbildung 2.6: Signaturerstellungsprotokoll Issue der ESS+-Signatur

Schritt 1: Der User ¢ und der Signer S fiihren den folgenden Proof-of-Know-
ledge
PoK |(t,5',ma,...,mz) : Cou = ghgy g -+~ 97|

durch, wodurch U beweist, dass er eine Darstellung von C,, bzgl. des Ge-
neratortupels (g, go, - - .,gr) kennt. Dieser Proof-of-Knowledge kann dabei
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entweder interaktiv als 4-Schritte-Zero-Knowledge-Proof-of-Knowledge oder
nichtinteraktiv im Random-Oracle-Modell als Signature-of-Knowledge ausge-
fithrt werden (vgl. Abschnitt 2.10).

Schritt 2: Der Signer S verifiziert PoK , wahlt zuféllig zwei Zahlen e, s” € Z,
und berechnet die Elemente

1 1

=Y -C, =Y (Mg:;)e’ Xy = (gggﬂcm)m = (99598971”1 o 'Q?L> o

fir s = ¢ 4+ s” mod p sowie

Y3 = h°.
Dann sendet S das Tupel (X7, Xy, X3, 8") an U.

Schritt 3: Der User U berechnet s = s + s mod p, verifiziert die Signa-
tur durch Uberpriifung der Gleichungen é (X, h) ~ 7. é(Chyr, X3) sowie
é (Xy, X Xs5) L (ggS”C’m, h) und speichert die Signatur o = (X, Xy, X3, s, 1)
ab.

Prove: Damit ein User U einem Verifier VV beweisen kann, im Besitz einer giiltigen Si-
gnatur o = (X, Xy, X3, s5,t) bzgl. pk auf eine Nachricht m = (M, my,...,my) €
Gy x sz zu sein und der Verifier V keinerlei Informationen iiber die Nachricht
und die Signatur erhélt, fithren & und V das nichtinteraktive Signaturbeweispro-
tokoll Prove durch, welches ein Zero-Knowledge-Proof-of-Knowledge-Protokoll und
in Abbildung 2.7 dargestellt ist.

Zur Vereinfachung nehmen wir an, dass der User U beweisen mochte, dass er
fir das perfekt verbergende Commitment (Dys, D) = (Mgi™, g™ go™ g1 -+ g1")
mit 7y, 7, €Er Z, eine giltige Signatur o = (X, Xy, X3, s,t) mit é (X, h) =
Z e (Mg, Xs) und é (Xq, X X3) = € (g9i95917" -+ - 91", h) kennt.

Schritt 1: Der User U wahlt zufallig vier Zahlen by, by, b3, by €r Z, und be-
rechnet die Elemente By = X1 g%, By = ¥,¢"?, B; = S3h% sowie By = gi* ¢4,
um die Elemente Y, Yy und X5 perfekt zu verbergen. Anschlieend sendet
U die Elemente By, By, Bs, By an ¥V und erstellt die Signature-of-Knowledge
SoK, wobel f3; j = b;b;, Bipg = birar und By = bit fir 4,5 =1,...,4 ist:

SoK |:(TM7 Tm, bly IR b47 182,37 162,47 53M7 54M7 63& ﬁﬁlt? S, tv miy,... 7mL) :
bs b by —B23 —B2, - -
By =glig® A 1=Bg, 23g1 24 A 1:B£M9053A491B4M A
1= Big()—ﬁ3tgl—ﬁ4z A Dy = giMghm g™t - g e A\
Zé (D, B3)é (B, h) ' =¢ (g;”l,h) é (gg?’t_ﬁ?’MD?\;’[,hl) é (gZM‘t,Bs) A

¢ (B2, XBy)e(g.h) " =& (ghagi™ -+~ g7t h) e (90 ™° By ) é (g, X Bs)|.
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Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen
Signatur o = (X, Xy, X3, s, t) auf eine Nachricht m = (M, mq,...,mp) €
Gl X Z£ ist
Schritt 2: Der Verifier V verifiziert SoK.

(pk, Dar, D)

(M,mq,...,mp, ", T,
X1, X9, X5, 8, t)
bi,b2,b3,bs €R 7y,
By = 21911)1
By = 2291
B3 = 23h1
By = 90 91

Bla B27 B37B4

SOK{(TM,Tm,bh-- ,ba, Bo 3,52,4,53M754M753t,54t,5,757m1,--me) :

By=gygt A 1=Bgy ™ g™ A 1= B g™ gr A

1 _3490 B3t —,34t A D,, _ggMnggl g7Ln

Zé (DM,BJ) (Bi,h) "t =¢ (g™ h)e (gﬁSt B DR hy ) € (g5 ", Bs) A

¢(By, XBs) e (g,h) " =& (glgpg™ -+~ gp by e (9. BY ) é (g2, X Bs) |
Verifiziere SoK

1 oder 0

Abbildung 2.7: Signaturbeweisprotokoll Prove der ESS+-Signatur

M. Au, W. Susilo und Y. Mu haben in [ASMO08] die Sicherheit des ESS+-Signaturverfah-
rens unter der Annahme bewiesen, dass das ESS-Signaturverfahren [AWSMO7] sicher ist.
Da die Sicherheit nicht auf eine Standard-Annahme reduziert werden konnte, wurde die
ESS-Signatur als AWSM-Annahme (siche [ASMO08]) umformuliert und die Sicherheit auf
das AWSM-Problem reduziert. Da in [AWSMO07] bewiesen wurde, dass die ESS-Signatur
unter der SXDH-Annahme existentiell unfdlschbar unter einem adaptiven Angriff mit
gewéhlten Nachrichten ist und somit auch die AWSM-Annahme gilt, folgt der folgende
Satz.

Satz 2.12.2. Das ESS+-Signaturverfahren mit effizienten Protokollen (GenSign,Sign,
VerifySign, Issue, Prove) ist sicher, falls die AWSM-Annahme fiir Setupg; gilt.

Beweis. Siehe [AWSMO07, ASMO08, Au09]. O

Um das ESS+-Signaturverfahren mit dem in Kapitel 3 entwickelten Signaturverfahren
vergleichen zu kénnen (siche Tabelle 3.1), ersetzten wir das beliebige Element M €
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Gy durch den Nguyen-Akkumulator V' € Gy (vgl. Unterabschnitt 2.11.1). Insbesondere
war dies auch die Intention von [AWSMO07, ASMO§], da dort ebenfalls der Nguyen-
Akkumulator V' signiert wurde.

Dazu wahlt der Schliisselgenerierungsalgorithmus GenSign zusétzlich, wie beim Akku-
mulator-Schema, zufallig die Generatoren ug €r G1,v0 €r Go sowie die Zahl « €r Z;,
und berechnet die Elemente u; = ug‘i sowie v; = v(‘)“i fir 1 <1i¢ < K. Die Ausgabe des
Schliisselgenerierungsalgorithmus GenSign bei zusatzlicher Eingabe der oberen Schranke
K € N ist das Schliisselpaar

(pk,Sk):((p, /17 /27 &w,é,g,ga,gb,go,...,gL,uO,...,UK,h,hl,UO,...7UK,X,Z),
(z,Y)) < GenSign <1A, L, K) .

Des Weiteren muss das Signaturbeweisprotokoll Prove modifiziert werden:

Zur Vereinfachung nehmen wir an, dass der User & beweisen mochte, dass er fiir die
perfekt verbergenden Commitments (As, D,,) = (Vg2, g™ g™ -~ g7 %) und D,, = gy g1"
mit as, 7,7 €r Z, ecine giltige Signatur o = (X, X, X3, s,¢) mit n; € V und
é(X,h)=27-e(Vg, Xs3) sowie é (X9, X X3) = € (9959597 - - - 91 =, h) kennt. Dadurch ist
das folgende Proof-of-Knowledge-Protokoll eine Kombination der Beweise fiur Akkumu-
lator-Schemata und der ESS+-Signatur.

Schritt 1: Der User U wahlt, wie bei der ESS+-Signatur, zufallig vier Zahlen
by, by, bs, by €r Z, und berechnet die Elemente B, = X1¢3', By = Yyg!?, By =
Y3hb3 sowie By = 983 gb*. Weiter wihlt U, analog zum Akkumulator-Schema, zufél-

K .
lig die beiden Zahlen ay, ay €x Z,, berechnet den Zeugen W; = u(l)_[ =i (1) mit

Wt = V und die Elemente 4; = g% ¢% sowie Ay = W;¢g'. Dadurch sind die
Elemente X, X5, Y3 und W, perfekt verborgen. Anschliefend sendet U die Ele-
mente Ay, As, By, Bs, B3, By an V und erstellt die Signature-of-Knowledge SoK,
wobei 51 = alni,ég = agnl,ﬁi,j = bibj75it = bzt und Yij = (libj fur Z,j = ]_, e ,4
ist:
SOK|:(T7TL7 Tn,ai, az, ag, 517 5Qa b17 R b47 52,37 52747 /83ta B4t,’73,3773,4a S, t7 mi,...,mr,
ni): Ay =gmgl A 1= ATgTgr A By=gglt A 1= Blgy g A
1= BZ39673,39;V3,4 Al= Bigaﬁmgfﬁu A D,, = ggmg;m . .gZLL A D, = ggigvl"n
A é(As,v)é(Ag,v) P =2 (gg3gf51Agi, 'U(]) é (gf“l,m) A
Zé (A3, Bs)é (B, h) ™t =é (g7 ) é (g2 ™ Al b ) é (927", Bs) A
¢ (B2, XBs)é(g,h) " = ¢ (ghoboi™ - g7 h) é (91 B3 ) & (1, X Bs) |

Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen Signatur
o = (X, Xy, X3, s,t) auf eine Nachricht m = (V,mq,...,mp) € Gy x Z]f ist und
der Wert n; in V akkumuliert ist.
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Schritt 2: Der Verifier V verifiziert SoK.

(P A D D)

(V7 miy,...,mr,n;, as,
Tmy Tn, El; 227 237 S, t)

ay, az, by, by, b3,04 €ER Zy

iy = T 0
Ay =g g1°
Ay = Wigl"
B, = 21911)1
By = 2291
Bs = Zghl
By = 90 91

A17A27Bla"'7B4

7

SOK[(TmJTn7a17a27a37517627b17" b47ﬁ2,3752,47531575415773,3773,47Svtumlv'"7mL7
i) s Av=gmgl® A 1=AlgT"gr™ A By =gitgr A 1—31’29852’391_52’4 A
L= Big 9™ A 1= Bigy S g™ N Dy=g5"gi" - gi" A Du=g3'gi" A
¢ (As,v0) € (Ag,01) " = é (g2 91611427@0)6(91 o) A
Zé(As,Bs)é (By,h) ™' = (gr" h) e (g2 " AR, hy) € (297, Bs) A
¢ (By, XBy)é(g,h)"" = e (gigpg™ -~ 9" h) e (glﬁ”BS*,h) (9%, XBs)|
Verifiziere SoK
1 oder 0

Abbildung 2.8: Signaturbeweisprotokoll Prove der ESS+-Signatur fiir einen Akkumula-
tor

Analog kann mit dem in Unterunterabschnitt 2.11.1.2 vorgestellten Proof-of-Knowled-
ge bewiesen werden, dass mehrere Werte nq,...,n; in V akkumuliert sind, indem an-
stelle der Gleichung é (As, vg) é (Aa, vl)fl =é (gf?gf‘sl A5, Uo) é (gf‘“,vl) die Gleichung
é(Ag,'U())é(AQ,U[)il = é(ggS,vo)é<gf“1,vI) bewiesen wird, wobei Ay = ng?l mit
A Hll(a-ﬁ-nj) Hil(CH'nj) ) .

Wi+ =V und v; = vy’ ist. Entsprechend werden die Zahlen r,,, as, 41, 09,
n; € Z, und die Elemente D,,, A; € G; nicht benétigt.
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KAPITEL 3 |

EIN NEUES SIGNATURVERFAHREN MIT
EFFIZIENTEN PROTOKOLLEN (BBS+A)

Wie bereits im vorherigen Kapitel 2 erwéahnt, verwenden aktuelle kompakte und teilbare
elektronische Geldsysteme (z.B. [AWSMO07, ASM08, CG10]) das Nguyen-Akkumulator-
Schema, um mehrere Werte zu akkumulieren, mit denen anschlieend die Miinzen gene-
riert werden. Fiir diese elektronischen Geldsysteme wird somit ein digitales Signaturver-
fahren mit effizienten Protokollen benétigt, so dass die Menge aller Nachrichten Mg;g,
jeden Nguyen-Akkumulator V' € G; und jeden Nachrichtenblock (mq,...,my) € Zﬁ
fir ein L € N beinhaltet. Au et al. haben in [AWSMO07, ASMO08] ein solches Signatur-
verfahren mit Ms;gn, = Gy x Zé entwickelt, dessen Sicherheit auf der SXDH-Annahme
basiert und folglich nur in einem Typ-3-Pairing sicher ist (vgl. Unterabschnitt 2.12.2).
Dieses ESS+-Signaturverfahren ist unter der AWSM-Annahme ([ASMOS8]) existentiell
unfilschbar unter einem adaptiven Angriff mit gewédhlten Nachrichten, wobei AWSM
keine Standard-Annahme darstellt. Somit verbleiben Au et al. in [AWSMO7] mit:

»[.-.] it remains an open problem to propose such signature scheme with more
standard assumptions.”

Weiter ist zu beachten, dass die AWSM-Annahme im Wesentlichen der Annahme ent-
spricht, dass das ESS-Signaturverfahren ([AWSMO07]) stark existentiell unfalschbar un-
ter einem adaptiven Angriff mit gewéhlten Nachrichten ist, was jedoch nicht bewiesen
wurde. In [AWSMO7] wurde lediglich die existentielle Unfélschbarkeit unter einem ad-
aptiven Angriff mit gewédhlten Nachrichten bewiesen, wobei fiir den Beweis explizit be-
notigt wird, dass fir ein gefilschtes Nachrichten-Signatur-Paar (m*, ¢*) die Bedingung
m* ¢ {my,...,my} gelten muss, wobei my, ..., m, die vom Angreifer adaptiv gewéhlten
Nachrichten sind (vgl. auch Abschnitt 2.8).
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In diesem Kapitel wird nun ein neues Signaturverfahren mit effizienten Protokollen
entwickelt, so dass wie gewtinscht die Menge aller Nachrichten Mg, jeden Nguyen-
Akkumulator V' € Gy und jeden Nachrichtenblock (my,...,my) € Z% fir ein L € N
beinhaltet, wobei die Sicherheit auf der g-SDH-Annahme basiert. Wie die ESS+-Signa-
tur, stellt auch das neue Signaturverfahren eine Erweiterung der BBS+-Signatur dar und
vereint somit Eigenschaften des BBS+-Signaturverfahrens (vgl. Unterabschnitt 2.12.1)
mit dem Akkumulator-Schema von Nguyen (vgl. Unterabschnitt 2.11.1), weshalb es im
weiteren Verlauf mit BBS+A bezeichnet wird. Wie die BBS+-Signatur ist auch die
BBS+A-Signatur unter der ¢-SDH-Annahme in allen Pairing Typen stark existentiell
unfélschbar unter einem adaptiven Angriff mit gewédhlten Nachrichten (siehe Unterab-
schnitt 3.2.3). Somit stellt die BBS+A-Signatur eine Alternative zur ESS+-Signatur dar,
die einerseits in allen Pairing Typen unter einer Standard-Annahme sicher und anderer-
seits effizienter ist. Dadurch bietet das BBS+A-Signaturverfahren im Vergleich zu ESS+
mehr Anwendungsméglichkeiten in Bezug auf kompakte und teilbare Geldsysteme.

Zur Konstruktion der BBS+A-Signatur werden, im Gegensatz zur ESS+-Signatur,
die spezifischen Eigenschaften des Nguyen-Akkumulator-Schemas ausgenutzt. Denn es
ist zu beachten, dass die Berechnung des Nguyen-Akkumulators bei einem gegebenen
Schliisselpaar (pk,sk) < GenAcc (1’\,K> bzgl. einer Wertemenge X = {z1,...,2x} C
Z,\{—a} genau der Berechnung des Polynom-Commitments (vgl. Unterabschnitt 2.9.2)
fiir das Polynom ¢ (x) = le (x + ;) € Z, [x] entspricht, wobei GenAcc und GenCom
die gleichen Algorithmen sind:

K _ Koo
Acc (pk, X) = Ll @79 2am0® _6@) _ porCom (pkog (). (3.1)

Insbesondere gilt fiir jede Primzahl p, jede Zahl o € Z; und jede obere Schranke K € N:

{H(x+xj)EZp[x] ; {xl,...,xk}CZP\{—a},kgK}

C{o(x) €Zy[x : deg(¢) < K},

Daher wird das BBS+A-Signaturverfahren so entwickelt, dass ein Nachrichtenblock
(ma,...,mg) € Z zusammen mit einem Polynom ¢ (x) € Z,[x] mit deg(¢) < K
signiert werden kann, da jedes fiir das Nguyen-Akkumulator-Schema mogliche Produkt

;?:1 (x + ;) mit z; € X und £ < K in der Menge aller Nachrichten Mc,m des Polynom-
Commitment-Schemas enthalten ist.

Da die Sicherheit der drei verwendeten Bausteine — Polynom-Commitment-Schema,
Akkumulator-Schema von Nguyen und BBS+-Signaturverfahren — auf der ¢-SDH-An-
nahme basieren, konnen diese sehr effizient kombiniert werden, so dass das resultierende
BBS+A-Signaturverfahren ebenfalls unter der ¢-SDH-Annahme sicher ist.

Dazu wird im folgenden Abschnitt 3.1 zunéchst ein perfekt verbergendes Commitment-
Schema fiir das BBS+A-Signaturverfahren entwickelt, bevor dieses in Abschnitt 3.2 be-
schrieben wird.
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3.1 Ein Commitment-Schema fiir das BBS+A-
Signaturverfahren

Ein perfekt verbergendes Commitment C' fiir eine Nachricht m = (my,...,mp, ¢(x)) €
L1 X Zy, [x] mit deg(¢) < K entsteht durch das Produkt des Pedersen-Commitments (sie-
he Unterabschnitt 2.9.1) und des Polynom-Commitments (siche Unterabschnitt 2.9.2):

C =glg™ - grul™ « PedCom (my, ..., my) - PolyCom (¢ (x)) .
Im Folgenden wird die Konstruktion des Commitment-Schemas beschrieben:

GenCom fiihrt bei Eingabe des Sicherheitsparameters 1* und zweier Zahlen L, K € N
den Algorithmus Setupg; aus und erhélt die Systemparameter spg; = (p, G|, G},
G, é,ug, h) < Setupg; (1’\), wobei Gy = (up) , Gy = (h) und é: Gy xGy — Gr eine
bilineare Abbildung ist. Dann wéhlt der Algorithmus zufillig ein Generatortupel
(90,---,9L) Er Gf“ sowie eine Zahl o €r Z; und berechnet die Elemente h; = h®

sowie u; = u%i fir 1 <i < K. Die Ausgabe ist der offentliche Schliissel

pk - (pa G/DG/Q?G,T?éagOJ <o+ gL, Ug, - - UK,h hl) < GenCom (]‘)\ L K)

wobei fir die Menge aller Nachrichten Moy, = {m :m = (my,...,mp,¢(x)) €
XZy [x],deg(¢) < K } und fiir die Menge aller Zufallswerte und Indizes R =1 = Z
gilt.

Com bindet sich bei Eingabe des offentlichen Schliissels pk an eine Nachricht m =
(ma,..., my,¢(x)) € ZL x Z, [x] mit deg (¢) < K, indem der Algorithmus zufillig
eine Zahl r € Z, wahlt und das Commitment

C = ghg™ - gprug® < Com (pk,m)

berechnet und ausgibt.

VerifyCom verifiziert bei Eingabe des offentlichen Schliissels pk, einer Nachricht m =
(ma,...,myp,¢(x)) € L} x Z,[x] mit deg(¢) < K und einer Zufallszahl r € Z,
die korrekte Berechnung des Commitments C' € Gy, indem der Algorithmus die

Gleichung

C = gogm - gprug'®

tiberpriift. Entsprechend ist die Ausgabe VerifyCom (pk,C,m,r) = {1,0}.

EvalWit berechnet bei Eingabe des 6ffentlichen Schliissels pk, eines Polynoms ¢ (x) €
Z, [x] mit deg (¢) < K und einer Zahl i € Z, den Wert ¢(i) € Z, und den Zeugen
W; € G, fir die Berechnung ¢ (i), indem der Algorithmus das Polynom

€ Z, [x] und den Zeugen W; = ' gi(c)
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berechnet. Die Ausgabe ist EvalWit (pk, ¢ (x) ,7) = (i, ¢ (i) , W;).

VerifyEval verifiziert bei Eingabe des offentlichen Schliissels pk, eines Commitments
C € Gy, einiger Zahlen my,...,mg,r,i € Z, und eines Zeugen W; € G, die
korrekte Berechnung ¢ (i) € Z,, indem der Algorithmus die Gleichung

¢ (Coh) = e(gogt -+~ gi™ h)é (Wi hnh™") @ (ug™, n)

tiberpriift. Entsprechend ist die Ausgabe VerifyEval(pk, C, (mq,...,mp),r, (i, ¢ (i),
Wi)) ={1,0}.

Die Durchfithrbarkeit folgt dabei direkt aus der Durchfithrbarkeit des Polynom-Com-
mitment-Schemas aus Unterabschnitt 2.9.2:

e (gbgt -+ gpt by e (Wi, ) e (ug™, h) = ¢ (ghgt™ -+ gt ) é (ug' ™, h) = ¢ (Coh) .

3.1.1 Sicherheitsanalyse des Commitment-Schemas

In diesem Unterabschnitt werden in Lemma 3.1.1 bis 3.1.3 die perfekte Verborgenheit
sowie die Gebundenheit gezeigt. Anschliefend wird eine weitere, benotigte Sicherheits-
eigenschaft definiert und diese sowie die Beschrénktheit in Lemma 3.1.4 und 3.1.5 be-
wiesen.

Lemma 3.1.1. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval)
ist perfekt verbergend.

Beweis. Analog zum Pedersen-Commitment ist dieses ebenfalls durch die Zufallszahl
r €r Z, perfekt verbergend. Denn fiir jedes Commitment C' € G; und jede Nachricht
m = (ma,...,mg, ¢ (x)) € ZL x Z,[x] (auch mit deg(¢) > K) gibt es genau eine Zahl

mp,, (o

r € Z, mit C = gjgi" -+ 97 "y ), Seien dy, ...,d;, € Z, mit u =g, =95, gL =
ggL die diskreten Logarithmen zur Basis gy und sei C' = g fiir eine Zahl ¢ € Z,. Dann
ist
r=c—(6my+---+drmp + 5o () modp
eindeutig bestimmt. O
Nun wird gezeigt, dass das Commitment-Schema rechnerisch bindend ist.

Lemma 3.1.2. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval)
ist rechnerisch bindend, falls die q-SDH-Annahme fiir Setupg; gilt.

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht vernach-
lassigbarer Wahrscheinlichkeit € (\) ein Commitment C' € G, und zwei verschiedene Tu-
pel (r,my,...,mp, ¢ (x)) € ZET x Z, [x] sowie (r',m},... . mp, ¢ (x)) € ZIT x Z, [x]
mit deg(¢),deg (¢') < K’ und

my,, ¢(a) ' my my, ¢ (a)

C=gogi" - 95 uy " =gy g1 " - gr " U
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ausgibt, wobei wir sogar K’ > K fir eine polynomiell beschriankte Zahl K’ € N er-
lauben. Wir miissen die beiden Félle (1) (r,mq,...,mz) # (r',m},...,m}) und (2)
(ryma,...,mg) = (r',m},...,m}) unterscheiden. Da das Commitment C' das Produkt
aus Pedersen- und Polynom-Commitment ist, lasst sich der erste Fall auf die Gebun-
denheit des Pedersen-Commitments und der zweite Fall auf auf die Gebundenheit des
Polynom-Commitments reduzieren.

Fall 1: Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A dazu
verwendet, die Gebundenheit des Pedersen-Commitments zu brechen, was ein Wider-
spruch zur DLog-Annahme (vgl. Unterabschnitt 2.9.1) und folglich ein Widerspruch zur
¢-SDH-Annahme ist.

Schliisselgenerierung: Der Angreifer B erhélt den 6ffentlichen Schliissel pk’ = (p, G,
G4, G, €, 9,90, - -, 91, h) des Pedersen-Commitment-Schemas fiir Setupg;. Danach
definiert B den Generator ug := g, wahlt zufillig eine Zahl @ €g Z; und berech-
net die Elemente hy = h® sowie u; = ugi fir 1 < ¢ < K. Anschliefend sen-
det B den perfekt simulierten 6ffentlichen Schliissel pk = (p, G, G5, G, é, go, - - -,
gL, U, - - -, Ug, h, hy) an den Angreifer A.

Ausgabe: Der Angreifer A gibt ein Commitment C' € G und zwei verschiedene Tupel

(ryma,...,mp, ¢ (X)) € ZyH X Zy [x] sowie (', mi,...,m7, ¢ (x)) € Zyt! X Zy [x]
mit

(rymy,...,mg) # (r',ml,...,m}) und (3.2)

C=ghgi" - gp uy ™ = gy o - gy Fug (33)

aus. Der Angreifer B berechnet die Werte ¢ (o) € Z, sowie ¢’ (o) € Z, und gibt

das Commitment C' € Gy sowie zwei Tupel (¢ (), r,my,...,my) € Z,** und

(¢ () ,r,mh,...,m}) € ZL? aus, wobei die beiden Tupel nach (3.2) verschieden

/

sind und nach (3.3) gilt: C' = gd’(o‘)ggg{m gt = gd)/(a)gglginll o -92%-

Somit bricht der Angreifer B die Gebundenheit des Pedersen-Commitment-Schemas mit
derselben nicht vernachlissigharen Wahrscheinlichkeit € ().

Fall 2: Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A dazu
verwendet, die Gebundenheit des Polynom-Commitments zu brechen, was ein Wider-
spruch zur ¢-SDH-Annahme ist (vgl. Unterabschnitt 2.9.2). Beachte, dass das Polynom-
Commitment-Schema die Gebundenheit ebenfalls dann garantiert, falls deg(¢), deg (¢/)
< K’ fur eine polynomiell beschriankte Zahl K’ > K ist (vgl. [KZG10b]).

Schliisselgenerierung: Der Angreifer B erhélt den o6ffentlichen Schliissel pk’ = (p, G,
Gh, Gl é,ug, . .., uk, h, hy) des Polynom-Commitment-Schemas. Dann wahlt B zu-
fillig ein Generatortupel (go, ..., gz) €r G¥™ und sendet den perfekt simulierten
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offentlichen Schlissel pk = (p, G}, GY, G}, é, go, ..., 9L, Uo, - .., Uk, h,hy) an den
Angreifer A.

Ausgabe: Der Angreifer A gibt ein Commitment C' € Gy und zwei verschiedene Tupel

(ryma,...,mp, ¢ (x)) € ZET X Z, [x] sowie (r',m},...,m7, ¢ (x)) € ZLT' X Zy ]
mit

(rymy,...,mg) = (r',m},...,m}) und (3.4)

C = gogi™ - g7t ug ™ = gy g1 - gy ru (3.5)

aus. Der Angreifer B berechnet das Commitment C* = Cgg"g; "™ - g, = € Gy
und gibt C* sowie zwei Tupel ¢ (x) € Z,, [x] und ¢’ (x) € Z, [x] aus, wobei die beiden
Polynome nach (3.4) verschieden sind und mit (3.5) gilt: C* = ug(a) = ug,(a).

Somit bricht der Angreifer B die Gebundenheit des Polynom-Commitment-Schemas mit
derselben nicht vernachlissigharen Wahrscheinlichkeit € (). O

Nun wird gezeigt, dass das Commitment-Schema berechnungsbindend ist. Ubertragen
auf dieses Commitment-Schema bedeutet dies, dass jeder polynomielle Angreifer 4 nur
mit vernachléssigharer Wahrscheinlichkeit ein Commitment C' € G; sowie zwei Tupel
(rma, .. my, i, 6 (1), W) € ZE x Gy und (v, mi, . omf, 0,0 (i), W]) € ZE® x Gy
mit (r,mq,...,mg, ¢ (1)) # (T’,m’l,...,m’L,Qﬁ(i)/) ausgeben kann, so dass VerifyEval
beide Eingaben akzeptiert.

Lemma 3.1.3. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval)
ist berechnungsbindend, falls die q-SDH-Annahme fiir Setupgy gilt.

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht vernach-
lassigbarer Wahrscheinlichkeit € (\) ein Commitment C' € G; und zwei Tupel (r,mq,

Cm iy ¢ (i), W) € ZEY X Gy sowie (v, mh, .. ml, i, ¢ (1) W) € ZEY? x Gy mit
(ryma,...,mp, ¢ (i) # (r’,m’l, coo,mh @ (z)’) und
e(Ch) = é(gog™ -~ g, h) e (Wi, hih ") é (ug™, h)
— e <gg’g;"’1 gl h> e (Wi mh~') e (g™, n)

ausgibt. Wir missen die beiden Félle (1) W; = W/ und (2) W; # W/ unterscheiden.
Erneut lasst sich der erste Fall auf die Gebundenheit des Pedersen-Commitments und der

zweite Fall auf auf die Berechnungsgebundenheit des Polynom-Commitments reduzieren.
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Fall 1: Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A da-
zu verwendet, die Gebundenheit des Pedersen-Commitments zu brechen, was ein Wi-
derspruch zur DLog-Annahme (vgl. Unterabschnitt 2.9.1) und somit auch zur ¢-SDH-
Annahme ist.

Schliisselgenerierung: Der Angreifer B erhélt den o6ffentlichen Schliissel pk’ = (p, G,
G4, G, €, 9,90, - - -, 91, h) des Pedersen-Commitment-Schemas fiir Setupg;. Danach
definiert B den Generator ug := g, wahlt zufillig eine Zahl @ €g Z; und berech-
net die Elemente hy = h® sowie u; = ué‘j fir 1 < 5 < K. Anschliefend sen-
det B den perfekt simulierten 6ffentlichen Schliissel pk = (p, G, G}, G, €, go, - - -,
gL, U, - - -, Ug, h, hy) an den Angreifer A.

Ausgabe: Der Angreifer A gibt ein Commitment C' € Gy und zwei verschiedene Tu-
pel (r,my,...,mp,i,¢ (i), W;) € Z x Gy sowie (T’,m’l, coo,ml gzﬁ(i)/,VVi’) €

253 x Gy mit (r,ma,...,mg, ¢ (i) # (r’7m’1,...,m’L,gb(i)') und

W, = W/ sowie (3.6)
e(C.h) = (ghg™ g by e (Wi, hah ™) & (ug™, h)
i (gg'g;n& gl h> e (Wi b= e (ug™ ,h)
o (3.7)
& e (Ch) = (ghgr - g W ug, h)

é (gg/ginl e anL m’a_iug(i) , h)

aus. Der Angreifer B berechnet das Commitment C* = C-W/™* und gibt das Com-
mitment C* € Gy sowie zwei Tupel (r,mq,...mp, ¢ (i)) € Zﬁ*z und (r’, my,...mJ,
¢ (z)/) € ZL** aus, wobei die beiden Tupel nach Voraussetzung verschieden sind
und nach (3.7) gilt: C* = g?Ogpgi™ -+ g = g?@'gi/ g™ - g0
Somit bricht der Angreifer B die Gebundenheit des Pedersen-Commitment-Schemas mit
derselben nicht vernachlissigharen Wahrscheinlichkeit € ().

Fall 2: Wir konstruieren einen polynomiellen Angreifer I, der den Angreifer A dazu
verwendet, die Berechnungsgebundenheit des Polynom-Commitments zu brechen, was
ein Widerspruch zur ¢-SDH-Annahme ist (vgl. Unterabschnitt 2.9.2).

Schliisselgenerierung: Der Angreifer B erhélt den o6ffentlichen Schliissel pk’ = (p, G,
GYy, Gl é,ug, . .., uk, h, hy) des Polynom-Commitment-Schemas. Dann wéhlt B zu-
fallig L 4+ 1 paarweise verschiedene Zahlen dy,...,0;, €x Z;; und berechnet die
Generatoren gy = ul,..., g, = uj*. AnschlieBend sendet B den perfekt simu-
lierten oOffentlichen Schliissel pk = (p, G}, G, G/, é, go, - .., gL, U0, - - ., UK, h, hy) an
den Angreifer A.
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Ausgabe: Der Angreifer A gibt ein Commitment C' € Gy und zwei verschiedene Tu-
pel (r,my,...,mp,i,¢ (i), W;) € Z£+3 x Gy sowie (r’,m’l, o ,m’L,z',¢(z')/,W'i’) €

ZE % Gy mit (r,ma, ... my, ¢ (i) # (',mh, .. mlp, 6 (i)') und

W, # W/ sowie (3.8)
e(C h) =e(ghgi -+~ g, h) & (Wi hah ™) & (ug™, h)

rm/! m/ . i) (39)
=& (g g g ) e (W) e (g )
aus. Der Angreifer B berechnet die Werte ¢ ()" = ¢ (i) + dor + dymy + -+ + dpmy,
mod p sowie ¢ (i) = ¢ (i) + 81" +01m) +- - -+6,m,, mod p. Dann gilt nach (3.9):
¢(C,h) =& (Wi, hah~) e (ug™  h) = e (W, hah~) & (uf™ ", h). Daraus folgt C' =
I/Via_iug(i)* = W/Z-’a_iug(i)/*. Damit resultiert aus (3.8): ¢ (i)* # ¢ (i)"". Der Angreifer
B gibt das Commitment C' € G; sowie zwei verschiedene Tripel (i,¢ (1), W;) €
22 x Gy und (i,¢ (i), W)) € Z2 x Gy mit ¢ (i)" # ¢ (i)' aus.

Somit bricht der Angreifer B die Berechnungsgebundenheit des Polynom-Commitment-
Schemas mit derselben nicht vernachléssighbaren Wahrscheinlichkeit € (A). O

Bevor wir die Sicherheit des im néchsten Abschnitt 3.2 beschriebenen BBS+A-Si-
gnaturverfahrens beweisen konnen, benétigen wir eine weitere Sicherheitseigenschaft,
die wir stark berechnungsbindend nennen. Denn kein polynomieller Angreifer soll in der
Lage sein, ein Commitment C' und fiir zwei verschiedene Zahlen i,i" € Z, zwei Tupel
(ryma,...,mp,i,¢ (i), W;) € ZLT? x Gy und (1, m4, ... ,mhy, 7, ¢' (') ,W}) € ZLT3 x Gy
mit (r,mq,...,mg) # (r',m}, ..., m}) auszugeben, so dass VerifyEval beide Eingaben ak-
zeptiert. Denn daraus wiirde folgen, dass ¢ (x) # ¢ (x) wére und somit ¢ (i) und ¢’ (i)
zwei Auswertungen von zwei verschiedenen Polynomen wéren. Dies hétte zur Folge, dass
die Sicherheit des BBS+A-Signaturverfahrens nicht beweisbar wére.

Definition 3.1.1 (Starke Berechnungsgebundenheit). Das Commitment-Schema
(GenCom, Com, VerifyCom, EvalWit, VerifyEval) aus Abschnitt 3.1 mit Sicherheitsparame-
ter A € N heifit stark berechnungsbindend, falls es fiir jeden polynomiellen Sender
S = (Sp, S1) eine vernachlassigbare Funktion v gibt, so dass fiir alle hinreichend grof$en
A €N gilt:
Pr[(pk,sk) + GenCom (1’\,L,K) ; (O, state) < Sy (pk); i, €r Zy;
((rymy,....,mp, 0,0 (2), W), (r',my,...,m5, i ¢ ("), W) « Si (pk, C,state, i,4’) :
(rymy,...,mg) # (r',mi,....mp) A

VerifyEval (pk, C, (mq,...,mp),r, (i,¢0(i), W;)) =1 A
VerifyEval (pk, C, (mf, ..., m) 7/, (i, ¢/ ('), W}))) = 1] <w(N),

wobei state Informationen zum aktuellen Zustand von Sy enthdlt.
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Beachte, dass die Sicherheitseigenschaft stark berechnungsbindend nicht die Eigen-
schaft berechnungsbindend aus Definition 2.9.3 impliziert. Denn bei der Berechnungsge-
bundenheit darf der Sender den Index ¢ wahlen, wiahrend dies bei der starken Berech-
nungsgebundenheit nicht der Fall ist.

Bevor wir beweisen kénnen, dass das obige Commitment-Schema stark berechnungs-
bindend ist, halten wir das folgende Korollar fest, welches aus [KZG10a, KZG10b] folgt.

Korollar 3.1.1. Gegeben sei das Polynom Commitment-Schema (GenCom, PolyCom,
VerifyCom, EvalWit, VerifyEval) von [KZG10a, KZG10b] (siche Unterabschnitt 2.9.2).

Angenommen, es gelten die g-SDH-Annahme und die q-polyDH-Annahme fiir Setupg.
Dann gibt es fir jeden polynomiellen Sender S = (Sp,S1) eine vernachlissigbare Funk-
tion v, so dass fir alle hinreichend grofien X € N und fir K' > K gilt:

Pr{(pk,sk) + GenCom (1)‘,K> ; (C,state) < Sp (pk) ; i 72’(K/) € Lp;

((z'“),qs (i(l)) ,Wim) (i(K’>,¢ (i(K’)) ,Wi<K,>)) ~ 8 (pk,C, state,i(l),...,i(K/)) :

VerifyEval (pk, C.i"), ¢ (iV) W) ) = -+ = VerifyEval (pk, C,i%"), 6 (i) W) = 1

1

A C # PolyCom (pk, 6(x))| < v(N),

wobei state Informationen zum aktuellen Zustand von Sy enthdlt und ¢(x)
Polynom mit deg (¢) < K’ ist, das durch Interpolation der Paare (i(l),qﬁ i ),...,

(i(K’), 10) (i(K/))) entsteht.

Dies wird zwar nicht direkt bewiesen, folgt allerdings aus der Berechnungsgebunden-
heit sowie der Beschranktheit des Polynom-Commitment-Schemas und wird implizit in
[KZG10b] verwendet.

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit Wahrschein-
lichkeit v ()\) ein Commitment C und fiir K’ > K beliebige Zahlen i), ... iK) € 7,

die Tripel (i, (i), W) ..., (i, 6 (i), Wi ) mit
(i ()
e(Cuh) = & (Wi, b ™) (u§< ) h)
fur alle 1 < 57 < K’ ausgibt, obwohl C' # PolyCom (pk, ¢(x)) gilt, wobei ¢(x) € Z, [x] das
interpolierte Polynom wie in Korollar 3.1.1 ist. Dann gibt es die beiden Moglichkeiten
C # ul™ oder deg(¢) > K.
Wir zeigen, dass v eine vernachlassigbare Funktion ist.

Aus der Berechnungsgebundenheit des Polynom-Commitment-Schemas folgt, dass, au-
Ber mit vernachlassigbarer Wahrscheinlichkeit, der Wert ¢ (i(j)> fiur alle 1 < j < K’ die

korrekte Berechnung des Polynoms ¢(x) mit C' = ug’(a) an der Stelle i) ist. Somit gilt
fir das interpolierte Polynom ¢(x), aufler mit vernachlassigbarer Wahrscheinlichkeit:
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C = ul. Dies wurde bereits im Beweis von Theorem 3.5 in [KZG10b] verwendet, um

die Beschranktheit des Polynom-Commitment-Schemas zu beweisen.

Weiter folgt aus der Beschranktheit des Polynom-Commitment-Schemas, dass, aufler
mit vernachlassigbarer Wahrscheinlichkeit, deg(¢) < K gilt.

Aus beiden Eigenschaften folgt schlieBlich, dass nur mit vernachldssigbarer Wahr-

scheinlichkeit C' # PolyCom(pk, ¢(x)) gilt. O

Das Korollar 3.1.1 wurde bereits implizit im Beweis von Theorem 4.1 in [KZG10b]
verwendet, um die Sicherheit des in [KZG10a, KZG10b] vorgestellten verifizierbaren
Secret-Sharing-Verfahrens zu beweisen.

Aus obigem Korollar 3.1.1 folgt:

Korollar 3.1.2. Gegeben sei das Polynom-Commitment-Schema (GenCom, PolyCom,
VerifyCom, EvalWit, VerifyEval) von [KZG10a, KZG10b] (siehe Unterabschnitt 2.9.2) mit
Sicherheitsparameter \ € N. Sei A ein polynomieller Angreifer, der als Fingabe den
offentlichen Schliissel pk < GenCom(l’\, K) des Polynom-Commitment-Schemas erhdlt
und sei C € Gy.

Angenommen, es gelten die g-SDH-Annahme und die q-polyDH-Annahme fiir Setupg.
Dann kennt A genau dann ein Polynom ¢(x) € Mcom mit C = PolyCom (pk, ¢(x)),
wenn A zu einer von einem Challenger C zufdllig gewdhlten Zahl © €r Z, mil nicht
vernachldssigbarer Wahrscheinlichkeit e(X) ein Tripel (i, ¢ (i), W;) mit VerifyEval(pk, C, 1,
o(1), W;) = 1 ausgeben kann.

Beweis. =: Folgt direkt aus der Durchfithrbarkeit des Polynom-Commitment-Schemas.
<: Angenommen, der Angreifer A4 kann mit nicht vernachléssigharer Wahrscheinlichkeit
e (\) zur Zufallszahl i) € Z, einen Wert ¢ (i(l)) € Z, sowie einen Zeugen W,a) € G,

(1
mit é(C,h) = é (Wiu), hlh_im) é ug:(l( )), h) ausgeben. Dann gibt es einen probabilis-
tischen voraussichtlich-polynomiellen Extractor £, der die Rolle des Challengers C iiber-
nimmt und mit nicht vernachlassigbarer Wahrscheinlichkeit ein Polynom ¢ (x) € Z, [X]
mit C' = PolyCom (pk, ¢(x)) extrahiert.
Sei n = 2. Der Extractor £ spult den Angreifer A zuriick, wahlt eine neue Zu-
fallszahl i €x Z, \ {i,... i D} und erhilt ein Tripel (i, (i®), W ) mit

(n 3(n)
e(Cih) = & (Wyw, hih) & <uf§( ),h>. Anschliefend erhsht der Extractor & den

Wert n zu n + 1 und wiederholt diesen Schritt K-mal. Somit kennt £ insgesamt K + 1

Tripel (10,6 (i), W) ..., (i, 6 (i") , Wiae ) mit € (C, h) = & (Wo), hah=™)
:(9)

é uf;( ),h> fir alle 1 < j < K + 1. Nun kann £ durch Polynominterpolation der

K +1 Punkte (7;<1>, é (i(l))) . (¢<K+l>, b (¢<K+1>)) das Polynom ¢ (x) € Z, [x] berech-

nen (vgl. z.B. Secret-Sharing-Verfahren von A. Shamir [Sha79] oder [KZG10a, KZG10b)).

Dann folgt aus Korollar 3.1.1, dass nur mit vernachlassigbarer Wahrscheinlichkeit C' #
PolyCom (pk, ¢(x)) gilt.
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Folglich hat der Extractor £ das Polynom ¢ (x) mit nicht vernachléssighbarer Wahr-
scheinlichkeit €(A) — v (A) extrahiert, wobei v eine vernachléssighbare Funktion ist (vgl.
auch Forking Lemma in [PS96, PS00, KLL06]). O

Mit Korollar 3.1.2 und Lemma 3.1.2 kann nun die starke Berechnungsgebundenheit
des Commitment-Schemas bewiesen werden.

Lemma 3.1.4. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval)
ist stark berechnungsbindend, falls die q-SDH-Annahme und die q-polyDH-Annahme fir
Setupg; gelten.

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht vernach-
lassigbarer Wahrscheinlichkeit € (A) die starke Berechnungsgebundenheit geméfl Defini-
tion 3.1.1 bricht.

Dann hat der Angreifer A bzgl. des Commitments C* := Cgy"g; "™ - -9, € Gy
zur Zufallszahl i €x Z, ein Tripel (i, ¢ (i), W;) mit &(C*,h) = é (Wi, hyh~") & (uf™, h)
ausgegeben. Mit Korollar 3.1.2 folgt, dass A ein Polynom ¢(x) € Z, [x| mit deg(¢) < K
und C* = uf® kennt. Analog kennt A ein Polynom ¢’ (x) € Zy [x] mit deg (¢') < K und
e(C™ h)=eée (Wi’,, hlh_i’) é (ug/(il), h) fir C™* = Cgo””/gl_mll . -g;m’L = ué"“‘). Insgesamt
kennt A also mit nicht vernachléssighbarer Wahrscheinlichkeit die beiden verschiedenen
Tupel (r,ma,...,mp, ¢ (x)) € ZL X Zy[x] und (r',mf, ..., ml, ¢ (x)) € ZLH! x Z, [X]

mit deg(¢),deg (¢/) < K und C = gigi - gmul® = gg/gT/1 = -gz%uqsl(a). Dies ist
allerdings ein Widerspruch zur Gebundenheit des Commitment-Schemas (vgl. Lem-
ma 3.1.2). O

Nun muss gezeigt werden, dass das Commitment-Schema beschrénkt ist.

Lemma 3.1.5. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval)
ist beschrankt, falls die g-SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht vernach-
lassigbarer Wahrscheinlichkeit € (A) ein Commitment C' € Gy mit C' = gjgi™ --- g1 - ug(a)
und eine Zahl K’ € N mit deg(¢) = K’ > K ausgibt. Wir konstruieren einen po-
lynomiellen Angreifer B, der den Angreifer A dazu verwendet, die Beschrianktheit des
Polynom-Commitments zu brechen, indem B mit einem Challenger C das Spiel 2.9.1
durchfithrt und gewinnt, was ein Widerspruch zur ¢-polyDH-Annahme mit ¢ = K ist

(vgl. Unterabschnitt 2.9.2).

Schliisselgenerierung: Der Angreifer B erhélt den o6ffentlichen Schliissel pk’ = (p, G,
GYy, Gl é,ug, . .., ug, h, hy) des Polynom-Commitment-Schemas. Dann wéhlt B zu-
fallig L 4+ 1 paarweise verschiedene Zahlen dy,...,0;, €x Z;; und berechnet die
Generatoren gy = ul,..., g, = uj*. AnschlieBend sendet B den perfekt simu-
lierten oOffentlichen Schliissel pk = (p, G}, G, G/, é, go, - .., gL, U0, - - ., UK, b, hy) an
den Angreifer A.
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Ausgabe Commitment: Der Angreifer A gibt ein Commitment C' € G; und eine Zahl
K’ € Nmit K’ > K aus. Der Angreifer B leitet das Commitment C' und die Zahl
K’ weiter an den Challenger C.

Challenge: Der Challenger C sendet K’ + 1 zufillige Zahlen (), ... iK'+D cp Z,, an
den Angreifer B, welcher die Zahlen an den Angreifer A weiterleitet.

Ausgabe Responses: Der Angreifer A gibt insgesamt K’'+41 Tupel (r(j), mgj), e ,m(Lj),
i, ¢ (D), W) € ZE x Gy fir 1 < j < K’ +1 mit

S om@ @ . i)
ey =e (g% o gi n) e (W Ve (™ n) 310

aus. Dann gilt nach obigem Lemma 3.1.4 fir alle 1 < j < K’ 4 1, dass, aufler

mit vernachlissigbarer Wahrscheinlichkeit, (r(l),mgl), . ,m(Ll)) == (T(K/—H),
mgK/H), . ,m(LK,H)) ist. Sei ¢ (x) € Z, [x] das Polynom, das durch Interpolation

der K'+1 Punkte (z’(l), o (2'(1))> e (z‘(K/“), o (i(K'“))) entsteht und sei ¢* (x) :=
¢ (x) + dor™M + sm{ - (5Lm(Ll) € Zy [x] mit deg(¢) = deg (¢*). Der Angreifer
B berechnet die Werte ¢* (i(j)) =¢ (i(j)> + 0or) + 51m§1) + -+ 5ng) mod p
fir alle 1 < j < K’+1 und leitet die K’ + 1 Tripel (i(j), o* (i(j)) ,Wim) € Zf, x Gy
weiter an den Challenger C, wobei mit Gleichung 3.10 fiir alle 1 < j < K’ + 1 gilt:
e(Coh) = & (Wi, b= (uzf ) h) |

Somit bricht der Angreifer B die Beschranktheit des Polynom-Commitment-Schemas mit
nicht vernachléssigbarer Wahrscheinlichkeit € (A) — v (), wobei v eine vernachléssigbare
Funktion ist. ]

Aus den obigen Lemmata folgt der Satz:

Satz 3.1.1. Das Commitment-Schema (GenCom, Com, VerifyCom, EvalWit, VerifyEval) ist
perfekt verbergend, rechnerisch bindend, berechnungsbindend, stark berechnungsbindend
und beschrankt, falls die q-SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gel-
ten.

Insbesondere gilt das folgende Korollar, welches fundamental fiir die Konstruktion
sowie die Sicherheit der Protokolle Issue und Prove des BBS+A-Signaturverfahrens ist.

Korollar 3.1.3. Gegeben sei das Commitment-Schema (GenCom, Com, VerifyCom, Eval-
Wit, VerifyEval) mit Sicherheitsparameter A € N. Sei A ein polynomieller Angreifer,
der als Fingabe den dffentlichen Schlissel pk < GenCom(lA,L, K) des Commitment-
Schemas erhdlt und sei C' € Gy.
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Angenommen, es gelten die g-SDH-Annahme und die q-polyDH-Annahme fiir Setupg.
Dann kennt A genau dann eine Nachricht m € Mcom und einen Zufallswert r € R mit
C' = Com (pk,m;r), wenn A zu einer von einem Challenger C zufillig gewdhlten Zahl
i €r Z, mit nicht vernachldssigbarer Wahrscheinlichkeit e(X) ein Tupel (r,mq,...,myp,1,

¢ (i) , W;) mat VerifyEval (pk, C, (mq,...,mp),r, (i, 6(i), W;)) = 1 ausgeben kann.

Beweis. Der Beweis erfolgt analog zu Korollar 3.1.2.

= Folgt direkt aus der Durchfiihrbarkeit des Commitment-Schemas.

«: Angenommen, der Angreifer A kann mit nicht vernachlassigharer Wahrscheinlich-
keit € (\) zur Zufallszahl i) € Z, ein Tupel (7’(1), miV, ... ,miY i (i(l)) ,Wiu)) -

mH m® R ) . i
Zﬁ” X Gy mit é(C,h) =¢é (ggmgl Loeeagp® ,h) é (V[/i(l), hlh*’m) é (ug( ), h) ausge-

ben. Dann gibt es einen probabilistischen voraussichtlich-polynomiellen Extractor £, der
die Rolle des Challengers C tibernimmt und mit nicht vernachlassighbarer Wahrschein-
lichkeit eine Nachricht m = (my,...,mg, ¢ (x)) € ZL X Z,[x] mit deg(¢) < K sowie
einen Zufallswert r € Z, mit C' = Com (pk, m;r) extrahiert.

Sei n = 2. Der Extractor £ spult den Angreifer A zuriick, wihlt eine neue Zufalls-
zahl i™ €r Z,\ {iV, ... iV} und erhilt ein Tupel (7’(”), m™ . ,m(L”), i™ . ¢ (i(”)),

() (™)

. 7 (4(n)
W) mit &(Ch) = é<gg(">g§”1 gl ,h)é(Wi(m,hlh‘z("))é(ug( ),h). Dann

folgt aus Lemma 3.1.4, dass, aufler mit vernachléssigharer Wahrscheinlichkeit, (r(”), m§”>,

o ,m(Ln)) = (T(l), m(ll), o ,m(Ll)) ist. Zur Vereinfachung sei (r,mq,...,mp) = (r(l),
mgl), e ,m(Ll)>. Der Extractor £ erhoht n zu n + 1 und wiederholt diesen Schritt K-
mal. Somit kennt & insgesamt K + 1 verschiedene Punkte (i(l),gb (2'(1))> s (i(K“),
10) (i(K H))) des Polynoms ¢ (x), denn nur mit vernachléssighbarer Wahrscheinlichkeit sind
nicht alle Werte ¢ (i(”)) fir 1 < n < K + 1 die korrekte Berechnung des Polynoms

¢ (x) an der Stelle i(™ (Berechnungsgebundenheit, vgl. Lemma 3.1.3) und nur mit ver-
nachléssigbarer Wahrscheinlichkeit ist deg (¢) > K (Beschranktheit, vgl. Lemma 3.1.5).
Somit kann & durch Polynominterpolation das Polynom ¢ (x) € Z, [x] mit deg (¢) < K
und C' = gjgi™ - gZ”Lug(a) berechnen. Folglich hat der Extractor £ eine Nachricht
m = (my,...,mp,¢(x)) € Mcom und einen Zufallswert » € R mit C' = Com(pk,m; )
mit nicht vernachldssigharer Wahrscheinlichkeit €(\) — v (\) extrahiert, wobei v eine
vernachlassighbare Funktion ist. O

3.1.2 Bemerkungen zum Commitment-Schema

Es ist zu beachten, dass fiir ein Commitment C' = gjg7"" - - -gZ”ug(a) sowohl die Bezie-

hung
C' = PedCom(pk, m; 1) - PolyCom(pk, ¢(x))
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auch als

C' = PedCom(pk, m;r) - Acc(pk, X)
fiir die Nachricht m = (my,...,my) € Z} und eine Wertemenge X = {z1,...,2x} C
Zy \ {—a} mit ¢(x) = ][‘(:1 (a+ ;) € Z,[x] betrachtet werden kénnen (vgl. Glei-
chung 3.1).

Durch das Korollar 3.1.3 wird deutlich, weshalb die Verwendung des Polynom-Si-
gnaturCommitment-SignaturSchemas elementar fiir das BBS+A-Signaturverfahren ist.
Denn ohne den Einsatz des Polynom-SignaturCommitment-SignaturSchemas ist eine zu
Korollar 3.1.3 entsprechende Aussage, wie etwa

yder Angreifer A kennt genau dann eine Nachricht m € Mcom, einen Zufallswert
r € R und eine Wertemenge X C X mit C = PedCom (pk, m;r) - Acc(pk, X), wenn A
zu einer von einem Challenger C zufillig gewdhlten Zahli €x {1,..., K} mit nicht ver-
nachlissigbarer Wahrscheinlichkeit e(\) ein Tupel (7", My, ..., ML, X, VAVZ> mit é (C,h) =

e(go91™ ---gr* h)é (VVZ, hlhwi> ausgeben kann*,
aus zweierlei Griinden nicht moglich:

1. Der Extractor £ kann den Angreifer A zwar analog zu Korollar 3.1.3 ebenfalls
K-mal zuriickspulen und immer eine andere Zahl i € {1,..., K} wéhlen, doch da
das Akkumulator-Schema quasi kommutativ ist, kann nicht iiberpriift werden, ob
A tatsichlich das korrekte Werte-Zeugen-Paar (a:z,AI/T/z) bzgl. i ausgibt. Stattdes-

sen kann A beispielsweise stets dasselbe Paar (x;, W) ausgeben. Somit kann der
Extractor £ nicht die gesamte Wertemenge X = {x1,..., 2k} extrahieren.

2. Selbst falls der Extractor £ eine vollstandige Wertemenge X = {z1,...,2x} ex-
trahieren konnte, ist dadurch nicht garantiert, dass V' = Acc(pk, X) gilt. Denn der

Angreifer A kann eine Wertemenge X = {1, ..., 2y} wihlen, aber den Akkumu-
K .
lator nicht korrekt mit V' = Acc(pk, X) = u(l)_[ jzi(aﬂj), sondern fur eine Zufallszahl

K
T'szl (a+x;

r €r Z, durch V* = uy : berechnen. Einen korrekten Zeugen kann A4

K
dann entsprechend durch W} = ug el

die Gleichung (I/T/Z*) Ty erfillt st

+a;) . .
berechnen, so dass wie gewiinscht

3.2 Das BBS+A-Signaturverfahren

In diesem Abschnitt wird die Konstruktion des BBS+A-Signaturverfahrens beschrieben.
Dazu wird im folgenden Unterabschnitt 3.2.1 zunéchst ein Uberblick iiber das Signatur-
verfahren angegeben. Nach der detaillierten Konstruktion in Unterabschnitt 3.2.2 folgen
die Sicherheitsanalyse in Unterabschnitt 3.2.3 sowie ein Effizienzvergleich mit dem ESS+-
Signaturverfahren in Unterabschnitt 3.2.4.
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3.2.1 Uberblick iiber das BBS+A-Signaturverfahren

GenSign generiert bei Eingabe des Sicherheitsparameters 1* und zweier Zahlen L, K €
N den offentlichen Schlissel pkc,, <= GenCom (1’\,L,K ) des im vorherigen Ab-
schnitt 3.1 vorgestellten Commitment-Schemas, inklusive des offentlichen Schliis-
sels des Akkumulator-Schemas pk, ., sowie das Schliisselpaar (pkBBS +7sk335+> =
(X,z) € Gy x Zy der BBS+-Signatur mit X = h”. Insgesamt ist der offentliche
Schliissel

pk: (p7G/17G/27@/T7é7g7g07'"7gL7u07"'7uK7h7h‘17"'7h‘K7X)'

Sign signiert die Nachricht m = (mq, ..., mp, ¢ (x)) € Z} X Z, [x] mit deg(¢) < K durch

o= (Z = (ggég’lm . -gZ‘Lug(a))#e ,e,s) € (G1 X ZZ) .

Dadurch entspricht die BBS+A-Signatur nahezu der BBS+-Signatur, weshalb die
Sicherheit der BBS+A-Signatur analog zur Sicherheit der BBS+-Signatur bewiesen
werden kann.

VerifySign verifiziert die Signatur o = (X e, s) auf eine Nachricht m = (mq,...,my,
¢ (x)) durch Uberpriifung der Gleichung

2

(X, Xh) = SgT - g ug @ h)

é (99091 o gdp o
Issue: Im Issue-Protokoll wird eine Signatur o auf eine Nachricht m = (mq,...,mp,

¢ (a)) € ZL x Z, [x] erstellt, wobei ¢ (x) ein Polynom mit deg(¢) < K und V =

uff(‘*) ein Akkumulator ist. Dazu berechnet der User U ein Commitment C' =

a9t - - g?Lug(o‘) gemaf Abschnitt 3.1 und muss dem Signer in zero-knowledge
beweisen, dass er die Nachricht m = (my, ..., mg, ¢(x)) € ZL x Z,, [x] mit ¢(x) < K

sowie die Zufallszahl r € Z, kennt.

Dazu muss U geméafl Korollar 3.1.3 zu einer zufélligen Zahl | €x Z, beweisen, dass
er das Tupel (r,mq,...,mg, 1, ¢(l), W;) kennt, so dass VerifyEval akzeptiert.

Dies ist fiir die Sicherheit des Issue-Protokolls elementar, denn um die Signer-
Privacy (vgl. Abschnitt 2.12) des Protokolls zu beweisen, muss ein Simulator SZM
ohne Kenntnis von skggsia die Rolle des Signers § simulieren, wobei SZM den
(moglicherweise betriigerischen) User U* als zurtickspulbare Blackbox verwendet
und Zugriff auf ein Signatur-Orakel hat. Somit muss der Simulator SZM genii-
gend Informationen von U* erhalten, um das Polynom ¢ (x) zu berechnen. Durch
die Rewinding-Technik (vgl. [KLL06]) kann der Simulator SZM die Werte aus
dem Proof-of-Knowledge extrahieren und den User U* zuriickspulen, um analog
zu Korollar 3.1.3 das Polynom ¢(x) zu interpolieren.

Es wird jedoch eine nichtinteraktive Signature-of-Knowledge anstelle eines inter-
aktiven Proof-of-Knowledge verwendet.
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Prove: Das Prove-Protokoll ist ein Zero-Knowledge-Proof-of-Knowledge-Protokoll um

zu zeigen, dass sich ein geheimer Wert (0.B.d.A. sei dies) ny € Z, \ {—a} in

einem geheimen Akkumulator V = ug(a) befindet und der User ¢ im Besitz einer
giltigen BBS+A-Signatur (X, e, s) auf eine Nachricht m = (my,...,mp, ¢ (x)) ist.
Somit ist dieses Protokoll eine Kombinationen der Beweise, dass sich ein geheimer
Wert in einem geheimen Akkumulator befindet (vgl. Unterunterabschnitt 2.11.1.2)
und iber die Kenntnis einer BBS+-Signatur (vgl. Unterabschnitt 2.12.1). Daher
miissen die folgenden Relationen (in zero-knowledge) bewiesen werden:

e(V,h) =& (W, hah™), (3.11)
é (X, Xh%) = é(gg097™ .- g1 Vi h). (3.12)

Zusatzlich muss der User U analog zum Issue-Protokoll beweisen, dass er das Poly-

nom ¢(x) mit V' = ug(o‘) kennt. Dazu geniigt es zu beweisen, dass U das Polynom

¢1 (x) € Zy [x] mit W, = uﬁl(“) kennt:
¢ (W h) = e (Wi, hah ™) e (ug"™ h) . (3.13)

Dies ist fiir die Beweiskraft wichtig, da auch hier der User K-mal zuriickgespult
wird, damit der Extractor das Polynom ¢ (x) € Z,[x| durch Interpolation be-

stimmen und anschlieBend das Polynom ¢ (x) = ¢ (x) - (x +nq) mit V' = ult
berechnen kann.

Die drei obigen Gleichungen 3.11 bis 3.13 kénnen jedoch zu einer einzigen Gleichung
zusammengefasst werden. Denn die beiden Gleichungen 3.11 und 3.12 kénnen zu
folgender Gleichung kombiniert werden:

e (8, Xh) = (ggogt™ - gi'™ h) e (W, hah™) . (3.14)
Weiter ist die Gleichung 3.13 dquivalent zu
e (Wi, hah™) = & (Wi, hoh 'm0 é (uf ™ hyh™) . (3.15)

Somit konnen schliellich die beiden Gleichungen 3.14 und 3.15 zu folgender kom-
biniert werden:

¢(5, Xh%) = e(ggagr™ - gp* by e (Wi, hoh' 'R0 ) e (ug ™ hah™) . (3.16)

Prove-k: Das Prove-k-Protokoll ist ebenfalls ein Zero-Knowledge-Proof-of-Knowledge-
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Protokoll. Allerdings wird hier im Gegensatz zu Prove gezeigt, dass sich mehrere
bekannte Werte (0.B.d.A. seien dies) ny,...,n; fir 1 <k < K —1 in einem gehei-
men Akkumulator V befinden. Analog zu den Gleichungen 3.11 bis 3.13 miissen
die folgenden Gleichungen bewiesen werden:

e(V,h)=é (Wh thl(a+nj)> :
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e(X, Xhe) =¢é(9909™ --- 91"V, h),
¢(Wrh) =e (Wi hah™) e (ug"™, ) .

Wie beim Prove-Protokoll konnen diese drei Gleichungen zu einer einzigen Glei-
chung kombiniert werden:

k k
6 (5, Xhe) = & (ggigi™ ... g h) e (WU, P Hj—1<a+”f>) : <u§f“>, th—1<a+”j>> .
(3.17)

k
Da k < K — 1 ist, kann das Element h*™" [ @+79) it den 6ffentlichen Genera-
toren h, hq, ..., hg effizient berechnet werden.

Beachte, dass die Gleichung 3.16 ein Sonderfall der Gleichung 3.17 fiir £ = 1 ist.
Es werden allerdings beide Protokolle benotigt, da der Wert n; im Prove-Protokoll
geheim bleibt, wahrend er fiir das Prove-k-Protokoll bekannt sein muss.

Prove-K: Das Prove- K-Protokoll ist das Zero-Knowledge-Proof-of-Knowledge-Protokoll,
mit dem bewiesen wird, dass sich alle Werte ny, ..., ng in einem Akkumulator V
befinden:

K .
E(5, Xhe) = ¢ <gggg;m L gradlm ) h> .

Da fiirr den Zeugen W; = ug gilt und das Polynom ¢ (x) = [T, (x4 n;) mit

V= uﬁ(“) vollstdndig bekannt ist, ist diese Gleichung ausreichend.

Somit ist das Prove-Protokoll fiir kompakte elektronische Geldsysteme (wie in Kapi-
tel 5) und das Prove-k bzw. Prove- K-Protokoll fir teilbare elektronische Geldsysteme
(wie in Kapitel 6) geeignet.

Nun muss gezeigt werden, dass durch die obige Gleichung 3.17 weiterhin die ent-
sprechenden Sicherheitseigenschaften Berechnungsgebundenheit und Beschranktheit des
Commitment-Schemas erfiillt sind. Dazu unterscheiden wir die beiden Félle, in denen
die Zahlen ny,...,ng € Z, \ {—a} (1) beliebig vom User gewéhlt werden oder (2) die
Ausgabe einer Hashfunktion sind. Der zweite Fall fithrt zu einem effizienteren Proto-
koll und trifft auf die teilbaren elektronischen Geldsysteme in Kapitel 6 bis 9 sowie in
[ASMO8] zu. Die Sicherheit ist dann jedoch nur im Random-Oracle-Modell beweisbar.

Fall 1 (Allgemeines Verfahren): Im ersten Fall ist es notwendig, dass der User im
Prove- bzw. Prove-k-Protokoll an die Zahlen e, s, my,...,m; € Z, gebunden ist (bei-
spielsweise durch die Berechnung eines Pedersen-Commitments). Dann folgt direkt, dass
die entsprechende Version der Berechnungsgebundenheit weiterhin erfillt ist.
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Lemma 3.2.1. Angenommen, es gilt die q-SDH-Annahme fiir Setupgy. Dann gibt es
fiir jeden polynomiellen Angreifer A eine vernachldssigbare Funktion v, so dass fir alle
hinreichend grofien A € N und fir k < K = q gilt:

Pr[(pk, sk) < GenSign (1)‘, L, K) ;
(27 €,8,My,y...,ML,MN1,...,MNk, l7 (b] (l) ) WI,l7 (bl (l)/ ) WI/,l) — A (pk) :
k ) R k Qs
(2, X0 = e gghal™ gt h) & (Wig, bV Tha o) Y o (gr) plls (o)

k / k
loghar g h) & (Wh hO I hatesm ) (4 Il

A or (1) # 6r ()] <v(N).

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht ver-
nachléssigbarer Wahrscheinlichkeit € (A) ein Tupel mit den Eigenschaften wie im obigen
Lemma 3.2.1 ausgibt. Wir konstruieren einen polynomiellen Angreifer B, der den An-
greifer A dazu verwendet, das ¢-SDH-Problem mit ¢ = K zu losen.

Systemparameter: Der Angreifer 5 erhilt eine zuféllige ¢-SDH Probleminstanz (p, G},
G4y, Gl é,ug, ..., ug, hyhy, ..., hg). Dann wihlt B zufillig ein Generatortupel (g,

go,---,91) €Er GI'? sowie eine Zahl v €5 Z,, berechnet den offentlichen Signa-
turschliissel X = h* und sendet den perfekt simulierten offentlichen Schliissel
pk = (p,G}, Gy, G\ 6,9, 90, - -+, 9L, Uy - - - s U, By by, ... h, X) an den Angreifer
A.

Ausgabe: Der Angreifer A gibt nun ein Tupel (E, €, 8, M1, o, ML, Ny N, L O (1),

Wi, o1 (Z)I,WI’J) fir 1 < k < K — 1 mit ¢;(I) # ¢; (1)) und den folgenden
Eigenschaften aus:

é (E, Xhe) — (gggg?“ . gan7 h) é (WIZ, h( _ (atn;y ) ( hHJ | (atn; )
— (ggggzm ) 'Q?La h) é <WIZ> h(a D11 a+nj ) < l(a—i-n]-))
s mi m a— H L (atny)
e (99091"" - -gLL,h)< (W”,h l) ( 1 (1) ,h))

é (99097 - 91" h) (é (Wz',z,ha l) ( o ,h))HJ e
o (Wi )2 (50 = (7,0 ) (1)

da wir n; # —a fir alle 1 < j < k sowie | # « voraussetzen konnen, da B
andernfalls direkt das ¢-SDH-Problem 16st. Dann gilt wie in [KZG10a, KZG10b]:

1
<W1,1> OO uﬁ
/ - % -
Wi,
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Somit 16st B das ¢-SDH-Problem mit derselben nicht vernachlassigharen Wahrschein-
lichkeit € (A). O

Fall 2 (Spezielles Verfahren im Random-Oracle-Modell): Als erstes muss ge-
zeigt werden, dass die Eigenschaft Berechnungsgebundenheit weiterhin erfiillt ist. Jedoch
wird dies lediglich in einer schwicheren Variante bewiesen, die fiir die Sicherheit des Si-
gnaturverfahrens allerdings immer noch ausreichend ist. In der schwéacheren Variante
darf der Angreifer A die Zahl [ € Z, nicht selbst wahlen, sondern diese Zahl ist ebenfalls
die Ausgabe einer Hashfunktion (was auch fiir das Signaturverfahren und die folgenden
teilbaren elektronischen Geldsysteme in Kapitel 6 bis Kapitel 9 zutrifft).

Lemma 3.2.2. Angenommen, es gilt die q-SDH-Annahme fiir Setupg; und die zu akku-
mulierenden Werte nq, ... ,ngx sowie die Zahl | sind die Ausgaben einer Hashfunktion,
wobei sich eine Anfrage, um einen Hashwert n; fir 1 < i < K zu erhalten, von einer
Anfrage, um den Hashwert | zu erhalten, unterscheidet (z.B. durch unterschiedliche Ein-
gabelingen). Dann gibt es im Random-Oracle-Modell fir jeden polynomiellen Angreifer
A, der qu Orakel-Anfragen stellt, eine vernachldssigbare Funktion v, so dass fir alle
hinreichend grofien A € N und fir k < K sowie ¢ = max{qg, K} gilt:

Pr{(pk, sk) < GenSign (1’\, L, K) ;

(2,%1, e anlmla (67 S,Mmy,... 7mL7¢I (l) 5 WI,Z) 5 (6/7 8/7m/17 R amlLaqﬁ[ (l)/ 5 W[/,l>)

— A" (pk)
o(Z,XI) = e (ggigh™ ... g7 h) e (w”, e T ¢ (@ plls(een) o
e (2, xn) = ¢ <gg3’g§”'1 . : (W”, a=l) Hf=1<a+”j>> : (uﬁf“”, hH?=1<a+"j>)

A (eys,my,...,mp, o5 (1) # (e s' ml,...7m/L,gb1(l)/)] <v(A).

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht ver-
nachlassigbarer Wahrscheinlichkeit € (A) ein Tupel mit den Eigenschaften wie im obigen
Lemma 3.2.2 ausgibt. Seien qp, bzw. gy, die Anzahl der Anfragen von A an das Random-
Orakel O") um einen Hashwert n; bzw. [; zu erhalten. Der Angreifer B wihlt zuféllig qg,
Zahlen ny, ... ng, €r Zysowie qu, Zahlen Iy, ... 1y, €r Zyals Ausgabe des Random-
Oracles. Falls n; = —a oder [; = a fiir ein 1 < j < gp, bzw. 1 <4 < gp, ist, kann B
sofort das g-SDH-Problem lésen. Daher sei nun n; # —a und [; # o fir alle 1 < j < ¢y,
und 1 < i < gp,. Seien 0.B.d.A. die ersten k Zahlen n4, ..., n; sowie [; =: [ die Ausgabe
von A. (Wir kénnen davon ausgehen, dass A nur Werte ausgibt, die er als Antwort auf
eine Orakel-Anfrage erhalten hat. Ansonsten misste A die vom Random-Oracle zuféllig
gewéhlte Ausgabe raten, was nur mit vernachléssighbarer Wahrscheinlichkeit moglich ist.)
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k k
Nach der Ausgabe gilt fiir by := pleD Il etni) g hr = plli=i(otns).

Dann miissen wir die beiden Félle (1) 2L o1’ ynd (2) 20 —

s mq mr, ¢I(l)
e(X,h) = (gmg"“gf” gz’i”,h) (Wﬁ hu) (uO” hz)

S " 104
gz+e ngre gahLe gz+e ,h (WI hl [) é (uoz“ ,h[) .

—), unterscheiden.

1(
a:Jre x+e xr+e x+e

Fall 1: Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A dazu
verwendet, das ¢-SDH-Problem mit ¢g, + qu, = qu und ¢ = max{qy, K} zu losen
(iblicherweise ist gy > K).

Systemparameter: Der Angreifer B erhilt eine zufillige ¢-SDH Probleminstanz (p,

1, GY, Gl é, ug, ..y ug, by by, ..., hy). Dann wéhlt B zuféllig L + 2 paarweise ver-
schiedene Zahlen 9, 50, ...,0 ERr Z,, sowie eine Zahl x € Z, und berechnet den

a8,
Generator g = uOH (o=l )szl (a+nj), die Generatoren gy = ¢%, ..., g, = ¢° und
das Element X = hA”. Anschliefend sendet B den perfekt simulierten 6ffentlichen
Schliissel pk = (p, G}, GY, G, é, 9,90, -+, 9r, U, -+, Uk, hy by, ... hg, X) an den
Angreifer A. Beachte, dass K < q ist.

Ausgabe: Der Angreifer A gibt nun obiges Tupel aus und es gilt:
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1
it TENTTE (04my) or()
é ((gaﬁ}ke g()ZJre gf“ e ngre) Hj:I (a+n]-) h) <Wz+e hlhl) é <u01+e , h)

/ /

1
s’ ™ LL/ Hk, a+n; ¢I(l)//
_p ((WZQ 7T L gE ) =) e (Wi i) e <uom+e h)

9H. q
5(1+505+61m1+ +6L'mL)H {(aili)HjZI?«Fl (a+nj)

u =+ | e (Wi )

(oo tavm ortogmy ) [[2 et [T, (24ms)
! —
up e h (Wﬁ*e hyh l)
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Mit (0.B.d.A.) [ := 1, folgt weiter:

9H 9K,
5(1+505+61m1+-~+5[‘mL)Hi:é (O‘*li)Hj:ngl (a+nj) 1 b7 (1)
g e Wi ug ™+
9H qH. a—l
51460 +81m] +-+orm7 ) [T, 2L (a—1y) Hj:z?—s-l(a*"j) ;1 2104
/ i !
— | g e Wi | gt
Somit ist
1
9H q vy
5(1+505+51’m1+'“+5LmL) Hl:é (afli) HJ_ZZ+1 (oc+nj) i ‘15]([)/’ _(i’I(l)
z+e r+e
U/O x+e le?»e 1
) —1
=uy .
9H, q 0
5(1+805 +oymy +-rml ) [T, 24 (a—ty) ijgﬂ(wrnj) 1
! 7
Ug o Wit

Folglich 16st der Angreifer B das ¢-SDH-Problem mit derselben nicht vernachlassighbaren
Wahrscheinlichkeit € ().

Fall 2: Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A er-
neut dazu verwendet, das ¢-SDH-Problem mit qg, + qu, = qg und ¢ = max{qm, K}
zu losen. Allerdings wahlt B zuféllig gy, Zahlen ny,...,ng, €r Z, sowie qy, Zahlen
biyeooslgy €R Zp \{—nu, ..., —ng, } als Ausgabe des Random-Oracles (an dieser Stelle
wird benotigt, dass sich die Anfragen unterscheiden). Wie im ersten Fall, kann wieder
n; # —a fir alle 1 < 5 < gg, sowie [; # « fiir alle 1 < i < gp, vorausgesetzt wer-

den. Seien erneut 0.B.d.A. die ersten k£ Zahlen nq,...,n; sowie [; =: [ die Ausgabe von
A. Die Zahlen [y, ..., qul sind im Random-Oracle-Modell rechnerisch ununterscheidbar
simuliert.

Systemparameter: Der Angreifer B erhilt eine zufillige ¢-SDH Probleminstanz (p,
G}, GY, Gl é,ug, ..., ug, hyhy, ..., hy). Dann wéhlt B zufillig L 4 2 paarweise ver-
schiedene Zahlen 0, dy, ...,dr €r Z; sowie eine Zahl x € Z, und berechnet den

STTiEn (atmy) . s 5
Generator g = uy '~ , die Generatoren gy = ¢%,...,gr = ¢°* und das Ele-

ment X = h”*. Anschliefend sendet B den perfekt simulierten 6ffentlichen Schliissel
pk = (p,G}, Gy, G, é,9,90, -+, 9L, Uy - - -y Uk, By Ry, ... hg, X) an den Angreifer
A. Beachte, dass K < ¢ ist.

Ausgabe: Der Angreifer A gibt nun obiges Tupel aus und da nach Voraussetzung 2l

, xr+e
‘ZEQ, ist, folgt:
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s mq L k% ¢I(l>
(gz+egz+e glﬂ”+5 ngre) H (a+n7) h (WI+€ hlh ) <U01+E 5 h)

1
M1 mL/ Hk7 a+n; ¢I(l)/l
—¢ (gz-;s gx+e gloc+e N 'glai+e ) Jfl( J) ,h <WI:c+e h1h_l> é (uox-!—e ,h)

5(1+5os+51m1+"'+5LmL) Hj£z+1 ((!+n]')

P e h (WW hlh‘l)
5(1"'5051'*'51m/ﬁ‘“"*"SLmIL) nggﬂ (‘“’"J’)
A ! —_
—elug e h (W;‘*e hoh l).

Seien ¢ (x) € Z,[x] das Polynom und R € Z; die Zahl mit [[}%,, (x +n;) =
©(x)(x—1)+ R, denn da l; # —n; fir alle 1 <i < gpy, und 1 < j < qg, gilt, ist
das Polynom [[;"; | (x +n;) € Z,[x] nicht ohne Rest durch das Polynom x — [

0(14+8ps+51m1+-+0mr)

v und

teilbar. Seien weiter z,2' € Z, zwei Zahlen mit z :=

§(14608'+01m)+-+0rm/
Z = ( P ) . Dann ist nur mit vernachlassigbarer Wahrscheinlich-

keit z = 2/, da A ansonsten die Gebundenheit des Pedersen-Commitment-Schemas
gebrochen hatte.

s my

Angenommen, es gilt: z = 2’. Dann gilt fiir das Commitment C' := gw+e g5t gt ..
my, 9/ ml mL
gite = gz+e gt gt L grt . Wegen (e, s,ma,...,mp, ¢ (1)) # (e’, shmi, ...,
(i !
my, ér (l)') und iﬁre) = % ist auch (e,s,mq,...,mp) # (¢/,s',m},...,m}).

Falls e # €’ ist, handelt es sich um zwei verschiedene Darstellungen von C' bzgl.
(9,90,--.,91) Falls e = € ist, folgt (s, my,...,mp) # (s, m},...,m}). Somit han-
delt es sich erneut um zwei verschiedene Darstellungen von C' bzgl. (g, go, - - ., 95)-

Mit den obigen Definitionen von ¢ (x), R, z und 2’ gilt:

’ 0‘771/
(90(0‘)(0‘ l+R Wac+e _ é‘ﬂ(a)(a—l)+R)Z WI/:?JFe .
Daraus folgt:
1
? ug'™” s
WIHH—E’ p(a)z’ 0

Somit 10st der Angreifer B das ¢-SDH-Problem mit nicht vernachliassigbarer Wahrschein-
lichkeit € (A) — v (\), wobei v eine vernachléssigbare Funktion ist. O

Nun kann die analoge Version der starken Berechnungsgebundenheit bewiesen werden.
(Diese muss fiir den Fall 1 nicht gezeigt werden, da dort ja verlangt wird, dass sich A
zusétzlich an die Zahlen e, s,my, ..., my € Z, binden muss.)
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Lemma 3.2.3. Angenommen, es gelten die q-SDH-Annahme und die q-polyDH-Annah-
me fiir Setupg;. Dann gibt es fir jeden polynomiellen Angreifer A = (Ao, A1) eine ver-
nachldssigbare Funktion v, so dass fir alle hinreichend groffen A € N und fiir k < K = q
gilt:

Pr{(pk,sk) <+ GenSign (1/\, L, K) ; (X, state) < Ag (pk); 4,1 €Er Zy;
((e, s,mi,...,mr,i,¢r (1), Wr,), (6/, s'omh, oo ml i o (i) ,W}’i/)) +— Ay (pk, X, state,4,i') :

e(X,Xhe) =e(ggsg™ - 'anL,h) e <W1,i’ ple—0) Hfl(a—i-m)) e (ugl(i)7 thl(a—i-nl))

é(Z,Xhel> :é<998/g71n/1-"gznlL,h>é<WI’7i,,ha i’ Hz 1a+nl> < (i) th L OH‘nl)
A (e,s,ma,...,mp) # (¢, ¢,ml,....m ) <v

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht ver-
nachléssigbarer Wahrscheinlichkeit € () ein Element Y € G; und zu zwei Zufallszah-
len i,i" €g Z, ein Tupel ((e,s,ml,.. ymp, i, ¢r (1), Wri,), (e’,s’,m’l,...,m’L,z”,gﬁ’I (),
W[’z,)) mit den Eigenschaften wie in Lemma 3.2.3 ausgibt.

Selbstverstandlich kennt der Angreifer A die geheime Zahl x € Z; nur mit vernach-

lassigbarer Wahrscheinlichkeit. Wir gehen nun aber davon aus, dass der Angreifer A die
Zahl x kennt.

Dann hat A bzgl. des Commitments C* := (Z]Heg*lgo—‘sgl—ml .. ‘meL> m eh
zur Zahl i €g Z, ein Tripel (i, ¢ (i), Wr;) mit é(C*, h) = é (Wi, hah™)é (ugl(),h)
ausgegeben. Mit Korollar 3.1.2 folgt, dass A ein Polynom ¢;(x) € Z, [x] mit deg (¢;) < K
und C* = ul" kennt.

1
Analog kennt A bzgl. C"™* = (2“6 gilg_S g1 ™ -ngL) [Ty (em) € Gy ein Poly-

nom ¢(x) € Z, ] mit deg (¢) < K und & (C'*, h) = & (W}, hih ) ¢ <u§'f("'), h) sowie
o — g’ 7(a )'

Seien ¢(x),#'(x) € Z,[x] die beiden Polynome mit ¢(x) := ¢r(x) I\, (x +n;) und
@' (x) = @ (%) TTizy (x + 7).

Insgesamt kennt A also mit nicht vernachléssigharer Wahrscheinlichkeit die beiden ver-

!

schiedenen Tupel ( s omy o my ol )> € ZL+? x Ly [x] und ( S

r+e’ z4e’ zte’ ) x+e’ zte z+e'? x+e' ) zte’?

my (X)) € L x 7y, [x] mit deg(¢), deg(¢’) < K+k =: K' < 2K fiir eine polynomiell

r+e' ) x+e’

beschrankte Zahl K’ € N und

! ’

4 s m mr (a) s’ ml/ L ¢'(a/)
_ T+e x+e x+e z+e x+e z+e z+e
D= gregg gl g g = g7 g g 9L :

Dies ist allerdings ein Widerspruch zur Gebundenheit des Commitment-Schemas geméf3
Lemma 3.1.2.

103



Kapitel 3 Ein neues Signaturverfahren mit effizienten Protokollen (BBS+A)

Somit gilt obiges Lemma 3.2.3 sogar dann, falls der Angreifer A die geheime Zahl
r € Z, mit X = h* kennt. O]

Nun miissen wir die analoge Version der Beschréanktheit beweisen, also zeigen, dass
sich kein polynomieller Angreifer A an ein Polynom ¢; (x) € Z, [x] mit deg (¢;) > K —k
binden kann. Dies kann analog zu Lemma 3.1.5 gezeigt werden. Da sich der User wahrend
des Prove-k-Protokolls entweder im Fall 1 zuséatzlich an die Zahlen e, s,mq,...,my €
Z,, binden muss, oder im Fall 2 nach obigem Lemma 3.2.3 nur mit vernachldssigbarer
Wahrscheinlichkeit verschiedene Tupel (e, s,mq,...,mp) # (¢/,s',m}, ..., m}) ausgeben
kann, definieren wir das Spiel folgendermafien:

Spiel 3.2.1. Das Spiel wird zwischen einem polynomiellen Angreifer A und einem Chal-
lenger C durchgefihrt. Sei K' € N polynomiell beschrinkt mit K' > K — k.

Setup: Der Challenger C fiihrt bei Eingabe des Sicherheitsparameters 1* den Algorith-
mus GenSign aus und erhdlt das Schlisselpaar (pk,sk) < GenSign (1’\,L,K) des
Signaturverfahrens. Anschlieffend sendet C den dffentlichen Schliissel pk an den
Angreifer A.

Commit: Der Angreifer A sendet ein Element X € Gy, k Zahlen ny, ... ,n, € Z, und
eine Zahl K' € N an C.

Challenge: Der Challenger wihlt zufillig K'+1 paarweise verschiedene Zahlen iV, . . .,
i) e 7, und sendet diese an A.
Ausgabe: Der Angreifer A gibt K' + 1 Tupel (e, s,mi,...,mp,i9, ¢; (i(j)) ,WLN—)) €
Z5+4 x Gy aus und gewinnt das Spiel, falls
1. fir alle1 < j < K'+1 die Gleichung

e (X, Xne) =e (99091 --- 91" h) @ (W,M, plo=i?) Hll<a+m>>
8 (Ugl (i(ﬁ)’ thzl(a‘Hll))

erfillt ist,

2. die Interpolation der K'+1 Werte ¢ (i(l)) RN (i(K'“)) ein Polynom vom
Grad K' erzeugt und

3. die Interpolation (in den Exponenten) der K' 4+ 1 Zeugen Wiy, ..., W ki)
ein Polynom vom Grad K' — 1 erzeugt.

Lemma 3.2.4. Angenommen, es gelten die q-SDH-Annahme und die q-polyDH-Annah-
me fiir Setupg;. Dann gibt es fir jeden polynomiellen Angreifer A eine vernachldissigbare
Funktion v, so dass fiir alle hinreichend grofien A € N und fir k < K = q gilt:

Pr[A gewinnt Spiel 3.2.1) < v(\).
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Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit nicht ver-
nachléssigbarer Wahrscheinlichkeit € () das obige Spiel 3.2.1 gewinnt. Wir konstruieren
einen polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das g-polyDH-
Problem zu losen, wobei ¢ = K ist.

Systemparameter: Der Angreifer B erhéilt eine zufallige g-polyDH Probleminstanz
(p, G}, G, Gl é,ug, ..., ug, hyhy, ..., hi). Dann wéhlt dieser zuféllig ein Genera-
tortupel (g, go, ..., 9z) €r GI™ sowie eine Zahl z €5 Z,, und berechnet das Ele-
ment X = h”*. Anschliefend sendet B den perfekt simulierten 6ffentlichen Schliissel
pk = (p,G}, G, G, 6,9, 90, -, 9L, Uy - - - sk, hyhy, ... hg, X) an den Angreifer
A.

Ausgabe Commitment: Der Angreifer A gibt ein Element X € Gy, die Zahlen n4, .. .,
ny € Z, und eine Zahl K’ € N mit K’ > K — k aus.

Challenge: Der Angreifer B sendet K’ + 1 zuféllige, paarweise verschiedene Zahlen
i, i) €p Z, an den Angreifer A.

Ausgabe Responses: Der Angreifer A gibt insgesamt K’ + 1 Tupel (e, S, My, ..., Mg,
iD ¢y (@(J’)) 7WI,i(j)> mit

é (Ev Xhe) =é (gggg{nl s g?L, h) é (Wlai(j)’ h(a_i(j)) Hf_l(a‘i‘nl))

5 (uﬁl(i(ﬂ'))’ thl(wnl))

firalle 1l < j < K'+1 aus. Fir alle 1 < j < K’ + 1 ist nur mit vernach-
lassighbarer Wahrscheinlichkeit ¢; (i(j)> nicht die korrekte Berechnung des Poly-

noms ¢; (x) € Z, [x] an der Stelle i), da A ansonsten die Berechnungsgebunden-
heit gemédB Lemma 3.2.1 gebrochen hétte, wobei ¢; (x) das Polynom mit Y*t¢ =

s mi my, or(e) Tl (a+m) . Anereif I I Pol :
990591 " - g1 Fug ist. Der Angreifer B berechnet durch Polynomin-

terpolation das Polynom ¢; (x) € Z, [x] und anschlieend das Polynom ¢ (x) =
or (x) - 15, (x +ny) € Z, [x]. Folglich ist deg (¢) = deg (¢r) + k. Weiter berechnet
B das Commitment C' = £7+¢(ggig™ -+ 7))~ mit C' = ul. Da nach Voraus-
setzung deg (¢;) > K — k ist, folgt deg(¢) > K.

Somit 16st der Angreifer B das g-polyDH-Problem mit nicht vernachléssighbarer Wahr-
scheinlichkeit € (A\) — v (\), wobei v eine vernachléssigbare Funktion ist. O

3.2.2 Konstruktion des BBS+ A-Signaturverfahrens

Im Folgenden wird das BBS+A-Signaturverfahren detailliert beschrieben. Wie in Un-
terabschnitt 2.6.4 erwéhnt, gilt fiir das Typ-1-Pairing die Beziehung uy = h und analog
fir das Typ-2-Pairing ug = ¢ (h), wobei ©: Gy — G; der bekannte Isomorphismus ist.
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Kapitel 3 Ein neues Signaturverfahren mit effizienten Protokollen (BBS+A)

GenSign fiihrt bei Eingabe des Sicherheitsparameters 1* und zweier Zahlen L, K € N
den Algorithmus Setupg; aus und erhilt die Systemparameter spg; = (p, G|, G5,
Glr, é,ug, h) + Setupgy (1), wobei Gy = (ug), Gy = (h) und é: Gy x Gy — Gr
eine bilineare Abbildung ist. Dann wahlt der Algorithmus zuféllig ein Generator-
tupel (g, 4o,-..,95) €r GI sowie zwei Zahlen z,a €x Z,, und berechnet die

Elemente X = h* sowie u; = ug‘i und h; = he' fiir 1 < ¢ < K. SchlieBllich wahlt
der Algorithmus eine Hashfunktion H: {0,1}* — Z,, die weder die Einweg-Eigen-
schaft noch die schwache Kollisionsresistenz erfiillen muss. Die Ausgabe ist das
Schliisselpaar
(pk,Sk) = ((vallaGévG’,T7éaga90a <oy gL, Uy - - 7uKahah17' . 'ahKaXv H) al‘)
<+ GenSign <1A, L, K) ,

wobei fir die Menge aller Nachrichten Mgg, = {m cm = (my,...,mgy,¢(x)) € L}
xZy [x] , deg(¢) < K} gilt.

Sign signiert bei Eingabe des Schliisselpaares (pk,sk) eine Nachricht m = (my, ..., my,
¢ (x)) € Z)x € Zy[x] mit deg (¢) < K, indem der Algorithmus zufillig zwei Zahlen
e,s €r Z, wahlt und das Element
_1
X = (ggigi - gprug @)
berechnet. Die Ausgabe ist die Signatur
o= (X, e, s) <« Sign (pk,sk,m) .
VerifySign verifiziert bei Eingabe des offentlichen Schliissels pk eine Signatur o =

(X,e,s) auf eine Nachricht m = (my,...,mp, ¢ (x)) € ZL x Z,[x], indem der
Algorithmus die Gleichung

A ey L oA s . m m «
e(X,Xhe)=é (99091 gt ),h)
tiberpriift. Entsprechend ist die Ausgabe VerifySign (pk,m, o) = {1,0}.

Issue: Damit ein User U eine Signatur o auf eine Nachricht m = (mq,...,mp, ¢ (x))
€ ZL x Zy[x] mit deg(¢) < K bzgl. des offentlichen Schliissels pk erhalt und
der Signer S keinerlei Informationen iiber die Nachricht erlangt, berechnet U das
perfekt verbergende Commitment

C'= g5 g™ - g7 rug™® + Com (pk,m)

geméB Abschnitt 3.1 fiir eine Zufallszahl s' €x Z,. AnschlieBend fithren ¢/ und
S das interaktive Signaturerstellungsprotokoll Issue durch, welches in folgender
Abbildung 3.1 dargestellt ist.
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(mq,...,mp,é(x),s) (sk)

§.C)

I=H(C) I=H(C)
(loERZp
Ay =

SoK{(s’,ml, coo,mp,ag, @ (1)) :
-1 ! ma m a —a
e(Coh)e (Ao, hah™t) = (g g™ - gptug T ur, h)}

S =
e(X

a
Wuge

Verifiziere SoK
e,s" er 7y

¥ = (gg5'C)

s+ 5" mod p
, Xhe) Ze (ggo C, h)

= (X,e,s) oder L

Abbildung 3.1: Signaturerstellungsprotokoll Issue der BBS+A-Signatur

Schritt 1: Der User U berechnet den Hashwert [ = H (C'), den Wert o(l) e
und das Polynom ¢; (x) = (¢ (x) — ¢ (1)) (x — 1) ™", Sei W, = uo ) der Zeuge
fiir die Berechnung ¢(1), der analog zum Commitment mit den Generatoren
Ug, - .., Ug_1 berechnet werden kann. Dann wéhlt der User U zufillig eine
Zahl ay €g Z, und berechnet das Element Ay = Wjup®, wodurch der Zeuge

W, perfekt verborgen ist. Anschliefend erstellt U die folgende Signature-of-
Knowledge (siche auch Abschnitt A.1):

SoK |(s',my,...,mp,a0,¢ (1)) :
-1 apt —ag
e(Conye (Ao ah™) " = (g5 g - grrugtty; h)}

Durch SoK beweist U in zero-knowledge, dass U die Nachricht m € Mo, und
den Zufallswert s’ € R mit C' = Com (pk, m; ') kennt (vgl. Korollar 3.1.3). Der
Beweis wird nichtinteraktiv ausgefiihrt, damit SoK von einer dritten Partei
verifiziert werden kann, da dies fiir die folgenden elektronischen Geldsysteme
benotigt wird.

Schritt 2: Der Signer S verifiziert SoK, wéhlt zuféllig zwei Zahlen e, s” €x Z,
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Kapitel 3 Ein neues Signaturverfahren mit effizienten Protokollen (BBS+A)

und berechnet das Element

5 = (995 C) ™ = (ggigi™ - g )7

fir s = s’ +s” mod p. Dann sendet S das Tripel (X, e, s”) an U.

Schritt 3: Der User U berechnet s = s’ + s” mod p, verifiziert die Signatur
durch Uberpriifung der Gleichung é (X, X he¢) Ze (ggé”C’, h) und speichert
die Signatur o = (X, e, s) ab.

Prove: Damit ein User U/ einem Verifier VV beweisen kann, im Besitz einer giiltigen
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Signatur ¢ = (X,e,s) bzgl. pk auf eine Nachricht m = (my,...,mp,¢(x)) €
ZL X Z,, [x] zu sein, wobei ein geheimer Wert, (dies sei 0.B.d.A.) ny € Z,in V = ult
akkumuliert ist und der Verifier V keinerlei Informationen iiber die Nachricht und
die Signatur erhélt, fithren &/ und V das Signaturbeweisprotokoll Prove durch,
welches ein Zero-Knowledge-Proof-of-Knowledge-Protokoll und in Abbildung 3.2
dargestellt ist.

Zur Vereinfachung nehmen wir an, dass der User U beweisen mochte, dass er fiir
die perfekt verbergenden Commitments D,, = gimg7"" -+ - g1 = sowie D, = gy" g1
mit rp,, 7, €r Z, eine giiltige Signatur o = (X, e, s) kennt.

Schritt 1: Der User U wéahlt zufallig eine Zahl r, €r Z, und berechnet
das perfekt verbergende Pedersen-Commitment D, = gy°¢g5, um sich an
die Zahlen e,s € Z, zu binden, da dies fiir den Sicherheitsbeweis benotigt
wird. Danach wéhlt U, wie bei der BBS+-Signatur, zuféllig die beiden Zah-
len by,by €r Z, und berechnet die Elemente B, = ggl glf sowie By = X gll’l,
damit das Element X' € Gy perfekt verborgen ist. Anschliefend berechnet U
den Hashwert | = H (D, ||Dy||D,||B1||By). Es sei ¢1 (x) = [/, (x +n;) €
Z, x| das Polynom mit ¢ (x) = ¢ (x) (x + ny1), dann berechnet U, wie beim
Polynom-Commitment, den Wert ¢ (I) = [.2, (I +n;) € Z, und das Po-
Iynom ¢y (x) = (¢1 (x) — 1 (1)) (x —1)7". Sei Wy, = ugl’l(a) der Zeuge fiir
die Berechnung ¢, (l). Weiter wahlt U zuféllig zwei Zahlen ay,7, €x Z, und

berechnet die Elemente Ay = gie g™ g3 @ und 4, = Wi ugt, um den Zeu-

gen Wy, € G; perfekt zu verbergen. Anschlieflend sendet U die Elemente
A1, Ay, By, By, D, an V und erstellt die Signature-of-Knowledge SoK, wobei
0 = ainy, 02 = ¢1 (1) ny, 0, = 101, 1 = bye und Py = bee ist (siehe auch
Abschnitt A.2):

SOK |:(Tma’rna ToyTa, A1, 517 525 61”7 blv b25 Blvlﬁ?) e, s,my,...,mp,ny, ¢1 (l)) :

l — — - — —
Ay = ggagflhgg)l( ) Al=Algs 5rgl 5192 LEEN By = 98191172 A 1= Bg, /5191 B2
A Dm=g5mg1" 91" A Dn=95"g"" A Do = g5° 9795

¢ (By, X) (e(g,m)e (Anhohy!)) ™ =& (g, X) e (AT )
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~f( s mi+p1 _m mr  161+02 la1—01+01(1) —aq 4—Ini p—e
6(9091 gy gr Fug Py uy AT By k) |

Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen Si-

gnatur o = (X, e, s) auf eine Nachricht m = (my, ..., mp, ¢ (X)) € Z} X Zy [X]
mit V = ul® = '@ it Dabei beweisen die ersten sieben Glei-

chungen die korrekte Berechnung der Elemente Ay, By, D,,,, D,, und D, sowie
01 = aing, 0y = ¢1(I)ng und [y = bye, was fiir die folgende Gleichung notwen-
dig ist. Durch die letzte Gleichung wird bewiesen, dass U eine giiltige Signatur
o kennt und dass der Wert ¢, (1) € Z,, die korrekte Berechnung des Polynoms
¢1(x) € Z, [x] an der Stelle | € Z,, ist (vgl. Unterabschnitt 3.2.1). Der Beweis
wird nichtinteraktiv ausgefithrt, damit SoK von einer dritten Partei verifiziert
werden kann, da dies fiir die folgenden elektronischen Geldsysteme benotigt
wird.

Schritt 2: Der Verifier V berechnet den Hashwert | = H (D,,||D,.||D,||B1|| B2)
und verifiziert SokK.

(pk. Dy, Dy)

(my,...,mp,ny,...,Ng,
27 e’ S7rm77ﬁn)

ay, b17 b27 ToyTa ER Zp
D, = gg?”g;gi
B = g0'91°

B, = 291171

Il = H(Dy,||Dy|| Dy || By | Bs)
Ay = ghegtr g5

Ay = W ug

A17A27Bl7 B27 Do’ N

SoK{(rm,rn,ra,ra,al,él,ég,5r,bl,b2,ﬁ1,52,e,s,m1, coo,mpyng, é1 (1))

Az =giogtion' V) A 1= A31g5% g %95 A By=giigl A 1= Bigy g™ A
Do =g5m 91" - g1" N Dn=gg"g1" A Do = gi7 9595 N

é (B2, X) (é (9.h)é (Ah h2hfl>)_1 =eé (Q?I»X) é (A7, ha)

é (9391”1%19;”2 gl OO Dy S g tm pe

l = H (Dp||Dy|| Dy || By Bz)
Verifiziere SoK

1 oder 0

Abbildung 3.2: Signaturbeweisprotokoll Prove der BBS+A-Signatur
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Prove-k: Damit ein User U einem Verifier V beweisen kann, im Besitz einer giiltigen
Signatur ¢ = (X,e,s) bzgl. pk auf eine Nachricht m = (my,...,mp,¢(x)) €
ZL X Zy[x] zu sein, wobei 0.B.d.A. die Werte ny,...,ng € Z, mit k < K in
V = ug( ) akkumuliert sind und der Verifier V keinerlei Informationen iiber die
Nachricht und die Signatur erhalt, fithren &/ und V das Signaturbeweisprotokoll

Prove-k durch, welches ein Zero-Knowledge-Proof-of-Knowledge-Protokoll und in
Abbildung 3.3 dargestellt ist.

Zur Vereinfachung nehmen wir an, dass der User U beweisen mochte, dass er fiir das
perfekt verbergende Pedersen-Commitment D, = gy™gi"* - -- g% mit r,, €r Z,
eine giiltige Signatur o = (X, e, s) kennt.

Schritt 1: Der User U wahlt zufillig eine Zahl r, €r Z, und berechnet
das perfekt verbergende Pedersen-Commitment D, = gy°¢5¢;, um sich an
die Zahlen e,s € Z, zu binden, da dies fiir den Sicherheitsbeweis benotigt
wird. Danach wahlt U, wie bei der BBS+-Signatur, zuféllig die beiden Zahlen
by, by €r Z, und berechnet die Elemente B, = gbr gk sowie By = Xgb, damit
das Element Y € G perfekt verborgen ist. Anschliefend berechnet ¢ den
Hashwert | = H (D,,||D, HBlHBg) Es sei ¢; (x) = [[itpyy (x+n5) € Zy[X]
das Polynom mit ¢ (x) = ¢; (x) [T5—; (x + n;), dann berechnet U, wie beim

Polynom-Commitment, den Wert qb[() = <1 ((+n;) € Z, und das

Polynom ¢, (x) = (¢ (x) — ér (1)) (x — 1)~ Sei Wy, = ug” der Zeuge
fir die Berechnung ¢;(l). Weiter wahlt U zufillig eine Zahl a1 €x Z, und
berechnet das Element A; = Wjyug', um den Zeugen Wy, € G, perfekt
zu verbergen. Anschliefend sendet U die Elemente A;, By, By, D, an V und
erstellt die Signature-of- Knowledge SoK, wobei 1 = bie,Ps = bye,u; =

k (atn (a—l a+n;) a— k (atny
UHJ 1 J)’ Ui —Uo T ooty und Ay ; = ht DITj=1@*+n3) st (siehe auch

Abschnltt A. 3)

SoK (Tmyra‘aalablab%ﬂlaﬁ%eaSamh .. 'amL7¢I (l)) : Bl = 9819[1]2

1=B{go" 1™ A Dy =gmg™ - g7 A Dy = g5 g595 A

° (BQ’ X) 2 b s _m m mr_ —a l) p—e
(g h) (Al hl [) - € (9117X) (9091 1+,8192 2. --9r Lul Ilu?l( )B2 ,h) .

Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen

Signatur 0 = (X, e,s) auf eine Nachricht m = (my,...,mg,¢(x)) € Z} x
k .
Zy[x] mit V = ud® = ugl( ML (ockns) ist. Dabei beweisen die ersten vier

Gleichungen die korrekte Berechnung der Elemente Bj, D,, und D, sowie
b1 = bie, was fiir die folgende Gleichung benétigt wird. Durch die letzte
Gleichung wird bewiesen, dass U eine giiltige Signatur ¢ kennt und dass der
Wert ¢;(1) € Z, die korrekte Berechnung des Polynoms ¢; (x) € Z, [x] an der
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3.2 Das BBS+A-Signaturverfahren

Stelle | € Z,, ist (vgl. Unterabschnitt 3.2.1). Der Beweis wird nichtinteraktiv
ausgefithrt, damit SoK von einer dritten Partei verifiziert werden kann, da
dies fiir die folgenden elektronischen Geldsysteme notwendig ist.

Schritt 2: Der Verifier V berechnet den Hashwert [ = H (D,,||D||B1||B2)
und verifiziert SoK.

ok Do
(ml,...,mL,nkH,...,
nK)2767S7Tm)

ay, bla b27 Te ER Zp
D, = gbé*’%fgé
By = g0'97°

By =Ygt
I = H (Dy||D, || B || By)
Al = W”ugl

A17B17 B?7Do‘

SOK [(TmaT0'7a17b17b27617/827e787m17 QN 7mL7¢I (l)) : Bl = 981911)2 A

1= B{go™ 7™ A Dy =gimg™ - g7 A Dy = 657 g5 A
é(Ba, X) (b R _ Do
=¢ (gll,X) é (gf)g;erﬁlg;n2 . .ganulJalu?I( )32 ‘ h)

é(g,h)é (A1, hig)
I =H(Dn||Ds||Bi1||Bs)
Verifiziere SoK

1 oder O

Abbildung 3.3: Signaturbeweisprotokoll Prove-k der BBS+A-Signatur

Prove*-k: Sind die Werte ny,...,ng € Z, die Ausgabe einer Hashfunktion, ist es (im
Random-Oracle-Modell) nicht notwendig, dass sich der User U an die Zahlen e, s €
Z,, bindet. Somit muss das Commitment D, nicht berechnet werden. Entsprechend
werden die Berechnung von [ und die Erstellung der Signature-of-Knowledge SoK
angepasst.

Die folgende Abbildung 3.4 zeigt das Signaturbeweisprotokoll Prove™-k des BBS+A-
Signaturverfahrens.
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(pk7Dman17"'ank)

(m17"'7mL7nk+17"'a
nK727€7$7rm)

ay, bl; b2 ER Zp
By = 981911)2

By = Zglfl
I =H (Dml|B1]|Bz)
A1 = W”ugl

Ala B17 B2

SoK | (rm,a1,b1,be, B1, B2, e,8,m1,...,mp,¢r (1)) : By = 98191172 A
1= Bfg(;ﬁlg;ﬁQ A Dm _ QSmginl .. ‘gZ"LL A
é(Bs, X) (b R - D) e
=¢ (gll,X) é (g(“;ngJr’Blgg12 .. .g?Luu‘“u?’( )B2 €, h)

é(g,h)é(Ar, hug)
[ =H (Dp||B1||Bz)
Verifiziere SoK

1 oder 0

Abbildung 3.4: Signaturbeweisprotokoll Prove™-k der BBS+A-Signatur

Prove-K: Damit ein User I einem Verifier V beweisen kann, im Besitz einer giiltigen
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Signatur ¢ = (X)e,s) bzgl. pk auf eine Nachricht m = (my,...,mp,¢(x)) €
ZL x Ty [x] zu sein, wobei die Werte ny, ... ,ng € Z, in V = u?'® akkumuliert sind
und der Verifier V keinerlei Informationen tber die Nachricht und die Signatur
erhélt, fithren &/ und V das Signaturbeweisprotokoll Prove-K durch, welches ein
Zero-Knowledge-Proof-of-Knowledge-Protokoll und in Abbildung 3.5 dargestellt

ist.

Zur Vereinfachung nehmen wir an, dass der User U beweisen mochte, dass er fiir das

perfekt verbergende Pedersen-Commitment D,, = gy™gi" --- g, " mit r,, €g Z,
sowie fiir die bekannten Werte ny,...,ng € Z, eine giltige Signatur o = (X, e, s)
kennt.

Schritt 1: Der User U wahlt, wie bei der BBS+-Signatur, zuféllig die beiden
Zahlen by, by €r Z, und berechnet die Elemente B; = 9ot g2 sowie By = Ygbt,
damit das Element X € G perfekt verborgen ist. Anschliefend sendet U die
Elemente B;, Bs an V und erstellt die Signature-of-Knowledge SoK, wobei

Hil(a—i-nj) . . .
b1 =Dbie, By =bse und V = uy™’ ist (siehe auch Abschnitt A.4):

SOK[(rmubl)b27/81)5276)87m17 cee 7mL) : Bl - 910)1911)2 ANl= ‘Bfg()_ﬁlgl_ﬁ2
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A D= gg™gi" -+ gr" A
¢ (Ba, X)e(gV,h) L =e (g, X) e (gsgmtPrgme .. gmB e h
é(B2,X)é(gV,h) é(g, X )elgog7" gy g By h) |

Durch SoK beweist U in zero-knowledge, dass er im Besitz einer giiltigen Si-
gnatur o = (¥, e, s) auf eine Nachricht m = (my,...,my, ¢ (x)) € Z X Zy [X]

K
. a+ng
mit V = uOHJ:I( ) ist. Dabei beweisen die ersten drei Gleichungen die

korrekte Berechnung der Elemente B; und D,, sowie 51 = bye, was fiir die
folgende Gleichung benoétigt wird. Durch die letzte Gleichung wird gezeigt,
dass U eine giiltige Signatur o kennt. Der Beweis wird nichtinteraktiv ausge-
fiihrt, damit SoK von einer dritten Partei verifiziert werden kann, da dies fiir
die folgenden elektronischen Geldsysteme notwendig ist.

Schritt 2: Der Verifier V verifiziert SoK.

(mq,...,mp, X e s,7m) Ny ..y NE)

(9K, Do

bla b2 ER Zp

=G0 91
By = Zglfl

SOK{(vablab276175276a87m1a s 7mL) : Bl = 9819?2 A

L= Bige" 0" N D =g5"gi" - gi" A

A A~ —1 A N s m m m —e
é(B, X)e(gV,h) " =é (9?17X> € (9091 1+/8192 *ogrt By ,hﬂ

b1 b

31732

Verifiziere SoK

1 oder 0

Abbildung 3.5: Signaturbeweisprotokoll Prove-K der BBS+A-Signatur

Bemerkung 3.2.1. Werden in den Protokollen lssue, Prove, Prove-k und Prove-K je-
weils die Zahl | €r Z, zufdllig vom Signer S bzw. Verifier V gewdhit und die jewei-
lige Signature-of-Knowledge als interaktiver Zero-Knowledge-Proof-of-Knowledge durch-
gefiihrt, erfillen die Protokolle auch ohne das Random-Oracle-Modell die gewtinschten
Sicherheitseigenschaften. Da fiir die entwickelten Geldsysteme in Kapitel 5 bis 9 die
Zahl | allerdings die Ausgabe einer Hashfunktion sein muss und der jeweilige Proof-of-
Knowledge nichtinteraktiv als Signature-of-Knowledge durchgefihrt werden muss (da die
Hdndler ansonsten das Geld nicht bei der Bank einldsen kénnten), wurden die Protokolle
entsprechend beschrieben.
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3.2.3 Sicherheitsanalyse des BBS+A-Signaturverfahrens

Zunéchst wird bewiesen, dass das BBS+A-Signaturverfahren unter der g-SDH-Annahme
stark existentiell unfélschbar unter einem adaptiven Angriff mit gewahlten Nachrichten
ist. Danach wird die Sicherheit der Protokolle Issue und Prove analysiert.

Lemma 3.2.5. Die BBS+A-Signatur (GenSign, Sign, VerifySign) ist stark existentiell un-
falschbar unter einem adaptiven Angriff mit gewdhlten Nachrichten, falls die q-SDH-
Annahme fiir Setupg; gilt.

Beweis. Wir orientieren uns sehr stark an [Sch11, Lemma 6] und werden viele Grundziige
iibernehmen.

Angenommen, es existiert ein polynomieller Angreifer A, der die BBS+A-Signatur
nach insgesamt ¢g adaptiven Orakel-Anfragen mit nicht vernachlassigbarer Wahrschein-
lichkeit € (M) stark existentiell filscht. Wir konstruieren einen polynomiellen Angreifer
B, der den Angreifer A dazu verwendet, das ¢-SDH-Problem mit g = g5 (bzw. ¢ = gs+1
im Typ-1- und Typ-2-Pairing) zu 16sen. Dabei gilt im Folgenden fir jedes vom Angreifer
A gesendete Polynom ¢(x) € Z, [x| die Bedingung deg(¢) < K’ fiir eine polynomiell
beschrankte Zahl K’ € N, wobei sogar K’ > K erlaubt ist.

Der Angreifer B erhélt eine zuféllige ¢-SDH Probleminstanz (p, G, G, Gl é,g,8%, g’

..,g" h,h", h‘”2, e ,hmq), wobei fiir ein Typ-1-Pairing g = h und fiir ein Typ-2-Pairing
g = ¢ (h) ist. Seien 01 = (X1,€1,51),...,04 = (XZyg, €qq, Sqq) die simulierten Signa-
turen von B und (m*,0*) = ((m3,...,mp,¢* (x)), (X", e*, s*)) das gefalschte BBS+A-
Nachrichten-Signatur-Paar, welches A am Ende ausgibt. Dann miissen die folgenden drei
Falle unterschieden werden:

Fall 1: e* ¢ {e1,..., e}

Setup: Der Angreifer B wéhlt zuféllig die Zahlen ey, ..., €44, 51, ..., 8¢5 Er Zp sowie die
Zahlen 7o, 71, €r Z; und definiert die Polynome ¢¢ (x) := [I/%; (x + ¢;) € Z, [x],
e, (x) = T1[Zy 1z (x + €&1) € Zp [x] und ¢, ; (x) = T 15125 (x + 1) € Zp [x] sowie
die Zahlen ¢ := ¢; () € Z,,& := ¢, (v) € Z, und &;; := ¢, (x) € Z,. Dann
berechnet B die Generatoren g = g™¢ und gy = g"¢. (Falls ¢ = gy = 1 ware,
ware ¢ = 0 und somit ¢, = —x fiir ein 1 < [ < qg. Dann wiirde B die Zahl z
kennen und kénnte das ¢-SDH-Problem direkt 16sen.) Weiter wahlt B zuféllig L+1
paarweise verschiedene Zahlen fiy, ..., ury1 €r Z;, und berechnet die Generatoren

— L1 — 4ML : — HL+1
A =9y, .91 = go" sowie ug = g~ . Dann

e berechnet B im Typ-1- bzw. Typ-2-Pairing den Generator h = h"“Z+! und
das Element X = (h*)"****1 50 dass die Bezichungen ug = h bzw. ug = v (h)
und X = h” gelten, wobei das Element X nur fiir gg < g—1 effizient berechnet
werden kann.

e definiert B im Typ-3-Pairing den Generator h := h und das Element X := h".
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3.2 Das BBS+A-Signaturverfahren

Anschlieffend berechnet B die Elemente u; = ug‘i sowie h; = he fir 1 <i < K und
sendet den perfekt simulierten 6ffentlichen Schlissel pk = (p, G}, G,, G/, é, g, go,
gLy Uy - U, by oo hg, X) an den Angreifer A.

Sign Anfragen: Sei m; = (my;,...,mp;, ¢; (x)) € ZL x Z, [x] die j-te Anfrage von A
fir 1 < j < g¢g. Der Angreifer B setzt z; := s;+pmq j+- -+ prmp;+ pr+10; (o)
mod p und kann somit analog zu [Schll] jede Signatur o; fur 1 < j < gg perfekt
simulieren, indem B das Element

Ej _ g(ro+r1zj)é]~ _ (gg ) z+e (ggg‘jg;m’j .. _gVL”L,jugj(a))ﬁ

berechnet und die Signatur o; = (X}, e;, s;) an den Angreifer A sendet.

Ausgabe: Sei ((m1,...,m;,¢*(x)),(X* e, s*,)) das gefdlschte BBS+A-Nachrichten-
Signatur-Paar von A. Der Angreifer B setzt 2% = s+ pymy + - + prmy +

pr+1¢* () mod p, so dass

e(Znxh) = (9o gl - grug @ ) = e(ggg )

. % é('r' +r z*)
gilt. Dies ist dquivalent zu X* = (ggg )”e =g e~ Da nach Voraussetzung

e* ¢ {e1,...,eq.} gilt, ist das Polynom ¢z (x) nicht ohne Rest durch das Poly-
nom x + €* teilbar. Der Angreifer 5 berechnet nun die Zahl R € Z; und das
Polynom f (x) € Z,[x] vom Grad gs — 1 mit ¢s(x) = f (x) (x + €*) + R, woraus
e=f(z)(z+¢€e)+ R modp folgt. Weiter ist nur mit vernachléssigbarer Wahr-

scheinlichkeit das Produkt gg3 g¢;"" gLLuf)5 (@) — 1, da A ansonsten eine nicht-

triviale Darstellung der 1 bzgl. des Generatortupels (9,90, ---,9L,up) ausgegeben
hatte. Folglich ist, auer mit vernachléssigharer Wahrscheinlichkeit, ro + r12* # 0
und kann somit in Zj invertiert werden. Anschlielend berechnet B das Element

1
gﬁ - ((2*)To+lrlz* g—f(w)> "

und 16st schliefllich analog zu [Sch1l1] das ¢-SDH-Problem mit nicht vernachlés-
sigbarer Wahrscheinlichkeit € (\) — v (\), wobei v eine vernachlissigbare Funktion
ist.

Fall 2: ¢* = ¢, und s* # s, fiir ein k € {1,...,¢s}:

Setup: Der Angreifer B wihlt zufillig gs paarweise verschiedene Zahlen ey, ..., e, €r
Z, und zufillig die Zahlen sy, . .., ;5 €r Zy sowie 1o, 11,79, @ €g Z;. Seien ¢, e; und

ydo =
gne 25 % und g, = g™°. (Falls g = 1, go = 1 oder g; = 1 wiire, kdnnte B erneut

Si€;

€;; wie oben definiert. Dann berechnet B die Generatoren g = gTOéJFZ'gl
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die Zahl x berechnen, da diese eine Nullstelle des entsprechenden Polynoms ist,
vgl. auch [KZG10a, KZG10b]). Weiter wahlt B zuféllig L paarweise verschiedene
Zahlen pig, ..., pir11 €r Z; und berechnet die Generatoren go = g1%,..., 9. = 91"
sowie ug = ¢g}"*™. Dann

e berechnet B im Typ-1- bzw. Typ-2-Pairing den Generator h = h™+! und
das Element X = (h*)"***"+! 50 dass die Beziehungen ug = h bzw. ug = v (h)
und X = h” gelten, wobei das Element X nur fiir g¢ < g—1 effizient berechnet
werden kann.

e definiert B im Typ-3-Pairing den Generator h := h und das Element X := h”.

Anschlieflend berechnet B die Elemente u; = ugi sowie h; = he fir 1 <i < K und
sendet den perfekt simulierten 6ffentlichen Schlissel pk = (p, G}, G,, G/, é, g, go,
s gLy Ugy - - UK, B Ry, o h, X)) an den Angreifer A.

Sign Anfragen: Sei m; = (myj,...,mp;, ¢;(x)) € Z) x Z,[x] die j-te Anfrage von

A fiir 1 < j < gg. Der Angreifer B setzt z; := mq; + pomoj; + -+ + prmp; +
pr+1¢; () mod p und kann somit analog zu [Schll] jede Signatur o; fiir 1 < j <
gs rechnerisch ununterscheidbar simulieren, indem B das Element

Y- g(ro+7‘15;‘+7‘2Zj)€j+2321,#j(Si—Sj)Ei,j
j
e bi(0)\ Ty
R A == GV W my; ®i()) 7+e;
—(99091) J—<99091 gL T ) !

berechnet und die Signatur o; = (X}, ¢;, s;) an den Angreifer A sendet. Die Signa-
turen sind nicht perfekt simuliert, da die Zahlen ey, ..., e,, paarweise verschieden
und somit nicht geméafl dem Algorithmus Sign gewéhlt sind.

Ausgabe: Sei ((m},...,m;, 0" (x)),(X* e*,s*,)) das gefalschte BBS+A-Nachrichten-
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Signatur-Paar von A. Der Angreifer B setzt z* := mj] + pomi + -+ + prm; +
pr+1¢* () mod p, so dass

* *

e (25, xh) = ¢ (9o ot -+ ap bl h) = @ (993 9i" 1)

(rotris*+raz*)ety 15 (5=

1
gilt. Dies ist dquivalent zu X* = (ggg* gf*) " =g wFer . Nach

Voraussetzung gibt es ein k € {1,...,¢s} mit e* = e, und s* # s;. Daraus folgt
weiter:
(rotris*+raz*)etd 15, ) (si—s*)eit(sk—s")ek

Z* — g zte

Da alle e, ..., e,, paarweise verschieden sind, ist das Polynom ¢z, (x) nicht ohne
Rest durch das Polynom x+e¢y, teilbar. Der Angreifer B berechnet nun die Zahl R €
Z und das Polynom f (x) € Z, [x] vom Grad gs —2 mit ¢¢, (x) = f (x) (x + ex) + R,
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woraus € = f (x) (x + e;) + R mod p folgt. Da weiter s* # sy, ist, kann (s, — s*)
in Zy invertiert werden. Somit berechnet B das Element

1

g — ( Z*g—((ro+ms*mz*)ewZZSl,#k(si—s*>ei,k+<s;c—s*>f(x>)) Rk =)

und 16st schliefllich analog zu [Sch1l] das ¢-SDH-Problem mit nicht vernachlés-
sigbarer Wahrscheinlichkeit € (\) — v (\), wobei v eine vernachlassigbare Funktion
ist.

Fall 3: e* = ¢, und s* = sy, fiir ein k € {1,...,¢s}:

Setup: Der Angreifer B wihlt zufillig gs paarweise verschiedene Zahlen ey, ..., e, €r
Z, und zuféllig die Zahlen 21, ..., 24y €r Z, sowie 1o, 11, € Z,. Seien e, e; und
€;; wie oben definiert. Dann berechnet B die Generatoren g = grot+ 5 s¢
go = g"¢ %1% (Erneut kénnte B das ¢-SDH-Problem direkt lésen, falls g = 1
oder go = 1 wire.) Weiter wahlt B zuféllig L + 1 paarweise verschiedene Zahlen
1, pry1 €r Zy und berechnet die Generatoren g1 = gy',..., 91 = gp" sowie
ug = go"“™". Dann

e berechnet B im Typ-1- bzw. Typ-2-Pairing den Generator h = h*t+ 1(ne-3CE &)
und das Element X = (h“”‘)”“l(”é_zl'21 éi), so dass die Beziehungen ug = h
bzw. ug = 1 (h) und X = h* gelten, wobei das Element X nur fir g5 < ¢ —1
effizient berechnet werden kann.

e definiert B im Typ-3-Pairing den Generator h := h und das Element X := h”.

Anschlieflend berechnet B die Elemente u; = ug‘i sowie h; = he fir 1 <i < K und
sendet den perfekt simulierten 6ffentlichen Schlissel pk = (p, G}, G5, G/, é, g, go,

oy gLy Uoy - - UK, R Ry, o h, X)) an den Angreifer A.

Sign Anfragen: Sei (my;,...,mpj,¢; (X)) € Z) x Z,[x] die j-te Anfrage von A fiir
1 < j < gs. Der Angreifer B berechnet die Zahl s; € Z, mit z; = s; + p1mqj +
<o prmy i+ pre1¢; (o) mod p und kann somit analog zu [Schll] jede Signatur
o; fiir 1 < j < gg rechnerisch ununterscheidbar simulieren, indem B das Element

) ) L 1
X = g(ro+r1zj)ej+2?£1,i¢j(Zifzj)em‘ = (gggj) e = (ggéjgim’j e 'QTLYjugj(a)) o

berechnet und die Signatur o; = (X}, e;,s;) an den Angreifer A sendet. Erneut
sind die Signaturen nicht perfekt simuliert, da die Zahlen ey,...,e,, paarweise
verschieden und somit nicht gemafi dem Algorithmus Sign gewéahlt sind.
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Ausgabe: Sei m; = ((m},...,m},¢* (x)),(X* e*, s*,)) das gefilschte BBS+A-Nach-
richten-Signatur-Paar von A. Der Angreifer B setzt z* := s*+puymi+---+purm; +
pr1¢* () mod p, so dass

e(zm. Xn) = (995 i - grbul @, h) = e (ggi" h)

*\z as . 2*)e.
zw‘»le* (7"0+7”12 )€+Zi:1(zl z )el

gilt. Dies ist dquivalent zu X* = (ggff) =g ote . Nach Vor-

aussetzung gibt es ein k € {1,...,gs} mit e = ¢, und s* = s;. Daraus folgt

weiter ,
(ro+r1=")e+) 05, L, (=2 )ei+ (22" ey,

E* = g zTtey

Weiter muss (myg,...,mpg, ¢r (X)) # (m},...,m},¢* (x)) sein, denn sonst wé-
re X* = X} und der Angreifer A héatte somit keine Signatur gefilscht, sondern
lediglich ein erhaltenes Nachrichten-Signatur-Paar ausgegeben. Weiter gilt nur

mit vernachlissigbarer Wahrscheinlichkeit z* = 2, da sonst g, i ~g?zu§*(a) =
gt gZLL”“ug’“(a) gilt, was ein Widerspruch zur Gebundenheit des Commitment-
Schemas ist (siche Lemma 3.1.2). Da alle ey, ..., e,, paarweise verschieden sind,

ist das Polynom ¢, (x) nicht ohne Rest durch das Polynom x + e teilbar. Der
Angreifer B berechnet nun die Zahl R € Z¢ und das Polynom f (x) € Z, [x] vom
Grad ¢s —2 mit ¢z, (x) = f (x) (x + ex) + R, woraus e, = f (z) (v + ex) + R mod p
folgt. Somit berechnet B das Element

1

1 (Z*g ((ro+r1z*)ékJijil,#k(zifz*)éi!kjL(zk,z*)f(x)) ) ()

grter =

und 16st schliefllich analog zu [Schll] das ¢-SDH-Problem mit nicht vernachlés-
sigharer Wahrscheinlichkeit € (\) — v (\), wobei v eine vernachlassigbare Funktion
ist.

O
Fir das elektronische Geldsystem in Abschnitt 9.2 benotigen wir folgendes Korollar:

Korollar 3.2.1. Das obige Lemma 3.2.5 gilt auch dann, wenn der dffentliche Schliissel
pk zusdtzlich einen weiteren, zufilligen Generator go €r G und das Element g5, € Gy
enthalt.

Beweis. Der Angreifer B wahlt zusétzlich in der Setup-Phase zuféllig eine Zahl pup €x
Zi\ {p,- -, pr1}y und berechnet den Generator go = g"© sowie das Element g, =
(g®)"°. Ansonsten geht B wie im obigen Beweis zu Lemma 3.2.5 vor. O

Nun wird gezeigt, dass die Signaturbeweisprotokolle Prove, Prove-k, Prove®-k sowie
Prove- K durchfiihrbar, valide und perfekt honest-verifier-zero-knowledge sind.
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Lemma 3.2.6. Das Signaturbeweisprotokoll Prove ist im Random-Oracle-Modell ein
perfektes Zero-Knowledge-Proof-of-Knowledge-Protokoll tiber ein Nachrichten-Signatur-
Paar mit vernachlissigbarer Knowledge-Error-Funktion k, falls die g-SDH-Annahme und
die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir beweisen zunachst die Durchfiihrbarkeit, dann die Zero-Knowledge-Eigen-
schaft und anschliefend die Beweiskraft.

Durchfiihrbarkeit: Folgt aus der Durchfithrbarkeit von SoK (vgl. Abschnitt A.2).

Zero-Knowledge: Der Simulator SZM wéhlt zufillig die Elemente D,,, D,,, D, A;,
Ag, By, By €x Gy sowie den Hashwert [ €z Z, und simuliert die Signature-of-Knowledge
SoK (vgl. Abschnitt A.2). Somit hat SZM das Protokoll perfekt simuliert.

Beweiskraft: Wir miissen zeigen, dass es einen probabilistischen Extractor £ gibt, der

den User U* als zuriickspulbare Blackbox verwendet und fiir |z| = A und eine Konstante

¢ > 0 nach einer erwarteten Laufzeit von W Schritten ein giiltiges Nachrich-
€N —r

ten-Signatur-Paar extrahiert, falls der Verifier ¥V mit Wahrscheinlichkeit e(\) > x(A)
akzeptiert (vgl. Definition 2.10.3), wobei £ die Rolle des Random-Oracles iibernimmt.

Der Extractor &£ erhélt als Eingabe das Tripel (pk, D,,, D,) und muss den User U*
mehrmals zuriickspulen, um das Nachrichten-Signatur-Paar zu extrahieren. Wir folgen
der Notation von [KLLO06], d.h. wir bezeichnen mit A eine bindre Matrix und mit w die
Zufallswerte des Protokolls. Dann setzen wir A (w) = 1, falls die Signature-of-Knowledge
SoK akzeptiert wird und andernfalls A (w) = 0. Sei €*(\) > €(\) die Wahrscheinlichkeit,
mit der die Signature-of-Knowledge SoK akzeptiert wird. Dann ist €*(\) der Anteil der
Matrix A mit A (w) = 1. Da der Extractor £ den User mehrmals zuriickspulen und
verschiedene Werte erhalten muss, gibt es nicht nur eine, sondern K binare Matrizen
AWM A wobei bei jeder Matrix AY) ein anderer Zufallswert () €5 Z, mit (V) #
1) fiir i # j und 1 < 4,j < K als Ausgabe des Random-Oracles gewéhlt wird. Dadurch
wird modelliert, dass der User U* jeweils zu dem Zeitpunkt zuriickgespult wird, bei dem
U* beim Random-Oracle den Hashwert fir H(D,,||D,||D,||B1||B2) anfragt und jeweils
einen anderen Hashwert 1Y) fiir 1 < j < K als Antwort erhélt.

Fir €*(\) > ko(A) besitzt der in [KLLO6] entwickelte Rewind-Algorithmus eine er-
wartete Laufzeit von 2/ (e*(\) — ko(A)) Schritten, um die Werte einer Signature-of-
Knowledge zu extrahieren. Dabei bezeichnet xq (auch im Folgenden) die Knowledge-
Error-Funktion eines Proof-of-Knowledge-Systems und ist damit bei einer Signature-of-
Knowledge eine vernachléssigbare Funktion (vgl. Unterabschnitt 2.10.1).

Somit kann £ nach voraussichtlich 2K/ (€*(\) — k(X)) Schritten die Zahlen (), (),
r@,r@,af?,0,65, 60,60 65, B, 65, eD, s m{ om0l 6y (19)) € 7, fiir
1 < j < K aus der Signature-of-Knowledge SoK extrahieren.
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Falls ( @), 50) mg),.. m(L]),nl ,b ) =+ ( mgl),---,mg),ngl)7b§1)), 59) #

a6 £ ¢, (l(ﬂ >n1 oder BV 7é b\ el fur ein j € [1, K] ist, bricht £ ab. Dieser
Fall tritt allerdings nur mit vernachléssighbarer Wahrscheinlichkeit ein, da 4* ansonsten
die Gebundenheit des Pedersen-Commitments bzgl. D,,, D,,, D,, As oder B; gebrochen
hatte.

Zur Vereinfachung sei (e, S,My,...,mp,ny,b) = (e(l), s mi ,m(Ll), n{? bgl)).

o
Seien weiter W, ;i) 1= A “I" sowie X := Bog; . Dann folgt mit der letzten Gleichung

der Signature- of- Knowledge SoK firallel <j < K:

é (BQ, X) 4)) —¢ (glfl,X) ¢ ((A(])) hl) (gsg;nﬁ-ﬂlg;m . .gZ”L

é(g,h)é (Agﬂ), hohy!V

1@ 160 1o 50 4 (1) _ gD —1Wn,y
B R A A )u2“1 (A9 B;*,h)

~ b
el Xg", X o9
~( b A b
N ay —10)
e (WLl(j)UO ,hghl )

my Va4 (0)m 19ar 0 m+61(10))

9r "% 1
) @\ —1Vm e
U2a1 (WU(J)UO > (Zglfl) ’h>
5)
& (2 XH) = elggig g e (Wegh g )

Sei nun ¢y (x) € Z,[x] ein Polynom mit é (X, Xh¢) = é (gggg{nl- gE”Lu(bl(a)(aMl))

()
Dann folgt mit (3.18) fiir alle 1 < j < K die Gleichung uol(a) Wf‘l<]l)m ?(l ) und

mit Lemma 3.2.1 folgt, dass, aufler mit vernachlassighbarer Wahrscheinlichkeit, ¢, (l(j)>
die korrekte Berechnung des Polynoms ¢ (x) an der Stelle /) ist. Weiter folgt mit
Lemma 3.2.4, dass, aufler mit vernachléssigharer Wahrscheinlichkeit, deg (¢1) < K — 1
ist.

Somit kennt der Extractor £ insgesamt K Paare (l(l), ) (l(l)» s (Z(K), o (Z(K)»
des Polynoms ¢, (x) € Z,[x] mit deg(¢1) < K — 1 und kann dieses interpolieren.
AnschlieBend berechnet £ das Polynom ¢ (x) = ¢ (x) (x+ny) € Z,[x]. Dann folgt
deg(¢) < K und weiter

¢ (2, Xh) = e (ggoar -+ g7 ug ™, h) .
Folglich ist ((my,...,mp, ¢ (x)), (X, e,s)) ein giiltiges Nachrichten-Signatur-Paar.
Somit ist x(A) = k(A) +v()) der Anteil der Matrizen mit AY) (w) =1firl1 < j < K,

bei denen £ aber dennoch kein giiltiges Nachrichten-Signatur-Paar extrahieren kann,
wobei v eine vernachlassigbare Funktion ist. Insbesondere ist damit x eine vernach-
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lassighbare Funktion. Insgesamt bendétigt € also voraussichtlich 2K/ (e*(\) — k(\)) <
2K/ (e(\) — k(X)) Schritte, um das Nachrichten-Signatur-Paar zu extrahieren. O

Lemma 3.2.7. Das Signaturbeweisprotokoll Prove-k ist im Random-Oracle-Modell ein
perfektes Zero-Knowledge-Proof-of-Knowledge- Protokoll iiber ein Nachrichten-Signatur-
Paar mit vernachldissigbarer Knowledge- Error-Funktion k, falls die ¢-SDH-Annahme und
die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir beweisen erneut Durchfiithrbarkeit, Zero-Knowledge-Eigenschaft sowie Be-
weiskraft.

Durchfiihrbarkeit: Folgt aus der Durchfiithrbarkeit von SoK (vgl. Abschnitt A.3).

Zero-Knowledge: Der Simulator SZM wahlt zufallig die Elemente D,,, D, Ay, By,
By er Gy sowie den Hashwert [ €x Z, und simuliert die Signature-of-Knowledge SoK
(vgl. Abschnitt A.3). Somit hat SZM das Protokoll perfekt simuliert.

Beweiskraft: Der Extractor £ bendtigt analog zum Prove-Protokoll K — k + 1 binare
Matrizen und kann analog nach voraussichtlich 2(K —k+1)/(e"(A\) — ko(A)) Schritten

die Zahlen r,(,{),r((,j) D oD o gD B o) g6 ) ) g, (l(j)) € Z, firl <
J<K-—-k+1 extrahleren. o

Falls (e(J s mi ,m(LJ),bgj)) £ (e W ,m(Ll), bgl)) oder BY) £ bl
fir ein j € [1, K — k + 1] ist, bricht £ ab. Dleser Fall tritt allerdings nur mit vernach-
lassighbarer Wahrscheinlichkeit ein, da U* ansonsten die Gebundenheit des Pedersen-
Commitments bzgl. D,,, D, oder B; gebrochen hatte.

Zur Vereinfachung sei (e, s,mq,...,mp,by) = (e(l), s mi 7m(Ll), bgl)). Seien
weiter Wi = AJ) o’ sowie X := B,gy . Dann folgt mit der letzten Gleichung

der Slgnature of- Knowledge SoK firalle 1 <j < K—-k+1:

é(Bz,X) s —aD (1Y) __
_6(911’X> 98971711-%&9512' gL ul(;l)[ull( ) 267h

é(g.h)e (A by )

(b

é 2911 X () () -

, b b - ér(! b\ €

& ( RE) ) =€ (9117X) (QQSQTH 95 gr uz<f)11 uII( : (2911) ’h>
é (Wj,muol vhl(f),1>

R e s m m a—10), 119
~ €(Z,X]’L) (ggOgll' ‘gLL7h) (Wll(jl)J OI( )ah1>' (319)

Sei nun ¢; (x) € Z, [x] ein Polynom mit é (X, Xh¢) = é (ggggl g7 ug #1(@ [T, (atm)

()
Dann folgt mit (3.19) fiir alle 1 < j < K—k+1 die Gleichung u = el (bI(l )

115 Yo und

mit Lemma 3.2.1 folgt, dass, aufler mit vernachlassigbarer Wahrscheinlichkeit, ¢; (l(j))
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die korrekte Berechnung des Polynoms ¢; (x) an der Stelle [() ist. Weiter folgt mit
Lemma 3.2.4, dass, aufler mit vernachlassigbarer Wahrscheinlichkeit, deg (¢7) < K — k
ist.

Somit kennt der Extractor £ insgesamt K — k +1 Paare (l(l), b1 (l(l)>> . (l(K_k“),
¢r (IK=F+1)) des Polynoms ¢; (x) € Z, [x] mit deg(¢;) < K — k und kann dieses

interpolieren. AnschlieBend berechnet £ das Polynom ¢ (x) = ¢; (x)[I}_; (x+n;) €
Z, [x]. Dann folgt deg(¢) < K und weiter

¢ (8, Xh) =& (ggogr -+ gi ug, h).

Folglich ist ((my,...,mr, ¢ (x)), (X, e,s)) ein giltiges Nachrichten-Signatur-Paar.
Somit ist k(\) = kg(A) + v(\) der Anteil der Matrizen mit AW (w) = 1 fiir 1 <
7 < K —Fk+ 1, bei denen &£ aber dennoch kein giiltiges Nachrichten-Signatur-Paar
extrahieren kann, wobei v eine vernachlassighare Funktion ist. Insbesondere ist damit
Kk eine vernachlassigbare Funktion. Insgesamt bendtigt € also voraussichtlich 2(K — k +
1)/ (e*(\) — k(N) < 2(K —k+1)/ (e(A\) — k(A\)) Schritte, um das Nachrichten-Signatur-

Paar zu extrahieren. O

Lemma 3.2.8. Das Signaturbeweisprotokoll Prove™-k ist im Random-Oracle-Modell ein
perfektes Zero-Knowledge-Proof-of-Knowledge-Protokoll iiber ein Nachrichten-Signatur-
Paar mit vernachldssigbarer Knowledge- Error-Funktion k, falls die g-SDH-Annahme und
die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wieder beweisen wir Durchfiithrbarkeit, Zero-Knowledge-Eigenschaft sowie Be-
weiskraft.

Durchfiihrbarkeit: Folgt aus der Durchfiithrbarkeit von SoK (vgl. Abschnitt A.3).

Zero-Knowledge: Der Simulator SZM wahlt zuféllig die Elemente D,,, A, By, B
€r Gy sowie den Hashwert | €% Z,, und simuliert die Signature-of-Knowledge SoK (vgl.
Abschnitt A.3). Somit hat SZM das Protokoll perfekt simuliert.

Beweiskraft: Der Extractor £ kann analog zu obigem Lemma 3.2 .7 nach Voraussmht-
lich 2(K — k4 1)/ (e*(A) — ro(A)) Schritten die Zahlen r$&), o) b 60 g9 g e()
s M omY g, (l”) €Z,fir1<j<K-k+1 extrahleren.

Falls b9 £ b oder B # b el fiir ein j € [1, K — k + 1] ist, bricht € ab. Dieser
Fall tritt allerdings nur mit vernachléssigharer Wahrscheinlichkeit ein, da ¢* ansonsten

die Gebundenheit des Pedersen Comrmtments bzgl. By gebrochen hétte.
NE))

Seien wie oben Wj ;) = A I sowie X = Byg; ", dann folgt fiir alle 1 < j <
K—-Fk+1:
. () 5 m(J) m a1 or(19
e(Z,Xh ) = (ggo gt gt ,h) <W”(jl) 01( ),h[) . (3.20)
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3.2 Das BBS+A-Signaturverfahren

Seien nun analog zu obigem Beweis ¢§j) (x) € Z,[x] Polynome mit é ( 27Xhe(j)) —

é (ggg(j)g’lﬂ(lj) . .g?g)uﬁgj)(a) Hf_l(a+nj)> fiur alle 1 < 7 < K —k+1. Dann folgt mit (3.20)
i . . ) 69() e 6P (19) . .
ir alle 1 < j < K —k+ 1 die Gleichung u, = W”(j) U . Weiter folgt mit
Lemma 3.2.3, dass, auler mit vernachlissigbarer Wahrscheinlichkeit, (6(1), s i
m(Ll)) — = (e(K*k“), Skt K=k ,m(LK_k+1)) und folglich ¢ (x) = -+ =
§K*’“+” (x) gelten. Des Weiteren folgt, dass, auer mit vernachléssigharer Wahrschein-
lichkeit,

° ¢§” (l(j)) die korrekte Berechnung des Polynoms ¢§1) (x) an der Stelle 1) (gemaB
Lemma 3.2.2) und

e deg <¢§1)> < K — k (gemaB Lemma 3.2.4) ist.

Sei nun zur Vereinfachung (e, s, my,...,mp, ¢7 (x)) := (e(l), s m® L m e (x)),
dann kennt der Extractor £ insgesamt K — k + 1 Paare (l(l), or (l(l)» s (Z(K_k+1),

o1 (l(K’“l))) des Polynoms ¢; (x) € Z,[x] mit deg(¢;) < K — k und kann dieses

interpolieren. AnschlieBend berechnet £ das Polynom ¢ (x) = ¢; (x) [15_; (x +n;) €
Z, [x]. Dann folgt deg(¢) < K und weiter mit (3.20):

¢(8, Xh") = ¢ (gggi™ -+ g7 ug ™ h) .

Folglich ist ((my,...,mp,¢(x)), (X, e,s)) ein giiltiges Nachrichten-Signatur-Paar.
Somit ist k(\) = rg(A) + v(\) der Anteil der Matrizen mit AW (w) = 1 fiir 1 <
j < K —k+ 1, bei denen £ aber dennoch kein giiltiges Nachrichten-Signatur-Paar
extrahieren kann, wobei v eine vernachlassighare Funktion ist. Insbesondere ist damit
Kk eine vernachldssighbare Funktion. Insgesamt bendtigt £ also voraussichtlich 2(K — k +
1)/ (e"(A) — rk(N) <2(K —k+1)/(e(A) — k(X)) Schritte, um das Nachrichten-Signatur-
Paar zu extrahieren. O

Lemma 3.2.9. Das Signaturbeweisprotokoll Prove-K ist im Random-Oracle-Modell ein
perfektes Zero-Knowledge-Proof-of-Knowledge-Protokoll diber ein Nachrichten-Signatur-
Paar mit vernachlissigbarer Knowledge-Error-Funktion k, falls die ¢-SDH-Annahme und
die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir beweisen erneut Durchfiithrbarkeit, Zero-Knowledge-Eigenschaft sowie Be-
weiskraft.

Durchfiihrbarkeit: Folgt aus der Durchfithrbarkeit von SoK (vgl. Abschnitt A.4).
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Zero-Knowledge: Der Simulator SZM wahlt zufallig die Elemente D,,,, By, By €r Gy
und simuliert die Signature-of-Knowledge SoK (vgl. Abschnitt A.4). Somit hat STM
das Protokoll perfekt simuliert.

Beweiskraft: Der Extractor £ muss den User U* nur wahrend der Signature-of-Know-
ledge SoK zurtickspulen und extrahiert analog zu obigen Lemmata nach voraussichtlich
2/ (e"(X\) — Ko(A)) Schritten die Zahlen 7y, by, ba, B1, B2, €, 8, M1, ..., mp, € Zy,.

Falls 81 # bye ist, bricht £ ab. Dieser Fall tritt allerdings nur mit vernachlassigbarer
Wahrscheinlichkeit ein, da U* ansonsten die Gebundenheit des Pedersen-Commitments
bzgl. By gebrochen hétte.

Der Extractor £ berechnet das Element X = Byg;” und mit der letzten Gleichung
der Signature-of-Knowledge SoK folgt:

gt X) e (g gy gp By, h)

é(gV,h)
é(Zgr, X) o B
o A ) (o (o))
= (X, Xhe) =eé(ggeqi™ -~ - gL "V, h),

wobei V' = ug(a) mit ¢ (x) = Hfij (x + n;) ist.
Folglich ist ((mq,...,mr, ¢ (x)), (X, e,s)) ein giiltiges Nachrichten-Signatur-Paar.
Weiter ist kK = k¢ und damit eine vernachlassighare Funktion. Der Extractor £ benotigt
also voraussichtlich 2/ (¢*(A) — k(X)) < 2/ (e(A) — k(X)) Schritte, um das Nachrichten-
Signatur-Paar zu extrahieren. m

Nun bleibt zu zeigen, dass das Signaturerstellungsprotokoll Issue die Signer-Privacy
sowie die User-Privacy erfiillt.

Lemma 3.2.10. Das Signaturerstellungsprotokoll Issue erfillt die Signer-Privacy, falls
die q¢-SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir miissen zeigen, dass es einen probabilistischen voraussichtlich-polynomi-
ellen Simulator SZM gibt, der mit Zugrift auf das Signatur-Orakel Osjs, die Proto-
kollansicht views). (Issue) fiir jeden polynomiellen User * rechnerisch ununterscheidbar
simulieren kann.

Seien wie oben €*(\) die Wahrscheinlichkeit, mit der die Signature-of-Knowledge ak-
zeptiert wird und ko die dazugehorige vernachléassighare Knowledge-Error-Funktion.
Analog zur Beweiskraft des Signaturbeweisprotokolls Prove kann SZM nach voraussicht-
lich 2 (K + 1)/ (¢*(\) — ko(\)) Schritten die Zahlen s'(7), a m\?, ... ,m(Lj), V) (l(j)> €
Z, fir 1 < j < K + 1 extrahieren. Falls €*(\) < k() ist, bricht SZM ab und sendet
das Symbol L an den User U*.
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3.2 Das BBS+A-Signaturverfahren

Falls (s’(j),mg_j),...,m(g)> £ (s’(l),m(ll),...,m(;)) fir ein j € [2, K + 1] ist, bricht
SZM ab. Dieser Fall tritt allerdings nur mit vernachlassigbarer Wahrscheinlichkeit ein

(vgl. Lemma 3.1.4). Zur Vereinfachung sei (s',my,...,myp) := (s/(l), miV, ... ,m(Ll)).

Somit kennt der Simulator SZM insgesamt K + 1 Paare (l(l), 10) (l(l)» e, (l(KH),
o) (Z(KH))) des Polynoms ¢ (x) € Z, [x] und erhélt dieses durch Polynominterpolation.

Falls C' # gS/g{'” ---g’L”Lug(a) ist, bricht SZM ab. Dies tritt aber analog zu Korol-
lar 3.1.1 nur mit vernachlassigbarer Wahrscheinlichkeit ein, da, auffer mit vernachlés-
sigharer Wahrscheinlichkeit, jeder Wert ¢ (l(j)) die korrekte Berechnung des Polynoms

¢ (x) an der Stelle {¥) fir 1 < j < K + 1 (vgl. Lemma 3.1.3) und deg (¢) < K (vgl.
Lemma 3.1.5) ist.

AnschlieBend sendet STM die Nachricht m = (my,...,mg, ¢ (x)) € Z x Z, [x] mit
deg (¢) < K an das Signatur-Orakel Ogg, und erhalt eine BBS+A-Signatur o = (X, ¢, s)
mit

e(X, Xh%)=e¢ (gggg’f‘1 . ~gZLLug)(a), h) .

Dann berechnet STM die Zahl s” = s — s’ mod p und sendet das perfekt simulierte
Tripel (X, e,s”) an den User U*.

Somit hat der Simulator SZM das Issue-Protokoll perfekt simuliert, falls SZM nicht
abbricht. Dies passiert allerdings nur mit vernachléssigbarer Wahrscheinlichkeit ro(X) 4+
v(\), wobei v eine vernachlassighare Funktion ist. Folglich kann jeder polynomielle Al-
gorithmus nur mit vernachlassighbarer Wahrscheinlichkeit unterscheiden, ob &* das Issue-
Protokoll mit dem richtigen Signer & oder einem Simulator SZM durchfiihrt. O

Lemma 3.2.11. Das Signaturerstellungsprotokoll Issue erfillt die User-Privacy.

Beweis. Dies folgt direkt aus der perfekten Verborgenheit des verwendeten Commit-
ment-Schemas sowie des Zeugen W, und der Honest-Verifier-Zero-Knowledge-Eigenschaft
von SoK. Der Simulator SZM (pk, C') wéhlt zufillig das Element Ay €z G; und simu-
liert SoK. Somit hat SZM das Protokoll perfekt simuliert. O

Aus den obigen Lemmata folgt der folgende Satz:

Satz 3.2.1. Das BBS+A-Signaturverfahren (GenSign,Sign, VerifySign, Issue, Prove) ist
sicher, falls die q-SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

3.2.4 Effizienz des BBS+ A-Signaturverfahrens

In diesem Unterabschnitt wird die Effizienz des BBS+A-Signaturverfahrens mit dem
bisher einzig vergleichbaren ESS+-Signaturverfahren (vgl. Unterabschnitt 2.12.2) vergli-
chen, da bei beiden Signaturverfahren mit effizienten Protokollen ein Nachrichtenblock
(my,...,my) € Z zusammen mit dem Nguyen-Akkumulator V € Gy signiert werden
kann.
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Der bedeutendste Vorteil des BBS+A-Signaturverfahrens ist, dass dieses unter einer
Standard-Annahme in allen Pairing Typen sicher ist, da es speziell fiir das Nguyen-Ak-
kumulator-Schema entwickelt wurde. Gleichzeitig ist dies allerdings auch ein Nachteil,
da nur der Nguyen-Akkumulator V' € Gy bzw. das entsprechende Polynom ¢(x) € Z, [x]
mit V = ug (@) signiert werden kann, wiahrend das ESS+-Signaturverfahren die Signatur
auf ein beliebiges Gruppenelement M € G, ermoglicht. Wenn mit dem ESS+-Signatur-
verfahren ebenfalls der Nguyen-Akkumulator signiert werden soll, wie beispielsweise bei
den teilbaren elektronischen Geldsystemen in [ASMO08] und [CG10], ist im Signaturer-
stellungsprotokoll Issue somit kein Beweis fiir die korrekte Berechnung des Akkumulators
notwendig, wie es beim BBS+A-Signaturverfahren der Fall ist. Aus diesem Grund muss
der Signer § beim ESS+-Signaturverfahren weniger Berechnungen ausfiihren. In allen
anderen Aspekten ist das BBS+A-Signaturverfahren allerdings effizienter.

In der folgenden Tabelle 3.1 werden die drei Signaturverfahren BBS+, ESS+ und
BBS+A hinsichtlich ihrer Effizienz verglichen, wobei bei den Signaturbeweisprotokollen
von ESS+, wie bei BBS+A, ebenfalls bewiesen wird, dass sich entsprechende Werte in
einem Akkumulator befinden (vgl. Unterabschnitt 2.12.2). Um die drei Signaturverfah-
ren sinnvoll miteinander vergleichen zu kénnen, werden bei samtlichen Protokollen die
Berechnungen und das Senden der jeweiligen Commitments mit beriicksichtigt, vereinfa-
chend jeder interaktive Proof-of-Knowledge als nichtinteraktive Signature-of-Knowledge
betrachtet und keine Pairings vorab berechnet oder veréffentlicht. Des Weiteren wird
das Typ-3-Pairing als Grundlage der Signaturverfahren gewahlt, da das ESS+-Signatur-
verfahren nur in diesem sicher ist.

Wie in Unterabschnitt 2.5.1 beschrieben, wahlen wir p als 256-Bit Primzahl, was
aktuell und auch in naher Zukunft ein hohes Sicherheitsniveau garantiert. Somit besitzt
bei einem Typ-3-Pairing jedes Element der Gruppe G; eine Lange von 257 Bits, der

Gruppe G, von 513 Bits und der Gruppe G von 1.024 Bits (siehe Tabelle 2.3).

Bei dieser und allen folgenden Tabellen werden die Anzahl der Elemente der System-
parameter, der offentlichen Schliissel und der gespeicherten Inhalte angegeben. Zudem
wird bei jedem Protokoll die Anzahl der zwischen den beiden Parteien gesendeten Daten
aufgelistet. Weiter wird der Berechnungsaufwand der einzelnen Parteien bei der Durch-
fithrung des entsprechenden Protokolls angegeben, wobei im Folgenden die Abkiirzungen
ME fir multibased exponentiationen (wozu auch das Potenzieren mit einer festen Basis
gezéhlt wird) und P fur Pairings stehen.

Alternativ konnen fur das BBS+A-Signaturverfahren auch die Generatoren é (g1, X),
é(g,h),é(go,h),...,é(grL,h),é(ug, h),é(ui,h) € Gr als Teil des 6ffentlichen Schlissels
pk veroffentlicht werden. Dann muss der User U im Signaturerstellungsprotokoll Issue
nur ein Pairing, im Signaturbeweisprotokoll Prove nur zwei Pairings und in den Signa-
turbeweisprotokollen Prove-k, Prove®-k sowie Prove-K nur ein Pairing berechnen. Dazu
missen die entsprechenden Exponentiationen allerdings in der Gruppe Gy statt in Gy
durchgefiithrt werden.

Des Weiteren kann die im Vergleich zum ESS+-Signaturverfahren einzige Schwach-
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3.2 Das BBS+A-Signaturverfahren

H BBS+ ‘ ESS+ ‘ BBS+A
Annahme H g¢-SDH ‘ AWSM ‘ g¢-SDH, ¢-polyDH
Msign Zk Gy x Z% ZL x 7y [x] mit

deg < K

pk G{*? x G3 GITFHXGEMxGr | GITET x GFF?
Bits 1.540 + 257L 4.361 + 257L 4+ 770K | 1.797 4+ 257L + 770K
sk Zy G1 X Zy Ly
Bits 256 513 256
o Gy x Z2 G? x Gg x Z2 Gy x Z2
Bits 769 1.539 769
Issue G% x Z5 Gi x Gy x ZL+ G3 x ZL 6
Bits 1.538 + 256 L 2.565 4 256L 2.307 + 256 L
User 4ME +2P 4ME +4P 5ME +3P
Signer 2 ME 4 ME 3SME +2P
Prove G} x ZL*8 GY x Gy x Z5+2! Gy x ZL7
Bits 2.819 + 256 L 7.945 4+ 256 L 6.151 4 256L
User 8 ME +2P 25 ME +8P 17ME +3P
Verifier 5ME +2P 16 ME +8P 11 ME +4P
Prove-k G§ x Gy x ZLH16 G} x z&+H
Bits 6.151 4+ 256 L 4.101 + 256L
User 20 ME 48P 11 ME +2P
Verifier 14 ME +8P TME +3P
Prove*-k Gt x ZL 10
Bits 3.588 4 256L
User 9ME +2P
Verifier 6 ME +3P
Prove-K Gt x Gy x Z5+12 G} x ZL+8
Bits 4.613 + 256L 2.819 + 256 L
User 15ME +6P 8ME +2P
Verifier 10 ME +6 P 5ME +2P

Tabelle 3.1: Effizienzvergleich der BBS+, ESS+ und BBS+A Signaturverfahren
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stelle etwas verbessert werden, wenn der Signer S die geheime Zahl a € Z; speichert.
Denn dann muss S im Signaturerstellungsprotokoll Issue entsprechend nur zwei Expo-
nentiationen und ein Pairing berechnen.
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KAPITEL I

UBERBLICK ELEKTRONISCHER
GELDSYSTEME

In diesem Kapitel werden elektronische Geldsysteme und deren Sicherheitsziele definiert.
Dazu werden in Abschnitt 4.1 die Algorithmen und Protokolle elektronischer Geldsyste-
me, in Abschnitt 4.2 die zuséatzlichen Algorithmen und Protokolle fairer elektronischer
Geldsysteme und in Abschnitt 4.3 ein zuséatzliches Protokoll fairer elektronischer Geld-
systeme mit Observern formalisiert.

Anschlieflend werden die unterschiedlichen Sicherheitsziele der elektronischen Geld-
systeme in Abschnitt 4.4 definiert.

Schliefllich wird in Abschnitt 4.5 der aktuelle Forschungsstand elektronischer Geldsys-
teme beschrieben und in Unterabschnitt 4.5.1 die unterschiedlichen Sicherheitsdefinitio-
nen in der Literatur analysiert.

4.1 Elektronische Geldsysteme

Elektronische Geldsysteme bestehen, wie bereits kurz in Abschnitt 1.1 erwdhnt, aus
den drei Parteien Bank, Kunden und Hdndler. Zur Initialisierung eines elektronischen
Geldsystems werden zunéchst die benotigten Systemparameter sp von einem Parame-
tergenerierungsalgorithmus Setup und dann das Schlisselpaar (pkg, skis) der Bank B von
einem Schliisselgenerierungsalgorithmus BGen erzeugt. Der Parametergenerierungsalgo-
rithmus Setup kann dabei von einer Trusted-Third-Party ausgefithrt werden und wird
zusétzlich zum Schliisselgenerierungsalgorithmus BGen benotigt, damit die Systempara-
meter sp nicht von einer betriigerischen Bank generiert werden kénnen. Die Methode,
zwei verschiedene Algorithmen zur Initialisierung zu verwenden, wird ebenfalls haufig
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von S. Canard und A. Gouget benutzt [CG07, CG08, CDGT09, CG10]. Diese Metho-
de ist damit vergleichbar, dass die benétigten Systemparameter sp von BGen generiert
werden, aber zur Erstellung von sp eine offentliche Hashfunktion mit offentlichen Ein-
gabewerten eingesetzt wird. Letztere Moglichkeit wird héufig von Au et al. verwendet
[ASMO07, AWSMO07, ASM08, Au09].

Nach der Initialisierung kénnen die Kunden und Héndler dem elektronischen Geldsys-
tem beitreten, indem sie das Kontoeroffnungsprotokoll Account mit der Bank B durchfiih-
ren. In der Literatur wird anstelle des Kontoer6ffnungsprotokolls nahezu immer lediglich
ein Schliisselgenerierungsalgorithmus verwendet. Da die Bank allerdings Informationen
iiber den Kunden speichert und in den elektronischen Geldsystemen mit Observern, die
in Kapitel 9 beschriebenen sind, ebenfalls Daten an den Kunden sendet, verwenden wir
das Account-Protokoll anstelle eines Algorithmus.

Nun kann jeder Kunde mit dem Abhebeprotokoll Withdraw eine elektronische Miinze
bei der Bank abheben und mit dem Bezahlprotokoll Spend bei einem Héndler ausgeben.
Im Gegensatz zu herkémmlichen Bargeld kann der Héandler eine elektronische Miinze
aber nicht als Wechselgeld oder Zahlungsmittel verwenden, sondern muss die erhaltene
Miinze mit dem Einloseprotokoll Deposit bei der Bank einlésen, damit ihm der entspre-
chende Geldbetrag gutgeschrieben wird.

In einem kompakten elektronischen Geldsystem (wie bspw. [CHL0O5, Wei05, ASMO07,
AWSMO07, CDG*09, BCKL09]) kann durch das Abhebeprotokoll Withdraw eine elektro-
nische Geldborse W abgehoben werden, mit der mehrere elektronische Miinzen erzeugt
werden konnen. Mit dem Bezahlprotokoll Spend kénnen die einzelnen Miinzen dann bei
Héndlern ausgegeben werden.

Auch in einem teilbaren elektronischen Geldsystem (z.B. [CG07, ASM08, CG10, IL13])
kann durch das Abhebeprotokoll Withdraw eine elektronische Geldborse W abgehoben
werden. Jedoch kann die Geldborse W im Bezahlprotokoll Spend in Miinzen mit unter-
schiedlichen Geldbetrigen (Denominierungen) geteilt werden. Durch diese Eigenschaft
konnen sehr effiziente elektronische Geldsysteme konstruiert werden.

Der Begrift Geldborse bzw. Wallet wird in der Literatur fiir kompakte elektronische
Geldsysteme, wie bspw. [CHL05, ASM07, AWSMO07, BCKL09], verwendet. Im Gegen-
satz dazu wird bei teilbaren Geldsystemen haufig die Bezeichnung Miinze oder teilbare
Miinze gebraucht (bspw. [Oka95, CFT98, CG07, CG10]). Da sich die Abhebeprotokolle
der teilbaren Geldsysteme nach der Veroffentlichung von [CHLO5] allerdings stark am
Abhebeprotokoll von [CHLO5] orientieren (indem ebenfalls Signaturverfahren mit effizi-
enten Protokollen eingesetzt werden), verwenden wir, wie auch in [ASMO08, Au09], den
Begrift Geldbirse ebenfalls fiir teilbare Geldsysteme.

Jede Geldborse der in Kapitel 6 bis 9 beschriebenen teilbaren elektronischen Geldsyste-
me enthélt eine Signatur o der Bank sowie K eindeutige Werte, die wir als Serienschliis-
sel bezeichnen, wobei K der (Geld-)Wert der Geldbérse ist. Jeder dieser K Serienschliis-
sel besitzt den Geldwert 1, so dass der Geldwert der Geldborse insgesamt K betragt.
Eine Miinze coin ist ein Tupel der Form coin = (k, S, T, R,--- ,® = (--- , SoK, ts, pky)).
Somit enthélt jede Miinze
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e den (Geld-)Wert k der Miinze,

e cine Seriennummer S, aus der die k zugehorigen Serienschliissel berechnet werden,
welche zur Double-Spending-Detection benétigt werden,

e ein Sicherheitstag T, welches zur Identifizierung eines Double-Spenders benétigt
wird,

e cinen einzigartigen Wert R, durch den die Miinze eindeutig festgelegt wird,

e cinen Beweis @, der unter anderem
— eine Signature-of-Knowledge SoK, zur Verifikation der Miinze,
— den Bezahlzeitpunkt ts und
— den bezahlten Héndler pk,, enthélt.

Bemerkt die Bank, dass einige Serienschliissel mehrfach eingelost wurden, wird der
Double-Spender durch den Identifizierungsalgorithmus ldentify identifiziert. Durch den
Verifizierungsalgorithmus VerifyGuilt kann verifiziert werden, dass ein bestimmter Kunde
in der Tat ein Double-Spender ist.

In [Tro06] hat M. Trolin eine starkere Definition fiir elektronische Geldsysteme angege-
ben, als bisher in der Literatur zu finden war. Wahrend vorherige Sicherheitsdefinitionen
eher die Interessen der Bank vertraten, verlangt M. Trolin, dass ehrliche Kunden eben-
falls vor einer betriigerischen Bank geschiitzt werden miissen. Deshalb wird in [Tro06]
erstmals ein zusétzlicher Algorithmus zur Verifizierung der Abhebeprotokolle verwen-
det, der ehrliche Kunden davor schiitzen soll, dass eine betriigerische Bank einem Kun-
den Geld abbucht, obwohl das entsprechende Abhebeprotokoll nicht bzw. nicht korrekt
durchgefiihrt wurde. Aus diesem Grund wird zusatzlich der Verifizierungsalgorithmus

VerifyWithdraw definiert.

Definition 4.1.1 (Elektronisches Geldsystem). Sei A € N der Sicherheitsparame-
ter. Ein elektronisches (Offline-) Geldsystem besteht aus einer probabilistischen poly-
nomiellen Turing-Maschine B (der Bank), zwei Mengen probabilistischer polynomieller
Turing-Maschinen K (den Kunden) und H (Hindlern) sowie den folgenden polynomiel-
len Algorithmen bzw. Protokollen:

1. Der Parametergenerierungsalgorithmus Setup ist ein probabilistischer Algorith-
mus, der bei Eingabe des Sicherheitsparameters 1 die dffentlichen Systempara-
meter sp erzeugt und ausqibt.

2. Der Schliisselgenerierungsalgorithmus BGen ist ein probabilistischer Algorithmus,
der bei Fingabe der Systemparameter sp einen privaten Schlissel skg und einen of-
fentlichen Schlissel pkg der Bank B erzeugt. Die Ausgabe von BGen ist das Schliis-
selpaar (pkg, skg) < BGen (sp).
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3. Das Kontoeroffnungsprotokoll Account ist ein Protokoll

132

({pkj,ski), L} < K (sp) <> B(sp) — {pky, L}

zwischen einem Kunden K € K und der Bank B. Die gemeinsame Eingabe enthalt
die Systemparameter sp. Nach erfolgreicher Durchfihrung gibt K das Schlisselpaar
(pkj, skic) und B den éffentlichen Schliissel pky aus.

Auf dieselbe Weise wird das Protokoll zwischen einem Hindler H € H und der
Bank B durchgefiihrt, wobei H nach erfolgreicher Durchfiihrung das Schliisselpaar
(pkyy, sky) und B den dffentlichen Schlissel pky, ausgibt.

. Das Abhebeprotokoll Withdraw ist ein interaktives Protokoll

{Wa J—} ~ K (Spv Ka ts, pk87 SkIC) < B (Spa K7 ts, SkBa kaC) - {view, J—}

zwischen einem Kunden K € K und der Bank B. Die gemeinsame Eingabe enthdlt
die Systemparameter sp, den Wert K der Geldborse und den aktuellen Zeitpunkt
ts. Die private Eingabe von K enthdlt den dffentlichen Schlissel pky der Bank B
und seinen privaten Schlissel skic. Die private Eingabe von B enthdlt thren privaten
Schliissel skg und den éffentlichen Schlissel pky- des Kunden KC. Nach erfolgreicher
Durchfiihrung gibt IC eine Geldborse W und B eine Protokollansicht view aus.

Das Bezahlprotokoll Spend ist ein nichtinteraktives Protokoll
{W', L} < K (sp, pkg, k, ts, pkyy, skic, W) <> H (sp, pkg, k, ts, sky ) — {coin, L}

zwischen einem Kunden K € K und einem Hindler H € H. Die gemeinsame
FEingabe enthdlt die Systemparameter sp, den offentlichen Schlissel pky der Bank
B, den Wert k der Miinze und den aktuellen Zeitpunkt ts. Die private Eingabe von
IC enthdlt den éffentliche Schliissel pky, des Hdindlers H, seinen privaten Schlissel
skic und eine Geldborse W. Die private Fingabe von H ist sein privater Schlissel
sky . Nach erfolgreicher Durchfihrung gibt IC eine aktualisierte Geldborse W' aus.
Der Héindler H ¢ibt die Miinze coin aus, wenn sie akzeptiert wird und andernfalls
das Symbol L.

Das Einloseprotokoll Deposit ist ein nichtinteraktives Protokoll
H (sp, Pk, sk, coin) <> B (sp, sk, pky) — {1,0}

zwischen einem Hindler H € H und der Bank B. Die gemeinsame Fingabe ent-
halt die Systemparameter sp. Die private Fingabe von H enthdlt den dffentlichen
Schliissel pkg der Bank B, seinen privaten Schliissel sky und eine Miinze coin.
Die private Eingabe von B enthdlt ihren privater Schliissel skg und den dffentli-
chen Schlissel pky, des Handlers H. Die Bank B gibt die Zahl 1 aus, wenn coin
akzeptiert wird und andernfalls 0.
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7. Der Identifizierungsalgorithmus Identify ist ein deterministischer Algorithmus, der
bei Eingabe der Systemparameter sp, des dffentlichen Schlissels pkg der Bank B
und zweier Minzen coin sowie coin’ entweder einen éffentlichen Schliissel pky eines
Kunden K € K mit einem Beweis Il oder das Symbol L ausgibt.

8. Der Verifizierungsalgorithmus VerifyGuilt ist ein deterministischer Algorithmus,
der bei Eingabe der Systemparameter sp, des dffentlichen Schliissels pkg der Bank
B, eines dffentlichen Schliissels pky und eines Beweises Il verifiziert, ob der Kun-
de mit dem dffentlichen Schlissel pky ein Double-Spending begangen hat. Nach
erfolgreicher Verifikation wird 1 und andernfalls 0 ausgegeben.

9. Der Verifizierungsalgorithmus VerifyWithdraw ist ein deterministischer Algorith-
mus, der bei Eingabe der Systemparameter sp, des dffentlichen Schliissels pkg der
Bank B, eines dffentlichen Schliissels pky und einer Protokollansicht view wverifi-
ziert, ob der Kunde mit dem déffentlichen Schlissel pky das Abhebeprotokoll bzgl.
view mit der Bank B durchgefiihrt hat. Nach erfolgreicher Verifikation wird 1 und
andernfalls 0 ausgegeben.

4.2 Faire elektronische Geldsysteme

Wie in Abschnitt 1.1 beschrieben, ist die Anonymitdt der ehrlichen Kunden eines der
wichtigsten Ziele elektronischer Geldsysteme. Diese ist im Vergleich zu gewo6hnlichem
Bargeld allerdings starker, da beispielsweise herkommliche Geldscheine anhand ihrer
Seriennummer identifiziert und Transaktionen von Konto zu Konto verfolgt werden kon-
nen. Daher kann die Anonymitét elektronischer Geldsysteme von Kunden und Hénd-
lern missbraucht werden, um kriminelle Aktivitdten wie Geldwéasche oder Erpressungen
durchzufithren (vgl. [SN92, SPC95]).

Um diese kriminellen Handlungen zu verhindern, kann ein elektronisches Geldsystem
zu einem fairen elektronischen Geldsystem erweitert werden (bspw. [BGK95, CMS96,
CPS96, FTY96, FTY98, GT03, XY03, Sch09]). So ist es beispielsweise im Fall einer
Geldwasche wichtig, den Eigentiimer der ausgegebenen Miinzen zu ermitteln. Weiter ist
es bei einer Erpressung niitzlich, die entsprechenden Miinzen wahrend des Bezahlens zu
erkennen und gegebenenfalls zu sperren. Daher werden zur Bekdmpfung der kriminellen
Aktivitaten zwei verschiedene Mechanismen zur Kundenverfolgung und Minzverfolgung
benotigt.

Um die Anonymitit der ehrlichen Kunden jedoch nicht zu verletzen, diirfen die ge-
nannten Verfolgungstechniken nicht alleine durch die Bank durchgefithrt werden. Aus
diesem Grund wird bei einem fairen elektronischen Geldsystem zusatzlich eine vertrau-
enswurdige dritte Partei, die sogenannte Trusted-Third-Party (TTP), die wir auch mit
Deanonymisierer D bezeichnen, bendétigt, die nur in Verdachtsfallen die Anonymitét
aufhebt. Durch das Kundenverfolgungsprotokoll UTrace kann der Eigentiimer einer be-
stimmten, eingelosten Miinze identifiziert werden, um Geldwasche zu bekdmpfen. Wei-
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ter kann durch dieses Protokoll ein Kunde ermittelt werden, der einen normalerweise
anonymen Service nutzt, welcher in Verdachtsféllen allerdings eine Identifizierung erfor-
dert (vgl. [FTY96]). Durch das Minzverfolgungsprotokoll CTrace konnen die zu einer
bestimmten Geldborse (und somit zu einem bestimmten Kunden) gehorenden, ausgege-
benen Miinzen lokalisiert werden. Somit kann mit einer Miinzverfolgung die in [SN92]
beschriebene Erpressung verhindert werden. Des Weiteren kann eine Miinzverfolgung
dazu genutzt werden, die Aktivitaten eines verdichtigen Kunden zu tiberwachen (vgl.
[FTY96]).

Wihrend bei den fairen elektronischen Geldsystemen [BGK95, CPS96] der Deanony-
misierer bei der Kontoeroffnung beteiligt sein muss, wurden unabhéngig voneinander in
[CMS96] und [FTY96] erstmals faire elektronische Geldsysteme entwickelt, bei denen al-
le bisherigen Protokolle ohne den Deanonymisierer durchgefithrt werden kénnen. Somit
werden fiir ein faires elektronisches Geldsystem lediglich ein weiterer Schliisselgenerie-
rungsalgorithmus und die beiden Verfolgungsprotokolle ben6tigt.

Definition 4.2.1 (Faires elektronisches Geldsystem). Fin faires elektronisches
(Offline-) Geldsystem ist ein Geldsystem gemdaf§ Definition 4.1.1 mit einer zusdtzlichen
probabilistischen polynomiellen Turing-Maschine D (dem Deanonymisierer) sowie den
folgenden polynomiellen Algorithmen bzw. Protokollen:

1. Der Schliisselgenerierungsalgorithmus DGen ist ein probabilistischer Algorithmus,
der bei Fingabe der Systemparameter sp einen privaten Schliissel skp und einen
dffentlichen Schlissel pky, des Deanonymisierers D erzeugt. Die Ausgabe von DGen
ist das Schlisselpaar (pkp,skp) <— DGen (sp).

2. Das Kundenverfolgungsprotokoll UTrace ist ein interaktives Protokoll
{pks, L} < B (sp,skg, pkp, coin) <> D (sp, pkg, skp) — {pky, L}

zwischen der Bank B und dem Deanonymisierer D. Die gemeinsame Eingabe ent-
hdlt die Systemparameter sp. Die private Eingabe von B enthdlt seinen privaten
Schliissel skp, den offentlichen Schliissel pky des Deanonymisierers D und eine
Miinze coin. Die private Eingabe von D enthdlt den dffentliche Schlissel pkg der
Bank B und seinen privaten Schliissel skp. Die Ausgabe beider Parteien ist entwe-
der ein dffentlicher Schlissel pky eines Kunden K & K oder das Symbol L.

3. Das Miinzverfolgungsprotokoll CTrace ist ein interaktives Protokoll
{COINS, L} < B(sp, skg, pkp, view) <> D (sp, pkg, skp) — {COINS, L}

zwischen der Bank B und dem Deanonymisierer D. Die gemeinsame Fingabe ent-
hdlt die Systemparameter sp. Die private Eingabe von B enthdlt seinen privaten
Schliissel skp, den dffentlichen Schliissel pky des Deanonymisierers D und eine
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Protokollansicht view. Die private Eingabe von D enthdlt den dffentlichen Schliis-
sel pkg der Bank B und seinen privaten Schlissel skp. Die Ausgabe beider Parteien
ist entweder eine Menge von Miinzen COINS, die auch zusdtzliche Informationen
zum Sperren von Miinzen enthalten kann, oder das Symbol 1.

Zusdtzlich ist der dffentliche Schliissel pkp eine weitere gemeinsame Eingabe der in Defi-
nition 4.1.1 definierten Protokolle Withdraw, Spend und Deposit sowie eine weitere Ein-
gabe der Algorithmen |dentify, VerifyGuilt und VerifyWithdraw.

4.3 Elektronische Geldsysteme mit Observern

Da jede elektronische Miinze blof§ ein digitaler Datensatz ist, kann sie von unehrlichen
Kunden leicht dupliziert und mehrmals zum Bezahlen verwendet werden, was als Double-
Spending bezeichnet wird. Durch die Konstruktion elektronischer (Offline-) Geldsysteme
muss also gewahrleistet sein, dass ein sogenannter Double-Spender nach der Tat identi-
fiziert werden kann, was nicht im Widerspruch zur Anonymitét steht.

Damit ein Double-Spender bei einem Offline-Geldsystem allerdings nicht nur nach
seiner Tat identifiziert wird, sondern eine Mehrfachausgabe unmittelbar zum Bezahl-
zeitpunkt verhindert wird, setzen elektronische Geldsysteme eine zusétzliche manipula-
tionssichere Hardware, den sogenannten Observer, ein (vgl. [Bra93, CP94, NS03, Sch09)]).
Der Observer ist dabei insbesondere beim Bezahlvorgang beteiligt und kann ein Double-
Spending somit unmittelbar verhindern. Da der Observer nur mit dem entsprechenden
Kunden kommuniziert, werden keine weiteren Algorithmen oder Protokolle benotigt.

Bei den elektronischen Geldsystemen in den Abschnitten 9.3 und 9.4 werden die Ob-
server allerdings von einer Trusted-Third-Party 7 7P ausgehéndigt. Somit besitzen diese
Geldsysteme ein zusatzliches Registrierungsprotokoll Registry.

e Das Registrierungsprotokoll Registry ist ein interaktives Protokoll
({Pkic, sk, Pk, S0K) , L} <= KC(sp) <> TTP (sp)

zwischen einem Kunden K € K und der Trusted-Third-Party 77P. Die gemein-
same Eingabe enthélt die Systemparameter sp. Nach erfolgreicher Durchfiihrung
gibt K das Schliisselpaar (pky, skx), den offentlichen Schliissel des Observers pke,
sowie eine Signature-of-Knowledge SoK aus.

Zusatzlich ist der offentliche Schliissel pk, eine weitere gemeinsame Eingabe des Proto-
kolls Withdraw und eine weitere private Eingabe des Kunden bei dem Protokoll Spend.
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4.4 Sicherheitsziele (fairer) elektronischer
Geldsysteme (mit Observern)

In diesem Abschnitt werden die Sicherheitsziele elektronischer Geldsysteme, fairer elek-
tronischer Geldsysteme und elektronischer Geldsysteme mit Observern definiert.

Wie bereits in Abschnitt 1.1 erwéhnt, ist die Anonymitdt das entscheidende Sicher-
heitsmerkmal elektronischer Geldsysteme. Ein weiteres zentrales Ziel ist die Unfdlsch-
barkeit elektronischer Miinzen. Dadurch wird garantiert, dass betriigerische Kunden und
Héndler keine elektronischen Miinzen félschen konnen und ein Double-Spender identifi-
ziert wird. Dabei darf es einer unehrlichen Bank allerdings nicht moglich sein, einen Kun-
den félschlicherweise eines Double-Spendings zu beschuldigen, welches er nicht begangen
hat. Diese Eigenschaft nennen wir Double-Spending-Beschuldigung und entspricht dem
Grundgedanken der Sicherheitseigenschaft strong Ezculpability aus [CHLO5] bzw. Non-
Frameability aus [Tro06] (vgl. Unterabschnitt 4.5.1).

Wie bereits in Abschnitt 4.1 beschrieben, hat M. Trolin in [Tro06] eine starkere De-
finition fiir elektronische Geldsysteme gefordert, um insbesondere ehrliche Kunden vor
einer betriigerischen Bank zu schiitzen. So fordert er unter anderem, dass eine Bank nur
dann einem Kunden Geld abbuchen kann, wenn das entsprechende Abhebeprotokoll von
beiden Parteien korrekt durchgefiihrt wurde. Dieses Sicherheitsziel bezeichnen wir mit
Abhebe-Beschuldigunyg.

Neben den genannten vier Sicherheitszielen fiir elektronische Geldsysteme bendtigen
faire elektronische Geldsysteme weitere Sicherheitseigenschaften. Einerseits miissen die
Kunden- und Miinzverfolgung aus Sicht der Bank und des Deanonymisierers sicher sein,
so dass beide Parteien in Verdachtsfillen die entsprechende Verfolgung durchfiihren kon-
nen. Diese Sicherheitsziele nennen wir korrekte Kundenverfolgung bzw. korrekte Miinz-
verfolgung. Andererseits missen die Verfolgungstechniken aber auch aus Sicht der Kun-
den sicher sein, damit unschuldige Kunden nicht irrtiimlich beschuldigt werden kénnen
(vgl. [Sch09]). Bei den meisten fairen elektronischen Geldsystemen in der Literatur (z.B.
[CMS96, FTY96, FTY98, GT03, XY03]) bleibt dies allerdings vollig unberiicksichtigt.
Aus diesem Grund fithren wir die beiden Sicherheitsziele Kundenverfolgung-Beschuldi-
gung und Miinzverfolgung- Beschuldigung ein.

Des Weiteren werden die beiden Sicherheitseigenschaften Quver-Spending-Prevention
und Double-Spending-Prevention fiir elektronische Geldsysteme mit Observern definiert.

Bei den folgenden formalen Sicherheitsdefinitionen fiir elektronische Geldsysteme ori-
entieren wir uns an [Au09].

Die Sicherheitsziele werden als Spiele beschrieben, die ein polynomieller Angreifer A
gewinnen muss. Jedes Spiel beginnt mit einer Initialisierung, in der der Angreifer die
benotigten Systemparameter und offentlichen Schliissel von einem Challenger C erhalt.
Anschliefend kann A in der Probe-Phase die einzelnen Protokolle durchfithren. Dazu
befragt der Angreifer unterschiedliche Orakel, die sich wie die ehrlichen Parteien ge-
méafl dem entsprechenden Protokoll verhalten. Am FEnde versucht nun der Angreifer das
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entsprechende Spiel zu gewinnen.

Um eine moglichst starke Sicherheit zu gewéahrleisten, erhélt der Angreifer A die Mog-
lichkeit jedes Protokoll mit einem Orakel sequentiell durchzufithren, wobei der Angreifer
die Rolle einer der beiden zugehorigen Parteien iibernimmt. Das Orakel verhilt sich
dabei wie die jeweils andere Partei gemafl dem entsprechenden Protokoll. Zusatzlich
darf der Angreifer A Protokolle zwischen zwei ehrlichen Parteien ansehen, wodurch das
Abhéren eines Protokolls modelliert wird. Bei allen Protokollen darf der Angreifer die
aufleren Parameter, wie die beteiligten Kunden und Héndler, die Geldbetréige sowie die
Zeitpunkte, bestimmen.

Im Folgenden werden Kunden, Handler oder die Bank als korrupt bezeichnet, wenn sie
vom Angreifer A kontrolliert werden. Andernfalls handelt es sich um ehrliche Kunden
und Héandler bzw. die ehrliche Bank.

Die Orakel verwalten mit dem Challenger C die Listen Hash, U4, U, W g, view 4, viewy,
Tw,S,Cx,C,Cx a,C4,C,Dy und D4 mit den folgenden Eigenschaften:

Hash : Hier werden die Ausgaben des Random-Oracles gespeichert.

U4 : Hier werden die offentlichen Schliissel der korrupten Kunden und Héndler gespei-
chert.

Uy : Hier werden die Schliisselpaare der ehrlichen Kunden und Héandler gespeichert.
Wy : Hier werden die Geldborsen der ehrlichen Kunden gespeichert.

view 4 : Hier werden die Protokollansichten view = (T,¢’) der Abhebeanfragen bzgl.
korrupter Kunden gespeichert. Jede Protokollansicht view lédsst sich in die beiden
Teile T und ¢’ unterteilen, wobei die Abhebeinformationen T alle vom Kunden
erzeugten und an die Bank gesendeten Daten inkl. aller 6ffentlicher Informationen
(wie bspw. der (Geld-)Wert der Geldborse) sowie berechneter Hashwerte enthalten
und ¢’ die von der Bank erzeugten Werte enthélt.

viewy : Hier werden die Protokollansichten view = (T, ¢’) der Abhebeanfragen bzgl.
ehrlicher Kunden gespeichert, wobei T und ¢’ wie oben definiert sind.

Ty : Hier werden die Abhebeinformationen T der Abhebeanfragen bzgl. ehrlicher Kun-
den mit der korrupten Bank gespeichert.

S : Hier werden Informationen iiber Bezahlprotokolle mit ehrlichen Handlern gespei-
chert.

Cy und C : Hier werden die Miinzen gespeichert, die von ehrlichen Kunden bei ehrli-
chen Handlern ausgegeben werden.

Cp.a : Hier werden die Miinzen gespeichert, die von ehrlichen Kunden bei korrupten
Héandlern ausgegeben werden.
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Cy:

DHI

DA:

Hier werden die Miinzen gespeichert, die von korrupten Kunden bei ehrlichen Hand-
lern ausgegeben werden.

Hier werden die Miinzen gespeichert, die von ehrlichen Héndlern bei der Bank
eingelost werden.

Hier werden die Miinzen gespeichert, die von korrupten Handlern bei der Bank
eingelost werden.

Zusatzlich gibt es die beiden Werte $ und $*, die zu Beginn jeweils mit dem Wert 0
initialisiert werden. Dabei ist $ der Geldbetrag, der von korrupten Kunden abgehoben
und von korrupten Handlern eingenommen wird. Dagegen ist $* der Geldbetrag, der von
korrupten Kunden ausgegeben und von korrupten Héandlern eingelost wird.

Weiter gibt es die drei Zahler i 4,7 und j, die zu Beginn jeweils mit dem Wert 1 initiali-
siert werden. Der Zéhler i 4 wird fir die Abhebeprotokolle korrupter Kunden, der Zahler
i fir die Abhebeprotokolle ehrlicher Kunden und der Zéhler j fiir die Bezahlprotokolle
mit ehrlichen Handlern verwendet.

Bei den folgenden Orakel Bezeichnungen O/—Z\g’y steht Z fiir das jeweilige Protokoll und
X, Y stehen fiir die ehrlichen Parteien, deren Rollen vom Orakel ibernommen werden.
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e OM: Dieses Orakel ist das Random-Oracle. Mit diesem Orakel kann der Angreifer

A eine Hashanfrage durchfithren. Dazu sendet der Angreifer A einen String m &€
{0,1}* an das Orakel. Falls bereits ein Eintrag (m,H(m)) € Hash existiert, sendet
OM den String H(m) zuriick. Andernfalls wihlt O einen String H(m) €z A, wobei
A das Bild der Hashfunktion ist, sendet H(m) an .4 und speichert den Eintrag
(m,H(m)) in der Liste Hash. Dieses Orakel darf auch simultan zu anderen Orakeln
angefragt werden.

O3 : Mit diesem Orakel kann der Angreifer A das Kontoeréffnungsprotokoll Ac-
count durchfithren und korrupte Kunden (bzw. Handler) in das System hinzufiigen.
Der Angreifer A iibernimmt die Rolle des Kunden, wihrend sich das Orakel O
wie die Bank gemafl Protokoll verhélt. Nach erfolgreicher Durchfithrung wird der
entsprechende Offentliche Schliissel pk, in der Liste der korrupten Kunden 4
gespeichert.

Opp = Mit diesem Orakel kann der Angreifer A das Kontoerdfinungsprotokoll
Account durchfithren und korrupte Kunden (bzw. Héandler) in das System hinzufii-
gen. Der Angreifer A iibernimmt die Rolle des Kunden, wahrend sich das Orakel
(’)(AQ’B wie der Observer und wie die Bank, die ein Schliisselpaar (pky,sko) gene-
riert, jeweils gemafl Protokoll verhélt. Nach erfolgreicher Durchfiihrung wird das
entsprechende Tripel (pky, pky, sko) in der Liste der korrupten Kunden U4 gespei-
chert.
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OA : Mit diesem Orakel kann der Angreifer A korrupte Kunden (bzw. Hindler) in
das System hinzufiigen. Dazu sendet der Angreifer A einen o6ffentlichen Schliissel
pk an das Orakel, welches diesen in der Liste der korrupten Kunden U4 speichert.

Og : Mit diesem Orakel kann der Angreifer A das Kontoeréffnungsprotokoll Ac-
count durchfithren und ehrliche Kunden (bzw. Héndler) in das System hinzufiigen.
Der Angreifer A iibernimmt die Rolle der Bank, wihrend sich das Orakel Of
wie ein Kunde geméf Protokoll verhélt und ein Schliisselpaar (pkyc, skic) generiert.
Nach erfolgreicher Durchfiihrung wird der 6ffentliche Schliissel pky an A gesendet
und das Schliisselpaar (pk;, ski) in der Liste der ehrlichen Kunden Uy gespeichert.

Og 5 - Mit diesem Orakel kann der Angreifer A eine Durchfithrung des Kontoer-
offnungsprotokolls Account ansehen, um ehrliche Kunden (bzw. Héndler) in das
System hinzuzufiigen. Das Orakel Of 5z verhalt sich wie ein Kunde, der ein Schliis-
selpaar (pkj,ski) generiert, und wie die Bank jeweils geméfl Protokoll. Der An-
greifer erhalt alle Daten, die zwischen dem Kunden und der Bank gesendet werden.
Anschliefend wird der 6ffentliche Schliissel pk, an A gesendet und das Schliissel-
paar (pky,sky) in der Liste der ehrlichen Kunden Uy gespeichert.

O}F : Mit diesem Orakel kann der Angreifer A das Abhebeprotokoll Withdraw
durchfithren, so dass ein korrupter Kunde eine Geldborse erhélt. Der Angreifer
sendet einen oOffentlichen Schliissel pky € U4, einen Zeitpunkt ts und einen Geld-
betrag K an das Orakel und tiibernimmt die Rolle des Kunden mit dem o6ffentlichen
Schliissel pky, wihrend sich O} wie die Bank gemif Protokoll verhilt. Nach er-
folgreicher Durchfithrung wird ein Eintrag (i4, view = (T,0’)) in der Liste view 4
gespeichert, der Wert $ um K erhoht und der Zahler i4 um 1 erhoht.

(’)VO\{B : Mit diesem Orakel kann der Angreifer A das Abhebeprotokoll Withdraw
durchfithren, so dass ein korrupter Kunde eine Geldborse erhalt. Der Angreifer
sendet einen Offentlichen Schliissel pky mit (pky, pkp, ) € Uy, einen Zeitpunkt ts
und einen Geldbetrag K an das Orakel und iibernimmt die Rolle des korrupten
Kunden mit dem 6ffentlichen Schliissel pky, wéhrend sich Of 3 wie der Observer
mit dem oOffentlichen Schliissel pk, und wie die Bank jeweils geméfl Protokoll ver-
hélt. Nach erfolgreicher Durchfithrung wird ein Eintrag (iy4,view = (T, ¢”)) in der
Liste view 4 gespeichert, der Wert $ um K erhoht und der Zahler i4 um 1 erhoht.

O} : Mit diesem Orakel kann der Angreifer A das Abhebeprotokoll Withdraw
durchfiihren, so dass ein ehrlicher Kunde eine Geldborse erhélt. Der Angreifer sen-
det einen Offentlichen Schliissel pky € Uy, einen Zeitpunkt ts und einen Geldbetrag
K an das Orakel und iibernimmt die Rolle der Bank, wihrend sich O wie der
Kunde mit dem offentlichen Schliissel pk, gemafl Protokoll verhélt. Nach erfolg-
reicher Durchfithrung wird ein Eintrag (i, W;, pky, K) in der Liste Wy sowie ein
Eintrag (i, T) in der Liste Ty gespeichert und der Zéhler ¢ um 1 erhéht.
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Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird nur ein Eintrag (i, T)
in der Liste Ty gespeichert und der Zahler ¢ um 1 erhoht.

(’)%V’B : Mit diesem Orakel kann der Angreifer A eine Durchfithrung des Abhebe-
protokolls Withdraw ansehen, so dass ein ehrlicher Kunde eine Geldborse erhélt.
Der Angreifer sendet einen offentlichen Schliissel pky € Uy, einen Zeitpunkt ts
und einen Geldbetrag K an das Orakel, welches sich wie der Kunde mit dem 6f-
fentlichen Schliissel pky und wie die Bank jeweils gemafl Protokoll verhélt. Der
Angreifer erhélt alle Daten, die zwischen dem Kunden und der Bank gesendet
werden. Anschliefend wird ein Eintrag (i, W;, pk,, K) in der Liste Wy sowie ein
Eintrag (i,view) in der Liste viewy gespeichert und der Zahler ¢ um 1 erhoht.

03, : Mit diesem Orakel kann der Angreifer A das Bezahlprotokoll Spend durch-
fithren, so dass ein korrupter Kunde mit einer Miinze coin bezahlt. Der Angreifer
sendet einen o6ffentlichen Schliissel pky, € Uy, einen giiltigen Zeitpunkt ts und einen
Wert k an das Orakel und iibernimmt die Rolle eines korrupten Kunden, wahrend
sich O3, wie der Hindler mit dem 6ffentlichen Schliissel pk;, geméf Protokoll ver-
halt. Nach erfolgreicher Durchfithrung wird ein Eintrag (j, coin) in der Liste C4
sowie ein Eintrag (pk,, ts) in der Liste S gespeichert, der Wert $* um & erhéht und
der Zahler j um 1 erhoht.

Ein Zeitpunkt ts ist giiltig, falls (pky,ts) ¢ S ist.

O(Sgﬂ : Mit diesem Orakel kann der Angreifer A das Bezahlprotokoll Spend durch-
fiihren, so dass ein korrupter Kunde mit einer Miinze coin bezahlt, wobei sich das
Orakel O3, in die beiden Orakel O3 und O3, unterteilt. Der Angreifer sendet
einen oOffentlichen Schliissel pk;, € Up, einen giiltigen Zeitpunkt ts und einen Wert
k fiir das Orakel O3, sowie einen dffentlichen Schliissel pky € Uy und einen Wert k
fiir das Orakel O%. Der Angreifer A {ibernimmt die Rolle eines korrupten Kunden,
withrend sich O wie der Observer mit dem 6ffentlichen Schliissel pk,, bzgl. des
Miinzwertes k gemif Protokoll und sich O3, wie der Hindler mit dem 6ffentlichen
Schltssel pk,, bzgl. des Miinzwertes k gemafl Protokoll verhalt. Nach erfolgreicher
Durchfithrung wird ein Eintrag (j, coin) in der Liste C4 sowie ein Eintrag (pky, ts)
in der Liste S gespeichert, der Wert $* um & erhoht und der Zéhler j um 1 erhoht.

Ein Zeitpunkt ts ist giiltig, falls (pky,ts) € S ist.
03/ : Wie 03, allerdings muss ts nicht giiltig sein.
0(59*’7{ : Wie (’)(597%, allerdings muss ts nicht giiltig sein.

O3 : Mit diesem Orakel kann der Angreifer A das Bezahlprotokoll Spend durchfiih-
ren, so dass ein ehrlicher Kunde mit einer Miinze coin bei einem korrupten Handler
bezahlt. Der Angreifer sendet einen Index ¢ mit (i, W;, pky,$;) € Wy, einen 6f-
fentlichen Schliissel pky, € U4, einen Zeitpunkt ts und einen giltigen Wert k£ an
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das Orakel und iibernimmt die Rolle des Handlers mit dem o6ffentlichen Schliis-
sel pky, wihrend sich OF wie der Kunde bzgl. des Eintrags (i, W;, pky, $;) ge-
méafl Protokoll verhélt. Nach erfolgreicher Durchfiihrung wird dieser Eintrag zu
(1, W, pky, ; — k) aktualisiert, wobei W/ die aktualisierte Geldborse ist. Weiter
wird ein Eintrag (4, pky, coin) in der Liste Cy 4 gespeichert und der Wert $ um &
erhoht.

Ein Wert k ist giiltig, falls & < $; ist.

O : Wie Og, allerdings muss k nicht giiltig sein. Somit kann ein ehrlicher Kun-
de durch O zu einem Double-Spending gezwungen werden. Wird ein Double-
Spending bzgl. eines Eintrags (i, W, pk, $;) erzwungen indem k > $; ist, wird die
Geldborse W; zuerst wieder zu dem urspriinglichen Zustand zuriickgesetzt, an dem
sie noch nie zum Bezahlen verwendet wurde.

O,SQH : Mit diesem Orakel kann der Angreifer A eine Durchfithrung des Bezahlpro-
tokolls Spend ansehen, so dass ein ehrlicher Kunde mit einer Miinze coin bei einem
ehrlichen Handler bezahlt. Der Angreifer sendet einen Index ¢ mit (i, W;, pky, $;) €
Wy, einen offentlichen Schliissel pk,, € Uy, einen giiltigen Zeitpunkt ts und
einen giiltigen Wert k£ an das Orakel, welches sich wie der Kunde bzgl. des Ein-
trags (i, W;, pke, $;) und wie der Héndler mit dem offentlichen Schliissel pk,, je-
weils gemafl Protokoll verhalt. Der Angreifer erhélt alle Daten, die zwischen dem
Kunden und dem Héndler gesendet werden. AnschlieBend wird der Eintrag zu
(1, W,, pky, ; — k) aktualisiert, wobei W/ die aktualisierte Geldborse ist. Weiter
wird ein Eintrag (7, pky, coin) in der Liste Cy, ein Eintrag (7, coin) in der Liste C
sowie ein Eintrag (pkq, ts) in der Liste S gespeichert und der Zahler j um 1 erhoht.

O,SC*H : Wie O,SC,H, allerdings miissen ts und k nicht giiltig sein. Somit kann ein
ehrlicher Kunde durch O,SC*H zu einem Double-Spending gezwungen werden. Wird
ein Double-Spending bzgl. eines Eintrags (i, W;, pk, $;) erzwungen indem &k > §;
ist, wird die Geldborse W; zuerst wieder zu dem urspriinglichen Zustand zurtick-
gesetzt, an dem sie noch nie zum Bezahlen verwendet wurde.

O : Mit diesem Orakel kann der Angreifer A das Einloseprotokoll Deposit durch-
fithren, so dass ein ehrlicher Héndler eine Miinze coin einlést. Der Angreifer sendet
einen Index j mit (j,coin) € CUC4 an das Orakel und tibernimmt die Rolle der
korrupten Bank, wihrend sich OF wie der Handler bzgl. des Eintrags (7, coin) ge-
méaf Protokoll verhélt. Nach erfolgreicher Durchfithrung wird ein Eintrag (7, coin)
in der Liste Dy gespeichert.

OB : Mit diesem Orakel kann der Angreifer A das Einloseprotokoll Deposit durch-
fithren, so dass ein korrupter Handler eine Miinze coin im Wert von k einlost. Der
Angreifer sendet einen offentlichen Schliissel pky, € U4 und tibernimmt die Rolle
des korrupten Hindlers, withrend sich Of wie die Bank gemif Protokoll verhilt.
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Nach erfolgreicher Durchfiihrung wird die Miinze coin in einer Liste D 4 gespeichert
und der Wert $* um & erhoht.

° OE[,B : Mit diesem Orakel kann der Angreifer A eine Durchfiihrung des Einlose-
protokolls Deposit ansehen, so dass ein ehrlicher Héndler eine Miinze coin bei der
ehrlichen Bank einlost. Der Angreifer sendet einen Index j mit (j,coin) € CUC4
an das Orakel O”?L,& welches sich wie der Héndler bzgl. des Eintrags (j, coin) und
wie die Bank jeweils geméfl Protokoll verhalt. Der Angreifer erhélt alle Daten,
die zwischen dem Héandler und der Bank gesendet werden. Anschliefend wird ein
Eintrag (j, coin) in der Liste Dy gespeichert.

o 0¥V : Durch dieses Orakel erhilt der Angreifer A eine Protokollansicht view der
Bank. Dazu sendet der Angreifer einen Index iy mit (iq, (T,:)) € viewy an das
Orakel, welches eine Protokollansicht view = (T, ¢’) an den Angreifer A sendet,
wobei ¢’ gemafl dem Abhebeprotokoll Withdraw erzeugt wird.

o OYT : Mit diesem Orakel kann der Angreifer A das Kundenverfolgungsprotokoll
UTrace durchfithren. Der Angreifer sendet eine Miinze coin an das Orakel und
iibernimmt die Rolle der Bank, wihrend sich O3 wie der Deanonymisierer gemif3
Protokoll verhalt.

° OETD : Mit diesem Orakel kann der Angreifer A eine Durchfiihrung des Kundenver-
folgungsprotokolls UTrace ansehen. Der Angreifer sendet eine Miinze coin an das
Orakel, welches sich wie die Bank bzgl. coin und wie der Deanonymisierer jeweils
geméfl Protokoll verhélt. Der Angreifer erhélt alle Daten, die zwischen der Bank
und dem Deanonymisierer gesendet werden.

e OST : Mit diesem Orakel kann der Angreifer A das Miinzverfolgungsprotokoll
CTrace durchfithren. Der Angreifer sendet eine Protokollansicht view = (T,o’)
an das Orakel und iibernimmt die Rolle der Bank, wihrend sich O%T wie der
Deanonymisierer geméfl Protokoll verhélt.

. (’)gp : Mit diesem Orakel kann der Angreifer A eine Durchfiihrung des Miinz-
verfolgungsprotokolls CTrace ansehen. Der Angreifer sendet eine Protokollansicht
view = (T,¢’) an das Orakel, welches sich wie die Bank bzgl. view und wie der
Deanonymisierer jeweils geméfl Protokoll verhalt. Der Angreifer erhélt alle Daten,
die zwischen der Bank und dem Deanonymisierer gesendet werden.

Wenn es bei einem elektronischen Geldsystem mit Observern ein zusatzliches Regis-
trierungsprotokoll Registry gibt, das vor dem Kontoeroffnungsprotokoll Account durch-
gefiihrt wird, werden die beiden folgenden Orakel benotigt. Weiter werden bereits bei
diesen Orakel-Anfragen die 6ffentlichen Schliissel der Kunden und Observer erzeugt und
gespeichert.

142



4.4 Sicherheitsziele (fairer) elektronischer Geldsysteme (mit Observern)

e O, 5 : Mit diesem Orakel kann der Angreifer A das Registrierungsprotokoll
Registry durchfithren und korrupte Kunden (bzw. Héandler) in das System hinzufii-
gen. Der Angreifer A iibernimmt die Rolle des Kunden, wahrend sich das Orakel
OR - wie die Trusted-Third-Party gemif Protokoll verhilt und ein Schliisselpaar
(pko, sko) generiert. Nach erfolgreicher Durchfithrung wird ein Tripel (pky, pke,
skp) in der Liste der korrupten Kunden U4 gespeichert.

° O,%TTP : Mit diesem Orakel kann der Angreifer A eine Durchfithrung des Re-
gistrierungsprotokolls Registry ansehen, um ehrliche Kunden (bzw. Héandler) in
das System hinzuzufiigen. Das Orakel OR ;p verhalt sich wie ein Kunde, der
ein Schliisselpaar (pkj,skx) generiert, und wie die Trusted-Third-Party, die ein
Schliisselpaar (pkp,ske) generiert, jeweils geméafl Protokoll. Der Angreifer erhélt
alle Daten, die zwischen dem Kunden und der Trusted-Third-Party gesendet wer-
den. Anschlieflend wird der 6ffentliche Schliissel pky an A gesendet und der Eintrag
(pky, sk, pko, sko) in der Liste der ehrlichen Kunden Uy gespeichert.

Dabei ist die Ausgabe der Orakel Op", Ogh,, OF", Ogl, und des Algorithmus DGen
stets ein leerer String, wenn es sich nicht um ein faires elektronisches Geldsystem handelt,
da dann die entsprechenden Algorithmen und Protokolle nicht definiert sind.

Entsprechend ist die Ausgabe der Orakel OF - und OR 11 ebenfalls stets ein leerer
String, wenn das Protokoll Registry nicht definiert ist.

Wenn es sich um ein elektronisches Geldsystem mit Observern handelt, werden die
Orakel O3, O, 03, 03, bei den folgenden Spielen entsprechend durch die Orakel (98 B
O8 5, O3 7, O 3 ersetzt.

Unfilschbarkeit: Wenn eine Kollusion korrupter Kunden und Héandler in Abhebe-
protokollen Geldborsen im Wert von $; bei der Bank abhebt und in Bezahlprotokollen
Miinzen im Wert von $5 von ehrlichen Kunden erhélt, soll sie nicht in der Lage sein,
Minzen im Wert von mehr als $; + $ bei ehrlichen Handlern durch Bezahlprotokolle
auszugeben bzw. durch Einloseprotokolle bei der Bank einzulésen, ohne dass ein betri-
gerischer Kunde identifiziert wird. Somit ist dies das wichtigste Sicherheitsziel fiir die
Bank.

Die Unfélschbarkeit wird in der Literatur auch haufig als Balance bezeichnet (z.B.
[CHLO05, ASMO07, AWSMO07]) und bei einigen Autoren (bspw. [CHL05, CG07, CG10,
IL13]) wird die Identifikation eines Double-Spenders als getrenntes Sicherheitsziel Iden-
tification of Double-Spenders definiert. Wie in [Tro06, ASM07, AWSMO07, ASMO0S8, Au09]
kann dies allerdings auch gemeinsam definiert werden.

Spiel 4.4.1 (Unfalschbarkeit). Das Spiel wird zwischen einem polynomiellen Angreifer
A und einem Challenger C durchgefiihrt.

Initialisierung: Der Challenger C wdhlt einen hinreichend grofien Sicherheitsparameter
A € N und fiihrt die Algorithmen Setup, BGen sowie DGen aus. Dann sendet C die
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Systemparameter sp sowie die offentlichen Schliissel pkg und pkp an den Angreifer

A.

Probe-Phase: Der Angreifer A kann adaptiv eine polynomiell beschrinkte Anzahl an
Anfragen an die Orakel OH, (’)5—7-73, OE,TTP? O3, O,’%’B, Oy, O,\/C\{B, (’)%, O3, O,%’H, 0R,
O%,& OV, Og}; und Olcg:rp stellen, um Kunden zu generieren, Abhebe-, Bezahl- so-
wie Einloseprotokolle durchzufihren und Verfolgungsprotokolle anzusehen.

Ende: Wenn der Angreifer A entscheidet das Spiel zu beenden, lost der Challenger
C zundchst jede Miinze coin mit (-,-,coin) € C4 \ Dy mit dem Einléseprotokoll
Deposit ein. Der Angreifer A gewinnt nun das Spiel, falls $* > $ ist und der
Identify-Algorithmus keinen dffentlichen Schlissel pk € U4 ausgibt.

Definition 4.4.1 (Unfilschbarkeit). Ein elektronisches Geldsystem erfiillt die Sicher-
heitseigenschaft Unfélschbarkeit, wenn es fiir jeden polynomiellen Angreifer A eine ver-
nachldssigbare Funktion v gibt, so dass fir alle hinreichend grofien A € N gilt:

Pr[A gewinnt Spiel 4.4.1) < v(A).

Anonymitit: Keine Kollusion korrupter Kunden, Héndler und der Bank soll entschei-
den konnen, welche Miinze von welchem ehrlichen Kunden ausgegeben wurde, solange
diese Miinze nicht mehrfach ausgegeben und kein entsprechendes Verfolgungsprotokoll
durchgefiihrt wird. Selbst wenn ein ehrlicher Kunde einige Miinzen mehrfach ausgibt,
soll die Anonymitét der iibrigen Miinzen weiterhin gewéhrleistet sein.

Durch die Anonymitét soll also impliziert sein, dass eine Miinze weder zum entspre-
chenden Abhebeprotokoll (und damit zum Eigentiimer dieser Miinze) noch zu anderen
Miinzen desselben Abhebeprotokolls verkniipft werden kann, was bei manchen Auto-
ren als unterschiedliche Eigenschaften angesehen werden (z.B. [CPS94, Oka95, Tsi97,
CFT98, NS00, CGOT7]). Daher existieren in der Literatur verschiedene Begriffe wie An-
onymity, Untraceability und Unlinkability, die unterschiedliche Bedeutungen haben kon-
nen.

Spiel 4.4.2 (Anonymitét). Das Spiel wird zwischen einem polynomiellen Angreifer A
und einem Challenger C durchgefiihrt.

Initialisierung: Der Challenger C wdhlt einen hinreichend grofien Sicherheitsparame-
ter A € N und fiihrt die Algorithmen Setup und DGen aus. Dann sendet C die
Systemparameter sp sowie den dffentlichen Schliissel pkp an A. Der Angreifer A
generiert das Schliisselpaar der Bank und sendet den éffentlichen Schlissel pkg an

C.

Probe-Phase: Der Angreifer A kann adaptiv eine polynomiell beschrinkte Anzahl an
Anfragen an die Orakel OM, OR1p OR 1rp, OR O, O, 03, 0%, OF 4, O, OpT
und O%T stellen, um Kunden zu generieren sowie Abhebe-, Bezahl- und Einlése-
und die Verfolgungsprotokolle durchzufiihren.
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Challenge-Phase: Der Angreifer A sendet zwei verschiedene Indizes i, i; mit (ig, Wy,
pko, $0), (i1, W1, pky,81) € Wy, zwei dffentliche Schliissel pkqy, , pky, € UaUUp,

zwei Zeitpunkte tsy,ts; und zwei Minzwerte ky, ky, wobei auch pk, = pk, und
(pkﬂb,tsb,kb) = (pkﬂg,tslg,kl;) erlaubt sind, so dass die folgenden Bedingungen
gelten:

o Es gilt 0 < kp, ky < min{$, %1}, da ein Kunde andernfalls zu einem Double-
Spending gezwungen wird.

o Der Angreifer A hat das Orakel OST nicht bzgl. Protokollansichten viewy =
(To, ) und viewy = (T, ) mit (ig, To), (i1, T1) € Ty angefragt.
Der Challenger C wahlt zufallig ein Bit b €x {0,1} und setzt b=1—"b. Dann fihrt
C zwei Bezahlprotokolle

W, < C (sp, pss, Pk, ki, tsy, pkyy, , sky, W) 43 A (+) — coin,

und
W;, < C (sp, ks, Pk, ki, ts;, ks, sk, W) 4+ A (+) — coing

mit dem Angreifer A aus, so dass A die beiden Miinzen coin, und coin; erhdlt.
Anschliefiend werden die beiden Eintrige in der Liste Wy zu (ig, Wy, pko, $o — ko)
und (i1, W}, pky, $1 — k1) aktualisiert. Wenn k; = 0 fir b e {0,1} ist, wird kein
Bezahlprotokoll bzgl. i; durchgefiihrt.

Post-Challenge-Phase: Der Angreifer A kann erneut adaptiv eine polynomiell be-
schrinkte Anzahl an Anfragen an die Orakel O% O O,Fé;rfrp, OA O, 0N, 03/,
o¥, O,SCTH, O, OYT und OST mit folgenden Einschrinkungen stellen. Der Angrei-

fer A darf

o die Orakel Oy und OF 4, bzgl. des in der Challenge gewdihlten Index ig ma-
zimal bzgl. Minzen im Gesamtwert von $o — max {ky, k;} und bzgl. des Index
i1 mazximal bzgl. Minzen im Gesamtwert von $1 — max {ky, k;} anfragen (an-
dernfalls konnte A ein Double-Spending bzgl. der Geldborsen Wy oder W,
erzwingen und die Anonymitdat brechen) sowie

o das Orakel O nicht bzgl. der Miinzen coin, und coiny sowie das Orakel O%T
nicht bzgl. Protokollansichten viewg = (T, ) und view; = (T, ) mit (i, Ty),
(11, T1) € Ty anfragen.

Ende: Der Angreifer A gibt ein Bit V' aus und gewinnt das Spiel, falls b’ = b ist.

Definition 4.4.2 (Anonymitat). Ein elektronisches Geldsystem erfillt die Sicherheits-
eigenschaft Anonymitat, wenn es fir jeden polynomiellen Angreifer A eine vernachlds-
sigbare Funktion v gibt, so dass fiir alle hinreichend groffen A € N gilt:

Pr[A gewinnt Spiel 4.4.2] < ; + ().
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Double-Spending-Beschuldigung: Keine Kollusion korrupter Kunden, Handler und
der Bank soll in der Lage sein, einen ehrlichen Kunden des Double-Spendings bzgl. zwei-
er Miinzen zu beschuldigen, die nicht beide von diesem Kunden ausgegeben wurden.
Wenn ein Kunde mehrere Miinzen mehrfach ausgibt, soll er also nur fiir diese Miinzen
des Double-Spendings beschuldigt werden konnen und nicht falschlicherweise fiir andere.

Somit entspricht die Double-Spending-Beschuldigung dem Grundgedanken der Eigen-
schaft strong Exculpability aus [CHLO5] bzw. Non-Frameability aus [Tro06], ist aber
stiarker als diese (siche Unterabschnitt 4.5.1).

Spiel 4.4.3 (Double-Spending-Beschuldigung). Das Spiel wird zwischen einem po-
lynomiellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.2 (Anonymitdit).
Probe-Phase: Wie bei Spiel 4.4.2 (Anonymitdt).

Ende: Der Angreifer A gibt einen dffentlichen Schliissel pk € Uy sowie einen Beweis
[, der zwei Miinzen coin sowie coin’ enthdlt, aus und gewinnt das Spiel, falls
VerifyGuilt (sp, pkg, pkp, pk, I1g) = 1 gilt, obwohl nicht (-, pk,coin), (-, pk, coin’) €
(CH,A U Cy ist.

Definition 4.4.3 (Double-Spending-Beschuldigung). Ein elektronisches Geldsys-
tem erfillt die Sicherheitseigenschaft Double-Spending-Beschuldigung, wenn es fiir je-
den polynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fir alle
hinreichend grofsfen X € N gilt:

Pr[A gewinnt Spiel 4.4.5 < v(\).

Abhebe-Beschuldigung: Keine Kollusion korrupter Kunden, Handler und der Bank
soll in der Lage sein, eine Protokollansicht bzgl. eines ehrlichen Kunden zu erzeugen,
der das entsprechende Abhebeprotokoll nicht durchgefiihrt hat. Dies ist wichtig, damit
die Bank einem Kunden nur Geld abbuchen kann, wenn der Kunde dieses Geld wirklich
abgehoben hat (vgl. [Tro06]). Weiter konnte die Bank somit aber auch einer dritten
Partei nachweisen, welcher Kunde zu welchem Zeitpunkt Geld abgehoben hat und die
Bank somit tiberwacht werden (vgl. [STS99a, STS99¢|).

In [CGO7] wird behauptet, dass die Eigenschaft Abhebe-Beschuldigung durch die in
[CHLO5] definierte weak Exculpability (was eine schwichere Form der Double-Spending-
Beschuldigung ist) impliziert wird. Dies ist allerdings falsch. Ein Gegenbeispiel ist das
Geldsystem in [ASMO8] (siehe Unterabschnitt 4.5.1).

Spiel 4.4.4 (Abhebe-Beschuldigung). Das Spiel wird zwischen einem polynomiellen
Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.2 (Anonymitdit).

146



4.4 Sicherheitsziele (fairer) elektronischer Geldsysteme (mit Observern)

Probe-Phase: Wie bei Spiel 4.4.2 (Anonymitdt).

Ende: Der Angreifer A gibt einen dffentlichen Schliissel pk € Uy sowie eine Protokol-
lansicht view = (T, 0’) aus und gewinnt das Spiel, falls VerifyWithdraw(sp, pky, pkp,
pk,view) = 1 gilt, obwohl (-, T) & Ty ist.

Definition 4.4.4 (Abhebe-Beschuldigung). Fin elektronisches Geldsystem erfillt die
Sicherheitseigenschaft Abhebe-Beschuldigung, wenn es fiir jeden polynomiellen Angrei-
fer A eine vernachldssigbare Funktion v gibt, so dass fir alle hinreichend grofien A € N
qgilt:

Pr[A gewinnt Spiel 4.4.4] < v(\).

Korrekte Kundenverfolgung: Keine Kollusion korrupter Kunden und Héndler soll
in der Lage sein, eine Miinze auszugeben oder einzulésen, so dass nicht der korrupte
Eigentiimer der Minze durch das Kundenverfolgungsprotokoll identifiziert wird.

Spiel 4.4.5 (Korrekte Kundenverfolgung). Das Spiel wird zwischen einem polyno-
miellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.1 (Unfdlschbarkeit).
Probe-Phase: Wie bei Spiel 4.4.1 (Unfilschbarkeit).

Ende: Der Angreifer A gibt eine Miinze coin mit (-, -, coin) ¢ Cy 4UCy aus und gewinnt
das Spiel, falls das Kundenverfolgungsprotokoll UTrace bzgl. coin nicht genau einen
offentlichen Schliissel pk € U4 ausgibt.

Definition 4.4.5 (Korrekte Kundenverfolgung). Ein faires elektronisches Geldsys-
tem erfillt die Sicherheitseigenschaft korrekte Kundenverfolgung, wenn es fiir jeden po-
lynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fir alle hinrei-
chend groffen A € N gilt:

Pr[A gewinnt Spiel 4.4.5] < v(\).

Kundenverfolgung-Beschuldigung: Keine Kollusion korrupter Kunden, Héndler
und der Bank soll in der Lage sein, eine Miinze zu erzeugen, so dass falschlicherwei-
se ein Kunde durch das Kundenverfolgungsprotokoll beschuldigt wird, obwohl dieser die
entsprechende Miinze nicht ausgegeben hat. Dabei gibt es die beiden Moglichkeiten, dass
(1) ein ehrlicher Kunde beschuldigt wird, obwohl dieser diese Miinze nicht ausgegeben
hat, oder (2) der ehrliche Kunde nicht ,beschuldigt* wird, obwohl dieser die Minze
ausgegeben hat.

(Beachte, dass Fall (2) nicht notwendigerweise erforderlich ist, da dies fiir bisherige
und die in dieser Arbeit entwickelten elektronischen Geldsysteme keinen Vorteil fir die
ehrlichen Kunden darstellt. Diese Eigenschaft ist allerdings dann notwendig, wenn ein
Kunde nachweisen will, dass eine bestimmte Miinze tatsachlich von ihm ausgegeben
wurde und er der urspriingliche Eigentiimer ist.)
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Spiel 4.4.6 (Kundenverfolgung-Beschuldigung). Das Spiel wird zwischen einem
polynomiellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.2 (Anonymitdit).
Probe-Phase: Wie bei Spiel 4.4.2 (Anonymitdt).

Ende: Der Angreifer A fihrt mit dem Challenger C das Kundenverfolgungsprotokoll
UTrace bzgl. einer Miinze coin aus und gewinnt das Spiel, falls die Ausgabe ein
dffentlicher Schlissel pk ist, wobei pk € Uy oder (-,-,coin) € Cy 4 U Cy yilt,
obwohl (-, pk,coin) ¢ Cy 4 UCy ist.

Definition 4.4.6 (Kundenverfolgung-Beschuldigung). Ein faires elektronisches Geld-
system erfullt die Sicherheitseigenschaft Kundenverfolgung-Beschuldigung, wenn es fiir
jeden polynomiellen Angreifer A eine vernachldissigbare Funktion v gibt, so dass fir alle
hinreichend grofsfen A € N gilt:

Pr[A gewinnt Spiel 4.4.0) < v(\).

Korrekte Miinzverfolgung: Keine Kollusion korrupter Kunden und Handler soll
in der Lage sein, eine Miinze auszugeben oder einzuldsen, so dass diese Miinze nicht
eindeutig durch das Miinzverfolgungsprotokoll verfolgt wird.

Spiel 4.4.7 (Korrekte Miinzverfolgung). Das Spiel wird zwischen einem polynomi-
ellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.1 (Unfélschbarkeit).
Probe-Phase: Wie bei Spiel 4.4.1 (Unfilschbarkeit).

Ende: Der Angreifer A gibt eine Miinze coin mit (-,-,coin) ¢ Cy 4 U Cy aus. Der
Challenger C fiihrt jetzt zu jeder Protokollansicht view mit (-, view) € view 4 Uview g
das Miinzverfolgungsprotokoll CTrace durch und der Angreifer A gewinnt das Spiel,
falls die Miinze coin nicht bei genau einer CTrace Durchfiihrung ausgegeben wird.

Definition 4.4.7 (Korrekte Miinzverfolgung). Ein faires elektronisches Geldsystem
erfullt die Sicherheitseigenschaft korrekte Miinzverfolgung, wenn es fiir jeden polynomi-
ellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fiir alle hinreichend
grofsen A € N gilt:

Pr[A gewinnt Spiel 4.4.7 < v(\).
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4.4 Sicherheitsziele (fairer) elektronischer Geldsysteme (mit Observern)

Miinzverfolgung-Beschuldigung: Keine Kollusion korrupter Kunden, Héndler und
der Bank soll in der Lage sein, eine Protokollansicht sowie eine Miinze zu erzeugen,
so dass die Miinze félschlicherweise durch das Miinzverfolgungsprotokoll verfolgt wird,
obwohl sie nicht vom entsprechendem Abhebeprotokoll stammt. Dabei gibt es die beiden
Moglichkeiten, dass (1) eine Miinze eines ehrlichen Kunden verfolgt wird, obwohl dieser
das entsprechende Abhebeprotokoll nicht durchgefiihrt hat, oder (2) eine Miinze verfolgt
wird, obwohl diese nicht vom entsprechenden Abhebeprotokoll eines ehrlichen Kunden
stammt.

Die Eigenschaft (1) garantiert, dass Miinzen eines ehrlichen Kunden nicht falschli-
cherweise verfolgt und gesperrt werden kénnen. Der Fall (2) wird benotigt, wenn durch
das Minzverfolgungsprotokoll die Aktivitdten verdachtiger Kunden iiberwacht werden
(vgl. [FTY96] und Abschnitt 4.2). Denn durch diese Eigenschaft kénnen ehrliche Kunden
nicht irrtiimlich beschuldigt werden, gewisse Miinzen ausgegeben zu haben. Diese Eigen-
schaft kann dabei direkt durch die Konstruktion der Miinzverfolgung realisiert werden,
oder dadurch, dass im Anschluss bei jeder verfolgten Miinze zusétzlich das Kundenver-
folgungsprotokoll durchgefiithrt wird (siehe Unterabschnitt 7.6.2).

Spiel 4.4.8 (Miinzverfolgung-Beschuldigung). Das Spiel wird zwischen einem po-
lynomiellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.2 (Anonymitdit).
Probe-Phase: Wie bei Spiel 4.4.2 (Anonymitdt).

Ende: Der Angreifer A fiihrt mit dem Challenger C das Miinzverfolgungsprotokoll C-
Trace bzgl. einer Protokollansicht view = (T, o’) durch und gewinnt das Spiel, falls
die Ausgabe eine Miinze coin enthdlt, obwohl

o (i,-,coin) € CyaUCyg und (i,T) ¢ Ty oder
o (i,-,coin) ¢ Cy 4 UCy und (i,T) € Ty ist.

Somit gibt es die drei Fille,
e (i,-,coin) € Cy o UCy und (¢, T) € Ty fiiri' # i, oder
o (-,-,coin) € CyaUCy und (-,T) ¢ Ty, oder
o (-,,coin) ¢ CyaUCy und (-, T) € Ty.

Definition 4.4.8 (Miinzverfolgung-Beschuldigung). Fin faires elektronisches Geld-
system erfillt die Sicherheitseigenschaft Miinzverfolgung-Beschuldigung, wenn es fiir je-
den polynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fir alle
hinreichend grofsfen X € N gilt:

Pr[A gewinnt Spiel 4.4.8] < v(\).
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Kapitel 4 Uberblick elektronischer Geldsysteme

Over-Spending-Prevention: Wenn eine Kollusion korrupter Kunden und Héandler
Geldborsen im Wert von $; von der Bank und Minzen im Wert von $5 von ehrlichen
Kunden erhélt, soll sie nicht in der Lage sein, Miinzen im Wert von mehr als $; + $, bei
ehrlichen Héndlern auszugeben bzw. bei der Bank einzulosen.

Spiel 4.4.9 (Over-Spending-Prevention). Das Spiel wird zwischen einem polynomi-
ellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.1 (Unfdlschbarkeit).

Probe-Phase: Wie bei Spiel 4.4.1 (Unfilschbarkeit).

Ende: Der Angreifer A gewinnt das Spiel, falls $* > $ ist.

Definition 4.4.9 (Over-Spending-Prevention). Fin elektronisches Geldsystem mit
Observer erfillt die Sicherheitseigenschaft Over-Spending-Prevention, wenn es fiir je-
den polynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fir alle

hinreichend grofsfen X € N gilt:

Pr[A gewinnt Spiel 4.4.9) < v(\).

Double-Spending-Prevention: Keine Kollusion korrupter Kunden und Héndler soll
in der Lage sein, einen Serienschliissel mehrmals auszugeben.

Spiel 4.4.10 (Double-Spending-Prevention). Das Spiel wird zwischen einem poly-
nomiellen Angreifer A und einem Challenger C durchgefiihrt.

Initialisierung: Wie bei Spiel 4.4.1 (Unfalschbarkeit).

Probe-Phase: Wie bei Spiel 4.4.1 (Unfélschbarkeit).

Ende: Der Angreifer A gibt zwei Miinzen coin und coin’ aus und gewinnt das Spiel,
falls die Ausgabe von ldentify(sp, pkg, pkp, coin, coin’) einen dffentlichen Schlissel
pk € U4 enthdlt.

Definition 4.4.10 (Double-Spending-Prevention). FEin elektronisches Geldsystem

mit Observer erfillt die Sicherheitseigenschaft Double-Spending-Prevention, wenn es

fiir jeden polynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fiir

alle hinreichend groffen A € N gilt:

Pr A gewinnt Spiel 4.4.10] < v(\).
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4.5 Aktueller Forschungsstand

Eingehende und ausgehende Informationen: Keine Kollusion korrupter Kunden,
Héndler und der Bank kann einem Observer, der einem ehrlichen Kunden gehort, zu-
sitzliche Informationen zukommen lassen, oder von diesem zuséatzliche Informationen
erhalten. Somit wird zwischen eingehenden und ausgehenden Informationen unterschie-

den (vgl. [CP93, Sch09)]).

Eingehende Informationen sind zusétzliche Informationen, die die Bank bzw. ein
Héndler einem Observer, der einem ehrlichen Kunden gehort, im Abhebe- bzw.
Bezahlprotokoll zukommen lasst, indem Bank, Héndler und Observer vom Abhebe-
bzw. Bezahlprotokoll abweichen.

Ausgehende Informationen sind zuséitzliche Informationen, die ein Observer, der ei-
nem ehrlichen Kunden gehort, der Bank bzw. einem Héndler im Abhebe- bzw. Be-
zahlprotokoll zukommen lasst, indem Bank, Handler und Observer vom Abhebe-
bzw. Bezahlprotokoll abweichen.

Definition 4.4.11 (Sicherheit eines elektronischen Geldsystems). Ein elektro-
nisches Geldsystem heifit sicher, wenn es die Sicherheitseigenschaften Unfdilschbarkeit,
Anonymitdit, Double-Spending-Beschuldigung und Abhebe-Beschuldigung erfillt.

Definition 4.4.12 (Sicherheit eines fairen elektronischen Geldsystems). Ein
faires elektronisches Geldsystem heifit sicher, wenn es die Sicherheitseigenschaften Un-
falschbarkeit, Anonymitdt, Double-Spending-Beschuldigung, Abhebe-Beschuldigung, kor-
rekte Kundenverfolgung, Kundenverfolgung-Beschuldigung, korrekte Minzverfolgung und
Miinzverfolgung- Beschuldigung erfillt.

Definition 4.4.13 (Sicherheit eines elektronischen Geldsystems mit Obser-
vern). Fin elektronisches Geldsystem mit Observern heifit sicher, wenn es die Sicher-
heitseigenschaften Unfilschbarkeit, Anonymitdit, Double-Spending-Beschuldigung, Abhe-
be-Beschuldigung und Double-Spending-Prevention erfillt und sowohl eingehende als
auch ausgehende Informationen verhindert werden.

Definition 4.4.14 (Sicherheit eines fairen elektronischen Geldsystems mit
Observern). FEin faires elektronisches Geldsystem mit Observern heifst sicher, wenn
es die Sicherheitseigenschaften Unfilschbarkeit, Anonymitdt, Double-Spending-Beschul-
digung, Abhebe-Beschuldigung, korrekte Kundenverfolgung, Kundenverfolgung-Beschul-
digung, korrekte Miinzverfolgung, Miinzverfolgung-Beschuldigung und Double-Spending-
Prevention erfillt und sowohl eingehende als auch ausgehende Informationen verhindert
werden.

4.5 Aktueller Forschungsstand

Aktuell sind im Wesentlichen zwei kompakte elektronische Geldsysteme [CHLO5] (bzw.
die ausfiihrliche Version [CHLO6b]) und [AWSMO7] sowie zwei teilbare elektronische
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Kapitel 4 Uberblick elektronischer Geldsysteme

Geldsysteme [CGO7] und [IL13] vorhanden, die die zentralen Sicherheitsanforderungen
Unféalschbarkeit, Anonymitit und Double-Spending-Beschuldigung (jedoch mit schwé-
cheren Definitionen, vgl. Unterabschnitt 4.5.1) erfiillen. Das teilbare elektronische Geld-
system [CG10] erfilllt zwar nach Aussage der Autoren die zentralen Sicherheitsanfor-
derungen, allerdings wird in Unterabschnitt 6.3.1 ein Angriff entwickelt, mit dem die
Unféalschbarkeit (in [CG10] entspricht dies der Sicherheitseigenschaft Unforgeability)
des Geldsystems gebrochen werden kann. Die weiteren kompakten elektronischen Geld-
systeme [Wei05, CHLO6a, ASM07, BCKL09] bauen auf dem in [CHLO5] vorgestellten
System auf. Die elektronischen Geldsysteme [BCKL09] und [IL13] sind sogar im Stan-
dard-Modell sicher, wihrend alle anderen genannten elektronischen Geldsysteme auf das
Random-Oracle-Modell angewiesen sind. Die teilbaren Geldsysteme [CGO07] und [IL13]
sind allerdings durch die aufwendigen Zero-Knowledge-Beweise wenig effizient und es
ist sogar fraglich, ob das System in [CGO7] tiiberhaupt implementiert werden kann (vgl.
[ASMO08, CG10, IL13]). Von den oben genannten Geldsystemen ist allerdings keines fair
oder verwendet Observer.

Andere Systeme erfillen die Sicherheitsziele nicht oder nur teilweise bzw. ,abge-
schwicht®. So gewéhrleisten nahezu alle teilbaren Geldsysteme, die vor 2005 entwickelt
wurden (z.B. [EO094, Oka95, CFT98]), keine Anonymitat, sondern lediglich eine Art
Pseudonymitdt, so dass einige Miinzen eines Kunden verkniipft, aber nicht dem jeweili-
gen Kunden zugeordnet werden konnen. Das teilbare Geldsystem [ASMO08] gewéahrleistet
nur eine statistische Unfalschbarkeit, so dass fiir die Bank zwar auf lange Sicht ein Ver-
lust vermieden wird, aber ein Angreifer mit einer Wahrscheinlichkeit von 50 Prozent
elektronische Miinzen falschen kann. Eine weitere Schwachstelle einiger elektronischer
Geldsysteme ist, dass wihrend des Bezahlprotokolls einige Informationen beziiglich der
verwendeten Miinzen preisgegeben werden, wodurch die Anonymitéit nur noch unter be-
stimmten Voraussetzungen gewéhrleistet ist (bspw. [NS00, NSS02, CDGT09]). Zudem
ist in den Systemen [NS00, NSS02, CDG"09] eine Double-Spending-Detection nur mit
Hilfe einer Trusted-Third-Party moglich.

Nach bestem Wissen wurde in der Literatur noch kein kompaktes oder teilbares elek-
tronisches Geldsystem vorgestellt, das die Moglichkeit zur Aufhebung der Anonymitét in
Verdachtsfallen durch eine Trusted-Third-Party oder eine Double-Spending-Prevention
durch den Einsatz von Observern garantiert, so dass die in Abschnitt 4.4 definierten
Sicherheitsziele erfiillt sind.

Das Geldsystem [CDGT09] wird von den Autoren zwar als fair betitelt, jedoch wird
die Trusted-Third-Party ausschlielich fiir eine Double-Spending-Detection verwendet.
Daher ist anzunehmen, dass die Autoren die Bezeichnung fair lediglich verwenden, um
anzudeuten, dass eine Trusted-Third-Party involviert ist.

In [Au09, Abschnitt 5.6] wird eine Methode vorgeschlagen, wie jedes kompakte oder
teilbare Geldsystem zu einem fairen Geldsystem erweitert werden kann. Die Miinzverfol-
gung ist aber eher ineffizient und gewéhrleistet nicht das Sicherheitsziel Miinzverfolgung-
Beschuldigung geméf Definition 4.4.8 (siche Abschnitt 7.4 und Unterabschnitt 7.6.1).

Einige kompakte elektronische Geldsysteme (z.B. [CHLO5]) ermoglichen zwar eine
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4.5 Aktueller Forschungsstand

Miinzverfolgung, diese ist jedoch nur nach einem Double-Spending méglich, weshalb
es sich nicht um faire elektronische Geldsysteme handelt. Das kompakte elektronische
Geldsystem [CHLO06a] ist eine Erweiterung von [CHL05] und bekdmpft Geldwésche, in-
dem jeder Kunde nur eine bestimmte Anzahl von Miinzen an einen bestimmten Héandler
zahlen darf. Die Identitat eines Kunden kann, wie nach einem Double-Spending, aufge-
deckt werden, wenn er zu viele Miinzen bei einen Handler ausgibt. Im Anschluss kann
die Bank alle Miinzen des Kunden verfolgen, wobei es sich auch bei [CHLO6a] nicht um
ein faires Geldsystem handelt.

Neben den beiden elektronischen Geldsystemen [CHLO5] und [CHLO06a], gibt es noch
weitere, die versuchen, kriminelle Aktivitaten ohne den Einsatz einer Trusted-Third-

Party zu bekdmpfen (z.B. [STS99a, STS99b, STS99¢, KV02]).

4.5.1 Analyse der Sicherheitsdefinitionen

Die im obigen Abschnitt 4.4 definierten Sicherheitsziele Unfélschbarkeit, Anonymitét
und Double-Spending-Beschuldigung sind starker als bei allen bisherigen elektronischen
Geldsystemen in der Literatur. Dies liegt bereits daran, dass sich der Angreifer A auch
beliebige Protokolle zweier ehrlicher Parteien ansehen kann. Es sei jedoch bemerkt, dass
der Angreifer A dadurch keinen entscheidenden Vorteil besitzt, ein Spiel zu gewinnen.

Im Folgenden werden die Definitionen Unfélschbarkeit, Anonymitéit, Double-Spen-
ding-Beschuldigung und Abhebe-Beschuldigung mit denen der ab [CHLO5] (die aus-
fithrlichen Sicherheitsdefinitionen und Beweise befinden sich in der vollstandigen Ver-
sion [CHLOGb]) veroffentlichten elektronischen Geldsysteme [CHLO6b, Tro06, ASMO7,
AWSMO07, CG07, ASM08, Au09, CDG*09, CG10] und [IL13] verglichen. (Die Geldsyste-
me in [CHLO6a, Hoh06] und [BCKL09] verwenden dieselben Definitionen wie [CHLO6D].)
Dabei werden die wichtigsten Unterschiede im Vergleich zu den Definitionen in Ab-
schnitt 4.4 aufgelistet, wobei zur Vereinfachung dieselben Orakelbezeichnungen verwen-
det werden.

Es ist allerdings zu beachten, dass lediglich die Unterschiede der Definitionen im Ver-
gleich zu Abschnitt 4.4 genannt werden. Es ist durchaus moglich, dass die folgenden
elektronischen Geldsysteme dennoch ebenfalls die in Abschnitt 4.4 definierten Sicher-
heitsziele erfiillen.

Unfilschbarkeit: Die Sicherheitseigenschaft Unféalschbarkeit stimmt im Wesentlichen
bei den meisten elektronischen Geldsystemen in der Literatur iiberein. Bei den Defi-
nitionen in [CHLO6b, Tro06, ASM07, AWSMO07, CG07, ASM08, CDG'09, CG10] und
[IL13] kann der Angreifer A entweder nur die Orakel O und O3, oder O} und OR be-
fragen, um entweder Abhebe- und Bezahlprotokolle oder Abhebe- und Einléseprotokolle
durchzufiihren.

Das Spiel 4.4.1 orientiert sich an [Au09]. Denn hier kann der Angreifer A die Orakel
Oé,O,@jB,O%V,O,\’C\{B,O%,O,SC,O,SQH und OF befragen, um Kunden hinzuzufiigen sowie
Abhebe- Bezahl- und Einloseprotokolle durchzufiihren.
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Anonymitit: Im Gegensatz zur Unfélschbarkeit, besitzt nahezu jedes elektronisches
Geldsystem in der Literatur eine eigene Definition der Anonymitét.

In [CHLO6b] und [IL13] wird die Anonymitét simulationsbasierend definiert. Dazu
darf der Angreifer A die Orakel O, O und O befragen und muss entscheiden, ob die
O3-Anfragen vom Orakel (und somit vom ehrlichen Kunden) geméf Protokoll oder von
einem Simulator durchgefithrt werden. Dadurch ist die Anonymitéat nur dann garantiert,
falls niemals ein Kunde eine Miinze mehrfach ausgibt. Wenn der Angreifer A, wie in
Spiel 4.4.2 das Orakel OY befragen diirfte und somit Kunden zu einem Double-Spending
zwingen konnte, wire die Anonymitdt nicht mehr mit den entsprechenden Beweisen
aus [CHLO6b, IL13] beweisbar. Denn der Simulator miisste dazu, ohne Kenntnis der
offentlichen Schliissel der Kunden, die Sicherheitstags so berechnen, dass durch den
Identify-Algorithmus der offentliche Schliissel des gewédhlten Kunden ausgegeben wird.

Bei den meisten elektronischen Geldsystemen (z.B. [Tro06, ASM07, AWSMO07, CGO7,
ASMO08, CDGT09, CG10]) wird die Anonymitét spielbasierend definiert und unterteilt
sich ebenfalls wie das Spiel 4.4.2 in eine Probe-Phase und eine Challenge-Phase.

Gemeinsam haben die oben genannten Geldsysteme, dass der Challenger fiir ein zufal-
liges Bit b €z {0, 1} in der Challenge-Phase lediglich ein Bezahlprotokoll bzgl. des Index
i bzw. des Kunden pk, mit dem Angreifer A durchfiihrt. Ebenso diirfen bei diesen
Definitionen die Kunden nicht zu einem Double-Spending gezwungen werden.

In [Tro06] kann der Angreifer A in der Probe-Phase die Orakel Of, O} und O
befragen. Das besondere an der Definition in [Tro06] ist, dass der Angreifer A in der
Challenge-Phase zusétzlich alle privaten Schliissel der Kunden erhélt.

Bei den Definitionen in [ASM07, AWSMO07] und [ASMO08] kann der Angreifer A nur
mit zwei Kunden pk, und pk,; Abhebe- und Bezahlprotokolle durchfithren. Somit sind
diese beiden Kunden auch fir die Challenge festgelegt. Wéhrend der Angreifer A in
[ASMO7] fiir die Challenge die beiden Indizes ig und i; bzgl. pk, und pk; wahlen darf,
werden diese in [AWSMO7] und [ASMO08] ebenfalls vom Challenger bestimmt.

In [CG07] und [CG10] kann der Angreifer A in der Probe-Phase die Orakel O*, O, O
und O befragen. In der Challenge-Phase withlt der Angreifer zwei 6ffentliche Schliissel
pko, pk; und fithrt mit dem Kunden bzgl. pk, ein Bezahlprotokoll durch.

In [CDG109] lauft das Spiel im Wesentlichen wie in [CG07, CG10] ab und der Angreifer
A kann zusitzlich in einer Post-Challenge-Phase die Orakel O)Y und Of befragen. Da
allerdings fur die Challenge verlangt wird, dass beide Kunden pk,, pk, die gleiche Anzahl
an Minzen ausgegeben haben und der Kunde pk; ebenfalls ein Bezahlprotokoll ausfithren
muss, das nicht vom Angreifer A gesehen werden darf, handelt es sich um einen sehr
schwachen Anonymitéatsbegriff. Insbesondere gewéhrleistet das Geldsystem [CDG'09]
nicht die oben definierte Anonymitiat geméafl Spiel 4.4.2, da jede Miinze Informationen
iiber die Anzahl der bisher ausgegebenen Miinzen der Geldborse enthélt.

In [Au09] wird das Schliisselpaar der Bank nicht vom Angreifer A sondern vom Chal-
lenger C generiert und an A gesendet. In der Probe-Phase darf der Angreifer A die
Orakel OA, 0%, OF, 03, O3 und O,SQH befragen. In der Challenge-Phase wahlt der An-
greifer zwei Indizes 7o und 41, wobei diese zum selben Kunden gehéren diirfen.
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4.5 Aktueller Forschungsstand

Es ist leicht zu sehen, dass die durch das Spiel 4.4.2 definierte Anonymitat starker
als alle obigen spielbasierenden Definitionen aufier der von [Tro06] ist. Allerdings erfiil-
len die in Kapitel 6 bis 9 entwickelten Geldsysteme ebenfalls die in [Tro06] definierte
Anonymitét.

Double-Spending-Beschuldigung: In [CHLO6b] werden die beiden Varianten weak
Ezxculpability und strong FEzculpability definiert. Die Eigenschaft weak Exculpability
garantiert, dass ein ehrlicher Kunde nicht beschuldigt werden kann, wenn er niemals
ein Double-Spending begeht. Diese Definition wird auch in [ASMO07, AWSMO07, CGO07,
ASMO08, CDG*09, CG10] und [IL13] verwendet.

In [Tro06] wird ebenfalls die in [CHLO6b] definierte strong Exculpability gefordert, die
in [Tro06] allerdings mit Non-Frameability bezeichnet wird. Der Grundgedanke beider
Definitionen ist, dass ein Kunde, der mehrere Double-Spendings begeht, dennoch nur
fiir diese beschuldigt werden kann. Genau dieses Ziel wird durch die Definition 4.4.3
garantiert.

Allerdings wird dies mit der Definition in [CHLO6b] nicht gewéhrleistet. So ist durch
diese Definition nicht ausgeschlossen, dass ein ehrlicher Kunde eine Seriennummer zwei-
mal ausgibt, aber der Angreifer A den Kunden beschuldigen kann, diese Seriennum-
mer mehr als zweimal verwendet zu haben. Somit konnte die betriigerische Bank einen
Double-Spender fiir beliebig viele Double-Spendings verantwortlich machen.

Auch in [Tro06] wird nicht das fur teilbare elektronische Geldsysteme gewiinschte Ziel
definiert. Dort wird durch die Non-Frameability ausgeschlossen, dass ein Angreifer A
einen ehrlichen Kunden fiir mehr Double-Spendings beschuldigen kann, als dieser tat-
sdchlich begangen hat. Somit wird zwar das Problem der Definition in [CHLO6b] abge-
deckt, aber fiir teilbare Geldsysteme ist dies immer noch nicht ausreichend. Denn es wird
nicht ausgeschlossen, dass ein ehrlicher Kunde ein Double-Spending bzgl. einer Miinze
im Wert von 1 Euro begeht, aber die betriigerische Bank den Kunden beschuldigen kann,
eine Miinze im Wert von 2 Euro mehrfach ausgegeben zu haben.

Abhebe-Beschuldigung: Diese Sicherheitseigenschaft wird nur in [Tro06] gefordert
und dort mit Fzculpability bezeichnet. Es ist allerdings davon auszugehen, dass dieses
Ziel von jedem elektronischen Geldsystem erfiillt wird, wenn

1. der Kunde im Abhebeprotokoll durch einen Proof-of-Knowledge (bzw. eine Sig-
nature-of-Knowledge) die Kenntnis seines privaten Schliissels skx beweist, wobei
pke = g% sein offentlicher Schliissel fiir einen Generator g einer Gruppe G ist
und

2. die Bank durch die Double-Spending-Detection nicht den privaten Schliissel sk
des Double-Spenders erhélt (wie bspw. bei [AWSMO7]).
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Denn um das Spiel 4.4.4 zu gewinnen, muss der Angreifer A den Proof-of-Knowledge
(bzw. die Signature-of-Knowledge) filschen, was ein Widerspruch zur Diskreter-Loga-
rithmus-Annahme ist.

Wie bereits in Abschnitt 4.4 erwdhnt, wird in [CG07] behauptet, dass das Sicherheits-
ziel Abhebe-Beschuldigung durch die in [CHLO5] bzw. [CHLOGb] definierte Sicherheits-
eigenschaft weak FExculpability impliziert wird. Dass diese Behauptung falsch ist, zeigt
das elektronische Geldsystem in [ASMO8]. Denn dieses erfiillt die Eigenschaft weak Ex-
culpability, aber da der Kunde wéhrend des Abhebeprotokolls keinen Beweis bzgl. seines
geheimen Schliissels sk erstellen muss, kann die betriigerische Bank einfach beliebig
viele Protokollansichten mit dem offentlichen Schliissel pky erzeugen.
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KAPITEL 5

KOMPAKTE ELEKTRONISCHE
GELDSYSTEME

In diesem Kapitel werden zwei kompakte elektronische Geldsysteme entwickelt, wel-
che sich sehr stark an dem kompakten Geldsystem in [ASMO07, Abschnitt 4.2] (siehe
auch [Au09, Abschnitt 5.3]) orientieren. In [ASMO07]| wird das urspriingliche kompak-
te Geldsystem von [CHLO5] effizienter gestaltet, dessen elementare Bausteine das CL-
Signaturverfahren [CLO2b] und die Pseudozufallsfunktion von Y. Dodis und A. Yam-
polskiy [DYO05] sind. In [CHLO5] kann jeder Kunde eine Geldbérse mit dem Wert K
abheben und im Bezahlprotokoll mit einer Miinze bezahlen, indem ein Pseudozufalls-

1

wert S = g;7’™" berechnet wird, wobei g; ein Generator einer Gruppe G, der Prim-
zahlordnung p, die Zahl s €r Z; ein Geheimnis des Kunden und J € [0, K — 1] (bzw.
J € [1,K]) ein Miinzzéhler ist. Dieses Element S kann unter der ¢-DDHI-Annahme
(siche [DY05, CHLO6b, ASMO07]) nicht effizient von einem zufélligen Element der Grup-
pe G, unterschieden werden. Der Kunde muss nun im Bezahlprotokoll von [CHLO5] in
zero-knowledge beweisen, dass sich die Zahl J in dem Intervall [0, K — 1] (bzw. [1, K])
befindet (vgl. [Bou00, CHLO05]). Dieser eher ineffiziente Zero-Knowledge-Beweis wird in
[ASMO7] nicht benotigt, da die Bank alle Zahlen 1,..., K signiert, diese Signaturen
o1,...,0x dem offentlichen Schliissel hinzufiigt und der Kunde im Bezahlprotokoll nur
beweisen muss, dass er o; kennt. Damit wird indirekt bewiesen, dass 1 < J < K ist.
Die Komplexitét des Bezahlprotokolls wird dadurch von O (A + log(K)) auf O (\) ver-
bessert, wahrend die Komplexitat des offentlichen Schliissels allerdings von O (\) auf
O (X - K) erhoht wird, wobei A der Sicherheitsparameter ist.

Des Weiteren werden in [ASMO07] erstmals zwei weitere Bezahlprotokolle Batch Spend
und Compact Spend vorgestellt, um mit mehreren bzw. mit allen Miinzen zu bezahlen.
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Die in diesem Kapitel beschriebenen kompakten elektronischen Geldsysteme verwen-

den anstelle der K Signaturen oy,...,0x den Nguyen—Akkumulatog, um die Werte
1,..., K zu akkumulieren. Aus Effizienzgrinden werden alle K Zeugen W7, ..., Wi eben-

falls dem offentlichen Schliissel hinzugefiigt. Im Bezahlprotokoll beweist der Kunde nun
nicht, dass er eine Signatur auf die Zahl J kennt, sondern dass sich J im offentlichen

Akkumulator V befindet.

Im Geldsystem von [ASMO07] wurde die BBS+-Signatur verwendet, um die Zahlen
1,..., K zu signieren. Aus diesem Grund werden zuséatzlich ein 6ffentlicher Schliissel
X' € G, sowie die Signaturen o; = (X, ¢€}) € Gy X Z, mit é (E;,X’lf@) = é(ggh, h) fir
1 <17 < K dem offentlichen Schliissel pkyz hinzugefiigt. Dadurch besteht der Schliissel
pks aus G{* x Gy x Z weiteren Elementen. In [Au09] wurde jedoch bemerkt, dass die
schwach-sichere BB-Signatur von D. Boneh und X. Boyen [BB04, Abschnitt 3.1] fur die
gewiinschte Sicherheit ausreichend ist. Dadurch besteht jede Signatur o; nur noch aus
dem Element X! € G; mit é (X!, X'h') = é(g,h) fir 1 < i < K. Somit werden nur
G x G, weitere Elemente dem 6ffentlichen Schliissel pky zugefiigt.

Im folgenden kompakten Geldsystem KG-I (Abschnitt 5.1) wird anstelle der schwach-
sicheren BB-Signatur der Nguyen-Akkumulator verwendet. Somit werden zusétzlich der
Akkumulator V' € Gy, ein Generator h; € Gy und K Zeugen Wl, .. .,WK € Gy mit
é (WZ, hlhi) =¢(V,h) fir 1 <i < K dem Offentlichen Schliissel pky hinzugefiigt. Dies
ist im Vergleich zum oben erwdhnten Geldsystem von [Au09] nur ein Gruppenelement
in G; mehr. Die Signatures-of-Knowledge bzgl. é (X!, X'h') = é(g,h) in [Au09] bzw.
é (WZ, hlhi) = é(V,h) im folgenden Geldsystem sind dabei im Prinzip identisch, da es
sich jeweils um eine Signature-of-Knowledge tiber ein SDH-Paar handelt (vgl. Unterun-
terabschnitt 2.10.1.2).

Die Verwendung des Akkumulator-Schemas anstelle der schwach-sicheren BB-Signa-
tur ist somit hinsichtlich der Komplexitat identisch. Allerdings bietet dies in Verbindung
mit dem in Kapitel 3 vorgestellten BBS+A-Signaturverfahren die Moglichkeit, dass jeder
Kunde im Abhebeprotokoll eine beliebige Anzahl an Miinzen abheben kann, wahrend
das Bezahlprotokoll im Gegensatz zu [ASMO07] und [Au09] eine konstante Komplexitét
besitzt. Dazu wird das kompakte Geldsystem KG-I in Abschnitt 5.2 zu dem kompakten
Geldsystem KG-II erweitert. Dabei wird besonders der Vorteil der BBS+A-Signatur im
Vergleich zur ESS+-Signatur deutlich, da die Bank den Akkumulator im Abhebeproto-
koll selbst berechnen kann und der Kunde somit nichts iiber die Berechnung des Akku-
mulators in zero-knowledge beweisen muss. Dadurch ist die Verwendung des BBS+A-
Signaturverfahrens in allen Aspekten effizienter (vgl. Tabelle 3.1). Insgesamt kann das
Abhebeprotokoll effizienter ausgefiihrt werden, als bei den teilbaren Geldsystemen in
Kapitel 6.

Da die beiden kompakten elektronischen Geldsysteme KG-I und KG-II eine Modifizie-
rung des kompakten Geldsystems aus [ASMO07, Abschnitt 4.2] darstellen, werden lediglich
die in [ASMO7] definierten Sicherheitseigenschaften unter der Annahme bewiesen, dass
das kompakte Geldsystem aus [ASMO07, Abschnitt 4.2] diese Sicherheitseigenschaften
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erfiillt. Aus diesem Grund orientieren sich die Sicherheitsbeweise ebenfalls an [ASMO07].

5.1 Das kompakte elektronische Geldsystem KG-I

Im Folgenden werden die Algorithmen und Protokolle des kompakten elektronischen
Geldsystems KG-I detailliert beschrieben, wobei nur das Bezahlprotokoll Spend vorge-
stellt wird. Die beiden in [ASMO07] beschriebenen Bezahlprotokolle Compact — Spend und
Batch — Spend kénnen analog durchgefiihrt werden.

Wie in [ASMO07, Au09] wird das System durch eine Trusted-Third-Party initialisiert,
wobei diese im Gegensatz zu [ASMO07, Au09] auch die Generatoren der Gruppen wihlt.
Dies ist allerdings damit vergleichbar, dass die Generatoren durch eine kryptografi-
sche Hashfunktion mit offentlicher Eingabe berechnet werden. Anstelle eines Konto-
er6ffnungsprotokolls Account wird in [ASMO07, Au09] nur ein Schliisselgenerierungsalgo-
rithmus KGen von jedem Kunden ausgefiihrt, um dem System beizutreten.

Setup fiihrt bei Eingabe des Sicherheitsparameters 1* und der Zahl K € N den Algorith-
mus Setupg; aus und erhélt die Systemparameter spgy = (p, G}, G}, G/, &, ug, h) <
Setupg; (1)‘>, wobei G; = (ug), Gz = (h) und é: Gy X Gy — Gy eine bilinea-
re Abbildung ist. Dann wéahlt Setup eine kryptografische Hashfunktion H mit
H: {0,1}* — Z7, fihrt den Algorithmus Setupg aus und erhélt die Systempara-
meter spg = ( ,G;,go> + Setupg (1’\,p>, wobei G, = (go) eine weitere zyklische
Gruppe der Ordnung p ist. Anschliefend wéhlt Setup zuféllig finf Generatoren
9,90, 91, g2, 93 €r Gy, einen Generator g, €r G, sowie eine Zahl a €r Z; und be-

K .
rechnet das Element h; = h®, den Akkumulator V = ucl)_[izl(aﬂ) sowie die Zeugen
Wl, . ,WK mit VVf‘” =V fir 1 <i¢ < K. Da die Zahl «a nicht weiter benotigt
wird, wird a wieder geloscht, um zu verhindern, dass sie kompromittiert wird. Der
Generator uy wurde nur zur Berechnung des Akkumulators sowie der Zeugen beno-
tigt und muss nicht veroffentlicht werden. Die Ausgabe sind die Systemparameter

Sp = (p’ Gll?G,27GIZWG;ﬂévgng:ghg%g& V) Wla B WK7 h) hlaQngh H)
< Setup (1A, K) )

BGen wihlt bei Eingabe der Systemparameter sp zufillig eine Zahl x € Z; und be-
rechnet das Element X = h*. Die Ausgabe ist das Schliisselpaar

(pkp, skg) = (X, z) < BGen (sp) .

Weiter legt B zwei Datenbanken Dy, und D¢ an, in denen die Abhebeinformationen
bzw. die eingelosten Miinzen gespeichert werden.
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Kapitel 5 Kompakte elektronische Geldsysteme

In der folgenden Tabelle 5.1 werden die benotigten Gruppen, deren o6ffentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen

zusammengefasst.
Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
Gl g).gAl)?gl?gQ?Agf)’
‘/7 Wb ) WK
Gy | h,hy, X | |
(Gy1,Ga,Gr) Nguyen-Akkumulator g-SDH
und BBS+-Signatur
G, g0, 01 Seriennummern und ¢-DDHI
Sicherheitstags

Tabelle 5.1: Offentliche Parameter von KG-I

KGen wihlt bei Eingabe der Systemparameter sp zufillig eine Zahl v €r Zj; und be-

rechnet die Kontonummer I = g§. Die Ausgabe ist das Schliisselpaar

(pky, skic) = (I, u) < KGen (sp) .

Withdraw: Damit ein Kunde K eine elektronische Geldborse mit K Miinzen bei der
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Bank B abheben kann, fiihren K und B das Abhebeprotokoll Withdraw durch,
welches in Abbildung 5.1 dargestellt ist und im Wesentlichen dem Signaturerstel-
lungsprotokoll Issue des BBS+-Signaturverfahrens und somit dem Abhebeprotokoll
von [ASMO07, Au09] entspricht. Zuvor authentifizieren sich jedoch beide Parteien
gegenseitig.

Schritt 1: Der Kunde K wahlt zuféllig drei Zahlen s', ¢, r €x Z, und berechnet
das Pedersen-Commitment C' = g§ g¥ggs, wobei durch die Zufallszahl r die
Zahlen u, ', t perfekt verborgen sind. Dann sendet K das Commitment C' an
die Bank B und erstellt die folgende Signature-of-Knowledge:

SoKw [(s',t,m,u) : C = g gighgs A T =gy (K).

Durch SoKy beweist K in zero-knowledge, dass er eine Darstellung von C'
bzgl. des Generatortupels (go, g1, g2, g3) kennt und der Exponent von g; der
private Schliissel © des Kunden K ist.

Schritt 2: Die Bank B verifiziert SoK\, wéahlt zufillig zwei Zahlen e, s” €

Z, und berechnet das Element Y = (gg(S]NC )ITE Dann sendet B das Tripel

(X,e,s") an K und bucht dem Kunden K den Betrag K vom Konto mit
der Kontonummer I ab. AnschlieBend speichert B die Abhebeinformationen
T = (I) in ihrer Datenbank ab.



5.1 Das kompakte elektronische Geldsystem KG-I

Schritt 3: Der Kunde K berechnet s = s’ +s” mod p, verifiziert die Signatur
durch Uberpriifung der Gleichung & (X, X he) Z ¢ (ggé”C’, h) und speichert
die Geldborse W = (X e, s, t,r, J) ab, wobei der Miinzzéhler J = 1 gesetzt

wird.
(sp, K)
(pkg, sk) (skp, pk)
s't,r er L,

C = g5 g'gg;
C

SoKw [(s/,t,r,u) : C = g gigsas A T = gb] (K)

Verifiziere SoKwy
e,s" g Ly

¥ = (gg5'C)

) Xe,s"
s=s+s" modp
é(5, Xhe) = ¢ (gg3'C.h)
W= (X,e,s,t,rJ) oder L view oder L

Abbildung 5.1: Abhebeprotokoll Withdraw von KG-I

Spend: Damit ein Kunde K, der im Besitz der Geldborse W = (X e, s,¢,r, J) mit
J < K ist, bei einem Héndler H mit einer elektronischen Miinze coin bezahlen
kann, fithren C und H das Bezahlprotokoll Spend durch, welches in Abbildung 5.2
dargestellt ist. Zuvor authentifiziert sich der Héndler H gegeniiber dem Kunden K
und beide Parteien gleichen den aktuellen Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde K berechnen beide den Hashwert
R = H (pky/||ts), wobei pky, der offentliche Schliissel des Handlers ist.

Schritt 2: Der Kunde K wéhlt zuféllig ﬁinf Zahlen ay,as, b1, b2, ¢c1 € Zy und

s+ ]+1 t+J+1

berechnet die Seriennummer S = g; , das Slcherheltstag T = 90 o1
aj a2

sowie die Elemente A; = g1"¢5°, A2 = WJ92 By = gi'g% By = Ygb und
C, = g{ g5, um die Elemente W, und X perfekt zu verbergen. AnschlieSend
sendet C die Elemente S, T, Ay, Ay, B1, By, C7 an H und erstellt die Signature-
of-Knowledge SoK, wobei 01 = ay.J, 0o = asJ, B1 = bie, By = bse, y; = cyu und

= (J +1t)u ist:

SOK[<O’17a27617527b17b276176276177177276757157,&77.7 J) : Al = 9?1952 A
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1= Afgr™g5% A e(Vih)e(Aghy) " = e (g7 Af, h)e (g5 hl) A
Bi=glig A 1=Bigi"g,” N Ci=g{*g5 A 1=Clg g™ A
é (327 X) é (g’ h) ! =é ( 1’ X) (909%954-519??32 e> h)
@S = ST A BT = T ().
Durch SoK beweist K in zero-knowledge, dass sich der Miinzzéhler J im Ak-
kumulator V' befindet (und damit indirekt, dass 1 < J < K ist), er im Besitz
einer BBS+-Signatur ¢ = (X, e,s) auf die Nachricht m = (u,t,r) ist und

die Seriennummer S sowie das Sicherheitstag T korrekt berechnet wurden.
Schlieflich aktualisiert K seine Geldborse zu W' = (X e, s, t,r, J + 1),

Schritt 3: Der Handler ‘H verifiziert SoK und speichert die Miinze coin =
(S, T, R, = (Al, Az, Bl, Bg, Cl, SOK, ts, pkH)) ab.

(sp, Pk, ts)

(pkH7 Sk;g, W) (SkH)
R = H (pky,|[ts) R = H (pky,|[ts)
ay, a2, b17 b27 1 €ER Zp

1
G — gt

g1 o

T=gior ™
AL =g1"g5°
Ay = WJ92
B =gt 92
By = Xgb
Cy = 91‘]+t9§1

S> T7 A17A27Bla B2701

SOK{(G,l,CLQ,(Sl,(SQ,bl,bg,ﬁl,ﬁg,cl,"}/1,"}/2,678,t,u,7“, J) Ay = g7 g5% A
1= A{g g™ A e(Vih)e(Ag, )™ = ¢ (g5 A h) e (g2 h)
Bi=gl'g® A 1=DB{g;" g, N Ci=g{Tgs A 1=Clg Mg A
¢(By, X)e(g,h) =2 (g %X) (959195 9585, ) A
g8~ = §7Fs A gRT = Ittgo0 u} (R)
Verifiziere SoK

W oder L coin oder L

Abbildung 5.2: Bezahlprotokoll Spend von KG-I

Deposit: Damit ein Handler H eine Miinze coin bei der Bank B einlésen kann, fithren
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beide Parteien das Einloseprotokoll Deposit durch (Abbildung 5.3), nachdem sich
beide Parteien gegenseitig authentifiziert haben.

Schritt 1: Der Handler H sendet die Miinze coin = (S,T,R,® = (A, As,
By, By, Cy, SoK, ts, pky,)) an die Bank B. (Die Kontonummer pk,, muss dabei
nicht erneut gesendet werden, da B diese bereits kennt.)

Schritt 2: Die Bank B iiberpriift R = H (pky|[ts) um sicherzustellen, dass mit
der Miinze coin tatséchlich beim Héndler H bezahlt wurde und nicht bspw.
ein betriigerischer Handler die Miinze abgefangen hat. Dann verifiziert B die
Signature-of-Knowledge SoK. Falls SoK abgelehnt wird, sendet B eine Feh-
lermeldung | an H. Wenn SoK akzeptiert wird, sucht die Bank B in ihrer
Datenbank D¢, ob bereits eine Miinze mit der Seriennummer S gespeichert
wurde. Wenn nicht, speichert B die Miinze coin in der Datenbank D¢. Falls
bereits eine Miinze mit der Seriennummer S in der Datenbank D¢ vorhan-
den ist, fithrt B den Algorithmus |dentify aus, um den Double-Spender zu

identifizieren.
(sp)
(pkg, sk, coin) (skp, pkyy)

R = H (pky|[ts)
Verifiziere SoK

S ¢ De?

Falls S € D¢ : ldentify

1 oder 0

Abbildung 5.3: Einléseprotokoll Deposit von KG-I

Identify iiberpriift bei Eingabe der Systemparameter sp und zweier Miinzen coin =
(S, T, R, ®) sowie coin’ = (S,T", R',®'), ob R ~ R'ist. Wenn R = R’ gilt, versucht
der Héndler eine bereits eingeloste Miinze erneut einzulésen. Fir R # R’ wird die
Kontonummer des Double-Spenders folgendermafien berechnet:

'R\ (R—R)™!
I- (T> |
TH

Die Ausgabe ist entweder die Kontonummer I € Dy mit einem Beweis 1l =
(coin, coin’) oder das Symbol L, falls I ¢ Dy ist.

Falls die Kontonummer I nicht in der Datenbank Dy, existiert, haben zwei ver-
schiedene Kunden Ky und K; mit verschiedenen Zahlen sg, s, € Z, fir verschie-

1 1
sop+Jo+1 s1+J1+1

dene Miinzzéhler Jy, J; € [1, K| dieselbe Seriennummer S = g, =g
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berechnet. Da die Zahlen sy und s; allerdings durch die Kunden und die Bank
B gemeinsam zuféllig gewéhlt werden, ist dieser Fall vernachlassigbar (vgl. auch
[CHLO5, ASMOT]).

VerifyGuilt verifiziert bei Eingabe der Systemparameter sp, eines offentlichen Schliissels
pk und eines Beweises Ilg, der zwei Miinzen coin = (5,7, R, ®) und coin’ =
(S, T", R', ®') enthalt, die beiden Signatures-of-Knowledge SoK sowie SoK’ und
fithrt den Algorithmus Identify aus, um eine Kontonummer I zu berechnen. Somit

kann jeder verifizieren, ob pkj ~ I ist und der Kunde K mit der Kontonummer 7
eine Seriennummer mehrfach ausgegeben hat.

5.1.1 Sicherheitsanalyse von KG-I

Die Sicherheit des kompakten elektronischen Geldsystems KG-I folgt direkt aus der Si-
cherheit des kompakten Geldsystems aus [ASMO07, Abschnitt 4.2] und der Kollisionsfrei-
heit des Nguyen-Akkumulator-Schemas. (Die Beschranktheit des Nguyen-Akkumulator-
Schemas wird nicht benotigt.) Denn die einzig wesentliche Verdnderung zum Geldsys-
tem [ASMO7, Abschnitt 4.2] ist, dass der Kunde im Bezahlprotokoll Spend nun nicht in
zero-knowledge beweist, dass er die Signatur o; auf die Zahl J kennt, sondern, dass sich
der Miinzzéhler J im o6ffentlichen Akkumulator V' befindet.

Wie bereits erwahnt, werden nur die in [ASMO7] definierten Sicherheitseigenschaften
Balance, Anonymity und FEzculpability (vgl. Abschnitt 4.4 und Unterabschnitt 4.5.1)
unter der Annahme bewiesen, dass das Geldsystem aus [ASMO7, Abschnitt 4.2] diese
Eigenschaften erfiillt. Aus diesem Grund orientiert sich der Sicherheitsbeweis sehr stark

an [ASMO7].

Satz 5.1.1. Das kompakte elektronische Geldsystem KG-I erfillt im Random-Oracle-
Modell die in [ASMO7] definierten Sicherheitseigenschaften, falls das kompakte elektro-
nische Geldsystem aus [ASMO7, Abschnitt 4.2] diese Sicherheitseigenschaften erfillt und
die q-SDH-Annahme fiir Setupg; gilt.

Beweis. Die in [ASMO07] definierten Sicherheitseigenschaften Balance, Anonymity und
Exculpability folgen direkt aus den entsprechenden Beweisen von [ASMO07].

Balance: Sei A ein polynomieller Angreifer, der gy Abhebe-Anfragen und ¢g Bezahl-
Anfragen stellt. Diese Anfragen kénnen von einem Angreifer B (bzw. einem Simulator)
wie in [ASMO7] simuliert werden. Der Angreifer A kann nun wie in [ASMO07] die Si-
cherheitseigenschaft Balance brechen, wenn er Kqw + gs + 1 Einloseprotokolle Deposit
durchfiihrt, indem entweder (1) alle Kqw + gs + 1 Seriennummern verschieden oder (2)
einige Seriennummern identisch sind, aber der Algorithmus Identify keine Kontonummer
eines korrupten Kunden ausgibt.
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Wie in [ASMO07] beschrieben, kann der Angreifer den Fall (1) nur gewinnen, falls er
einen falschen Beweis als Teil der Signature-of-Knowledge SoK erstellt, so dass mindes-
tens einer der folgenden Beweise eine Félschung ist:

1. Besitz einer BBS+-Signatur o = (X, e, s) auf die Nachricht m = (u, t,r).

2. S:gﬁﬁ.

3. Besitz eines Zeugen W; fiir den Wert J und den Akkumulator V' (statt: Besitz
einer Signatur o, auf die Zahl J).

Da die ersten beiden Punkte aus [ASMO07] ibernommen sind, sind diese wie in [ASMO7]
vernachléssigbar. Daher muss nur der dritte Punkt analysiert werden:

Ein falscher Beweis fiir die Kenntnis eines Zeugen W) fiir einen Wert .J ¢ {1,...,K}ist
unter der ¢-SDH-Annahme vernachléssigbar. Denn dann kann ein polynomieller Angrei-
fer B den Akkumulator V', die Wertemenge X = {1, ..., K} und das Werte-Zeugen-Paar
g], 4% J) mit J ¢ X ausgeben und somit die Kollisionsfreiheit des Nguyen-Akkumulator-

chemas brechen.

Der Fall (2) ist wie in [ASMO07] ebenfalls vernachléssigbar. Daher ist analog zu [ASMO07]
die gesamte Erfolgswahrscheinlichkeit des Angreifers A vernachlassigbar.

Anonymity: Die Sicherheitseigenschaft Anonymity folgt ebenfalls aus der Anonymi-
ty von [ASMO7]. Denn der im Bezahlprotokoll Spend verwendete Zeuge W ist perfekt
verborgen. Somit werden im Vergleich zu [ASMO07] keine weiteren Informationen preis-
gegeben.

Exculpability: Da die Algorithmen Identify und VerifyGuilt mit den Algorithmen von
[ASMO7] identisch sind, folgt die Sicherheitseigenschaft Exculpability ebenfalls direkt
aus [ASMO7]. O

5.2 Das kompakte elektronische Geldsystem KG-II
mit beliebigem Geldborsenwert

In diesem Abschnitt wird das kompakte Geldsystem KG-I erweitert, so dass jeder Kunde
im Abhebeprotokoll Withdraw eine Geldborse mit einem beliebigen Wert & < K abhe-
ben kann und beim Bezahlen einer Miinze nicht nachvollziehbar ist, welchen Wert die
zugehorige Geldborse hat. Im Unterschied zu [ASMO07, Au09] ist die Komplexitat der
Bezahl- und Einloseprotokolle allerdings unabhéngig vom Wert der Geldborse.

Bevor das kompakte Geldsystem KG-II im Detail beschrieben wird, werden zunéchst
die wesentlichen Verdnderungen im Vergleich zum kompakten Geldsystem KG-I vorge-
stellt:
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e Es werden anstelle eines Akkumulators V' insgesamt K Akkumulatoren Vi, ... Vi
berechnet, in denen jeweils die Werte 1,...,k fir 1 < k£ < K akkumuliert sind

k .
(somit ist V = V). Jeder dieser Akkumulatoren wird durch Vj, = u(l)_[ s (0%9) fiir

1 < k < K berechnet. Diese K Akkumulatoren miissen allerdings nicht veroffent-
licht werden, sondern kénnen von der Bank B entweder gespeichert oder immer
wieder neu berechnet werden. Allerdings miissen im Gegensatz zum kompakten
Geldsystem KG-I die Generatoren uy, . ..ux € Gy verdffentlicht werden, damit die
benotigten Zeugen berechnet werden kénnen. Somit bleibt die Grofle des offentli-
chen Schliissels im Vergleich zum Geldsystem KG-I unverandert.

e Die Bank B berechnet im Abhebeprotokoll Withdraw anstelle einer BBS+-Signatur
eine BBS+A-Signatur o = (X, e, s) auf die Nachricht m = (u, t,7, ¢y (x)) fir Vi, =

o 15 (a+i) . PP

ug"® =g = mit £ = (ggigrghgs Vi) T

e Der Kunde K beweist im Bezahlprotokoll Spend anstelle der Kenntnis einer BBS+--
Signatur auf eine Nachricht (u,t,r) die Kenntnis einer BBS+A-Signatur auf eine
Nachricht (u,t,r, ¢y (x)). Denn im Gegensatz zum kompakten Geldsystem KG-
I muss der verwendete Akkumulator Vj geheim bleiben, damit bei einer Miinze

nicht nachvollzogen werden kann, welchen Wert die zugehorige Geldborse hat.
Im Folgenden werden die Algorithmen und Protokolle ausfithrlich dargestellt.

Setup fiihrt bei Eingabe des Sicherheitsparameters 1* und der Zahl K € N den Algorith-
mus Setupg; aus und erhélt die Systemparameter spgy = (p, G, G, G/, €, ug, h) <
Setupg; (1’\>, wobei G; = (up),Gy = (h) und é: G; x Gy — Gr eine bilinea-
re Abbildung ist. Dann wéahlt Setup eine kryptografische Hashfunktion H mit
H: {0,1}* — Z7, fihrt den Algorithmus Setupg aus und erhélt die Systempara-

meter spg = (p, G, go) <+ Setupg (1A,p>, wobei G, = (go) eine weitere zyklische
Gruppe der Ordnung p ist. Anschliefend wéhlt Setup zufillig fiinf Generatoren
9,90, 91, 92, 93 €r G, einen Generator g; €r G, sowie eine Zahl o €x Z; und

berechnet die Elemente h; = h® sowie u; = ugi fir 1 < ¢ < K. Da die Zahl

a nicht weiter benétigt wird, wird o wieder geloscht, um zu verhindern, dass sie

kompromittiert wird. Die Ausgabe sind die Systemparameter

sp = (p7 GllaGIQaG/TaGp7é79790a917927937u0a <. >uK7ha hlagl)?gla H)
+ Setup (1’\, K) )

BGen wihlt bei Eingabe der Systemparameter sp zufillig eine Zahl x € Z; und be-

rechnet das Element X = A”. Die Ausgabe ist das Schliisselpaar

(pkg,skg) = (X, x) < BGen (sp) .

Weiter legt B zwei Datenbanken Dy, und D¢ an, in denen die Abhebeinformationen
bzw. die eingelosten Miinzen gespeichert werden.
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In der folgenden Tabelle 5.2 werden die benotigten Gruppen, deren offentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen
zusammengefasst.

Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
Gl g, 90, 91, 92, 93,
Ugy -+ -, UK

GQ ‘ h‘a h‘17 X ‘ ‘

(G1, G, Gr) Nguyen-Akkumulator ¢-SDH und

und BBS+A-Signatur g-polyDH
G, 90, 01 Seriennummern und ¢-DDHI
Sicherheitstags

Tabelle 5.2: Offentliche Parameter von KG-II

KGen wihlt bei Eingabe der Systemparameter sp zufillig eine Zahl v €r Z;; und be-
rechnet die Kontonummer I = g§. Die Ausgabe ist das Schliisselpaar

(pky, skic) = (I, u) < KGen (sp) .

Withdraw: Damit ein Kunde K eine elektronische Geldborse mit & < K Minzen bei
der Bank B abheben kann, fiihren K und B das Abhebeprotokoll Withdraw durch,
welches in Abbildung 5.4 dargestellt ist und im Wesentlichen dem Abhebeprotokoll
des Geldsystems KG-I entspricht. Zuvor authentifizieren sich jedoch beide Parteien
gegenseitig.

Schritt 1: Der Kunde K wahlt zuféllig drei Zahlen s', ¢, r €x Z, und berechnet
das Pedersen-Commitment C' = ggl g¥gbgs, wobei durch die Zufallszahl r die
Zahlen u, ', t perfekt verborgen sind. Dann sendet K das Commitment C' an
die Bank B und erstellt die folgende Signature-of-Knowledge:

SoKw |(s',t,r,u) : C = g5 glghgs A T =g ().

Durch SoKy beweist IC in zero-knowledge, dass er eine Darstellung von C
bzgl. des Generatortupels (go, g1, g2, g3) kennt und der Exponent von g; der
private Schliissel u des Kunden IC ist.

Somit ist dieser Schritt derselbe wie im kompakten Geldsystem KG-I.
Schritt 2: Die Bank B verifiziert SoKyy, wihlt zufillig zwei Zahlen e, s” € Z,
und berechnet das Element Y = (ggS”CVk)ITE, wobei V), der Akkumulator
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der Werte 1, ..., kist, der von der Bank abgespeichert wurde oder neu berech-
net wird. Dann sendet B das Tripel (X, e, s”) an K und bucht dem Kunden K
den Betrag k vom Konto mit der Kontonummer I ab. Anschlieend speichert
B die Abhebeinformationen T = (I, k) in ihrer Datenbank ab.

Schritt 3: Der Kunde K berechnet s = s’4+s” mod p, verifiziert die Signatur
durch Uberpriifung der Gleichung é (X, X h¢) sy (ggSHCVk, h) und speichert
die Geldborse W = (k, X, e, s,t,r, J) ab, wobei der Miinzzahler J = 1 gesetzt

wird.
(sp, k)
(pkg, sk) (skg, pky)
s't,r €r Ly

C = g5 919595
C

SoKw [(s',t,r,u) : C = g gigsgs A T =gt (k)

Verifiziere SoKw
e,s" er 7,

5 = (g CVi)

Xe,s"
s=s"+5s" modp
¢(5, Xhe) = ¢ (gg3' CVi, h)
W = (k, X, e, s,t,r,J) oder L view oder L

Abbildung 5.4: Abhebeprotokoll Withdraw von KG-II

Spend: Damit ein Kunde K, der im Besitz der Geldborse W = (k, X e, s, t,r, J) mit
J < k < K ist, bei einem Handler H mit einer elektronischen Miinze coin bezahlen
kann, fithren IC und H das Bezahlprotokoll Spend durch, welches in Abbildung 5.5
dargestellt ist und im Wesentlich dem Signaturbeweisprotokoll Prove des BBS+A-
Signaturverfahrens entspricht (siehe Unterabschnitt 3.2.2). Zuvor authentifiziert
sich der Héndler ‘H gegentiber dem Kunden X und beide Parteien gleichen den
aktuellen Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde K berechnen beide den Hashwert
R = H (pky/||ts), wobei pky, der offentliche Schlissel des Handlers ist.

1

Schritt 2: Der Kunde K berechnet die Seriennummer S = g;*’*' sowie das

_R
t+J+1

Sicherheitstag T = g{ g1 der Miinze. Dann wéhlt K zufallig vier Zah-

len r,,b1,02,c1 €r Z, und berechnet die Elemente B; = g gt B, = Xght
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sowie C7 = gg ™gf", um das Element X perfekt zu verbergen. Weiter berech-

net K das Pedersen-Commitment D, = ¢;”¢79595, um sich an die Zahlen
e,s,r zu binden, da dies fiir die Sicherheit des BBS+A-Signaturverfahrens
benotigt wird (vgl. Abschnitt 3.2). AnschlieBend berechnet I den Hashwert
I = H(S||T||C1||Ds||B1]|B2). Sei ¢y.s (x) = Hf;ol,#J (x +1) € Z,[x] das Po-
lynom mit ¢y (X) = ¢k, (x) (x + J) dann berechnet der Kunde K die Zahl
¢r.s (1) € Z, und das Polynom ¢y, 7; (X) = (¢r.s (X) — ¢x.g (1)) (x — l)_1 sowie
den Zeugen Wy, j; = ug k91 Weiter wahlt K zuféllig zwei Zahlen ay, 1, €x Z,
und berechnet die Elemente Ay = g{*g7" g;b 010 ynd A, = Wi, iugt, damit
der Zeuge Wj, j; perfekt verborgen ist. Anschlieend sendet K die Elemen-
te S, T, Ay, As, By, By, C1, D, an H und erstellt die Signature-of-Knowledge
SOK, WObei 51 = CL1J, (52 = ¢k’J (l) J, (ST = TaJ, 51 = ble,ﬁg = 626,”}/1 = C1Uu
und vy, = (J + ) u ist:

SoK (T07Ta7a1761752;57’ab1>b2761752a61771772767S7tau7ra J’ gbk,«] <l>> :

Ay = giog®gs" VA 1= AlgsT g% A By = glrg A

1=DB{g," g™ N Cr=gTgf A 1=Clgy g™ A
@S =87 A g T =T T A Dy = g5 919595 A

¢ (Ba, X ) )
é (g, he)i (iql, izhfl) = (g, X) e (A )

¢ (a0t b+~ g AT Bre, h)} (R).

Durch SoK beweist K in zero-knowledge, dass sich der Miinzzahler J im
geheimen Akkumulator Vj befindet (und damit indirekt, dass 1 < J < k <
K ist), er im Besitz einer BBS+A-Signatur ¢ = (X, e, s) auf die Nachricht
m = (u,t,r,¢r (x)) ist und die Seriennummer S sowie das Sicherheitstag
T korrekt berechnet wurden. Schliefllich aktualisiert K seine Geldborse zu
W = (k, X e s, t,r,J+1).

Schritt 3: Der Handler H berechnet den Hashwert [ = H(S||T||C1||Ds|| B
By), verifiziert SoK und speichert die Miinze coin = (S, T, R, ® = (Ay, Ay, By,
BQ, 017 D07 SOK, ts, pk'H)) ab.
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(sp, kg, ts)

(pk’HaskIQW) (SkH)
R = H (pky,|[ts) R = H (pky,|[ts)
ay, bl; b27 C1,Ta,To ER Zp
S = gfﬁ
T gogt+.]+l
D, = 90 919293
B, = 90 91
By = 291
C, = gi]“ggl
l=H (SHTH%H(I)? o||B1l| B2)
Ay = 95" 91" 9o bl
A1 Wkd,luo

57 Ta A17A27B1a BQ7 Cla D

SOKl:(TU,T’a,al,61,52,6T,b1,b2,61762701 ’71a’y276787t7u r, J: ¢k,J (l)) :

Ay = grrgge=V A 1= Adgrt g0 g% A B = g0 g A
1= Bigo" g™ A Cr=g)""gi" A 1=Clg g™ A
g1 St =87 A gf Tt =T g T A D, —go 959595 N
¢ (By, X X A
A (A : ) —1 :€<glf1,X)€(A‘1],h1)
¢(g,h)é (Ar, hahi!)
P (gggit"rﬁnggguéél—‘r(sg la1*51+¢k,J(l)u2—a1Al—lJBz—e’h) (R)
I = H(S||T||C4||Dy||B1||Bs)
Verifiziere SoK

W oder L coin oder L

Abbildung 5.5: Bezahlprotokoll Spend von KG-II
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Deposit: Damit ein Handler H eine Miinze coin bei der Bank B einlosen kann, fithren
beide Parteien das Einloseprotokoll Deposit durch (Abbildung 5.6), nachdem sich
beide Parteien gegenseitig authentifiziert haben.

Schritt 1: Der Handler H sendet die Miinze coin = (5,7, R, ® = (A, As,
By, By, Cy, D,, SoK, ts, pky)) an die Bank B. (Die Kontonummer pk,, muss
dabei nicht erneut gesendet werden, da B diese bereits kennt.)

Schritt 2: Die Bank B iiberpriift R = H (pky|[ts) um sicherzustellen, dass
mit der Miinze coin tatsachlich beim Héndler H bezahlt wurde und nicht
bspw. ein betriigerischer Handler die Miinze abgefangen hat. Dann berechnet
B den Hashwert { = H (S||T||C1||D,||B1||B2) und verifiziert die Signature-
of-Knowledge SoK. Falls SoK abgelehnt wird, sendet B eine Fehlermeldung
1 an H. Wenn SoK akzeptiert wird, sucht die Bank B in ihrer Datenbank
D¢, ob bereits eine Miinze mit der Seriennummer S gespeichert wurde. Wenn
nicht, speichert B die Miinze coin in ihrer Datenbank Ds. Falls bereits eine
Miinze mit der Seriennummer S in der Datenbank D¢ vorhanden ist, fithrt B
den Algorithmus Identify aus, um den Double-Spender zu identifizieren.

(sp)

(pkg, sk, coin) (sks, pky)
coin

R = H (pkyIts)

I = H(S||T||C1|| Dy || B1l| Ba)
Verifiziere SoK

S ¢ De?

Falls S € D¢ : ldentify

1 oder 0

Abbildung 5.6: Einloseprotokoll Deposit von KG-I1

Die Algorithmen ldentify und VerifyGuilt bleiben unverédndert.

5.2.1 Sicherheitsanalyse von KG-II

Die Sicherheit des kompakten Geldsystems KG-II folgt direkt aus der Sicherheit des
in Abschnitt 5.1 vorgestellten kompakten Geldsystems KG-I und der Sicherheit der
BBS+A-Signaturverfahrens.

Satz 5.2.1. Das kompakte elektronische Geldsystem KG-II erfillt im Random-Oracle-
Modell die in [ASMO7] definierten Sicherheitseigenschaften, falls das kompakte elektro-
nische Geldsystem aus [ASMO7, Abschnitt 4.2] diese Sicherheitseigenschaften erfillt und
die qg-SDH-Annahme sowie die q-polyDH-Annahme fiir Setupg; gelten.
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Beweis. Die in [ASMO07] definierten Sicherheitseigenschaften Balance, Anonymity und
Exculpability folgen direkt aus den entsprechenden Beweisen von KG-I aus Abschnitt 5.1.

Balance: Sei A ein polynomieller Angreifer, der gy Abhebe-Anfragen bzgl. Geldbor-
sen mit ky,...,k,, Minzen und gg¢ Bezahl-Anfragen stellt. Analog zum kompakten
Geldsystem KG-I, kann der Angreifer A die Sicherheitseigenschaft Balance brechen,
wenn er > k; + gs + 1 Einloseprotokolle Deposit durchfiihrt, indem entweder (1) alle
S ki + gs + 1 Seriennummern verschieden oder (2) einige Seriennummern identisch
sind, aber der Algorithmus Identify keine Kontonummer eines korrupten Kunden ausgibt.

Der Angreifer A kann Fall (1) nur gewinnen, falls er einen falschen Beweis als Teil der
Signature-of-Knowledge SoK erstellt, so dass mindestens einer der folgenden Beweise
eine Falschung ist:

1. Besitz einer BBS+A-Signatur 0 = (X e, s) auf die Nachricht m = (u, t,r, ¢ (x)).
2. §= gf*‘l’“.

Der zweite Punkt ist wie beim kompakten Geldsystem KG-II vernachlassigbar. Daher
muss nur der erste Punkt analysiert werden:

Ein falscher Beweis fiir die Kenntnis einer BBS+A-Signatur ist unter der ¢-SDH-An-
nahme und ¢-polyDH-Annahme vernachléssighar, da der Angreifer ansonsten die Un-
télschbarkeit des BBS+A-Signaturverfahrens gebrochen hatte.

Der Fall (2) ist wie beim kompakten Geldsystem KG-I vernachlassigbar. Somit ist
analog zum kompakten Geldsystem KG-I die gesamte Erfolgswahrscheinlichkeit des An-
greifers A vernachlassigbar.

Anonymity: Die Sicherheitseigenschaft Anonymity folgt ebenfalls direkt aus der An-
onymity des kompakten Geldsystems KG-I. Denn der im Bezahlprotokoll Spend ver-
wendete Zeuge Wj ;; ist perfekt verborgen. Zudem sind die verwendeten Pedersen-
Commitments Ay und D, durch die Zufallszahlen r, bzw. r, perfekt verbergend. Somit
werden im Vergleich zum kompakten Geldsystem KG-I keine weiteren Informationen
preisgegeben.

Exculpability: Da die Algorithmen Identify und VerifyGuilt mit denen des kompakten
Geldsystems KG-I identisch sind, folgt die Sicherheitseigenschaft Exculpability ebenfalls
direkt aus dem kompakten Geldsystem KG-I. O]
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KAPITEL

TEILBARE ELEKTRONISCHE GELDSYSTEME

In diesem Kapitel werden zwei teilbare elektronische Geldsysteme vorgestellt, welche die
in Kapitel 4 beschriebenen Sicherheitsanforderungen erfiillen. Das erste teilbare Geldsys-
tem TG-I (Abschnitt 6.5) ist in allen Pairing Typen sicher und bildet die Grundlage fiir
alle weiteren teilbaren Geldsysteme in den nédchsten Kapiteln. Das zweite Geldsystem
TG-II (Abschnitt 6.6) ist eine spezielle Modifizierung des ersten Geldsystems, wodurch
es zwar nicht weiter im Typ-1-Pairing einsetzbar ist, da die Anonymitit dann leicht
gebrochen werden kann, dafiir aber effizienter ist. Ein weiterer Vorteil des Geldsystems
TG-II ist, dass aus diesem ein faires Geldsystem (FTG-0) entsteht, wenn der Deano-
nymisierer D einen einzigen diskreten Logarithmus kennt, ohne dass die bestehenden
Algorithmen und Protokolle verandert werden miissen (siche Abschnitt 7.2).

Da das teilbare elektronische Geldsystem TG-I zentrale Elemente der beiden teilbaren
elektronischen Geldsysteme aus [ASMO08] und [CG10] kombiniert, werden diese zunéchst
im Allgemeinen beschrieben. Dazu wird jedoch zuerst die Konstruktion von teilbaren
Miinzen mit Hilfe von Bindr-Baumen vorgestellt.

6.1 Teilbare Minzen und Binar-Baume

Ein wesentlicher Bestandteil teilbarer elektronischer Geldsysteme sind die sogenannten
Bindr-Bdume, wie sie in der folgenden Abbildung 6.1 dargestellt sind.

Dieser Binédr-Baum besitzt drei Zeilen und sieben Knoten, die mit den Indizes (0, 0)
bis (2,3) nummeriert werden. Im Allgemeinen besitzt jeder Knoten einen Index (i, 7)
mit 0 <¢< Lund 0 < j <2 —1, wobei L+ 1 die Anzahl der Zeilen ist und die oberste
Zeile der nullten Zeile entspricht. Jeder Binar-Baum besitzt fir 0 < ¢ < L in der i-ten
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Abbildung 6.1: Darstellung eines Bindr-Baums

Zeile 28 Knoten, wobei jeder dieser Knoten einem Schliissel entspricht, mit dem eine
Miinze erzeugt werden kann. Dabei ist der Wert der Miinze von der Lage des Knotens
abhingig. Ublicherweise besitzt ein Schliissel in der i-ten Zeile einen Geldwert von 25~
fir 0 <14 < L, wobei 2 der Wert der Geldbérse ist.

Méchte nun ein Kunde mit einer Miinze mit dem Wert 2¢ < 20 bezahlen, verwendet
dieser einen unbenutzten Schliissel aus der (L — ¢)-ten Zeile des Bindr-Baums um eine
Miinze zu erzeugen. Danach gelten dieser Schliissel sowie alle Nachfolger und Vorgén-
ger als benutzt und diirfen anschliefend nicht verwendet werden. Wird beispielsweise
der Schlissel (1,0) verwendet (in der folgenden Abbildung 6.2 schwarz gefiarbt), diirfen
dieser, die Nachfolger (2,0) und (2, 1) sowie der Vorganger (0,0) (in der folgenden Abbil-
dung 6.2 grau geférbt) nicht mehr benutzt werden. Dies veranschaulicht Abbildung 6.2:

Abbildung 6.2: Verwendung eines Bindr-Baums

6.2 Das teilbare elektronische (Geldsystem von Au et
al. (ASMOS8)

Das teilbare elektronische Geldsystem in [ASMOS8] (siche auch [Au09, Abschnitt 5.5])
arbeitet auf einem Typ-3-Pairing é: G; x Gy — Gp und verwendet als wesentliche
Bausteine das Nguyen-Akkumulator-Schema (vgl. Unterabschnitt 2.11.1) und das ESS+-
Signaturverfahren (vgl. Unterabschnitt 2.12.2). Jeder Kunde besitzt ein Schliisselpaar
(Pki; ski) € Gy x Z; und kann im Abhebeprotokoll eine Geldbérse im Wert von K =
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2L abheben. Dazu wihlt der Kunde zufillig einen Master-Schliissel koo €r Z,, und
erzeugt einen Bindr-Baum mit L + 1 Zeilen. Die Schliissel des Bindr-Baums werden
durch K;119; = Ho (9"7) sowie k12541 = Hi (¢") fir 0 <i < L—1und 0 < j <2°—1
berechnet, wobei g ein zufélliger Generator der Gruppe G ist und Hy sowie H; zwei
Hashfunktionen mit Hy, Hy: {0, 1}* — Z sind.

Ko,0 €R Z;

k10 = Ho (97 = Hy (g™)
Koo = Ho (¢"°) ko1 = Hy (g"°) Koo = Ho (g"1) Kas = Hy (¢"™1)

Abbildung 6.3: Berechnung des Binédr-Baums in [ASMO0S] fir L = 2

Das Abhebeprotokoll entspricht im Wesentlichen der (L + 1)-fachen Durchfiihrung des
Issue-Protokolls des ESS+-Signaturverfahrens fiir die Nachrichten m; = (V;, skx) € Gy X
Z,, wobei V; = Acc ({/fi,o, ey /{i’gi,l}> der Akkumulator der 2¢ Schliissel der i-ten Zeile
des Bindr-Baums fir 0 < ¢ < L ist. Jedoch erhélt der Kunde nur in 50 Prozent der Falle
die entsprechenden L+1 ESS+-Signaturen oy, ..., oy auf die Nachrichten my, ..., mz. In
den anderen Fallen muss der Kunde den Bindr-Baum und die verwendeten Zufallswerte
an die Bank senden, damit diese die korrekte Berechnung der Akkumulatoren tiberpriifen
kann. Im Anschluss muss das Abhebeprotokoll erneut durchgefithrt werden.

Mochte der Kunde nun mit einer Miinze mit dem Wert 2¢ < 2% bezahlen, wihlt
dieser einen unbenutzten Schliissel x;_,; aus der (L — {)-ten Zeile des Binar-Baums
und berechnet die Seriennummer S = g¢* =’ sowie das Sicherheitstag T = pk,CgRHL o
wobei gg und gr zufillige Generatoren der Gruppe G, sind und R € Z; ein Hashwert 1st.
Das Bezahlprotokoll entspricht nun dem Prove-Protokoll des ESS+-Signaturverfahrens,
wobei der geheime Wert n; dem Schliissel £, die Seriennummer S dem Commitment
D,, und das Sicherheitstag T" dem Commitment D,, entsprechen.

Im Einloseprotokoll sendet der Handler die erhaltene Miinze an die Bank, die aus der
Seriennummer S alle nachfolgenden Schliissel des Bindr-Baums berechnet und somit ein
mogliches Double-Spending aufdeckt. Falls ein Double-Spending vorliegt, berechnet die
Bank aus den beiden Sicherheitstags den o6ffentlichen Schliissel des Double-Spenders.

Der entscheidende Nachteil dieses Geldsystems ist, dass die Bank im Abhebeprotokoll
nur mit Wahrscheinlichkeit 1/2 die korrekte Berechnung der Akkumulatoren tiberpriift
und somit ein korrupter Kunde mit Wahrscheinlichkeit 1/2 die Unfélschbarkeit bre-
chen kann. Daher gewéhrleistet das System nur eine statistische Unfilschbarkeit (siehe
[ASMOS]).
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6.3 Das teilbare elektronische Geldsystem von
Canard und Gouget (CG10)

Das teilbare elektronische Geldsystem in [CG10] setzt ebenfalls als grundlegende Kom-
ponenten das Nguyen-Akkumulator-Schema und das ESS+-Signaturverfahren ein. In
[CG10] arbeiten diese Bausteine jedoch auf der eindeutig bestimmten zyklischen Un-
tergruppe G, der Ordnung p von Zp, wobei p und P Primzahlen mit P = 2p + 1
sind. Da fiir diese Verfahren allerdings ein Pairing benotigt wird, sollte aus praktischer
Sicht anstelle der Gruppe G, eine Gruppe G; der Ordnung p verwendet werden, wobei
¢: Gy x Gy — G eine bilineare Abbildung ist. Die Sicherheit des Geldsystems wird
dabei nicht verletzt ([Canl3]).

Seien nun é€: Gy X Go = Gy eine bilineare Abbildung vom Typ-3 und G, die eindeutig
bestimmte zyklische Untergruppe der Ordnung g von Zj;, wobei ¢ eine Primzahl mit
q|(p—1)ist.

Wie in [ASMO8] besitzt jeder Kunde ein Schliisselpaar (pky,skx) € Gy X Z; und kann
im Abhebeprotokoll eine Geldbérse im Wert von K = 2¥ abheben. Dazu wihlt der Kunde
zufillig einen Master-Schliissel roo €r Z, und erzeugt einen Bindr-Baum mit L + 2
Zeilen, wobei die Schlissel der (L + 1)-ten Zeile keinen Geldwert besitzen. Die Schliissel
des Bindr-Baums werden durch r;y12; = gy (med ) < owie Kit12j41 = 017 (mod @) o)
0 <i< Lund 0 < j <2 — 1 berechnet, wobei go und g, zufillige Generatoren der
Gruppe G, sind.

Das Abhebeprotokoll entspricht im Wesentlichen der (L + 2)-fachen Durchfithrung des
Issue-Protokolls des ESS+-Signaturverfahrens fir die Nachrichten mo = (V, sk, s) €
Gy x Z2 und m; = (V;,8,1) € Gy x Z2 fir 1 <4 < L+ 1, wobei V' = Acc({r10,- -,
Kpy190+1-1)) der Akkumulator aller Schliissel des Binar-Baums aufier rop und V; =
Acc ({/@i,o,...,/ﬁmi,lb der Akkumulator der 2! Schliissel der i-ten Zeile des Binér-
Baums fur 1 <i < L +1 ist.

Méchte der Kunde nun mit einer Miinze mit dem Wert 2¢ < 2F bezahlen, wihlt die-
ser einen unbenutzten Schlissel k;_,; aus der (L — ¢)-ten Zeile des Bindr-Baums und

. . Kp ¢ 4 Kp_—¢. 4 . .
berechnet die Seriennummer S = Ky _pi19)||k—ri12j41 = G0~ 7|lg1" " sowie das Si-

cherheitstag T = pk,Cg?ﬁL’é’j, wobei gr ein zufilliger Generator der Gruppe G; und
R € Z;, ein Hashwert ist. Das Bezahlprotokoll entspricht nun im Wesentlichen der zwei-
fachen Durchfiihrung des Prove-Protokolls des ESS+-Signaturverfahrens, wobei mit den
Erweiterungen von Canard und Gouget aus Unterunterabschnitt 2.11.1.1 und 2.11.1.2
in zero-knowledge bewiesen wird, dass sich die Schliissel £_ry12; und Kr_g41,2541 iM
Akkumulator Vz,_s41 und sich diese Schliissel k7_¢11,2; und K7_g11,2541 sowie alle nach-
folgenden Schliissel im Akkumulator V' befinden. Dazu muss der Handler im Gegensatz
zu [ASMO8] aus der Seriennummer S alle nachfolgenden Schliissel des Bindr-Baums be-
rechnen. Weiter muss der Kunde beweisen, dass er die beiden ESS+-Signaturen auf die
Nachrichten my_y1 = (Vi—p41,8, L — €+ 1) und my = (V, ski, s) kennt.

Wie bereits erwahnt, ist dieses Geldsystem allerdings nicht sicher, da die Unfalschbar-
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keit effizient gebrochen werden kann. Im folgenden Unterabschnitt 6.3.1 wird ein Angriff
fiir L > 2 beschrieben, mit dem eine Geldbérse im Wert von 1,5 - 2 abgehoben werden
kann.

6.3.1 Brechen der Unfalschbarkeit

In der folgenden Abbildung 6.4 ist ein Bindr-Baum fiir L = 2 mit den entsprechenden
Akkumulatoren schematisch fiir das Geldsystem aus [CG10] dargestellt:

Abbildung 6.4: Anwendung der Akkumulatoren in [CG10] fir L = 2

In den Akkumulatoren Vi, Vs bzw. V3 werden die jeweiligen Schliissel der ersten, zwei-
ten bzw. dritten Zeile und zuséatzlich werden im Akkumulator V' alle Schliissel der ersten,
zweiten und dritten Zeile akkumuliert. (Beachte, dass die oberste Zeile der nullten Zei-
le entspricht.) Gemaf [CG10] sendet der Kunde im Abhebeprotokoll anschliefend die
Akkumulatoren V, Vi, V5 und V3 an die Bank, welche dann jeweils ein Commitment und
eine Signatur gemafl dem ESS+-Signaturverfahren erstellt. Offensichtlich kann in diesem
Fall die Anonymitét jedoch leicht gebrochen werden, da die Bank die Akkumulatoren
im Klartext erhalt. Denn nachdem eine Geldboérse vollstandig ausgegeben wurde, kann
die Bank den Akkumulator V7, berechnen und mit den Abhebeprotokollen vergleichen.
Somit kann die Bank jede Miinze mit dem Wert 2% direkt dem entsprechenden Abhebe-
protokoll zuordnen. Aus diesem Grund muss der Kunde, wie in [ASMO08], das jeweilige
Commitment erstellen und dieses an die Bank senden, die anschliefend eine Signatur
generiert (vgl. auch Ablauf des Issue-Protokolls des ESS+-Signaturverfahrens in Un-
terabschnitt 2.12.2). Durch die Verwendung des Commitment-Schemas fiir das ESS+-
Signaturverfahren ist daher jeder Akkumulator perfekt verborgen. Somit kann die Bank
nicht nachvollziehen, ob die Akkumulatoren korrekt geméaff dem Abhebeprotokoll be-
rechnet wurden.
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Nun wird ein Angriff fiir L > 2 vorgestellt, so dass ein korrupter Kunde eine Geld-
boérse im Wert von 1,5 - 2 anstatt 2% abheben kann. Dazu erzeugt der Kunde zunéchst
zwei unabhéngige Bindr-Bédume mit jeweils L + 2 Zeilen, indem er zufillig die beiden
Master-Schliissel r,0, kg €r Z, wihlt. Die entsprechenden Schliissel des ersten Binér-
Baums seien k;; und die des zweiten Binar-Baums seien "ffz,j fir 0 < ¢ < L+ 1 und

0 < j < 2'—1. Dann werden die Akkumulatoren V7, = Acc ({/QLJFLO, . ,KJL+172L+1,1})
und V; = Acc ({/ﬁ;o, cee 5;72_1}) fur 1 <4 < L berechnet. Insbesondere befinden sich so-

mit die beiden Schliissel 5, und k5, in V5. Die Akkumulatoren Vi, Vs, ..., Vi, werden zur
Erzeugung der Miinzen nicht benotigt und konnten daher auch beliebig berechnet wer-
den. AnschlieBend werden im Akkumulator V' die 25 Schliissel kr410, .., Kry1 20411

und alle 2/+! — 2 Nachfolger von } , akkumuliert:

L+1
!/ /
V = Acc ({/ﬁl[ﬂ.ly[}, ey KJL+172L+1_1} U U {Hi70, ey Ki,2i1—1}> .
=2

Da jeder Akkumulator durch das verwendete Commitment-Schema perfekt verborgen ist,
wird der Betrug nicht bemerkt. Die Erzeugung der Akkumulatoren ist schematisch in der
folgenden Abbildung 6.5 fiir L = 2 dargestellt, wobei der Akkumulator V' entsprechend
in zwei Rechtecke unterteilt ist.

Abbildung 6.5: Angriff auf das Geldsystem in [CG10] fir L = 2

Die in dieser Abbildung schwarz gefirbten Knoten entsprechenden denjenigen Schliis-
seln, mit denen der Kunde giiltige Miinzen erzeugen kann. Im Allgemeinen kénnen die
2% Schlissel K1, ...,kLoe 1 mit dem Wert 1 und der Schliissel K10 mit dem Wert
2l=1 = 0,5 - 2L verwendet werden, um giiltige Miinzen zu erstellen. Denn fiir jeden
Schlissel kp ; fir 0 < j < 2L — 1 sind die beiden Nachfolger Kr+1,2j und Kry12j41 im
Akkumulator V7,1 sowie im Akkumulator V' akkumuliert. Weiter sind fiir den Schliis-
sel K} o die beiden direkten Nachfolger ky, und x5, im Akkumulator V5 und simtliche
Nachfolger im Akkumulator V' akkumuliert. Folglich kénnen insgesamt Miinzen im Wert
von 1,5 - 2L erzeugt und ausgegeben werden.

Verhindern liefle sich dieser Angriff analog zu [ASMO08], indem die Bank zu 50 Prozent
die Berechnung der Akkumulatoren tiberpriift. Dadurch wére allerdings wie in [ASMOS]
nur noch eine statistische Unfilschbarkeit gewéhrleistet. Zudem muss der maximale
Geldbetrag ermittelt werden, der durch einen Betrug abgehoben werden kann.
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Ein weiterer Ansatz wire, dass fiir alle Nachfolger der Seriennummer S bewiesen
wird, dass sie sich in den jeweiligen Akkumulatoren befinden und diese von der Bank
signiert wurden. Dadurch wiirde sich jedoch die Komplexitit des Datentransfers beim
Bezahlvorgang von O (\) auf O (A - ¢) erhéhen und wére damit abhéngig vom Wert der
Miinze.

6.4 Allgemeine Konstruktion der neuen teilbaren
elektronischen (Geldsysteme

Bevor das teilbare elektronische Geldsystem TG-I im néchsten Abschnitt 6.5 detail-
liert beschrieben wird, werden in diesem Abschnitt zunachst die zentralen Eigenschaften
dargelegt. Ein wesentlicher Unterschied im Vergleich zu den beiden Geldsystemen in
[ASMO8] und [CG10] ist, dass das effizientere BBS+A-Signaturverfahren anstelle des
ESS+-Signaturverfahrens verwendet wird. Zudem ist dieses Verfahren in allen Pairing
Typen stark existentiell unfialschbar unter einem Angriff mit gewédhlten Nachrichten.
Aus diesem Grund kann das Geldsystem TG-I in allen Pairing Typen eingesetzt und in
Abschnitt 6.6 zum teilbaren elektronischen Geldsystem TG-II modifiziert werden. Der
bedeutendste Vorteil des Geldsystems TG-I liegt allerdings darin, dass die Komplexi-
tat des Datentransfers im Abhebeprotokoll im Vergleich zu [ASMO08] und [CG10] von
O (X -log(K)) auf O (X) reduziert wird und damit unabhéngig vom Wert der Geldborse
ist. Dies wird dadurch realisiert, dass der Kunde im Abhebeprotokoll nur einen einzigen
Akkumulator berechnen und die Bank somit nur eine Signatur erstellen muss. Daher
wird ebenfalls die Berechnungskomplexitét der Bank von O (A - K) in [ASMO8]| bzw.
O (X -log(K)) in [CG10] auf O (\) minimiert.

Die Berechnungen des Schliisselpaares der Kunden, des Bindr-Baums und der Serien-
nummern sowie Sicherheitstags werden dabei im Grunde wie in [ASMO08] durchgefiihrt.
Zur Konstruktion des Bezahlprotokolls wird dann die Erweiterung von [CG10] verwen-
det, mit der in zero-knowledge bewiesen werden kann, dass sich mehrere bekannte Werte
in einem geheimen Akkumulator befinden.

Das Geldsystem arbeitet mit den Parametern (p, G|, G}, G/, €, ug, h) + Setupg; (1’\)

und (p, G,, g) + Setupg (1’\, p), wobei die g-SDH-Annahme sowie die g-polyDH-Annah-
me fur Setupg; und die DDH-Annahme fiir Setupg gelten miissen. Jeder Kunde besitzt
ein Schliisselpaar (pky,skx) € G, x Z; und kann im Abhebeprotokoll eine Geldborse
im Wert von K = 2© abheben. Dazu generiert der Kunde zunéchst einen Binir-Baum
mit L + 1 Zeilen, der dem Bindr-Baum aus [ASMO08| entspricht. Allerdings werden die
beiden Hashfunktionen Hy und H; durch Hy (m) := H (m]|0) und Hy (m) := H (m]|1) fir
m € {0,1}* definiert, wobei H: {0,1}* — Z; eine kryptografische Hashfunktion ist. Des
Weiteren werden die Seriennummern nicht in der Gruppe G, sondern in der Gruppe G,
durch einen zufalligen Generator g erzeugt. Der wesentliche Unterschied liegt allerdings
darin, dass der Bindr-Baum eine weitere Zeile besitzt, damit im Bezahlprotokoll mit

179



Kapitel 6 Teilbare elektronische Geldsysteme

jedem Betrag 2¢ fiir 0 < ¢ < L bezahlt werden kann.

Zur Erzeugung des Binar-Baums wéhlt der Kunde zufallig einen Master-Schliissel
Koo €r L, und berechnet die Schliissel des Bindr-Baums durch x;41 25 = Ho (g"7) sowie
Kit12j+1 = Hy (g7) fiir 0 <4 < L—1und 0 < j < 2°—1. Dann berechnet der Kunde die
K sogenannten Serienschliissel r; := kr4+1; = Ho (g"7) fiir 0 < j < K — 1. In folgender
Abbildung 6.6 ist die Erzeugung des Bindr-Baums exemplarisch fiir L = 2 dargestellt:

ko0 €R Zs,
/ \
k1,0 = Ho (g"°) k11 = Hi (g™°)
\
Ko,0 = Ho (") ko1 = Hi (g"0) K22 = Ho (g") ko3 = Hi (g™?)
ko = Ho (g72°) k1= Ho (g"") k2 = Ho (g"7) k3 = Ho (g7?)

Abbildung 6.6: Berechnung des Binar-Baums fir L = 2

Nach der Generierung des Bindr-Baums werden die K Serienschliissel kg, ..., kx_1 €
Zy za V= Acc({ko, - - -, kx—1}) akkumuliert. Nur diese Serienschliissel besitzen jeweils
einen Geldwert von 1, so dass der Geldwert der Geldborse insgesamt K betréigt. Die iib-
rigen Schliissel des Bindr-Baums kénnen als Master-Seriennummern betrachtet werden,
die keinen Geldwert besitzen und lediglich dazu benétigt werden, um mehrere Serien-
schliissel zu generieren.

Das Abhebeprotokoll des teilbaren Geldsystems T G-I entspricht nun im Wesentlichen
dem Signaturerstellungsprotokoll Issue des BBS+A-Signaturverfahrens aus Abschnitt 3.2
fiir die Nachricht m = (skic, ¢(x)) € Zy X Z, [x] mit V = u ) Insbesondere werden somit
nur die Schliissel der untersten Zeile des Binar-Baums zu einem Akkumulator akkumu-
liert. Da folglich nur ein Akkumulator benétigt wird, wird einerseits die Komplexitat
des Datentransfers im Abhebeprotokoll im Vergleich zu [CG10] auf O()) reduziert und
andererseits der in Unterabschnitt 6.3.1 beschriebene Angriff auf das Sicherheitsziel Un-
falschbarkeit verhindert.

Mochte der Kunde nun mit einer Miinze mit dem Wert k& = 2¢ < 2¥ bezahlen, wihlt
dieser analog zu [ASMO0S] einen unbenutzten Schliissel s ; aus der (L — ¢)-ten Zeile
des Binar-Baums und berechnet die Seriennummer S = g"~—¢i sowie das Sicherheitstag
T = pky g(}f "8 wobed go ein zufilliger Generator der Gruppe G, und R € Z; ein Hash-
wert ist. Das Bezahlprotokoll entspricht nun hauptsachlich dem Signaturbeweisprotokoll
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Prove®-k des BBS+A-Signaturverfahrens, wobei analog zu [CG10] in zero knowledge be-

wiesen wird, dass sich alle k Serienschliissel im Akkumulator V' = uo ) befinden und
der Kunde eine BBS+A-Signatur auf die Nachricht m = (ski, ¢(x)) kennt. Dazu muss
der Héandler wie in [CG10] alle nachfolgenden Schliissel des Bindr-Baums aus der Seri-
ennummer S berechnen. Dies ist in folgender Abbildung 6.7 fiir £ = 2 dargestellt:

SL 2,7

/\

Hg SL 27 SL 1241 = ng(SLflj)

AN N

S Sr_ . S Sy )
Sraj = grolse- 1.27) Sraj+1 =9 Hi(S1-129) Spajt2 = gHolde- 12]+1>SL 443 =0 Hi(Sp-1.2j+1)

Sr— 1,2 — 9

Raj = Ho (SL,4j) R4j+1 = Ho (SL,4j+1> Rgj4+2 = Ho (SL,4j+2) R4j4+3 = Ho (SL,4j+3)

Abbildung 6.7: Berechnung der Seriennummern und Serienschliissel fiir ¢ = 2

Aus der Sicherheit des BBS+A-Signaturverfahrens folgt, dass ein Kunde keine Seri-
enschliissel zum Bezahlen verwenden kann, die nicht im Abhebeprotokoll von der Bank
signiert wurden. Allerdings kann ein korrupter Kunde einfach mit einigen Serienschliis-
seln mehrmals bezahlen, ohne dass die Héndler dies bemerken. Indem die Bank eine
Liste mit allen eingelosten Serienschliisseln verwaltet, wird dieser Betrug allerdings nach
der Tat aufgedeckt und durch die verwendeten Sicherheitstags die Identitat des Double-
Spenders analog zu [CG10] ermittelt.

6.5 Das teilbare elektronische Geldsystem T G-I

Im Folgenden werden die Algorithmen und Protokolle des teilbaren Geldsystems TG-I
ausfithrlich dargestellt. Da das Bezahlprotokoll Spend analog zum Signaturbeweispro-
tokoll Prove der BBS+A-Signatur (sieche Unterabschnitt 3.2.2) abhangig vom Wert der
Miinze unterschiedlich ausgefithrt werden muss, werden das Bezahlprotokoll Spend, bei
dem der Kunde X mit einer Miinze vom Wert k = 2 mit 1 < k < K bezahlen kann,
sowie das Bezahlprotokoll Spend-K separat beschrieben.

Setup fiihrt bei Eingabe des Sicherheitsparameters 1* und der Zahl K € N den Algorith-
mus Setupg; aus und erhélt die Systemparameter spgy = (p, G}, G, G/, é, ug, h) <
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Setupg; (1’\>, wobei G; = (ug), G2 = (h) und é: G; x Gy — Gr eine bilinea-
re Abbildung ist. Dann wéhlt Setup eine kryptografische Hashfunktion H mit
H: {0,1}* — Zj, fihrt den Algorithmus Setupg aus und erhélt die Systempa-
rameter spg = (p, G;,g> <+ Setupg (1A,p), wobei G, = (g) eine weitere zyklische
Gruppe der Ordnung p ist. AnschlieSfend wahlt Setup zufillig drei Generatoren
9,90,91 €r Gy, einen Generator gy €r G, sowie eine Zahl a €r Z; und be-
rechnet die Elemente u; = ugi sowie h; = he fiir 1 < i < K. Schliefllich defi-
niert der Algorithmus die Hashfunktionen Hy und H; mit Ho(m) := H(m/||0) sowie
Hi(m) := H(m||1) fiir alle m € {0,1}*. Da die Zahl « nicht weiter benétigt wird,
wird a wieder geloscht, um zu verhindern, dass sie kompromittiert wird. Die Aus-
gabe sind die Systemparameter

Sp = (p7G/1> éaGITaG;wéagagOaglaan s 7uK7h7h1a s 7hKagagO7 H)
<+ Setup (1A, K) )

Unter der XDH-Annahme ist auch G, = G; mit g = g und gy = go moglich.

BGen wihlt bei Eingabe der Systemparameter sp zufillig einen geheimen Signatur-
schliissel * €g Z; und berechnet den 6ffentlichen Schliissel X = h*. Die Ausgabe
ist das Schliisselpaar

(pkg, skg) = (X, x) < BGen (sp) .

Weiter legt B drei Datenbanken Dy, Dy und D¢ an, in denen die Informationen
iiber Kontoinhaber, Abhebeinformationen bzw. die eingeldsten Miinzen gespeichert
werden.

In der folgenden Tabelle 6.1 werden die benotigten Gruppen, deren oOffentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen
zusammengefasst.

Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
Gl ‘ 9,90,91, U0, - - -, UK ‘ ‘
Go ‘ hyhi,...,hg, X ‘ ‘
(G1,Go,Gr) Nguyen-Akkumulator und ¢-SDH und
BBS+A-Signatur g-polyDH
Gy 9,90 Seriennummern und DDH
Sicherheitstags

Tabelle 6.1: Offentliche Parameter von TG-I
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Account: Damit ein Kunde K dem System beitreten und ein Konto bei der Bank B
eroffnen kann, fiihren K und B das Kontoeroffnungsprotokoll Account durch, wel-
ches in Abbildung 6.8 dargestellt ist. Zuvor muss sich der Kunde I gegeniiber B
ausweisen, beispielsweise mit einem Personalausweis.

Schritt 1: Der Kunde K erzeugt sein Schliisselpaar (pky, skx) = (I, u) € G, x
Z,. Dazu wihlt K zufillig seinen geheimen Schliissel u €r Z;, berechnet
seinen offentlichen Schliissel I = g* und sendet den 6ffentlichen Schliissel pk;
an die Bank. AnschlieBend speichert K sein Schliisselpaar (pky, skx) ab.

Schritt 2: Die Bank B speichert den o6ffentlichen Schliissel I zusammen mit
personlichen Daten von K in ihrer Datenbank Dy ab und legt ein Konto fiir
IC an. Anhand von I kann K eindeutig identifiziert werden, weshalb I auch
als Kontonummer oder Identitit von IC bezeichnet wird.

Falls die Kontonummer [ bereits in der Datenbank Dy gespeichert ist, muss
dieses Protokoll erneut durchgefithrt werden. Zudem muss der Kunde mit
Kontonummer I ein neues Konto eréffnen, da die Bank nun die Kontonummer
I sperren muss. Dies ist allerdings nur mit vernachlassigbarer Wahrscheinlich-
keit moglich.

(sp)
U ER Z;
I =g"
1
(Pkic; skk) pkic

Abbildung 6.8: Kontoerdffnungsprotokoll Account von TG-I

Withdraw: Damit ein Kunde K eine Geldborse mit dem Wert K = 2% bei der Bank B
abheben kann, fithren K und B das Abhebeprotokoll Withdraw durch, welches in
Abbildung 6.9 dargestellt ist und im Wesentlichen dem Signaturerstellungsproto-
koll Issue des BBS+A-Signaturverfahrens entspricht (sieche Unterabschnitt 3.2.2).
Zuvor authentifizieren sich jedoch beide Parteien gegenseitig und gleichen den ak-
tuellen Zeitpunkt ts ab.

Schritt 1: Der Kunde K wahlt zufillig einen Master-Schliissel ko9 €r Z,,
berechnet mit diesem alle Schliissel Ko = {r;;]0 <i < L,0 < j < 2" —1}
sowie die K Serienschlissel k; 1= kpy1; = Ho(g"9) fir 0 < j < K —1
wie in Abschnitt 6.4 beschrieben und speichert diese in einer Liste K; =
{kr41/0 < j < K — 1} ab. Dann berechnet der Kunde K das Polynom
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o (x) = ]K:_Ol (X + Kr+1,4). Mit einem Schliissel k1, ;, € Ko berechnet K im
Bezahlprotokoll Spend die entsprechende Seriennummer Sy_p;, = g*t—%o €
G, der Miinze coin mit dem Wert k = 2° < K, so dass ein Handler aus Sy,_,
die dazu gehérenden 2¢ Serienschliissel berechnen kann. (Die Berechnung des
Binar-Baums kann auch bereits vor der Durchfiithrung des Abhebeprotokolls
durchgefithrt werden. Somit kénnen zu beliebigen Zeitpunkten bereits meh-
rere Bindr-Baume generiert und gespeichert werden.)

Das Withdraw-Protokoll entspricht im Wesentlichen dem Issue-Protokoll des
BBS+A-Signaturverfahrens bzgl. der Nachricht (u, ¢ (x)) € Z; X Z, [x]. Somit
wahlt £ zuféllig eine Zahl s’ €x Z, und berechnet das perfekt verbergende
Commitment C' = ggl g%ug(a) . Dann berechnet der Kunde KC den Hashwert | =
H (C), die Zahl ¢ (1) € Z,, das Polynom ¢; (x) = (¢ (x) — ¢ (1)) (x — 1)~ und
den Zeugen W, = ug"(a). Der Kunde K wahlt zuféllig eine Zahl ay €z Z, und
berechnet das Element Ay = Wjug°, wodurch der Zeuge W, perfekt verborgen
ist. Anschlieend sendet IC die Elemente C, Ay an B und erstellt die folgende
Signature-of-Knowledge:

o (Cym)e (Ao ™) ™" = & (g5 grugrture, h)} (ts]| ).

Durch SoKw beweist K in zero-knowledge, dass das Commitment C' korrekt
berechnet wurde und der Exponent von g; der private Schliissel u des Kunden

KC ist.

Schritt 2: Die Bank B berechnet den Hashwert [ = H (C), verifiziert SoKyy,
wahlt zufillig zwei Zahlen e, s” €x Z, und berechnet das Element Y =

1
(ggS”C’)m. Dann sendet B das Tripel (X e, s”) an K und bucht dem Kun-
den K den Betrag K vom Konto mit der Kontonummer I ab. Anschlieend
speichert B die Abhebeinformationen T = (I,C, Ay, SoKw,ts, K) in ihrer
Datenbank Dy, ab.

Schritt 3: Der Kunde K berechnet s = s’4+s” mod p, verifiziert die Signatur
durch Uberpriifung der Gleichung é (X, X h¢) Ze (ggg”C, h) und speichert
die Geldborse W = (X, e, s,info) ab, wobei info Informationen iiber die giil-
tigen bzw. bereits verwendeten Serienschliissel enthélt. Nachstehend werden
verschiedene Moglichkeiten angegeben.

e Es werden die Listen Ky sowie K; gespeichert. Alle Vorganger und Nach-
folger eines bereits verwendeten Schliissels werden in der Liste Kq geloscht
bzw. gleich 0 gesetzt. Somit besteht info aus 3K — 1 Zahlen in Z; und die
Komplexitat der Minze betrdgt O (A - K).
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e Alternativ dazu kann der Kunde anstelle der Schliissel k; ; € Zj fiir 0 <

i < Lund 1 < j < 2t — 1 auch die entsprechenden Seriennummern
Sij = 8" € G, zusammen mit dem Master-Schlissel ko € Z;, in der
Liste KKy abspeichern. In diesem Fall muss der Kunde die entsprechende
Seriennummer S; ; nicht erneut wahrend des Bezahlprotokolls berechnen,
sondern kann mit Hilfe des Vorgéngers von S; ; den zugehorigen Schliissel
ki j durch die entsprechende Hashfunktion Hy bzw. H; erzeugen.

Es werden nur der Master-Schliissel ko sowie ein K-Bit String 1% ge-
speichert, der die K Serienschliissel der (L+1)-ten Zeile des Binédr-Baums
reprasentiert. Bereits ausgegebene Serienschliissel werden dann in der ent-
sprechenden Position mit 0 markiert. Im Bezahlprotokoll muss der Kunde
dann allerdings den benotigten Schliissel k1, j, sowie alle Serienschliissel,
die kein Nachfolger von xy_g ;, sind, mit Hilfe von koo berechnen. Somit
besteht info aus einer Zahl in Z; sowie K Bits und die Komplexitat der
Miinze betragt O (A + K).

(sp, K, ts)
(Pkg, skk) (sks, pk)
Ko,0 €R Z;, S/, ag ER Zp
Generiere Ky, Ky
O (x) = TS (X + Krsrg)
C = g3 grup™
I=H(C)
AO = VV[USO
C, Ay
Sokw|(ao, ', u,6 () 1 = g* A
B0y e (Ao hah™t) ™ = (g gtud® ur e, h)] (i)
I=H(C)
Verifiziere SoKw
e,s" eg Z,
" ﬁ
X =(ga5'C)"
Xe,s"
s=¢8+5" modp
é(5, Xhe) =¢é(gg3'C.h)
W = (X, e, s,info) oder L view oder L

Abbildung 6.9: Abhebeprotokoll Withdraw von TG-I
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Spend: Damit ein Kunde K, der im Besitz der Geldborse W = (X e, s, info) ist, bei
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einem Hindler  mit einer elektronischen Miinze coin mit dem Wert k& = 2¢ <
2L = K bezahlen kann, fithren K und H das Bezahlprotokoll Spend durch, welches
in Abbildung 6.10 dargestellt ist und im Wesentlichen dem Prove*-k-Protokoll des
BBS+A-Signaturverfahrens entspricht. Zuvor authentifiziert sich der Héndler H
gegeniiber dem Kunden K und beide Parteien gleichen den Zeitpunkt ts ab.

Schritt 1: Der Handler ‘H und der Kunde K berechnen beide den Hashwert
R = H (pky||ts||k), wobei pky, der offentliche Schliissel des Handlers und ts
der aktuelle Zeitpunkt ist.

Schritt 2: Der Kunde K wahlt den unbenutzten Schlissel k7, = K € Ko
der (L — ¢)-ten Zeile mit dem kleinsten Wert j, und berechnet die Serien-
nummer S = g sowie das Sicherheitstag T = g“gl**. Danach wihlt K, wie
beim Signaturbeweisprotokoll Prove®-k der BBS+A-Signatur (siehe Unterab-
schnitt 3.2.2), zuféllig zwei Zahlen by, by, €x Z, und berechnet die Elemente
By = go'¢? und By = Y¢¥" sowie den Hashwert I = H (S||T||B.||B,). Da aus
der Seriennummer S die Serienschliissel K41 kjo,- - -, KL+1,kjo+k—1 berechnet
werden, sei I = {kjo,...,kjo+k— 1} und ¢; (x) = H]K:_O’ljg[ (X+ KLy1j) €
Zy [x] das Polynom mit ¢ (x) = ¢r (x) [I;e; (X + £Lr41,7). Dann berechnet K
die Zahl ¢; (1) € Z,, das Polynom ¢ (x) = (o7 (x) — ¢ (1)) (x —1)~" und
den Zeugen W;,; = ug”(a). Weiter wahlt K zufallig eine Zahl a; €x Z, und
berechnet das Element A; = Wy ,ug', um den Zeugen W;; € Gy perfekt zu
verbergen. Anschliefend sendet K die Elemente S, T, Ay, By, B, an ‘H und
erstellt die Signature-of-Knowledge SoK, wobei 5y = bie, Sy = bse,u; =

, . ~nT], :
u(l)_[JeI(O"L””l’]),Ul,I = u(()a Ler(otins) und Ay ; = h*7Y [les(otrrrns) g

SOK (alablab275176276a87’i7u7¢1 (l)) : Bl = 981911)2 ANl= ‘Bfgo_ﬁlgl_ﬁ2 A
S=g¢" NT=g"gs" A

e(By, X . (s a e
(B, X) =€ (glfl:X) € (goglﬂglul,llu?l(l)BQ ah)] ().

é(.gvh) é(Alahl,I)

Durch SoK beweist K in zero-knowledge, dass er im Besitz einer BBS+A-
Signatur (X, e,s) auf die Nachricht (u,¢ (x)) ist und die Seriennummer S
sowie das Sicherheitstag T" korrekt berechnet wurden. Schliellich aktualisiert
K seine Geldbérse zu W = (X e, s, info).

Schritt 3: Der Héndler H berechnet aus der Seriennummer S alle k Serien-
schliissel K111 kjo, - - - » KL+1 kjo+k—1 (dies sind also alle k741 ; mit j € ). Die k
Serienschliissel berechnet H wie in Abschnitt 6.4 beschrieben. Dann berech-
net H den Hashwert [ = H (S||T||B1||Ba), verifiziert SoK und speichert die
Minze coin = (k, S, T, R, ® = (A1, By, By, SoK, ts, pky,)) ab.
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(pk’}-[7 Sk/C> W)

(sp. kg, £, ts)

(sky)

R = H (pky|[ts|[k)

R = H (pky|[ts]|[k)

alubla b2 ER Z’p

K= KJL_KJO

S=g"

T =g'g"

B, = 981911)2

By = Zglfl

l=H (SHTHBl||B2)
Al = W”ugl

SJ T7 A17B17 B2

SoK [(alablvanﬁlaﬁ%evsa K, U, ¢I (l)) : Bl = 98191172 A
1=Big,"gi™ A S=g" AT =g'gh A
é B ’X A 1 A s utP1, —ai —e
(B, X) ) =€ (glf :X) € (9091+ﬁ Uy U?I(Z)Bz ; )] ()

e <g7 h) e (Ala hl,[
Berechne RL+1,kjoyr + + -y KL4+1,kjo+k—1
L =H(S[|T[[Bi]| Bz)
Verifiziere SoK

W oder L coin oder L

Abbildung 6.10: Bezahlprotokoll Spend von TG-I

Spend-K: Damit ein Kunde K, der im Besitz der Geldborse W = (X e, s, info) ist, bei
einem Hindler H mit einer elektronischen Miinze coin mit dem Wert K = 2°
bezahlen kann, fithren I und H das Bezahlprotokoll Spend-K durch, welches in
Abbildung 6.11 dargestellt ist und im Wesentlichem dem Prove-K-Protokoll des
BBS+A-Signaturverfahrens entspricht. Zuvor authentifiziert sich der Héndler H
gegeniiber dem Kunden X und beide Parteien gleichen den Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde IC berechnen beide den Hashwert
R = H (pky]||ts||K), wobei pk,, der offentliche Schliissel des Handlers und ts
der aktuelle Zeitpunkt ist.

Schritt 2: Der Kunde K verwendet den Master-Schliissel kg := x € K und
berechnet die Seriennummer S = g* sowie das Sicherheitstag T = g“gf*.
Danach wéhlt IC, wie beim Signaturbeweisprotokoll Prove-K der BBS+A-
Signatur (siehe Unterabschnitt 3.2.2), zuféllig zwei Zahlen by, by €x Z, und
berechnet die Elemente B; = ggl g% und B, = X¢%. AnschlieBend sendet K
die Elemente S, T, By, By an ‘H und erstellt die Signature-of-Knowledge SoK,
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K-—1
. a+kK ;
wobei 31 = bie, 35 = bpe und V = u(l)_L:O (otrss) ist:

SOK (b17b27/61)/827678”€7u> : Bl = 98191172 AN 1= Bllag(]_ﬂlgl_ﬂ2 A

é(Bs, X)

S=g" ANT=g"g" N ==
? SR v

= {abr ) ¢ (st 5 0) | .

SchlieBlich aktualisiert K seine Geldborse zu W' = (X e, s, info’).

Schritt 3: Der Handler H berechnet aus der Seriennummer S alle K Serien-
schlissel K111, ..., kL4151 sowie den Akkumulator V', verifiziert SoK und
speichert die Minze coin = (K, S, T, R, ® = (B, By, SoK, ts, pky,)) ab.

(sp. ks, I ts)

(pkHask’C7W> (Sk’H)
R = H (pky|[ts|| K) R = H (pky[[ts|| K)
bi,by €Er Zy)
R 1= Ko,0
S=g"
T = gugé%n
B = gg'g1*
By = Eglln

Su T7 Blu B2

SoK |(by,bs, 51, Pa,€,8,k,u) : By = gglgll72 Al= Bfg()_ﬁlngQ A

K _ ~u~Rk A(BQ’X> s b1 N s ut+B1 p—e
S=g" NT=g"gg /\(W—e(guX)e(go% Bzﬁ)](R)
Berechne Kr410,. .., Kr4+1,K-1
Verifiziere SoK
W oder L coin oder L

Abbildung 6.11: Bezahlprotokoll Spend-K von TG-I

Deposit: Damit ein Handler H eine Miinze coin bei der Bank B einlésen kann, fithren
beide Parteien das Einloseprotokoll Deposit durch (Abbildung 6.12), nachdem sich
beide Parteien gegenseitig authentifiziert haben.

Schritt 1: Der Handler H sendet die Miinze coin = (k,S,T,R,® = (A,
By, By, SoK, ts, pky)) an die Bank B. (Die Kontonummer pk,, muss dabei
nicht erneut gesendet werden, da B diese bereits kennt.)
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Schritt 2: Die Bank B verifiziert die Miinze coin. Dazu tiberpriift B die Glei-

chung R = H (pky||ts||k) um sicherzustellen, dass mit der Miinze coin tat-
sidchlich beim Héndler H bezahlt wurde. Dann berechnet B aus der Serien-
nummer S die k Serienschlissel K141.kjo, - - -, KL+1,kjo+k—1 SOWie den Hashwert

[ =H(S||T||B1]|Bs) und verifiziert Sol.

e Falls R # H(pkyl|ts||k) ist oder SoK abgelehnt wird, ist die Miinze
ungiiltig und B sendet eine Fehlermeldung 1 an H.

e Wenn die Miinze coin akzeptiert wird, tiberpriift die Bank B, ob das Paar
(pkyy, ts) bereits in der Datenbank D¢ gespeichert ist. Falls bereits eine
Minze coin’ = (- -, ts, pkq,) mit coin’ € D¢ existiert, sendet B eine Feh-
lermeldung L an H. Wenn (- - - ,ts, pky,) ¢ D¢ ist, speichert B die Miinze
coin mit den dazu gehorenden k Serienschliisseln in ihrer Datenbank D¢

ab und schreibt dem Héandler H das Geld gut.

e AnschlieBend tberpriift die Bank B, ob bereits einer der Serienschliissel
KL+1kjos - - - » KI+1,kjo+k—1 i der Liste D¢ gespeichert wurde. Falls ja, fiihrt
B den Algorithmus ldentify aus, um den Double-Spender zu identifizieren.

(sp)

(pkg, sk, coin) (sks, pky)

coin

R < H (pkyts] )

Berechne Kr41kjos - - - > KL+1,kjo+k—1
L=H(S|T[|B1]| B2)

Verifiziere SoK

(«-- ,ts,pky) & De?

Kry1y & Do?

Falls kr41,; € Do : Identify

1 oder 0

Abbildung 6.12: Einléseprotokoll Deposit von TG-I

Identify iberpriift bei Eingabe der Systemparameter sp, des 6ffentlichen Schliissels pky
und zweier Miinzen coin = (k, S, T, R, ®) sowie coin’ = (k',S",T", R',®'), ob R =
R’ ist. Falls R = R’ gilt, ist die Ausgabe das Symbol L. Fir R # R’ wird die
Kontonummer des Double-Spenders folgendermafien berechnet:

1. Falls S = S’ ist, wurde derselbe Schliissel x in 7" und 7" verwendet. Daher
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wird die Kontonummer analog zu Abschnitt 5.1 berechnet:

Ry (B
()
Tr

2. Falls S # 5’ sei 0.B.d.A. k£ > k’. Dann kann aus der Seriennummer S der zu
S’ gehérende Schliissel £’ mit S’ = g sowie T' = Igl'* wie in Abschnitt 6.4

berechnet werden. Dann wird die Kontonummer folgendermafien berechnet
(vgl. auch [CG10)):
T/
I'= -
90
Die Ausgabe ist entweder ein offentlicher Schliissel I € Dx mit einem Beweis
I = (coin, coin’) oder das Symbol L.

VerifyGuilt verifiziert bei Eingabe der Systemparameter sp, des offentlichen Schliissels
pkpg, eines Offentlichen Schliissels pky und eines Beweises Il, der zwei Miinzen coin
und coin’ enthilt, die beiden Miinzen und fiihrt den Algorithmus Identify aus, um
eine Kontonummer I zu berechnen. Somit kann jeder verifizieren, ob pkj = I ist

und der Kunde mit der Kontonummer I einen Serienschliissel mehrfach ausgegeben
hat.

VerifyWithdraw verifiziert bei Eingabe der Systemparameter sp, des o6ffentlichen Schliis-
sels pkg, eines offentlichen Schliissels pky und einer Protokollansicht view = (T =
(I,C, Ay, SoKw,ts, K),0" = (X, e,s")) die Signature-of-Knowledge SoK und die
Signatur durch Uberpriifung der Gleichung é (X, X he) Ze¢ (ggé”C’, h). Somit kann
eine dritte Partei verifizieren, ob der Kunde mit der Kontonummer [ dieses Abhe-
beprotokoll durchgefiihrt hat. Das Tripel (X e, s”) wird dabei von der Bank geméif
dem Abhebeprotokoll Withdraw erzeugt.

6.5.1 Sicherheitsanalyse von TG-1

Satz 6.5.1. Das teilbare elektronische Geldsystem TG-I ist im Random-Oracle-Modell
ein sicheres elektronisches Geldsystem, falls die q-SDH-Annahme und die q-polyDH-
Annahme fiir Setupg; gelten und die DDH-Annahme fiir Setupg gilt.

Bevor der Satz bewiesen wird, halten wir zunachst die folgende Bemerkung fest, die fiir
sdmtliche Sicherheitseigenschaften dieses Geldsystems und analog aller weiteren Geld-
systeme gilt.

Bemerkung 6.5.1. Wie bei den vorherigen Beweisen auch, konstruieren wir stets einen
polynomiellen Angreifer B, der den polynomiellen Angreifer A dazu verwendet, ein be-
stimmtes kryptografisches Problem zu ldsen. Da der Angreifer B oft die Zahlen aus einer
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Signature-of-Knowledge extrahieren muss und dies nur kann, wenn die Signature-of-
Knowledge von A erstellt wurde, halten wir vorerst fest:

Falls eine Miinze coin = (k,S,T,R,® = (A1, By, By, SoK, ts,pky)) fir 1 < k <
K (wobei Ay auch ein leerer String sein kann) nicht von B zum Bezahlen verwendet
und somit nicht von B erstellt wurde, wurde die Signature-of-Knowledge SoK nur mit
vernachlissigbarer Wahrscheinlichkeit von B (und somit nicht von A) erstellt.

Beweis. Denn angenommen, B hatte eine andere Miinze coin’ = (K, 5", T',R',®" =

Al Bl B, SoK' ts',pk,,)) fiir 1 < k' < K (wobei A/ auch ein leerer String sein kann
1, D1y Do H 1

mit

ka Sa T7 Ra Ala Bla B27tsv pk kl? S,7T/7 Rl) A, ’ BlvBlatsla pk,
H 1 1 2 H
und
SoK = SoK'

erstellt. Dann gilt insbesondere fiir die beiden Challenges

¢ = H(S[|T[A]|Bi]|Bal| - - - [[H(pky | [ts]|F))
= H(S|T'[| AL By By - - [[H(pka[ts][F) = .

Dies ist jedoch im Random-Oracle-Modell nur mit vernachléassigbarer Wahrscheinlichkeit
moglich. O]

Dies gilt analog fiir die Signatures-of-Knowledge in den anderen Protokollen.

Des Weiteren sei vermerkt, dass B abbricht, falls die Zahlen aus einer Signature-of-
Knowledge nicht extrahiert werden kénnen. Dies ist allerdings wegen der Proof-of-Know-
ledge-Eigenschaft nur mit vernachldssigbarer Wahrscheinlichkeit maoglich. Zur Vereinfa-
chung der Sicherheitsbeweise wird dies nicht immer explizit an jeder Stelle angegeben.

Der Angreifer B verwaltet zur Simulation der Orakel-Anfragen mehrere Listen. Wird
bspw. ein Eintrag (A, B,C, D) in einer Liste L gespeichert, gilt (A, B,C, D) € L. Die
Schreibweise A € L ist dann eine verkiirzte Schreibweise fir 3A mit (A,-,-,-) € L, die
an einigen Stellen verwendet wird.

Beweis. Wir beweisen Unfalschbarkeit, Anonymitéit, Double-Spending-Beschuldigung
und Abhebe-Beschuldigung.

Unfilschbarkeit: Sei A ein polynomieller Angreifer, der die Unfalschbarkeit des Sys-
tems bricht. Seien g, die Anzahl der Anfragen an das Orakel O, qw» die Anzahl der
Anfragen an das Orakel Of 5 und gy die Anzahl der Anfragen an das Orakel OV, Sei
ky der Wert aller Miinzen, die A in den Of-Anfragen erhélt. Wir konstruieren einen
probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu
verwendet, das ¢-SDH-Problem fir Setupgy mit ¢ < qw.1 + qwa + gv zu losen (bzw.
q < qw1+ qwz2 + qv + 1 fiir ein Typ-1- und Typ-2-Pairing, vgl. Unterabschnitt 3.2.3).

191



Kapitel 6 Teilbare elektronische Geldsysteme

Am Ende hat A mit nicht vernachlassigbarer Wahrscheinlichkeit e (A) durch die Orakel
03, und OF Miinzen im Wert von $* = $+k* fiir k* > 1 ausgegeben oder eingelost, ohne
dass der Identify-Algorithmus eine Kontonummer pk € U4 ausgibt. Da der Angreifer A
durch die Of-Anfragen qy; - K sowie durch die O3-Anfragen k; Serienschliissel erhilt,
ist $ = qw,1 - K+ k.

Unabhéangig davon, wie B die Orakel-Anfragen simuliert, werden zunéchst die ver-
schiedenen Falle aufgelistet, in denen der Angreifer A das Spiel gewinnt.

Zunéichst wird gezeigt, dass A nur mit vernachléssigbarer Wahrscheinlichkeit mit ei-
ner Miinze coin’ = (K, S, T, R, A1, By, Ba, SoK, ts/, pky,) bezahlen kann, wobei coin =
(k,S,T, R, A1, By, By, SoK|, ts, pky,) mit (-, -, coin) € Cy 4 UCy und (pky,, ts', k') # (pky,
ts, k) gilt. Somit kann A nur mit vernachlassighbarer Wahrscheinlichkeit eine Miinze zum
Bezahlen verwenden, die von B erstellt wurde.

Fall A: Falls A mit einer aus den Of-Anfragen bzgl. pky, € Ua, ts, k erhaltenen Miinze
coin mit (-, -, coin) € Cy 4 durch eine O3 -Anfrage bzgl. pky, € Uy, ts', k' bezahlen
will, muss R = H (pky|[ts||k) = H (pky|[ts'||k’) mit pky # pkj, gelten. Dies ist
jedoch nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Fall B: Falls A mit einer aus den O,SQH—Anfragen bzgl. pky, € Up, ts, k erhaltenen Miin-
ze coin mit (-, -, coin) € Cy durch eine O3-Anfrage bzgl. pk}, € Uy, ts', k' bezahlen
will, muss R = H (pky||ts||k) = H (pky,||ts’||£") mit (pky,ts) # (pky,,ts') gelten, da
der Zeitpunkt ts’ ansonsten ungiiltig wére. Dies ist jedoch nur mit vernachléssig-
barer Wahrscheinlichkeit moglich.

Fall C: Falls A mit einer aus den O} z-Anfragen erhaltenen Miinze coin mit (-, coin) €
Dy durch eine O3 -Anfrage bezahlen will, wurde die Miinze coin entweder bereits
bei einer OF ,-Anfrage verwendet, was nach Fall B nur mit vernachlissigbarer
Wabhrscheinlichkeit moglich ist, oder bereits bei einer O3-Anfrage vom Angreifer
A selbst erstellt.

Folglich wurde jede Miinze coin (und insbesondere SoK), mit der der Angreifer A durch
eine O3-Anfrage bezahlt, auBer mit vernachlissigharer Wahrscheinlichkeit, von A er-
stellt. Daher kann B, wie unten bei den Simulationen beschrieben, bei jeder Miinze,
mit der der Angreifer A durch eine O3 -Anfrage bezahlt, das Nachrichten-Signatur-Paar
extrahieren.

Schliefllich wird gezeigt, dass A nur mit vernachlassigbarer Wahrscheinlichkeit ei-
ne Miinze coin’ = (K, S, T, R, Ay, By, By, SoK,ts', pky,) einlosen kann, wobei coin =
(k,S,T, R, A1, By, Ba, SoK|, ts, pky,) mit (-, -, coin) € Cy 4 UCy und (pky,, ts', k') # (pky,
ts, k) gilt. Somit kann A nur mit vernachléassigbarer Wahrscheinlichkeit eine Miinze ein-
16sen, die von B erstellt wurde, auler die Miinzen coin mit (-, -, coin) € Cy 4.

Fall D: Falls A eine aus den Og-Anfragen bzgl. pky, € Uy, ts, k erhaltene Miinze
coin mit (-,-,coin) € Cy4 durch eine OR-Anfrage bzgl. pky, € Uy, ts', k' mit
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(pkyy, ts, k) # (pkyy, ts', k') einlosen will, muss R = H (pky|[ts||k) = H (pky,|[ts'[|k)
gelten. Dies ist jedoch nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Fall E: Falls A eine aus den O%7H—Anfragen bzgl. pky € Up, ts, k erhaltene Miinze coin
mit (-,-,coin) € Cy durch eine OR-Anfrage bzgl. pky, € Ua,ts', k' einldsen will,
muss R = H(pky|| ts||k) = H (pky,|[ts'||k") mit pky, # pkj, gelten. Dies ist jedoch
nur mit vernachlassighbarer Wahrscheinlichkeit moglich.

Fall F: Falls A eine aus den O,D{’B—Anfragen erhaltenen Miinze coin mit (-, coin) € Dy
durch eine OF-Anfrage bzgl. pky, € Ua,ts', k' einlésen will, wurde die Miinze coin
entweder bereits bei einer (’),SQH-Anfrage verwendet, was nach Fall E nur mit ver-
nachlissigharer Wahrscheinlichkeit moglich ist, oder bereits bei einer O3 -Anfrage
vom Angreifer A selbst erstellt.

Folglich wurde jede Miinze coin mit (-, -, coin) ¢ Cy 4 (und insbesondere SoK), die der
Angreifer A durch eine OR-Anfrage einlost, aufier mit vernachlissigharer Wahrschein-
lichkeit, von A erstellt. Daher kann B, wie unten bei den Simulationen beschrieben, bei
jeder Miinze coin mit (-,-,coin) ¢ Cpy 4, die der Angreifer A durch eine OR-Anfrage
einlost, das Nachrichten-Signatur-Paar extrahieren.

Insgesamt wurden durch den Angreifer A Miinzen im Wert von $* > qw, - K + &y
ausgegeben oder eingelost. Dann gewinnt A das Spiel entweder, wenn (1) alle $* =
qw1 - K + ki + k* Serienschliissel fur £* > 1 verschieden sind, oder (2) einige Serien-
schliissel mehrmals ausgeben oder eingelost werden aber Identify keine Kontonummer
pk € U, ausgibt (was bei einigen Autoren auch als Identifikation eines Double-Spenders
bezeichnet wird, siche [CHLO05, CG10]).

Wir betrachten zunéchst den Fall, dass alle Serienschliissel verschieden sind. Da A
aus den OY-Anfragen maximal zu gy verschiedenen Polynomen Signaturen erhélt und
alle Polynome maximal den Grad K haben (ansonsten wiirde B, wie unten bei den Si-
mulationen beschrieben, abbrechen), konnen aus diesen Polynomen maximal gy - K
Serienschliissel generiert werden. Denn durch maximal K Serienschliissel wird das jewei-
lige Polynom stets eindeutig festgelegt. Da allerdings neben den k; Serienschliisseln durch
die Miinzen coin mit (-, -, coin) € Cy 4 weitere qu; - K + k* Serienschliissel ausgegeben
oder eingelost werden, kann B mindestens g1 + 1 verschiedene Polynome extrahieren.
Denn seien 0.B.d.A. Kjg,...,kj k1 fir 1 < j < gw, die gw, - K Serienschliissel, mit
denen die g1 Polynome ¢; (x) = v; [15," (x + ;) € Z, [x] mit ; € Z, berechnet wer-
den. Da insgesamt allerdings qw.; - K + k* Serienschliissel mit k* > 1 ausgegeben oder
eingelost werden, kann aus diesen k* weiteren Serienschliisseln mindestens ein weiteres
Polynom berechnet werden. (Beachte: Es ist durchaus mdéglich, dass B maximal gy
verschiedene Akkumulatoren extrahiert. Dennoch wird die Beschrinktheit des Akkumu-
lator-Schemas im Gegensatz zu [CG10] nicht benétigt, da B in jedem Fall mindestens
qw,1+1 verschiedene Polynome extrahiert.) Somit extrahiert B mindestens eine Signatur
(X%, e*, s*) und die dazugehérende Nachricht (u*, ¢* (x)), zu der A keine O)Y-Anfrage ge-
stellt hat (und somit auch keine O%W-Anfrage). Also wurde das Nachrichten-Signatur-
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Paar ((u*, ¢* (x)), (X%, e*,s*)) nie bei einer Of-Anfrage und somit auch nie bei einer
OYW-Anfrage erzeugt. Nun miissen wir die Fille unterscheiden, dass das Nachrichten-
Signatur-Paar ((u*, ¢* (x)), (X*, e*, s*)) entweder (1.1) nie oder (1.2) mindestens einmal
bei der Simulation einer O,\é\{B—Anfrage erzeugt wurde.

Fall (1.1): Der Angreifer B erhélt den offentlichen Schlissel (p, G}, GS, G, é, g, 9o, 91,
Ugy -+ - U, hy b,y ... b, X) des BBS+A-Signaturverfahrens und darf ¢ Anfragen an das
Signatur-Orakel stellen.

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wihlt zuféllig eine Zahl y €r Z; sowie einen Generator g €r G,
und berechnet den Generator gg = g¥. Dann sendet B die perfekt simulierten Sy-
stemparameter sp = (p, G, G, G, G, ¢, 9, 90,91, %0, - -, ur, b, hi, ..., hi, 8, 80)
und den perfekt simulierten 6ffentlichen Schliissel pky = X an den Angreifer A.

Simulation von O": Der Angreifer B verhélt sich wie das Orakel.
Simulation von O4: Der Angreifer B verhilt sich wie das Orakel.
Simulation von Of z: Der Angreifer B verhilt sich wie das Orakel.

Simulation von O}: Der Angreifer B simuliert jede O}-Anfrage analog zum lIssue-
Protokoll des BBS+A-Signaturverfahrens wie in Unterabschnitt 3.2.3 beschrie-
ben. Dann speichert B den Eintrag (i4,view = (T = (I,C, Ay, SoKw,ts, K),0’ =
(X,e,8"), (s, u,$(x))) in einer Liste view 4 sowie das Nachrichten-Signatur-Paar
((u, ¢ (x)), (X, e,s)) mit deg (¢) < K in einer Liste o4, erhoht den Wert § um K
und den Zahler ¢4 um 1. Falls B eine Anfrage nicht simulieren kann, bricht B ab.
Dies passiert aber nur mit vernachlassigbarer Wahrscheinlichkeit. Der Angreifer B
benoétigt insgesamt g1 Anfragen an das Signatur-Orakel.

Simulation von O z: Der Angreifer B verhélt sich wie der ehrliche Kunde und simu-
liert die Bank perfekt mit Zugriff auf das Signatur-Orakel, da B die zu signieren-
de Nachricht selbst wéhlt. Dann speichert B den Eintrag (i, W; = (X e, s, info),
pki, K) in einer Liste Wy, einen Eintrag (i,view = (T = (I,C, Ag, SoKw, ts,
K),o' = (X,e,s")) in einer Liste viewy sowie das Nachrichten-Signatur-Paar
((u, ¢ (x)), (X,e,s)) in einer Liste oy ab und erhéht den Zahler ¢ um 1. Der An-
greifer B benotigt insgesamt gy o Anfragen an das Signatur-Orakel.

Simulation von O3;: Nach den Fillen A bis C wurde die Miinze coin nur mit vernach-
lassigbarer Wahrscheinlichkeit nicht von A erstellt. Somit verhélt sich der Angreifer
B wie der ehrliche Handler, auer dass B den Angreifer A wahrend der Durchfiih-
rung von SoK zuriickspult, um das Nachrichten-Signatur-Paar ((u, ¢(x)), (X, e, s))
analog zum Prove®-k bzw. Prove- K-Protokoll des BBS+A-Signaturverfahrens (Un-
terabschnitt 3.2.3) zu extrahieren und in einer Liste D, abzuspeichern. Falls das
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Nachrichten-Signatur-Paar nicht extrahiert werden kann, bricht B ab. Dies passiert
aber nur mit vernachlassigbarer Wahrscheinlichkeit. Dann erhéht B nach erfolg-
reicher Durchfithrung den Wert $* um £, speichert einen Eintrag (j, coin) in einer
Liste C 4 sowie einen Eintrag (pky, ts) in einer Liste S ab und erh6ht den Zahler j
um 1.

Simulation von Of: Der Angreifer B verhilt sich wie das Orakel. Somit wird der Wert
$ um & erhoht und ein Eintrag (i, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von O,SQH: Der Angreifer B verhélt sich wie das Orakel. Somit wird ein
Eintrag (7, pky,coin) in einer Liste Cp, ein Eintrag (j, coin) in einer Liste C und
ein Eintrag (pks, ts) in der Liste S gespeichert sowie der Zahler j um 1 erhoht.

Simulation von OZ: Falls coin € D ist, verhilt sich B wie das Orakel und gibt eine
Fehlermeldung | aus.

Falls coin € Cy 4 \ D4 ist, verhélt sich B wie das Orakel. Somit wird nach erfolg-
reicher Durchfithrung der Wert $* um k& erhoht und die Miinze coin in einer Liste
D4 gespeichert.

Falls coin ¢ Cy 4 U Dy ist, wurde die Miinze coin nach den Féallen D bis F
nur mit vernachlassigharer Wahrscheinlichkeit nicht von A erstellt. Somit verhélt
sich der Angreifer B wie die ehrliche Bank, aufler dass B den Angreifer A wéh-
rend der Durchfithrung von SoK zuriickspult, um das Nachrichten-Signatur-Paar
((u, ¢(x)), (X, e, s)) analog zum Prove™-k bzw. Prove- K-Protokoll des BBS+A-Si-
gnaturverfahrens zu extrahieren und in einer Liste DD, abzuspeichern. Falls das
Nachrichten-Signatur-Paar nicht extrahiert werden kann, bricht B ab. Dies pas-
siert aber nur mit vernachlassighbarer Wahrscheinlichkeit. Anschlieend wird nach
erfolgreicher Durchfiihrung der Wert $* um & erhoht und die Miinze coin in einer
Liste D4 gespeichert.

Simulation von O} z: Der Angreifer B verhalt sich wie das Orakel. Somit wird ein
Eintrag (7, coin) in einer Liste Dy gespeichert.

Simulation von OYV: Der Angreifer B verwendet die List view, und simuliert die
Signatur perfekt mit Zugriff auf das Signatur-Orakel. Der Angreifer B benotigt
insgesamt gy Anfragen an das Signatur-Orakel.

Spielende: Der Angreifer B 16st jede Miinze coin mit (-,-,coin) € C4 \ Dy ein. Mit
nicht vernachlassigbarer Wahrscheinlichkeit € () gilt $* > §.

Nach Voraussetzung extrahiert B bei einer O3- oder OP -Anfrage ein Nachrichten-
Signatur-Paar ((u*, ¢* (x)), (X*, e*, s*)), das nie bei der Simulation einer Orakel-Anfrage
verwendet wurde. Somit ist ((u*, p*(x)), (X*,e*,s%)) € D, \ (g U o).

Der Angreifer B sendet ((u*,¢* (x)), (X*, e*,s*)) an das Signatur-Orakel und bricht
damit die starke existentielle Unfilschbarkeit der BBS+A-Signatur (und 16st somit das
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¢-SDH-Problem) mit nicht vernachlassigharer Wahrscheinlichkeit € (\) — v (), wobei v
eine vernachlassighare Funktion ist.

Fall (1.2): Der Angreifer B erhélt eine zufallige 2-SDH-Probleminstanz (p, G}, G}, G/,
é, ug, ul, h, h®).

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wéhlt zuféllig vier Zahlen «, 3,2,y €r Z;, einen Generator g €r
G, sowie zwei Generatoren g, g1 €x G;. Dann berechnet B die Generatoren gy =
9v,90 = ug , X = h” sowie u; = ug‘i und h; = R fiir 1 < ¢ < K. Anschlieflend sen-
det B die perfekt simulierten Systemparameter sp = (p, G}, G, G}, G, é, g, 90, 91,

p? )
Ugy -+ Uk, Ry by, ... by, 8, 80) sowie den perfekt simulierten Schliissel pkgz = X an

den Angreifer A.
Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
Simulation von O4: Der Angreifer B verhilt sich wie das Orakel.
Simulation von Og z: Der Angreifer B verhélt sich wie das Orakel.

Simulation von O): Der Angreifer B verhilt sich wie das Orakel, da B den privaten
Schlissel = € Z;, kennt. Somit wird der Wert $ um K erhoht, ein Eintrag (i 4, view)
in einer Liste view 4 gespeichert und der Zahler i4 um 1 erhoht.

Simulation von (’),VC\{ gt Der Angreifer B verhélt sich wie der ehrliche Kunde, aufler bei
der Berechnung von C' und der Erstellung von SoKy. Hier wahlt B zufillig eine
Zahl § €r Z,und berechnet das Commitment C' = (ug)’B ggg}‘ug(a) = ggggg%ug(a) =
g5 g}‘ug(a) fir s’ := a+¢ mod p und simuliert SoKy. Da B den privaten Schliissel
x kennt, kann B eine giiltige Signatur erstellen. Insgesamt hat B somit die Anfrage
perfekt simuliert. Dann wird ein Eintrag (i, W; = (X e, 4, s”, info) , pk,, K) in einer
Liste Wy, ein Eintrag (i,view = (T = (I,C, Ay, SoKw,ts, K),0’ = (X e,s")))
in einer Liste viewy und das Nachrichten-Signatur-Paar ((u, ¢(x)), (¥, e, d,s”)) in
einer Liste oy gespeichert und der Zahler ¢ um 1 erhoht.

Simulation von 03: Nach den Fillen A bis C wurde die Miinze coin nur mit vernach-
lassigbarer Wahrscheinlichkeit nicht von A erstellt. Somit verhélt sich der Angreifer
B wie der ehrliche Handler, auer dass B den Angreifer A wahrend der Durchfiih-
rung von SoK zurtickspult, um das Nachrichten-Signatur-Paar ((u, ¢(x)), (X, e, s))
analog zum Prove®™-k bzw. Prove- K-Protokoll des BBS+A-Signaturverfahrens (Un-
terabschnitt 3.2.3) zu extrahieren und in einer Liste D, abzuspeichern. Falls das
Nachrichten-Signatur-Paar nicht extrahiert werden kann, bricht B ab. Dies passiert
aber nur mit vernachlassigbarer Wahrscheinlichkeit. Dann erhoht B nach erfolg-
reicher Durchfithrung den Wert $* um k, speichert einen Eintrag (j, coin) in einer
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Liste C 4 sowie einen Eintrag (pky, ts) in einer Liste S ab und erhoht den Zahler j
um 1.

Simulation von OF: Der Angreifer B verhilt sich wie der ehrliche Kunde mit Geld-
borse W;, auler dass B die Signature-of-Knowledge SoK perfekt simulieren muss,
da B die Signatur (die Zahl s = a + J + s” mod p) nicht kennt. AnschlieBend
wird der Eintrag (i, W;, pky, $;) zu (i, W’, pke, $; — k) aktualisiert, der Wert $ um
k erhoht und ein Eintrag (i, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von Of ;;: Der Angreifer B verhilt sich wie der ehrliche Kunde mit Geld-
borse W;, auler dass B die Signature-of-Knowledge SoK perfekt simulieren muss,
da B die Signatur (die Zahl s = a + 0 4+ s” mod p) nicht kennt. Weiter verhalt
sich B wie der ehrliche Héndler. AnschlieBend wird der Eintrag (i, W;, pky, $;) zu
(1, W, pk, $; — k) aktualisiert, ein Eintrag (i, pk, coin) in einer Liste Cy, ein Ein-
trag (j, coin) in einer Liste C und ein Eintrag (pky, ts) in einer Liste S gespeichert
sowie der Zahler 7 um 1 erhoht.

Simulation von OR: Falls coin € D4 ist, verhilt sich B wie das Orakel und gibt eine
Fehlermeldung | aus.

Falls coin € Cy 4 \ D4 ist, verhélt sich B wie das Orakel. Somit wird nach erfolg-
reicher Durchfithrung der Wert $* um k& erhoht und die Miinze coin in einer Liste
D4 gespeichert.

Falls coin ¢ Cy 4 UDy ist, wurde die Miinze coin nach den Féallen D bis F
nur mit vernachlassigbarer Wahrscheinlichkeit nicht von A erstellt. Somit verhélt
sich der Angreifer B wie die ehrliche Bank, aufler dass B den Angreifer A wah-
rend der Durchfithrung von SoK zuriickspult, um das Nachrichten-Signatur-Paar
((u, ¢(x)), (X, e, s)) analog zum Prove*-k bzw. Prove- K-Protokoll des BBS+A-Si-
gnaturverfahrens zu extrahieren und in einer Liste D, abzuspeichern. Falls das
Nachrichten-Signatur-Paar nicht extrahiert werden kann, bricht B ab. Dies pas-
siert aber nur mit vernachléssighbarer Wahrscheinlichkeit. Anschliefend wird nach
erfolgreicher Durchfithrung der Wert $* um % erhoht und die Miinze coin in einer
Liste D 4 gespeichert.

Simulation von O} z: Der Angreifer B verhilt sich wie das Orakel. Somit wird ein
Eintrag (j, coin) in einer Liste Dy gespeichert.

Simulation von O}W: Der Angreifer B verhilt sich wie das Orakel, da B den priva-
ten Schlissel z € Z; kennt und die entsprechenden Eintrdge in der Liste view 4
gespeichert hat.

Spielende: Der Angreifer B 16st jede Miinze coin mit (-,-,coin) € C4 \ Dy ein. Mit
nicht vernachléssigbarer Wahrscheinlichkeit € () gilt $* > §$.
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Nach Voraussetzung extrahiert B bei einer O3~ oder OR-Anfrage ein Nachrichten-Si-
gnatur-Paar ((u*, ¢*(x)), (X*, e*, s*)), wobei A zur Nachricht (u*, ¢*(x)) keine Of- und
somit auch keine O¥W-Anfrage gestellt hat. Allerdings wurde nach Voraussetzung das
Nachrichten-Signatur-Paar ((u*, ¢*(x)), (2%, €*, s*)) bei der Simulation einer Oy z-An-
frage erstellt. Somit existiert ein Eintrag ((u*, ¢*(x)), (X*, e*, 0%, ™)) € op.

Der Angreifer B sucht diesen Eintrag und berechnet den diskreten Logarithmus a =
s* — & — ¢* mod p und 16st damit das 2-SDH-Problem mit nicht vernachlassigbarer
Wahrscheinlichkeit € (A\) — v (\), wobei v eine vernachlédssigbare Funktion ist.

Fall (2): Wir betrachten nun den Fall, dass einige Serienschliissel mehrmals ausge-
geben oder eingelost werden, ohne dass ein betriigerischer Kunde pky € U4 identifi-
ziert werden kann. Seien coin = (k, S, T, R, ® = (Ay, By, Ba, SoK, ts, pky,)) und coin’ =
(K',S",T',R',®" = (A}, B}, B}, SoK',ts', pky,)) die beiden Miinzen, bei denen ein Double-
Spending auftrat. Da (pky,ts) # (pkj,ts’) gelten muss, ist nur mit vernachlassigbarer
Wahrscheinlichkeit R = H(pky,||ts||k) = H(pky,||ts'||k’) = R'. Sei pki ¢ U4 das Ergebnis
der Berechnung des Identify-Algorithmus.

Durch die obigen sechs Félle A bis F wurde bereits gezeigt, dass nur mit vernach-
léassigbarer Wahrscheinlichkeit (-, -, coin), (-, -, coin’) € Cy 4 U Cy gilt. Dann gibt es die
beiden Fille, dass (2.1) keine oder (2.2) genau eine der Miinzen coin und coin’ von B
zum Bezahlen verwendet wurde.

Fall (2.1): (-,-, coin), (-,-,coin’) ¢ Cy 4 U Cpy:

In diesem Fall wurden SoK und SoK' vom Angreifer A erstellt. Daher kann B die
beiden Zahlen k, ' € Z, sowie die beiden Nachrichten-Signatur-Paare ((u, ¢(x)),
(X,e,8) und ((u/,¢'(x)), (X, ¢,s")) mit S = g*, 5 = g¥, T = g'gl"* und T" =

.

g gy " aus SoK und SoK' extrahieren.
e Falls k =k und S = 5’ ist, folgt kK = k' und mit dem ldentify-Algorithmus:

n—1 n—1
N T'R (R—R) gRu’gRR’n’ (R—R') R —R'u
Plic = (TR) - <gRgZM =g T ¢ Ua.

— Falls mindestens eines der beiden Nachrichten-Signatur-Paare niemals bei
einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls mindestens eines der beiden Nachrichten-Signatur-Paare bei einer
OF! 5-Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.

— Falls obige Félle nicht eintreten, wurden beide Nachrichten-Signatur-

Paare bei jeweils einer O bzw. OYW-Anfrage erstellt. Aus g% ¢ Uy
folgt v/ # w. Somit handelt es sich nicht um ein Double-Spending, da
zwei verschiedene, korrupte Kunden mit pky = g%, pkj. = g € Uy zwei
Geldborsen abgehoben haben und somit auch mit den entsprechenden
Miinzen bezahlen diirfen. Insbesondere kann A in diesem Fall aber nicht

198



6.5 Das teilbare elektronische Geldsystem TG-I

Miinzen im Wert von mehr als $ ausgeben oder einlésen und somit das
Spiel nicht gewinnen.

o Falls & # k' ist, sei. 0.B.d.A. & > k’. Falls der zu S’ gehorende Schliissel
k' € Z, mit §' = g” aus der Seriennummer S berechnet werden kann, folgt
mit dem Identify-Algorithmus:

T gu’gR’m/ y
pk*IC - R’k - R/Oﬂ/ - g ¢ Z/[_A
90 90

Da g% ¢ U, ist, wurde das Nachrichten-Signatur-Paar (v, ¢'(x)), (X', ¢/, s"))
niemals bei einer O~ bzw. OYW-Anfrage erstellt.

— Falls das Nachrichten-Signatur-Paar ((u/, ¢/(x)), (X', €/,s)) niemals bei
einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar ((u/,¢/(x)) , (X, ¢/, s')) bei einer O -
Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.

e Falls k = k' ist, aber § # S gilt, oder 0.B.d.A. k > k' ist, aber der zu
S" gehérende Schliissel ' € Z, mit S’ = g nicht aus der Seriennummer S
berechnet werden kann, muss aus beiden Seriennummern S und S’ mindestens
einmal derselbe Serienschliissel x; € Z; berechnet werden (denn es ist ja ein
Double-Spending aufgetreten). Somit gibt es einen Nachfolger S* von S sowie
einen Nachfolger S™ von S’ (wobei auch S* = S bzw. S™ = S’ erlaubt ist)
und eine Zahl £* € Z5 mit x* = H (S*|[b) = H (S"™|[') fiir b,0" € {0,1}. Dies

ist allerdings nur mit vernachlassighbarer Wahrscheinlichkeit mdoglich.

Fall (2.2): Sei 0.B.d.A. (-,-,coin) € Cy 4 UCg und (-,-,coin’) ¢ Cy 4 UCp:

Falls B genau eine der beiden Miinzen zum Bezahlen verwendet hat, sei dies
0.B.d.A. die Miinze coin. Dann wurde SoK’ vom Angreifer A erstellt und daher
kann B die Zahl k' € Z, sowie das Nachrichten-Signatur-Paar ((u', ¢'(x)), (X', €,
")) mit S’ = g* und T’ = g¥'gf'* aus SoK’ extrahieren.

Sei k € Z und ((u, ¢(x)), (¥, e, s)) das Nachrichten-Signatur-Paar der Miinze coin
mit S = g~ und T = g“gl*.

e Falls k =k und S = 5’ ist, folgt K = k’ und mit dem ldentify-Algorithmus:

/RN (R—R)~" R RR'w\ (B—R)7! -
pkic = = — (L — g R ¢ Uy
TR glugf's

— Falls das Nachrichten-Signatur-Paar ((u/, ¢'(x)), (X', €’,s")) niemals bei
einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar (v, ¢/(x)), (X', €/, s')) bei einer O -
Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.
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— Falls obige Félle nicht eintreten, wurde das Nachrichten-Signatur-Paar

(v, ¢'(x)), (X, €,s") bei einer OF- bzw. OYW-Anfrage erstellt. Somit
handelt es sich nicht um ein Double-Spending, da zwei verschiedene Kun-
den mit pke = g* € Uy und pkj = g € Uy zwei Geldbérsen abgehoben
haben. Dazu miisste A entweder denselben Master-Schliissel oo wie pky
wahlen oder es tritt eine Kollision bei der Simulation des Random-Oracles
auf, was beides nur mit vernachléassigbarer Wahrscheinlichkeit moglich ist.
Insbesondere kann A in diesem Fall aber nicht Miinzen im Wert von mehr
als $ ausgeben oder einlésen und somit das Spiel nicht gewinnen.

e Falls k > &’ ist und der zu S’ gehorende Schliissel &’ € Z, mit S’ = g* aus der
Seriennummer S berechnet werden kann, folgt mit dem Identify-Algorithmus:

. T gu'gR’n/ y
ple = "Re T RIOK/ =9 ¢ Z/[_A.
90 90

Da g% ¢ U, ist, wurde das Nachrichten-Signatur-Paar (v, ¢'(x)), (X', ¢/, s))
niemals bei einer O~ bzw. OYW-Anfrage erstellt.

— Falls das Nachrichten-Signatur-Paar ((u/, ¢'(x)), (X', €/,s")) niemals bei

einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar ((u/, ¢'(x)) , (X7, ¢/, s")) bei einer O -

Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.

e Falls k < k' ist und der zu S gehorende Schliissel x € Z, mit S = g* aus der
Seriennummer S’ berechnet werden kann, folgt mit dem ldentify-Algorithmus:

T  g'gl"

pk* = K K
el of

=g" ¢ Ua.

— Falls das Nachrichten-Signatur-Paar ((u/, ¢'(x)), (X, €’,s")) niemals bei

einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

Falls das Nachrichten-Signatur-Paar ((u/, ¢'(x)), (X, ¢/, s')) bei einer O -
Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.

Falls obige Falle nicht eintreten, wurde das Nachrichten-Signatur-Paar
(v, ¢'(x)), (X, €,s") bei einer OF- bzw. OYW-Anfrage erstellt. Somit
handelt es sich nicht um ein Double-Spending, da zwei verschiedene Kun-
den mit pke = g* € Uy und pkj = g € Uy zwei Geldbérsen abgehoben
haben. Dazu miisste A entweder denselben Master-Schliissel koo wie pky
wahlen oder es tritt eine Kollision bei der Simulation des Random-Oracles
auf, was beides nur mit vernachléssigbarer Wahrscheinlichkeit moglich ist.
Insbesondere kann A in diesem Fall aber nicht Miinzen im Wert von mehr
als $ ausgeben oder einlésen und somit das Spiel nicht gewinnen.
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e Falls k = k' ist, aber S # S’ gilt, oder k > Kk’ ist, aber der zu S’ gehorende
Schliissel ' € Z, mit ' = ¢* nicht aus der Seriennummer S berechnet
werden kann, oder k& < k' ist, aber der zu S gehorende Schliissel £ € Z, mit
S = ¢" nicht aus der Seriennummer S’ berechnet werden kann, muss aus
beiden Seriennummern S und S’ mindestens einmal derselbe Serienschliissel
Kj € Zj; berechnet werden (denn es ist ja ein Double-Spending aufgetreten).
Somit gibt es einen Nachfolger S* von S sowie einen Nachfolger S von S’
(wobei auch S* = S bzw. S = S’ erlaubt ist) und eine Zahl x* € Z mit
k* = H(S*||b) = H(S™||t)) fur b0’ € {0,1}. Dies ist allerdings nur mit

vernachlassigbarer Wahrscheinlichkeit moglich.

Somit ist der Fall, dass einige Serienschliissel mehrmals eingeldst werden, ohne dass ein
betriigerischer Kunde pky € U4 eindeutig identifiziert werden kann, vernachléssigbar.

Daher bricht der Angreifer A die Unfilschbarkeit nur mit vernachlédssigbarer Wahr-
scheinlichkeit.

Bemerkung 6.5.2. Fir die Unfalschbarkeit des Geldsystems ist es also wichtig, dass
die Hashfunktion H stark kollisionsresistent ist.

Anonymitat: Sei A ein polynomieller Angreifer, der die Anonymitdt des Systems
bricht. Wir konstruieren einen probabilistischen polynomiellen Angreifer B, der den An-
greifer A dazu verwendet, die semantische Sicherheit des ElGamal-Verschliisselungsver-
fahrens in der Gruppe G, mit ( , G, g) + Setupg (1’\) zu brechen, was ein Widerspruch
zur DDH-Annahme fiir Setupg ist.

Der Angreifer B erhélt den o6ffentlichen Schliissel ( , G, 9, go) des ElGamal-Verschliis-
selungsverfahrens.

Simulation der Initialisierung: Der Angreifer B generiert die Parameter spg; = (p,
Gy, GYy, G, é,ug, h), wobei Gy = (ug) , G = (h) und é: Gy x Gy — G eine bilinea-
re Abbildung ist. Dann wihlt B zuféllig eine Zahl o € Z;, sowie drei Generatoren
g,90,91 €r Gi. Danach berechnet B die Elemente u; = ua‘“i sowie h; = he fiir
1 <i < K. (Falls G, = G, ist, werden die Generatoren g, gy € G; nicht zufallig
gewéhlt, sondern g := g und go := go gesetzt.) Anschlieflend sendet B die perfekt
simulierten Systemparameter sp = (p, G}, Gy, G, G}, €, g, go, 91, Uo, - - -, Uk, h, ha,
..., hKk, 9, go) an den Angreifer A.

Der Angreifer A generiert den 6ffentlichen Schliissel pkz = X der Bank und sendet
diesen an B.

Simulation der Probe-Phase: Der Angreifer B verhalt sich bei allen Orakel-Anfragen
wie das jeweilige Orakel und kann somit alle Anfragen perfekt simulieren.

Simulation der Challenge-Phase: Der Angreifer A sendet zwei verschiedene Indizes
ig, 11 mit (ig, Wo, [0, $0), (il, Wl, Il, $1) S WH, zwei Offentliche Schliissel pkb? pkl’),
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zwei Zeitpunkte tsy, ts; (wobei sogar (pky,ts,) = (pkj,ts;) erlaubt ist) und zwei
giltige Werte ky, k; mit $o, $1 > max{ky, k;} (wobei auch k, = k; erlaubt ist). Der
Angreifer B simuliert die Hashwerte Ry, B; gemifl dem Random-Orakel O". Wir
betrachten zunéachst den Fall Iy # I4.

Der Angreifer B sendet die beiden Kontonummern I, I; an das ElGamal-Verschliis-
selungs-Orakel und erhélt die beiden Geheimtexte ¢, = (c14,c25) = (Lgy’, 8™)
sowie ¢; = (14, Cop) = ([ngg,gT5> mit 73,75 €r Z, und b, b € {0,1} mit b # b.

—1 jl
Dann definiert B die Seriennummern Sy, := ci’g und Sj = e

N sowie die Sicher-
heitstags Tp, := c1 und Ty := ¢y .

Da die Seriennummern S, und Sj also nicht mit den korrekten Geldborsen W,
bzw. W; berechnet wurden, sind beide Seriennummern falsch berechnet. Aber seien
Ky =T+ Ry ' mod p sowie Ky = 1 Ry ' mod p, dann sind die beiden Seriennum-
mern S, = g™ und S; = g™ mit Ky, K5 Er Z,, im Random-Oracle-Modell perfekt
simuliert. (Falls k, = 0 bzw. k; = 0 wére, folgt direkt r, = 0 bzw. r; = 0 und in
diesem Fall kann B die semantische Sicherheit sofort brechen, da dann I,g;* bzw.
I;g(? eine der beiden Kontonummern ist.) Somit sind T}, = L,gt** und T} = F;gg*™
im Random-Oracle-Modell ebenfalls perfekt simuliert.

Weiter wahlt B zuféllig die Elemente A, 3, By, Bay, ALE, B, 3, By €r Gy, wodurch
diese perfekt simuliert sind, und simuliert SoK}, und SoKj perfekt. Schlieflich
sendet B die beiden Miinzen coin, = (ky, Sp, Ty, Rp, A1y, B1p, Bap, S0Ky, tsy, pky)
und coin; = (kl;, Sy, Ty, Ry, Ay, By, Ba g, SoKG, tsy, pkg) an den Angreifer A.

Der Angreifer A kann alle k;, Serienschliissel der Miinze coin, aus der Seriennum-
mer S, berechnen. Da diese Seriennummer falsch berechnet wurde, sind auch die
Serienschliissel falsch, denn sie stammen nicht aus der Geldboérse W,. Da jedoch
der Akkumulator der Geldborse W, perfekt verborgen ist und auch jeweils der
Zeuge Wp,; sowie die Berechnung des Polynoms ¢; ({) in den Bezahl- und Einlose-
protokollen perfekt verborgen sind, sind die k;, Serienschliissel im Random-Oracle-
Modell perfekt simuliert. Analog sind die kj; Serienschliissel der Miinze coin; perfekt
simuliert.

Es ist allerdings zu beachten, dass B die beiden Geldborsen Wy und W, nicht
korrekt aktualisieren kann, da B nicht weifl, welcher der Geldbetrage k;, bzw. k;
zur welcher Geldborse gehort. Somit aktualisiert B die beiden Geldbérsen Wy und
W jeweils so, als wiirde bei beiden mit dem Geldbetrag max{k;, k;} bezahlt. Daher
gilt fir die Eintrage nun (4o, Wy, Iy, ) = $o — max{ksy, kz}) bzw. (i1, W}, 1, $] =
$1 — max{kp, k;}) und somit wurde ein Eintrag korrekt und der andere falsch
aktualisiert.

Simulation der Post-Challenge-Phase: Der Angreifer B verhalt sich bei allen Ora-
kel-Anfragen, auer bei OF und (’),SC*,H, wie das jeweilige Orakel und kann somit
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diese Anfragen perfekt simulieren.

Simulation von O} und O,;: Fiir jeden Index i & {ig, 4} verhélt sich der Angreifer
B wie das Orakel.

Falls der Index ¢ € {io, i1} ist, kann sich der Angreifer B nicht genau wie das Orakel
verhalten, da B die beiden Geldborsen Wy und W; wie oben beschrieben anders als
die Orakel aktualisiert. Der Angreifer B verhalt sich aber wie der entsprechende
ehrliche Kunde mit aktualisierter Geldborse, wodurch die Anfrage im Random-
Oracle-Modell perfekt simuliert ist, da der Angreifer A in dieser Phase bzgl. b e
{0, 1} nur Miinzen im Gesamtwert von $; — max{k;, k;} anfragen darf.

Spielende: Der Angreifer A gibt mit Wahrscheinlichkeit 1/2 + € (\) das korrekte Bit
b aus, wobei € eine nicht vernachlassighbare Funktion ist. Der Angreifer B leitet
das Bit b weiter an das ElGamal-Verschliisselungs-Orakel und bricht somit die se-

mantische Sicherheit des ElGamal-Verschliisselungsverfahrens mit derselben Wahr-
scheinlichkeit 1/2 + € ().

Fiir den Fall Iy = I; kann der Angreifer B nicht das ElGamal-Verschliisselungs-Orakel
befragen. Allerdings folgt direkt aus dem obigen Beweis, dass der Angreifer A in diesem
Fall nur raten kann, da die beiden Miinzen coin, und coin; dann fiir beide Indizes perfekt
simuliert und perfekt ununterscheidbar sind.

Bemerkung 6.5.3. Fiir die Anonymitdt des Geldsystems ist es also wichtig, dass die
Hashfunktion H eine Einwegfunktion mit zufdlliger, gleichverteilter Ausgabe ist.

Double-Spending-Beschuldigung: Sei A ein polynomieller Angreifer, der die Dou-
ble-Spending-Beschuldigung des Systems bricht. Wir konstruieren einen probabilisti-
schen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in der Gruppe G, zu losen.

Der Angreifer B erhalt die DLog-Probleminstanz ( G, 9, g“) und soll den diskreten
Logarithmus a € Z; berechnen.

Simulation der Initialisierung: Der Angreifer B generiert die Parameter spg; = (p,
G}, G,, G, é,ug, h), wobei G = (ug) , Go = (h) und é: Gy X Ga — Gy eine bilinea-
re Abbildung ist. Dann wahlt B zufillig zwei Zahlen a,y € Z;, und drei Genera-

toren g, go, 91 €r G1. Danach berechnet B die Generatoren gy = g%, u; = ugi sowie
h; = h* fir 1 < i < K. AnschlieSend sendet B die perfekt simulierten Systempa-
rameter sp = (p, G}, Gy, G, G, €, g, go, 91, o, - - - Uk, by hay oo B, 8, 80) an den
Angreifer A.

Der Angreifer A generiert den offentlichen Schliissel pkgz = X der Bank und sendet
diesen an B.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
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Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.

Simulation von Of: Der Angreifer B wihlt zufillig eine Zahl v €5 Z,, und berechnet
die perfekt simulierte Kontonummer I = g%g” = g**" = g* fir v := a +~ mod p.
Dann speichert B den Eintrag (1,) in einer Liste Upy.

Simulation von (’),VCV: Der Angreifer B wahlt zuféllig die Zahlen koo €r Loy ao €ER Ly
sowie das Element C' €r G; und berechnet das Element Ay geméafl Protokoll.
Somit sind die Elemente C, Ay perfekt simuliert. AnschlieBend simuliert B die
Signature-of-Knowledge SoKyw perfekt. Nach erfolgreicher Durchfithrung wird ein
Eintrag (i, W; = (X, e, 8", info), pki, K) in einer Liste Wy sowie ein Eintrag (i, T =
(I,C, Ap, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler ¢ um 1 erhéht.

Falls die Anfrage nicht erfolgreich durchgefithrt wurde, wird nur ein Eintrag (i, T =
(I,C, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zéhler ¢ um 1 erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C4 gespeichert und der Zahler j um 1 erhoht.

Simulation von OF : Der Angreifer B verwendet den Eintrag (i, W;, pkc, $;) € W,
berechnet die Elemente S, Ay, By, By geméafl Protokoll und berechnet das korrekte
Sicherheitstag T = Igl* ohne Kenntnis des privaten Schliissels u, wobei k €
Z,, der Schlissel mit S = g* ist. Dann simuliert B die Signature-of-Knowledge
SoK perfekt. AnschlieBend wird der Eintrag (i, W, pky, $;) zu (i, W,, pky, $; — k)
aktualisiert und ein Eintrag (i, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von O ,;: Der Angreifer B verwendet den Eintrag (i, W;, pky, $;) € Wy,
berechnet die Elemente S, A, By, By geméafl Protokoll und berechnet das korrekte
Sicherheitstag T = Igl* ohne Kenntnis des privaten Schliissels u, wobei k €
Z,, der Schlissel mit S = g* ist. Dann simuliert B die Signature-of-Knowledge
SoK perfekt. Anschliefiend wird der Eintrag (i, W;, pky, $;) zu (i, W, pkyc, $; —
k) aktualisiert und ein Eintrag (7, pky, coin) in einer Liste Cy sowie ein Eintrag
(j, coin) in einer Liste C gespeichert und der Zahler j um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel.

Spielende: Der Angreifer A gibt nun mit nicht vernachléssigharer Wahrscheinlichkeit
€ (\) einen offentlichen Schliissel pky € Uy sowie einen Beweis I, der zwei Miinzen
coin = (k,S,T,R, Ay, B, By, SoK, ts, pky,) und coin’ = (K, S",T",R', A}, B}, B},
SoK',ts', pky,) enthilt, aus, so dass VerifyGuilt(sp, pkg, pki, Ilg) = 1 gilt, obwohl
nicht (-, pky, coin), (-, pki, coin’) € Cy 4 U Cyy ist.

Zunichst wird gezeigt, dass A eine aus den OF - oder O,SCfH—Anfragen erhaltenen Miin-
ze coin* = (k*, S, T, R, Ay, By, By, SoK, ts*, pkj,) mit (-, -, coin*) € Cy,4UCy nur mit ver-
nachléssigbarer Wahrscheinlichkeit als verédnderte Miinze coin = (k, S, T, R, Ay, By, B,
SoK, ts, pky,) mit (pkj,, ts*, k*) # (pky, ts, k) ausgeben kann.
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Fall A: Falls A eine aus den OF - oder O,SCTH—Anfragen bzgl. (pkj,, ts*, k*) erhaltene
Minze coin* mit (pkj,,ts*, k*) # (pky, ts, k) ausgibt, muss R = H(pky,||ts*||k*) =
H(pky|[ts||%k) gelten. Dies ist jedoch nur mit vernachlassigbarer Wahrscheinlichkeit
moglich.

Analog gilt dies fiir die Miinze coin’.

Dann gibt es die drei Moglichkeiten, dass B beide Miinzen bzgl. verschiedener Kunden
zum Bezahlen verwendet hat (Fall B), oder keine (Fall C) oder genau eine (Fall D) der
Miinzen zum Bezahlen verwendet hat. Sei (pk, ;) € Uy der entsprechende Eintrag mit
pk =1 =g" =g

Fall B: (-, pkj,coin), (-, pky, coin’) € Cy 4 U Cy mit pky # pkj-:

Die Wahrscheinlichkeit, dass B beide Miinzen bzgl. verschiedener Kunden zum Be-
zahlen verwendet hat, ist vernachlassigbar, da B dazu entweder denselben Master-
Schliissel gewéhlt haben oder eine Kollision bei der Simulation des Random-Oracles
auftreten miisste.

Fall C: (-,-,coin),(+,-,coin’) ¢ Cy 4 UCg:
In diesem Fall wurden SoK und SoK’ vom Angreifer A erstellt. Daher kann B die

u Rk

Zahlen u, v, ki, k' € Z, mit S = g~, 8" = g*, T = g gl und T" = g* g~ aus SokK
und SoK' extrahieren.

e Falls k =k’ ist, folgt kK = k' und weiter mit dem ldentify-Algorithmus:

R-R)! ! /! (RfR’)_1 .
= (I2) L (N
TR RR'k - :

gfugy
Dann ist u; = Rg__g,,“ mod p und somit berechnet B den diskreten Logarith-
Ru'—R'u

mus @ = “5—p~ — v mod p, da R # R’ gelten muss.

e Falls k # k' ist, sei 0.B.d.A. k > k’. Dann folgt mit dem Identify-Algorithmus:

TI gulgOR/K/ ,
pk — 7! — 71 — gu .
Mgl ol

Somit ist u; = u' und B berechnet den diskreten Logarithmus a = v’ — ~;
mod p.

Fall D: Sei 0.B.d.A. (-,-,coin) € Cy 4 UCp und (-,-,coin’) ¢ Cy 4 UCpg:

Falls B genau eine der beiden Miinzen zum Bezahlen verwendet hat, sei dies
0.B.d.A. die Miinze coin. Dann wurde SoK’ vom Angreifer A erstellt und daher
kann B die Zahlen «/, &’ € Z, mit S’ = g* und T’ = g gi* aus SoK' extrahieren.

Sei pky, der Kunde mit (-, pk,Cj,coin> € CyaUCpy und (pk,cj,vj) € Uy. Somit
ist pky, = g™ =: g
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e Falls k = k' ist, folgt kK = k' und weiter mit dem ldentify-Algorithmus:

R—RN! ! /! (R*R/)71 Il
. TR ( ) B gR gORR B RuR:I;/u]
P = \ 7w =\ gFw ghf= =9 :

Dann gilt u; = qu;:g,“j mod p und somit a + v, = w mod p.

Daher berechnet B den diskreten Logarithmus a = RUI_RW"E%(R_R/)
da R # 0 ist.

e Falls k£ # k' ist, miissen wir die beiden Félle k£ > k' sowie k < k' unterscheiden.

— Sei k > K. Dann folgt mit dem ldentify-Algorithmus erneut pk, = g,{—,’ﬁ, =
0

mod p,

g%, Somit ist u; = u/ und B berechnet den diskreten Logarithmus a =
u' —; mod p.

— Sei k < kK'. Dann kann aus der Seriennummer S’ die Seriennummer S
berechnet werden, obwohl der Angreifer A das Element S’ nicht auf eine
Orakel-Anfrage erhalten hat (sonst hétte der entsprechende Kunde ja
die beiden Seriennummern S und S’ mehrfach eingelost und es wiirde
(-, pkyc, coin) , (-, pky, coin’) € Cy 4UCy gelten). Dies ist aber im Random-
Oracle-Modell nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Somit 16st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (A) — v (XA), wobei v eine vernachldssigbare Funktion ist.

Bemerkung 6.5.4. Fiir die Double-Spending-Beschuldigung des Geldsystems ist es also
wichtig, dass die Hashfunktion H eine Einwegfunktion und stark kollisionsresistent ist.

Abhebe-Beschuldigung: Sei A ein polynomieller Angreifer, der die Abhebe-Beschul-
digung des Systems bricht. Wir konstruieren einen probabilistischen voraussichtlich-po-
lynomiellen Angreifer B, der den Angreifer A dazu verwendet, das DLog-Problem in der
Gruppe G, zu l6sen.

Der Angreifer B erhélt die DLog-Probleminstanz ( .G, g, g“) und soll den diskreten
Logarithmus a € Z; berechnen.

Simulation: Der Angreifer B simuliert die Systemparameter sowie die Orakel-Anfragen
wie bei der Double-Spending-Beschuldigung.

Spielende: Der Angreifer A gibt nun mit nicht vernachléssigharer Wahrscheinlichkeit
€ (\) eine Protokollansicht view = (T = (pky, C, Ay, SoKw, ts, K), 0" = (X, e,s"))
mit pke € Upy aus, so dass VerifyWithdraw(sp, pky, pk, view) = 1 gilt, obwohl
(+,T) ¢ Ty ist. Somit wurde SoKw, aufler mit vernachléssigharer Wahrschein-
lichkeit, von A erstellt und B kann den privaten Schliissel u € Z, mit pk, = g*
extrahieren und somit den diskreten Logarithmus ¢ = v —y mod p berechnen.
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Somit 16st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (\) — v (X\), wobei v eine vernachlassigbare Funktion ist. O

Bemerkung 6.5.5. Fiir die Abhebe-Beschuldigung des Geldsystems ist es also wichtig,
dass die Hashfunktion H stark kollisionsresistent ist.

Bemerkung 6.5.6. Die Sicherheitsziele Anonymitdit, Double-Spending-Beschuldigung
und Abhebe-Beschuldigung sind auch dann noch gewdhrleistet, wenn der Angreifer A die
Zahl o € Z;; wdhlt (und diese somit insbesondere kennt) und die Elemente uy, ..., ux €
Gy sowie hy,...,hx € Go berechnet (vgl. [ASMOS8]). Denn der Angreifer B kann alle

Sitmulationen ohne die Kenntnis der Zahl oo durchfiihren. Die korrekte Berechnung der
? ?

Elemente kann dann durch Uberprifung der Gleichungen é (ug,h) = € (ugx_1,h1) =

- é(uy,hg_1) = é (ug, hi) verifiziert werden. Des Weiteren erfillt das Geldsystem
auch die in [Tro06] definierte Anonymitdt, bei der der Angreifer A in der Challenge-
Phase zusdtzlich alle privaten Schliissel der ehrlichen Kunden erhdlt.

6.6 Das teilbare elektronische Geldsystem TG-II

In diesem Abschnitt wird das oben entwickelte teilbare elektronische Geldsystem TG-I
aus Abschnitt 6.5 modifiziert, um ein effizienteres Bezahlprotokoll Spend zu erhalten.
Denn da die Bank B im Gegensatz zu Geldsystemen, die eine blinde Signatur verwen-
den (wie bspw. [CEN89, Bra93, Bra94, FTY98, Sch09]), einen Teil der BBS+A-Signatur
kennt und da das BBS+A-Signaturverfahren stark existentiell unfalschbar unter einem
adaptiven Angriff mit gewédhlten Nachrichten ist, kann das Element Y anstelle der Kon-
tonummer [ in die Miinze coin eingebaut werden, um einen Double-Spender zu identifizie-
ren. Dies ist jedoch nur dann moglich, wenn die Gruppe G, := G; mit g := g und gy := go
definiert wird. Im Vergleich zu dem obigen Geldsystem TG-I wird das Sicherheitstag T’
fiir eine Seriennummer S = ¢ nun durch 7' = X g™ berechnet, wodurch die Elemente
By und B, nicht mehr benotigt werden. Dadurch ist das Element 3 zwar nicht mehr
perfekt verborgen, allerdings ist es rechnerisch verborgen, wenn fiir Setupg; die XDH-
Annahme gilt, da dann das DDH-Problem in der Gruppe G; nur schwer gelost werden
kann. Daher ist das folgende teilbare elektronische Geldsystem TG-II nur in den Pairing
Typen 2 und 3 sicher. Denn im Typ-1-Pairing kénnte die Bank durch Uberpriifung der
Gleichung é(T/X, g) L ¢ (SR,go) feststellen, ob eine Miinze coin = (k, S, T, R, ®) zu
dem (eindeutigen) Abhebeprotokoll bzgl. des Elements X gehort. Damit der Verifika-
tionsalgorithmus VerifyGuilt korrekt ausgefiihrt werden kann, muss die Bank zuséatzlich
das Tripel ¢/ = (X, e,s”) in ihrer Datenbank Dy, abspeichern. Somit speichert B die
vollstédndige Protokollansicht view eines Abhebeprotokolls ab.

Ein weiterer Unterschied zu dem obigen Geldsystem TG-I ist, dass die Bank B die fol-
gende Signature-of-Knowledge SoKp tiber die Kenntnis des geheimen Signaturschliissels
x € Z3 erstellen und verdffentlichen muss: SoKp [(z) : X = h*]. Alternativ kénnte die
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Signature-of-Knowledge auch als interaktiver Honest-Verifier-Zero-Knowledge-Proof-of-
Knowledge PoK [(z) : X = h*] mit einer Trusted-Third-Party durchgefiihrt werden.

Bemerkung 6.6.1. In [AWSMO07] wurde bewiesen, dass das dort entwickelte spezielle
Signaturverfahren existentiell unfdlschbar unter einem adaptiven Angriff mit gewdhlten
Nachrichten ist. Da das ESS+-Signaturverfahren aus Unterabschnitt 2.12.2 eine Erwei-
terung dieses speziellen Signaturverfahrens darstellt (vgl. [AWSMO7, ASM0S, Au09]),
kann nicht davon ausgegangen werden, dass das ESS+-Signaturverfahren stark existen-
tiell unfdlschbar unter einem adaptiven Angriff mit gewdhlten Nachrichten ist. Es ist
aber maoglich, dass diese Sicherheitseigenschaft dennoch erfillt ist.

Wenn die ESS+-Signatur allerdings nicht stark existentiell unfdlschbar unter einem
adaptiven Angriff mit gewdhlten Nachrichten ist, ist eine entsprechende Version des
folgenden Geldsystems TG-11, in der das ESS+-Signaturverfahren anstelle des BBS+A-
Signaturverfahrens verwendet wird, nicht sicher.

Im Folgenden werden lediglich die Verdanderungen der Algorithmen und Protokolle im
Vergleich zum teilbaren Geldsystem T'G-I dargestellt. Die Protokolle Account und Deposit
werden analog zum teilbaren Geldsystem TG-I ausgefiihrt und daher nicht beschrieben.

Setup geht wie beim teilbaren Geldsystem TG-I vor, auler dass G, := G; mit g := g
und go := go definiert werden und der Generator g; € G; nicht benétigt wird. Die
Ausgabe sind die Systemparameter

sp = (p, G}, G,, Gl 8, g, go, ug, - - -, Ugc, Iy hyy . b, H) <— Setup (1’\,[(> )

BGen geht wie beim teilbaren Geldsystem TG-I vor. Im Anschluss an die Schliissel-
generierung erstellt die Bank B die Signature-of-Knowledge SoKp[(z) : X = h”]
und fiigt SoKp, also das Paar (z,¢) € Zf, mit 7 = h*X < und ¢ = H (X, T), dem
offentlichen Schliissel pkg hinzu.

In folgender Tabelle 6.2 werden die bendtigten Gruppen, deren 6ffentliche Generato-
ren, deren Verwendung und die notigen, kryptografischen Annahmen zusammengefasst.

Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
Gq G, G0, UQy - -+, UK Seriennummern und
Sicherheitstags
Go | hohi,. b, X |
(G1,Go,Gr) Nguyen-Akkumulator und | XDH, ¢-SDH und
BBS+A-Signatur g-polyDH

Tabelle 6.2: Offentliche Parameter von TG-I1
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6.6 Das teilbare elektronische Geldsystem TG-I1

Withdraw: Der Kunde K berechnet das Commitment C' = gglug’ ) und erstellt entspre-
chend die Signature-of-Knowledge:

SoKw |(ag,s",u, ¢ (1)) : I = g" A
e (Cohye (Ao hah™) ™ = & (g5 uf oty h)} (ts]|K)

Die Bank B speichert zusatzlich die bekannten Werte der Signatur o’ = (X, e, s”).
Somit speichert B die gesamte Protokollansicht view = (T, ¢’) in ihrer Datenbank
Dy ab. Falls das Element ) bereits in der Datenbank gespeichert ist, generiert die
Bank eine neue Signatur, damit ein Double-Spender eindeutig identifiziert werden
kann (dieser Fall ist jedoch vernachléssigbar, siehe Unterabschnitt 6.6.1).

Fiir die Sicherheitsziele Double-Spending-Beschuldigung und Abhebe-Beschuldi-
gung ist es wichtig, dass K durch SoK auch die Gleichung I = g* beweist, obwohl
die Zahl u € Z; nicht signiert und nicht fir die Bezahlprotokolle verwendet wird.

Spend: Das Spend-Protokoll verlauft mit den oben erwahnten Verdinderungen wie in
Abbildung 6.13 beschrieben ab, wobei = ek ist:

(sp. ks, ¥, t5)

(Pkyy, sk, W) (sky)
R = H (pky|[ts||k) R = H (pky|[ts]|k)
a; Er Zp
R 1= KL—¢jo
S =g
T = Xglt
L =H(S]T)
Al = WLlUSl

57 Ta Al

SoK [(al,ﬁ,e,s,/ﬁ, pr(1)):S=g" N 1=5PA

& (T, X)
e(g,h)eé (A, hir)

=& (g, X) e (g5 prup T, h)] (R)

Berechne Kr41kjos - - - > KL41,kjo+k—1
I =H(S||T)
Verifiziere SoK
W oder L coin oder L

Abbildung 6.13: Bezahlprotokoll Spend von TG-II
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Spend-K: Analog wird das Bezahlprotokoll Spend- K wie in Abbildung 6.14 beschrieben
durchgefiihrt:

(sp. pks, K. ts)

(pk’r'-[aw) (Sk'H)
R = H (pky|[ts|| K) R = H (pky,|[ts|| )
R 1= Ko,0
S =g~
T = Xgltr
ST

SoK[(B,e,s,ﬁ) S =¢" AN 1=Sg P A

e (Ta X) A Rk N s+RBp—e
W—@(go ,X)e(go T ,h) (R)
Berechne RKL+1,0y--+3KL+1,K—1
Verifiziere SoK
W oder L coin oder L

Abbildung 6.14: Bezahlprotokoll Spend-K von TG-II

Identify geht analog zum teilbaren Geldsystem TG-I vor. Allerdings ist das Ergebnis
der Berechnung nun das Element X anstelle der Kontonummer /. Dann durchsucht
B die Datenbank Dy nach der Protokollansicht view = (pkj,---,X ---). Die
Ausgabe ist entweder der offentliche Schliissel pky € D mit einem Beweis [I5 =
(view, coin, coin’) oder das Symbol L.

VerifyGuilt verifiziert bei Eingabe der Systemparameter sp, des offentlichen Schliissels
pkg, eines oOffentlichen Schliissels pky und eines Beweises I, der eine Protokol-
lansicht view = (I,C, Ay, SoKw,ts, K, X, e, s") sowie zwei Miinzen coin und coin’
enthalt, die beiden Miinzen, die Signature-of-Knowledge SoK\ und die Signatur.
Dann wird der Algorithmus Identify ausgefithrt, um das Element X' zu berechnen.
Somit kann jeder verifizieren, ob der Kunde mit der Kontonummer pk, = I das
Abhebeprotokoll durchgefiithrt und einen Serienschliissel mehrfach ausgegeben hat.

VerifyWithdraw geht analog zum teilbaren Geldsystem TG-I vor, jedoch wird das Tripel
(X, e, s”) nicht erneut von der Bank erzeugt, da es bereits in der Protokollansicht
view gespeichert ist.
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6.6.1 Sicherheitsanalyse von TG-II

Satz 6.6.1. Das teilbare elektronische Geldsystem TG-II ist im Random-Oracle-Modell
ein sicheres elektronisches Geldsystem, falls die XDH-Annahme, die q-SDH-Annahme
und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir beweisen Unfalschbarkeit, Anonymitat, Double-Spending-Beschuldigung
und Abhebe-Beschuldigung, wobei wir uns im Wesentlichen auf die Anderungen im Ver-
gleich zu TG-I beschréanken.

Unfilschbarkeit: Die Unfélschbarkeit des Geldsystems TG-II folgt analog zur Un-
filschbarkeit des Geldsystems TG-I. Die Falle A bis F sind genau wie beim vorherigen
Geldsystem TG-I vernachlassigbar. Es ist lediglich zu beachten, dass eine Miinze coin
nun nicht mehr die Elemente B; und By beinhaltet.

Fall (1.1): Der Beweis von Fall (1.1) lduft mit den folgenden Anderungen analog zu
TG-T ab. Bei der Initialisierung wird die Gruppe G, und damit die Zahl y €z Z; sowie
die Generatoren g, go nicht benotigt. Zudem wird der Generator g; ebenfalls nicht ge-
braucht. Der Angreifer B muss die Signature-of-Knowledge SoKp perfekt simulieren und
dem offentlichen Schliissel pkgz hinzuftigen. Weiter besitzen die Nachrichten-Signatur-
Paare nun die Form (¢ (x), (¥, e,s)) und B stellt bei der Simulation der O}~ und Oy 5-
Anfragen eine neue Signatur-Anfrage, falls sich das Element X bereits in der Liste view 4
oder viewy befindet. Dieser Fall ist allerdings vernachldssigbar (vgl. Double-Spending-
Beschuldigung). Weiter gibt B bei jeder O} das in der Liste view 4 gespeicherte Tripel
o' = (X, e s") aus.

Fall (1.2): Der Beweis von Fall (1.2) liuft mit den folgenden Anderungen ebenfalls
analog zu TG-I ab. Bei der Initialisierung wird die Gruppe G,, die Generatoren g, go
und der Generator g; nicht benétigt. Der Angreifer B generiert die Generatoren g = ug
sowie gg = ¢¥ und erstellt die Signature-of-Knowledge SoKp. Entsprechend wird bei

jeder OF z-Anfrage das Commitment C' = (u2)? ggug(a) = ggggug(a) = gélug(a) fiir
s’ := a4+ 0 mod p berechnet. Weiter besitzen die Nachrichten-Signatur-Paare nun die

Form (¢ (x), (X, e, s)) und B erstellt bei der Simulation der O}~ und OF’ z5-Anfragen eine
neue Signatur, falls sich das Element X' bereits in der Liste view 4 oder viewy befindet.
Dieser Fall ist allerdings vernachlissighar. Weiter gibt B bei jeder OYW das in der Liste
view 4 gespeicherte Tripel o/ = (X e, s”) aus.

Fall (2): Wir betrachten nun den Fall, dass einige Serienschliissel mehrmals ausge-
geben oder eingelost werden, ohne dass ein betriigerischer Kunde pk, € U, iden-
tifiziert werden kann. Seien coin = (k,S,T,R,® = (A;, SoK,ts,pky)) und coin’ =
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(K',S",T',R',® = (A}, SoK’ ts', pky,)) die beiden Miinzen, bei denen ein Double-Spen-
ding auftrat. Da (pky,,ts) # (pky, ts’) gelten muss, ist nur mit vernachlissigbarer Wahr-
scheinlichkeit R = H(pky,||ts||k) = H(pk},||ts'||k') = R’. Sei * ¢ view 4 das Ergebnis der
Berechnung des Identify-Algorithmus.

Durch die obigen sechs Falle A bis F wurde bereits gezeigt, dass nur mit vernach-
léssigbarer Wahrscheinlichkeit (-, -, coin), (-, -, coin’) € Cy 4 U Cy gilt. Dann gibt es die
beiden Fille, dass (2.1) keine oder (2.2) genau eine der Miinzen coin und coin’ von B
zum Bezahlen verwendet wurde.

Fall (2.1): (-,-,coin),(+,+,coin’) ¢ Cy 4 UCpy:
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In diesem Fall wurden SoK und SoK’ vom Angreifer A erstellt. Daher kann B die
beiden Zahlen r, x" € Z, sowie die beiden Nachrichten-Signatur-Paare (¢(x), (X, e,
s)) und (¢/'(x), (X', ¢/, s")) mit S = g%, 8" = ¢&, T = Xgf** und T" = X'gf'* aus
SoK und SoK' extrahieren.

e Falls k =k und S = 5’ ist, folgt kK = k’ und mit dem ldentify-Algorithmus:

TIR (R_R/)_l Ele(]]%R’n’ (R*Rl)71 Z/R (R—R')_l
()" () () e

— Falls mindestens eines der beiden Nachrichten-Signatur-Paare niemals bei
einer Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls mindestens eines der beiden Nachrichten-Signatur-Paare bei einer
Oy g-Anfrage erstellt wurde, geht B wie im Fall (1.2) vor.

— Falls obige Félle nicht eintreten, wurden beide Nachrichten-Signatur-
Paare bei jeweils einer O)Y-Anfrage erstellt. Aus X* ¢ view 4 folgt X' # X.
Somit handelt es sich nicht um ein Double-Spending, da entweder von
einem oder von zwei korrupten Kunden zwei verschiedene Geldborsen
W= (X,--+) und W = (X", ..-) abgehoben wurden. Insbesondere kann
A in diesem Fall aber nicht Miinzen im Wert von mehr als $ ausgeben
oder einlosen und somit das Spiel nicht gewinnen.

o Falls k # k', sei. 0.B.d.A. k > k'. Falls der zu S’ gehorende Schliissel ' € Z,

mit S’ = g* aus der Seriennummer S berechnet werden kann, folgt mit dem
Identify-Algorithmus:

= T B Zlg(l):i,l'{/

= = = X' ¢ view
R/ / R/ / A'
90" 90"

Da Y’ ¢ viewy ist, wurde das Nachrichten-Signatur-Paar (¢'(x), (X", ¢/, s"))
niemals bei einer O}-Anfrage erstellt.

— Falls das Nachrichten-Signatur-Paar (¢/(x), (X", €', s")) niemals bei einer
Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.
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— Falls das Nachrichten-Signatur-Paar (¢/(x), (', €, s')) bei einer Oy 5-An-
frage erstellt wurde, geht B wie im Fall (1.2) vor.

e Die Fille, dass k = k' ist, aber S # S’ gilt, oder 0.B.d.A. k > K’ ist, aber der
zu S’ gehorende Schliissel ' € Z, mit S' = g* nicht aus der Seriennummer
S berechnet werden kann, sind genau wie beim Geldsystem TG-1 nur mit
vernachléssigbarer Wahrscheinlichkeit moglich.

Fall (2.2): Sei 0.B.d.A. (-,-,coin) € Cy 4 UCy und (+,+,coin’) ¢ Cy 4 UCpy:

Falls B genau eine der beiden Miinzen zum Bezahlen verwendet hat, sei dies
0.B.d.A. die Miinze coin. Dann wurde SoK’ vom Angreifer A erstellt und daher
kann B die Zahl ' € Z, sowie das Nachrichten-Signatur-Paar (¢'(x), (X", €', s))
mit S = ¢¥ und T’ = X'gl"*" aus SoK' extrahieren.

Sei k € Z% und (é(x), (¥, e, s)) das Nachrichten-Signatur-Paar der Miinze coin mit
S =g"und T = Ygltr.

e Falls k =k und S = 5’ ist, folgt K = k’ und mit dem ldentify-Algorithmus:

R (B=R)™ SR R (R—R)7! SR\ (R=R)7!
2= <TR> = (mém> = <2R> ¢ view 4.

— Falls das Nachrichten-Signatur-Paar (¢/(x), (X', ¢/, s")) niemals bei einer
Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar (¢/(x), (X', €, s')) bei einer Oy 5-An-
frage erstellt wurde, geht B wie im Fall (1.2) vor.

— Falls obige Falle nicht eintreten, wurde das Nachrichten-Signatur-Paar
(¢'(x), (X', €,s")) bei einer OF-Anfrage erstellt. Somit handelt es sich
nicht um ein Double-Spending, da zwei Kunden mit pky € Uy und pkj €
U, zwei Geldborsen W = (X ---) und W = (X7, .. ) abgehoben haben.
Dazu miisste A entweder denselben Master-Schliissel ko wie pky wéhlen
oder es tritt eine Kollision bei der Simulation des Random-Oracles auf,
was beides nur mit vernachlassigbarer Wahrscheinlichkeit moglich ist.
Insbesondere kann A in diesem Fall aber nicht Miinzen im Wert von
mehr als $ ausgeben oder einlésen und somit das Spiel nicht gewinnen.

e Falls k > &’ ist und der zu S’ gehorende Schliissel &’ € Z, mit S’ = g* aus der
Seriennummer S berechnet werden kann, folgt mit dem Identify-Algorithmus:

T B Elg(f):f,l'{/

%
2= R'v — R«
0 90

= X' ¢ view4.

g

Da X* ¢ viewy ist, wurde das Nachrichten-Signatur-Paar (¢'(x), (X', €', s))
niemals bei einer O-Anfrage erstellt.
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— Falls das Nachrichten-Signatur-Paar (¢/(x), (X', €/, s")) niemals bei einer
Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar (¢/(x), (X', €, s)) bei einer Oy 5-An-
frage erstellt wurde, geht B wie im Fall (1.2) vor.

o Falls k < k' ist und der zu S gehérende Schliissel x € Z, mit S = ¢ aus der
Seriennummer S’ berechnet werden kann, folgt mit dem ldentify-Algorithmus:

T B Zg(}f"

= —
gt gf

= X ¢ view 4.

— Falls das Nachrichten-Signatur-Paar (¢'(x), (X', €’,s")) niemals bei einer
Orakel-Anfrage erstellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar (¢/(x), (', €, s')) bei einer Oy 5-An-
frage erstellt wurde, geht B wie im Fall (1.2) vor.

— Falls obige Falle nicht eintreten, wurde das Nachrichten-Signatur-Paar
(¢'(x), (X', €, ")) bei einer O -Anfrage erstellt. Somit handelt es sich, wie
bereits im obigen Fall, nicht um ein Double-Spending, da zwei Kunden
mit pke € Uy und pky € Uy zwei Geldborsen abgehoben haben.

e Die Fille, dass k = k' ist, aber S # S’ gilt, oder k > k' ist, aber der zu
S" gehérende Schliissel ' € Z, mit S’ = g nicht aus der Seriennummer S
berechnet werden kann, oder k < k&’ ist, aber der zu S gehorende Schliissel k €
Z, mit S = ¢" nicht aus der Seriennummer S’ berechnet werden kann, sind
wie beim Geldsystem TG-I nur mit vernachlassigbarer Wahrscheinlichkeit
moglich.

Somit ist der Fall, dass einige Serienschliissel mehrmals eingeldst werden, ohne dass ein
betriigerischer Kunde pky € U4 eindeutig identifiziert werden kann, vernachléssigbar.

Daher bricht der Angreifer A die Unfilschbarkeit nur mit vernachléssigbarer Wahr-
scheinlichkeit.

Anonymitit: Sei A ein polynomieller Angreifer, der die Anonymitiat des Systems
bricht. Wir konstruieren einen probabilistischen, polynomiellen Angreifer B, der den
Angreifer A dazu verwendet, die semantische Sicherheit des ElGamal-Verschliisselungs-
verfahrens in der Gruppe Gy zu brechen, was ein Widerspruch zur XDH-Annahme fiir
Setupg; ist.

Der Angreifer B erhilt die Parameter spgy = (p, G}, G}, G/, é,ug, h) sowie das Paar
(9,90) € G, wobei (p, G}, g, go) der offentliche Schliissel des ElGamal-Verschliisselungs-
verfahrens ist.

Der Anonymitatsbeweis verlauft analog zu dem des teilbaren Geldsystems TG-I aus
dem obigen Abschnitt 6.5, wobei G, = G1,9 = g und go = go gelten. Der Angreifer B
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sendet in der Challenge-Phase jedoch nicht die beiden Kontonummern Iy, I; € G, son-
dern die zu den beiden Indizes iy und i; gehorenden Elemente Xy, Xy € Gy mit (ig, Wy =
(X0, ), Lo, ), (i1, Wy = (X4,--+),[1,) € Wy an das ElGamal-Verschliisselungs-Ora-
kel. Nach dem Ablauf des Abhebeprotokolls gilt Y, # Y. Entsprechend erhélt B die
beiden Geheimtexte ¢, = (c1, c2) = (Xbg0°, g™) sowie ¢ = (¢ 5, Cop) = (El;ggz’, grB) mit
b, Ty €r 2Ly und b,b € {0,1} mit b # b. Des Weiteren fallen die Elemente By, Bay, By
By € Gy bei den beiden Miinzen coiny, und coiny weg. Der verbleibende Beweis verlauft
analog zu dem des teilbaren Geldsystems TG-I.

Es ist lediglich zu beachten, dass nun in der Gruppe G; das DDH-Problem schwer
sein muss, also die XDH-Annahme fiir Setupg; gelten muss.

Double-Spending-Beschuldigung: Sei A ein polynomieller Angreifer, der die Dou-
ble-Spending-Beschuldigung des Systems bricht. Wir konstruieren einen probabilisti-
schen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in der Gruppe G; zu losen.

Der Angreifer B erhilt die Parameter spgy = (p, G}, G}, G/, é, ug, h) sowie das Paar
(9,90) € G¥ und soll das Darstellungsproblem bzgl. des Generatortupels (g, go, ug) 16sen.
Seien a, b € Z,, die diskreten Logarithmen mit go = g* und uy = 95

Vereinfacht formuliert, kennt B nach der Ausgabe von A sechs Zahlen ay, as, as, ay, al,

aly € Z, mit g g52ug® = g™ ggéugé. Daher miissen wir die beiden Falle (1) a; # a} V ay #
ay und (2) a1 = a} A ag = al unterscheiden. Im Folgenden wird die Konstruktion des
Angreifers B detailliert beschrieben und an den nétigen Stellen die beiden Félle einzeln

behandelt.

Simulation der Initialisierung: Der Angreifer B wihlt zufillig eine Zahl o €r Zj

und berechnet die Elemente u; = ugi sowie h; = he fir 1 < 4 < K. Anschlie-

Bend sendet B die perfekt simulierten Systemparameter sp = (p, G}, G, G/, é, g, go,

Ugy -, Uk, hyhy, ... hg) an den Angreifer A.

Der Angreifer A generiert den 6ffentlichen Schlissel pkz = (X, SoKjp) der Bank

und sendet diesen an BB, wobei B die Zahl x € Z; mit X = h* aus SoKp extrahiert.
Simulation von O": Der Angreifer B verhilt sich wie das Orakel.

Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.

Simulation von Of: Der Angreifer B wihlt zufillig eine Zahl v €5 Z,, und berechnet
die perfekt simulierte Kontonummer I = gqg” = ¢**" = ¢* fir u := a +~ mod p.
Dann speichert B den Eintrag (1,v) in einer Liste Upy.

Simulation von O)Y: Wir unterscheiden die beiden Félle:

Fall 1: Der Angreifer B verhélt sich wie das Orakel, auler dass B die Signature-
of-Knowledge SoK\, perfekt simuliert (da B die Zahl v = a + v mod p
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nicht kennt). Nach erfolgreicher Durchfiihrung wird ein Eintrag (i, W; =
(s, X, e, 8" info, p(x)), pkic, K) in einer Liste Wy sowie ein Eintrag (i, T =
(I,C, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zéhler i um 1
erhoht.

Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird ein Eintrag (i, W;
= (s, L, L, L info, »(x)), pki, K) in einer Liste Wy sowie ein Eintrag (i, T =
(I1,C, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler i um 1

erhoht.
Fall 2: Der Angreifer B wiahlt zufillig die Zahlen koo €r Z, sowie ag,d €r Z,
und berechnet das Commitment C = uggduls® = gbtul™ = ¢3'ul® finr

s':=b+0 mod p und das Element A, geméfl Protokoll. Anschlieflend simu-
liert B die Signature-of-Knowledge SoK\ perfekt, wodurch das gesamte Pro-
tokoll perfekt simuliert ist. Nach erfolgreicher Durchfithrung wird ein Eintrag
(1, W; = (6, X, e,s",info, p(x)), pk, i) in einer Liste Wy sowie ein Eintrag
(1,T = (I,C, Ag, SoKw, ts, K)) in einer Liste Ty gespeichert und der Zahler
¢ um 1 erhoht.

Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird ein Eintrag (i, W;
= (0, L, L, 1, info, p(x)), pki, K) in einer Liste Wy sowie ein Eintrag (i, T =
(I1,C, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zéhler ¢ um 1
erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C4 gespeichert und der Zahler j um 1 erhoht.

Simulation von Of': Wir unterscheiden die beiden Félle:

Fall 1: Der Angreifer B verhalt sich wie das Orakel. Somit wird u. a. ein Eintrag
(i, pkyc, coin) in einer Liste Cy 4 gespeichert.

Fall 2: Der Angreifer B verhélt sich wie das Orakel, auler bei der Signature-of-
Knowledge SoK, die B perfekt simuliert (da B die Zahl s = b+ +s” mod p
nicht kennt). Somit wird u. a. ein Eintrag (7, pki, coin) in einer Liste Cy 4
gespeichert.

Simulation von O,SC*H: Wir unterscheiden die beiden Falle:

Fall 1: Der Angreifer B verhélt sich wie das Orakel. Somit wird u. a. ein Eintrag
(i, pkyc, coin) in einer Liste Cy sowie ein Eintrag (j,coin) in einer Liste C
gespeichert und der Zéhler 7 um 1 erhoht.

Fall 2: Der Angreifer B verhélt sich wie das Orakel, aufler bei der Signature-of-
Knowledge SoK, die B perfekt simuliert (da B die Zahl s = b+ +s” mod p
nicht kennt). Somit wird u. a. ein Eintrag (¢, pky, coin) in einer Liste Cy sowie
ein Eintrag (7, coin) in einer Liste C gespeichert und der Zahler j um 1 erhoht.
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Simulation von OF: Der Angreifer B verhilt sich wie das Orakel. Somit wird ein Ein-
trag (j, coin) in einer Liste Dy gespeichert.

Spielende: Der Angreifer A gibt mit nicht vernachlassigharer Wahrscheinlichkeit € ()
eine Kontonummer pk, € Uy sowie einen Beweis Ilg, der eine Protokollansicht
view = (T = (pky, C, Ay, SoKw, ts, K),0’ = (X, e, s")) sowie zwei Miinzen coin =
(k,S,T,R, Ay, SoK, ts, pky,) und coin’ = (K, S",T', R, A}, SoK’, ts, pk,) enthélt,
aus, so dass VerifyGuilt(sp, pky, pk, Ilg) = 1 gilt, obwohl nicht (-, pk, coin), (-, pk,
coin’) € Cy 4 UCp ist.

Der Fall A ist wie bei TG-I vernachlédssigbar. Somit gibt es wie bei TG-I die drei
Moglichkeiten, dass B beide Miinzen bzgl. verschiedener Kunden (Fall B) oder keine
(Fall C) oder genau eine (Fall D) der Miinzen zum Bezahlen verwendet hat. Zusatzlich
gibt es die vierte Moglichkeit, dass B die Abhebeanfrage nicht durchgefiihrt hat (Fall
E). Sei (pky,v) € Uy der entsprechende Eintrag mit pk,e = I = g* = g**7.

Fall E: (-, T) ¢ Ty:

In diesem Fall wurde SoK vom Angreifer A erstellt. Daher kann B den privaten
Schliissel v € Z, mit I = g* extrahieren und den diskreten Logarithmus a = u — -y
mod p berechnen.

Daher nehmen wir an, dass im Folgenden die Signature-of-Knowledge SoK stets von
B durchgefithrt wurde und somit (-, T) € Ty ist. Dann gilt je nach Fall:

Fall 1: Es gibt einen Eintrag (i,T) € Ty und einen Eintrag (i, W; = (¢/,-,-, -, info,
(X)), pkic, $;) € Wy. Dieser Eintrag wird zu (i, W; = (s, X, e,s”,info, ¢(x)),
pky, $;) tiberschrieben, wobei o/ = (X, e, s”) in der Ausgabe des Angreifers A ent-
halten ist. Sei s := s’ + §” mod p, dann kennt B das Nachrichten-Signatur-Paar

(0(x), (¥ e, 5)).

Fall 2: Es gibt einen Eintrag (i, T) € Ty und einen Eintrag (i, W; = (4,,-, -, info,
d(x)), pkic, $;) € Wy. Dieser Eintrag wird zu (i, W; = (d, X, e, s”,info, #(x)), pkc,
$;) tiberschrieben, wobei o’ = (X, e, s”) in der Ausgabe des Angreifers A enthalten
ist. Sei s := b+ +s” mod p und (¢(x), (X, e, s)) das entsprechende Nachrichten-
Signatur-Paar, welches B nicht kennt.

Fall B: (-, pkj,coin), (-, pki, coin’) € Cy 4 U Cy mit pkj # pki:
Dieser Fall ist genau wie bei TG-I vernachlissigbar.

Fall C: (-,-,coin),(-,-,coin’) ¢ Cy 4 UCpy:

In diesem Fall wurden SoK und SoK’ vom Angreifer A erstellt. Daher kann
B die Zahlen k,x' € Z, mit S = ¢, 8" = ¢&, T = X1 und T" = Xygf"~
aus SoK und SoK' extrahieren. Analog kann B die Nachrichten-Signatur-Paare
(p1 (x), (X1, e1,51)) und (¢ (x), (X9, €2, 2)) extrahieren.
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e Falls k = k' ist, folgt kK = k' und weiter mit dem ldentify-Algorithmus:

o /ot —RH!
Y = AN 1 _ S3tggte e — (yRy-R (R—R)~*
—\TF IR _( 2 ) :

Damit folgt weiter

s, d(a) %Jre _ s2, ¢2(a) % 51, ¢1() Z_Jill (R-R)™
(ggouo ) (990 Uy ) (990 u )

und schlieflich
gEten(ares) (RmR) gs(aten) (whea) (R—R) 9(0) wen) (w-ea) (R—R)

___R(z+e)(z+e1)—R (z+e)(x+ea)  s2R(z+e)(z+e1)—s1 R (z+e) (z+e2)
=9 90

ugg (@) R(w+e)(z-+er) =1 (@) R (w-+e) (a-+ez) (6.1)

Nun miissen die folgenden Félle betrachtet werden:

Fall 1: s(z+e1)(x+e2) (R—R') # soR(x+¢e)(x+e1) —s1R (x+e)(z+ez).
In diesem Fall kann B zwei verschiedene Darstellungen ausgeben.

Fall 2: s(x+e1)(z+e2)(R—R) =s2R(x+e)(x+er)—s1R (x+e)(z+e2).
In diesem Fall kann B die Zahl s (da (x +e;) (x + e3) (R — R') # 0 ist)
und anschliefend den diskreten Logarithmus b = s — s” —d mod p be-
rechnen.

Falls k # k' ist, sei 0.B.d.A. k > k’. Dann folgt mit dem ldentify-Algorithmus:

T Soglt
Y= = R’/

= P :22'
9" 90

Daraus folgt weiter:

(9950 e _ (995202 e

(aea) golatea), dle)ares) _ (a-ve)

- 8’2(9«”+6)ug2 (a)(fHe). (6.2)

A g g

Analog zum Fall £ = £’ miissen nun die folgenden Falle betrachtet werden:

Fall 1: s(z + e3) # s2 (v + €). In diesem Fall kann B zwei verschiedene Dar-
stellungen ausgeben.

Fall 2: s(z+ e3) = s9 (x + €). In diesem Fall kann B die Zahl s (da z+e5 # 0
ist) und anschlieend den diskreten Logarithmus b = s —s” — 40 mod p
berechnen.
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Fall D: Sei 0.B.d.A. (+,+,coin) € Cy 4 UCp und (-, -, coin’) ¢ Cy 4 UCpg:

Falls B genau eine der beiden Miinzen zum Bezahlen verwendet hat, sei dies
0.B.d.A. die Miinze coin. Dann wurde SoK’ vom Angreifer A erstellt und daher
kann B die Zahl ' € Z, mit S’ = ¢* und T" = Zygf**" sowie das Nachrichten-

Signatur-Paar (¢9 (x), (X2, €2, 52)) aus SoK’ extrahieren. Seien (j, pk,Cj,coin) €
CyaUCy und (j, Wj7pklcj,$j) € Wy die entsprechenden Eintriage bzgl. der
Miinze coin. Je nach Fall miissen wir unterscheiden:

Fall 1: Es sei W; = (s}, X1, €1,s],---) und s1 := s} +s{ mod p.

Fall 2: Es sei W; = (01, 21, €1,57,---) und s; := b+ 61 + s mod p.

e Falls k = k' ist, folgt kK = £’ und weiter mit dem ldentify-Algorithmus erneut
die Gleichung 6.1:

g(:c+e1)(:v+e2)(R—R’)gg($+€1)(w+62)(R—R’)ug(a)(:v+61)(J»‘+62)(R—R’)

___R(z+e)(z+e1)—R (z+e)(z+es)  s2R(z+e)(z+e1)—s1 R (z+€) (z+e2)
=9 9o

u¢2 (a)R(z+e)(z+e1)—¢1(a)R (z+e)(z+e2)
0 .

Fall 1: (zx+e1)(x+e2)(R—R) # R(z+e)(x+e1) — R (z+e)(z+e2) oder
s(z+e)(x+e)(R—R) # saR(z+e€)(x+e1)) —s1R (z+¢€)(x+e2). In
diesem Fall kann B zwei verschiedene Darstellungen ausgeben.

Fall 2: (z+e1)(x+e)(R—R) = R(x+e)(x+e1) — R (x+e)(z+e) und
s(x+ep)(x+e)(R—R)=sR(x+e)(x+e)—s1R (x+e)(x+ez). So-
mit folgt aus der zweiten Gleichung fir s = b+ 6 + s” mod p und
s1=b+d; +s] mod p:

(b+d+5")(z+e1)(x+e)(R—R) =
ssR(z+e)(z+e)—(b+1+s))R (z+e)(z+ea).

Die erste Gleichung in diese eingesetzt ergibt:

(b+d+s")(R(z+e)(z+e)— R (z+e)(z+e)) =
ssR(x+e)(z+e1)— b+ +s]) R (z+e)(z+e).
Daher kann B den diskreten Logarithmus

soR(x+e1)—(0+8")(R(x+e1) — R (x+e2)) — (01 +8) R (x + ea)
R(z+e1)

b=

in Z, berechnen (da R (x + e;) # 0 ist).

e Falls k # K’ ist, miissen wir die beiden Falle k > k' sowie k < k' unterscheiden.
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— Sei k > k’. Dann folgt mit dem ldentify-Algorithmus erneut Gleichung 6.2:

(z+e)  s2(z+e)

(x—i—ez)gg(x-i-ez)ug(a)(ﬂﬂ-@z) =g 9 qu

g (@)(a+e).

Wie oben miissen nun die folgenden Falle betrachtet werden:

Fall 1: s(z + e3) # s2 (v + €). In diesem Fall kann B zwei verschiedene
Darstellungen ausgeben.

Fall 2: s(z+e3) = sy(x+e€). In diesem Fall kann B die Zahl s (da
T + ey # 0 ist) und anschlieBend den diskreten Logarithmus b =
s —s" — 0 mod p berechnen.

— Sei k < k'. Dann kann aus der Seriennummer S’ die Seriennummer S
berechnet werden, obwohl der Angreifer A das Element S’ nicht auf eine
Orakel-Anfrage erhalten hat (sonst héatte der entsprechende Kunde ja
die beiden Seriennummern S und S’ mehrfach eingelost und es wiirde
(+,+,coin), (+,-,coin’) € Cpya U Cpy gelten). Dies ist aber im Random-
Oracle-Modell nur mit vernachléssigbarer Wahrscheinlichkeit moglich.

Somit 16st B das DLog-Problem in G; mit nicht vernachlassigbarer Wahrscheinlichkeit
€(A\) /2 — v (X), wobei v eine vernachlassigbare Funktion ist.

Abhebe-Beschuldigung: Sei A ein polynomieller Angreifer, der die Abhebe-Beschul-
digung des Systems bricht. Wir konstruieren einen probabilistischen voraussichtlich-po-
lynomiellen Angreifer B, der den Angreifer A dazu verwendet, das DLog-Problem in der
Gruppe G; zu losen.

Der Angreifer B erhalt die Parameter spgy = (p, G}, G, G/, é, ug, h) sowie die DLog-
Probleminstanz (g, go) € G und soll den diskreten Logarithmus a € Z} mit gy = g*
berechnen.

Simulation: Der Angreifer B simuliert die Systemparameter sowie die Orakel-Anfragen
wie bei der Double-Spending-Beschuldigung im Fall 1, aufler, dass B den privaten
Signaturschliissel x € Z; nicht aus der Signature-of-Knowledge SoKjp extrahiert.

Spielende: Der Angreifer A gibt mit nicht vernachlassigharer Wahrscheinlichkeit € ()
eine Protokollansicht view = (T = (pkj, C, Ay, SoKw,ts, K),0’ = (X e, s")) mit
pk € Uy aus, so dass VerifyWithdraw(sp, pkg, pky, view) = 1 gilt, obwohl (-, T) ¢
Ty ist. Dann wurde die Signature-of-Knowledge SoK\ analog zu TG-I, auler mit
vernachlassigbarer Wahrscheinlichkeit, von A erstellt und B kann den privaten
Schliissel u € Z, mit pke = ¢g" extrahieren und somit den diskreten Logarithmus
a =u —y mod p berechnen.

Somit 16st B das DLog-Problem in G; mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (A) — v (), wobei v eine vernachldssigbare Funktion ist. O
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Bemerkung 6.6.2. Die Sicherheitsziele Anonymitdt, Double-Spending-Beschuldigung
und Abhebe-Beschuldigung sind auch dann noch gewdhrleistet, wenn der Angreifer A die
Zahl o € 7 wdhlt (vgl. Bemerkung 6.5.6). Allerdings muss der Angreifer B diese Zahl
kennen, da B bei der Double-Spending-Beschuldigung andernfalls keine verschiedenen
Darstellungen ausgeben kann. Falls die Bank also die Zahl o € 7, selbst wdhlt, muss
die Signature-of-Knowledge SoKpg : [(o,x) 1 uy = u§ N X = h*| verdffentlicht werden.
Dann kann der Angreifer B ebenfalls die Zahl o € Zy, extrahieren. Des Weiteren erfillt
das Geldsystem auch die in [Tro06] definierte Anonymitdt, bei der der Angreifer A in
der Challenge-Phase alle privaten Schlissel der ehrlichen Kunden erhdlt.

6.7 Effizienzvergleich der teilbaren elektronischen
Geldsysteme

In der folgenden Tabelle 6.3 werden die Unterschiede zwischen dem teilbaren Geldsys-
tem TG-II aus Abschnitt 6.6 bzgl. des teilbaren Geldsystems TG-I aus Abschnitt 6.5
aufgelistet. Zur Simplifizierung wird G, := G gesetzt und das Typ-3-Pairing verwendet,
wobei p eine 256-Bit Primzahl ist. Somit besitzt jedes Gruppenelement der Gruppe G,
eine Lénge von 33 Bytes (vgl. Tabelle 2.3).

‘ ‘ Unterschied
sp H -G3$ = —99 Bytes
pkg H +Z12) = 464 Bytes
(T, o) +(G1 x 22) = 497 Bytes
Spend bzw. Spend-K — (G% X Z;‘;) = —194 Bytes
Kunde —4 ME
Handler —2 ME
Deposit — (G% X Zg) = —194 Bytes
Bank —2 ME
coin € D¢ - (G% x Z;i,) — —194 Bytes

Tabelle 6.3: Unterschied TG-II im Vergleich zu TG-I

Die folgende Tabelle 6.4 vergleicht die teilbaren Geldsysteme aus [ASMO8] (bzw.
[Au09, Abschnitt 5.5]), [CG10] und dem teilbaren Geldsystem TG-II aus Abschnitt 6.6.
Dabei wird als Geldbérsengroe ein typischer Wert von L = 10 und somit K = 219 =
1.024 gewdahlt (vgl. [Au09]). Fir das Bezahlprotokoll wird als Miinzwert exemplarisch
k = 27 gewihlt.
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In der Liste tree wird der gesamte Bindr-Baum, also die beiden Listen K sowie Kj,
aufler des Master-Schliissels kg gespeichert. Die Liste tree muss nicht notwendigerweise
gespeichert werden, da aus dem Master-Schliissel kg alle Schliissel des Bindr-Baums
berechnet werden konnen und ein zusatzlicher K-Bit String ausreicht, um bezahlte Seri-
enschlissel an den entsprechenden Stellen zu markieren (vgl. Withdraw in Abschnitt 6.5).
Der Master-Schlissel koo wird in der Geldborse W gespeichert.

Um die Systeme sinnvoll miteinander vergleichen zu kénnen, miissen alle auf einem
Typ-3-Pairing arbeiten. Weiter wird jeder interaktive Proof-of-Knowledge als Signature-
of-Knowledge behandelt und der jeweilige 6ffentliche Schliissel pk,, des Handlers eben-
falls von der Bank B in der Miinze coin abgespeichert. Damit die Sicherheitseigenschaft
Abhebe-Beschuldigung auch von den Geldsystemen [ASMO8] und [CG10] garantiert
wird, muss die Bank bestimmte Abhebeinformationen T abspeichern. (Im Vergleich zu
dem teilbaren Geldsystem TG-II muss die Bank allerdings nicht die Daten o’ speichern.)
Zudem muss der Kunde in [ASMOS8] zuséitzlich die Kenntnis seines privaten Schlissels
in zero-knowledge beweisen. Des Weiteren werden keine Pairings vorab berechnet oder
veroffentlicht. Aus diesem Grund weichen einige Angaben der Tabelle 6.4 von den An-
gaben in [ASMOS] ab. Die Zeitpunkte ts und die Werte der Geldborsen bzw. Miinzen
bleiben unberticksichtigt, da sie sich durch wenige Bits darstellen lassen.

Wir wéhlen p in unserem System als 256-Bit Primzahl, was aktuell und auch in naher
Zukunft ein hohes Sicherheitsniveau garantiert. Um dasselbe Sicherheitsniveau in [CG10]
zu gewahrleisten, muss dort die Primzahl ¢ ebenfalls als 256-Bit Primzahl und p als
3.072-Bit Primzahl gewéhlt werden (siche [NSA09] und Tabelle 2.1), wobei ¢ | (p — 1)
gilt. Denn die Seriennummern werden in [CG10] in der eindeutig bestimmten zyklischen
Untergruppe G, der Ordnung g von Z, berechnet und fiir die Sicherheit des Systems muss
die DDH-Annahme fiir die Familie der eindeutig bestimmten zyklischen Untergruppen
G, gelten.

Wie bereits in Abschnitt 6.3 erwahnt, arbeiten in [CG10] das Nguyen-Akkumulator-
Schema und das ESS+-Signaturverfahren auf der eindeutig bestimmten zyklischen Un-
tergruppe G, der Ordnung p von Z}, wobei P eine Primzahl mit P = 2p + 1 ist. Da fiir
diese Verfahren allerdings ein Pairing benotigt wird, welche momentan nur fiir elliptische
Kurven bekannt sind, sollte aus praktischer Sicht anstelle der Gruppe G, eine elliptische
Kurve G; der Ordnung p verwendet werden, wobei é: G; x Gy — Gr eine bilineare
Abbildung ist (vgl. Abschnitt 2.5). Die Sicherheit des Geldsystems wird dadurch nicht
verletzt ([Canl3]).

Es ist jedoch zu beachten, dass das Geldsystem [CG10] ohnehin nicht die Sicherheits-
eigenschaft Unfilschbarkeit erfiillt (siehe Unterabschnitt 6.3.1).
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I ASMO8 CG10 TG-II

Byte Gy : 33, Gy : 65 Gq : 384, G1 : 385 Gy : 33, Gy : 65
Léangen Gr : 128 Go : 769, G : 1.536 Gr : 128
sp G2E+1L ¢ gL+ G2 x GBE+3 x GAK+2L+3 GE+3 x GE+
Bytes 68.857 6.323.354 100.516
pkB G2 X GT GQ X GT G2 X Zg
Bytes 193 2.305 129
skg G1 x Zy G1 X Zy, Ly,
Bytes 65 769 32
Withdraw || G$"*0 x G t! x Z3E+8 | GIMH8 x GE T2 x Z3L+10 G} x Z7
Bytes 4.749 43.068 323
Kunde (2K +8L+7) ME + | (4K +5L+8) ME+ | (2K +5) ME +

(4L +4) P (4L +8) P 3P
Bank (K +6L+6) ME (4L +8) ME 4ME +2P
tree 72K-2 ZK2 Z3K=2
Bytes 65.472 1.572.096 98.240
W GiliLJr?) % Géﬁrl > Z}Z)L—i—?) GiliL+6 % GéﬂrQ > ZIZ)L+6 Gy X Zg
Bytes 2.540 33.072 129
(T,o") GiF T3 x 72b+4 GiFt? x Z2H+47 G} x Z7

’ P

Bytes 1.527 19.993 356
Spend G} x Gy x 72 G2 x Gi' x G3 x Z3? G} x 77
Bytes 1.001 18.829 323
Kunde 25 ME +8P 40ME +16 P TME +2P
Hindler 16 ME +8 P (4k+23) ME +16 P | (2k+3) ME +3P
Deposit G} x Gg x Z22 G2 x G}' x G3 x 733 G} x Z§
Bytes 1.033 19.213 355
Bank (2k+14) ME +8P (4k+23) ME +16 P | (2k+3) ME +3P
coin € D¢ G x Gy x 222 Gi2 x G2 x G3 x Z3? G1 x Zk+8
Bytes 5.290 68.750 4.484

Tabelle 6.4: Effizienzvergleich zwischen [ASMO08], [CG10] und TG-II
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6.8 Mogliche Varianten der teilbaren elektronischen

Geldsysteme

In diesem Abschnitt werden mogliche Verdnderungen der teilbaren elektronischen Geld-
systeme TG-I und TG-II beschrieben, die auch auf die in den folgenden Kapiteln 7 bis
9 konstruierten elektronischen Geldsysteme angewandt werden konnen.
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e Wie aus den Sicherheitsbeweisen entnommen werden kann, muss die bei den Be-

zahlprotokollen verwendete Zahl R € Z; nicht durch eine Hashfunktion generiert
werden. Denn an keiner Stelle der Beweise wird benotigt, dass die Zahl R von ei-
nem Random-Oracle erzeugt werden muss. Es ist lediglich wichtig, dass diese Zahl
bei jeder Miinze, auler mit vernachlassigbarer Wahrscheinlichkeit, einzigartig ist.
Somit kann die folgende alternative Moglichkeit zur Erzeugung der Zahl R € Z;
verwendet werden:

Zunachst halten wir fest, dass jeder Bezahlzeitpunkt ts und jeder Miinzwert k <
K als Bitstring mit ts € {0,1}™ und k£ € {0,1}" fiir zwei Zahlen ny,ny € N
darstellbar ist. Jeder Handler H besitzt nun neben seinem offentlichen Schliissel
pk,, eine weitere, eindeutige, offentliche Identifikationsnummer ID € {0,1}" fir
eine Zahl n3 € N, so dass ID||1"1"2 < p gilt, wobei 17”2 den (n + ny)-Bit String
1---1 symbolisiert. Die Zahl R ist nun bei jedem Bezahlprotokoll lediglich die
Konkatenation R = ID||ts||k mit 1 < R < p. Somit sind die beiden Bedingungen
R € Z; und R = ID|[ts||k # ID'||ts'||k’ = R’ fiir (ID,ts) # (ID',ts’) (und somit fiir
(pkyy, ts) # (pkiy, ts)) erfiillt.

Daher miissen bei dieser Variante der offentliche Schliissel pk,,, der Bezahlzeit-
punkt ts und der Miinzwert k& nicht in der Miinze coin gespeichert werden, da diese
Informationen bereits in R enthalten sind.

Falls die Sicherheitseigenschaft Abhebe-Beschuldigung nicht fiir die Geldsysteme
benoétigt wird (diese ist in den meisten Geldsystemen in der Literatur nicht defi-
niert), werden der Algorithmus VerifyWithdraw und der Zeitpunkt ts fiir das Ab-
hebeprotokoll nicht benotigt. Weiter muss die Bank in diesem Fall fiir das teilbare
Geldsystem TG-I nicht die Abhebeinformation T = (I,C, Ay, SoK, K) abspei-
chern. Fiir das teilbare Geldsystem TG-II werden diese Daten allerdings fiir die
Double-Spending-Detection benotigt.

Da bei den Geldsystemen T'G-I und TG-II jeweils eine Geldborse vom festgelegten
Wert K abgehoben wird, muss dieser Wert nicht zur Berechnung der Challenge von
SoKy verwendet und nicht von der Bank gespeichert werden. Des Weiteren wird
bei jedem Bezahlprotokoll und jeder Miinze lediglich der Wert £ mit k = 2° < K
benotigt. Da allerdings bei den Modifizierungen in Kapitel 8 beliebige Geldbetrage
K’ < K abgehoben und Miinzen mit beliebigen Werten k£ < K’ ausgegeben werden
konnen, ist es notwendig, dass der Wert K’ zur Berechnung der Challenge von
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SoKy verwendet und von der Bank gespeichert wird. Weiter muss der Wert k£ in
der Miinze gespeichert werden. Zum besseren Verstandnis wurden die Geldsysteme
bereits in diesem Kapitel entsprechend konzipiert.

Das Einloseprotokoll der teilbaren elektronischen Geldsysteme TG-1 und TG-IT ist
so konstruiert, dass die Bank abbricht, falls ein Handler eine Miinze ein weiteres
Mal einlosen mochte. Falls dies bereits als Betrugsversuch geahndet werden soll
(vgl. [CG10]), ist es notwendig, dass die Bank die Einloseanfragen einer dritten
Partei nachweisen kann. In diesem Fall enthélt das Einloseprotokoll Deposit als ge-
meinsame Eingabe auch den aktuellen Zeitpunkt ts. Der Handler mit Schliisselpaar
(pkyy, sky) = (I, u) erstellt dann die Signature-of-Knowledge

SoKp [(u) : I = g"] (R|[ts)

und sendet SoKp gemeinsam mit der Miinze coin = (k, S, T, R, ®) an die Bank. Da
jede Miinze coin durch die Zahl R, aufler mit vernachléssigbarer Wahrscheinlichkeit,
eindeutig festgelegt ist, kann die Bank durch die Signature-of-Knowledge SoKp
beweisen, dass der Héndler mit dem offentlichen Schliissel pk,, die Miinze coin
zum Zeitpunkt ts eingelost hat.
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KAPITEL ;

FAIRE TEILBARE ELEKTRONISCHE
GELDSYSTEME

Die beiden im vorherigen Kapitel 6 vorgestellten teilbaren elektronischen Geldsyste-
me TG-I und TG-II bieten rechnerische Anonymitat, die von niemandem aufgeho-
ben werden kann. Doch Geldsysteme mit perfekter oder rechnerischer Anonymitéat er-
moglichen den Kunden kriminelle Aktivitaten wie Geldwéasche oder Erpressung (vgl.
[SN92, FTY96, FTY98]). Y. Frankel, Y. Tsiounis und M. Yung haben in [FTY96] ein
faires elektronisches Offline-Geldsystem entwickelt, welches die Autoren in [FTY98] ef-
fizienter gestaltet haben. Die Hauptmerkmale dieser fairen Geldsysteme sind, dass die
Bank B mit Hilfe einer vertrauenswiirdigen dritten Partei, dem Deanonymisierer D, eine
Kundenverfolgung sowie eine Miinzverfolgung durchfithren kann, wobei der Deanonymi-
sierer bei keinen weiteren Protokollen beteiligt sein muss und somit offfine ist. Liegt
bspw. ein begriindeter Verdacht der Geldwésche vor, kann durch eine Kundenverfolgung
der Eigentiimer einer bestimmten, eingelosten Miinze aufgedeckt werden. Alle anderen
Miinzen bleiben weiterhin anonym. Durch eine Miinzverfolgung konnen bspw. im Fall ei-
ner Erpressung alle zu einem bestimmten Abhebeprotokoll gehérenden Miinzen verfolgt
und gegebenenfalls gesperrt werden. Auch hier bleiben alle iibrigen Miinzen anonym.

In diesem Kapitel werden die beiden teilbaren elektronischen Geldsysteme aus Kapi-
tel 6 zu fairen teilbaren elektronischen Geldsystemen erweitert.

In Abschnitt 7.2 wird gezeigt, dass das teilbare elektronische Geldsystem TG-II im
Wesentlichen durch eine einzige Veranderung zu einem fairen elektronischen Geldsystem
FTG-0 wird. Da in diesem System allerdings nur bereits eingeloste Miinzen verfolgt
werden konnen und somit das Sperren bestimmter Miinzen nicht realisiert wird, wird in
Abschnitt 7.3 das teilbare Geldsystem T G-I zu einem fairen teilbaren Geldsystem FTG-I

227



Kapitel 7 Faire teilbare elektronische Geldsysteme

und in Abschnitt 7.4 das teilbare Geldsystem TG-II zu einem fairen teilbaren Geldsystem
FTG-II modifiziert. Die beiden fairen Geldsysteme FTG-I und FTG-II ermoglichen auch
die Verfolgung von Miinzen, die erst zukinftig ausgegeben werden. Somit kénnen diese
Miinzen gegebenenfalls auch direkt beim Bezahlvorgang gesperrt werden.

Teilbares Geldsystem TG-I —— Faires teilbares Geldsystem FTG-I
Teilbares Geldsystem TG-I1 —— Faires teilbares Geldsystem FTG-II

Faires teilbares Geldsystem FTG-0

Abbildung 7.1: Zusammenhang der fairen teilbaren Geldsysteme

Anschlieflend werden die fairen teilbaren elektronischen Geldsysteme FTG-I und FTG-
IT in Abschnitt 7.5 hinsichtlich ihrer Effizienz miteinander verglichen. In Abschnitt 7.6
werden alternative Varianten zur Minzverfolgung angegeben, die in die Systeme FTG-1
und FTG-II integriert werden kénnen. SchliefSlich wird in Abschnitt 7.7 eine Moglichkeit
thematisiert, ob und wie Kunden im Fall eines Verlustes oder Diebstahls der elektroni-
schen Geldborse mit Hilfe einer (moglicherweise weiteren) vertrauenswiirdigen dritten
Partei die noch nicht ausgegebenen Miinzen von der Bank erstattet bekommen koénnen.

Zunichst werden im folgenden Abschnitt 7.1 allerdings die zentralen Charakteristika

und die allgemeinen Konstruktionen der folgenden fairen elektronischen Geldsysteme
behandelt.

7.1 Allgemeine Konstruktion der fairen
elektronischen (Geldsysteme

Wie in [FTY96] und [FTY98] beschrieben, missen zur Realisierung einer Kundenver-
folgung lediglich bestimmte Informationen tiber den Kunden in die Miinzen eingebettet
werden, aus denen der Deanonymisierer die Identitdt des Kunden ermitteln kann. So
wird im Bezahlprotokoll von [FTY96, FTY98] eine verifizierbare ElGamal-Verschliisse-
lung der Kontonummer des Kunden bzgl. des offentlichen Schliissels des Deanonymisie-
rers erstellt. Um eine Miinzverfolgung zu gewéahrleisten, enthélt jede Miinze einen soge-
nannten Miinz-Identifikator (vgl. [Sch09]), wobei die Bank durch das Abhebeprotokoll
Informationen iiber diesen Miinz-Identifikator erhalt. Diese Informationen ermoglichen
dem Deanonymisierer anschliefend eine Verfolgung der Miinzen. So wird im Abhebepro-
tokoll von [FTY98] eine verifizierbare ElGamal-Verschlisselung des Miinz-Identifikators
der Miinze bzgl. des 6ffentlichen Schliissels des Deanonymisierers erstellt und der Miinz-
Identifikator in die entsprechende Miinze integriert.
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7.2 Das faire teilbare elektronische Geldsystem FTG-0

Da bei kompakten und teilbaren Geldsystemen eine Geldborse vom Wert K abgehoben
wird, ist das in [FTY98] eingesetzte Verfahren allerdings nicht effizient tbertragbar.
Denn dazu miissten beim Abheben der Geldbdrse K Miinz-Identifikatoren generiert,
verifizierbar verschliisselt und anschliefend in die einzelnen Miinzen integriert werden.

Eine Methode zur Verfolgung von Miinzen wurde fiir das kompakte elektronische Geld-
system in [CHLO5, Abschnitt 4.2] entwickelt und wird in Unterabschnitt 7.6.2 nidher
erlautert.

Ein allgemeines Verfahren zur Realisierung einer Miinzverfolgung bei teilbaren Geld-
systemen wird von M. Au [Au09, Abschnitt 5.6] vorgeschlagen. Bei dieser Technik werden
allerdings verifizierbare Verschliisselungsverfahren eingesetzt, die nicht besonders effizi-
ent sind. Zudem wird, wie in Unterabschnitt 7.6.1 beschrieben, durch diese Methode
nicht das Sicherheitsziel Miinzverfolgung-Beschuldigung gewahrleistet.

Das Hauptziel dieses Kapitels ist eine moglichst effiziente Integration einer Kunden-
und Miinzverfolgung in die vorhandenen teilbaren elektronischen Geldsysteme TG-I und
TG-II. Denn es ist zu beachten, dass in jeder Miinze eines Offline-Geldsystems gewisse In-
formationen iiber den Kunden eingebettet sind, um eine Double-Spending-Detection zu
gewéhrleisten (vgl. auch [FTY96]). Die teilbaren elektronischen Geldsysteme TG-I und
TG-II in Kapitel 6 sind so konzipiert, dass das fiir die Double-Spending-Detection beno-
tigte Tripel (S, T, R) gleichzeitig eine ElGamal-Verschlisselung darstellt, wobei (T, S R)
der Geheimtext ist (vgl. Unterabschnitt 2.7.1). Der Klartext ist entsprechend die ein-
deutige Kontonummer I € G, bei TG-I bzw. das eindeutige Element X' € G; bei TG-II.
Um eine effiziente Kundenverfolgung zu gewéhrleisten, benotigt der Deanonymisierer
D lediglich den diskreten Logarithmus y € Z; mit go = g¥. Denn damit kann D im
Verdachtsfall den Klartext T'S™%% berechnen und den Kunden bei TG-I anhand der
Kontonummer I bzw. bei TG-II anhand des Elements ) eindeutig identifizieren. Durch
diese Methode wird im folgenden Abschnitt 7.2 das faire teilbare elektronische Geldsys-
tem FTG-0 konstruiert.

7.2 Das faire teilbare elektronische Geldsystem
FTG-0

In diesem Abschnitt wird die Konstruktion des fairen teilbaren Geldsystems FTG-0 be-
schrieben. Dabei entsteht das Geldsystem FTG-0 aus dem in Abschnitt 6.6 entwickelten
teilbaren Geldsystem TG-II, indem der Deanonymisierer D den diskreten Logarithmus
y € Z, mit gy = g¥ als geheimen Schliissel skp wéhlt. So kann D im Verdachtsfall das
Element Y = T'S~¥" berechnen, wodurch sowohl der entsprechende Kunde als auch das
entsprechende Abhebeprotokoll (bzw. die entsprechende, abgehobene Geldborse) ein-
deutig identifiziert werden und daher sowohl Kunden- als auch Miinzverfolgung moglich
sind. Dies ist allerdings nur dann moglich, wenn D zusétzlich Zugriff auf die Daten-
bank D¢ der eingelosten Miinzen hat. Daher konnen die bisherigen Algorithmen und
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Protokolle aus dem teilbaren Geldsystem TG-II iibernommen werden. Es ist lediglich
zu beachten, dass der Generator gy € G; nun nicht Teil der Systemparameter sp, son-
dern der offentliche Schliissel des Deanonymisierers ist. Aus diesem Grund werden im
Folgenden nur die Verdnderungen detailliert beschrieben.

Setup geht wie beim teilbaren Geldsystem TG-II vor, auler dass der Generator gy € Gy
nicht zuféllig gewahlt wird. Die Ausgabe sind die Systemparameter

sp = (p, G}, Gy, G, &, g, o, - ke, by b, hie, H) <= Setup (14, K )

DGen wihlt bei Eingabe der Systemparameter sp zuféllig eine Zahl y € Z; und be-
rechnet das Element go = ¢g¥. Die Ausgabe ist das Schliisselpaar

(Pkp, skp) = (g0, y) +~ DGen (sp) .

Zusatzlich muss der Deanonymisierer D Zugriff auf die Datenbank D¢ der einge-
losten Miinzen haben.

In der folgenden Tabelle 7.1 werden die benotigten Gruppen, deren oOffentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen
zusammengefasst.

Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
G, g, G0, Ug, - - -, UK Seriennummern und
Sicherheitstags
Go \ h,hi,...,hg, X \ ‘
(G1,Ga,Gr) Nguyen-Akkumulator XDH, ¢-SDH
und BBS+A-Signatur und ¢-polyDH

Tabelle 7.1: Offentliche Parameter von FTG-0

UTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D den Eigentiimer
einer eingelosten Miinze bestimmen, fithren B und D das Kundenverfolgungsproto-
koll UTrace durch, welches in Abbildung 7.2 dargestellt ist. Zuvor authentifizieren
sich jedoch beide Parteien gegenseitig.

Schritt 1: Die Bank B sendet eine Miinze coin = (k, S, T, R, ®) an D.

Schritt 2: Der Deanonymisierer D verifiziert die Miinze coin und berechnet

das Element
Ts—yR — Egé%/ig—nyi _ Eg(])%figo—Rn -y

Anschlieflend sendet D das Element X an B.
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Schritt 3: Die Bank durchsucht ihre Datenbank Dy und kann den Kunden K
anhand von X' eindeutig identifizieren. Dann sendet B die Protokollansicht des
entsprechenden Abhebeprotokolls view = (T = (I,C, Ay, SoKw,ts, K),0’ =
(X,e,s")) an D.

Schritt 4: Der Deanonymisierer D verifiziert SoKy sowie die Signatur durch
Uberpriifung der Gleichung é (X, X he) Le (ggSHC, h), was der Durchfithrung
des Algorithmus VerifyWithdraw entspricht, und gibt den 6ffentlichen Schliissel
pkc = I des Kunden aus.

(sp) ‘ Deanonymisierer ‘

(skg, pkp, coin) (pkg, skp)

Verifiziere coin

Y =TS V&
b))
view N
Verifiziere view
pky oder L pki oder L

Abbildung 7.2: Kundenverfolgungsprotokoll UTrace von FTG-0

CTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D alle bereits einge-
losten Miinzen einer zu einem bestimmten Abhebeprotokoll Withdraw gehorenden
Geldborse verfolgen, fithren B und D das Miinzverfolgungsprotokoll CTrace durch,
welches in Abbildung 7.3 dargestellt ist. Zuvor authentifizieren sich jedoch beide
Parteien gegenseitig.

Schritt 1: Die Bank B sendet eine Protokollansicht view = (T = (I, C, Ay,
SoKw,ts, K),0' = (X, e, ")) eines bestimmten Abhebeprotokolls an D.

Schritt 2: Der Deanonymisierer D verifiziert SoKy sowie die Signatur durch
Uberpriifung der Gleichung é (X, X h¢) L (ggélC, h), was der Durchfithrung
des Algorithmus VerifyWithdraw entspricht. Weiter verifiziert D bei jeder in
der Datenbank D¢ gespeicherten Minze coin; = (k;, S;, T3, R;, ®;) die Miin-
ze coin; (vgl. Deposit bei TG-I) und iiberpriift die Gleichung X < T,5; V%
Anschlieflend sendet D alle Miinzen coin; (bzw. jeweils die Zahl R;, wodurch
jede Miinze eindeutig identifiziert wird), bei denen die Gleichung erfillt ist,

an B.
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(sp) ‘ Deanonymisierer ‘

(SkBa ka> view) (pkB> SkD)

Verifiziere view
V coin; = (/‘CZ, S:, T;, R;, CDZ) € D¢
Verifiziere coin;
¥ -z TzSZ_sz
COINS := {coin; : X' = T8}
COINS

COINS oder L COINS oder L

Abbildung 7.3: Miinzverfolgungsprotokoll CTrace von FTG-0

7.2.1 Sicherheitsanalyse von FTG-0

Satz 7.2.1. Das faire teilbare elektronische Geldsystem FTG-0 ist im Random-Oracle-
Modell ein sicheres faires elektronisches Geldsystem, falls die XDH-Annahme, die q-
SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Die Sicherheitsziele Unfélschbarkeit, Anonymitat, Double-Spending-Beschuldi-
gung und Abhebe-Beschuldigung folgen im Wesentlichen direkt aus TG-II. Zusétzlich
miissen anschlieend die Sicherheitsziele fiir die Kunden- und Miinzverfolgung bewiesen
werden.

Unfilschbarkeit: Die Unfalschbarkeit des Geldsystems FTG-0 folgt direkt aus dem
in Abschnitt 6.6 vorgestellten teilbaren Geldsystem TG-II, da sich aus Sicht der Kun-
den und Héndler nichts verdndert hat. Somit geht der Angreifer B wie in TG-II in
Abschnitt 6.6 beschrieben vor, auler dass der Generator gg nun nicht Teil der System-
parameter sp, sondern der 6ffentliche Schliissel pkp, ist. Da der Angreifer A nun allerdings
die beiden Orakel Og}, und OFY, befragen darf, wird im Folgenden detailliert beschrie-
ben, wie B diese (im Fall (1.1)) ohne Kenntnis des geheimen Schliissels y € Z; mit
go = ¢¥ simuliert.

Simulation von Ogl,: Der Angreifer B erhilt eine Mimnze coin = (k, S, T, R, ® = (A,
SoK, ts, pky)).

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
die Eintrége (i, pky,coin) € Cy 4 U Cy und (i, W;, pky,$;) € Wy mit W, =
(X,---). Somit kennt B das Element X' und gibt dieses aus, wodurch die
Anfrage perfekt simuliert ist.
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e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Somit kann B die Zahl x € Z, mit
S = g" sowie T' = Ygl** aus SoK extrahieren und das Element X = Tgy "
korrekt berechnen. Dann gibt B das Element X aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahl s nicht extrahieren kann, bricht B ab.
Dies ist aber nur mit vernachlissigbarer Wahrscheinlichkeit moglich.

Simulation von Ogl,: Der Angreifer B erhilt die Datenbank D¢ mit allen eingelosten
Miinzen coin; = (ki75i,7}, R;, ®, = (ALZ-, SoK;, ts;, pkHi)) und eine Protokollan-
sicht view = (T = (I, C, Ay, SoKw, ts, K),0' = (X, e, s")).

e Falls der Angreifer B eine Miinze coin; zum Bezahlen verwendet hat, gibt es
die Eintrdge (i, pky, coin;) € Cy 4 U Cy und (i, Wy, pki, $;) € Wy mit W, =
(X;,--+) und somit kennt B das Element Y;. Daher kann B die Signature-
of-Knowledge SoKyy verifizieren, die Gleichung X < JJ; iiberpriifen und die
Anfrage perfekt simulieren.

e Falls der Angreifer B eine Miinze coin; nicht zum Bezahlen verwendet hat,
wurde SoK; vom Angreifer A erstellt. Somit kann B die Zahl x;, € Z,
mit S; = ¢ sowie T; = Eigé%mi aus SoK; extrahieren und das Element

2y =Tig0 Riri korrekt berechnen. Daher kann B die Signature-of-Knowledge
SoK\y verifizieren, die Gleichung X’ = X; iberpriifen und die Anfrage perfekt
simulieren. Falls B die Zahl x; nicht extrahieren kann, bricht B ab. Dies ist
aber nur mit vernachlassigharer Wahrscheinlichkeit moglich.

Anonymitit: Der Angreifer B geht wie in TG-II in Abschnitt 6.6 beschrieben vor,
auBer dass der Generator gy nun nicht Teil der Systemparameter sp, sondern der offent-

liche Schliissel pkp, ist. Zusitzlich muss B jedoch die beiden Orakel OT und OST ohne
Kenntnis des geheimen Schlissels y € Z; mit gy = ¢¥ simulieren.

Simulation von O3T: Wie Simulation von O, bei der Unfélschbarkeit.
Simulation von OF": Wie Simulation von OgY, bei der Unfilschbarkeit.

Folglich bricht B die semantische Sicherheit des ElGamal-Verschliisselungsverfahrens
in G; mit Wahrscheinlichkeit 1/2 + € (A\) — v (\), wobei € eine nicht vernachléssigbare
Funktion und v eine vernachlassighare Funktion ist.

Double-Spending-Beschuldigung und Abhebe-Beschuldigung: Der Angreifer
B geht jeweils wie in TG-II in Abschnitt 6.6 beschrieben vor, aufler dass der Genera-
tor gop nun nicht Teil der Systemparameter sp, sondern der offentliche Schliissel pky, ist.
Zusitzlich muss B jedoch die beiden Orakel O3T und O ohne Kenntnis des gehei-
men Schliissels y = a mit gy = ¢* simulieren. Diese Simulationen werden wie bei der
Anonymitéat durchgefiihrt.
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Korrekte Kundenverfolgung: Dies folgt direkt aus der Unfélschbarkeit dieses Geld-
systems. Sei A ein polynomieller Angreifer, der die korrekte Kundenverfolgung des Sys-
tems bricht. Wir konstruieren einen probabilistischen voraussichtlich-polynomiellen An-
greifer B, der den Angreifer A dazu verwendet, das g-SDH-Problem zu l6sen. Der Angrei-
fer A gibt am Ende eine Miinze coin = (k, S, T, R, ® = (A, SoK,ts,pky)) ¢ CuaUCy
aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B die Zahl x € Z, und das
Nachrichten-Signatur-Paar (¢(x), (¥, e,s)) mit S = ¢® und T = Ygf** aus SoK extra-
hieren. Da kein Kunde pky € U4 eindeutig durch das Protokoll UTrace ausgegeben wird,
wird entweder (1) kein Kunde pky € U4 ausgegeben oder es werden (2) mindestens zwei
verschiedene Kunden pky, pki- € Uy U Uy ausgegeben. Da nach Protokollablauf aller-
dings jedes Element Y einmalig berechnet wird, ist Fall (2) ausgeschlossen. Somit wird
kein Kunde pky € U, ausgegeben und das Nachrichten-Signatur-Paar (¢(x), (X, e, s))
wurde folglich nie bei einer O)-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfilschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é\{B—Anfrage erstellt wurde,
geht B wie bei der Unfilschbarkeit im Fall (1.2) vor.

Kundenverfolgung-Beschuldigung: Dies folgt im Wesentlichen analog zur Double-
Spending-Beschuldigung dieses Geldsystems. Sei A ein polynomieller Angreifer, der die
Kundenverfolgung-Beschuldigung des Systems bricht. Wir konstruieren einen probabilis-
tischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in G; zu lésen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Double-Spending-
Beschuldigung und simuliert die Initialisierung sowie die Orakel-Anfragen genauso.

Spielende: Der Angreifer A sendet mit nicht vernachlédssigharer Wahrscheinlichkeit
€(A\) eine Miinze coin = (k,S,T, R, ® = (Ay, SoK,ts, pky,)) und nach Erhalt eines
Elements X eine Protokollansicht view = (T = (pky,C, Ao, SoKw,ts, K),0" =
(X,e,s")) an B, wobei pke € Uy oder (-,-,coin) € Cya U Cpy gilt, obwohl
(+, pkjc, coin) & Cy 4 U Cyy ist.

Sei zunéchst pke € Upg, dann gibt es die Moglichkeiten (-, T) ¢ Ty (Fall A), oder
(+,-,coin) € Cy 4 UCy (Fall B) oder (-,-,coin) ¢ Cy 4 UCy (Fall C).

Fall A: pky € Uy und (-, T) ¢ Ty

In diesem Fall wurde SoK\ vom Angreifer A erstellt. Daher kann B (wie bei der
Double-Spending-Beschuldigung) den privaten Schliissel u aus SoKy, extrahieren
und den diskreten Logarithmus a = v —y mod p berechnen.
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Daher nehmen wir nun an, dass fiir die folgenden beiden Félle B und C die Signature-
of-Knowledge SoK\y stets von B erstellt wurde und somit (-, T) € Ty gilt.

Fall B: pk, € Uy, (1, T) € Ty und (j, -, coin) € Cy 4 UCy mit j # i

In diesem Fall hat B die Miinze coin zum Bezahlen verwendet. Daher kennt B das
Element Y € Tg.

Sei im Folgenden (¢(x), (X, e, s)) das zur Geldborse und (¢1(x), (X, e1, s1)) das zur
Miinze gehérende Nachrichten-Signatur-Paar. Da die Miinze nicht mit der Geld-
borse bezahlt wurde und die beiden Polynome ¢(x), ¢1(x) € Z, [x] von B erstellt
wurden, gilt nur mit vernachléssighbarer Wahrscheinlichkeit ¢(a) = ¢;(a). Somit
gilt:

(9956 i (9g5mug™) e

- gx+elgg(x+el)ug(a)(x+el) _ gx+eggl(x+e)ug1(a)(a:+e)_ (7.1)

Nun miissen (analog zur Double-Spending-Beschuldigung) die folgenden Falle be-
trachtet werden:

Fall 1: s(z+e1) # s1(x + e). In diesem Fall kann B zwei verschiedene Darstel-
lungen ausgeben.

Fall 2: s(z+e;) = s (z+e). Seien s =b+ 0+ s mod p und s; = b+ 01 + s
mod p. Dann gilt
(b+d+s")(x+e)=(b+d +5)) (z+e)
& bles—e)=(01+s))(x+e)—(0+5")(x+e).

Da aus e = e; auch ¢(a) = ¢1(a) folgen wiirde, ist dies vernachléssigbar.
Somit kann B den diskreten Logarithmus

(01 +s)(x+e)—(0+5")(x+e)

b= mod p

berechnen.

Fall C: pke € Uy, (-, T) € Ty und (-, -, coin) ¢ Cy 4 UCpy:

In diesem Fall wurde SoK von A erstellt und daher kann B die Zahl x € Z, mit
S = g¢g" und T = Ygl** sowie das Nachrichten-Signatur-Paar (¢ (x), (X, €1, 51))
aus SoK extrahieren. Falls B die Werte nicht extrahieren kann, bricht B ab. Dies
tritt allerdings nur mit vernachléassigharer Wahrscheinlichkeit ein. Dann gilt erneut
Gleichung 7.1:

z4e; s(zter) o(a)(z+er) —

9 uf $+eggl($+e)ug1(a)($+e) ]

g g

Wieder unterscheiden wir die Falle:
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Fall 1: s(z+e1) # s1(x + e). In diesem Fall kann B zwei verschiedene Darstel-
lungen ausgeben.

Fall 2: s(z+e)=s1(v+e). Seis=b+d+s" mod p. Dann gilt

(b+d+5")(x+e)=s(x+e)
& b(x+e)=s(x+e)—(0+5")(z+e).

Da z + e; # 0 ist, kann B den diskreten Logarithmus

sy(z+e)
T+ e

b= —(6+s") modp

berechnen.
Sei nun pky ¢ Uy, dann gilt nach Voraussetzung (-, coin) € Cy 4 U Cp.

Fall D: pky ¢ Uy und (-, -, coin) € Cy 4 UCp:

In diesem Fall wurde SoKw vom Angreifer A erstellt und B kann das Nachrich-
ten-Signatur-Paar (¢(x), (X, e, s)) aus SoKy extrahieren. Dann gilt erneut Glei-

chung 7.1:

gg(ﬁel)ug(a)(ﬁm) _ gx+eggl(x+e)u§1(a)(w+€)_

x+ey

g
Wieder unterscheiden wir die Falle:

Fall 1: s(z+e1) # s1(x + e). In diesem Fall kann B zwei verschiedene Darstel-
lungen ausgeben.

Fall 2: s(z+e1)=s1(z+e). Sei sy =b+ 9 +s] mod p. Dann gilt

s(x4e)=(b+0+57)(z+e)
& b(x+e)=s(x+e)—(01+s])(x+e).

Da x + e # 0 ist, kann B den diskreten Logarithmus

s(z+er)
xr+e

b= — (61 +s]) modp

berechnen.

Somit 16st B das DLog-Problem in G; mit nicht vernachlassigbarer Wahrscheinlichkeit
€(N)/2 — v(X), wobei v eine vernachlassighbare Funktion ist.
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Korrekte Miinzverfolgung: Dies folgt (ebenfalls wie die korrekte Kundenverfol-
gung) direkt aus der Unfilschbarkeit dieses Geldsystems. Sei A ein polynomieller An-
greifer, der die korrekte Miinzverfolgung des Systems bricht. Wir konstruieren einen
probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A da-
zu verwendet, das ¢-SDH-Problem zu lésen. Der Angreifer A gibt eine Miinze coin =
(k,S,T,R,® = (A, SoK, ts,pky)) ¢ Cy 4 UCy aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B die Zahl x € Z, und
das Nachrichten-Signatur-Paar (¢(x), (X, e,s)) mit S = ¢® und T' = Ygl** aus SoK ex-
trahieren. Da die Miinze coin nicht eindeutig durch das Protokoll CTrace verfolgt werden
kann, folgt X ¢ W 4, da jedes Element Y einmalig ist (vgl. korrekte Kundenverfolgung).
Somit wurde das Nachrichten-Signatur-Paar nie bei einer O¥-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfilschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é‘{B—Anfrage erstellt wurde,
geht B wie bei der Unfilschbarkeit im Fall (1.2) vor.

Miinzverfolgung-Beschuldigung: Dies folgt im Wesentlichen aus der Sicherheitsei-
genschaft Kundenverfolgung-Beschuldigung dieses Geldsystems. Sei A ein polynomieller
Angreifer, der die Kundenverfolgung-Beschuldigung des Systems bricht. Wir konstruie-
ren einen probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer
A dazu verwendet, das DLog-Problem in G; zu lésen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Kundenverfolgung-
Beschuldigung und simuliert die Initialisierung sowie die Orakel-Anfragen genauso.

Spielende: Der Angreifer A sendet mit nicht vernachlassigbarer Wahrscheinlichkeit
€(A) eine Protokollansicht view = (T = (pky, C, Ao, SoKw, ts, K),o’ = (X e, s"))
an B. Sei coin = (k,S,T, R, ® = (A;, SoK,ts,pky)) eine Miinze, die u. a. durch
das Protokoll CTrace ausgegeben wird, obwohl

o (i,-,coin) € Cy 4UCy und (j,T) € Ty mit j # ¢ ist, oder
o (-,-,coin) € Cy4UCy und (-,T) ¢ Ty ist, oder
o (-,-,coin) ¢ Cy4UCy und (-,T) € Ty ist.

e Im Fall (i,-,coin) € CyaUCy und (5,T) € Ty mit j # i geht B genau wie bei
der Kundenverfolgung-Beschuldigung Fall B vor.

e Der Fall (-, -, coin) € Cy 4UCyH und (-, T) ¢ Ty kann unterteilt werden in pk € Uy
oder pky ¢ Uy.

— Im Fall pky € Uy geht B genau wie bei der Kundenverfolgung-Beschuldigung
Fall A vor.
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— Im Fall pky ¢ Uy geht B genau wie bei der Kundenverfolgung-Beschuldigung
Fall D vor.

e Im Fall (+,-,coin) ¢ Cy 4 UCyg und (-, T) € Ty geht B genau wie bei der Kunden-
verfolgung-Beschuldigung Fall C vor.

]

Bemerkung 7.2.1. Analog zu Bemerkung 6.6.2 sind die Sicherheitsziele Anonymi-
tit, Double-Spending-Beschuldigung, Abhebe-Beschuldigung, Kundenverfolgung-Beschul-
digung und Miinzverfolgung-Beschuldigung auch dann noch gewdhrleistet, wenn der An-
greifer A die Zahl o € Z3; wdhlt.

7.3 Das faire teilbare elektronische Geldsystem
FTG-1

Im vorherigen Abschnitt 7.2 wurde gezeigt, wie das teilbare Geldsystem TG-II duflerst
effizient zu dem fairen teilbaren Geldsystem FTG-0 erweitert werden kann. Allerdings
besitzt dieses faire Geldsystem folgende Nachteile:

1. Es besteht nicht die Moglichkeit ungtltige Miinzen bereits wahrend des Bezahl-
vorgangs zu sperren.

2. Es besteht nicht die Moglichkeit Miinzen zu verfolgen, die erst nach der Durchfiih-
rung des Miinzverfolgungsprotokolls eingelost werden.

3. Der Deanonymisierer benétigt Zugriff auf die Datenbank D¢
4. Das Geldsystem ist in einem Typ-1-Pairing nicht sicher.

Deshalb wird in diesem Abschnitt ein faires teilbares Geldsystem konstruiert, das
die genannten Nachteile behebt. Dazu wird jede Miinze mit einem Miinz-Identifikator
ausgestattet und die Bank erhélt durch das Abhebeprotokoll Informationen tiber den
Miinz-Identifikationsschlissel, mit dem die Miinz-Identifikatoren generiert werden. Diese
Informationen reichen der Bank allerdings nicht aus, ohne Hilfe des Deanonymisierers
eine Miinze zu verfolgen.

Die Grundidee dieser Konstruktion ist, bei jeder Miinze einen Teil eines DBDH Tupels
(g,g“,gb,gc, h,h® he é (g, h)abc) =: (ug, Q, -, -, h,h', Z,Tc) € G} x G5 x Gp einzubauen.
Die Elemente uo und h sind o6ffentliche Generatoren mit Gy = (ug) sowie Gy = (h) und
das Element Z € Gy mit z €5 Z, und Z = h* ist ein Teil des offentlichen Schliissels des
Deanonymisierers.

Der Miinz-Identifikationsschliissel ist die Zufallszahl ¢ €x Z,, die gemeinsam vom
Kunden und der Bank generiert wird, aber nur dem Kunden bekannt ist. Der Kunde
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erhélt nun im Abhebeprotokoll eine BBS+A-Signatur o = (X, e, s) auf die Nachricht
m = (u,t,¢(x)) und die Bank erhélt das Element h* € Go. Zusétzlich erhilt die Bank bei
einer Miinze das zufillige Element @) €z G; sowie den zum Tripel (Q, h', Z) gehorenden
Miinz-Identifikator T = é (Q', Z) € Gr.

Aus dem DBDH-Problem folgt, dass das Element T nicht effizient von einem zu-
falligen Gruppenelement unterschieden werden kann. Somit kann die Bank den Miinz-
Identifikator T nicht dem entsprechenden Element h! zuordnen.

Mochte die Bank nun im Verdachtsfall alle zum Element h' gehorenden Miinzen ver-
folgen, erhalt sie vom Deanonymisierer das Element E* = (h')” = Z'. Somit kann die

Bank bei jeder Miinze die Gleichung T Le (Q, E*) tberpriifen, unabhéngig davon, ob
die Miinze bereits eingelost wurde oder nicht.

Wird das Element E* auf einer schwarzen Liste veroffentlicht um diese Miinzen zu
sperren, iiberpriift der Handler bereits wahrend des Bezahlprotokolls obige Gleichung
und akzeptiert die Miinze bei Gleichheit nicht. Da der Kunde wie beim teilbaren Geld-
system TG-I bei jeder Miinze bereits ein zufélliges Element B; € G; erzeugt, kann
Q@ := By gewahlt werden.

Insbesondere wird dieses Geldsystem so konstruiert, dass es im Gegensatz zu dem
fairen teilbaren Geldsystem FTG-0 aus Abschnitt 7.2 in allen Pairing Typen sicher ist.
Dazu wird das teilbare Geldsystem TG-I aus Abschnitt 6.5 zu dem fairen teilbaren
Geldsystem FTG-I erweitert.

Aus diesem Grund werden im Folgenden hauptséichlich die Verdnderungen im Ver-
gleich zu TG-I detailliert dargestellt. Der Algorithmus BGen und das Protokoll Account
werden wie beim teilbaren Geldsystem TG-I durchgefithrt. Da sich die Abhebe- und Be-
zahlprotokolle Withdraw und Spend bzw. Spend-K verdndern, werden die Algorithmen
Identify, VerifyGuilt und VerifyWithdraw sowie das Protokoll Deposit dann analog zum
teilbaren Geldsystem TG-I durchgefiithrt und aus diesem Grund nicht beschrieben.

Setup wéhlt zusatzlich einen weiteren, zufalligen Generator go €xr Gq. Der Generator
go € G, wird nicht zuféllig gewahlt. Die Ausgabe sind die Systemparameter

Sp = (p7 GllaGéaG/TaG;wéagaQOaglag%an s auK7h7hla s 7hK7g7 H)
+ Setup (1*, K) .
DGen wihlt bei Eingabe der Systemparameter sp zuféllig zwei Zahlen y, z €z Z; und
berechnet die Elemente gy = g¥ € G, sowie Z = h* € G,. Die Zahl y wird fiir

eine Kundenverfolgung und die Zahl z fiir eine Miinzverfolgung verwendet. Die
Ausgabe ist das Schliisselpaar

(ka7 SkD) = ((907 Z) ) (ya Z)) < DGen (Sp) .

In der folgenden Tabelle 7.2 werden die benotigten Gruppen, deren offentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen
zusammengefasst.
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Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
Gl g, 90, 91, 92,
Ugy ..., UK
G, | hohi,.. hi, X, 7 |
Nguyen-Akkumulator, q¢-SDH,
(G1,Ga,Gr) BBS+A-Signatur und g-polyDH
Miinz-Identifikatoren und DBDH
G, 9, %o Seriennummern und DDH
Sicherheitstags

Tabelle 7.2: Offentliche Parameter von FTG-I

Withdraw: Damit ein Kunde K eine Geldbérse mit dem Wert K = 2° bei der Bank
B abheben kann, fithren X und B das Abhebeprotokoll Withdraw durch, welches
in Abbildung 7.4 dargestellt ist. Zuvor authentifizieren sich jedoch beide Parteien
gegenseitig und gleichen den aktuellen Zeitpunkt ts ab.

Schritt 1: Der Kunde I wéhlt zufillig zwei Zahlen s',t' € Z, und berechnet

das perfekt verbergende Commitment C' = gglgqugug(a) und das Element
E = R, wobei ¢(x) € Z, [x] wie beim teilbaren Geldsystem TG-I das Polynom

o (x) = §<;01 (X + fp+1;) und K10, .-, Koyt kx—1 die K Serienschlissel sind.

Dann erstellt der Kunde KC die folgende Signature-of-Knowledge:

SoKw [(ao,sl,t/,u,qﬁ(l)) I=g" N E= Rt A

-1 ’ ’ a —a
2(Ch)e (Ao huh™) " = @ (g5 gigbu® e, n)] e )

Schritt 2: Die Bank B berechnet den Hashwert [ = H(C'), verifiziert SoKyy,
wahlt zufillig drei Zahlen e, s”,t” €x Z, und berechnet das Element X =

(ggﬁ”gé”C)zTe. Dann sendet B das Tupel (X, e, s”,¢") an K und bucht dem
Kunden K den Betrag K vom Konto mit der Kontonummer I ab. Anschlie-
Bend speichert B die Informationen (T = (I,C, E, Ao, SoKw,ts, K),o’ = t")
in ihrer Datenbank Dy ab.

Schritt 3: Der Kunde K berechnet s = s’ + s” mod p sowie t = ' + t”
mod p, verifiziert die Signatur durch Uberpriifung der Gleichung é (X, X h¢) =
é (ggé”gg/C’, h) und speichert W = (X e, s, ¢, info) ab. Somit ist 0 = (X, e, s)
eine BBS+A-Signatur auf die Nachricht m = (u, t, ¢ (x)).
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(sp, I, ts)

(Pkss, skic) (sks, pky)
Ko,0 ER Z;;, S/, t/, ag ER Zp
Generiere Kg, K;
¢ (x) =TI (x4 Krsry)
C = g5 ghgsup"™

E=h'
I=H(C)
AO = VVZUSO

C,E, Ay

SoKw [(ag,s’,t’,u,qﬁ(l)) I=g* AN E= ht' A

-1 / ! a —a
e(C,hyé (Ao hah™) = e (g8 grghug® " ur e, h)} (ts]| )

I=H(C)
Verifiziere SoKw
e,s" V" er Z,

_1
X = (gg5'g5'C)""
Se s "

s=¢5+5" modp
t=t'+t" modyp

~ e ? A S/

¢ (8, Xhe) = & (998" g’ C, 1)

W = (X, e,s,t,info) oder L view oder |

Abbildung 7.4: Abhebeprotokoll Withdraw von FTG-I

Spend: Damit ein Kunde C, der im Besitz der Geldborse W = (X e, s, t, info) ist, bei
einem Hindler  mit einer elektronischen Miinze coin mit dem Wert k = 2¢ <
K bezahlen kann, fithren K und ‘H das Bezahlprotokoll Spend durch, welches in
Abbildung 7.5 dargestellt ist. Zuvor authentifiziert sich der Héndler ‘H gegentiber
dem Kunden X und beide Parteien gleichen den Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde K berechnen beide den Hashwert
R = H (pky||ts|[k).

Schritt 2: Der Kunde K geht wie im teilbaren Geldsystem TG-I vor und be-
rechnet zusétzlich den Miinz-Identifikator T = é (B, Z). Folglich berechnet
K den Hashwert | = H(S||T||T¢||B1||B2), sendet die Elemente S, T, T¢, Ay,

By, B; an ‘H und erstellt die folgende Signature-of-Knowledge SoK, wobei

jer\OTRL+1,j (a=0TL.., (at+rri1;
L = bie, By = boe,u; = uH]eI<Oé HL+1J)’ulI _ ua H]EI(a nL_H]) wnd
0 5 0
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hir = pleY [er(atrris) ist:

SoK (alablab%ﬁlaﬁ%ea‘svt)ua R, ¢I (l)) : Bl = 981911)2 A
1=Big g™ N S=g" AT=g"gl" A To=¢(Bl,Z) A
é(BQ,X) ~( b A utpr t — 1) p— ]
_ - =eé(gr, X)é(gs Yooy tur By h) | (R) .
é(g,h)ée (A, hir) (91 ) <9091 GoUy 1 Ug 2 ) (R)
Anschliefiend aktualisiert K seine Geldborse zu W' = (X e, s, t, info’).

Schritt 3: Der Handler H berechnet aus der Seriennummer S alle & Serien-
schlissel sowie den Hashwert | = H(S||T||T¢||B1||Bs), verifiziert SoK und
speichert die Miinze coin = (k, S, T,T¢, R, ® = (A1, By, By, SoK, ts, pky,)) ab.

(sp. Pk, Pkp, K, ts)
(pk’}-[askIOW) (SkH)
R = H (pky|[ts|| k) R = H (pky|[ts|| k)
ay, b17 b2 ER Z’p
R 1= KL—¢j

S=g"

T =g'g"

By = 981911)2
By = Zglfl

Tec = é(Bf,Z)
L=H(S|[T|[Tc||Bi]|B2)
A1 = W”ugl
SvT7TC7A1>B1aB2

SOK [(al>blab2761a527eaSataua R, ¢I (l)) . Bl = 910)191172 A
1=BgMg;” N S=g" AN T=g'gl" N Te =é(B.,Z) A
e (By, X R . w a B
- = 15 091 Uy Uy : 2
é ) ) & gbl X)eé(gig +ﬁ1gtu 1u¢>1()B ° h)| (R)

e (97 h) e (Ah hl,I
Berechne Kr410,. .., KL4+1k-1
L =H(S||T||Tc||Bi||B2)
Verifiziere SoK

W oder L coin oder L

Abbildung 7.5: Bezahlprotokoll Spend von FTG-I

Spend-K: Damit ein Kunde K, der im Besitz der Geldborse W = (X, e, s,t,info) ist,
bei einem Hindler H mit einer elektronischen Miinze coin mit dem Wert K = 2
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bezahlen kann, fithren I und H das Bezahlprotokoll Spend-K durch, welches in
Abbildung 7.6 dargestellt ist. Zuvor authentifiziert sich der Héndler H gegentiber
dem Kunden K und beide Parteien gleichen den Zeitpunkt ts ab.

(sp, ks, Pkp, K. ts)

(pk’Ha Sk/Cv W) (Sk’H)
R = H (pky|[ts]| K) R = H (pky|[ts[| K)
bi,b2 €Er Zy
R 1= Ko,0
S=g"
T = gugé%n
By = gg' g7
By = 2911)1

S, T, Tc, By, By

SOK (b17b276175276787t7u7 H) : Bl = 981911)2 A 1= Bfgaﬁlg;ﬁ2 A S = glkC A

u ~RK 5 g <B27 X) A ~f s u —e
T=g'al" A To =0 (B 2) N Fimy =€ (o X) e (sioi ™ hBa " h) | ()
Berechne k7410, ., Kr4+1,K-1
Verifiziere SoK

W' oder L coin oder L

Abbildung 7.6: Bezahlprotokoll Spend-K von FTG-I

Schritt 1: Der Héndler H und der Kunde K berechnen beide den Hashwert
R = H (pky|[ts|| K).

Schritt 2: Der Kunde K geht wie im teilbaren Geldsystem TG-I vor und
berechnet zusétzlich den Minz-Identifikator To = é (B!, Z). Folglich sendet
IC die Elemente S, T,T¢, By, By an ‘H und erstellt die folgende Signature-of-

) H;{:_Ol(a+m+1,j) .
Knowledge SoK, wobei 1 = bie, B2 = boe und V' = uy ist:

SOK [(b17b25B17ﬁ276755t7u5 H) : Bl = 911)1.91272 AN1l= Bfg;ﬂlg;ﬂ2 A S = gH A

_ u_Rk A t é(BQ)X) _ s b A s utPr t p—e
T'=g"g9 /\TC—‘?(BhZ)/\W—e(%7X)€(9091 925 7h) (R).
Anschlieflend aktualisiert K seine Geldborse zu W' = (X e, s, t, info’).

Schritt 3: Der Handler ‘H berechnet aus der Seriennummer S alle K Serien-
schliissel sowie den Akkumulator V', verifiziert SoK und speichert die Miinze
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coin = (K, S,T,T¢, R, ® = (B, By, SoK, ts, pky,)) ab.

UTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D den Eigentiimer
einer eingelosten Miinze bestimmen, fiihren B und D das Kundenverfolgungsproto-
koll UTrace durch, welches in Abbildung 7.7 dargestellt ist. Zuvor authentifizieren
sich jedoch beide Parteien gegenseitig.

Schritt 1: Die Bank B sendet eine Miinze coin = (k,S,T,T¢, R, ®) an D.

Schritt 2: Der Deanonymisierer D verifiziert die Miinze coin und berechnet
die Kontonummer

TSV = Igyg "™ = Igy"g, ™" = 1.

AnschlieBend sendet D die Kontonummer pke = I an B.

(sp) ‘ Deanonymisierer ‘

(skg, pkp, coin) (pkg, skp)

coin

Verifiziere coin
[ =TS vE

pky oder L pki oder L

Abbildung 7.7: Kundenverfolgungsprotokoll UTrace von FTG-I

CTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D alle Miinzen ei-
ner zu einem bestimmten Abhebeprotokoll Withdraw gehdérenden Geldborse ver-
folgen, fithren B und D das Minzverfolgungsprotokoll CTrace durch, welches in
Abbildung 7.8 dargestellt ist. Zuvor authentifizieren sich jedoch beide Parteien
gegenseitig.

Schritt 1: Die Bank B sendet die Informationen (T = (I,C, E, Ay, SoKw, ts,
K),o" =1") eines bestimmten Abhebeprotokolls an D.

Schritt 2: Der Deanonymisierer D verifiziert SoKy, berechnet das Element
E* = E* 7" = 7'+ = Z! fiir t =t +t” mod p und sendet E* an B.

Schritt 3: Die Bank B kann nun bei jeder Miinze coin; = (k;, S;, T;, Tci, Ri,
Qs = (Ary, Biyi, Baji, SoKj, ts;, pky, ;) die Gleichung

?

Te; = é(Bui, £7)
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iiberpriifen, egal, ob diese bereits eingelost wurde oder erst zukiinftig ver-
wendet wird. Die Bank kann das Element E* auch auf einer schwarzen Liste
veroffentlichen und so alle Miinzen dieser Geldborse sperren lassen.

Damit der Deanonymisierer eine mogliche Bestrafung iiberpriifen kann, sen-
det B alle Miinzen coin; mit T¢; = é(By,;, E*) an D. Es sei COINS :=
{coin; : T, = é (B4, E*)} die Menge dieser Miinzen.

Schritt 4: Der Deanonymisierer D verifiziert bei jeder Miinze coin; € COINS
die Miinze coin; (vgl. Deposit bei TG-I) und die Gleichung Tt ; Le (B14, E™).

(sp) ‘ Deanonymisierer ‘

(skg, pkp, view) (pkg, skp)
(T, o)

Verifiziere SoKw
B = Ezzt”
E*
A coin; = (/{Z“ Si, ﬂ7 Tai, Ri, (I)Z> - Dcl
Tes = & (B, EY)
COINS := {coin; : Te; = é(By,, E*)}
COINS
A coinz- = (kz, Si, ﬂ, Tcﬂ', Ri7 (I)z) S COINS:
Verifiziere coin;
Tey; = é (B, EY)

(COINS, E*) oder L (COINS, E*) oder L

Abbildung 7.8: Miinzverfolgungsprotokoll CTrace von FTG-I

7.3.1 Sicherheitsanalyse von FTG-I

Satz 7.3.1. Das faire teilbare elektronische Geldsystem FTG-I ist im Random-Oracle-
Modell ein sicheres faires elektronisches Geldsystem, falls die q-SDH-Annahme, die q-
polyDH-Annahme und die DBDH-Annahme fiir Setupg; gelten und die DDH-Annahme
fiir Setupg gilt.

Beweis. Wir beweisen Unfélschbarkeit, Anonymitit, Double-Spending-Beschuldigung,

Abhebe-Beschuldigung, korrekte Kundenverfolgung, Kundenverfolgung-Beschuldigung,
korrekte Miinzverfolgung und Miinzverfolgung-Beschuldigung.
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Unfalschbarkeit: Die Unfilschbarkeit des Geldsystems FTG-I folgt direkt aus der
Unfélschbarkeit des teilbaren Geldsystems TG-I. Denn die Abhebe- bzw. Bezahlpro-
tokolle bestehen im Wesentlichen aus denen des teilbaren Geldsystems TG-I und den
zusatzlichen Elementen E bzw. Tx. Somit werden nun bei den Orakel-Anfragen entspre-
chend Nachrichten-Signatur-Paare ((u,t, ¢(x)), (X, e, s)) erstellt bzw. extrahiert. Bei der
Simulation der Initialisierung wahlt 5 die privaten Schliissel y, 2 €r Z;, des Deanonymi-
sierers. Das Element g, ist nun nicht Teil der Systemparameter sp sondern ein Teil des
offentlichen Schliissels pkp. Ansonsten geht B analog zu TG-I vor. Da der Angreifer A
nun allerdings die beiden Orakel (’)27 und (’) p befragen darf, wird beschrieben, wie B
diese simuliert.

Simulation von Ogj—D: Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlussel y € Z;, kennt.

Simulation von ngz Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlussel z € Z; kennt.

Vorbemerkungen zur Anonymitit: Wir bendtigen zunéchst folgendes Lemma:

Lemma 7.3.1. Angenommen, es gilt die DBDH-Annahme fiir Setupg;. Seien qo,q; € N
polynomiell beschrankt. Dann gibt es fiir jeden polynomiellen Angreifer A eine vernach-
lassigbare Funktion v, so dass fiir alle hinreichend grofien A € N gilt:

Pr [SpBil < Setupg; (1)‘) 590,91, 90,15 - -1 90,90, G115 - - - G, ER G151 Er Go;
ap, a1 €R Zpi 1« A(spBih 4do, 91, {go,z}?ip {91,;'};1'1:1, hi,

{é(go,i> h1>a 2y, {é (g1]7 hl) ] 1, R, R € (go, hl)ao L€ (g1, h1)al)}
—Pr [SpBil < Setupg; (1/\) 190,91,9015 - -+ 90.405 91,15 - - - » G1.q1 ER G13h1 ER Gy;
A, B er Griag,a1 €ER Zy: 1+ A<SPBH,90,91, {go,i}?il, {gl,j}?lzl, ha,

{8 (gos )™ Y2, {2 (gu s )™ Y0y, B, hal,A,B)} < v\

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit Wahrschein-
lichkeit 1/2 + € (\) fir eine nicht Vernachléissigbare Funktion e bei Eingabe des Tupels
<5PBi|,90,91, {90,3}i21 {91151, ha, {é (9o, ha) ™ H2 0 {é (gry, ha) ™ 5y, A0, R A B) ent-
scheiden kann, ob A, B €x G ist oder, ob A = é(go, h1)* AN B = é (g1, h1)*" gilt.

Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A dazu verwen-
det, das DBDH-Problem zu l6sen.

Schliisselgenerierung: Der Angreifer B erhéilt eine zufillige DBDH-Probleminstanz
(p, G}, GY, Gl e, g, b, g%, g, g%, h®, he,T), wobei entweder T' = & (g, )™ oder T’ ex
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Gy ist. Dann wéhlt B zuféllig g0 + ¢1 + 3 Zahlen v,v'.0, Bo1,- -, Bogs P11, - -+
B €r Z; und definiert die Generatoren gy := g%, g1 = (9%)" g7, goq = g™,
g1, = g% und hy = ke fiir 1 < i < gound 1 < j < ¢;. Weiter definiert B die
Generatoren ¢ (go;, h1)"™ = & (gb,hfo’i) e (grj, h)™ = e <gbg5,hf1’j> ,hoo = pP
und h® = hPR® fir 1 < i < gy und 1 < j < ¢;. Nach diesen Definitionen gilt
ao=>bund a; = b+ mod D- AnschlieBend definiert B die Elemente A :=I" und
B =T (g% he)" & (g°, h¢)" & (g, he)"".

Falls ' = é (g, h)abC ist, folgt A = € (go, h1)™ sowie B = é (g, h)al’cw‘lw‘prbw’J””"S =

& (g, hy) ) — 2 (g1 hy)™ wie gewiinscht.

Falls ' €r Gy ist, sei I' = é (g, h)™" mit d €x Z. Dann folgt A = & (go, h1)™

¢(g,h)* und B = & (g1, h1)™ é (g, h)™. Daher gilt A, B €x G und somit sind die
beiden Elemente perfekt simuliert.

SchlieBllich sendet B das perfekt simulierte Tupel (spB”, 90, 91, {90 }iz1, {915} 21
hi, {é (goi, h1)™ 2y, {é (g1, ha)™ }ILi, R, R A, B) an den Angreifer A, wobei

=D
speil = (p, G, GL, G, é,g,h) ist.

Ausgabe: Der Angreifer A gibt ein Bit b € {0, 1} aus, welches B ebenfalls ausgibt.

Somit 16st der Angreifer B das DBDH-Problem mit derselben Wahrscheinlichkeit 1/2 +
€(N). O

Anonymitat: Sei A ein polynomieller Angreifer, der die Anonymitdt des Systems
bricht. Wir konstruieren einen probabilistischen voraussichtlich-polynomiellen Angreifer
B, der den Angreifer A dazu verwendet, die semantische Sicherheit des ElGamal-Ver-
schliisselungsverfahrens in der Gruppe G, mit (p, G;, g) + Setupg (1>‘) zu brechen, was
ein Widerspruch zur DDH-Annahme fiir Setupg ist.

Der Angreifer B erhélt den o6ffentlichen Schliissel (p, G, 9, go) des ElGamal-Verschliis-
selungsverfahrens.

Simulation der Initialisierung: Der Angreifer B generiert die Parameter spg; = (p,
G}, G, G, é,up, h), wobei Gy = (ug) , Go = (h) und é: Gy x Go — G eine bilinea-
re Abbildung ist. Dann wéhlt B zufillig zwei Zahlen «, z €g Z; und vier Genera-
toren g, go, 91, 92 €r G1. Danach berechnet B die Elemente Z = h* u; = u%i sowie
h; = R fiir 1 < 1 < K. Anschlieflend sendet B die perfekt simulierten System-
parameter sp = (p, Gy, Gy, Gr, G, 8,9, 90, 91, 92, U, - - - s UK, By By B g) sowie
den perfekt simulierten offentlichen Schliissel des Deanonymisierers pkp = (go, Z)
an den Angreifer A.

Der Angreifer A generiert den offentlichen Schliissel pkgz = X der Bank und sendet
diesen an B.
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Simulation der Probe-Phase: Der Angreifer B verhélt sich bei allen Orakel-Anfra-

gen, auler bei OXT, wie das jeweilige Orakel und kann somit diese Anfragen perfekt
simulieren.

Simulation von OYT: Der Angreifer B erhilt eine Miinze coin = (k,S,T,T¢, R, ® =

(A17 Bla BQ, SOK, tS, per))

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
einen Eintrag (-, pky, coin) € Cy 4 U Cy. Somit kennt B die Kontonummer
I = pky und gibt diese aus, wodurch die Anfrage perfekt simuliert ist.

e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Daher kann B die Zahlen u, k € Z, mit
S = g" sowie T' = gg{¥* aus SoK extrahieren und die Kontonummer I = g*
korrekt berechnen. Dann gibt B die Kontonummer [ aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahlen u, £ nicht extrahieren kann, bricht B
ab. Dies ist aber nur mit vernachléssigharer Wahrscheinlichkeit moglich.

Simulation der Challenge-Phase: Der Angreifer B geht wie in TG-I in Abschnitt 6.5
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beschrieben vor. Somit sind By, By €r Gi zufillige Generatoren. Zusétzlich
wahlt B zuféllig zwei Miinz-Identifikatoren Ty, Ty €r Gr. SchlieBlich sendet
B die beiden Miinzen coinb = (k’b, Sb, Tb, TC,b7 Rb, Al,ba Bl,b7 B27b, SOKb, tsy, pkb) und
coin,; = (kl_)a Sl_n Tg, TC,l_w RE? Al,E? Bl,Ev 3275, SOKI;, tSl‘), pkg) an den Angreifer A.

Nun miissen wir zeigen, dass beide Miinzen rechnerisch ununterscheidbar simuliert
sind. Im Gegensatz zum teilbaren Geldsystem TG-I kennt der Angreifer A zusitz-
lich pro Abhebeanfrage ein Paar (E =hnt't" ) € Gy xZ, und pro Bezahlanfrage ein
Paar (B,T¢) € Gy X G, mit der Eigenschaft T = é (B!, Z) fir t = t' +t" mod p,
wobei zur Simplifizierung B := B; ist. Im Folgenden wird gezeigt, warum diese
Werte dem Angreifer A unter der DBDH-Annahme nur mit vernachléssigbarer
Wahrscheinlichkeit helfen, das Spiel zu gewinnen.

Seien viewy = (Iy,---, Ep, -+ ,ty) sowie view; = (Iy,---, FEy,--- ,t}) die beiden
Protokollansichten und W, sowie W; die beiden Geldborsen bzgl. der Indizes ig
und 4;. Seien weiter (B, Tc,0,:) bzw. (B, Teq;) fir 1 <i < gp bzw. 1 <j < ¢
die Paare der entsprechenden Miinzen, die mit W, bzw. W; bezahlt wurden.

Wir miissen zeigen, dass die Miinz-Identifikatoren Tt p, Tij rechnerisch ununter-
scheidbar simuliert sind. Da B die beiden Elemente Tt p, T ; €r Gr zufillig wéhlt,
sind diese nicht korrekt berechnet. Doch dies bemerkt A nach Lemma 7.3.1 nur

mit vernachlédssigbarer Wahrscheinlichkeit unter der DBDH-Annahme, denn das
dem Angreifer A bekannte Tupel

(speil, By, By, { Bo,i 2y, {B1 Ly, ZATe0 2 ATe iy, Eoh!o, xR Tey, Tep)

entspricht dem Tupel

(sPBil, 905 91, {90,i Him15 {915 Yim1s 1y {8 (90,05 ha)*O H2 1, {€ (91,5, P1) ™ FiLy, B0, A, A, B)
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aus Lemma 7.3.1. Damit sind die beiden Miunz-Identifikatoren rechnerisch unun-
terscheidbar simuliert.

Somit sind beide Miinzen coin, und coin; rechnerisch ununterscheidbar bzgl. der
Kontonummern [, und [; simuliert.

Anschliefend aktualisiert B die beiden Geldbérsen Wy und W, jeweils so, als wiirde
bei beiden mit dem Geldbetrag max{ks, k;} bezahlt. Daher gilt fur die Eintrage
nun (ig, Wy, Io, 3 = $0 — max{ky, k;}) bzw. (i1, W, I, $] = $; — max{ks, k;}) und
somit wurde ein Eintrag korrekt und der andere falsch aktualisiert.

Simulation der Post-Challenge-Phase: Der Angreifer B verhélt sich bei allen Ora-
kel-Anfragen, auler bei O und O,SCfH, wie bei der Simulation der Probe-Phase.

Simulation von O} und Oy ,;: Fiir jeden Index i ¢ {ig, 41} verhalt sich der Angreifer
B wie das Orakel.

Falls der Index ¢ € {i, i1} ist, kann sich der Angreifer B nicht genau wie das Orakel
verhalten, da B die beiden Geldborsen Wy und W wie oben beschrieben anders als
die Orakel aktualisiert. Der Angreifer B verhalt sich aber wie der entsprechende
ehrliche Kunde mit aktualisierter Geldborse, wodurch die Anfrage im Random-
Oracle-Modell perfekt simuliert ist, da der Angreifer A in dieser Phase bzgl. be
{0, 1} nur Miinzen im Gesamtwert von $; — max{k,, k;} anfragen darf.

Spielende: Der Angreifer A gibt mit Wahrscheinlichkeit 1/2 + € (A) das korrekte Bit b
aus, wobei € eine nicht vernachlassighare Funktion ist. Der Angreifer B leitet das
Bit b an das ElGamal-Verschliisselungs-Orakel weiter und bricht somit die seman-
tische Sicherheit des ElGamal-Verschliisselungsverfahrens mit der Wahrscheinlich-
keit 1/2 + € (A) — v (\), wobei v eine vernachldssighare Funktion ist.

Double-Spending-Beschuldigung: Sei A ein polynomieller Angreifer, der die Dou-
ble-Spending-Beschuldigung des Systems bricht. Wir konstruieren einen probabilisti-
schen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in der Gruppe G, zu losen.

Der Angreifer B erhilt die DLog-Probleminstanz ( G, g, g“) und soll den diskreten
Logarithmus a € Z; berechnen.

Simulation der Initialisierung: Der Angreifer B generiert die Parameter spg; = (p,
G}, G,, G, é,ug, h), wobei G; = (ug),Gy = (h) und é: G; x Gy — Gy eine bi-
lineare Abbildung ist. Dann wéhlt B zuféllig drei Zahlen «,y,2 €r Z; und vier
Generatoren g, go, g1, 92 €r G1. Danach berechnet B die Generatoren go = g%, Z =
h? u; = ug sowie h; = h® fiir 1 < i < K. AnschlieBend sendet B die perfekt si-
mulierten Systemparameter sp = (p, G}, Gy, G, G, €, g, 9o, 91, 92, Uo, - - -, Uk, I, P,
..., hg,g) sowie den perfekt simulierten 6ffentlichen Schliissel des Deanonymisie-
rers pkp = (g0, Z) an den Angreifer A.
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Der Angreifer A generiert den offentlichen Schliissel pkgz = X der Bank und sendet
diesen an B.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.

Simulation von Og: Der Angreifer B wihlt zufillig eine Zahl v € Z,, und berechnet
die perfekt simulierte Kontonummer I = g%g” = g**" = g* fir u := a++v mod p.
Dann speichert B den Eintrag (1,v) in einer Liste Upy.

Simulation von O,VCV: Der Angreifer B wihlt zufallig die drei Zahlen koo €r Z, und
t',ay €r Z, sowie das Element C' €gx G; und berechnet die Elemente E, A, ge-
méfl Protokoll. Somit sind die Elemente C, E, Ay perfekt simuliert. Anschliefend
simuliert B die Signature-of-Knowledge SoK\ perfekt. Nach erfolgreicher Durch-
fithrung wird ein Eintrag (i, W; = (X, e, s”,t',t”,info), pky, K) in einer Liste Wy
sowie ein Eintrag (i, T = (I,C, E, Ag, SoKw,ts, K)) in einer Liste Ty gespeichert
und der Zahler ¢+ um 1 erhoht.

Falls die Anfrage nicht erfolgreich durchgefithrt wurde, wird nur ein Eintrag (i, T =
(I,C,E, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler i um 1
erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C4 gespeichert und der Zahler j um 1 erhoht.

Simulation von OF : Der Angreifer B verwendet den Eintrag (i, W;, pkc, $;) € Wy,
berechnet die Elemente S, T, Ay, B1, By gemafl Protokoll und berechnet das kor-
rekte Sicherheitstag T = Igh* ohne Kenntnis des privaten Schliissels u, wobei
Kk € Z,, der Schliissel mit S = g ist. Dann simuliert B die Signature-of-Knowledge
SoK perfekt. AnschlieBend wird der Eintrag (i, W, pky, $;) zu (i, W,, pke,$; — k)
aktualisiert und ein Eintrag (i, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von O,SCfH: Der Angreifer B verwendet den Eintrag (i, W;, pky, $;) € Wy,
berechnet die Elemente S, T¢, Ay, B1, By gemafl Protokoll und berechnet das kor-
rekte Sicherheitstag T = Igl* ohne Kenntnis des privaten Schliissels u, wobei
Kk € Z;, der Schliissel mit S = g” ist. Dann simuliert B die Signature-of-Knowledge
SoK perfekt. AnschlieBend wird der Eintrag (i, W;, pk, $;) zu (i, W, pky, $; — k)
aktualisiert und ein Eintrag (7, pks,coin) in einer Liste Cpy sowie ein Eintrag
(j, coin) in einer Liste C gespeichert und der Zahler j um 1 erhoht.

Simulation von OY: Der Angreifer B verhilt sich wie das Orakel.

Simulation von OYT: Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlissel y € Z;, kennt.
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Simulation von OS$T: Der Angreifer B verhilt sich wie das Orakel, da B den geheimen
Schlissel z € Z; kennt.

Spielende: Das Spielende verlauft wie beim teilbaren Geldsystem TG-I, aufler dass
eine Miinze coin nun zusatzlich das Element T enthélt. Dies muss fir den Beweis
jedoch nicht beriicksichtigt werden.

Somit 16st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (A\) — v (), wobei v eine vernachlissigbare Funktion ist.

Abhebe-Beschuldigung: Dies folgt direkt aus dem teilbaren Geldsystem TG-I.

Korrekte Kundenverfolgung: Dies folgt direkt aus der Unfélschbarkeit dieses Geld-
systems. Sei A ein polynomieller Angreifer, der die korrekte Kundenverfolgung des Sys-
tems bricht. Wir konstruieren einen probabilistischen voraussichtlich-polynomiellen An-
greifer B, der den Angreifer A dazu verwendet, das g-SDH-Problem zu l6sen. Der Angrei-
fer A gibt am Ende eine Miinze coin = (k, S, T, T¢, R, ® = (A1, By, By, SoK, ts,pky,)) ¢
CyaUCpy aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B die Zahl x € Z, und das
Nachrichten-Signatur-Paar ((u,t,¢(x)), (X, e,s)) mit S = g% und T' = g*gl* aus SoK
extrahieren. Da kein Kunde pky € U4 eindeutig durch das Protokoll UTrace ausgegeben
wird, folgt g* ¢ U,. Somit wurde das Nachrichten-Signatur-Paar ((u,t, ¢(x)), (X, e, s))
nie bei einer O)f-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfélschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é\{B—Anfrage erstellt wurde,
geht B wie bei der Unfilschbarkeit im Fall (1.2) vor.

Kundenverfolgung-Beschuldigung: Dies folgt im Wesentlichen analog zur Double-
Spending-Beschuldigung dieses Geldsystems. Sei A ein polynomieller Angreifer, der die
Kundenverfolgung-Beschuldigung des Systems bricht. Wir konstruieren einen probabilis-
tischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in G, zu lésen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Double-Spending-
Beschuldigung und simuliert die Initialisierung sowie die Orakel-Anfragen genauso.

Spielende: Der Angreifer A gibt mit nicht vernachlassigbarer Wahrscheinlichkeit e ()
eine Miinze coin = (k, S,T,T¢, R, ® = (A;, By, Bs, SoK, ts, pky,)) aus, so dass die
Ausgabe des Kundenverfolgungsprotokolls UTrace eine Kontonummer pk; ist, wo-
bei pki € Uy oder (-, -, coin) € Cy 4 U Cy gilt, obwohl (-, pky, coin) ¢ Cy 4 U Cy
ist.
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Da der Angreifer B beim Protokoll UTrace fiir eine Miinze coin mit (-, pkj., coin) € Cy 4U
Cpy immer die korrekte (eindeutige) Kontonummer pkj. ausgibt, muss (-, -, coin) ¢ Cy _4U
Cyg und damit pky € Uy gelten. Somit wurde die Miinze coin und die Signature-of-
Knowledge SoK vom Angreifer A erstellt und daher kann B die Zahlen u,x € Z,
mit S = g" und T = g“gl* aus SoK extrahieren. Der Angreifer B sucht das Paar
(I = g“,7v) € Uy und berechnet den diskreten Logarithmus a = v —y mod p.

Somit l6st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit

€ (A) — v (XA), wobei v eine vernachldssigbare Funktion ist.

Korrekte Miinzverfolgung: Dies folgt (ebenfalls wie die korrekte Kundenverfol-
gung) direkt aus der Unfilschbarkeit dieses Geldsystems. Sei A ein polynomieller An-
greifer; der die korrekte Kundenverfolgung des Systems bricht. Wir konstruieren einen
probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A da-
zu verwendet, das ¢-SDH-Problem zu lésen. Der Angreifer A gibt eine Miinze coin =
(k’, S, T, Tc, R, P = (Al, B17 BQ, SOK, ts, pkH)) ¢ CH,.A U (CH aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B das Nachrichten-
Signatur-Paar ((u,t,¢(x)), (X, e,s)) mit Te = é(B%, Z) aus SoK extrahieren. Da die
Miinze coin nicht eindeutig durch das Protokoll CTrace verfolgt werden kann, folgt entwe-
der (1) To # ¢ (Bl,Ethy) =é (Bfi, Z) fir jede Protokollansicht view; = (--- , E;, - -,
t7) € view4 oder (2) es gibt zwei verschiedene Protokollansichten viewg = (--- | Eg, - - -,
t), view, = (-+- , Ey, -+, t!) € view 4 U viewy mit Tp = ¢ (Bl, Egzté’) —¢ (Bl, Efzt’f).

Wir zeigen zunéchst, dass Fall (2) vernachléssigbar ist. Seien t{,t} € Z, die wihrend
der Abhebeanfragen (von A oder B) gewihlten Zahlen mit Fy, = h%, E; = h% und
t ¢! €x Z, die zugehdrenden von B zufillig gewihlten Zahlen. Dann folgt E;Z% =
Zttt = 74+ = BF7% und somit ¥ = t) + t) —t} mod p. Da allerdings t! € 7Z,
zufillig von B gewéhlt wird, ist dies vernachlassigbar.

Im Fall (1) wurde das Nachrichten-Signatur-Paar nie bei einer O}%-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfilschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\’C\{B—Anfrage erstellt wurde,
geht B wie bei der Unfélschbarkeit im Fall (1.2) vor.

Miinzverfolgung-Beschuldigung: Sei A ein polynomieller Angreifer, der die Miinz-
verfolgung-Beschuldigung des Systems bricht. Wir konstruieren einen probabilistischen
voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das
DLog-Problem in der Gruppe G5 zu lésen.

Der Angreifer B erhilt die Parameter spg; = (p, G}, G, G/, é, up, h) sowie das Paar
(u§, h*) € Gy x Gy und soll den diskreten Logarithmus a € Z; berechnen.
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Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,

der Ordnung p. Dann wahlt B zufallig drei Zahlen «,y,z €r Z,, vier Gene-
ratoren g, go, g1,92 €r Gi und einen Generator g €xr G,. Danach berechnet
B die Generatoren gy = ¢g¥,Z = h* und u; = ugi sowie h; = R fir 1 <
1 < K. Anschlieend sendet B die perfekt simulierten Systemparameter sp =
(0, G}, Gy, Gy, G, 8, 9, 9oy 915 92, o, - - -5 Uk, By s oo hye, @) sowie den perfekt si-
mulierten 6ffentlichen Schliissel des Deanonymisierers pky, = (g9, Z) an den An-

greifer A.

Der Angreifer A generiert den 6ffentlichen Schliissel pkz = X der Bank und sendet
diesen an B.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.
Simulation von Of: Der Angreifer B verhilt sich wie das Orakel.

Simulation von Of: Der Angreifer B wihlt zuféllig die Zahlen g €x Zyund 9, a9 €r
Z,, sowie das Element C' €g G; und berechnet das Element A, gemafl Protokoll.
Dann berechnet B das Element E = (h*)° = h* = h' fiir ¢/ := a -6 mod p.
Somit sind die Elemente C, E, Ag perfekt simuliert. Anschliefend simuliert B die
Signature-of-Knowledge SoK\y perfekt. Nach erfolgreicher Durchfiihrung wird ein
Eintrag (i, W; = (6, X, e, s”,t",info), pki, K) in einer Liste Wy sowie ein Eintrag
(1,T = (1,C,E, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler i
um 1 erhoht.

Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird ein Eintrag (i, W; =
(6, L, L, L 1 info), pki, K) in einer Liste Wy sowie ein Eintrag (i, T = (I,C, E,
Ap, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler ¢ um 1 erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C4 gespeichert und der Zahler j um 1 erhoht.

Simulation von OF : Der Angreifer B verwendet den Eintrag (i, W;, pkc, $;) € W,
berechnet die Elemente S, T, A,, By, By gemafl Protokoll und berechnet den korrek-
ten Miunz-Identifikator T = é (Bl, (h“)éz Zt") = ¢ (Bl, Z“5+t//> = ¢ (B!, Z) ohne
Kenntnis der Zahl t. Dann simuliert B die Signature-of-Knowledge SoK perfekt.
Anschlieflend wird der Eintrag (7, W;, pki, $;) zu (i, W,, pky, $; — k) aktualisiert
und ein Eintrag (7, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von (’),SC*’H: Der Angreifer B verwendet den Eintrag (i, W;, pky, $;) € Wy,
berechnet die Elemente S, T, A;, B1, By gemafl Protokoll und berechnet den korrek-
ten Mimz-Identifikator 7o = ¢ (By, (h*)* 2%") = ¢ (By, Z°*") = ¢ (B, Z) ohne
Kenntnis der Zahl . Dann simuliert B die Signature-of-Knowledge SoK perfekt.
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Anschlieflend wird der Eintrag (i, W;, pk, $;) zu (i, W, pky, $; — k) aktualisiert,
ein Eintrag (i, pky, coin) in einer Liste Cy sowie ein Eintrag (j, coin) in einer Liste
C gespeichert und der Zahler 7 um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel.

Simulation von OYT: Der Angreifer B verhilt sich wie das Orakel, da B den geheimen

Schliissel y € Z;, kennt.

Simulation von O§": Der Angreifer B verhilt sich wie das Orakel, da B den geheimen

Schliissel z € Z;'; kennt.

Spielende: Der Angreifer A sendet mit nicht vernachldssigbarer Wahrscheinlichkeit
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€ (\) Informationen (T = (I,C, E, Ay, SoKw,ts, K),0’ = t"’) an B. Sei coin =
(k,S,T,T¢, R, ® = (A1, By, By, SoK, ts, pky,)) eine Miinze, die u. a. durch das Pro-
tokoll CTrace ausgegeben wird. Folglich gilt T = é (Bl, EZZt”), obwohl

e (i,-,coin) € Cy 4 UCpg und (j,T) € Ty mit j # i ist, oder

o (i,-,coin) € Cy 4UCy und (-, T) ¢ Ty ist, oder

o (-,-,coin) ¢ Cy4UCpy und (5, T) € Ty ist.

e (i,-,coin) € Cy4UCy und (5, T) € Ty mit j # i:

In diesem Fall gibt es einen Eintrag (j, W; = (9,---),-,-) € Wy. Zudem gibt es
die Eintrage (i, W; = (§;,---,t/,---),,-) € Wy und (i,-,coin = (--- ,T¢,---,

By,--+) € CypaUCyh mit Tp =€ (deﬁt;/, Z). Weiter muss nach Voraussetzung

aber auch T, = & ( B,, E* Zt”) = ¢ (Bf‘”t", Z) gelten, woraus ad; + t! = ad + t”
folgt. Somit berechnet B den diskreten Logarithmus a = (" —t7)/(6; —0) mod p,
da der Fall ¢; = § vernachlassigbar ist.

(i,-,coin) € Cyg4 UCy und (-, T) ¢ Ty:

In diesem Fall wurde SoKy von A erstellt und B kann die Zahl ' € Z, mit £ = h
extrahieren. Zudem gibt es die Eintrdage (i, W; = (&;,--- ,t/,--+),-,-) € Wg und
(i,-,coin = (-++, Te, -+, By,++)) € CyaUCy mit Te = @ (Bf‘”“?’,Z). Weiter
muss nach Voraussetzung aber auch Ty = é (Bl, EZZtN) = ¢ (Bfurt”, Z) gelten,
woraus ad; + t] = t' + t” folgt. Somit berechnet B den diskreten Logarithmus
a=(t'+t"—1t!)/6; mod p, da der Fall ¢; = 0 vernachlassigbar ist.

(,-,coin) ¢ Cy 4UCy und (j,T) € Ty

In diesem Fall wurde SoK von A erstellt und B kann die Zahl ¢ € Z, mit T =
¢ (B}, Z) extrahieren. Zudem gibt es einen Eintrag (7, W; = (0,--),-,) € Wg.
Nach Voraussetzung muss aber auch Ty = é (Bl, EZZt") =é (Bf‘”t”, Z) gelten,
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woraus ad + t” = t folgt. Somit berechnet B den diskreten Logarithmus a =
(t—t")/6 mod p, da der Fall § = 0 vernachlassigbar ist.

Somit 16st B das DLog-Problem in Gy mit nicht vernachliassigbarer Wahrscheinlichkeit
€ (A) — v (X), wobei v eine vernachldssigbare Funktion ist. O

Bemerkung 7.3.1. Analog zu Bemerkung 6.5.6 sind die Sicherheitsziele Anonymi-
tit, Double-Spending-Beschuldigung, Abhebe-Beschuldigung, Kundenverfolgung-Beschul-
digung und Minzverfolgung-Beschuldigung auch dann noch gewdhrleistet, wenn der An-
greifer A die Zahl o € Z;, wihlt. Des Weiteren erfiillt das Geldsystem auch die in [Tro06]
definierte Anonymitdt, bei der der Angreifer A in der Challenge-Phase zusdtzlich alle
privaten Schlissel der ehrlichen Kunden erhdlt.

7.4 Das faire teilbare elektronische Geldsystem
FTG-II

In dem vorherigen Abschnitt 7.3 wurde das teilbare Geldsystem TG-I aus Abschnitt 6.5
zu dem fairen teilbaren Geldsystem FTG-I erweitert. Analog dazu wird in diesem Ab-
schnitt das teilbare Geldsystem TG-II aus Abschnitt 6.6 zu einem fairen teilbaren Geld-
system FTG-II erweitert.

Die Grundidee dieser Konstruktion ist, bei jeder Miinze einen Teil eines XDH Tupels
(g, %, g%, g®, h) =: (ug, Q,ul, Te, h) € G x Gy einzubauen. Die Elemente ug und h sind
offentliche Generatoren mit Gy = (ug) und Gy = (h).

Der Miinz-Identifikationsschliissel ist erneut die Zufallszahl ¢ €x Z,, die gemeinsam
vom Kunden und der Bank generiert wird, aber nur dem Kunden bekannt ist. Der Kunde
erhdlt nun im Abhebeprotokoll eine BBS+A-Signatur o = (X e, s) auf die Nachricht
m = (t,¢(x)) und die Bank erhélt eine Verschliisselung des Elements h' € Go. Zusatzlich
erhilt die Bank bei einer Miinze das zuféllige Element ) €x G sowie den zum Paar
(@, ufy) gehorenden Minz-Identifikator Te = Q* € Gy.

Aus dem XDH-Problem und der semantischen Sicherheit des Verschliisselungsverfah-
rens folgt, dass der Miinz-Identifikator T nicht effizient von einem zufélligen Gruppen-
element unterschieden werden kann. Somit kann die Bank den Miinz-Identifikator T
nicht der entsprechenden Verschliisselung des Elements h! zuordnen.

Méchte die Bank nun im Verdachtsfall alle zum Element h' gehorenden Miinzen ver-
folgen, erhilt sie vom Deanonymisierer das entschliisselte Element E* = ht. Somit kann
die Bank bei jeder Miinze die Gleichung é (¢, h) L (Q, £*) iberpriifen, unabhangig
davon, ob die Miinze bereits eingelost wurde oder nicht.

Wird das Element E* auf einer schwarzen Liste veroffentlicht um diese Miinzen zu
sperren, iiberpriift der Handler bereits wahrend des Bezahlprotokolls obige Gleichung
und akzeptiert die Miinze bei Gleichheit nicht.
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Die wesentliche Verdnderung zum vorherigen fairen Geldsystem FTG-I besteht darin,
dass der Miinz-Identifikator nun in der Gruppe G, statt in G berechnet wird und so-
mit eine kiirzere Bitdarstellung besitzt. So wird dieser nun durch T = Q' berechnet.
Daraus folgt, dass wihrend des Abhebeprotokolls eine Verschliisselung von h' gene-
riert werden muss und das Element nicht mehr im Klartext gesendet werden darf. Die
Idee der Berechnung des Miinz-Identifikators Tz = Q' wurde auch bereits in [Au09,
Abschnitt 5.6] vorgestellt, wobei () dem dortigen One-Time-Tag entspricht. Allerdings
kann durch die Verwendung eines Pairings eine Miinze durch Uberpriifung der Glei-
chung é (T, h) Ze (@, ht) verfolgt werden. Dadurch muss nicht wie in [Au09] die Zahl ¢
bzw. t' verifizierbar verschliisselt werden, sondern das Element At bzw. ht. Aus diesem
Grund kann ein effizienteres Verschliisselungsverfahren zusammen mit Zero-Knowledge-
Beweisen verwendet werden. Des Weiteren besitzt die in [Au09] angewandte Methode
nicht die Sicherheitseigenschaft Miinzverfolgung-Beschuldigung geméfl Definition 4.4.8.
Denn nachdem die Bank die Zahl ¢ kennt, kann sie beliebige Miinzen bzgl. eines Miinz-
Identifikators T = (Q*) erstellen (siche Unterabschnitt 7.6.1).

Da das Geldsystem wegen der Berechnung des Miinz-Identifikators nun nur noch unter
der XDH-Annahme fiir Setupg; anonym ist, kann dieses nicht im Typ-1-Pairing einge-
setzt werden. Denn bei zwei Miinzen bzgl. der Paare (Q,T¢) und (@', T¢,) konnte dann

die Gleichung é (T¢, Q') Lo (Q, T},) tberpriift werden. Wenn beide Miinzen von dersel-
ben Geldborse stammen, gilt & (T, Q') = é(Q, Q') = é(Q, T%).

Da fiir Setupg; die XDH-Annahme gelten muss, konnen auch die Seriennummern und
Sicherheitstags (wie in den Geldsystemen TG-II und FTG-0) in der Gruppe G; be-
rechnet werden. Analog konnten diese aber auch weiterhin in der Gruppe G, berechnet
werden (falls beispielsweise gewtinscht wird, dass die Bank nach einem Double-Spending
oder bei einer Kundenverfolgung nur Informationen iiber den Kunden, aber nicht noch
iiber das entsprechende Abhebeprotokoll erhélt). Allerdings behandeln wir lediglich den
ersten Fall und nur fiir das Typ-3-Pairing, da dies effizienter ist. Wenn das System im
Typ-2-Pairing eingesetzt werden soll, muss wéihrend des Abhebeprotokolls lediglich fiir
die Verschliisselung des Elements h* das lineare (oder ein anderes sicheres Verfahren)
anstelle des ElGamal-Verschliisselungsverfahrens verwendet werden. Da die Seriennum-
mern in G; berechnet werden, gilt fiir jede Seriennummer .S im Random-Oracle-Modell
S €r Gy, da das Random-Oracle die Zahl k €x Z; mit S = g" zufillig wahlt. Somit kann
dhnlich zum fairen teilbaren Geldsystem FTG-I das Element () := S gesetzt werden.

Im Folgenden werden hauptséchlich die Verdnderungen im Vergleich zu TG-II detail-
liert dargestellt. Der Algorithmus BGen und das Protokoll Account werden wie beim
teilbaren Geldsystem TG-II durchgefithrt. Da sich die Abhebe- und Bezahlprotokolle
Withdraw und Spend bzw. Spend-K verdndern, werden die Algorithmen ldentify, Verify-
Guilt und VerifyWithdraw dann analog zum teilbaren Geldsystem TG-II durchgefiihrt
und aus diesem Grund nicht beschrieben.

Setup wihlt zusitzlich einen weiteren, zufilligen Generator g; €r G;. Der Generator
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go € Gy wird nicht zuféllig gewahlt. Die Ausgabe sind die Systemparameter
sp = (p7 GID GIQ, G/Tu é,g,gl,UO, oo UK, h, hl, e hK, H) < Setup (1>\, K) .

DGen wihlt bei Eingabe der Systemparameter sp zufillig zwei Zahlen y, 2 €x Z; und
berechnet die Elemente gy = ¢¥ € G, sowie Z = h* € (5. Die Zahl y wird erneut
fiir eine Kundenverfolgung und die Zahl z fiir eine Miinzverfolgung verwendet. Die
Ausgabe ist das Schliisselpaar

(Pkp, skp) = (90, Z) ; (y,2)) <= DGen (sp).

In der folgenden Tabelle 7.3 werden die benotigten Gruppen, deren Offentliche Ge-
neratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen
zusammengefasst.

Gruppen ‘ Generatoren Verwendung Annahmen
Seriennummern,
Gq G, 90, G1, UQ, « « -, UFC Sicherheitstags und
Miinz-Identifikatoren
GQ h, hl,...,hK7X,Z ElGamal-
Verschliisselung
(G1,Ga,Gr) Nguyen-Akkumulator SXDH, ¢-SDH
und BBS+A-Signatur und ¢-polyDH

Tabelle 7.3: Offentliche Parameter von FTG-II

Withdraw: Damit ein Kunde K eine Geldbérse mit dem Wert K = 2© bei der Bank
B abheben kann, fithren X und B das Abhebeprotokoll Withdraw durch, welches
in Abbildung 7.9 dargestellt ist. Zuvor authentifizieren sich jedoch beide Parteien
gegenseitig.

Schritt 1: Der Kunde I wéhlt zuféllig zwei Zahlen s',t' € Z, und berechnet
das perfekt verbergende Commitment C' = gglgfug(a), wobei ¢(x) € Z, [X]
wie bisher das Polynom ¢ (x) = H]K:_Ol (X + Krq1;) und Krg10,- - KLt1,K—1
die K Serienschliissel sind. Zusétzlich generiert der Kunde eine ElGamal-
Verschliisselung des Elements h'. Dazu wihlt KC zufillig eine Zahl m € Ly,
berechnet die Verschlisselung (Ey, Fy) = (ht' zZm, hm) und sendet diese eben-
falls an B. Dann erstellt der Kunde IC die folgende Signature-of-Knowledge:

SoKw|(ag,m, s, t' u, (1)) : I =g N Ey =h'Z™ N Ey =h" A

g
-1 ) aol  —ap
e(Conye (Ao ™) ' = & (gi gt ug ey h)} (ts||K)
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Schritt 2: Die Bank B berechnet den Hashwert [ = H(C'), verifiziert SoKyy,
wahlt zufillig drei Zahlen e, s”,t" €x Z, und berechnet das Element ¥ =

(ggS”g{”C’)ITE. Dann sendet B das Tupel (X, e, s”,t") an K und bucht dem
Kunden K den Betrag K vom Konto mit der Kontonummer I ab. Anschlie-
Bend speichert B die Protokollansicht view = (T = (I, C, E1, Es, Ag, SoKw, ts,
K),o' = (X, e, s",t")) in ihrer Datenbank Dy, ab.
Schritt 3: Der Kunde K berechnet s = s’ + s” mod p sowie t = ' + t”
mod p, verifiziert die Signatur durch Uberpriifung der Gleichung é (X, X h€) L
(g st C, h) und speichert W = (X, e, s, ¢,info) ab.

(sp, Pkp, K, ts)

(Pkp, skk) (sks, pki)
Koo €R Ly, st a0, m Er Zy
Generiere Kq, K;
¢ (x) = Hf{: 1( X+ Krt1,)
C= go 91 Ug( ®

E, =ht'Zm
Ey=h™
I=H(CO)
AO = VV[USO

07 E17 E2a AO

SOKV\/|:(CL0,m, St u,p(l): I=g" N Ey=h"Z™ N Ey=h™A

e(C.h)e (Ao uh™) " = e (g gl ug D e, h)} (ts]| )
I=H(C)
Verifiziere SoKw
e,s" t" er Zy
Z (ggougi// O) zte
Xe s t"

s=s4+5s" modp
t=t +1t" rnodp

1! t”

é(Z’Xhe) (ggo 91 C, h)
W = (X, e,s,t,info) oder L view oder L

Abbildung 7.9: Abhebeprotokoll Withdraw von FTG-II

Spend: Damit ein Kunde K, der im Besitz der Geldborse W = (X e, s,t,info) ist, bei
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einem Hindler  mit einer elektronischen Miinze coin mit dem Wert k = 2¢ <
K bezahlen kann, fithren K und ‘H das Bezahlprotokoll Spend durch, welches in
Abbildung 7.10 dargestellt ist. Zuvor authentifiziert sich der Héndler H gegentiber
dem Kunden X und beide Parteien gleichen den Zeitpunkt ts ab.

(Sp, pkB: pk’Da ka tS)

(pkH,Sk}C,W) (Sk'H)
R = H (pky||ts||k) R = H (pky||ts||k)
a) €ER Zp
R 1= KL—4,j
S =g~
T = Xt
Te =St
L=H(S[T||Te)
Ay = Wi gt

S7TaTCaA1

SoK (a1a676787t7 R, ¢I (l)) S = gﬁ AN 1l= Segiﬁ A\ TC = St AN
(T, X)
é(g,h)é (A, hug)

= (ghe, ) @ (95 ghurug VT m) | ()

Berechne Kr410,. .., KL+1k-1
L=H(S||T|Tc)
Verifiziere SoK

W oder L coin oder L

Abbildung 7.10: Bezahlprotokoll Spend von FTG-II

Schritt 1: Der Handler H und der Kunde I berechnen beide den Hashwert
R = H (pky[ts||k).

Schritt 2: Der Kunde K geht wie im teilbaren Geldsystem TG-II vor und
berechnet zusitzlich den Miinz-Identifikator T, = S!. Folglich berechnet
K den Hashwert [ = H(S||T||T¢), sendet die Elemente S,T,T¢, Ay an H
und erstellt die folgende Signature-of-Knowledge SoK, wobei 5 = ex,u; =

| . DI, '
u(l)_[JGI(a+HL+1’]),Ul,I = uéa Lerletriin) und fhy; = pe e (otrrny) o

SoK | (a1, B,e,s,t,k,¢r (1)) : S=g" N 1=8%9"7 A Te =5

e(r, X [ Re N Ca e
( ) ) =¢ (géﬁ ,X) é (gOJrRﬁgiuu u?‘r(l)T1 ,h)] (R).
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Anschliefend aktualisiert K seine Geldborse zu W = (X e, s, ¢, info’).

Schritt 3: Der Handler H berechnet aus der Seriennummer S alle k Serien-
schliissel sowie den Hashwert [ = H(S||T||T¢), verifiziert SoK und speichert
die Minze coin = (k, S, T, T¢, R, ® = (A;, SoK, ts, pky,)) ab.

Spend-K: Damit ein Kunde K, der im Besitz der Geldborse W = (X, e, s,t,info) ist,
bei einem Hindler H mit einer elektronischen Miinze coin mit dem Wert K = 2F
bezahlen kann, fithren K und H das Bezahlprotokoll Spend-K durch, welches in
Abbildung 7.11 dargestellt ist. Zuvor authentifiziert sich der Héndler H gegentiber
dem Kunden X und beide Parteien gleichen den Zeitpunkt ts ab.

(sp, ks, Pk, K. ts)

(pk’;’{vsle7W) (Sk’H)
R = H (pky|[ts[| i) R = H (pky|[ts[| )
R 1= Ko,0
S =g~
T = Xgltr
Tc = St
57 Ta TC

SoK |(B,e,s,t,k): S=g" N 1=S°%P A

_Qt é<T7X) 5 Rk A s+RB _tr—e
TC—S A W—e(go ,X)e(go ng ,h) (R)
Berechne kr410, ..., Kr+1,K-1
Verifiziere SoK
W oder L coin oder L

Abbildung 7.11: Bezahlprotokoll Spend-K von FTG-II

Schritt 1: Der Héndler H und der Kunde K berechnen beide den Hashwert
R = H (pky ts] | K.
Schritt 2: Der Kunde K geht wie im teilbaren Geldsystem TG-II vor und be-

rechnet zusatzlich den Miinz-Identifikator T = S*. Folglich sendet K die Ele-
mente S, T, T an H und erstellt die folgende Signature-of-Knowledge SoK,

K—-1
. o \atRrLy1,5) .
wobei = ex und V = UOHJ‘O (tr i) ist:

SoK |(B,e,s,t,k): S =g A 1=2S8%"n

Te =St A ¢(T.X) _, (g{fﬁ,X) é (gg+RBg§T—e,h)] (R).
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Anschliefend aktualisiert K seine Geldborse zu W = (X e, s, ¢, info’).

Schritt 3: Der Handler H berechnet aus der Seriennummer S alle K Serien-
schliissel sowie den Akkumulator V', verifiziert SoK und speichert die Miinze
coin = (K, S,T,T¢, R, ® = (SoK,ts, pky,)) ab.

Deposit: Dieses Protokoll wird analog zum teilbaren Geldsystem TG-II ausgefiihrt. Die
Bank B kann zusétzlich sofort das Element é (T¢, h) berechnen und abspeichern,
damit dieses nicht bei einer Miinzverfolgung immer wieder neu berechnet werden
muss.

UTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D den Eigentiimer
einer eingelosten Miinze bestimmen, fithren B und D das Kundenverfolgungsproto-
koll UTrace durch, welches in Abbildung 7.12 dargestellt ist. Zuvor authentifizieren
sich jedoch beide Parteien gegenseitig.

(sp) ‘ Deanonymisierer ‘
(skp, pkp, coin) (pkg, skp)

coin

Verifiziere coin

X =TS ¥
) b))
view .
Verifiziere view
pk oder L pk oder L

Abbildung 7.12: Kundenverfolgungsprotokoll UTrace von FTG-II

Schritt 1: Die Bank B sendet eine Miinze coin = (k,S,T,T¢, R, ®) an D.

Schritt 2: Der Deanonymisierer D verifiziert die Miinze coin und berechnet
das Element

TSfyR — Egé%ngfan — Egé%nga}%n -y
Anschlieflend sendet D das Element Y an B.

Schritt 3: Die Bank durchsucht ihre Datenbank Dy, und kann den Kunden
anhand von X eindeutig identifizieren. Dann sendet BB die Protokollansicht des
entsprechenden Abhebeprotokolls view = (T = (I,C, Ey, Ey, Ay, SoKw, ts,
K),o' = (X e s"t")) an D.
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Schritt 4: Der Deanonymisierer D verifiziert SoK sowie die Signatur durch
Uberpriifung der Gleichung é (X, X h¢) Ze (ggS” gt C, h), was der Durchfiih-
rung des Algorithmus VerifyWithdraw entspricht, und gibt den o6ffentlichen

Schliissel pke = I des Kunden aus.

CTrace: Mochte die Bank B gemeinsam mit dem Deanonymisierer D alle Miinzen ei-
ner zu einem bestimmten Abhebeprotokoll Withdraw gehoérenden Geldbérse ver-
folgen, fithren B und D das Minzverfolgungsprotokoll CTrace durch, welches in
Abbildung 7.13 dargestellt ist. Zuvor authentifizieren sich jedoch beide Parteien

gegenseitig.
(sp) ‘ Deanonymisierer ‘
(sks, pkp, view) (pk, skp)
view
Verifiziere view
E* = E\Ey*h"
E*

v COini = (k;la Si> E? TC,i7 Ri7 (bz> € DC:
& (Tey,h) = é(S;, EY)
COINS = {coini e (TC’J, h) =é (SZ, E*)}
COINS
Y coini = (k’l, Si, T;, TCJ', Ri> (I)z) € COINS:
Verifiziere coin;
& (Tcy,h) = é(S;, EY)
(COINS, E*) oder L (COINS, E*) oder L

Abbildung 7.13: Miinzverfolgungsprotokoll CTrace von FTG-II

Schritt 1: Die Bank B sendet eine Protokollansicht view = (T = (I, C, Ey, E,
Ag, SoKw,ts, K),0" = (X,e,s" ")) eines bestimmten Abhebeprotokolls an
D.

Schritt 2: Der Deanonymisierer D verifiziert SoK und die Signatur durch
Uberpriifung der Gleichung é (X, Xh¢) L e (ggS"g{”C, h), was der Durch-
fiihrung des Algorithmus VerifyWithdraw entspricht. Dann berechnet D das
Element E* = E\Ey*hY" = A+ = bt fir t = ¢ +t” mod p und sendet E*
an B.

Schritt 3: Die Bank B kann dann bei jeder Minze coin; = (k;, Si, Ti, Tci, Ri,
®,;) die Gleichung

?

é(Toih) =é(S;, EY)
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iiberpriifen, egal, ob diese bereits eingelost wurde oder erst zukiinftig verwen-
det wird. (Beachte, dass die Bank das Element é (T¢;, h) bereits zusétzlich
mit der Miinze coin; wiahrend des Deposit-Protokolls berechnet und gespei-
chert haben kann.) Die Bank kann das Element E* auch auf einer schwarzen
Liste veroffentlichen und so alle Miinzen dieser Geldborse sperren lassen.

Damit der Deanonymisierer eine mogliche Bestrafung iiberpriifen kann, sen-
det B alle Miinzen coin; mit é (T, h) = é(S;, E*) an D. Es sei COINS :=
{coin; : é (T, h) = é(S;, E*)} die Menge dieser Miinzen.

Schritt 4: Der Deanonymisierer D verifiziert bei jeder Miinze coin; € COINS
die Minze coin; und die Gleichung é (T¢;, h) = 2(5;, E).

7.4.1 Sicherheitsanalyse von FTG-II

Satz 7.4.1. Das faire teilbare elektronische Geldsystem FTG-II ist im Random-Oracle-
Modell ein sicheres faires elektronisches Geldsystem, falls die SXDH-Annahme, die q-
SDH-Annahme und die q-polyDH-Annahme fiir Setupg; gelten.

Beweis. Wir beweisen Unfélschbarkeit, Anonymitat, Double-Spending-Beschuldigung,
Abhebe-Beschuldigung, korrekte Kundenverfolgung, Kundenverfolgung-Beschuldigung,
korrekte Miinzverfolgung und Miinzverfolgung-Beschuldigung.

Unfilschbarkeit: Die Unfalschbarkeit des Geldsystems FTG-II folgt direkt aus der
Unféalschbarkeit des teilbaren Geldsystems TG-II. Denn die Abhebe- bzw. Bezahlproto-
kolle bestehen im Wesentlichen aus denen des teilbaren Geldsystems TG-II und den zu-
satzlichen Elementen (£, Es) bzw. To. Somit werden nun bei den Orakel-Anfragen ent-
sprechend Nachrichten-Signatur-Paare ((¢, ¢(x)), (X, e, s)) erstellt bzw. extrahiert. Bei
der Simulation der Initialisierung wéhlt B den privaten Schliissel z €r Z; des Deano-
nymisierers. Das Element ¢q ist nun nicht Teil der Systemparameter sp sondern ein Teil
des offentlichen Schliissels pkp. Ansonsten geht B analog zu TG-II vor. Da der Angreifer
A nun allerdings die beiden Orakel Og’TD und OgTD befragen darf, wird im Folgenden
detailliert beschrieben, wie B diese (im Fall (1.1)) ohne Kenntnis des geheimen Schliissels
y € Z,, mit go = g¥ simuliert.

Simulation von OgTD: Der Angreifer B erhélt eine Miinze coin = (k,S,T,T¢, R, ® =
(A1, SoK, ts, pky,)).

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
die Eintrége (i, pky,coin) € Cy 4 U Cy und (i, W;, pki, $;) € Wy mit W, =
(X,---). Somit kennt B das Element X und gibt dieses aus, wodurch die
Anfrage perfekt simuliert ist.

e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Daher kann B die Zahl x € Z, mit
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S = g" sowie T = Y gl aus SoK extrahieren und das Element X = Tg, "
korrekt berechnen. Dann gibt B das Element Y aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahl s nicht extrahieren kann, bricht B ab.
Dies ist aber nur mit vernachlédssigharer Wahrscheinlichkeit moglich.

Simulation von Og’,: Der Angreifer B verhalt sich wie das Orakel, da B den geheimen
Schliissel z € Z; kennt.

Vorbemerkungen zur Anonymitit: Wir benotigen zunéchst das folgende Lem-
ma 7.4.1 sowie das Korollar 7.4.1, das direkt aus Lemma 7.4.1 folgt.

Lemma 7.4.1. Angenommen, es gilt die XDH-Annahme fiir Setupg; und (GenEnc, Enc,
Dec) ist ein semantisch sicheres Verschlisselungsverfahren, wobei GenEnc die Ausgabe
von Setupg; zur Generierung der Schlissel verwendet und Mg, = Go = (h) ist. Seien
q0, 1 € N polynomiell beschrankt. Dann gibt es fir jeden polynomiellen Angreifer A eine
vernachldssigbare Funktion v, so dass fir alle hinreichend grofien A € N gilt:

‘Pr {spB” <+ Setupg;i| (1)‘) ; (pk, sk) <= GenEnc (1’\) $90,91,90,15- -1 90,g0, 91,15 - - - - 91,1 ER G1;
ap, a1 €r Zy: 1+ A(spil, Pk, g0, 91, {90.i }i<1, {915 Y=t
{96532, {1, Y2y Enc (pk, h*°) , Enc (pk, h™) , g5, )]
—Pr [spB” < Setupgi (1 ) ; (pk, sk) < GenEnc (1)‘) 590,91,90,15 - -+ 90,90, 91,15 - - - » 91,1 ER G1;
A, B €r G1;C, D €r Gasag,a1 €r Zp: 1 < A(spsil, Pk, 90, 91, 190, 21, 191,51 1=1,
{905 3017{913 iL1,Enc(pk,C), Enc(pk,D),A,B)} <v(N).

Beweis. Angenommen, es existiert ein polynomieller Angreifer A, der mit Wahrschein-
lichkeit 1/2 + € (\) fiir eine nicht vernachlassigbare Funktion € bei Eingabe des Tupels
(spei, Pk, g0, 91, {90, 1221, {91,471, {96532, {98}, Enc (pk, C) , Enc (pk, D) , A, B) ent-
scheiden kann, ob A, B €x Gy A C,D € G ist oder, ob A = gi° AN B = gi* NC =
h* A D = h* gilt.

Wir konstruieren einen polynomiellen Angreifer B, der den Angreifer A dazu ver-
wendet, das XDH-Problem zu lésen, unter der Annahme, dass (GenEnc, Enc, Dec) ein
semantisch sicheres Verschliisselungsverfahren ist.

Schliisselgenerierung: Der Angreifer 53 erhélt eine zufillige XDH-Probleminstanz (p,
Gy, G, Gl é,g,h, g% g°,T), wobei entweder I' = g% oder I' €x G ist. Zunichst
generiert B einen offentlichen Schltissel pk mit (pk, sk) <— GenEnc (1A). Dann wahlt
B zufillig qo+q1 +3 Zahlen v,7', 9, Bo1, - - -, Bogos P15+ - Bra €Er £y und definiert
die Generatoren go := g%, g1 := (¢g*)" g”l,goji = gMiund gy = g% fiir 1 <i < g
und 1 < j < ¢ Weiter definiert B die Generatoren g% := (gb)ﬁo’i und g7 =

(gbg‘s)ﬁ Tfir1 <i < qgo und 1 < j < ;. Nach diesen Definitionen gilt ag = b
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und a; = b+ 6 mod p. AnschlieBend definiert B die Elemente A := I' sowie
B =17 (g“)’y‘; (gb)7 ¢, wahlt zufillig zwei Elemente C, D €z G, und erstellt
die beiden Verschlisselungen Enc (pk, C') sowie Enc (pk, D).

Falls I' = g% ist, folgt A = ¢3° sowie B = ¢®rterd+by'+7'6 — glayty)(b+9) —
97" wie gewiinscht. Die beiden Verschliisselungen sind aufgrund der semantischen
Sicherheit des Verschliisselungsverfahrens rechnerisch ununterscheidbar simuliert.

FallsT € Gy ist, sei [ = ¢g®*9mit d € Zy,. Dann folgt A = g3°g¢und B = g g?.
Daher gilt A, B €r G; und somit sind die beiden Elemente perfekt simuliert.
Weiter sind in diesem Fall auch die beiden Verschliisselungen perfekt simuliert.

Schlieflich sendet B das rechnerisch ununterscheidbar simulierte Tupel (spB”, pk,
9o, 91, {gO z}z 15 {glj}] 15 {gao ;]0 15 {g(ll, j 15 Enc (pk C) Enc (pk> D) >A7 B) an A.

Ausgabe: Der Angreifer A gibt ein Bit b € {0, 1} aus, welches B ebenfalls ausgibt.

Somit 16st der Angreifer B das XDH-Problem mit Wahrscheinlichkeit 1/2+¢€ (A) —v (A),
wobei v eine vernachlidssigbare Funktion ist. O]

Korollar 7.4.1. Angenommen, es gilt die XDH-Annahme fir Setupg; und (GenEnc, Enc,
Dec) ist ein semantisch sicheres Verschlisselungsverfahren, wobei GenEnc die Ausgabe
von Setupg; zur Generierung der Schlissel verwendet und Mg, = Go = (h) ist. Seien
G0, 1 € N polynomiell beschrankt. Dann gibt es fir jeden polynomiellen Angreifer A eine
vernachldssigbare Funktion v, so dass fir alle hinreichend grofien A\ € N gilt:
‘Pr {SpBiI < Setupgi (1)‘> ; (pk, sk) < GenEnc (1/\> $90,91,90,15 - - -5 90,g0: 91,15 - - - » J1,q1 ER G1;
ao,a1 €r Zp: 1+ A(spsil, Pk, 90, 91, {90,i Fi=15 {915 }j=1,
{g()o ;,10 1 {gl N J 1 Enc (pk hao) Enc (pk7 hal) 79807 g?l)}
—PT[SPBM < Setupg; (1 ) ; (pk, sk) < GenEnc (1A) $90, 915 90,15 - - -5 90,q05 91,15 - - -, J1,q1 ER G1;
A, B €r Gi;a0,a1 €r Zp: 1 < A(spsii, Pk, 90, 91, {90 }ies {91;‘}?1 1>
{905 321, {91} 721, Enc (pk, h®) , Enc (pk, h™) , A, B) ” <y
Beweis. Zur Vereinfachung werden die Systemparameter spg;, der offentliche Schliissel
pk, die Generatoren go, g1, {go,i }i=1, {91, } 1=1 €= G1 und die Elemente {g5%}{2,, {97 }15,
€ Gy bei der Eingabe von A weggelassen. Seien wie oben ag, a1 €g Z,, A, B €x G; und
C,D e€r Gy. Dann gilt
’Pr[l — A(Enc (h®),Enc (h) ,ggo,g‘l“ﬂ — Pr[l — A(Enc (h*),Enc (h™), A, B)H
=[Pr[1  A(Enc(h®),Enc(h™), g5, g¢")| = Pr[1  A(Enc(C),Enc(D), A, B)]
+Pr[1 < A(Enc(C),Enc(D), A, B)| = Pr[1 + A(Enc (h*) ,Enc (h™), A, B) |
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<[Pr[1 + A(Enc(h*),Enc(h™), g5, g*)] = Pr[1 + A(Enc(C),Enc(D), 4, B]|

+ |Pr[1 < A(Enc(C),Enc(D), A, B)| = Pr[1 + A(Enc (h*) ,Enc (h™), A, B) |

<v1(A) + vo(A) = v(N),

da nach Lemma 7.4.1

|Pr[1 < A(Enc (h®™),Enc(h™), g5, g5*)] — Pr[l < A(Enc(C),Enc(D), A, B)]| < vi()).

und aufgrund der semantischen Sicherheit des Verschliisselungsverfahrens

|Pr[1 < A(Enc(C),Enc (D), A, B)] — Pr[l1 + A(Enc (h®),Enc (h™), A, B)]| < va(})

gilt, wobei 1y und vy vernachlassighbare Funktionen sind. O

Anonymitit: Sei A ein polynomieller Angreifer, der die Anonymitidt des Systems
bricht. Wir konstruieren einen probabilistischen voraussichtlich-polynomiellen Angreifer
B, der den Angreifer A dazu verwendet, die semantische Sicherheit des ElGamal-Ver-
schliisselungsverfahrens in der Gruppe Gy mit (p, G}, G, G/, é, ug, h) < Setupg; (1)‘) zZu
brechen, was ein Widerspruch zur XDH-Annahme fiir Setupg; ist.

Der Angreifer B erhilt die Parameter spgy = (p, G}, G}, G/, é, ug, h) sowie das Paar
(9,90) € G2, wobei (p, G/, g,g0) dem &ffentlichen Schliissel des ElGamal-Verschliisse-
lungsverfahrens entspricht.

Simulation der Initialisierung: Der Angreifer B wahlt zuféllig zwei Zahlen o, z €

Z,, und einen Generator g; €g G1. Danach berechnet B die Elemente Z = h*, u; =
ng sowie h; = h® fiir 1 < i < K. AnschlieBend sendet B die perfekt simulierten
Systemparameter sp = (p, G}, G, G, €, g, g1, u, - .., ux, h,hy,..., hg) sowie den
perfekt simulierten 6ffentlichen Schliissel des Deanonymisierers pkp = (go, Z) an
den Angreifer A.

Der Angreifer A generiert den 6ffentlichen Schliissel pkg = (X, SoKp) der Bank
und sendet diesen an B.

Simulation der Probe-Phase: Der Angreifer B verhalt sich bei allen Orakel-Anfra-

gen, auler bei OXT, wie das jeweilige Orakel und kann somit diese Anfragen perfekt
simulieren.

Simulation von OYT: Der Angreifer B erhilt eine Miinze coin = (k, S, T,T¢, R, ® =
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(Ay, SoK, ts, pky)).

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
die Eintrége (i, pky,coin) € Cy 4 U Cy und (i, W;, pky,$;) € Wy mit W, =
(X,---). Somit kennt B das Element X' und gibt dieses aus, wodurch die
Anfrage perfekt simuliert ist.
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e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Daher kann B die Zahl k € Z, mit
S = g" sowie T = Ygl** aus SoK extrahieren und das Element X = Tgy "
korrekt berechnen. Dann gibt B das Element X aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahl s nicht extrahieren kann, bricht B ab.
Dies ist aber nur mit vernachléssigharer Wahrscheinlichkeit moglich.

Simulation der Challenge-Phase: Der Angreifer B geht wie beim teilbaren Geldsys-
tem TG-II in Abschnitt 6.6 beschrieben vor. Somit sind S, = ¢"* und S; = ¢
zufillige Generatoren in G;. Zusatzlich wahlt B zufillig zwei Miinz-Identifikatoren
Tew, Tep €r Gy. Schliefllich sendet B die beiden Miinzen coin, = (kb, Sb, Ty, T ps
Ry, Al,b, SoKy, tsp, pkb) und coing = (kl_w S;, T, TC,l_w Ry, Al,l_n SoKj3, tsg, pkg) an den
Angreifer A.

Nun miissen wir zeigen, dass beide Miinzen rechnerisch ununterscheidbar simuliert
sind. Im Gegensatz zum teilbaren Geldsystem TG-II kennt der Angreifer A zusétz-
lich pro Abhebeanfrage ein Tripel (E1 =h'Z™ By, = h™, t") € G3 x Z, und pro
Bezahlanfrage ein Paar (S,T¢) € Gf mit der Eigenschaft Tp = S* fir ¢t = ¢/ + ¢”
mod p. Im Folgenden wird gezeigt, warum diese Werte dem Angreifer A unter der
SXDH-Annahme nur mit vernachléassigbarer Wahrscheinlichkeit helfen, das Spiel
ZUu gewinnen.

Seien viewg = (o, -+, Evg, Eag,--- ,ty) und viewy = (Iy,--- , E11, Eoq,--- ,t})
mit Enc (pk, h'0) := (W Ey o, Ea) sowie Enc (pk, h'*) := (A Ey 1, Ey, ) die beiden
Protokollansichten und Wy und W, die beiden Geldborsen bzgl. der Indizes ¢y und
le. Seien weiter (SO,inC,O,i) bzw. (SLJ',TC’L]‘) fur 1 S 1 S qo bzw. 1 S j S q1 die
Paare der entsprechenden Miinzen, die mit Wy bzw. W, bezahlt wurden.

Wir miissen zeigen, dass die Minz-Identifikatoren Tc, Tij rechnerisch ununter-
scheidbar simuliert sind. Da B die beiden Elemente Ty, T, ; €r G zufillig wihlt,
sind diese falsch berechnet. Doch dies bemerkt A nach Korollar 7.4.1 nur mit

vernachlassigbarer Wahrscheinlichkeit unter der XDH-Annahme fiir Setupg; und
der semantischen Sicherheit des Verschliisselungsverfahrens (GenEnc, Enc, Dec) mit

Mg = Go = (h) und (pk,sk) < GenEnc (1)‘). (Im Geldsystem FTG-II ist dies
das ElGamal-Verschliisselungsverfahren mit (pk,sk) = ((p, G, h, Z), z), das se-
mantisch sicher ist, falls die SXDH-Annahme gilt.) Denn das dem Angreifer A
bekannte Tupel

(sPBil, Pk, Sb, S5, {S0,i i1, 151,51 AT 0 b2 AT e
Enc(pk, h'?), Enc (pk7 htl) Tow Top)
entspricht dem Tupel

(SpBih pk7 90, 91, {go,i}gip {gl,j ;1‘1:17 {gg?l 3217 {giliy ?1:17
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Enc (pk, %), Enc (pk, h*') , A, B)

aus Korollar 7.4.1. Daher sind die beiden Miinz-Identifikatoren rechnerisch unun-
terscheidbar simuliert.

Somit sind beide Miinzen coin, und coinj rechnerisch ununterscheidbar bzgl. der
Elemente X, und X simuliert.

Anschliefend aktualisiert B die beiden Geldbérsen Wy und W, jeweils so, als wiirde
bei beiden mit dem Geldbetrag max{ky, k;} bezahlt. Daher gilt fur die Eintrage
nun (ig, W, Io, $5 = $o — max{ky, kz}) bzw. (i1, Wi, I, $) = $; — max{ky, k;}) und
somit wurde ein Eintrag korrekt und der andere falsch aktualisiert.

Simulation der Post-Challenge-Phase: Der Angreifer B verhélt sich bei allen Ora-
kel-Anfragen, auBer bei O und OR,,, wie bei der Simulation der Probe-Phase.

Simulation von O und O,;: Fiir jeden Index i & {ig, 4} verhélt sich der Angreifer
B wie das Orakel.

Falls der Index ¢ € {ig, i1} ist, kann sich der Angreifer B nicht genau wie das Orakel
verhalten, da B die beiden Geldborsen Wy und W, wie oben beschrieben anders als
die Orakel aktualisiert. Der Angreifer B verhalt sich aber wie der entsprechende
ehrliche Kunde mit aktualisierter Geldborse, wodurch die Anfrage im Random-
Oracle-Modell perfekt simuliert ist, da der Angreifer A in dieser Phase bzgl. be
{0, 1} nur Miinzen im Gesamtwert von $; — max{ky, k;} anfragen darf.

Spielende: Der Angreifer A gibt mit Wahrscheinlichkeit 1/2 4 € (A) das korrekte Bit b
aus, wobei € eine nicht vernachléssighbare Funktion ist. Der Angreifer B leitet das
Bit b an das ElGamal-Verschliisselungs-Orakel weiter und bricht somit die seman-
tische Sicherheit des ElGamal-Verschliisselungsverfahrens mit Wahrscheinlichkeit
1/2+4 €(X) — v (X) bricht, wobei v eine vernachlassighare Funktion ist.

Double-Spending-Beschuldigung: Sei A ein polynomieller Angreifer, der die Dou-
ble-Spending-Beschuldigung des Systems bricht. Wir konstruieren einen probabilisti-
schen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet,
das DLog-Problem in der Gruppe G; zu losen.

Der Angreifer B erhilt die Parameter spg; = (p, G}, G}, G, €, ug, h) sowie das Tripel
(9, 90,91) € G? und soll das Darstellungsproblem bzgl. des Generatortupels (g, go, g1, to)
16sen. Seien a,b € Z; die diskreten Logarithmen mit go = ¢* und ug = g5

Vereinfacht formuliert, kennt B nach der Ausgabe von A acht Zahlen ay, as, as, a4, a,
ay, s, a)y € Z, mit gMgitgitugt = g% 935 gfgugg. Wie beim teilbaren Geldsystem TG-I1
miissen wir die beiden Félle (1) a; # @} V as # ab und (2) a; = a}f A as = al, unter-
scheiden. Im Folgenden wird die Konstruktion des Angreifers B detailliert beschrieben
und an den notigen Stellen die beiden Fiélle einzeln behandelt.
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Simulation der Initialisierung: Der Angreifer B wahlt zuféllig zwei Zahlen o, z €
Z; und berechnet die Elemente Z = h*, u; = ug‘l sowie h; = h® fir 1 <i < K. An-
schlieflend sendet B die perfekt simulierten Systemparameter sp = (p, G}, G, G/, é,
g, g1, Ug, - -, Ug, hyhy, ... hy) sowie den perfekt simulierten 6ffentlichen Schlussel
des Deanonymisierers pkp = (go, Z) an den Angreifer A.

Der Angreifer A generiert den offentlichen Schliissel pkg = (X, SoKj) der Bank
und sendet diesen an B, wobei B die Zahl x € Z; aus SoKp extrahiert.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.

Simulation von Of: Der Angreifer B wihlt zufillig eine Zahl v €x Z,, und berechnet
die perfekt simulierte Kontonummer I = gog” = ¢t = ¢" fir u := a +y mod p.
Dann speichert B den Eintrag (1,) in einer Liste Uy.

Simulation von O)Y: Wir unterscheiden die beiden Fille:

Fall 1: Der Angreifer B verhélt sich wie das Orakel, aufler dass B die Signature-

of-Knowledge SoK\, perfekt simuliert (da B die Zahl v = a + v mod p
nicht kennt). Nach erfolgreicher Durchfithrung wird ein Eintrag (i, W; =
(s',t', X, e, " t" info, (x)), pki, K) in einer Liste Wy sowie ein Eintrag (i,
T = (I,C, Ey, Ey, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der
Zahler ¢ um 1 erhoht.
Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird ein Eintrag (i, W;
= (¢,t/, L, L, 1, 1 info,p(x)), pki, K) in einer Liste Wy sowie ein Eintrag
(1,T = (I,C, Ey, Ey, Ay, SoKw, ts, K)) in einer Liste Ty gespeichert und der
Zéahler ©+ um 1 erhoht.

Fall 2: Der Angreifer B wihlt zuféllig die Zahl koo €r Z; sowie die vier Zah-

len t',ap,m,0 €r Z, und berechnet das Commitment C' = uogggfug(a) =
g(b)”gfug(a) = gglgfug(a) fir s’ := b+ 6 mod p und die Elemente E, E,, Ay

geméf Protokoll. Anschlieffend simuliert B die Signature-of-Knowledge SoKy
perfekt, wodurch das gesamte Protokoll perfekt simuliert ist. Nach erfolgrei-
cher Durchfithrung wird ein Eintrag (i, W; = (0,¢, X, e, s”,t",info), pky, K)
in einer Liste Wy sowie ein Eintrag (i, T = (I, C, E1, Fs, Ag, SoKw, ts, K)) in
einer Liste Ty gespeichert und der Zahler ¢ um 1 erhoht.

Falls die Anfrage nicht erfolgreich durchgefiihrt wurde, wird ein Eintrag (i, W;
= (6,¢', L, 1, 1, 1 info), pki, K) in einer Liste Wy sowie ein Eintrag (i, T =
(I,C, Ey, Ey, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler
7 um 1 erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C4 gespeichert und der Zahler j um 1 erhoht.
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Simulation von OF: Wir unterscheiden die beiden Félle:

Fall 1: Der Angreifer B verhélt sich wie das Orakel. Somit wird u. a. ein Eintrag
(i, pkyc, coin) in einer Liste Cy 4 gespeichert.

Fall 2: Der Angreifer B verhélt sich wie das Orakel, aufler bei der Signature-of-
Knowledge SoK, die B perfekt simuliert (da B die Zahl s = b+ +s” mod p
nicht kennt). Somit wird u. a. ein Eintrag (i, pki, coin) in einer Liste Cy 4
gespeichert.

Simulation von Of,;: Wir unterscheiden die beiden Félle:

Fall 1: Der Angreifer B verhélt sich wie das Orakel. Somit wird u. a. ein Eintrag
(i, pky, coin) in einer Liste Cy sowie ein Eintrag (j,coin) in einer Liste C
gespeichert und der Zahler 5 um 1 erhoht.

Fall 2: Der Angreifer B verhilt sich wie das Orakel, auler bei der Signature-of-
Knowledge SoK, die B perfekt simuliert (da B die Zahl s = b+ + 5" mod p
nicht kennt). Somit wird u. a. ein Eintrag (¢, pk, coin) in einer Liste Cy sowie
ein Eintrag (7, coin) in einer Liste C gespeichert und der Zahler j um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel. Somit wird ein Ein-
trag (j, coin) in einer Liste Dy gespeichert.

Simulation von OYT: Der Angreifer B erhilt eine Miinze coin = (k, S, T,T¢, R, ® =
(A1, SoK, ts, pky)).

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
die Eintrége (i, pky,coin) € Cy 4 U Cy und (i, W;, pki, $;) € Wy mit W, =
(X,---). Somit kennt B das Element X' und gibt dieses aus, wodurch die
Anfrage perfekt simuliert ist.

e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Daher kann B die Zahl k € Z, mit
S = g" sowie T = YgF* aus SoK extrahieren und das Element X = Tg, "
korrekt berechnen. Dann gibt B das Element X' aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahl s nicht extrahieren kann, bricht B ab.
Dies ist aber nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Simulation von O%": Der Angreifer B verhilt sich wie das Orakel, da B den geheimen
Schliissel z € Z; kennt.

Spielende: Der Angreifer A gibt mit nicht vernachlassigbarer Wahrscheinlichkeit € ()
eine Kontonummer pky, € Uy sowie einen Beweis [lg, der eine Protokollansicht
view = (T = (pky, C, Ey, Ey, Ao, SoKw,ts, K),0' = (X, e,s",t")) und zwei Miinzen
coin = (k,S,T,Tc, R, A1, SoK, ts, pky,) sowie coin’ = (K, S, T", T/, R', A}, SoK’,
ts/, pky,) enthélt, aus, so dass VerifyGuilt(sp, pkg, pkp, pkic, Ig) = 1 gilt, obwohl
nicht (-, pky, coin), (-, pky, coin’) € Cy 4 U Cy ist.
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Die Falle A und B sind wie beim teilbaren Geldsystem TG-II vernachlassigbar. Im Fall
E geht B wie im teilbaren Geldsystem TG-II vor. Somit miissen nur die Falle C und
D betrachtet werden, in denen B analog zum teilbaren Geldsystem TG-II vorgeht. Wir
nehmen an, dass im Folgenden die Signature-of-Knowledge SoKy stets von B durchge-
fithrt wurde und somit (-, T) € Ty ist, da B im Fall E: (-, T) ¢ Ty das DLog-Problem
16st. Dann gilt analog zu TG-II je nach Fall:

Fall 1: Es gibt einen Eintrag (i, T) € Ty und einen Eintrag (i, W; = (s, ¢, -, -, -, -, info,
d(x)), pkic, $;) € Wy Dieser Eintrag wird zu (i, W; = (s, ¢/, X, e, ", ", info, ¢(x)),
pky, $;) tberschrieben, wobei 0’ = (X, e,s”,t") in der Ausgabe des Angreifers .4
enthalten ist. Seien s := s’ +s” mod p und ¢t := ¢ +t” mod p, dann kennt B das
Nachrichten-Signatur-Paar ((t, ¢(x)), (X, e, s)).

Fall 2: Es gibt einen Eintrag (i, T) € Ty und einen Eintrag (i, W; = (6,¢, -, -, -, -, info,
d(x)), pki, $;) € Wy Dieser Eintrag wird zu (i, W; = (§,t', X e, s”,t", info, ¢(x)),
pki, $;) iiberschrieben, wobei ¢’ = (X, e,s",t") in der Ausgabe des Angreifers
A enthalten ist. Seien s := b+ ¢ + s” mod p sowie t := ¢’ + " mod p und
((t,0(x)), (X, e,s)) das entsprechende Nachrichten-Signatur-Paar, welches B nicht
kennt.

Fall C: (-,-,coin),(-,-,coin’) ¢ Cy 4 UCpy:

Analog zu TG-II extrahiert B nun die Nachrichten-Signature-Paare ((¢1, ¢1 (x)),

(X1, e1,51)) und ((tg, da (X)), (X9, €2, 59)). Das weitere Vorgehen von B verlduft
1 1

nun analog, wobei entsprechend X = (ggoglug(a)> e X = (ggglgilugl(a)) e

und Xy = <gg82gt2u¢2( )>”62 gelten.

Fall D: Sei 0.B.d.A. (+,+,coin) € Cy 4 UCp und (-, -, coin’) ¢ Cy 4 UCpy:

Analog zu TG-II extrahiert B nun das Nachrichten-Signature-Paar ((t2, ¢2 (X)),
(X5, ea, 82)). Entsprechend muss nun je nach Fall unterschieden werden:

Fall 1: Es sei W; = (s7, 1], 21,1, 57, t],---) und s; := s} + s mod p sowie ¢; :=
ty +t] mod p.

Fall 2: Es sei W; = (01,t}, X1, e1,s7,t],---) und s; := b+ 01 + 5§ mod p sowie
t1:=1t) +t] mod p.

Das weitere Vorgehen von B verlauft nun analog, wobei wie im Fall C entsprechend

Y = (gg3giu® )“e 2 = (995 gt ug™ ))ﬁ und 2y = (ggirgtug® ))ﬁ gel-
ten.

Abhebe-Beschuldigung: Dies folgt direkt aus dem teilbaren Geldsystem TG-II.
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Korrekte Kundenverfolgung: Dies folgt wie bei FTG-0 direkt aus der Unfélschbar-
keit dieses Geldsystems. Sei A ein polynomieller Angreifer, der die korrekte Kunden-
verfolgung des Systems bricht. Wir konstruieren einen probabilistischen voraussichtlich-
polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das g-SDH-Problem zu
l6sen. Der Angreifer A gibt am Ende eine Minze coin = (k, S, T, T¢, R, ® = (A, SoK, ts,
pky)) &€ CyaUCy aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B die Zahl x € Z, und
das Nachrichten-Signatur-Paar ((¢, ¢(x)), (X, e,5)) mit S = ¢® und T = Xg* aus SoK
extrahieren. Da kein Kunde pky € U4 eindeutig durch das Protokoll UTrace ausgegeben
wird, wird entweder (1) kein Kunde pky € U4 ausgegeben oder (2) mindestens zwei
verschiedene Kunden pky., pky € U4 UUg ausgegeben. Da nach Protokollablauf allerdings
jedes Element Y einmalig berechnet wird, ist Fall (2) ausgeschlossen. Somit wird kein
Kunde pky € U, ausgegeben und das Nachrichten-Signatur-Paar ((¢, ¢(x)), (X, e, s))
wurde folglich nie bei einer O)-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfélschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é{B—Anfrage erstellt wurde,
geht B wie bei der Unfélschbarkeit im Fall (1.2) vor.

Kundenverfolgung-Beschuldigung: Dies folgt wie bei FTG-0 im Wesentlichen ana-
log zur Double-Spending-Beschuldigung dieses Geldsystems. Sei A ein polynomieller An-
greifer, der die Kundenverfolgung-Beschuldigung des Systems bricht. Wir konstruieren
einen probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer A
dazu verwendet, das DLog-Problem in G; zu losen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Double-Spending-
Beschuldigung und simuliert die Initialisierung sowie die Orakel-Anfragen genauso.

Spielende: Der Angreifer A sendet erst eine Minze coin = (k, S, T, T¢, R, ®) und nach
Erhalt eines Elements X' eine Protokollansicht view = (T = (pky, C, Ey, Es, Ay,
SoKw,ts, K), 0" = (X,e,s",t")) an B, wobei pk € Uy oder (-, -, coin) € Cyg 4UCH
gilt, obwohl (-, pk, coin) ¢ Cy 4 U Cp ist.

In den Fallen A bis D geht B analog zum Geldsystem FTG-0 aus Abschnitt 7.2 vor,

wobei, wie bei der Double-Spending-Beschuldigung dieses Geldsystems, entsprechend
- i
2 = (gggtus®) ™ und £y = (ggi g @) 7 gelten.

Korrekte Miinzverfolgung: Dies folgt wie bei FTG-0 (ebenfalls wie die korrekte
Kundenverfolgung) direkt aus der Unfalschbarkeit dieses Geldsystems. Sei A ein poly-
nomieller Angreifer, der die korrekte Miinzverfolgung des Systems bricht. Wir konstruie-
ren einen probabilistischen voraussichtlich-polynomiellen Angreifer B, der den Angreifer
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A dazu verwendet, das ¢-SDH-Problem zu lésen. Der Angreifer A gibt eine Miinze
coin = (k, S, T, T¢, R, ® = (A, SoK, ts, pky)) ¢ Cy 4 UCp aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B das Nachrichten-
Signatur-Paar ((¢,#(x)), (X, e,s)) mit Tc = S aus SoK extrahieren. Da die Miin-
ze coin nicht eindeutig durch das Protokoll CTrace verfolgt werden kann, folgt ent-
weder (1) é(T¢,h) # é(S, E’LiEifht;/) = é(S%,h) fir jede Protokollansicht view; =
(«+- Eri, Eoyy -+ 1)) € viewy oder (2) es gibt zwei verschiedene Protokollansichten
viewg = (---, E10, Eag, - ,tg),view; = (-, Ey1,Eopq,--- 1)) € viewy U viewy mit
¢(To,h) = & (S, BroByghtt) = ¢ (S, Era B phtY).

Wir zeigen zunéchst, dass Fall (2) vernachlédssigbar ist. Seien t{,t}, mo,m1 € Z, die
bei den Abhebeanfragen (von A oder B) gewihlten Zahlen mit ;g = h'oZ™0, Eyy =
o Eyy o= hZ™ By = h™ und ¢4t €x Z, die zugehérenden von B zufillig ge-
wihlten Zahlen. Dann folgt EjoEsh'c = hfot = pht = ) E;7hY und somit
t] =ty +t; —t; mod p. Da allerdings t{ ex Z, zufillig von B gewéhlt wird, ist dies
vernachléssigbar.

Im Fall (1) wurde das Nachrichten-Signatur-Paar nie bei einer O}-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie bei der Unfélschbarkeit im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é\{B—Anfrage erstellt wurde,
geht B wie bei der Unfilschbarkeit im Fall (1.2) vor.

Miinzverfolgung-Beschuldigung: Sei A ein polynomieller Angreifer, der die Miinz-
verfolgung-Beschuldigung des Systems bricht. Wir konstruieren einen probabilistischen
voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das
DLog-Problem in der Gruppe Gy zu losen.

Der Angreifer B erhilt die Parameter spg; = (p, G}, G, G/, é,ug, h) sowie das Paar
(u§, h*) € G1 X Gy und soll den diskreten Logarithmus a € Z; berechnen.

Simulation der Initialisierung: Der Angreifer B wéhlt zufillig vier Zahlen «, (3, y,
z € Z;, und einen Generator g; €g G;. Danach berechnet B die Generatoren g =
ug, go=¢Y,Z =h*und u; = ugi sowie h; = he fiir 1 < i < K. AnschlieBend sendet
B die perfekt simulierten Systemparameter sp = (p, G}, G}, G, é, g, 91, uo, - . . , Uk,
hyhi, ..., hg) sowie den perfekt simulierten 6ffentlichen Schliissel des Deanonymi-
sierers pkp = (go, Z) an den Angreifer A.

Der Angreifer A generiert den offentlichen Schliissel pky = (X, SoKjp) der Bank
und sendet diesen an B.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.

Simulation von O?: Der Angreifer B verhilt sich wie das Orakel.
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Simulation von Of: Der Angreifer B verhilt sich wie das Orakel.

Simulation von O,\év: Der Angreifer B wahlt zuféllig die Zahlen koo €r Z,, und 0, ag,
m €r Z, sowie das Element C' €x G; und berechnet das Element A, gemaf
Protokoll. Dann berechnet B die Verschliisselung (Ey, Ey) durch Ey = (h*)° Z™ =
R Z™ = h'Z™ und E, = W™ fir ¢ := a -6 mod p. Somit sind die Elemente
C, Ey, Es, Ay perfekt simuliert. Anschlielend simuliert B die Signature-of-Know-
ledge SoKw perfekt. Nach erfolgreicher Durchfithrung wird ein Eintrag (i, W; =
(0, X, e,5",t" info), pki, K) in einer Liste Wy sowie ein Eintrag (i, T = (I,C,
Ey, Ey, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zahler ¢ um 1 er-
hoht.

Falls die Anfrage nicht erfolgreich durchgefithrt wurde, wird ein Eintrag (i, W; =
(6, L, 1,1, 1 info),pkyc, K) in einer Liste Wy sowie ein Eintrag (i,T = (I,C,
Ey, Ey, Ay, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zéhler ¢ um 1
erhoht.

Simulation von O3 : Der Angreifer B verhilt sich wie das Orakel. Somit wird u. a.
ein Eintrag (j, coin) in einer Liste C 4 gespeichert und der Zahler j um 1 erhéht.

Simulation von OF : Der Angreifer B verwendet den Eintrag (i, W;, pk, $;) € Wy,
berechnet die Elemente S,T, A; gemafl Protokoll und berechnet den korrekten
Miinz-Identifikator T = (u2)? g5t = §ad+t" — St ohne Kenntnis der Zahl ¢,
wobei k € Z; die Zahl mit S = g* ist. Dann simuliert B die Signature-of-Knowledge
SoK perfekt. AnschlieBend wird der Eintrag (i, W;, pky, $;) zu (i, W, pk,$; — k)
aktualisiert und ein Eintrag (i, pki, coin) in einer Liste Cy 4 gespeichert.

Simulation von O,SCtH: Der Angreifer B verwendet den Eintrag (i, W;, pky, $;) € Wy,
berechnet die Elemente S,T, A; gemafl Protokoll und berechnet den korrekten
Miinz-Identifikator Ty = (ug)”™ g5 = §99+" — S* ohne Kenntnis der Zahl t,
wobei k € Z, die Zahl mit S = g" ist. Dann simuliert 5 die Signature-of-Knowledge
SoK perfekt. AnschlieBend wird der Eintrag (i, W;, pky, $;) zu (i, W, pk,$; — k)
aktualisiert, ein Eintrag (i, pky, coin) in einer Liste Cx sowie ein Eintrag (7, coin)
in einer Liste C gespeichert und der Zéhler 7 um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel.

Simulation von OYT: Der Angreifer B verhilt sich wie das Orakel, da B den geheimen
Schlissel y € Z;, kennt.

Simulation von OS": Der Angreifer B verhilt sich wie das Orakel, da B den geheimen
Schlissel z € Z; kennt.

Spielende: Der Angreifer A sendet mit nicht vernachlassighbarer Wahrscheinlichkeit
€ (A\) eine Protokollansicht view = (T = (I, C, Ey, Es, Ao, SoKw, ts, K),0’ = (X e,
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s",t")) an B. Sei coin = (k,S,T,T¢, R, ® = (A1, SoK, ts, pky,)) eine Miinze, die u.
a. durch das Protokoll CTrace ausgegeben wird. Somit gilt die Gleichung é (T, h) =
é (S, E; E;th”), obwohl

o (i,-,coin) € Cy 4 UCy und (j,T) € Ty mit j # i ist, oder
e (i,-,coin) € Cy 4 UCyg und (-, T) ¢ Ty ist, oder
° (', -,coin) §é CH,A U Cpy und (j,T) € Ty ist.

(i,-,coin) € Cyg4UCy und (5, T) € Ty mit j # i

In diesem Fall gibt es einen Eintrag (j, W; = (0,--+),-,+) € Wg. Zudem gibt es
die Eintrage (i, W; = (05, -+ ,t/,-++),+,-) € Wy und (i, -, coin = (-, S,-, Tc,+-)) €
CyaUCymitTe =S adi+t] Weiter muss nach Voraussetzung aber auch é (T, h) =
é (S, ElEz_zht”) =é (Sa‘s”//,h) gelten, woraus ad; + t! = ad + ¢ folgt. Somit
berechnet B den diskreten Logarithmus a = (¢” —t)/(0; — ) mod p, da der Fall
0; = 0 vernachlassigbar ist.

(i,-,coin) € CygaUCy und (-, T) ¢ Ty:

In diesem Fall wurde SoKw von A erstellt und B kann die Zahlen t',m € Z, mit
E = ht'Zm, FEy = h™ aus SoK extrahieren. Zudem gibt es die Eintrage (i, W; =
(5,‘,' .- ,t;/, .- '),', ) € Wy und (i,-,coin = (',S, STo, - )) S CH,AUCH mit T =
Sa%+t’ Weiter muss nach Voraussetzung aber auch é (T¢, h) = & (S, E\Ey th") =
e (St'””, h) gelten, woraus ad; +t] = ' +t” folgt. Somit berechnet B den diskreten
Logarithmus a = (¢’ +t" —t!)/6; mod p, da der Fall §; = 0 vernachlassigbar ist.

(+,-,coin) ¢ Cy 4 UCyg und (j,T) € Ty

In diesem Fall wurde SoK von A erstellt und B kann die Zahl ¢ € Z, mit T =
S, extrahieren. Zudem gibt es einen Eintrag (j, W, = (d,--+),-,-) € Wy. Nach
Voraussetzung muss aber auch é (T¢, h) = é(S, E\Ey th”) =é (S“‘”t”, h) gelten,

woraus ad + t” = t folgt. Somit berechnet B den diskreten Logarithmus a =
(t—t")/6 mod p, da der Fall § = 0 vernachlassigbar ist.

Somit 16st B das DLog-Problem in Gy mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (\) — v (X\), wobei v eine vernachlassigbare Funktion ist. O

Bemerkung 7.4.1. Analog zu Bemerkung 6.6.2 sind die Sicherheitsziele Anonymi-
tit, Double-Spending-Beschuldigung, Abhebe-Beschuldigung, Kundenverfolgung-Beschul-
digung und Miinzverfolgung-Beschuldigung auch dann noch gewdhrleistet, wenn der An-
greifer A die Zahl o € Z; wdihlt. Des Weiteren erfillt das Geldsystem auch die in
[Tro06] definierte Anonymitdt, bei der der Angreifer A in der Challenge-Phase zusditz-
lich alle privaten Schlissel der ehrlichen Kunden erhdlt.
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7.5 Effizienzvergleich der fairen und teilbaren
elektronischen (eldsysteme

Analog zu der Tabelle 6.3 in Abschnitt 6.7 werden in der folgenden Tabelle 7.4 die
Unterschiede zwischen dem fairen teilbaren Geldsystem FTG-II aus Abschnitt 7.4 bzgl.
des fairen teilbaren Geldsystems FTG-I aus Abschnitt 7.3 aufgelistet, wobei p erneut
eine 256-Bit Primzahl ist und zur Simplifizierung G, := G, gesetzt wird (was im Typ-2-
und Typ-3-Pairing méglich ist).

‘ ‘ Unterschied

sp I -G3 = —99 Bytes
pkg I +Z; = 464 Bytes
Withdraw +Go = +65 Bytes
Kunde +2 ME

Bank +1 ME

(T, o) +(G1 x Go x Z3) = +194 Bytes
Spend bzw. Spend-K — <G1 x Gr x Zﬁ) = —289 Bytes
Kunde —(4ME+2P)

Handler —(2ME+1P)

Deposit — (Gq x Gp x Zf,) = —289 Bytes
Bank —(2ME+1P)

coin € D¢ — <Gl x G x Zé) = —289 Bytes

Tabelle 7.4: Unterschied FTG-II im Vergleich zu FTG-I

In der folgenden Tabelle 7.5 werden die fairen teilbaren Geldsysteme FTG-I und FTG-
IT mit den ihnen zugrunde liegenden teilbaren Geldsystemen TG-I und TG-II fiir eine
256-Bit Primzahl p verglichen. Dabei wird lediglich der Mehraufwand der fairen teilbaren
Geldsysteme angegeben.

Abschliefend werden in der Tabelle 7.6 die vier teilbaren elektronischen Geldsysteme
TG-I, TG-II, FTG-I und FTG-II fiir eine 256-Bit Primzahl p miteinander verglichen.
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FTG-1 FTG-II

Kunden- Miinz- Kunden- Miinz-

verfolgung verfolgung verfolgung verfolgung
sp U pkp Gy x Go Gy x Go
Bytes 98 98
skp Ly Ly Zy, Ly
Bytes 32 32 32 32
Withdraw Ga x Z}% G3 x Zg’
Bytes 129 226
Kunde 2 ME 4 ME
Bank 1 ME 2 ME
W Ly Ly
Bytes 32 32
(T, o) Gy x Z2 G3 x Z3
Bytes 129 226
Spend Gr x Z, G1 X Zy
Bytes 160 65
Kunde 2ME + 2P 2 ME
Handler IME+1P 1 ME
Deposit Gr X Zy G1 x Zy
Bytes 160 65
Bank 1IME+1P 1 ME
coin € D¢ Gr x Zp Gy x Zp
Bytes 160 65

Tabelle 7.5: Mehraufwand fiir faire teilbare Geldsysteme
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[ TG-T | TG-TI | FTG-1 | FTC-I
sp GEIxGyHxGET | G xGET | G x GF P x GETH | GFF? x GIH
Bytes 100.615 100.516 100.615 100.516
pkB GQ GQ X ZZQ) GQ GQ X Z}%
Bytes 65 129 65 129
sks Z, z, Z, Z,
Bytes 32 32 32 32
pkp Gp x Gy G1 x Gg
Bytes 98 98
sko 72 72
Bytes 64 64
Withdraw G} x Z7 Gi x Z7 G} x Go x Z)) G} x G3 x Z,°
Bytes 323 323 452 549
Kunde 2K +5) ME+ | 2K+5) ME+ | (2K+7) ME+ | (2K +9) ME +
3P 3P 3P 3P
Bank 4ME +2P 4ME +2P 5ME +2P 6 ME +2P
tree ZBK72 Z3K72 ZSK72 ZSK72
p p p p
Bytes 98.240 98.240 98.240 98.240
W Gy x Z3 Gy x 23 Gy X Z, Gy x Z;
Bytes 129 129 161 161
(T, o) Gp x G} x ZJ Gt x Z7 Gp x G} x Ga x Z] | Gi x G3 x Z,°
Bytes 259 356 388 582
Spend G2 x G} x Z,! G} x Z7 G2 x G} x Gp X Z? Gt x 78
Bytes 517 323 677 388
Kunde 11 ME +2P 7TME 4+2P 13 ME +4P 9ME +2P
Hindler (2k+5) ME + | (2k+3) ME+ | (2k+6) ME+ | (2k+4) ME +
3P 3P 4P 3P
Deposit G2 x G} x Z}? G} x 78 G2 x G} x G X Z? Gt x Z3
Bytes 549 355 709 420
Bank (2k+5) ME+ | (2k+3) ME+ | (2k+6) ME + | (2k+4) ME +
3P 3P 4P 3P
coineDe || G3 x G} x zk+12 Gt x Zk+8 GIxGIxGpxZE+13 Gf x Zk+9
Bytes 4.678 4.484 4.838 4.549

Tabelle 7.6: Effizienzvergleich zwischen TG-I, TG-II, FTG-I und FTG-II
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7.6 Alternative Varianten der Miinzverfolgung

In diesem Abschnitt werden zwei alternative Varianten der Miinzverfolgung angegeben.
In Unterabschnitt 7.6.1 wird die bereits in Abschnitt 7.1 und 7.4 erwahnte Methode vor-
gestellt, die von M. Au in [Au09, Abschnitt 5.6] vorgeschlagen wurde. Zudem wird be-
wiesen, dass dieses Verfahren nicht die Sicherheitseigenschaft Miinzverfolgung-Beschuldi-
gung geméf Definition 4.4.8 gewahrleistet und eine Losung des Problems vorgeschlagen.
Da sich die Art der Miinzverfolgung dieser Methode im Wesentlichen aber kaum von der
Miinzverfolgung der Geldsysteme FTG-I bzw. FTG-II unterscheidet, wird in Unterab-
schnitt 7.6.2 eine andere Variante beschrieben, die zu einer effizienteren Miinzverfolgung
fithrt.

7.6.1 Miinzverfolgung mit der Methode von Au

Wie bereits in Abschnitt 7.4 erwahnt, erfillt die in [Au09, Abschnitt 5.6] vorgeschlage-
ne Miinzverfolgung nicht die Sicherheitseigenschaft Miinzverfolgung-Beschuldigung. In
[Au09] verschliisselt der Kunde im Abhebeprotokoll den Miinz-Identifikationsschliissel
t € Z, verifizierbar unter dem o6ffentlichen Schliissel des Deanonymisierers und berech-
net bei jeder Miinze den Miinz-Identifikator T = Q* fiir ein zufilliges Gruppenelement
Q@ € Gy. Mochte die Bank eine Miinzverfolgung durchfiihren, sendet sie die entsprechende
Protokollansicht an den Deanonymisierer und erhéalt den Miinz-Identifikationsschliissel
t. Im Anschluss kann die Bank (oder der Héndler) bei jeder Miinze coin; mit dem Paar
(T, Qi) die Gleichung T¢; - Q! uberpriifen um festzustellen, ob die Miinze coin; zum
entsprechenden Abhebeprotokoll gehort oder nicht.

Satz 7.6.1. Die in [Au09, Abschnitt 5.6] vorgeschlagene Minzverfolgung erfillt nicht
die Sicherheitseigenschaft Minzverfolgung-Beschuldigung gemdf$ Definition 4.4.8.

Beweis. Wir konstruieren einen polynomiellen Angreifer A, der das Spiel 4.4.8 mit Wahr-
scheinlichkeit 1 gewinnt und somit die Miinzverfolgung-Beschuldigung geméafl Definiti-
on 4.4.8 bricht.

Schritt 1: Der Angreifer A wihlt zufillig den privaten Schliissel * €z Z; und
sendet den oOffentlichen Schliissel pkg an den Challenger C.

Schritt 2: Der Angreifer A stellt zwei Anfragen an das Orakel Of, damit ein ehr-
licher Kunde pky sowie ein ehrlicher Handler pk,, erstellt werden.

Schritt 3: Der Angreifer A stellt eine Anfrage an das Orakel O bzgl. pk, und
speichert die Protokollansicht view = (T, ¢’). Das Orakel speichert einen Eintrag
(1, T) in der Liste Ty.

Schritt 4: Der Angreifer A stellt eine Anfrage an das Orakel OST bzgl. view und
erhélt den Miinz-Identifikationsschliissel ¢ € Z,,.
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Schritt 5: Da der Angreifer A den geheimen Schliissel x kennt, erstellt A eine
glltige Miinze coin = (-+- , T, -+ ,Q,--+) mit T = Q'. Diese Miinze kann mit
beliebigen Zahlen u,s,--- € Z, geméafl Protokoll erstellt werden. Daher kann A
auch die Signature-of-Knowledge SoK korrekt erstellen.

Schritt 6: Der Angreifer A fithrt nun mit dem Challenger das Protokoll CTrace
bzgl. view aus und sendet die Miinze coin an den Challenger. Somit enthalt die
Ausgabe die Miinze coin, obwohl (1, -, coin) ¢ Cy 4 UCpy und (1,T) € Ty ist.

Damit bricht der Angreifer A die Miinzverfolgung-Beschuldigung. O]

Wenn also die Bank den Miinz-Identifikationsschliissel ¢ € Z,, kennt, kann sie beliebige
Miinzen generieren, die mit CTrace filschlicherweise verfolgt werden. Eine Moglichkeit
dies zu verhindern, ist bei jeder durch CTrace ausgegebenen Miinze im Anschluss das
Kundenverfolgungsprotokoll UTrace auszufithren. In diesem Fall kann der Angreifer 4
keine beliebigen Miinzen ausgeben, da A dazu eine Signature-of-Knowledge tiber die
Kenntnis eines geheimen Schliissels sk mit (pky, ski) € Uy erstellen muss (bei FTG-
I in coin und bei FTG-II in T). Da nur der Kunde und der Angreifer A den Minz-
Identifikationsschliissel ¢ kennen, sind nur diese beiden in der Lage, Miinzen zu erstellen,
die mit CTrace bzgl. t verfolgt werden. Somit hat die anschliefende Ausfithrung von
UTrace keine Auswirkung auf die Anonymitit der anderen Kunden oder der anderen
Geldbérsen dieses Kunden (vgl. auch Unterabschnitt 7.6.2).

7.6.2 Miinzverfolgung mit der Methode von Camenisch et al.

Wiéhrend eine Kundenverfolgung in den fairen teilbaren Geldsystemen FTG-0, FTG-I
und FTG-II im Wesentlichen identisch durchgefiihrt wird und sehr effizient ist (insbe-
sondere, da sich dazu die Abhebe- und Bezahlprotokolle im Vergleich zu den teilba-
ren Geldsystemen TG-I bzw. TG-II nicht 4ndern), werden fiir eine Miinzverfolgung bei
jeder Minze im fairen teilbaren Geldsystem FTG-I zusédtzlich ein Miinz-Identifikator
Tc = é (B, Z) € Gr und im fairen teilbaren Geldsystem FTG-II ein zusétzlicher Miinz-
Identifikator T = St € G; berechnet. Damit die Bank B zusammen mit dem Deano-
nymisierer D eine Miinzverfolgung durchfithren kann, miissen im Abhebeprotokoll in
FTG-I zusitzlich das Element F = h' € Gy und in FTG-II die ElGamal-Verschliis-
selung (Ey, Ey) = (ht'Zm, hm) € G2 an die Bank gesendet werden. Die Bank erhilt in
Verdachtsfillen vom Deanonymisierer dann das Element £* = Z in FTG-I bzw. E* = h!
in FTG-II und kann dann bei jeder eingelosten Miinze die Gleichung T Le (B, EY)

bzw. é (T, h) =y (S, E*) iberpriifen. Der Nachteil beider Varianten (und auch der Vari-
ante von Au in Unterabschnitt 7.6.1) ist allerdings, dass die Bank B bei jeder eingeldsten
Miinze in der Datenbank D¢ die Gleichung tiberpriifen muss und nicht direkt ermitteln
kann, welche Miinzen aus der Datenbank zu einem bestimmten Abhebeprotokoll geho-
ren.
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Dies ist allerdings mit der Technik aus [CHLO05, CHLO6b] moglich, indem fiir die
Berechnung des Miinz-Identifikators eine sichere Pseudozufallsfunktion verwendet wird.
Im Folgenden werden kurz die Anderungen des Algorithmus DGen sowie der Protokolle
Withdraw, Spend und CTrace beschrieben, die sich aus der in [CHL05, CHLOGb] einge-

setzten Methode zur Minzverfolgung ergeben.

DGen wéhlt ein sicheres verifizierbares Verschlisselungsverfahren (GenEnc, Enc, Dec)
mit Mg, = Z,, generiert ein Schlisselpaar (pk,sk) < GenEnc (1)‘) und ver6f-
fentlicht pkpy = (go, pk), wobei in FTG-II gy = go ist.

Withdraw: Im Abhebeprotokoll muss der Kunde, anstelle des Elements E in FTG-I
bzw. der Verschliisselung (Ey, Ey) in FTG-II, eine verifizierbare Verschliisselung
Enc(pk, ') der zufillig gewéhlten Zahl t' €x Z, unter dem Offentlichen Schliissel
pk des Deanonymisierers D erstellen und die korrekte Berechnung der Verschliisse-
lung Enc(pk,t') bzgl. des Commitments C' beweisen (vgl. [CHL05, CHLO6b]). Die
Verschliisselung Enc(pk, t') flieit zur Erstellung der Signature-of-Knowledge SoK\y
mit als Eingabe in die Hashfunktion H ein. Die Bank speichert in FTG-I die Infor-
mationen (T = (I, C, Enc(pk,t'), Ay, SoKw,ts, K),0’ = t") und in FTG-II die Pro-
tokollansicht view = (T = (I, C, Enc(pk,t'), Ay, SoKw, ts, K),0’ = (X, e,s",t")) in
ihrer Datenbank Dy ab.

Spend: Im Bezahlprotokoll berechnet der Kunde den Minz-Identifikator T = gﬁ,
wobei in FTG-II g = ¢ ist (vgl. Kapitel 5) und beweist die korrekte Berechnung
von T sowie die Relation 0 < J < K — 1. Dies kann der Kunde direkt wie
in [CHLO5] beweisen, oder durch offentliche Signaturen der Zahlen 0,..., K — 1
wie in [ASMO7] oder indem die Zahlen 0, ..., K — 1 akkumuliert werden und der
Akkumulator sowie die Zeugen veroffentlicht werden (wie in Abschnitt 5.1).

CTrace: Mochte die Bank in Verdachtsféllen alle Miinzen einer bestimmten Geldborse
verfolgen, sendet B die Informationen (T,¢’) an den Deanonymisierer D. Die-
ser verifiziert SoKyy, entschlisselt ¢ = Dec(pk, sk, Enc(pk,t’)) und sendet t' an
die Bank B. Die Bank B berechnet den Miinz-Identifikationsschliissel ¢ = ¢’ + t”
mod p und kann anschliefend alle zu ¢ gehérenden Miinz-Identifikatoren Téo) =
g/t T = gl/@+EK) berechnen, wobei in FTG-II g = g ist. Es ist zu
beachten, dass der Kunde iiblicherweise weniger als K Miinz-Identifikatoren ge-
neriert, da es nur dann genau K Miunz-Identifikatoren sind, wenn der Kunde im
Bezahlprotokoll immer mit einer Miinze mit dem Wert 1 bezahlt.

Durch diese Methode muss B nicht jede eingeloste Miinze in der Datenbank D¢
iiberpriifen. Um alle Miinzen einer Geldborse zu sperren, veréffentlicht B die Miinz-
Identifikatoren T, g)), cees éK_l) auf einer schwarzen Liste, so dass der Handler
bereits wahrend des Bezahlprotokolls iiberpriifen kann, ob der gesendete Miinz-

Identifikator T giiltig ist oder gesperrt wurde.
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Um den in Unterabschnitt 7.6.1 beschriebenen Angriff gegen die Miinzverfolgung-
Beschuldigung zu verhindern, muss auch hier bei jeder durch CTrace ausgegebenen
Miinze im Anschluss das Kundenverfolgungsprotokoll UTrace durchgefiihrt werden.

Fiir detaillierte Informationen sei auf [CHL05, CHLO6b] verwiesen.

Satz 7.6.2. Die fairen teilbaren elektronischen Geldsysteme FTG-I und FTG-1I sind
auch mit oben beschriebener Methode der Miinzverfolgung unter der Sicherheit der Pseu-
dozufallsfunktion sowie der Sicherheit des verifizierbaren Verschlisselungsverfahrens im
Random-Oracle-Modell sichere faire elektronische Geldsysteme.

Beweis. Die Sicherheitseigenschaften Unfalschbarkeit, Double-Spending-Beschul-
digung, Abhebe-Beschuldigung, korrekte Kundenverfolgung sowie Kunden-
verfolgung-Beschuldigung bleiben unverandert. Somit miissen nur die Sicherheitszie-
le Anonymitét, korrekte Miinzverfolgung und Miinzverfolgung-Beschuldigung bewiesen
werden.

Anonymitdt: Der Angreifer B geht wie bei FTG-I bzw. FTG-II beschrieben vor.
Dass die Miinz-Identifikatoren T¢, und Tij falsch berechnet sind, bemerkt A unter der
Sicherheit der Pseudozufallsfunktion sowie der semantischen Sicherheit des verifizier-
baren Verschliisselungsverfahrens nur mit vernachlassigbarer Wahrscheinlichkeit (vgl.

[CHLO6b, Theorem 4.1 und Theorem 4.4]).

Korrekte Miinzverfolgung: Dies folgt direkt aus der Unfilschbarkeit. Sei A ein
polynomieller Angreifer, der die korrekte Miinzverfolgung des Systems bricht. Wir kon-
struieren einen probabilistischen voraussichtlich-polynomiellen Angreifer B, der den An-
greifer A dazu verwendet, das ¢-SDH-Problem zu 16sen. Der Angreifer 4 gibt eine Miinze
coin = (k, S, T, T, R, ® = (A4, By, By, SoK ts, pky,)) ¢ Cy 4 UCp aus.

Somit wurde SoK vom Angreifer A erstellt und daher kann B die Zahl J mit 0 <
J < K — 1 sowie das Nachrichten-Signatur-Paar ((u,t, ¢(x)), (X, e, s)) mit Tx = gﬁ
aus SoK extrahieren. Da die Miinze coin nicht eindeutig durch das Protokoll CTrace
verfolgt werden kann, folgt entweder (1) To # gtﬁ;ﬂrl fiir jede Protokollansicht view; =
(- ,Enc(pk,t),--- ,t!) € viewq mit t; := Dec(pk, sk, Enc(pk,t.)) + ¢t/ mod p fir al-
le 0 < J < K —1 oder (2) es gibt zwei verschiedene Protokollansichten view, =
(v ; Enc(pk,tgl), oo tg),viewy = (---,Enc(pk,t}), -+ ,t]) € viewq U viewy mit To =
glototl = gttt fiir 0 < Jy,JJ; < K — 1 und ty = Dec(pk, sk, Enc(pk, t;)) + t; mod p
sowie t; = Dec(pk, sk, Enc(pk,t})) + ¢/ mod p.

Wir zeigen zunéchst, dass Fall (2) vernachlissigbar ist. Seien t,t] € Z, die wiahrend
der Abhebeanfragen (von A oder B) gewdhlten Zahlen und tj,t] €r Z, die zugehérenden

1
von B zufillig gewihlten Zahlen. Dann folgt g™ 70! = g+ /151 byw. )+t + Jy =
th + 1) + J1 und damit [t +t5 — (¢) + )| < K (vgl. [CHLO6b, Theorem 4.1}). Da
allerdings t(,t] €r Z, zufillig von B gewéhlt werden, ist dies vernachléssigbar.

282



7.6 Alternative Varianten der Miinzverfolgung

In Fall (1) wurde das Nachrichten-Signatur-Paar nie bei einer O}-Anfrage erstellt.

e Falls das obige Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie im Fall (1.1) vor.

e Falls das obige Nachrichten-Signatur-Paar bei einer O,\é\{B—Anfrage erstellt wurde,
geht B wie im Fall (1.2) vor.

Der Beweis fiir das faire teilbare Geldsystem FTG-II erfolgt analog, indem g = g ist und
die beiden Elemente By, By nicht in der Miinze coin enthalten sind.

Miinzverfolgung-Beschuldigung: Durch die zusétzliche Kundenverfolgung im An-
schluss an das Protokoll CTrace folgt die Miinzverfolgung-Beschuldigung direkt aus der
Kundenverfolgung-Beschuldigung. Sei A ein polynomieller Angreifer, der die Miinzver-
folgung-Beschuldigung des Systems bricht. Wir konstruieren einen probabilistischen vor-
aussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das DLog-
Problem in der Gruppe G, (bzw. G; bei FTG-II) zu 16sen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Kundenverfolgung-
Beschuldigung und simuliert die Initialisierung sowie die Orakel-Anfragen aufler
O} genauso.

Simulation von O): Der Angreifer B wihlt zufillig die drei Zahlen koo € Z;, und
t',ap €r Z, sowie das Element C' €x G;. Dann berechnet B das Element A, sowie
die Verschlisselung Enc(pk,t') gemafl Protokoll und simuliert den Beweis iiber die
korrekte Verschliisselung sowie SoK\ perfekt. Nach erfolgreicher Durchfiihrung
wird ein Eintrag (i, W; = (¢, X, e, s”,t"info), pk, K) in einer Liste Wy sowie ein
Eintrag (i, T = (I,C,Enc(pk,t'), Ay, SoKw,ts, K)) in einer Liste Ty gespeichert
und der Zahler ¢ um 1 erhoht.

Falls die Anfrage nicht erfolgreich durchgefithrt wurde, wird ein Eintrag (i, W; =
(t',L, 1,1, 1, info), pk, K) in einer Liste Wy sowie ein Eintrag (i, T = (I, C,
Enc(pk,t'), Ag, SoKw,ts, K)) in einer Liste Ty gespeichert und der Zéhler ¢ um 1
erhoht.

Spielende: Der Angreifer A sendet mit nicht vernachlédssigbarer Wahrscheinlichkeit

€(X)

bei FTG-I Informationen (T = (I,C,Enc(pk,t’), Ay, SoKw,ts, K),0’ = t") an
B. Sei coin = (k, S, T,Tc, R, ® = (A1, By, By, SoK, ts, pky,)) eine Miinze mit
I =TS Y&

bei FTG-II eine Protokollansicht view = (T = (I, C,Enc(pk,t), Ag, SoKw, ts,
K), o' =(X,e,s",t") an B. Sei coin = (k, S, T,Tc, R, ® = (A1, SoK, ts, pky))
eine Miinze mit X = T'SYE,
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die u. a. durch das Protokoll CTrace ausgegeben wird. Somit gilt T = gt+}+1 fir
t = Dec(pk, sk, Enc(pk, ")) +¢” mod p und eine Zahl J € [0, K — 1], obwohl

e (i,-,coin) € Cy 4 UCyg und (j,T) € Ty mit j # i ist, oder
o (i,-,coin) € Cy 4UCy und (-, T) ¢ Ty ist, oder
o (-,-,coin) ¢ Cy4UCy und (5, T) € Ty ist.

e (i,-,coin) € Cy4UCy und (5, T) € Ty mit j # i:

In diesem Fall gibt es einen Eintrag (j, W; = (¢/,---),-,-) € Wy. Zudem gibt es die
Eintrage (¢, W; = (¢,--- ,t/,---),-,-) € Wy und (4,-,coin = (-, 5,1, T, R, ®)) €

PR )
1

Cuy aUCyH mit Ty = gt it fiir eine Zahl J; € [0, K — 1]. Weiter muss nach Vor-
aussetzung aber auch T = gﬁ firein J € [0, K — 1] und t = Dec(pk, sk, Enc(pk,
t')) +t” mod p gelten. Damit folgt ¢; + ¢! + J; = t' +t”" + J und somit |t +¢" —
(t: +t])] < K. Da allerdings t',t; €g Z, zufillig von B gewahlt werden, ist dies
vernachléssigbar (vgl. [CHLO6b|, Theorem 4.1).

e (i,-,coin) € Cy 4UCy und (-, T) ¢ Ty

In diesem Fall wurde SoKw von A erstellt und B kann die Zahl u € Z, mit I = g*
aus SoKy extrahieren. Der Angreifer B sucht das Paar (I = g%,7) € Uy und
berechnet den diskreten Logarithmus a = v —~ mod p.

® (-,-,coin) ¢ CyaUCy und (5, T) € Ty:

In diesem Fall gilt (-, pky, coin) ¢ Cy 4UCy und pky € Uy mit T = (pky, - - - ). Dies
ist ein direkter Widerspruch zur Kundenverfolgung-Beschuldigung. Daher geht B
wie bei der Kundenverfolgung-Beschuldigung vor (bei FTG-II ist dies Fall C).

Somit 16st B das DLog-Problem in G, (bzw. in Gy bei FTG-II) mit nicht vernachléssig-
barer Wahrscheinlichkeit € (A) — v (\) (bzw. € () /2 — v (A) bei FTG-II), wobei v eine
vernachléssigbare Funktion ist. O]

7.7 Elektronische Geldsysteme mit
erstattungsfiahigen Geldborsen

Die beiden fairen teilbaren elektronischen Geldsysteme FTG-I (Abschnitt 7.3) und FTG-
IT (Abschnitt 7.4) garantieren der Bank eine Miinzverfolgung in Zusammenarbeit mit
dem Deanonymisierer. Somit kann die Bank mit Hilfe des Deanonymisierers alle Miin-
zen bzgl. eines bestimmten Abhebeprotokolls verfolgen und gegebenenfalls sperren. Als
Erstattungsfihigkeit bezeichnen wir die Funktion, die es den Kunden erméglicht in Ko-
operation mit einer Trusted-Third-Party 77 P (dies kann auch der Deanonymisierer
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sein) die eigenen Geldbérsen im Fall von Verlust oder Diebstahl sperren zu lassen, da-
mit der Geldbetrag der noch nicht ausgegebenen Miinzen von der Bank erstattet wird.
Dazu wird ein Recovery-Protokoll benotigt, das auf Wunsch eines Kunden zwischen der
Bank und der Trusted-Third-Party ausgefiihrt wird. Das erste elektronische Offline-
Geldsystem mit Erstattungsfahigkeit wurde von J. Liu, P. Tsang und D. Wong [LTWO05]
entwickelt.

Das Hauptziel eines elektronischen Geldsystems mit Erstattungsfahigkeit sollte sein,
dass alle bereits ausgegebenen Miinzen weiterhin anonym bleiben. Dies wird in [LTWO05]
jedoch offensichtlich nicht erfiillt (siche [LTWO05, Abschnitt 3.4] und den folgenden Punkt
4.).

Da elektronische Geldsysteme zwar ein digitales Aquivalent zum herkémmlichen Bar-
geld darstellen und eine Erstattungsfihigkeit nach Verlust oder Diebstahl des Bargelds
nicht moglich ist, ist dies dennoch eine wiinschenswerte Eigenschaft fiir elektronische
Geldsysteme. Im Gegensatz zum Bargeld verliert ein Kunde namlich nicht nur sein ak-
tuelles Guthaben der Geldboérse. Denn wenn ein Dieb an die geheimen Daten der Geld-
borse gelangt, kann er giiltige Miinzen erstellen und diese auch mehrfach ausgeben. In
diesem Fall wird ein unschuldiger Kunde fiir Double-Spendings bestraft, die mit seiner
gestohlenen Geldborse begangen wurden.

Zunéchst werden jedoch die Probleme aufgelistet, die durch eine Integration der Er-
stattungsfahigkeit in ein bestehendes elektronisches Geldsystem entstehen, selbst wenn
dieses weder teilbar, kompakt noch fair ist.

1. Damit die bereits bezahlten Miinzen eines Kunden nicht ihre Anonymitét verlieren,
darf es nach einem Diebstahl der Geldborse nicht moglich sein, dass der Dieb ein
Double-Spending begehen kann. Somit miissen alle Informationen geloscht werden,
die ein Double-Spending erméglichen wiirden. Daher diirfte bei obigen elektroni-
schen Geldsystemen TG-I, TG-II, FTG-0, FTG-I und FTG-II die Zahl koo € Z;
nicht in der Geldborse gespeichert bleiben, sondern der Kunde muss die Listen Kq
und K; wie beschrieben verwalten. Somit ist dies fir die in dieser Arbeit entwi-
ckelten elektronischen Geldsysteme ein leicht zu losendes Problem, nicht jedoch
bei [CHLO5, ASM07, CGO7]. (Beachte, dass ein korrupter Héndler die Miinze an
die korrupte Bank weiterleiten konnte, selbst wenn die Miinze gesperrt und damit
ungiiltig ist.)

2. Da ein korrupter Dieb allerdings die Geldborse an die Bank weiterleiten kann, diir-
fen keine Informationen iiber bereits bezahlte Miinzen gespeichert werden. Dieses
Problem kann in den in dieser Arbeit entwickelten elektronischen Geldsysteme je-
doch nicht behoben werden, da der Kunde die Liste K; (oder andere Informationen
iber die Serienschliissel) speichern muss, um im Bezahlprotokoll den entsprechen-
den Zeugen zu berechnen.

3. Damit wirklich alle Geldborsen eines Kunden gesperrt werden, muss die Trusted-
Third-Party die Datenbank Dy, der Bank einsehen konnen und selbst nach den
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entsprechenden Protokollansichten des Kunden suchen. Wiirde die Bank die ent-
sprechenden Protokollansichten an die Trusted-Third-Party senden, konnte sie ei-
nige weglassen. Die Miinzen dieser Geldborsen wiirden dann nicht gesperrt werden
und die Bank miisste dem Kunden moglicherweise einen geringeren Geldbetrag
zuriickerstatten.

Eine Alternative wére, dass der Kunde unmittelbar nach Durchfithrung des Abhe-
beprotokolls die vollstandige Protokollansicht (der Bank) view = (T, ¢’) selbst an
die Trusted-Third-Party sendet.

Damit die bereits bezahlten Miinzen eines Kunden nicht ihre Anonymitéat verlie-
ren und dem Kunden nach Sperrung der Geldbetrag seiner noch nicht bezahlten
Miinzen zurtickerstattet wird, muss die Trusted-Third-Party die Datenbank D¢
der Bank einsehen konnen und selbst nach den entsprechenden Miinzen bzgl. des
Kunden suchen. Denn andernfalls misste die Bank feststellen, welche eingels-
ten Miinzen von diesem Kunden ausgegeben wurden, wodurch diese direkt ihre
Anonymitat verlieren wiirden. (Genau dies ist in [LTWO05] der Fall.)

Analog wére eine Alternative, dass der Kunde unmittelbar nach Durchfiihrung des
Bezahlprotokolls die Miinze coin selbst an die Trusted-Third-Party sendet.

Da die Trusted-Third-Party jedoch nur die bereits eingelosten Miinzen tiberpriifen
kann, aber der Kunde auch bereits einige Miinzen bezahlt haben kann, die noch
nicht eingelost wurden, entspricht der Geldbetrag der eingelésten Miinzen in der
Datenbank D¢ nicht unbedingt dem Geldbetrag der ausgegebenen Miinzen. (Dieses
Problem wurde in [LTWO05] vollig auler Acht gelassen.) Damit einem Kunden also
nicht zu viel Geld zuriickerstattet wird, miissen erst die Handler alle erhaltenen
Miinzen vor dem Zeitpunkt der Sperrung bei der Bank einlosen. Erst dann kann
die Trusted-Third-Party die eingelosten Miinzen tiberpriifen und den Geldbetrag
ermitteln, der noch nicht ausgegeben wurde.

Auch hier wire die Alternative, dass der Kunde unmittelbar nach Durchfithrung
des Bezahlprotokolls die Miinze coin selbst an die Trusted-Third-Party sendet. Da
dies aber ein Nachteil fiir den Kunden ist, wiirde ein korrupter Kunde dies nicht
machen.

Damit allerdings dem Kunden nach Sperrung der Geldbetrag seiner noch nicht aus-
gegebenen Miinzen von der Bank zuriickerstattet werden kann, muss die Trusted-
Third-Party bestimmte Informationen an die Bank senden. Aus diesen Informatio-
nen muss mindestens hervorgehen, welcher Geldbetrag noch nicht bezahlt wurde
und dem Kunden zuriickerstattet werden muss. Jedoch ist dann die Anonymitéat
nicht mehr zu gewahrleisten, da der Angreifer B diese Informationen im Sicher-
heitsbeweis nicht simulieren kann. Im folgenden Unterabschnitt 7.7.1 wird gezeigt,
wie ein polynomieller Angreifer A allein durch die Information des noch nicht
ausgegebenen Geldbetrages die Anonymitét bricht.
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7.7.1 Unvereinbarkeit von Anonymitit und
Erstattungsfihigkeit

Da bei elektronischen Geldsystemen mit Erstattungsfahigkeit ein weiteres Protokoll
Recovery benotigt wird, ist fiir die Sicherheitsanalyse entsprechend ein weiteres Orakel
ORec erforderlich, welches der Angreifer A befragen darf. Wie oben beschrieben, muss
das Orakel, um eine Erstattungsfihigkeit realisieren zu koénnen, Informationen an die
Bank senden, aus denen mindestens hervorgeht, welcher Geldbetrag eines Kunden noch
nicht bezahlt wurde. Aus diesem Grund definieren wir das Orakel OR®, ohne genauer
auf das eigentliche Protokoll Recovery einzugehen.

e ORec: Mit diesem Orakel kann der Angreifer A das Protokoll Recovery durchfiih-
ren. Der Angreifer A sendet einen o6ffentlichen Schliissel pky € Uy an das Orakel.
Seien (-, -, pki, $1) ..., (-, Pk, 3¢) € Wiy alle Tupel bzgl. des offentlichen Schliis-
sels pky. Dann sendet das Orakel den Geldbetrag $ = >7_; $; der noch nicht
ausgegebenen Miunzen an den Angreifer A.

Durch das neue Orakel muss die Sicherheitsdefinition der Anonymitéit angepasst wer-
den.

Spiel 7.7.1 (Anonymitét bei Erstattungsfiahigkeit). Dieses Spiel verlauft wie das
Spiel 4.4.2 (Anonymitdt), allerdings darf der Angreifer A in der Probe-Phase und in der
Post-Challenge-Phase zusdtzlich adaptiv eine polynomiell beschrinkte Anzahl an Anfra-
gen an das Orakel O stellen.

Definition 7.7.1 (Anonymitit bei Erstattungsfihigkeit). Ein elektronisches Geld-
system mit Erstattungsfihigkeit erfillt die Sicherheitseigenschaft Anonymitat, wenn es
fir jeden polynomiellen Angreifer A eine vernachlissigbare Funktion v gibt, so dass fiir
alle hinreichend groffen A € N gilt:

1
Pr[A gewinnt Spiel 7.7.1] < 5 + ().

Nun koénnen wir zeigen, dass kein elektronisches Geldsystem mit Erstattungsfahigkeit
die in Definition 7.7.1 definierte Anonymitit garantieren kann. Auch dann nicht, wenn
das Geldsystem weder teilbar, kompakt noch fair ist.

Satz 7.7.1. Kein elektronisches Geldsystem mit Erstattungsfihigkeit besitzt die Anony-
mitat gemdj$ Definition 7.7.1.

Beweis. Wir konstruieren einen polynomiellen Angreifer A, der das Spiel 7.7.1 mit Wahr-
scheinlichkeit 1 gewinnt und somit die Anonymitit gemafl Definition 7.7.1 bricht.

Schritt 1: Der Angreifer A generiert das Schliisselpaar der Bank geméafl Vorschrift
und sendet den offentlichen Schliissel pkz an den Challenger C.
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Schritt 2: Der Angreifer A stellt drei Anfragen an das Orakel OF, damit zwei
ehrliche Kunden pkg, pk; und ein ehrlicher Handler pk,, erstellt werden.

Schritt 3: Der Angreifer A stellt bzgl. jedes Kunden eine Anfrage an das Orakel
O} bzgl. desselben Geldbetrages K (wobei K = 1 ist, wenn das Geldsystem
weder teilbar noch kompakt ist). Seien (0, Wy, pky, K), (1, Wy, pky, K) € Wy die
vom Orakel O)Y gespeicherten Eintriige.

Schritt 4: Der Angreifer A sendet als Challenge die Indizes 0,1, zwei offentliche
Schliissel pkHb,pkHE mit pky, = pkHE = pky, zwei beliebige Zeitpunkte ts, ts;
und zwei Geldbetrage k, = 0,k; = 1 an den Challenger C. Anschlieend werden
die beiden Eintrage zu (0, Wy, pky, 30 = K — ko) und (1, W), pk,$; = K — k)
aktualisiert.

Schritt 5: In der Post-Challenge-Phase stellt der Angreifer A bzgl. des Kunden
pk, eine Anfrage an das Orakel OR¢ und erhélt den Geldbetrag $, der noch nicht
ausgegebenen Miinzen des Kunden pk,.

Schritt 6: Der Angreifer A tiberpriift, ob $ £ K oder $o L K-1 gilt. Wenn
$o = K ist, gibt der Angreifer A das Bit ¥’ = 0 aus und wenn $, = K — 1 ist, gibt
der Angreifer A das Bit b/ = 1 aus.

Damit gewinnt der Angreifer A das Spiel 7.7.1. O

Der Angreifer A wiirde das Spiel 7.7.1 selbst dann noch gewinnen, wenn der Challenger
in der Challenge-Phase die beiden Indizes bzw. die beiden Kunden wéhlt (wie es bei
anderen Autoren definiert ist, vgl. Unterabschnitt 4.5.1), da der Challenger ja diese
beiden Indizes wiahlen muss. Des Weiteren wird deutlich, dass der Angreifer A die beiden
Miinzen coin, und coing iiberhaupt nicht benotigt um das Spiel zu gewinnen.

Durch die bisherige Miinzverfolgung in den fairen teilbaren Geldsystemen FTG-I und
FTG-II kann die Erstattungsfihigkeit realisiert werden, wenn die obigen unter 3. bis 5.
genannten Probleme entsprechend behoben werden. Im Fall von Verlust oder Diebstahl
der Geldborsen konnten sich die Kunden dann also aussuchen, ob sie ihre noch nicht
ausgegebenen Minzen erstattet bekommen und gleichzeitig aber auf die Anonymitét
aller ihrer bereits ausgegebenen Miinzen verzichten.

Alternativ kénnen nach Verlust oder Diebstahl die noch nicht verwendeten Serien-
schliissel vom Kunden selbst an die Bank gesendet werden. Dies setzt allerdings voraus,
dass die Kunden in regelméfiigen Absténden Sicherungskopien ihrer Daten anlegen. Die-
se Variante wére daher auch bei elektronischen Geldsystemen moglich, bei denen keine
Trusted-Third-Party involviert ist. Allerdings muss sichergestellt werden, dass eine kor-
rupte Bank dem Kunden auch wirklich den entsprechenden Geldbetrag zuriickerstattet.
Analog zu dem obigen Beweis gewinnt der Angreifer A das Spiel 7.7.1 aber ebenfalls mit
Wahrscheinlichkeit 1.
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KAPITEL 8

ELEKTRONISCHE GELDSYSTEME MIT
MODIFIZIERTEN PROTOKOLLEN

In diesem Kapitel werden die in den vorherigen Kapiteln 6 und 7 entwickelten teilbaren
elektronischen Geldsysteme modifiziert, so dass Kunden im Abhebeprotokoll Geldbor-
sen mit einem beliebigen Geldbetrag K’ < K abheben und im Bezahlprotokoll mit einer
Miinze mit einem beliebigen Wert k < K’ bezahlen konnen. Nach bestem Wissen be-
sitzt nur das Geldsystem von [CDG"09] diese Eigenschaften, welches allerdings nur eine
sehr schwache Anonymitéit bietet und die Identifikation eines Double-Spenders nur mit
Hilfe einer Trusted-Third-Party garantiert (vgl. Abschnitt 4.5 und siehe [CDGT09] fur
Details).

Die Modifizierungen werden dabei bei den fairen teilbaren Geldsystemen FTG-I und
FTG-II vorgenommen um zu zeigen, dass die Anderungen keine Auswirkungen auf die
Sicherheitsziele der fairen teilbaren Geldsysteme besitzen. Dies impliziert, dass die Mo-
difizierungen bei den teilbaren Geldsystemen TG-I und TG-II die Sicherheitsmerkmale
ebenfalls nicht beeinflussen. Somit kénnen die folgenden Verédnderungen analog auf die
teilbaren Geldsysteme TG-I und TG-II tibertragen werden.

8.1 Teilbare Miinzen mit beliebigem Geldwert

In diesem Abschnitt wird das Bezahlprotokoll Spend der beiden fairen teilbaren elek-
tronischen Geldsysteme FTG-I und FTG-II aus Abschnitt 7.3 und 7.4 so konstruiert,
dass mit einer teilbaren Miinze mit beliebigem Wert bezahlt werden kann. Somit muss
der Wert k keine Zweierpotenz 2¢ sein, wodurch der Bezahlvorgang und damit auch das
Einlosen erheblich effizienter werden. Die weiteren Protokolle und Algorithmen werden
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Kapitel 8 Elektronische Geldsysteme mit modifizierten Protokollen

dementsprechend angepasst.

Mochte ein Kunde K eine teilbare Miinze mit einem Wert £ < K zum Bezahlen ver-
wenden, teilt K den Wert k eindeutig in k = 24 4 - +2 mit ¢, > --- > {,, auf, was der
Bitdarstellung von k entspricht. Somit miissen statt n = O(log(k)) Bezahlprotokollen
nur noch ein einziges Bezahlprotokoll durchgefiihrt werden. Der Kunde wéhlt dann je-
weils den gtiltigen Schliissel kg, j, fiir 1 < i < n der (L —¥;)-ten Zeile des Bindr-Baums
mit dem kleinsten Wert j; und berechnet mit diesen n Schliisseln die n Seriennummern
S; = gt in FTG-I (bzw. S; = ¢"~%7 in FTG-II) sowie die zugehorigen n Sicher-
heitstags T; = g“gORKLJ""j" (bzw. T; = Eg(?“*z"’ji).

Da der Héndler ebenfalls die n Zahlen ¢4, . .., ¢, mit k = 28+ 42 und ; > --- > £,
kennt, kann er aus den n Seriennummern alle £ Serienschliissel berechnen. Der Vorteil
dieser Bezahlprotokolle ist nun der, dass der Kunde nur einmal die Elemente A, By, B
(bzw. A; bei FTG-II) berechnen und die Signature-of-Knowledge SoK nur einmal erstel-
len muss. Weiter miissen Handler und Bank in den entsprechenden Protokollen nur eine
Signature-of-Knowledge verifizieren. Folglich kann auch eine teilbare Miinze mit einem
beliebigen Wert k < K bei der Bank eingelost werden.

Obwohl die wesentliche Verdnderung nur das Protokoll Spend betrifft, muss zudem der
Algorithmus ldentify angepasst werden. Die Algorithmen Setup, DGen und BGen sowie
die Protokolle Account und Spend-K werden wie beim fairen teilbaren Geldsystem FTG-
I bzw. FTG-II durchgefiihrt. Die Algorithmen VerifyGuilt sowie VerifyWithdraw und die
Protokolle Deposit, UTrace sowie CTrace werden dann analog zu FTG-I bzw. FTG-II
durchgefiihrt und aus diesem Grund nicht beschrieben.

Spend FTG-I: Damit ein Kunde I, der im Besitz der Geldborse W = (X, e, s, ¢, info) ist,
bei einem Héndler H mit einer elektronischen Miinze coin mit dem Wert k = 2% +
o420 < K fiir £, > -+ > £, bezahlen kann, fithren X und H das Bezahlprotokoll
Spend durch, welches in Abbildung 8.1 dargestellt ist. Zuvor authentifiziert sich H
gegeniiber K und beide gleichen den Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde I berechnen beide den Hashwert
R — H (pkyts]|F).

Schritt 2: Der Kunde K teil den Wert k in k = 24 + ... + 2t mit ¢, >
- > {, auf und wahlt jeweils den giiltigen Schliissel kz_y, ;, = ki € Ky
mit dem kleinsten Wert j;. Dementsprechend berechnet C die n Seriennum-
mern S; = g™ sowie die n Sicherheitstags T; = g“goR”i fir 1 < i < n. Weiter
wéahlt der Kunde /C die beiden Zahlen by, by €z Z, und berechnet die Elemente
By = g} g% sowie By = X¢%*. Dann berechnet X den Miinz-Identifikator Ty =
é(Bt, Z) sowie den Hashwert | = H(Si||...||Su||T1]l|- - ||Tw||Tc]|B1l|Be).
Weiter berechnet K das Element A; = Wjug' wie gewohnt. Anschliefend
sendet K die Elemente Si,...,5,,11,...,T,,Tc, A1, By, Bo an ‘H und erstellt
die folgende Signature-of-Knowledge SoK, wobei 8, = bie, 5y = bee,uy =
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8.1 Teilbare Miinzen mit beliebigem Geldwert

u(l)_[jEI(a"'”LHJ)’ul,I _ u(()a_l)njel(o‘+“L+1»j> und hl,f _ h(a—l) Hj61<a+riL+1,j> ist:

SOK (alablab%ﬁbﬁ%easat?ua Ri1,.. 'a"in>¢[ (l)) . Bl = 981911)2 A

1:Bfg()_/8191_,82 A Slzglﬂw"asn:gﬁna /\legug(l)%fﬂ’”"
T, =g"ag™ A Te=¢ (B}, Z) A

é(BZ7X) N b ~ +B81 t — ® (l) _ ]
5 5 =é (g, X)e(g50l" " ghu Pur™ By h) | (R).
€(g,h)é(Ar, ) (91 ) (9091 g2thr Ur Do ) (R)

Schritt 3: Der Handler H berechnet aus den Seriennummern S, ...,.5, alle
k Serienschliissel sowie den Hashwert [ = H(Sy||...||Sul|T1l] - - ||T0||Tc]| B
By), verifiziert SoK und speichert die Miinze coin = (k, Sy,...,S,, 11, ..., Ty,
Tc, R, P = (Al, Bl, BQ, SOI(7 ts, per)) ab.

(sp, ks, Pkp, . ts)

(pkyy, skic, W) (sky)

R = H (pky|[ts||k) R = H (pky||ts||k)
ai,b1,by €ER 2y,

Ri *= KL—t;,j;

Sl :g:‘fl’.”,Sn:g"in

Ty = gigd™, ..., T, = g'gg"™
By = gbr g
B, = Xg¥

Te =¢é(Bi,2)
l=H (SlH S HSnHTlH s HTnHTCHBlHBZ)
Al = W”ugl
Si7ﬂ7T07A17B17B2\

SoK [(&1,[)1,62,61,62,G,S,t,u, K1, .. '7Hn7¢1 (l)) : Bl = gglgll)Q N 1= Bfg()_ﬁlgl_ﬂz
NS =g, ..., S, =g ATy =g'gl™,. .. T, =g"gl" N T¢ =¢é(BiZ) A
B 7X A Al s u —a —e
s = lab ) e (s s i)

é
e (9> h) e (Al, hu)
Berechne k1410, .., Kr+14-1
L=H(S| - SallTh]] - - - ||T5]| Bl Ba)
Verifiziere SoK

W oder L coin oder L

Abbildung 8.1: Modifiziertes Bezahlprotokoll Spend von FTG-I
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Spend FTG-II: Damit ein Kunde I, der im Besitz der Geldborse W = (X e, s, t, info)
ist, bei einem Héandler H mit einer elektronischen Miinze coin mit dem Wert
k=20 4+...42 < K fir {4 > --- > {, bezahlen kann, fithren  und A
das Bezahlprotokoll Spend durch, welches in Abbildung 8.2 dargestellt ist. Zuvor
authentifiziert sich H gegeniiber I und beide gleichen den Zeitpunkt ts ab.

Schritt 1: Der Handler H und der Kunde K berechnen beide den Hashwert
R = H (pky||ts||k).

Schritt 2: Der Kunde K teil den Wert k in k = 20 + .. 4+ 20 mit ¢, >

- > {, auf und wahlt jeweils den giiltigen Schliissel ki, ;, = ki € Ky
mit dem kleinsten Wert j;. Dementsprechend berechnet I die n Seriennum-
mern S; = ¢" sowie die n Sicherheitstags T; = Zg(?’“ fir1 <1 < n.
Dann berechnet K den Miinz-Identifikator Tz = S% sowie den Hashwert
L =HS . SallTal] - - | Twl|Te). Weiter berechnet K das Element A; =
Wi ugt wie gewohnt. AnschlieBend sendet IC die Elemente Sy, ...,S,,T1,. ..,
T, Tc, A1 an H und erstellt die Signature-of-Knowledge SoK'. Bei einem nai-

ven Ansatz wiirden in SoK die folgenden Gleichungen fiir 8; = ek; fir al-
) a+k ; a—l1 . a+k i

le 1 S Z S n SOWie uy = u(]-)_-[JGI( L+1,J)7ul7l — U/[() )ngl( L+1,J) und

hyr = el [Les (o) bewiesen werden:

Si=g¢g" N 1= ng_ﬁi A

é(TiaX) ~ [ RK; A s+RB;i t —ai, d1(l)p—
- - =é(g0 5 X)e g g tur TR
(g m) iy iy ~ S0 X) 8 (™ g UL )
Da allerdings die Gleichungen T} = Xgi™*™, ... T, = Yg&" gelten, ist es
ausreichend, die Relationen
T g
SZ —= Ki /\ _— =
TR g

fir alle 2 < ¢ < n zu beweisen.

Daher wird SoK folgendermaflen fiir § = ek erstellt:
SoK | (a1, 5,€,8,t, K1y, kn, &1 (1)) : S1=¢",..., S, =g™ A

1=85g7% A D/Ti= (o))" " T/Ti= ()" " A Te=S5
e (T17 X)
é(g,h)eé(Ar, hyr)
Schritt 3: Der Handler ‘H berechnet aus den Seriennummern S, ...,.5, alle
k Serienschliissel sowie den Hashwert [ = H (Sy||...[|Su||T1]] - - - ||Tn]|Te), ve-

rifiziert SoK und speichert die Miinze coin = (k, S1,..., S, 11,..., T, Tc, R,
¢ = (A, SoK, ts, pky)) ab.

= ol ) e (65 st VT )| ()
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(sp, Pks, Pkp, . 5)

(pk’}-[asklOW) (SkH)
R = H (pky,|[ts|[F) R = H (pky,|[ts|[)
a1 €ER Zp

Ki »= KL—t;,j;
Slzgnlv"'asn:gnn
T, = Egé%m, T, = Egé%"

Te = St
L=H(Si||.. [|Sul|Th]| .- - [|Tn||Te)
Ay = Wi g

S’L’7 ﬂa TCa Al

SOK[(CLl,B,€,S,t,KJ1,...,:‘in,gb[(l)) S =g, S, =g AN 1=SgP N

/Ty = (o) ... T/Ty = (o)

é(Th, X) (Bt o\ A { bRt —ar dr@e ]
5 5 =élg0 " X)e(90 bu P TT R) | (R
o e Gy = ¢ (0 X) e (" gt up VT b) | (R)

Kn—K1

/\TC:S{/\

Berechne k7410, .., KL4+1k—1
L=HS|. . |ISlITA]] - [T ]| Te)
Verifiziere SoK

W oder L coin oder L

Abbildung 8.2: Modifiziertes Bezahlprotokoll Spend von FTG-II

Identify: Seien coin = (k: =20 4. 420 S ST, T, T, R, <I>) und coin’ =
(k’ =20 4. 2 S ST T T R @’) die zwei eingelosten Miin-

zen. Seien 0.B.d.A. S; und S, mit 1 <i < nund 1 <7 < n’ die beiden Serien-
nummern, bei denen ein Double-Spending auftrat, d.h. aus denen mindestens ein
gleicher Serienschliissel berechnet wird. Dann werden entsprechend zur Berechnung
der Kontonummer I € G, bei FTG-I bzw. des Elements X' € G; bei FTG-II die Tu-
pel (kZ =245, T, R) sowie (k:;/ =24 S, T, R ) verwendet. Analog zum fairen
teilbaren Geldsystem FTG-I bzw. FTG-II miissen dann die beiden Falle k; = &,
und k; # ki, unterschieden und die entsprechenden Berechnungen ausgefithrt wer-
den.

In der folgenden Tabelle 8.1 werden die modifizierten Bezahlprotokolle mit den ur-
spriinglichen Bezahlprotokollen hinsichtlich der Effizienz verglichen, wobei p erneut eine
256-Bit Primzahl ist und exemplarisch k = 124 = 26 +25 424423 422 mit n = 5 gewdhlt
wird.
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FTG-I ‘ ‘ urspringlich modifiziert

Spend G2 x GI" x G x 2" G2* x G} x Gp x Zp+!!
Bytes 677n 579 4 98n

n=>5 3.385 1.069

Kunde 13n ME +4n P dn+9 ME +4P
Handler 2k 4+ 6n ME +4n P 2k+6 ME +4P
Deposit G2 x G x G x 2" G2 x G} x Gp x Zp*'?
Bytes 709n 611 + 98n

n=>5 3.545 1.101

Bank 2k +6n ME +4n P 2k+6 ME +4P
coin € D¢ GI' x G x G x ZE+13 | G2 X G x Gy x Z+mH2
Bytes 742n 4 32k 644 + 98n + 32k
n=>5k=124 7.678 5.102

FTG-II ‘ ‘ urspringlich modifiziert

Spend Gi" x Z8" G2 x 2t
Bytes 388n 290 + 98n

n=>5 1.940 780

Kunde In ME +2n P An+5ME +2P
Handler 2k 4+ 4n ME +3n P 2k+4 ME +3P
Deposit Gi" x Z3" GI"+? x Znts
Bytes 420n 322 + 98n

n=>5 2.100 812

Bank 2k +4n ME +3n P 2k+4 ME 43P
coin € D¢ Gi™ x Zyt+on Gt x Zkts
Bytes 453n + 32k 355 + 98n + 32k
n=>5k=124 6.233 4.813

Tabelle 8.1: Effizienzvergleich der urspriinglichen und modifizierten Bezahlprotokolle

8.1.1 Sicherheitsanalyse

Satz 8.1.1. Die oben beschriebenen Modifizierungen haben keine Auswirkungen auf die

Sicherheit der fairen teilbaren elektronischen Geldsysteme FTG-I und FTG-I1.

Bemerkung 8.1.1. Analog haben die Modifizierungen keine Auswirkungen auf die Si-

cherheit der teilbaren elektronischen Geldsysteme TG-I und TG-1I.

Beweis. Die Sicherheitseigenschaften Unfalschbarkeit, Double-Spending-Beschul-
digung, Abhebe-Beschuldigung, korrekte Kundenverfolgung, Kundenverfol-
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8.1 Teilbare Miinzen mit beliebigem Geldwert

gung-Beschuldigung, korrekte Miinzverfolgung und Miinzverfolgung-Beschul-
digung bleiben analog zum fairen teilbaren Geldsystem FTG-I bzw. FTG-II erhalten.
Denn jede Miinze coin = (k =20 ... 420 S ST, T, T, R, CID) kann in
die Tupel (24,51, Ty, T, R, ®), ..., (2%, S, T,,, Tc, R, ®) unterteilt werden. Somit folgen
jeweils dieselben Eigenschaften wie im fairen teilbaren Geldsystem FTG-I bzw. FTG-II
bzgl. der Miinze

Daher muss nur die Anonymitit bewiesen werden.

Anonymitit: Die Anonymitdt kann mit einer Veranderung in der Challenge-Phase
analog zu der Anonymitat des fairen teilbaren Geldsystems FTG-I bzw. FTG-II bewiesen
werden. Ansonsten geht B wie beim Geldsystem FTG-I bzw. FTG-II beschrieben vor.

Simulation der Challenge-Phase: Der Angreifer A sendet zwei verschiedene Indi-
zes iy, 11, zwel Offentliche Schlussel pk,, pk;, zwei Zeitpunkte ts,, ts; (wobei sogar
(pky, tsp) = (pkg,ts;) erlaubt ist) und zwei giiltige Werte ky, k; mit $;,,%;, >
max{ky, k;} (wobei auch k, = k; erlaubt ist) fir k, = 200 + ... + 20 mit
by > - > Ly, sowie kj = 205 4. 4 955 mit EU; > > E%,;.

Der Angreifer B geht wie beim Geldsystem FTG-I beschrieben vor und erhalt
die beiden Geheimtexte ¢, = (c1p,c25) = (80", 9™) sowie ¢ = (0175,0271;) =

(Igggg,g’?) mit 79,7, €r Z, und b, b € {0,1} mit b # b.
Der Angreifer B wahlt zufallig ny, + n; Zahlen 01p,. .., 0n, 5,015, ,5%1; Er L,

R-! R-!
Dann werden die Seriennummern S, j, := <C2,b . g‘siﬂb) * sowie Sj,B = (6275 . g‘;ﬁ) b

. S. ¢
und die Sicherheitstags T;p := ¢ - gg”"’ sowie T3 := ¢35 - g¢" fir 1 <i <ny und
1 < 7 < nj definiert.
Seien ki := (ry + ;) - By ' mod p und Kipi= (rl; + 53-75) -Rgl mod p, dann sind
alle Seriennummern S;;, = g** sowie SM; = gt mit K, K;ip €ER Ly, fur 1 <4 <ny
und 1 < j < n im Random-Oracle-Modell analog zu FTG-I perfekt simuliert.

. Ry

Somit sind auch alle Sicherheitstags T;;, := ]bgg“bRb sowie Tj; = Lgy™ " fiir
1 <7< npund 1 < j < ng perfekt simuliert.

Ansonsten geht B wie beim Geldsystem FTG-I vor und sendet schlieflich die bei-

den rechnerisch ununterscheidbar simulierten Miinzen coin, = (ky, S1p;- - -5 Sny.b
1—’17(77 R 7Tnb,b7 TC’,b; Rb, Al,b7 Bl,ba B2,b7 SOKb,tSb, pkb) und coinl; = (lﬂg, Sl,E’ RN S -
Tl,l_?’ RN TC’,E’ Ry, Al,E? Bl,?n BQJ;, SoKj3, ts, pkg) an den Angreifer A.

TLE,(_H

Der Beweis fiir das Geldsystem FTG-II verlauft analog.
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8.2 Geldborsen mit beliebigem Geldbetrag

In diesem Abschnitt wird das Abhebeprotokoll Withdraw modifiziert, so dass jeder Kunde
einen beliebigen Geldbetrag K’ < K abheben kann. Die Grundidee ist, dass wahrend
des Abhebeprotokolls bereits k£ Serienschliissel wieder bei der Bank ,eingelost” werden,
um eine Geldborse mit dem Wert K’ = K — k abzuheben. Der Kunde K verhélt sich
zunéchst so, als wiirde er eine Geldborse vom Wert K abheben. Dann teilt X den Wert
k wie in Abschnitt 8.1 in k = 20 + .- 4+ 2/ mit ¢, > --- > ¢, auf und sendet die
entsprechenden n Schliissel k¢, j,,...,KkL—¢,;, € Ko an die Bank. Diese n Schliissel
bzw. die entsprechenden k Serienschliissel gelten dann als bezahlt und eingelost.

Somit bleiben die Grofle der offentlichen Parameter und der Berechnungsaufwand
des Kunden unverdndert, wahrend die Bank zuséatzlich die k& Serienschliissel aus den n
Schliisseln berechnen muss. Will ein Kunde bspw. eine Geldborse vom Wert K’ = K /2
abheben, missen zusétzlich lediglich der Schliissel k1o gesendet und die daraus resul-
tierenden Serienschliissel von der Bank berechnet werden. Insgesamt betragen fiir das
Abhebeprotokoll die Komplexitiat des Datentransfers und die Berechnungskomplexitéat
der Bank nun allerdings O (X - log(K)).

Obwohl die wesentliche Verdanderung nur das Protokoll Withdraw betrifft, miissen
zudem die Algorithmen Identify und VerifyGuilt angepasst werden. Die Algorithmen
Setup, DGen und BGen sowie die Protokolle Account, Spend, Spend- K und Deposit werden
wie beim (modifizierten) fairen teilbaren Geldsystem FTG-I bzw. FTG-II durchgefiihrt.
Der Algorithmus VerifyWithdraw und die Protokolle UTrace sowie CTrace werden dann
analog zu FTG-I bzw. FTG-II durchgefiihrt und aus diesem Grund nicht beschrieben.

Withdraw: Damit ein Kunde K eine Geldborse mit dem Wert K/ = K — k bei der Bank
B abheben kann, fithren K und B das Abhebeprotokoll Withdraw durch, welches
(fiir FTG-I) in Abbildung 8.3 dargestellt ist. Zuvor authentifizieren sich jedoch
beide Parteien gegenseitig und gleichen den aktuellen Zeitpunkt ts ab.

Schritt 1: Der Kunde K geht zunédchst wie im fairen teilbaren Geldsystem
FTG-I bzw. FTG-II vor und erzeugt die Listen Ky, K; sowie das Commitment
C'und das Element E bzw. die Verschliisselung (£, E»). Dann teilt der Kunde
den Wert k£ in k = 24 + ... + 2% mit ¢, > --- > ¢, auf, wihlt jeweils
den Schlissel kr_g, j, = ki € Ky mit dem kleinsten Wert j; und sendet
K1,...,ky, ebenfalls an die Bank. Der Kunde I berechnet den Hashwert [ =
H(C||k1]| ... ||kn) und das Element Ay = W;ug® wie gewohnt. AnschlieBend
erstellt IC fiir FTG-I die folgende Signature-of-Knowledge SoKyy, wobei u; =

. : = :
U(l)_[JGI(aJrHLHJ),Ul,I = u(()a {er(atnrens) und hy = RO e (otrrins) jot.

SoKw|(ag, s, ', u,ér (1)) : I =g* A E=h"A

(Ch) e (A hur) ™ = & (g gt Vi, )| (] 1K)
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Die Signature-of-Knowledge fiir das Geldsystem FTG-II wird dementspre-
chend analog erstellt.

Schritt 2: Die Bank B berechnet aus den n Schliisseln k1, ..., k, die entspre-
chenden k Serienschliissel. Falls mindestens einer dieser Serienschliissel bereits
in der Datenbank Dy, gespeichert ist, bricht die Bank ab und sendet L an A.
Andernfalls geht B analog zu FTG-I bzw. FTG-II vor, wobei die n Schliissel
K1,-..,kn sowie die entsprechenden k Serienschliissel (diese seien 0.B.d.A.)
KL+1,0s---,K+1,k—1 €benfalls in T gespeichert werden.

Schritt 3: Der Kunde K geht wie in FTG-I bzw. FTG-II vor.

[ Kunde| (sp, K, ts) | Bank|

(pkg, skx) (sks, pki)

/ /
Ko,0 ER Z;;, st ay Er Zp
Generiere Ky, Ky

¢ (x) =TI (x4 K1)
C = g3/ gt g5 uy
E=h!

Ri i= RKL—¢; 5
L=H(C||k1]] - - ||kn)
AO = W[JUSO
07E7I€1)"'7I€n7A0

SoKw |(ag, 8", u,t' ¢r (1)) : I =g* AN E=h"A

e(Ch)e (Ao, hup) ™ =& (g gtgbuf uso, h)} (ts]| K")
Berechne RKL+1,0y---yKL+1,k—1
Kryi; & Dw?
L=H(Cllmll - Il5n)
Verifiziere SoKwy
e,s" t" er Zy,

1
T = (ga5'4'C)"
e s t"

s=¢5+5" modp
t=t+t" modp

~ e 7 A s
e(E,Xh):e(ggo g4 C’,h)

W = (X, e,s,t,info) oder L view oder L

Abbildung 8.3: Modifiziertes Abhebeprotokoll Withdraw von FTG-I

297



Kapitel 8 Elektronische Geldsysteme mit modifizierten Protokollen

Bemerkung 8.2.1. Fulls mindestens einer der k Serienschliissel bereits in der Daten-
bank Dy, gespeichert ist, muss die Bank das Protokoll abbrechen, da andernfalls die Si-
cherheitseigenschaft Unfilschbarkeit nicht erfillt wdare. Denn wirden zwei Kunden bspuw.
den gleichen Serienschliissel ki1 wihrend des Abhebeprotokolls an die Bank senden
und einer der beiden Kunden diesen Serienschliissel dennoch zum Bezahlen verwendet
(was einem Double-Spending entspricht), kann im folgenden Fall (2.2) nicht festgestellt
werden, welcher der beiden Kunden der Double-Spender ist.

Identify: Wir miissen nun den zusétzlichen Fall (2) betrachten, dass ein Double-Spen-
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ding durch ein Abhebe- und ein Einléseprotokoll auftritt.

FTG-I (2): Seien T = (I,C,E, Ay, SOKw, K1, -+ Kny KL41,0s -+ - KL1+1,k—1,tS, K')
eine Abhebeinformation und coin = (K, S1,..., S, T1,..., Ty, Tc, R, @) eine ein-
geloste Minze, die (mindestens) einen Serienschliissel aus {kr+10,.-.,KL+146-1}
enthélt. Seien x; und Sy mit 1 <i<nund 1 <i <n' die Werte, aus denen min-
destens ein identischer Serienschliissel aus {kr410,...,/L+14-1} berechnet wird
und seien k; bzw. k], die entsprechenden Geldbetrige (d.h. aus x; werden k; und
aus Sy werden kj, Serienschliissel berechnet).

Im Fall (2.1) k; > ki, kann aus dem Schliissel x; der zu S; gehorige Schliissel &),
mit Sy = g™ und Ty = I gfﬂi' berechnet werden (fir k; = kl, ist s}, = ;). In
diesem Fall wird die Gleichung T;// gg2 " Z I verifiziert und entweder der gespei-

cherte offentliche Schliissel I mit einem Beweis I = (T, coin) oder das Symbol L
ausgegeben.

Im Fall (2.2) k; < K}, ist die Ausgabe der gespeicherte offentliche Schliissel I mit
einem Beweis IIg = (T, coin).

FTG-II (2): Seien analog view = (T = (I,C, Ey, Ey, Ao, SoKw, K1, - . -, ny KL+1,05
sk k1,18, K’ ol = (X, e, s",t")) eine Protokollansicht und coin = (£, Sy, .. .,
Spy Ty .o T, To, R, @) eine eingeloste Miinze, die (mindestens) einen Serien-
schliissel aus {Kr410,-..,KL+1k-1} enthélt. Seien x; und Sy mit 1 < ¢ < n und
1 <4 < n' die Werte, aus denen mindestens ein identischer Serienschliissel aus
{KL+1,0s---,Kr+14-1} berechnet wird und seien k; bzw. kj, die entsprechenden
Geldbetrage.

Im Fall (2.1) k; > k], kann aus dem Schliissel x; der zu Sy gehérige Schliissel xf, mit

Sy =g und Ty = X gé2 " herechnet werden (fiir k; = kj, ist &}, = ;). In diesem
Fall wird die Gleichung T}/ gf " L 57 verifiziert und entweder der gespeicherte
offentliche Schliissel I mit einem Beweis Il = (view, coin) oder das Symbol L

ausgegeben.

Im Fall (2.2) k; < K}, ist die Ausgabe der gespeicherte 6ffentliche Schliissel I mit
einem Beweis I = (view, coin).



8.2 Geldbérsen mit beliebigem Geldbetrag

VerifyGuilt: Wir missen nun analog zum ldentify-Algorithmus den zusétzlichen Fall (2)
betrachten.

FTG-I (2): Der Algorithmus verifiziert bei Eingabe der Systemparameter sp, eines
offentlichen Schliissels pkj, einer Abhebeinformation T = (I,C, E, Ay, SoKw, k1,
ey By KL41,0y - -+ KL+1.k—1, tS, K') und einer Minze coin = (k',S1,..., S, 11, ...,
T, Tc, R, ® = (A1, By, By, SoK, ts, pky,)) die zwei Signatures-of-Knowledge SoKw
und SoK und fihrt den Identify-Algorithmus aus.

FTG-II (2): Der Algorithmus verifiziert bei Eingabe der Systemparameter sp, eines
offentlichen Schliissels pky, einer Protokollansicht view = (T = (I, C, Ey, Es, Ay,
SoKw, K1, ..y By KL41.0s - - - s KL1 k-1, t5, K'), 00 = (X, e,s”,t") und einer Miin-
ze coin = (K',Sy, ..., S, Th,.... T, Tc,R,® = (A, SoK, ts,pky)) die beiden
Signatures-of-Knowledge SoKy und SoK sowie die Signatur und fithrt den Identify-
Algorithmus aus.

Somit kann jeder verifizieren, dass der Kunde K mit Kontonummer pky = I einen
Serienschliissel mehrfach ausgegeben hat.

Bemerkung 8.2.2. FEs ist zu beachten, dass bei dieser Modifizierung eine Miinze mit
dem Wert k < K nur von den Geldborsen stammen kann, bei denen ein Betrag K' > k
abgehoben wurde. Somit kann die Bank immer nachvollziehen, dass eine Miinze mit dem
Wert k nur zu einer Geldborse vom Wert K' > k gehoren kann. Diese Figenschaft ist
allerdings unvermeidbar und beeinflusst die Anonymitdt gemdfS Definition 4.4.2 nicht,
da gefordert wird, dass beide Minzwerte k, und k; von beiden Geldborsen Wy und W,
erzeugt werden kénnen.

8.2.1 Sicherheitsanalyse

Satz 8.2.1. Die oben beschriebenen Modifizierungen haben keine Auswirkungen auf die
Sicherheit der fairen teilbaren elektronischen Geldsysteme FTG-I und FTG-II.

Bemerkung 8.2.3. Analog haben die Modifizierungen keine Auswirkungen auf die Si-
cherheit der teilbaren elektronischen Geldsysteme TG-1 und TG-II.

Beweis. Die Sicherheitsziele Anonymitit, Abhebe-Beschuldigung, korrekte Kun-
denverfolgung, Kundenverfolgung-Beschuldigung, korrekte Miinzverfolgung
und Miinzverfolgung-Beschuldigung bleiben analog zum fairen teilbaren Geldsys-
tem F'TG-I bzw. FTG-II erhalten.

Somit miissen nur fiir die Unfalschbarkeit und Double-Spending-Beschuldigung weitere
Félle betrachtet werden.

Unfilschbarkeit: Die Fille A bis F sowie (1.1), (1.2), (2.1) und (2.2) sind analog
zum fairen teilbaren Geldsystem FTG-I bzw. FTG-II vernachlédssigbar. Da ein Double-
Spending nun allerdings auch durch eine Abhebeinformation T = (I, C, E, Ay, SoKw, k1,
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ey Bny KL41,0y - - - KL+1 k-1, tS, K') beim Geldsystem FTG-I bzw. eine Protokollansicht
view = (T = (I,C, Ey, Ey, Ao, SoOKw, K1, - -« s Eny KL+1,05 - - - s kL4141, tS, K'), 0" = (X', ¢,
s” ")) beim Geldsystem FTG-II und eine Miinze coin = (k/, Sy, ..., Sy, Th,..., T, T,
R, ®) entstehen kann, miissen weitere Félle betrachtet werden. Da durch den ldentify-
Algorithmus kein Kunde pky € U4 identifiziert wird, ist die Ausgabe entweder I € Uy
oder L. Durch die Falle A bis F wurde bereits gezeigt, dass nur mit vernachléssigbarer
Wahrscheinlichkeit (-, -, coin) € Cy 4UC gilt. Fir I € Uy folgt (-, view = (T, -)) € viewy
und fir I € Uy folgt (-, view = (T, +)) € view 4. Somit gibt es die beiden Fille, dass I die
Kontonummer eines (2.3) ehrlichen oder eines (2.4) korrupten Kunden ist.

Seien x; und Sy mit 1 < i < n und 1 <7 < n' die Werte, aus denen mindestens ein
identischer Serienschliissel aus {kr110, ..., K111} berechnet wird und seien k; bzw.
k!, die entsprechenden Geldbetrége.

Fall (2.3): I € Uy, (-,view = (T,-)) € viewy und (-, -, coin) ¢ Cy 4 U Cp:

In diesem Fall wurde die Signature-of-Knowledge SoK der Miinze coin vom An-
greifer A erstellt. Daher kann B die Zahl &}, € Z, sowie

FTG-I: das Nachrichten-Signatur-Paar ((u,t,¢(x)), (2, e,s)) mit Sy = g* und

Rr/,

Ty =g"go
FTG-II: das Nachrichten-Signatur-Paar ((¢,¢(x)), (2, e,s)) mit Sy = ¢*# und

Ty = Zgy

aus SoK extrahieren. Da (-,view = (T,-)) € viewy ist, gilt insbesondere (-, view =
(T,0")) ¢ view 4 und somit wurde das Nachrichten-Signatur-Paar niemals bei einer
O} -Anfrage erstellt.

e Falls das Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage erstellt
wurde, geht B wie im Fall (1.1) vor.

e Falls das Nachrichten-Signatur-Paar bei einer O%’B—Anfmge erstellt wurde,
geht B wie im Fall (1.2) vor.

Fall (2.4): I € Uy, (-,view = (T,-)) € view4 und (-, -, coin) ¢ Cy 4 U Cpg:

Auch in diesem Fall wurde die Signature-of-Knowledge SoK der Miinze coin vom
Angreifer A erstellt. Daher kann B die Zahl &}, € Z,

FTG-I: das Nachrichten-Signatur-Paar ((u,t,$(x)), (X, e, s)) mit Sy = g™ und

Rk,

Ty =g"g0 '
FTG-II: das Nachrichten-Signatur-Paar ((t,$(x)), (2, e,s)) mit Sy = ¢ und

7"7;/ — Egé%ni/

aus SoK extrahieren. Weiter muss in diesem Fall die Ausgabe von Identify nach
Voraussetzung das Symbol L sein, da kein korrupter Kunde identifiziert wird.
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8.2 Geldbérsen mit beliebigem Geldbetrag

Somit muss k; > ki, gelten, da fiir k; < ki, der korrekte offentliche Schliissel [
ausgegeben wird.

e Falls k; > Kkl ist und der zu S; gehorige Schlissel k), aus dem Schliissel &;
berechnet werden kann, folgt mit dem Identify-Algorithmus fiir FTG-I:

T, _a'a
Pk = fory = m, =8 AL
9 ' 9 '
Entsprechend folgt fiir FTG-II:
Rk’
* Ty Ego !
V= = e =X FY
90 9o

— Falls das Nachrichten-Signatur-Paar niemals bei einer Orakel-Anfrage er-
stellt wurde, geht B wie im Fall (1.1) vor.

— Falls das Nachrichten-Signatur-Paar bei einer Oy 5-Anfrage erstellt wur-
de, geht B wie im Fall (1.2) vor.

— Falls obige Falle nicht eintreten, wurde das Nachrichten-Signatur-Paar
bei einer O)-Anfrage erstellt. In diesem Fall handelt es sich nicht um ein
Double-Spending, da

FTG-I: zwei verschiedene korrupte Kunden pky = g* € U4 und pky =
I € Uy zwei Geldborsen abgehoben haben.

FTG-II: entweder von einem oder von zwei korrupten Kunden zwei ver-
schiedene Geldborsen W = (X ---) und W' = (X',...) abgehoben

wurden.

Insbesondere kann A in diesem Fall aber nicht Miinzen im Wert von mehr
als $ ausgeben oder einlésen und somit das Spiel nicht gewinnen.

o Falls k; > K, ist, aber der zu Sy gehorige Schliissel xJ, nicht aus dem Schliissel
k; berechnet werden kann, miissen aus dem Schliissel x; und der Seriennum-
mer Sy mindestens einmal derselbe Serienschliissel x; € Z,, berechnet werden
(denn es ist ja ein Double-Spending aufgetreten). Somit gibt es einen Nachfol-
ger S* von k; sowie einen Nachfolger S von Sy (wobei auch S = Sy erlaubt
ist) und eine Zahl £* € Z; mit x* = H (S*[|b) = H (S™|[b') fir b,0" € {0,1}.
Dies ist allerdings nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Double-Spending-Beschuldigung: Fiir den Fall (1), dass der Angreifer A zwei Miin-
zen coin = (k,S1,..., S, T1,...,T,,Tc, R, ®) und coin’ = (K',Sy,..., S, T},..., T, T,
R, ®') ausgibt, kann analog zum fairen teilbaren Geldsystem FTG-I bzw. FTG-II ver-
fahren werden, um das DLog-Problem zu lésen. Insbesondere sind die Félle A bis E

somit vernachlassigbar.
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Es bleibt zu zeigen, dass der Angreifer A auch nicht eine Abhebeinformation T =
(I,C,E, Ay, SOKw, K1, ..y Kny KL41.0s - - - » KL+1k—1,tS, K') bei FTG-I bzw. eine Proto-
kollansicht view = (T = (I, C, Ey, Es, Ao, SoOKw, K1, - -« s Kny KL+1,05 -« - s KL+1.k—1, tS, K'),
o' = (X, e, 8" t")) bei FTG-II sowie eine Miinze coin = (', S1,..., Sy, Th, ..., Tw,Tc, R,
®) ausgeben kann, um das Spiel zu gewinnen.

Simulation: Der Angreifer B erhélt dieselben Parameter wie bei der Double-Spending
Beschuldigung des fairen teilbaren Geldsystems FTG-I bzw. FTG-II und simuliert
die Initialisierung sowie die Orakel-Anfragen entsprechend.

Spielende: Der Angreifer A gibt einen offentlichen Schliissel pky € Uy sowie einen
Beweis I, der eine Abhebeinformation T = (I, C, E, Ay, SoKw, K1, - . -, ny KL+1,05
ooy Koyt k-1, ts, K') bei FTG-I bzw. eine Protokollansicht view = (T = (I, C, Ej,
Ey, Ao, SoKw, K1y - .« Kny KL+1,05 - - - s KL+1k—1, 15, K'), 0" = (X, e, s",t")) bei FTG-
IT sowie eine Miinze coin = (k',S1,...,Sw,T1,..., T, T, R, ®) enthélt, aus, so
dass VerifyGuilt (sp, pk, pkp, pkic, Ilg) = 1 gilt, obwohl nicht (-, pk, coin) € Cy 4 U
CH ist.

Analog zu den Fallen B, C und D gibt es nun die Moglichkeiten, dass die Abhebein-
formation und die Miinze von B bzgl. verschiedener Kunden, oder jeweils eine der Daten
von B und die andere von A, oder beide Daten von A erstellt wurden. Zunéchst zei-
gen wir, dass A die Abhebeinformationen nur mit vernachléassigbarer Wahrscheinlichkeit
erzeugt hat.

Fall F: (-, T) ¢ Ty:

In diesem Fall wurde SoKy vom Angreifer A erstellt. Daher kann B den privaten
Schliissel u € Z,, mit I = g* extrahieren und den diskreten Logarithmus a = u — -y
mod p berechnen.

Fall G: (-, T = (pky,--+)) € Ty und (-, pkj, coin) € Cy 4 U Cy mit pky # pkj:

Die Wahrscheinlichkeit, dass B die Abhebeinformation T bzgl. pk; erstellt und die
Miinze coin zum Bezahlen verwendet hat, ist vernachléssighar, da B dazu entweder
denselben Master-Schliissel gewéahlt haben oder eine Kollision bei der Simulation
des Random-Oracles auftreten miisste.

Fall H: (,T) € Ty und (', -,coin) ¢ (CH,.A UCy:

Seien x; und Sy die Werte, aus denen mindestens ein identischer Serienschliissel
aus {Kr41,0,---,RL+16—1} berechnet wird und seien k; bzw. &}, die entsprechenden
Geldbetrége. Nun missen wir die beiden Falle k; > ki, sowie k; < ki, unterscheiden.

e Sei k; > kl,. Der Angreifer geht nun analog zum Fall D, Unterpunkt k£ > &/,
vor. Wir unterscheiden je nach Geldsystem:
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FTG-I: In diesem Fall wurde SoK vom Angreifer A erstellt und daher kann
B die Zahlen ', k), € Z, mit S; = g und Ty = g“'gf " aus SoK
extrahieren. Sei (pky, ;) € Ug der entsprechende Eintrag mit pke = 1 =
g = g®". Dann folgt mit dem ldentify-Algorithmus:

Rk’
u’ i/
K Ty 9" g !
PXk Rr! Rr/, 9
9o 9o °

Somit ist u; = «’ und B berechnet den diskreten Logarithmus a = v’ — ~;
mod p.

FTG-II: In diesem Fall wurde SoK vom Angreifer A erstellt und daher

’

kann B die Zahl &) € Z, mit Sy = g“i’ und T = Eggé% " sowie das
Nachrichten-Signatur-Paar ((t2, ¢2(x)), (X, €2, $2)) aus SoK extrahieren.
Dann folgt mit dem Identify-Algorithmus analog zu Gleichung 6.2 wie bei

FTG-II:
Rk’
E’ 2290 v
2= Rel, — R, =2y
9o 90
o g(x+e2) gg(w+ez) gi(ﬂez)ug(a)(ﬂﬂrez) _ g(x+e) ggz(ere) g?(ﬁe)ugz(a)(ﬂe).

Somit kann B analog zu TG-II und FTG-II im Fall 1 zwei verschiede-
ne Darstellungen ausgeben und im Fall 2 den diskreten Logarithmus b
berechnen.

e Sei k; < kl,. Dann kann aus der Seriennummer S; der Schliissel x; berechnet
werden, obwohl der Angreifer A das Element Sy nicht auf eine Orakel-Anfrage
erhalten hat (sonst hitte der entsprechende Kunde ja die Seriennummer ein-
gelost und es wiirde (-, -, coin) € Cy_4UCpy gelten). Dies ist aber im Random-
Oracle-Modell nur mit vernachlassigbarer Wahrscheinlichkeit moglich.

Somit 16st B das DLog-Problem in G, (bzw. in Gy bei FTG-II) mit nicht vernachléssig-
barer Wahrscheinlichkeit € (A) — v (\) (bzw. € () /2 — v (A) bei FTG-II), wobei v eine
vernachléssigbare Funktion ist. O]

8.3 Geldborsen mit unterschiedlichen Geldbetragen

In diesem Abschnitt wird eine alternative Methode zu der in Abschnitt 8.2 vorgestellt,
mit der Kunden unterschiedliche Geldbetrage abheben kénnen. Der Vorteil des in Ab-
schnitt 8.2 beschriebenen Abhebeprotokolls ist zwar, dass ohne Verdnderung der o6ffent-
lichen Parameter jeder beliebige Betrag K’ < K abgehoben werden kann, doch die
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Nachteile sind, dass der Kunde dennoch den vollstandigen Binar-Baum fir K Serien-
schliissel berechnen und speichern muss. Zudem muss die Bank ebenfalls die ,,unnoti-
gen“ k = K — K’ Serienschliissel berechnen und in ihrer Datenbank abspeichern, um
die Double-Spending-Detection zu gewahrleisten. Dadurch betragen fiir das Abhebepro-
tokoll sowohl die Komplexitit des Datentransfers als auch die Berechnungskomplexitat
der Bank jeweils O (X - log(K)).

Die alternative Variante besteht nun darin, dass ein Kunde wiahrend des Abhebevor-
gangs beweist, dass das im Commitment C' gebundene Polynom ¢(x) € Z, [x] einen be-
stimmten Grad K’ < K besitzt und somit im Akkumulator V = ug) @ maximal K’ <K
Serienschliissel akkumuliert sind. Dies kann folgendermaflen realisiert werden:

Es werden nicht nur fiir einen Wert K sondern fiir mehrere Werte K; =2, ... K, =
2kn mit Ly < --- < L, und K,, = K die Parameter fiir das Akkumulator-Schema
generiert. Somit werden zusétzlich n — 1 zuféllige Zahlen o, ...q,-1 €r Z, gewdhlt

und die Generatoren u;; = u(()ai)J firl <i<n-1und 1 < j < K; veroffentlicht
(analog zu bspw. [ASMOS]). Die entsprechenden Generatoren h; ; = h(*)" miissen nicht
veroffentlicht werden. Es werden lediglich die Generatoren h;; = h% fir 1 <¢ <n —1
von der Bank benotigt. Somit wéhlt die Bank die Zahlen ay, ... a,_1 € Z,, und speichert
entweder diese oder die berechneten Generatoren h;; = h* fir 1 <¢ <n —1 in skg ab.

Im Abhebeprotokoll berechnet der Kunde nun neben dem bisherigen Commitment
C = gglglugéug(a") (in FTG-I), wobei a,, = « ist, ein weiteres Commitment C’" = gguﬁ(“i)
fir eine Zufallszahl r €% Z, und beweist in zero-knowledge, dass es sich jeweils um das-
selbe Polynom ¢ (x) € Z, [x] handelt. Das Commitment C” wird also mit den Generatoren
U, Uit - - -, Uik, € Gy berechnet, wodurch garantiert ist, dass das Polynom ¢ (x) maxi-
mal den Grad K; < K,, = K besitzt. Dabei ist es notwendig, dass beide Commitments
C' und C" berechnet werden, da wie bisher der Akkumulator V' = ug(a) signiert werden

muss. Denn wiirde stattdessen der Akkumulator V' = ug(ai) signiert werden, miisste der
Héndler im Bezahlprotokoll die entsprechenden Generatoren wg, ;. ..., u; k, zur Veri-

fikation der Signature-of-Knowledge SoK verwenden, da V' mit diesen berechnet wird.
Somit miisste der Kunde dem Héndler den Index ¢ mitteilen, wodurch die Anonymitét
nicht mehr gewahrleistet ist.

Die Vorteile dieser Variante sind, dass ein Kunde nicht einen vollsténdigen Bindr-Baum
fiir K Serienschliissel generieren und die Bank nicht die &k = K — K’ Serienschliissel im
Abhebeprotokoll berechnen und in ihrer Datenbank speichern muss. Somit betragen fiir
das Abhebeprotokoll sowohl die Komplexitdt des Datentransfers als auch die Berech-
nungskomplexitéit der Bank jeweils O (\) und sind damit unabhéngig von der Grofie der
Geldborse.

Die Nachteile sind allerdings, dass die 6ffentlichen Parameter mehr Generatoren bein-
halten und nicht jeder beliebige Geldbetrag K’ = K —k, sondern lediglich einer der n vor-
gegebenen Geldbetriage K, ..., K, abgehoben werden kann. Es ist allerdings auch mog-
lich n = K zu wéhlen, so dass das Abheben jedes beliebigen Betrages 1,. .., K ermoglicht
wird. In diesem Fall werden allerdings neben uy, . .., ux € Gy weitere K (K —1)/2 Gene-
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ratoren u;1,...,u;; € Gy fir 1 <7 < K — 1 benotigt, wodurch die Speicherkomplexitat
der offentlichen Parameter auf O (X - K?) erhoht wird.

Bemerkung 8.3.1. Da bei dem ESS+-Signaturverfahren keinerlei Relation ber den
verwendeten Akkumulator bewiesen wird, kann die hier vorgestellte Methode nicht allein
durch das ESS+-Signaturverfahren realisiert werden.

Die Veranderung betreffen nur den Algorithmus BGen und das Protokoll Withdraw. Die
Algorithmen Setup, DGen, Identify und VerifyGuilt sowie die Protokolle Account, Spend,
Spend-K und Deposit werden wie beim (modifizierten) fairen teilbaren Geldsystem FTG-
I bzw. FTG-II durchgefithrt. Der Algorithmus VerifyWithdraw und die Protokolle UTrace
sowie CTrace werden dann analog zu FTG-I bzw. FTG-II durchgefiihrt und aus diesem
Grund nicht beschrieben. Allerdings wird ein weiteres Bezahlprotokoll Spend-K; beno-
tigt, wenn im Abhebeprotokoll eine Geldboérse vom Wert K; < K abgehoben wurde und
mit einer Miinze mit diesem Wert bezahlt werden will.

BGen geht wie beim fairen teilbaren Geldsystem FTG-I bzw. FTG-II vor. Zusatzlich
werden zufallig n — 1 Zahlen aq,...q,_1 €x L, gewahlt, die Generatoren w;; =

u(()a")'7 fir1 <¢<n-—1und 1 < j < K; berechnet und unter pky veréffentlicht.
Somit gibt es die weiteren Generatoren {u;1,...,u; Ki}?z_ll. Die Bank speichert in
skp entweder zusatzlich die Zahlen ay, ... ay,—; oder die Generatoren h;; = h® fiir
1<i<n-—1ab.

In der folgenden Tabelle 8.2 werden die bendtigten Gruppen, deren 6ffentliche Gene-
ratoren, deren Verwendung und die zugrunde liegenden, kryptografischen Annahmen fiir
das faire teilbare Geldsystem FTG-I zusammengefasst.

Gruppen ‘ Generatoren ‘ Verwendung ‘ Annahmen
g, 90, 91, 92,
Gy U, « -, UK
{ui,h e 7ui7Ki};L:_11
G, | hohy, o hi, X, 7 |
Nguyen-Akkumulator, ¢-SDH,
(G1, G, Gr) BBS+A-Signatur und g-polyDH
Miinz-Identifikatoren und DBDH
G, 9,90 Seriennummern und DDH
Sicherheitstags

Tabelle 8.2: Offentliche Parameter von FTG-I bei dieser Modifikation
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Withdraw: Damit ein Kunde K eine Geldbérse mit dem Wert K; = 2/ < K,, = K
bei der Bank B abheben kann, fithren I und B das Abhebeprotokoll Withdraw
durch, welches fiir FTG-I in Abbildung 8.4 dargestellt ist. Zuvor authentifizieren
sich jedoch beide Parteien gegenseitig und gleichen den aktuellen Zeitpunkt ts ab.

(sp, K. ts)

(pkg, skx) (sks, pki)
Ko,0 €ER Z;;? r, 5,7 tlu Ao, CL6 ER Zp
Generiere Kg, K;
¢ (x) =TTj20" (X + Kriy)

C—ﬁm%@w

C' = QQUO
E ht
H(C||C)
AO VI/[UO
Ay = Wug

Ca Ola E7 A07 A6

SOKw|:(ag,a0,7’ s u,p(l): I=g* AN E=h"A

é(C,h)e (AO,IM ) = (93 92 ug Oy, h)
e hye (Aphoah™) " = é (gpul ﬂojwﬂuﬁm)
Verifiziere SoKw
e,s" t" er Zy,

1
Y= (gg5'gt'C)"
Xe s t"

s=¢5+5" modp
t=t +1t" modp
é(8,Xhe) = ¢ (gg3'gb'C. 1)

W = (X, e,s,t,info) oder L view oder L

Abbildung 8.4: Modifiziertes Abhebeprotokoll Withdraw von FTG-I

Schritt 1: Der Kunde K geht wie beim fairen teilbaren Geldsystem FTG-I
bzw. FTG-II vor, auBer dass der Binidr-Baum nur fiir K; = 2% < K Se-
rienschlissel Kr,41,0,--.,KL,+1,k-1 generiert und das Polynom ¢(x) € Z,
folglich durch ¢(x) = Hﬁgl (X + Kr,41,;) mit deg(¢) = K; berechnet wird.
Dann wahlt K zusétzlich eine Zufallszahl r €% Z, und berechnet das Com-

()

mitment C" = gju, . Dieses berechnet K mit den offentlichen Generato-
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ren ug, i1, ..., x, € Gi. Dann berechnet der Kunde den Hashwert [ =
H(C||C"), die Zahl ¢(1) € Z,, das Polynom ¢;(x) = (6(x) — ¢(1)) (x — 1)~ und
die Zeugen W, = u2'® mit den Generatoren ug, . . ., ux sowie W/ = uf®” mit
den Generatoren ug, u;1, ..., u; x,. Der Kunde K wahlt zufallig zwei Zahlen
ao, ay €r Z, und berechnet die Elemente Ay = Wup® sowie Ay = W/ ugé, um
beide Zeugen perfekt zu verbergen. Dann erstellt IC die folgenden Signature-
of-Knowledge (fur FTG-I):

SOKW[(amag,r, St u, o) IT=g* AN E=h'A
e(Chye (A k™) = & (g gtghu Py 1) A
e(C'm)e (A huah ™) = (gouo“”“’o‘u;fé,h)] (15 K2).

Fir das Geldsystem FTG-II wird die Signature-of-Knowledge SoKy analog
erzeugt.

Schritt 2: Die Bank B verifiziert SoK\yy, wéahlt zufillig drei Zahlen e, 8", t" €

Z,, und berechnet das Element ) = (ggON gt"C) “¥¢_ Dann sendet B das Tupel
(X, e,s"t") an K und bucht dem Kunden K den Betrag K; vom Konto mit
der Kontonummer I ab. AnschlieBend speichert B die Informationen (T =
(I,C,C" E, Ay, SoKw, ts, K;),0’ = t") bei FTG-I bzw. die Protokollansicht
view = (T = (I,C,C", Ey, Ey, Ay, SoKw, ts, K;),0" = (X, e,s",t")) bei FTG-
IT in ihrer Datenbank Dy ab.

Schritt 3: Der Kunde K geht wie bei FTG-I bzw. FTG-II vor.

Spend-K;: Damit ein Kunde I mit Geldbérse W = (X, e, s, ¢, info) bei einem Héndler
‘H mit einer elektronischen Miinze coin mit dem Wert k = K; < K bezahlen kann,
wobei die Geldborse W mit dem Wert K; abgehoben wurde, fithren K und H das
Bezahlprotokoll Spend-K; durch.

Dieses lauft wie das Bezahlprotokoll Spend ab, auBer dass der Kunde ¢;(1) :=
1 (€ Z3) und Wy, := 1 (€ Gy) definiert. Denn fir k = K; gilt I = {0,..., K; —
1} und somit ist das entsprechende Polynom ¢;(x) = Hf 0;9_5 (X + K J) nicht
definiert. Daher konnen weder der Wert ¢;(l) noch der Zeuge Wr; geméafi dem

Bezahlprotokoll Spend berechnet werden.

Allerdings erfiillen die obigen Definitionen die folgende, benétigte (allgemeine)
Gleichung 3.17 aus Unterabschnitt 3.2.1

k—1 k—1
e (X, Xh) =e(ggog™ - gr* h)é (Wz,hh(a_l)nj°(a+nj)>é(“§l(l):hnjO(QW))

5.m m ~ Hk;l(a+n~) 5. m m feY
é (99091 -- -gLL,h)e<uO” " h) = e (ggig™ gt ug' ™ h)
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wobei die & Werte ny, ..., ng_1 in diesem Fall den k Serienschliisseln k7,410, ...,
KL;+1k—1 entsprechen und somit fiir das im Abhebeprotokoll generierte Polynom
o(x) =155 (x + ny) € Zy, [x] gilt, da k = K; ist.

Bemerkung 8.3.2. Analog zu Bemerkung 8.2.2 kann auch bei dieser Modifizierung eine
Miinze mit dem Wert k < K nur von den Geldborsen stammen, bei denen ein Betrag
K; > k abgehoben wurde. Somit kann die Bank immer nachvollziehen, dass eine Miinze
mit dem Wert k nur zu einer Geldbérse vom Wert K; > k gehoren kann.

8.3.1 Sicherheitsanalyse

Satz 8.3.1. Die oben beschriebenen Modifizierungen haben keine Auswirkungen auf die
Sicherheit der fairen teilbaren elektronischen Geldsysteme FTG-I und FTG-II.

Bemerkung 8.3.3. Analog haben die Modifizierungen keine Auswirkungen auf die Si-
cherheit der teilbaren elektronischen Geldsysteme TG-I und TG-I1.

Beweis. Die Sicherheitsziele Double-Spending-Beschuldigung, Abhebe-Beschul-
digung, korrekte Kundenverfolgung, Kundenverfolgung-Beschuldigung, kor-
rekte Miinzverfolgung und Miinzverfolgung-Beschuldigung bleiben analog zum
fairen teilbaren Geldsystem FTG-I bzw. FTG-II erhalten.

Somit miissen nur Veranderungen fiir die Unfélschbarkeit und Anonymitét betrachtet
werden.

Unfalschbarkeit: Der Angreifer B geht analog zum Geldsystem FTG-I bzw. FTG-II
vor. Zusitzlich extrahiert B bei jeder O}Y-Anfrage die Zahl r € Z, und interpoliert wie
bei FTG-I bzw. FTG-II das Polynom ¢(x) € Z, [x| mit den K + 1 extrahierten Paaren

(l(l), é (l(l)» e (l(K“), ¢ (Z(KH))). Weiter interpoliert B das Polynom ¢/(x) € Z, [x]
mit den ersten K; + 1 extrahierten Paaren (l(l), o (l(l))) ey (Z(Kiﬂ), ) (Z(KiJrl))). Falls

C' #£ ggug,(ai) ist, bricht B ab. Dies tritt aber nur mit vernachlassigbarer Wahrschein-
lichkeit ein, da, aufler mit vernachliassigbarer Wahrscheinlichkeit, jeder Wert ¢ (l(j)) die

korrekte Berechnung des Polynoms ¢’(x) an der Stelle 19 fir 1 < j < K;+1 (Berech-
nungsgebundenheit) und deg(¢’) < K; (Beschrianktheit) ist. Falls ¢/(x) # ¢(x) ist, bricht
B ebenfalls ab. Da fiir unterschiedliche Polynome ¢(x), ¢'(x) € Z, [x] und eine zuféllige
Zahl | ex Z, aber nur mit vernachlissigharer Wahrscheinlichkeit ¢(1) = ¢'(1) gilt, ist
dies ebenfalls nur mit vernachléssigharer Wahrscheinlichkeit moglich.

Anonymitat: Da das zusitzliche Commitment C’ € Gy perfekt verbergend ist und der
zusétzliche Zeuge W, € Gy perfekt verborgen ist, dndert sich nichts an der Anonymitat
der Geldsysteme FTG-I bzw. FTG-II. Somit geht der Angreifer B analog zu FTG-I bzw.
FTG-II vor. ]
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KAPITEL

FAIRE TEILBARE ELEKTRONISCHE
GELDSYSTEME MIT OBSERVERN

Alle bisher beschriebenen teilbaren elektronischen Geldsysteme TG-I, TG-II, FTG-0,
FTG-I und FTG-II aus den vorherigen Kapiteln 6 bis 8 erfiillen zwar die geforderten
Sicherheitseigenschaften Unfalschbarkeit, Anonymitat, Double-Spending-Beschuldigung
und Abhebe-Beschuldigung aus Abschnitt 4.4, allerdings ist es jedem Kunden moglich,
einige Serienschliissel mehrmals zum Bezahlen zu verwenden. Dieses Double-Spending
wird von der Bank aber erst bemerkt, nachdem die entsprechenden Miinzen eingelost
wurden. Durch die Double-Spending-Detection kann der Double-Spender dann anschlie-
Bend identifiziert werden. Damit ein Double-Spending jedoch bereits unmittelbar wéh-
rend des Bezahlvorgangs verhindert werden kann, setzen elektronische Geldsysteme eine
zusatzliche manipulationssichere Hardware ein, die als Observer bezeichnet wird (bspw.
[CP93, CP94, Brad4, Sch09]). Durch die Integration der Observer sollen die bisheri-
gen Sicherheitseigenschaften und die zusatzliche Sicherheitseigenschaft Double-Spending-
Prevention gewahrleistet werden. Dazu darf es dem Kunden nicht moglich sein, ohne
seinen Observer ein Bezahlprotokoll durchzufiihren.

In Abschnitt 9.2 wird gezeigt, wie die Observer effizient in die (modifizierten) teil-
baren elektronischen Geldsysteme TG-I, TG-II, FTG-0, FTG-I und FTG-II integriert
werden konnen, wobei dies exemplarisch nur fiir das Geldsystem FTG-I explizit be-
schrieben wird. Die Integration der Observer lésst sich aber vollig analog auf die iibrigen
Geldsysteme, auch auf die modifizierten Varianten aus Kapitel 8, iibertragen.

Da es bei einem fairen elektronischen Geldsystem auch denkbar ist, dass die Obser-
ver anstatt von der Bank vom Deanonymisierer an die Kunden verteilt werden, wird in
Abschnitt 9.3 beschrieben, wie sich die vom Deanonymisierer ausgegebenen Observer in
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die fairen teilbaren elektronischen Geldsysteme FTG-0, FTG-I und FTG-II integrieren
lassen. Da man in diesem Fall davon ausgehenden kann, dass die vom Observer generier-
ten Daten keine versteckten Informationen an die Bank erhalten, kann eine effizientere
Integration realisiert werden.

Beide Varianten erfiillen die bisherigen Sicherheitseigenschaften selbst dann, wenn die
auf dem Observer gespeicherten Daten manipuliert und ausgelesen werden. Die Double-
Spending-Prevention ist nach einer Manipulation eines Observers jedoch nicht mehr
gewahrleistet. Falls viel Vertrauen in die Manipulationssicherheit der Observer gelegt
wird, kann analog zu [Sch09, Kapitel 7] ein noch effizienteres teilbares elektronisches
Geldsystem konstruiert werden. Dieses wird in Abschnitt 9.4 vorgestellt.

Zunéchst wird jedoch im néchsten Abschnitt 9.1 gezeigt, dass kein elektronisches Geld-
system die Anonymitidt geméafl Definition 4.4.2 erfiillen kann, wenn die von der Bank
ausgehédndigten Observer wieder an diese zuriickgegeben werden (bspw. im Falle einer
Kontoauflésung oder eines Defekts).

9.1 Riickgabe der Observer an die Bank

Bisher gibt es in der Literatur einige elektronische Geldsysteme, die Observer einsetzen
um eine Double-Spending-Prevention zu garantieren (bspw. [CP93, Bra93, CP94, Bra9d4,
NS03, NS06, Sch09]). Wie in diesen Publikationen beschrieben, muss die Anonymitét der
Kunden auch dann noch gewahrleistet sein, wenn die Bank die von ihr ausgehandigten
Observer wiederbekommt. Allerdings werden wir im Folgenden zeigen, dass kein elek-
tronisches Geldsystem anonym sein kann, sobald die Bank ihre ausgegebenen Observer
zuriickerhalt.

Satz 9.1.1. Kein elektronisches Geldsystem, bei dem der Kunde zur Erstellung einer
Miinze mit einem von der Bank ausgehdndigtem Observer kommunizieren muss, besitzt
die Anonymitat gemdjfs Definition 4.4.2, falls die Bank in den Besitz der Observer ge-
langt.

Beweis. Wir konstruieren einen polynomiellen Angreifer A, der das Spiel 4.4.2 mit Wahr-
scheinlichkeit 1 gewinnt und somit die Anonymitat geméfl Definition 4.4.2 bricht, wenn
A die Observer an die Kunden verteilt und diese spéter zurtickfordern kann.

Schritt 1: Der Angreifer A generiert das Schliisselpaar der Bank geméafl Vorschrift
und sendet den offentlichen Schliissel pkz an den Challenger C.

Schritt 2: Der Angreifer A stellt drei Anfragen an das Orakel Of, damit zwei ehr-
liche Kunden pk,, pk; und ein ehrlicher Handler pk,, erstellt werden. Des Weiteren
wird jeder Kunde pk; fiir ¢ = 0,1 mit einem manipulierten Observer ausgestat-
tet, der zusatzlich einen Zahler J; = 0 besitzt und diesen nach jedem beteiligten
Bezahlvorgang um 1 erhoht.
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Schritt 3: Der Angreifer A stellt bzgl. jedes Kunden eine Anfrage an das Orakel
O} bzgl. desselben Geldbetrages K (wobei K = 1 ist, wenn das Geldsystem
weder teilbar noch kompakt ist). Seien (0, Wy, pk,, K), (1, Wy, pky, K) € Wy die
vom Orakel O)Y gespeicherten Eintriige.

Schritt 4: Der Angreifer A sendet als Challenge die Indizes 0,1, zwei offentliche
Schlissel pkyy, , pkHE mit pky, = pkHB = pky,, zwei beliebige Zeitpunkte ts;, ts; und
zwei Geldbetrage k, = 0, k; = 1 an den Challenger C. AnschlieSend wird der Zahler
Jy zu J; = 1 aktualisiert, wahrend weiterhin J, = 0 gilt.

Schritt 5: In der Post-Challenge-Phase verlangt der Angreifer A den Observer des
Kunden pk zurtick.

Schritt 6: Der Angreifer A liest den Zahler des Observers ab und tberpriift, ob
Jo ~ 0 oder Jo £ gilt. Fir Jy = 0 gibt der Angreifer A das Bit ¥ = 0 und fir
Jo =1 das Bit ¥/ =1 aus.

Damit gewinnt der Angreifer A das Spiel 4.4.2. O]

Die Problematik der bisher vorhandenen elektronischen Geldsysteme mit Observern
ist, dass es keine formale Definition der Anonymitat gibt (z.B. in [CP93, Bra93, CP94,
Bra94]), oder eine wesentlich schwéchere Definition als Definition 4.4.2 verwendet wird,
bei der insbesondere in der Challenge-Phase k, = k; gefordert wird (z.B. in [NSO03,
NS06, Sch09]). Folglich bieten alle bisherigen elektronischen Geldsysteme tatséchlich
nur dann die gewiinschte Anonymitéat, sofern die Bank niemals in den Besitz der von ihr
ausgehandigten Observer kommt.

9.2 Das faire teilbare elektronische Geldsystem mit
Observern FTGO-I

In diesem Abschnitt sollen Observer in die vorgestellten teilbaren elektronischen Geld-
systeme integriert werden, um eine Mehrfachausgabe der Miinzen unmittelbar zum Be-
zahlzeitpunkt zu verhindern, wobei die Observer von der Bank an die Kunden verteilt
werden. Wie im vorherigen Abschnitt 9.1 beschrieben, diirfen die Observer allerdings
niemals an die Bank zuriickgegeben werden, da diese ansonsten die auf dem Observer
gespeicherten Daten auslesen kann, um anschliefend die Anonymitidt der Kunden zu
brechen. Dennoch ist es uns leider nur moglich, anstelle eines Double-Spendings ledig-
lich ein sogenanntes Over-Spending zu verhindern (vgl. [Wei05]). Somit verhindert der
Observer unmittelbar zum Bezahlzeitpunkt, dass ein Kunde einen hoheren Geldbetrag
ausgeben kann, als er abgehoben hat. Dadurch ist eine Over-Spending-Prevention zwar
schwécher als eine Double-Spending-Prevention, erfiillt aber im Grunde dennoch genau
die von der Bank gewtinschte Eigenschaft. Wenn ein Kunde beispielsweise Geldborsen
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im Wert von insgesamt 1.024 Euro bei der Bank abhebt, kann dieser Kunde maximal
Miinzen im Wert von 1.024 Euro zum Bezahlen verwenden. Somit ist es zwar moglich,
dass dieser Kunde eine einzige Miinze (genauer: einen einzigen Serienschliissel) insge-
samt 1.024-mal zum Bezahlen verwendet und somit ein Double-Spending begeht, aber
der Observer wird bei jedem weiteren Bezahlvorgang abbrechen, so dass der Kunde
dann keine weiteren Miinzen ausgeben kann. Dieses Beispiel zeigt deutlich, dass die
Kunden keinen Vorteil dadurch besitzen, dass lediglich eine Over-Spending-Prevention
anstelle einer Double-Spending-Prevention gewéhrleistet wird. Denn der Kunde kann
maximal Miinzen im Wert von 1.024 Euro zum Bezahlen verwenden und im Falle eines
Double-Spendings verliert er durch die Double-Spending-Detection die Anonymitét aller
mehrfach ausgegebenen Miinzen.

Die explizite Integration der Observer wird dabei exemplarisch fiir das faire teilbare
elektronische Geldsystem FTG-I gezeigt, kann aber wie bereits erwahnt, vollig analog
auf die iibrigen Geldsysteme iibertragen werden. Bei jedem teilbaren Geldsystem wird
ein zufélliger Generator g, €r Gy sowie ein weiterer, zufélliger Generator go €r Gy
benotigt.

Bevor das Geldsystem beschrieben wird, werden zunéchst die wesentlichen Charakte-
ristika der Integration aufgelistet.

Jeder Observer besitzt ein Schliisselpaar (pke), sko), wobei der geheime Schliissel 0 €z
Zy zuféllig von der Bank gewdhlt wird. Der offentliche Schliissel pky = (lp,0) =
(9%, h°) € Gy x Gy setzt sich aus der Identitdt I» sowie einem Signaturschliissel O
zusammen. Zusétzlich werden auf dem Observer die bendtigten Systemparameter ge-
speichert. Alle Daten, die auf dem Observer gespeichert sind, konnen zwar moglicher-
weise ausgelesen aber nicht manipuliert werden. Die Daten, die auf dem nichtauslesbaren
Teil gespeichert werden, konnen weder ausgelesen noch manipuliert werden. Somit ist es
fiir die Over-Spending-Prevention wichtig, dass der geheime Schliissel skp = o auf dem
nichtauslesbaren Teil abgespeichert wird.

Die Grundidee der Integration der Observer ist nun, dass der Observer einen Zahler
J verwaltet, der nach jedem Abhebeprotokoll um den Wert K erhoht und nach jedem
Bezahlprotokoll entsprechend um den Wert k verringert wird. Unmittelbar wéhrend des
Bezahlvorgangs iiberpriift der Observer, ob die Bedingung k£ < J erfiillt ist und bricht
fir £ > J ab. In diesem Fall kann der Kunde dann keine giiltige Miinze erzeugen.

Um dies zu garantieren, wird die Identitdt des Observers Ip wihrend des Abhebepro-
tokolls ebenfalls von der Bank mit dem BBS+A-Signaturverfahren signiert. Dadurch ist
sichergestellt, dass der Kunde keine Miinze ohne den Observer generieren kann, da er
ohne Kenntnis des geheimen Schliissels skp nicht die bendtigte Signature-of-Knowledge
SoK erstellen kann. Zusatzlich erhédlt der Kunde von der Bank bei jedem Abhebe-
vorgang eine Signature-of-Knowledge SoKx [(x) : X = h*] (Ip||K) (bzw. eine Schnorr-
Signatur auf die Nachricht m = (Ip||K), vgl. Unterabschnitt 2.8.1 und 2.10.2). Dabei
wird das Commitment nicht alleine durch die Bank erzeugt, sondern vom Kunden be-
einflusst, damit einerseits eingehende Informationen verhindert werden und andererseits
ein Kunde stets eine neue Signature-of-Knowledge erhélt. Diese Signature-of-Knowledge
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wird anschlieend an den Observer weitergeleitet, der verifiziert, dass sie neu und valide
ist. Im Anschluss erhéht der Observer den aktuellen Zahler J um den Wert K. Da die
Werte Ip und K zur Erstellung von SoKy in die Hashfunktion einflielen, ist sicherge-
stellt, dass nur der korrekte Observer bzgl. I» seinen Zahler J um den korrekten Betrag
K erhoht.

Mochte ein Kunde nun eine Miinze vom Wert £ zum Bezahlen verwenden, benotigt
dieser vom Observer eine Signatur auf den Hashwert R sowie den Geldbetrag k. Somit er-
stellt der Observer bei jedem Bezahlprotokoll eine BBS+-Signatur o = (X', ¢/, ) auf die
Nachricht m = (R, k) € Zf) bzgl. des Signaturschlissels O (vgl. Unterabschnitt 2.12.1).
Der Kunde erstellt nun gemeinsam mit seinem Observer die Signature-of-Knowledge
SoK sowie eine weitere Signature-of-Knowledge SoK, und beweist damit, dass er ei-
ne giltige BBS+-Signatur auf die dem Héndler bekannte Nachricht m = (R, k) kennt,
wobei der zur Erstellung dieser Signatur benotigte geheime Schliissel o von der Bank
signiert wurde. Durch die BBS+-Signatur auf den Geldbetrag k wird sichergestellt, dass
sich der Handler wahrend des Bezahlprotokolls bzw. die Bank wéahrend des Einlosepro-
tokolls davon tiberzeugen kann, dass der Observer den Zahler um den korrekten Wert k
verringert hat. Der Hashwert R flieft mit in die zu signierende Nachricht ein, damit jede
vom Observer erstelle BBS+-Signatur o = (X', ¢/,r) genau einmal verwendet werden
kann, namlich nur beim Bezahlprotokoll zum Hashwert R.

Im Folgenden werden hauptsichlich die Verdnderungen im Vergleich zu FTG-I de-
tailliert beschrieben. Die Algorithmen BGen und DGen werden wie beim fairen teilbaren
Geldsystem FTG-I durchgefiihrt. Da sich die Kontoeréffnungs-, Abhebe- und Bezahlpro-
tokolle Account, Withdraw und Spend sowie der Algorithmus VerifyWithdraw verdndern,
werden die Algorithmen ldentify und VerifyGuilt sowie die Protokolle Spend- K, Deposit,
UTrace und CTrace dann analog zum fairen teilbaren Geldsystem FTG-I durchgefiihrt
und aus diesem Grund nicht beschrieben.

Setup wéhlt zuséatzlich einen weiteren, zufilligen Generator go €r Gy. Die Ausgabe
sind die Systemparameter

Sp = (p7 GllyGIQaG’/TaG;néagag()aglvggvg(?auﬂv s 7uK7h7 hla .- .,hK,Q, H)
<+ Setup (1A, K) )

Account: Damit ein Kunde K dem System beitreten und ein Konto bei der Bank B er-
6ffnen kann, fithren X und B das Kontoer6ffnungsprotokoll Account durch. Zuvor
muss sich der Kunde K gegeniiber B ausweisen, beispielsweise mit einem Personal-
ausweis.

Schritt 1: Der Kunde K erzeugt sein Schliisselpaar (pky,ski) = (I, u) € G, X
Z,. Dazu wihlt K zufillig seinen geheimen Schliissel u €r Z;, berechnet
seinen offentlichen Schliissel I = g* und sendet den 6ffentlichen Schliissel pkj
an die Bank.
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Schritt 2: Die Bank B initialisiert einen Observer O fiir den Kunden K. Dazu
werden auf O der benétigte Teil der Systemparameter sp’ = (p, G, G}, g, 9o,
g1, go, o, h, H), der offentliche Signaturschliissel X, der 6ffentliche Schliissel
I und ein Zahler J, der mit J = 0 initialisiert wird, gespeichert. Weiter wahlt
die Bank B zufillig einen geheimen Schliissel o €z Z; und berechnet den
offentlichen Schliissel pkpy = (Ip,0) = (9%,h°) € Gy x Gy, wobei Ip die
Identitdt und O der offentliche Signaturschliissel des Observers ist. Der ge-
heime Schliissel skp = o wird auf dem nichtauslesbaren Teil des Observers
gespeichert. AnschlieBend wird der Observer O zusammen mit dem offentli-
chen Schliissel pky an den Kunden K iibergeben. Die Bank B speichert (1, 0)
zusammen mit personlichen Daten von K in ihrer Datenbank Dy und legt ein
Konto fir K an. Anhand von I kann K eindeutig identifiziert werden, weshalb
I auch als Kontonummer oder Identitat von I bezeichnet wird.

Schritt 3: Der Kunde K speichert sein Schliisselpaar (pky,skx) sowie den
offentlichen Schliissel pky, ab.

Falls entweder das Element I oder die Zahl o bereits in der Datenbank Dy ge-
speichert ist, muss dieses Protokoll erneut durchgefiihrt werden. Zudem muss
der Kunde mit Kontonummer I ein neues Konto ertffnen, da die Bank nun die
Kontonummer I sperren muss. Dies ist allerdings nur mit vernachléssigbarer
Wahrscheinlichkeit moglich.

Withdraw: Damit ein Kunde K gemeinsam mit seinem Observer O eine Geldboérse mit
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dem Wert K = 2% bei der Bank B abheben kann, fithren O, K und B das Abhebe-
protokoll Withdraw durch, welches in Abbildung 9.1 dargestellt ist. Zuvor authen-
tifizieren sich jedoch O und K sowie K und B gegenseitig. Weiter gleichen I und
B den aktuellen Zeitpunkt ts ab.

Schritt 1: Die Bank B wéhlt zufillig eine Zahl p/, €x Z,, berechnet das Com-
mitment 7% = h” und sendet T% an K.

Schritt 2: Der Kunde K geht wie beim Geldsystem FTG-I vor, wahlt zusétz-
lich eine zuféllige Zahl p/’ € Z, und berechnet das Commitment T = T4 h*=.
Bei der Erstellung der Signature-of-Knowledge SoKy flieen das Commit-
ment T'x sowie das Element I» zur Berechnung der Challenge ¢ mit in die
Hashfunktion H ein. Die Zahl p wird ebenfalls an die Bank gesendet.

Schritt 3: Die Bank B berechnet das Commitment Tx = T%h?s, verifiziert
SoKw, wahlt zufillig drei Zahlen e,s”,t” €r Z, und berechnet das Ele-

S// t/l

ment Y = (ggo 95 I@C)”Te. Zudem erstellt B eine Signature-of-Knowledge
SoKx [(z) : X = h*] (Io||K). Dazu berechnet B die Challenge d = H(Tx |10
K) und die Response z, = p!, + p/ + dr mod p. Dann sendet B das Tupel
(X,e,s", 1" z,) an K und bucht dem Kunden K den Betrag K vom Kon-
to mit der Kontonummer I ab. AnschlieBend speichert B die Informationen
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(T=(I,1o,C, E, Ay, SoKw,ts, K,d),c’ = (t", z;)) in ihrer Datenbank Dy .
Schritt 4: Der Kunde K berechnet s = s + s” mod p sowie t = ¢ + t”

mod p, verifiziert die Signatur durch Uberpriifung der Gleichung é (X, X h¢) Z
é (ggg”gg'I@C, h) und speichert W = (X, e, s, ¢,info) ab. Weiter verifiziert der
Kunde I die Signature-of-Knowledge SoKx, indem K den Hashwert d =
H(Tx||Io||K) berechnet und die Gleichung T’y ~ h#= X~ {iberpriift. Dann
sendet K die Signature-of-Knowledge SoKx, also das Paar (d, z,) € Zf, mit
Tx =h*=X"% an O.

Schritt 5: Der Observer O iiberpriift zunachst, ob sich die Challenge d bereits
in der Liste D befindet. Falls ja bricht O ab. Andernfalls verifiziert der Ob-
server O die Signature-of-Knowledge SoK x. Schliellich erhéht O den Zéhler
J um K und speichert die Challenge d in der Liste D ab.
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(sp, Pk, K) (sp, Pko, K ts)
(Pki, sko, J) (skic) (sks, pki)
e, s" ", pl. er Zy
/ T)’( = hP=x
Ty
k0,0 €ER Z;;» 8/7 tlv ao, Pg ER Zp
Generiere Ky, K
¢ (x) =TS (x + )
C = g3 gt g5 ug™
E=ht
I=H(C)
A(] = VV[USO
Tx = TihP=
Ca E7 AOa IOZ
SoKw [(ao, st u,p(1): I=g* A E=ht'A
_1 ! / —
e (C.mye (A0, )™ = & (gi'ataf s hur o, )| (Tx o)
Tx = T h*=
Verifiziere SoKw
_1
) = (ggé gé I@C) vhe
d = H(Tx||Io||K)
2e = ply + plp + dz mod p
27 e7 S//7 tl/? Zl‘
s=5+s" modp
t=t+t" modp
e (2, Xhe) = ¢ (95" gb 1oC, h)
d = H(Tx||lo||K)
Tx £ h=X—d
d; zp
d ¢ D?
Tx = h*= X4
? —
d = H(Tx|[Io]|K)
J=J+K
(J',d) oder L W = (X, e,s,t,info) oder L view oder L

Abbildung 9.1: Abhebeprotokoll Withdraw von FTGO-I
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Spend: Damit ein Kunde I, der im Besitz der Geldbérse W = (X, e, s,t,info) ist, ge-
meinsam mit seinem Observer O, der im Besitz eines Zahlers J ist, bei einem
Héandler H mit einer elektronischen Miinze coin mit dem Wert k& = 2° < K bezah-
len kann, fithren O, K und H das Bezahlprotokoll Spend durch, welches in Abbil-
dung 9.3 dargestellt ist. Zuvor authentifizieren sich jedoch O und K gegenseitig.
Weiter authentifiziert sich der Héndler H gegeniiber dem Kunden X und beide
Parteien gleichen den Zeitpunkt ts ab. Weiter iiberprift der Observer zunéchst,
ob die Bedingung k < J erfiillt ist. Andernfalls bricht O direkt ab und sendet das
Symbol L an .

Schritt 1: Der Handler H und der Kunde I berechnen beide den Hashwert
R — H (pkyt5]]F).

Schritt 2: Der Kunde K geht zunéchst wie im Geldsystem FTG-I vor und
berechnet die Elemente S, T, T¢, A1, By, Bs. Anschliefend sendet K die Zahl
R an O.

Schritt 3: Der Observer O verifiziert SoKp und erstellt mit seinem privaten
Schliissels o eine BBS+-Signatur (X', €', r) auf die Nachricht (R, k). Dazu
wahlt O zufillig zwei Zahlen r”, ¢’ €x Z, und berechnet das Element X' =

1
(gggl/ Du’é) °t< . Dann sendet O das Tripel (X', ¢/, 7") an K und verringert den
Zahler J um k.

Schritt 4: Der Kunde K berechnet die Zahl r = ' +r” mod p und verifiziert
die Signatur durch Uberpriifung der Gleichung é (Z’ : Ohel) L (gggg{{u’g , h).
Anschlieflend wahlt K zufallig drei Zahlen ¢y, ¢, c3 €r Z, und berechnet die
Elemente C; = gy ¢7%ug?, Cy = X'¢7" sowie C3 = Oh®, damit die Elemente
X sowie O perfekt verborgen sind und K rechnerisch an die Zahlen ¢; und
c3 gebunden ist. (Das Commitment C} und das Element X’ werden mit dem

Generator uy statt g berechnet, da g, bei der nicht fairen Version nicht
benotigt wird.) Dann sendet K die Elemente S,T,T¢, A1, By, By, Cy, Cs, Cs

an H.
Schritt 5: Schliellich erstellen O und K gemeinsam die folgende Signature-
of-Knowledge SoK, wobei 81 = bie, o = bye, u; u(l)_[jg(aﬂul’j),uu =

Ao herlomms) g hy = RO OIher(erres) gt (siche auch Abbil-
dung 9.2 und Abschnitt A.5):

SoK l(alvblab27ﬂl7627cla027037670a87t7u7 R, st (l)) :

Bi=gg'oy A 1=DBig" g™ A S=g" AT =g"g" A
Te=¢(B},Z) A Cy=gggiug A Cy=hote A

317



Kapitel 9 Faire teilbare elektronische Geldsysteme mit Observern

é (BQ, X)
e <9> h) é (Al, hz,f

y = ¢ (g, ) & (gbg1*™ ghgtour 1 u Z)B‘z_e’h)] ).

Dabei ist die Zahl o nur dem Observer O bekannt und alle anderen Zahlen sind
nur dem Kunden K bekannt. Ahnliche Proofs-of-Knowledge bzw. Signatures-
of-Knowledge mit zwei Provern sind bspw. in [CP93, Bra93, Sch09] zu finden.

Die Signature-of-Knowledge SoK wird dabei folgendermafien vom Observer
O und vom Kunden K erstellt (siehe auch Abschnitt A.5).

po €ER Z
T, = 9590
Ty = hPe

T17 T2

Pays Pb1s Poas PB1s PBas Pers Peas Pess
Pes Pos Pss Pt Pus Prs Po ER Lp
TBI = gblgsz

T — BPe ngl PBa

Ts = g

T —gpung’i

Tr. =é (B, Z)

Pec1 Pcg P63
Tc —go 91

TC3 = hp°T206hpc3

Tx =¢ (gfbl ) X) € (go gpu P ggtgo TII(%UZ Pa1u§¢BQ—pe’ h)
H(S||T|[Te| Al | By Ba|Ca | Cs|
TB1||TlB||TS||TT||TTc||Tcl||TO3||TX||R)

Cc

Zo = pPo + co mod p .
Zo

? Zo T—C
T =yg510
T 2 heo-
20 = Zo t+ p.o mod p

Abbildung 9.2: SoK des Bezahlprotokolls Spend von FTGO-I

Alle weiteren Responses berechnet der Kunde K wie gewohnt. Die detaillierte
Ausfiihrung von SoK ist in Abschnitt A.5 beschrieben.
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Des Weiteren muss K beweisen, im Besitz einer giltigen BBS+-Signatur
auf die Nachricht (R, k) bzgl. des offentlichen Schliissels O = h° zu sein.
Aus diesem Grund erstellt K (ohne den Observer) die folgende Signature-
of-Knowledge SoK,, wobei ¢y = ¢1,¢5 = ¢a,¢6 = 3,71 = ca(€/ — ¢g), 72 =
cs(€' — cg) und v3 = cg(€’ — ¢g) ist (siehe auch Abschnitt A.6):

-2 3

SOKO’ [(047 Cs,C6,5 V15,725 735 6/7 7’) : Cl = g84gi5u86 N 1= Cleliceg()i’ﬂgl Ua

E(CoCy)
A (;k?)) = ¢ (g, Cs) é (ghg? s ,h)] (R||Sok),
e(gglumh)

wobei das Challenge-Response-Tupel der Signature-of-Knowledge SoK zur
Berechnung der Challenge ¢, mit in die Hashfunktion einfliefit.

Schritt 6: Der Handler H berechnet aus der Seriennummern S alle k£ Serien-
schliissel K410, -..,KL+16-1. Dann berechnet H den Hashwert [ = H(S||T||
Te||Bi||Bz), verifiziert SoK sowie SoK, und speichert die Miinze coin =
(k?, S, T, Tc, R, P = (Al, Bl, BQ, Ol, CQ, 03, SOK, SOKU, ts, per)) ab.

VerifyWithdraw verifiziert bei Eingabe der Systemparameter sp, der 6ffentlichen Schliis-
sel pkz und pkp, eines 6ffentlichen Schliissels pky- und einer Protokollansicht view =
(T = (pky, lo,C, E, Ay, SoKw, ts, K,d), 0’ = (X, e,s",t", 2,)) die BBS+A-Signa-
tur durch Uberpriifung der Gleichung é (X, X h¢) L (ggS”gg/]oC', h). Anschlie-
Bend wird die Signature-of-Knowledge SoK x verifiziert, indem das Commitment
Tx = h*X~ berechnet und die Gleichung d = H(Tx||Io||K) tiberpriift wird.
Danach wird die Signature-of-Knowledge SoK\y verifiziert, da dazu das Element
Tx benotigt wird. Somit kann eine dritte Partei verifizieren, dass der Kunde pkj

dieses Abhebeprotokoll durchgefiihrt hat.
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(kaC7SkO>J) (pkH,Sk;c,pk@,W)

(sp, k) (sp. Pk, Pk, ts, k)

(sk#)

al,bl,bQ,Cl,CQ,Cg ER Zp
K= HL*Z:.]‘O
S=g"
T:gug(l]%/{

_ b1 b2 _ b1
By =gy'9y*, B2 = Xg;
Tc = é(By, Z)
L=H(S|[T||Tc||B1||B2)

Ay = Wi ug!
SaTa TCyAlyBlaB2
R

k<J?
e, rer Ly

1
o' = (gghoftuf) "t
J=J—k

Xer

e (,0n¢') < & (ggholtu, h)
Cl — gglgi2u83’ 02 — Elgfl
C3 = Oh®
C1,02,C3

S=g°" AN T=g%l* N Tc=¢(Bl,Z) N C1=g§gui® N C3=hote A

é (B, X) b o) +8 —a1, 61(1) p— }
= X s UTP1 _t o a1, ¢1t) p—e 4, R
é(g,h)é (A1, hyr) e(gl’ )e(gogl 8ot 2 ) (F)

S0K, | (cay ¢, C6, 71, 72,73, €5 7) : C1 = g§rgSuss A 1= CF gy ™ gy Pug ™ A
é(02703)
é (ggftug, h)

= e (g5, Cs) e (ghot 5, h)] (R||SoK)

Berechne K741, - - -

R = H (pky|[ts][k) R = H (pky|[ts|[k)

SOK |:(al,b]_,b2,51,52,Cl,CQ,Cg,@,O,S,t,U, R, ¢I (l)) : Bl - 981911)2 AN1l= Bfg(;BIQIHQ A

sy KL+1,k—1
L=H(S|[T|[Tc||B1||B2)
Verifiziere SoK, SoK,

J' oder L W oder L coin oder L

Abbildung 9.3: Bezahlprotokoll Spend von FTGO-I
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9.2.1 Sicherheitsanalyse von FTGO-I
Zunéichst benotigen wir die folgende Annahme:

Annahme 9.1. Das Schnorr-Identifikationsverfahren ist unter der DLog-Annahme auch
nach polynomiell vielen Durchfiihrungen sicher.

Bemerkung 9.2.1. Diese Annahme wird ebenfalls beim elektronischen Geldsystem mit
Observern in [Bra94] verwendet. Um die Sicherheit des Schnorr-Identifikationsverfah-
rens zu modellieren, darf der Angreifer B im Folgenden neben den Signatur-Anfragen
auch zusdtzlich das Schnorr-Identifikationsverfahren in den Gruppen Gy und Go polyno-
maell haufig mit dem BBS+A-Signatur-Orakel durchfiihren.

Satz 9.2.1. Das faire teilbare elektronische Geldsystem mit Observern FTGO-I ist im
Random-Oracle-Modell unter der Annahme 9.1 ein sicheres faires elektronisches Geld-
system, falls die q-SDH-Annahme, die q-polyDH-Annahme sowie die DBDH-Annahme
fiir Setupg; gelten und die DDH-Annahme fiir Setupg g¢ilt. Zudem erfillt dieses Geld-
system unter den genannten Annahmen im Random-Oracle-Modell die Sicherheitsei-
genschaft Over-Spending-Prevention. Dabei sind alle Sicherheitseigenschaften aufler der
Over-Spending- Prevention sogar dann erfillt, wenn die Observer vom Angreifer A ma-
nipuliert werden. Weiter werden sowohl eingehende als auch ausgehende Informationen
verhindert.

Beweis. Zunéchst zeigen wir, dass dieses Geldsystem eingehende und ausgehende
Informationen verhindert.

Die einzigen Informationen, die der Observer wiahrend des Abhebeprotokolls erhélt,
ist die Signature-of-Knowledge SoKx, also das Paar (d,z,) und damit das Element
Tx = h** X~ Da das Commitment allerdings durch Tx = T%h*s berechnet wird und
die Zahl pfl er Z, zuféllig vom Kunden gewahlt wird, ist das Element Ty zufillig und
gleichverteilt in G2 und somit kann die Bank keine Informationen in 7'y integrieren. Da
die Challenge d €r Z, die Ausgabe des Random-Oracles und abhingig vom Commit-
ment Ty ist, kann die Bank auch hier keine Informationen integrieren. Schliefflich ist die
Response z, = pl, 4+ p +dx mod p durch die Zahlen p/ und d zuféllig und gleichverteilt
in Z,. Die einzigen Informationen, die der Observer wéhrend des Bezahlprotokolls erhalt,
sind die Zahl R und die Challenge c¢. Da beide Werte die Ausgabe einer Hashfunktion
sind und vom Kunden an den Observer gesendet werden, koénnen auch hier keine In-
formationen der Bank bzw. des Héndlers integriert werden. Somit werden eingehende
Informationen verhindert.

Im Abhebeprotokoll sendet der Observer tiberhaupt keine Informationen. Die einzi-
gen Informationen, die der Observer wahrend des Bezahlprotokolls sendet, ist das Tripel
(X', €, r") sowie die Commitments 77,7, und die Response Z,. Doch da der Kunde die
Werte fiir die Signatures-of-Knowledge SoK und SoK, entsprechend perfekt blendet,
kann der Observer keine Informationen integrieren. Somit werden ausgehende Informa-
tionen verhindert.
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Unfalschbarkeit: Die Unfilschbarkeit des Geldsystems FTGO-I folgt direkt aus der
Unfalschbarkeit des fairen teilbaren Geldsystems F'TG-I, selbst dann wenn der Angreifer
A die erhaltenen Observer manipuliert. Um dies zu modellieren, erhélt der Angreifer A
bei jeder O3-Anfrage zusitzlich den geheimen Schliissel sk, der von B gemif Protokoll
gewdhlt wird. Da der Angreifer A nun selbst die Rolle der Observer iibernehmen kann
bzw. darf, werden die Orakel Of, OF, 03, 03 nicht durch die entsprechenden Orakel
(98 B Og’ﬁ, (9(5977{, O(Sg*ﬂ ersetzt. Dies gilt auch fiir die folgenden Sicherheitseigenschaften,
aufler fiir die Over-Spending-Prevention.

Bei den Orakel-Anfragen der Abhebe-, Bezahl- und Einloseprotokolle werden nun
entsprechend die jeweilige BBS+A-Signatur auf die Nachricht (u,t, 0, ¢(x)) erstellt bzw.
extrahiert.

Es bleibt zu zeigen, dass B im Fall (1.1) bei jeder O}~ und (’),VC\{ s-Anfrage die Signature-
of-Knowledge SoKxy ohne Kenntnis des geheimen Schliissels sky = x perfekt simulie-
ren kann. Dazu verwenden wir obige Annahme 9.1 und Bemerkung 9.2.1. Der Angrei-
fer B fithrt das Schnorr-lIdentifikationsverfahren mit dem Signatur-Orakel durch. Das
Signatur-Orakel sendet ein Commitment 7' € Gy an B, welcher T := T definiert. Bei
einer Og-Anfrage erhélt B vom Angreifer A eine Zahl p} € Z, und bei einer O -
Anfrage wihlt B die Zahl p! ex Z, zufillig gemafl Protokoll. Dann berechnet B das
Commitment Tx = T%h** gemiB Protokoll und erzeugt den Hashwert d = H(Tx||lo||K)
geméfl dem Random-Oracle. Der Angreifer B sendet nun den Hashwert d als Challenge
an das Signatur-Orakel. Dieses antwortet mit einer Response z € Z, mit T = h*X %
Der Angreifer B berechnet die Response z, = z + p/ mod p, so dass wie gewiinscht
Tx = Tih?s = Th*= = h*X 9= = h* X4 gilt und (d, z,) die korrekte Verteilung
besitzt.

Anonymitdt: Die Anonymitiat des Geldsystems FTGO-I folgt direkt aus der Anony-
mitét des fairen teilbaren Geldsystems FTG-I. Um zu modellieren, dass sich der Observer
moglicherweise nicht geméfl Protokoll verhalt, iibernimmt ein Angreifer Ao die Rolle der
Observer. Allerdings kénnen die Angreifer 4 und Ap nach der Initialisierung nicht mit-
einander kommunizieren. Dadurch wird modelliert, dass die Observer nach Ausgabe an
die Kunden nicht wieder in den Besitz des Angreifers A gelangen.

Die einzige Anderung im Vergleich zu FTG-I betrifft nur die Simulation der Miinzen
coin, und coing in der Challenge-Phase. Der Angreifer B kann beide Miinzen dabei ohne
Ao simulieren. Zur Simulation der Miinze coin, wahlt B lediglich zuséatzlich drei zufallige
Elemente C4p, Cyp, €r Gy sowie C3p, €x Gy und sendet diese ebenfalls an \A. Anschlie-
Bend simuliert B die Signature-of-Knowledge SoKj), sowie SoK,;, perfekt (vgl. auch Ab-
schnitt A.5 und Abschnitt A.6). Da der Angreifer A keinen Kontakt zu Ap hat, bemerkt
A nicht, dass die Miinze ohne Kommunikation mit Ay erstellt wurde. Dann sendet B die
Miinze coinb = (kb> Sb, Tb, TC,In Rb, Al,b; Bl,ba sz, Cl,ba Cg,b, 03717, SOKb, SOKUJ), tsy, pkb) an
den Angreifer A. Analog verhalt sich B zur Simulation der Miinze coin;.
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Double-Spending-Beschuldigung: Die Double-Spending-Beschuldigung des Geld-
systems FTGO-I folgt direkt aus der Double-Spending-Beschuldigung des fairen teilba-
ren Geldsystems FTG-I. Auch hier darf der Angreifer A die Rolle der Observer tiber-
nehmen.

Abhebe-Beschuldigung: Sei A ein polynomieller Angreifer, der die Abhebe-Beschul-
digung des Systems bricht. Wir konstruieren einen probabilistischen voraussichtlich-po-
lynomiellen Angreifer B, der den Angreifer A dazu verwendet, das DLog-Problem in der
Gruppe G, zu l6sen.

Der Angreifer B erhélt die Parameter (p, G,, 9 g“) und soll den diskreten Logarithmus
a € Z, berechnen.

Simulation: Der Angreifer B simuliert die Systemparameter sowie die Orakel-Anfragen
wie bei der Double-Spending-Beschuldigung.

Spielende: Der Angreifer A gibt mit nicht vernachlassigbarer Wahrscheinlichkeit e ()
eine Protokollansicht view = (T = (pky, [0, C, E, Ay, SoKw,ts, K,d), 0’ = (X, e,
s" ", z,)) mit pke € Uy aus, so dass VerifyWithdraw(sp, pky, pkp, pkyc, view) = 1
gilt, obwohl (-, T) ¢ Ty ist.

Wir miissen zeigen, dass SoK\, aufler mit vernachlassigbarer Wahrscheinlichkeit,
von A erstellt wurde.

Angenommen, SoKw wurde von B erstellt. Da (-, T) ¢ Ty ist, gibt es einen Eintrag
T = (pki, I, C", E', Ay, SoK\y,ts', K',d') # T mit SoK{,, = SoKw und (-, T') €
Ty.

Falls (pky, Io, C, E, Ag, ts, K) # (pk, I}, C", E', A}, ts', K') gilt, muss fiir die Chal-
lenge ¢ = H(pk||C|| E||Aol| - - - [| Tol|ts|| K) = H(pkic|IC"[| E'||AG]| - - - | Lo [[ts'] | K”) =
¢ gelten, was nur mit vernachldssigbarer Wahrscheinlichkeit moglich ist.

Falls (pky, lo,C, E, Ao, ts, K) = (pki, I,,,C", E', A}, ts', K') gilt, muss d # d’ gel-
ten, da nach Voraussetzung T" # T ist. Sei 7% das vom Angreifer B bzgl. T’
erzeugte Commitment, das zur Berechnung der Challenge ¢’ mit in die Hashfunk-
tion einfliefit. Damit VerifyWithdraw(sp, pkg, pkp, pky, view) = 1 gilt, miissen d =
H (Tx|| oK) und ¢ = H (pke||C|| Bl Ao|| - - - [| x| [ o|lts|| ) fiir Tx = h* X~
gelten. Da H (Tx||lo||K) = d # d' = H(Tx||I5||K") mit (Io, K) = (I, K') ist,
folgt Tx # T%. Allerdings gilt fiir die Challenge ¢ = H (- [|Tx||lo|[ts|| K) =
H( - IR ] |ts'||K') = ¢, was nur mit vernachldssigbarer Wahrscheinlichkeit
moglich ist.

Somit wurde SoKyy, auler mit vernachlassigharer Wahrscheinlichkeit, von A er-
stellt und B kann den privaten Schliissel v € Z, mit pke = g* extrahieren und
somit den diskreten Logarithmus ¢ = v — v mod p berechnen.
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Somit 16st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit
€(A) — v (N), wobei v

Da die beiden Sicherheitseigenschaften korrekte Kundenverfolgung sowie kor-
rekte Miinzverfolgung erneut direkt aus der Unfélschbarkeit dieses Geldsystems fol-
gen, folgen diese Sicherheitseigenschaften direkt aus denen des fairen teilbaren Geldsys-
tems FTG-I. Analog folgen die Sicherheitseigenschaften Kundenverfolgung-Beschul-
digung und Miinzverfolgung-Beschuldigung ebenfalls direkt aus denen des fairen
teilbaren Geldsystems FTG-I.

Over-Spending-Prevention: Sei A ein polynomieller Angreifer, der die Over-Spen-
ding-Prevention des Systems bricht. Seien gp; die Anzahl der Anfragen an das Orakel
O}, qw. die Anzahl der Anfragen an das Orakel O,\é\/ﬁ, gs die Anzahl der Anfragen an
das Orakel O3, und ¢y die Anzahl der Anfragen an das Orakel OYW. Sei k; der Wert
der Miinzen, die A in den O-Anfragen erhilt. Wir konstruieren einen probabilistischen
voraussichtlich-polynomiellen Angreifer B, der den Angreifer A dazu verwendet, das ¢-
SDH-Problem mit ¢ < qw1 + qwz2 + qs + qv zu 16sen (bzw. ¢ < qw1+aqw2+qs+qv +1
fir ein Typ-1- und Typ-2-Pairing, vgl Unterabschnitt 3.2.3).

Da die Over-Spending-Prevention nur dann gewéhrleistet ist, falls der Angreifer A
die Observer nicht manipulieren kann, werden die Orakel Og, O und O% entsprechend
durch die Orakel O 5, O 5 und O%,H ersetzt.

Am Ende hat A mit nicht vernachléssigharer Wahrscheinlichkeit € (A) durch die Orakel
(9(5977_[ und OF Miinzen im Wert von $* = $ + k* fiir &* > 1 ausgegeben oder eingeldst.
Da der Angreifer A durch die OgB—Anfragen qw1 - K und durch die OR-Anfragen k;
Serienschliissel erhalt, ist $ = gy - K + k.

Unabhéngig davon, wie B die Orakel-Anfragen simuliert, werden zunéchst die ver-
schiedenen Falle aufgelistet, in denen der Angreifer A das Spiel gewinnt.

Die Falle A bis F sind genau wie bei der Unfélschbarkeit vernachlassighar.

Insgesamt wurden durch den Angreifer A Miinzen im Wert von $* > qw, - K + &y
ausgegeben oder eingelost. Dann gewinnt A das Spiel, wenn alle $* = gy1 - K + k1 + k*
Serienschliissel fir £* > 1 verschieden sind, oder einige Serienschliissel mehrmals ausge-
geben oder eingelost werden. Durch die Unféilschbarkeit wurde bereits gezeigt, dass nur
mit vernachldssigharer Wahrscheinlichkeit alle $* Serienschliissel verschieden sind (sogar
wenn der Angreifer A die geheimen Schliissel der Observer kennt). Somit miissen wir
nur den Fall betrachten, dass einige Serienschliissel mehrmals ausgegeben oder eingeldst
werden.

Dann gibt es die beiden Moglichkeiten, dass der Angreifer A (1) jede Miinze gemaf
dem Bezahlprotokoll generiert oder (2) mindestens eine Miinze nicht gemafl dem Bezahl-
protokoll generiert. Es wird gezeigt, dass A im ersten Fall eine Signature-of-Knowledge
SoK x filschen muss, damit der Observer den Zéahler J erhoht und im zweiten Fall eine
BBS+-Signatur bzgl. eines Observers félschen muss (da A nur mit vernachlassigbarer
Wahrscheinlichkeit eine BBS+A-Signatur der Bank félschen kann). Beide Félle konnen
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auf die Sicherheit des BBS+A-Signaturverfahrens reduziert werden. Des Weiteren wird
im Fall (1) bewiesen, dass bei einer Op ;- baw. einer Og-Anfrage nur mit vernach-
lassigbarer Wahrscheinlichkeit ¢ # cg gilt, da dies fur den Fall (2) bendtigt wird. Im
Folgenden wird die Konstruktion von B detailliert beschrieben.

Fall (1): Der Angreifer B erhilt den offentlichen Schlissel (p, G|, G, G, é, g, 90, 91,
G2, 93, U0, - - -, U, hyhy, ..o by, X)) des BBS+A-Signaturverfahrens und darf ¢ Signatur-
Anfragen an das Signatur-Orakel stellen. Zusétzlich darf B das Schnorr-Identifikations-
verfahren polynomiell haufig mit dem Signatur-Orakel durchfithren (vgl. Annahme 9.1
und Bemerkung 9.2.1).

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wéhlt zuféllig zwei Zahlen y, z €g Z; sowie einen Generator g €r
G,, berechnet die Generatoren gy = g¥ sowie Z = h* und definiert go := g3. An-
schlieflend sendet B die perfekt simulierten Systemparameter sp = (p, G}, G}, G/,
G, ¢, 9,90, 91,92, 90, Yo, - - -, U, hy hy, ... b, g) sowie die perfekt simulierten 6f-
fentlichen Schlussel pkz = X und pkpy = (go, Z) an den Angreifer A.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.

Simulation von Of z: Der Angreifer B verhalt sich wie das Orakel. Somit wihlt B ins-
besondere den privaten Schliissel 0 €z Z;, und speichert einen Eintrag (I1,10,0,0,
J) mit Ip = g%, 0 = h° und J = 0 in einer Liste U4 ab.

Simulation von Og z: Der Angreifer B verhilt sich wie das Orakel. AnschlieBend spei-
chert B einen Eintrag (I,u, [p,0,0,J) mit I = g*, [o = g%, 0 = h° und J =0 in
einer Liste Uy ab.

Simulation von Of z: Der Angreifer B fithrt das Schnorr-Identifikationsverfahren mit
dem Signatur-Orakel durch und erhélt ein Commitment 7" € G,. Der Angreifer B
definiert T% := T und sendet T% an den Angreifer A. Der Angreifer A sendet die
Elemente C, E, Ay sowie die Zahl p! an B und erstellt die Signature-of-Knowledge
SoKw. Dann berechnet B das Commitment T = T)’(h”g geméfl Protokoll und
erzeugt den Hashwert d = H(Tx||/o||K) geméf dem Random-Oracle. Der Angrei-
fer B sendet nun den Hashwert d als Challenge an das Signatur-Orakel. Dieses
antwortet mit einer Response z € Z, mit T = h*X ¢ Der Angreifer B berech-
net die Response z, = 2z + p mod p, so dass wie gewiinscht Ty = T)’(hpg =
ThPz = h*X ~%hfs = h* X ¢ gilt und (d, 2,) die korrekte Verteilung besitzt. Somit
hat B die Signature-of-Knowledge SoKx perfekt simuliert. Weiter simuliert der
Angreifer B nun die BBS+A-Signatur analog zum Issue-Protokoll des BBS+A-Si-
gnaturverfahrens wie in Unterabschnitt 3.2.3 beschrieben, wobei zusétzlich die dem
Angreifer B bekannte Zahl o € Z, Teil der zu signierenden Nachricht ist. Dann
speichert B den Eintrag (i4,view = (T = (I,1p,C, E, Ay, SoKw,ts, K,d),0’ =
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(Xe,s" " 2,)), (s, u,t',0,0(x))) in einer Liste view 4 sowie einen Eintrag (lo, K,
Tx,SoKx) in einer Liste o4 ab, erhoht den Wert $ um K und den Zahler i4 um
1. Falls B eine Anfrage nicht simulieren kann, bricht B ab. Dies passiert aber nur
mit vernachlassigbarer Wahrscheinlichkeit (siche Unterabschnitt 3.2.3).

Der Angreifer B benotigt insgesamt gy Anfragen an das Signatur-Orakel.

Nun erhélt B (in der Rolle des Observers) eine Signature-of-Knowledge SoKx.
Falls SoKx € 04U oy ist (Definition von oy siehe Simulation von O,\’C\{B), verhélt
sich B wie das Orakel. Falls SoKx ¢ 04 U oy ist, wurde SoKy nicht von B und
somit vom Angreifer A erstellt. In diesem Fall verhélt sich B wie das Orakel, aufler
dass B den Angreifer A wéhrend der Durchfithrung von SoKy zuriickspult, um
den geheimen Schliissel z € Z zu extrahieren.

Somit wird nach erfolgreicher Durchfithrung der Wert J bzgl. des Kunden pkj
um K erhoht. Des Weiteren wird nach erfolgreicher Durchfithrung der Eintrag
(] 0, K,Tx, SoK Xh> in einer Liste D, gespeichert. (Falls sich der Eintrag also bereits
in dieser Liste befindet, ist insbesondere d € D und die Durchfithrung somit nicht
erfolgreich, da der Observer im Protokoll dann abbricht.)

Es ist zu beachten, dass es auch moglich ist, dass sich der Angreifer A nicht geméaf
Protokoll verhélt und somit keine Signature-of-Knowledge SoKy von B erhlt,
aber dennoch eine Signature-of-Knowledge SoK x an B (in der Rolle des Observers)
sendet.

Simulation von Ofs: Der Angreifer B verhélt sich wie der ehrliche Kunde und si-

muliert die BBS+A-Signatur perfekt mit Hilfe des Signatur-Orakels, da B die
zu signierende Nachricht selbst wahlt. Weiter simuliert B wie bei einer Og’ﬁ—
Anfrage die Signature-of-Knowledge SoKx perfekt. Dann speichert B den Ein-
trag (i, W; = (u,t,0, X e,s, 5" info), pki, K) in einer Liste Wy, einen Eintrag
(i,view = (T = (I, Ip,C, E, Ay, SoKw,ts, K,d), 0’ = (X, e,s",t", z;)) in einer Lis-
te viewy sowie einen Eintrag (Io, K,Tx,SoKx) in einer Liste oy ab und erhoht
den Zahler ¢ um 1. Der Angreifer B benétigt insgesamt g2 Anfragen an das
Signatur-Orakel.

Simulation von Op ,;: Der Angreifer B verhilt sich fiir die Simulation des Observers

326

wie das Orakel.

Fiir die Simulation des Handlers geht der Angreifer B folgendermafien vor: Nach
den Fallen A bis C wurde die Miinze coin nur mit vernachlassigbarer Wahrschein-
lichkeit nicht von A erstellt. Somit verhélt sich der Angreifer B wie das Orakel,
aufler dass B den Angreifer A wiahrend der Durchfiihrung von SoK und SoK,
zurtickspult, um die Zahlen ¢, ¢z, 3, 4, c5, c6 € Z,, sowie das BBS+A Nachrichten-
Signatur-Paar ((u,t,0,¢(x)), (X, e,s)) mit O = h° zu extrahieren. Dies ist (im
Gegensatz zu Fall (2)) moglich, da der Angreifer B den entsprechenden privaten
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Schliissel skp kennt und (in der Rolle des Observers) auf jede Challenge korrekt
antworten kann (siehe unten).

Bei der Extraktion der Zahlen aus den beiden Signatures-of-Knowledge geht B
folgendermaflen vor: Der Angreifer A wird zundchst nach der Challenge ¢ fiir SoK
und anschliefend nach der Challenge ¢, fiir SoK, fragen, da ¢ zur Berechnung von
¢, mit in die Hashfunktion einflieft. Dann wird A beide Signatures-of-Knowledge
SoK und SoK, an B senden. Danach spult B den Angreifer A zu dem Zeitpunkt
zuriick, an dem A nach dem Wert ¢ fiir SoK fragt. Jetzt antwortet B mit einer
anderen Challenge ¢ # c. (Da B den privaten Schliissel skp kennt, kann B in der
Rolle des Observers immer die korrekte Response Z, berechnen.) Erst danach wird
A nach der Challenge ¢, fragen, die B gemaf dem Random-Orakel O erstellt.
Dann wird A erneut beide Signatures-of-Knowledge SoK und SoK, an B senden.
Da B fiir SoK nun aber zwei verschiedene Challenge-Response-Tupel kennt, kann
B die Zahlen aus SoK extrahieren. Nun wird A zu dem Zeitpunkt zuriickgespult,
an dem A nach dem Wert ¢, fir SoK, fragt. Jetzt antwortet B mit einer anderen
Challenge ¢, # ¢, und kann nach dem Erhalt von SoK und SoK, nun ebenfalls
die Zahlen aus SoK, extrahieren.

Falls c3 # cg mit C = g5 g7%ug® = g5  97°ug? gilt, kennt B zwei verschiedene Darstel-
lungen von C bzgl. (go, g1, uo), was nur mit vernachléssigbarer Wahrscheinlichkeit
moglich ist. Somit ist der Fall ¢3 # ¢g vernachlassigbar. Dies wird fiir den folgenden
Fall (2) benotigt.

Falls O ¢ Uy ist, gibt es die Féalle (1.1) O ¢ Uq UUy und (1.2) O € Uy. Der
Fall (1.1) ist ein Widerspruch zur Unfélschbarkeit (Fall (1.1)) dieses Geldsystems,
da dann das Nachrichten-Signatur-Paar ((u,t,0,¢(x)), (X, e,s)) nie wihrend ei-
ner Orakel-Anfrage erstellt wurde. Im Fall (1.2) gibt es die Méglichkeiten, dass
das Nachrichten-Signatur-Paar ((u,t,0, ¢(x)), (X, e, s)) nie, oder mindestens ein-
mal bei einer O} 3-Anfrage erstellt wurde. Dies ist ein Widerspruch zur Unfélsch-
barkeit (Fall (1.1) oder (1.2)) dieses Geldsystems. Somit ist der Fall O ¢ Uy
vernachldssighar. Auch dies wird fiir den folgenden Fall (2) benotigt.

Nach erfolgreicher Durchfithrung wird der Wert $* um k erhoht, der Wert J bzgl.
des Kunden pk, um k verringert, ein Eintrag (7, coin) in einer Liste C4 sowie ein
Eintrag (pky,ts) in einer Liste S gespeichert und der Zéhler j um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel. Somit wird der Wert
$ um k erhoht, ein Eintrag (7, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von Of ;;: Der Angreifer B verhélt sich wie das Orakel. Somit wird ein
Eintrag (7, pky, coin) in einer Liste Cy, ein Eintrag (j, coin) in einer Liste C sowie
ein Eintrag (pky, ts) in einer Liste S gespeichert und der Zahler j um 1 erhéht.

Simulation von OF: Falls coin € D4 verhilt sich B wie das Orakel und gibt eine
Fehlermeldung | aus.

327



Kapitel 9 Faire teilbare elektronische Geldsysteme mit Observern

Falls coin € Cy 4 \ D 4 ist, verhalt sich B wie das Orakel. Somit wird nach erfolg-
reicher Durchfithrung der Wert $* um & erhoht und die Miinze coin in einer Liste
D4 gespeichert.

Falls coin ¢ Cy 4 UDy ist, wurde die Miinze coin nach den Féallen D bis F
nur mit vernachlassigbarer Wahrscheinlichkeit nicht von A erstellt. Somit verhélt
sich der Angreifer B wie die ehrliche Bank, aufler dass B den Angreifer A wah-
rend der Durchfiihrung von SoK und SoK, zurtickspult (vgl. O%’H-Anfrage), um
die Zahlen ¢y, co,c3,ca,05,¢6 € Z, sowie das BBSH+A Nachrichten-Signatur-Paar
((u,t,0,0(x)), (X, e,8)) mit O = h° zu extrahieren. Falls die Werte nicht extra-
hiert werden koénnen, bricht B ab. Dies passiert aber nur mit vernachlassigbarer
Wahrscheinlichkeit. Anschlieend wird nach erfolgreicher Durchfithrung der Wert
$* um k erhoht und die Miinze coin in einer Liste DD 4 gespeichert.

Wie bei der O%’H—Anfrage, sind die beiden Félle ¢3 # ¢ und O ¢ Uy erneut
vernachlassigbar, was fiir den Fall (2) benétigt wird.

Simulation von O} z: Der Angreifer B verhilt sich wie das Orakel. Somit wird ein
Eintrag (j, coin) in einer Liste Dy gespeichert.

Simulation von O¥V: Der Angreifer B verwendet die Liste view4 und simuliert die
Signatur perfekt mit dem Signatur-Orakel. Der Angreifer B benotigt insgesamt gy
Anfragen an das Signatur-Orakel.

Simulation von OgTD: Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlussel y € Z;, kennt.

Simulation von (’)gp: Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlissel z € Z, kennt.

Spielende: Mit nicht vernachléssigbarer Wahrscheinlichkeit e (\) gilt $* > $.

Nach Voraussetzung hat der Angreifer A jede Miinze geméfl dem Bezahlprotokoll gene-
riert. Daher konnte A durch die OVO\{B—Anfragen die Zahler der Observer aller korrupter
Kunden mindestens um den Wert $* erhohen, obwohl B fiir diese korrupten Kunden nur
Signatures-of-Knowledge fiir einen maximalen Wert von $ erstellt hat. Mit anderen Wor-
ten befinden sich in der Liste o4 Eintrage (Ip 1, K1, Tx1,50Kx1) .., ({on, Kny, Tx s

SoKxn,) mit $ = 30t K, und in der Liste I, Eintrdge (13, K7,T%,, SoKx,) -,
(Ian,z, K;Z,Y:);(\;, SoK}Qng) mit $* = > 2, K > $, fiir zwei Zahlen ny,ny € N.

Nach Ablauf der Of 5-Anfragen sind alle Eintréige in der Liste D, paarweise verschie-
den. Folglich muss ein,Eintrag (I@, K*,TE, SOK}}) €D, \ o4 mit T§ = h%= X% und
d=H (T)*;HI(*QHK*) existieren, wobei SoK% = (d*, z}) ist.

Angenommen, SoK% wurde von B erzeugt. Dann gibt es einen Eintrag (Ib, K’ ,T}E,
SoK%) € oaUoy. Falls (Ip, K', T%, SoK%) € o4 ist, folgt (I, K') # (I, K*) aus
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(16, K*, Tk, SoK%) ¢ o4 Falls (I, K', Tk, SoK¥%) € oy ist, folgt (I, K') # (I, K*)
aus (I o, K*, @, S OK}}) € D,, da in D, nur Eintrage von korrupten Kunden gespeichert
werden. Folglich gilt in beiden Féllen (I, K') # (1%, K*) und d* = H(:||I5||K*) =
H(:||15||K”), was nur mit vernachléssigbarer Wahrscheinlichkeit moglich ist.

Somit wurde SoK%, aufler mit vernachlédssigharer Wahrscheinlichkeit, von A erstellt
und daher gilt SoK% ¢ 04 U opy. Folglich hat B die Zahl x € Z; mit X = h* wihrend
einer OVO\{ g-Anfrage aus SoK% extrahiert. Damit kennt B den geheimen Signaturschliissel
und bricht die Unfélschbarkeit des BBS+A-Signaturverfahrens (und 16st somit das g-
SDH-Problem) mit nicht vernachléssigbarer Wahrscheinlichkeit € (A) — v (), wobei v
eine vernachlassighare Funktion ist.

Fall (2): Wie in Abschnitt 9.2 beschrieben, muss bei jedem Bezahlprotokoll der jewei-
lige Observer an der Erstellung der Signature-of-Knowledge SoK beteiligt sein. Dies
entspricht genau einem Honest-Verifier-Zero-Knowledge-Proof-of-Knowledge tiber die
Kenntnis einer Zahl o € Z; mit Io = g € G; und O = h? € Gz und damit dem
Schnorr-Identifikationsverfahren (vgl. Unterunterabschnitt 2.10.1.1 und Abschnitt A.5).
Da der im Folgenden konstruierte Angreifer B dies ohne Kenntnis des privaten Schliissels
o nicht simulieren kann, verwenden wir erneut die Annahme 9.1.

Der Angreifer B erhélt den offentlichen Schlussel pk = (p, G}, G, G/, é, g, g0, 01, 9o,
I3, o, ... ug, hyhy, ... hie, OF) des BBS+A-Signaturverfahrens mit I3, = g¢& sowie
O* = h° und darf ¢ Anfragen an das Signatur-Orakel stellen. Dies entspricht dem
Offentlichen Schliissel pk geméfl Korollar 3.2.1 mit L = 1, wobei der geheime Schliissel
die Zahl o* €r Zj; ist. Zusitzlich darf B erneut das Schnorr-Identifikationsverfahren
polynomiell hdufig mit dem Signatur-Orakel durchfiihren.

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wahlt zuféllig drei Zahlen x,y,2 €r Z; und zwei Generatoren
g2 €r Gy sowie g €x G, und berechnet die Generatoren gy = g%, X = A"
sowie Z = h*. AnschlieBend sendet B die perfekt simulierten Systemparameter
sp = (p, G}, Gy, G, G, €, 9, 9o, 915 92, 9o, Uo, - - - s UK, by B,y hie, @) sowie die bei-
den perfekt simulierten 6ffentlichen Schliissel pkz = X und pkp = (go, Z) an den
Angreifer A.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.

Simulation von (’)(Agﬁ: Der Angreifer B wahlt zufillig eine Zahl v €r Z; und definiert
Io == I5gh sowie O := O*h7, so dass 0 = 0* +y mod p gilt. Dann sendet B die
Elemente (I, 0) an A und speichert einen Eintrag (I, 1o, 0,7, J) mit J = 0 in
einer Liste /4 ab.

Simulation von Og z: Der Angreifer B verhlt sich wie das Orakel. Anschliefend spei-
chert B einen Eintrag (I,u, [p,0,0,J) mit I = g* Io = ¢%,0 = h° und J =0 in
einer Liste Uy ab.
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Simulation von Of 5: Der Angreifer B verhélt sich wie das Orakel, da B die Zahl

x € Z; kennt. Somit wird nach erfolgreicher Durchfiihrung ein Eintrag (i, view =
(T = (I,10,C, E, Ay, SoKw, ts, K,d), 0’ = (¥,e,s",t",z,))) in einer Liste view 4
gespeichert, der Wert $ sowie der Wert J bzgl. des Kunden pky jeweils um K
erhoht, der Zéhler ¢4 um 1 erhoht und der in der Liste ¢4 vorhandene Eintrag
(I,10,0,7,J) aktualisiert.

Simulation von OYs: Der Angreifer B verhélt sich wie das Orakel, da B die Zahl

x € Z; kennt. Somit wird ein Eintrag (i, W; = (u,t,0, X, ¢, s, 5", info), pk, K) in
einer Liste Wy sowie ein Eintrag (i,view = (T = (I, [p, C, E, Ay, SoKw, ts, K, d),
o' =(X,e, st z,)) in einer Liste viewy gespeichert und der Zahler ¢ um 1 erhoht.

Simulation von Op ,;: Sei Io die Identitat des Observers und k der Miinzwert, den
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der Observer als Eingabe erhalt. Sei (f 10,0, v, j) der entsprechende Eintrag in

der Liste Uy. Falls k > J ist, sendet B das Symbol L an A. Der Angreifer B
erhélt (in der Rolle des Observers) eine Zahl R. Dann sendet B die Nachricht
m = (m1, ¢(x)) = (R, k) an das Signatur-Orakel. Der Angreifer B erhélt nun ei-
ne BBS+A-Signatur (X*, e*,r*) mit é (E*,O*he*) = ¢ (ggg*g{%u’g,h) Nun muss
diese Signatur bzgl. des Schliissels O* zu einer giiltigen Signatur bzgl. des Schliis-
sels O transformiert werden. Dazu definiert der Angreifer B nun X' := X" 7 :=
r* sowie € = ¢" — 7% mod p. Somit gilt O*he = ho R = Oh® und da-
her é (E’ ,Ohe/) =é (ggggfug, > Dann sendet B das perfekt simulierte Tripel
(f’ e ,7) an A. AnschlieBend verringert B den Zéhler J um k, aktualisiert ent-
sprechend den Eintrag (I Ao, 0,79, J ) in der Liste U4 und speichert einen Eintrag
(6, (fi, %) , (f’ e f)) in einer Liste o4 sowie das erhaltene Nachrichten-Signatur-
Paar ((é, %) (X e*, 7’*)) in einer Liste o ab.

Weiter muss B einen Teil von SoK simulieren, indem B zwei Commitments T € Gy
und 75 € G, sowie nach Erhalt einer Challenge ¢ € Z, eine Response %, € Z, mit
T, = gé’jgic und Ty = h*O~¢ an A sendet.

Dazu fithrt B das Schnorr-Identifikationsverfahren mit dem Signatur-Orakel durch.
Das Signatur-Orakel sendet zwei Commitments 77 € Gy und Ty € G, die B
weiter an den Angreifer A leitet. Anschliefend erhdlt B vom Angreifer A ei-
ne Challenge ¢ € Z,, die B weiter an das Signatur-Orakel leitet. Dieses ant-
wortet mit einer Response z € Z, mit Ty = g5 (I5) “ und Th, = h*(O*) "
Der Angreifer B berechnet die Response Z, = z + ¢y mod p, so dass wie ge-
winscht 71 = g3 (1) = 9590 (15)~¢ (g%) = glo  sowie Ty = h* (0*) ™ =
h2heT (0%)~° (fﬁ) = h% 0 gelten und sendet 7, an den Angreifer A.

Nun sendet A die Miinze coin (ohne (pky,ts)) an B (in der Rolle des Handlers).
Nach den Fallen A bis C wurde die Miinze coin nur mit vernachléssighbarer Wahr-
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scheinlichkeit nicht von A erstellt. Somit verhélt sich der Angreifer B wie der ehr-
liche Handler, aufler dass B den Angreifer A wahrend der Durchfithrung von SoK,,
zuriickspult, um die Signatur (X', ¢/, r) auf die Nachricht (R, k) sowie die Zahl ¢g €
Z, zu extrahieren. Beachte, dass moglicherweise (R, k, X', €', r) # (}TZ,%, >, g’,f)
ist.

Wir zeigen ausfiihrlich, dass die Extraktion moglich ist und nicht der Simulation
von SoK widerspricht. Dazu wird der Angreifer A nach der ersten Durchfithrung
von SoK, zum Beginn des Protokolls zuriickgespult. Der Angreifer B wird erneut
dieselbe Zahl R erhalten. Nun sendet B erneut dieselben Commitments 7} und T
an den Angreifer A. An dieser Stelle miissen zwei Félle betrachtet werden. Entwe-
der stellt der Angreifer A die Anfrage fir den Hashwert ¢, (2.1) erst nachdem A
die Challenge ¢ der Signature-of-Knowledge SoK an B (in der Rolle des Observers)
gesendet hat, oder (2.2) bereits vorher.

Wir zeigen zunéchst, dass der Fall (2.2) vernachlassigbar ist. Da der Hashwert ¢ zur
Berechnung der Challenge ¢, mit in die Hashfunktion einfliet, wird der Angreifer
A zunéchst das Random-Oracle bzgl. des Hashwertes ¢ befragen. Nun antwortet B
mit einem anderen Hashwert ¢’ # c auf die O"-Anfrage, wobei ¢ der von B erzeugte
Hashwert vor dem Zuriickspulen war. Nach Voraussetzung befragt der Angreifer
A das Random-Oracle bzgl. des Hashwertes ¢,, bevor A die geblendete Challenge
c an B sendet. Da die gesamte Signature-of-Knowledge SoK zur Berechnung der
Challenge ¢, mit in die Hashfunktion einfliefit, muss der Angreifer A also SoK an
B senden. Somit hat B insgesamt zwei Challenge-Response-Tupel der Signature-
of-Knowledge SoK bzgl. verschiedener Challenges ¢ # ¢’ erhalten und kann daher
alle Zahlen aus SoK extrahieren. Insbesondere kann B daher die Zahl 0 € Z, mit
O = h° extrahieren. Daher kann B den geheimen Signaturschliissel o* = 0 — 7
mod p berechnen und somit die Unfélschbarkeit des BBS+A- Slgnaturverfahrens
brechen. Daher ist der Fall (2.2) vernachldssighar und wir gehen im Folgenden
davon aus, dass Fall (2.1) eintritt.

Wenn der Angreifer A den Hashwert fiir ¢ anfragt, antwortet B mit demselben
Hashwert ¢ auf die OH-Anfrage. Nach Voraussetzung wird A den Hashwert ¢, erst
anfragen, nachdem A die Challenge ¢ an B gesendet hat. Da sich somit bis zu die-
sem Zeitpunkt nichts im Vergleich zum Protokoll vor dem Zurtickspulen geandert
hat, wird B auch dieselbe Challenge ¢ von A erhalten. Somit kann B erneut mit
der korrekten Response Z, antworten. Wenn A nun den Hashwert ¢, fiir SoK,
anfragt, antwortet B mit einer anderen Zahl ¢/ # ¢, und kann folglich anschlie-
Bend die Zahlen aus SoK, extrahieren. Folglich kann B einerseits den notigen Teil
von SoK simulieren und andererseits die notigen Zahlen aus SoK, extrahieren.
Aus diesem Grund wird deutlich, warum beide Signatures-of-Knowledge benotigt
werden und eine einzige Signature-of-Knowledge nicht ausreichend ist.

In Fall (1) wurde bereits gezeigt, dass nur mit vernachlassigbarer Wahrscheinlich-
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keit c3 # cg ist, wobei C3 = Oh® gilt. Daher berechnet B das Element O = C3h ™
und speichert den Eintrag (O, (R, k), (X', ¢/,r)) in einer Liste D,. Falls die Werte
nicht extrahiert werden kénnen, bricht B ab. Dies passiert aber nur mit vernach-
lassigbarer Wahrscheinlichkeit. Dann erhéht B nach erfolgreicher Durchfithrung
den Wert $* um k, speichert einen Eintrag (7, coin) in einer Liste C 4 sowie einen
Eintrag (pky,ts) in einer Liste S ab und erhoht den Zéhler j um 1.

Damit wurde die gesamte Anfrage perfekt simuliert, wenn B die genannten Werte
aus SoKp sowie SoK, extrahiert.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel. Somit wird der Wert
$ um k& erhoht und ein Eintrag (i, pki, coin) in einer Liste Cy 4 gespeichert.

Simulation von Of ;;: Der Angreifer B verhélt sich wie das Orakel. Somit wird ein
Eintrag (7, pky, coin) in einer Liste Cy, ein Eintrag (j, coin) in einer Liste C sowie
ein Eintrag (pky, ts) in einer Liste S gespeichert und der Zahler j um 1 erhéht.

Simulation von OF: Falls coin € D4 verhilt sich B wie das Orakel und gibt eine
Fehlermeldung | aus.

Falls coin € Cy 4 \ D4 ist, verhélt sich B wie das Orakel. Somit wird nach erfolg-
reicher Durchfithrung der Wert $* um k& erhoht und die Miinze coin in einer Liste
D4 gespeichert.

Falls coin ¢ Cy 4 U D, ist, wurde die Miinze coin nach den Fallen D bis F nur
mit vernachlédssigbarer Wahrscheinlichkeit nicht von A erstellt. Somit verhalt sich
der Angreifer B wie die ehrliche Bank, aufler dass B den Angreifer A wéhrend
der Durchfithrung von SoK, zuriickspult, um die Signatur (X', ¢/, r) auf die Nach-
richt (R, k) sowie sowie die Zahl ¢s € Z,, zu extrahieren. In Fall (1) wurde bereits
gezeigt, dass nur mit vernachldssigbarer Wahrscheinlichkeit c3 # c¢g ist, wobei
C3 = Oh® gilt. Daher berechnet B das Element O = C3h™“ und speichert den
Eintrag (O, (R, k), (X', €¢/,7)) in einer Liste D,. Falls die Werte nicht extrahiert
werden koénnen, bricht B ab. Dies passiert aber nur mit vernachlassigbarer Wahr-
scheinlichkeit. Anschlieend wird nach erfolgreicher Durchfithrung der Wert $* um
k erhoht und die Miinze coin in einer Liste D 4 gespeichert.

Simulation von O} 5: Der Angreifer B verhalt sich wie das Orakel. Somit wird ein
Eintrag (7, coin) in einer Liste Dy gespeichert.

Simulation von O¥V: Der Angreifer B verhilt sich wie das Orakel, da B die Zahl
x € Z, kennt und die entsprechenden Eintrdage in der Liste view 4 gespeichert hat.

Simulation von Ogl,: Der Angreifer B verhalt sich wie das Orakel, da B den geheimen
Schliissel y € Z;, kennt.
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Simulation von Og’,: Der Angreifer B verhalt sich wie das Orakel, da B den geheimen
Schlissel z € Z; kennt.

Spielende: Mit nicht vernachléssigbarer Wahrscheinlichkeit e (\) gilt $* > §$.

Nach Voraussetzung hat der Angreifer A mindestens eine Miinze nicht geméfl dem
Bezahlprotokoll erstellt. Da der Hashwert R bei jedem Bezahlvorgang, aufler mit ver-
nachlassighbarer Wahrscheinlichkeit, einmalig ist, kann jedes Nachrichten-Signatur-Paar
((R,k), (X", € ,r)) maximal einmal erfolgreich verwendet werden. Somit gibt es in der
Liste o4 Eintrage (Ol, (Rl,kl) , (E{,eﬁ,ﬁ)) s (Onl, (Rm, ky, ) (21,117 nl,rnl)) mit
S™  k, < $ und in der Liste D, Eintriige (O1, (Ry, k1), (X}, €}, 1)), ..., (Ong, (R,
kns), (2' TnQ)) mit $* = 3272, k, > $. Daher extrahiert B aus einer Op, ;- oder Op-

Anfrage, aufler mit vernachlassigharer Wahrscheinlichkeit, einen Eintrag (O*, (R*, k*),
(X ™ r*)) € Dy, \ 04. Das heifit, die Signatur (X, ™, r*) wurde nicht von B (in der
Rolle des Observers) auf die Nachricht (R*, k*) bzgl. des Schliissels O* erstellt.

In Fall (1) wurde bereits gezeigt, dass der Fall O* ¢ U4 vernachlédssigbar ist. Da-
her existiert in der Liste U4 ein entsprechender Eintrag (I*, I, O*,v*,-). Die Signatur
(X7 ™, r*) bzgl. des Schliissels O* muss nun in eine giiltige Signatur bzgl. des Schlissels
O* transformiert werden. Dazu definiert der Angreifer B nun X** := X" r** .= r* sowie
e = ¢" +9* mod p. Somit gilt ¢ (2", O*he'*) =& (D0 h"he") = ¢ (2, 07he).
Folglich gilt é (E**,O*he**) =é (ggo gl ubk ,h) und ((R*, k%), (X**, e, r*)) ist damit
ein giiltiges BBS+A Nachrichten-Signatur-Paar.

Es bleibt zu zeigen, dass die Signatur (X**, e**, r**) nicht vom Signatur-Orakel auf die
Nachricht (R*, k*) erstellt wurde, also dass ((R*, k*), (X**, e, ™)) & oy ist.

Angenommen, es gilt ((R*, k*), (X, e**, 7)) € 07. Dann existiert ein entsprechender
Eintrag (O, (R*,k*), (X', €/,7)) € 04 mit

D, \ o4 > (0%, (R*, k), (5™, ¢*, 1)) £ (O, (R*, k"), (5, ¢, 7)) € oa.  (9.1)

Falls (O, (R*,k*), (%', ¢/,7)) ¢ D, wire, wiirde der Angreifer A bei einer Miinze das
Tupel (O*, (R*, k*), (£, ¢*,r*)) anstelle des Tupels (O, (R*, k*), (%", €/, 7)) verwenden.
Dadurch kann A das Spiel aber nicht gewinnen, da dann nicht $* > § ist. (Der Angrei-
fer A hétte dann lediglich eine Signatur (27, ¢/,7) auf die Nachricht (R*, k*) bzgl. des
Schliissels O in eine Signatur (X, ', 7*) auf dieselbe Nachricht bzgl. des Schliissels O*
transformiert.)

Da der Angreifer A nach Voraussetzung aber das Spiel gewinnt, muss folglich (6, (R,
k*), (X, ¢ ,7)) € D, gelten. Somit gibt es die beiden verschiedenen Eintriage aus (9.1)
mit derselben Nachricht (R*, k*) in der Liste D,. Dann wurde jedoch bei zwei verschie-
denen Miinzen der gleiche Hashwert R* € Z, erzeugt, was nur mit vernachlassigbarer
Wahrscheinlichkeit moglich ist.

Somit folgt schlieflich ((R*, k*), (X**, e**,r**)) ¢ o%. Der Angreifer B sendet das
BBS+A Nachrichten-Signatur-Paar ((R*, k*), (X**, e**,7**)) an das Signatur-Orakel und
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bricht damit die starke existentielle Unfilschbarkeit des BBS+A-Signaturverfahrens (und
16st somit das ¢-SDH-Problem) mit nicht vernachléssigbarer Wahrscheinlichkeit € (A) —
v (A), wobei v eine vernachldssigbare Funktion ist. O

9.3 Das faire teilbare elektronische Geldsystem mit
vertrauenswiirdigen Observern FTGvO-I

In diesem Abschnitt wird die Integration der Observer beschrieben, wenn diese, statt
von der Bank, von einer vertrauenswiirdigen dritten Partei (Trusted-Third-Party) an die
Kunden verteilt werden. In fairen elektronischen Geldsystemen kann diese Partei auch
der Deanonymisierer sein. Das Konzept, die Observer vom Deanonymisierer ausgeben
zu lassen, wurde erstmals von T. Schwarzpaul [Sch09] vorgestellt und behandelt. Da in
diesem Fall die Observer nach einer Kontoauflosung auch wieder bei der Trusted-Third-
Party abgegeben werden konnten, kénnen wir annehmen, dass die Bank keine auf dem
Observer gespeicherten Daten auslesen kann. Des Weiteren kann davon ausgegangen
werden, dass die Observer, ebenfalls wie die Trusted-Third-Party bzw. der Deanonymi-
sierer, vertrauenswiirdig sind und sich stets gemafl dem jeweiligen Protokoll verhalten.
Aus diesem Grund kénnen keine ein- und ausgehenden Informationen zwischen der Bank
und dem Observer entstehen (vgl. auch [Sch09]).

Diese beiden Voraussetzungen erméoglichen es nun, dass der Observer Daten berechnen
und speichern kann, mit denen die Bank ansonsten (wie bspw. im obigen Geldsystem
FTGO-I) die Anonymitét der Kunden aufheben konnte. Dadurch kann ein wesentlich
effizienteres Geldsystem als im obigen Abschnitt 9.2 realisiert werden. Im Gegensatz zu
[Sch09] werden allerdings die Observer zunéchst so in das Geldsystem integriert, dass
die bisherigen Sicherheitseigenschaften auch noch nach einer Manipulation eines Obser-
vers gewéahrleistet sind (wie bei FTGO-I). Im néchsten Abschnitt 9.4 wird schlieBlich
ein effizienteres faires teilbares elektronisches Geldsystem mit Observern konstruiert,
das fiir die bisherigen Sicherheitseigenschaften die Manipulationssicherheit der Observer
voraussetzt.

Da die Observer nun von einer Trusted-Third-Party 77T P ausgegeben werden, miis-
sen sich die Kunden zunachst mit dem Protokoll Registry bei der Trusted-Third-Party
TTP registrieren, bevor sie ein Konto bei der Bank B erdéffnen kénnen. Der 6ffentliche
Schliissel pky eines Kunden wird nun bereits wahrend Registry generiert, aber lediglich
dazu benotigt, sich gegentiiber seinem Observer und der Bank zu authentifizieren. Al-
le weiteren Protokolle laufen nun wie beim entsprechenden Geldsystem ohne Observer
ab, aufler dass fiir die Kontonummer I := pk, gilt und samtliche Berechnungen vom
Observer, anstatt vom Kunden, durchgefiihrt werden. Alle Daten, die der Observer spei-
chern muss, miissen daher auf dem nichtauslesbaren Teil abgespeichert und alle anderen
Daten geloscht werden. Der Kunde verwaltet lediglich fiir jedes Abhebeprotokoll einen
Zahler, der mit K initialisiert wird und entsprechend bei jedem Bezahlvorgang um den
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Geldbetrag k verringert wird.

Wie auch in Abschnitt 9.2, wird die Integration der Observer exemplarisch an FTG-I
gezeigt, kann aber vollig analog auf die tibrigen elektronischen Geldsysteme angewandt
werden. Die Trusted-Third-Party 77 P kann dieselbe Partei wie der Deanonymisierer
D oder eine weitere unabhéangige Partei sein.

Im Folgenden werden hauptséchlich die Veranderungen im Vergleich zu FTG-I de-
tailliert beschrieben. Die Algorithmen Setup,BGen und DGen werden wie beim fai-
ren teilbaren Geldsystem FTG-I durchgefithrt. Da sich die Kontoer6ffnungs-, Abhebe-
und Bezahlprotokolle Account, Withdraw und Spend verdandern, werden die Algorithmen
Identify, VerifyGuilt und VerifyWithdraw sowie die Protokolle Spend-K, Deposit, UTrace
und CTrace dann analog zum fairen teilbaren Geldsystem FTG-I durchgefithrt und aus
diesem Grund nicht beschrieben.

Registry: Damit ein Kunde IC dem Geldsystem beitreten kann, muss sich dieser zunéchst
bei der Trusted-Third-Party 77 P registrieren und erhéalt anschlieBend einen Ob-
server 0.

Schritt 1: Der Kunde K erzeugt sein Schliisselpaar (pky,skx) € G, x Z;.
Dazu wahlt IC zufallig seinen geheimen Schlussel @ €r Zj;, berechnet seinen
offentlichen Schliissel pky = g* und sendet den oOffentlichen Schliissel pky an
die Trusted-Third-Party.

Schritt 2: Die Trusted-Third-Party 7T P initialisiert nun einen Observer O
fir den Kunden IC. Dazu werden auf O die Systemparameter sp sowie die
offentlichen Schliissel pkg, pkp und pky gespeichert. Diese offentlichen Daten
konnen auf dem auslesbaren Teil des Observers gespeichert werden. Anschlie-
Bend wéhlt die Trusted-Third-Party 7T P zufillig einen geheimen Schliissel
u €r Z,, berechnet den offentlichen Schliissel pk, = g* =: I und speichert
skp = u auf dem nichtauslesbaren Teil des Observers @. Schliefllich wird der
Observer O zusammen mit dem offentlichen Schliissel pky, an den Kunden
IC ibergeben. Weiter erstellt die Trusted-Third-Party 777 P die Signature-of-
Knowledge SoKtte [(y) : g0 = Y] (pko||pki) und sendet diese an den Kunden
IC. Anhand von [ kann K eindeutig identifiziert werden, weshalb I auch als
Kontonummer oder Identitat von K bezeichnet wird.

Schritt 3: Der Kunde I speichert sein Schliisselpaar (pkc, skic), den offentli-
chen Schliissel pky sowie die Signature-of-Knowledge SoK+tp ab.

Falls der offentliche Schliissel pk, oder pky bereits in der Liste Dx o gespei-
chert ist, muss dieses Protokoll erneut durchgefiithrt werden. Dies ist allerdings
nur mit vernachlassighbarer Wahrscheinlichkeit moglich.

Account: Damit ein Kunde I ein Konto bei der Bank B er6ffnen kann, fithren C und
B das Kontoeroffnungsprotokoll Account durch. Zuvor muss sich der Kunde K
gegeniiber B ausweisen, beispielsweise mit einem Personalausweis.
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Schritt 1: Der Kunde sendet das Paar (pke, pkc) sowie die gespeicherte Si-
gnature-of-Knowledge SoK+tp an B. Anschliefend wird die Signature-of-
Knowledge SoK+tp wieder geloscht.

Schritt 2: Die Bank B verifiziert SoK+tp. Anschlieend speichert B die 6f-
fentlichen Schliissel pky, und pky gemeinsam mit personlichen Daten von K
in ihrer Datenbank.

Withdraw: Damit ein Kunde I gemeinsam mit seinem Observer O eine Geldborse mit
dem Wert K = 2F bei der Bank B abheben kann, fithren O, K und B das Ab-
hebeprotokoll Withdraw durch. Zuvor authentifizieren sich I und B sowie K und
O gegenseitig. Danach gleicht I jeweils mit B und O den aktuellen Zeitpunkt
ts ab (bzw. sendet ts an O, falls der Observer iiber keine zeitlichen Informationen
verfligt). Sei ¢ die Anzahl der bisher durchgefithrten Abhebeprotokolle des Kunden.

Schritt 1: Der Observer O tibernimmt die Rolle des Kunden aus dem fairen
teilbaren Geldsystem FTG-I. Somit sendet O die Elemente C, E, Ag und die
Signature-of-Knowledge SoKy an den Kunden K.

Schritt 2: Der Kunde K leitet die Elemente C| E, Ay und die Signature-of-
Knowledge SoK\ weiter an die Bank B.

Schritt 3: Die Bank B verhélt sich genau wie im fairen teilbaren Geldsystem
und sendet das Tupel (X, e, s”,¢") an den Kunden K.

Schritt 4: Der Kunde K verifiziert die Signatur durch Uberpriifung der Glei-
chung é (X, Xhe) L (ggé”gé”C’, h), leitet (X, e, s” ") weiter an O und spei-
chert das Paar (i 4+ 1, J;41) mit J;11 = K ab.

Schritt 5: Der Observer O berechnet s = s’ + s” mod p sowie t = ¢’ + t”
mod p, verifiziert die Signatur durch Uberpriifung der Gleichung é (X, X he) L

é (ggé”gé”(?, h) und speichert W = (i 4+ 1, X e, s, ¢, info) auf dem nichtausles-

baren Teil ab.

Spend: Damit ein Kunde K, der im Besitz des Paares (i, J;) ist, gemeinsam mit sei-
nem Observer O, der im Besitz der zugehorigen Geldborse W = (i, X, e, s, ¢, info)
ist, bei einem Héandler H mit einer elektronischen Miinze coin mit dem Wert
k = 2° < J; < K bezahlen kann, fithren O, K und H das Bezahlprotokoll Spend
durch. Zuvor authentifizieren sich jedoch O und K gegenseitig und der Handler H
authentifiziert sich gegeniiber dem Kunden . Danach gleicht K jeweils mit H und
O den aktuellen Zeitpunkt ts ab (bzw. sendet ts an O, falls der Observer tiber kei-
ne zeitlichen Informationen verfiigt). Weiter tberpriift der Observer zunéchst, ob
der Wert k giiltig ist, das heif3t, ob noch mindestens k unbenutzte Serienschliissel
in der Geldborse vorhanden sind. Andernfalls bricht O direkt ab und sendet das
Symbol L an /.
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Schritt 1: Der Handler H und der Observer O berechnen beide den Hashwert
R — H (pkylts] ).

Schritt 2: Der Observer O iibernimmt die Rolle des Kunden aus dem fairen
teilbaren Geldsystem FTG-I. Somit sendet O die Elemente S, T, T¢, Ay, By,
Bs und die Signature-of-Knowledge SoK an den Kunden /C.

Schritt 3: Der Kunde K leitet die Elemente S,T,T¢, A1, By, By sowie die Si-
gnature-of-Knowledge SoK weiter an den Handler H und verringert den Zéh-
ler J; um k.

Schritt 4: Der Handler H geht wie im fairen teilbaren Geldsystem FTG-I vor.

9.3.1 Sicherheitsanalyse FTGvO-I

Um die Sicherheitseigenschaften zu beweisen, bendtigen wir zunéchst die folgende An-
nahme:

Annahme 9.2. Jeder Observer ist vertrauenswirdig und verhdlt sich somit stets gemdf
dem jeweiligen Protokoll. Weiter konnen die vom Observer gespeicherten Daten von
niemandem ausgelesen werden.

Satz 9.3.1. Das faire teilbare elektronische Geldsystem mit vertrauenswirdigen Obser-
vern FTGvO-I ist im Random-Oracle-Modell unter der Annahme 9.2 ein sicheres faires
elektronisches Geldsystem mit Observern, falls die q-SDH-Annahme, die q-polyDH-An-
nahme sowie die DBDH-Annahme fiir Setupg; gelten und die DDH-Annahme fiir Setupg
gilt. Dabei sind die Sicherheitseigenschaften Unfdilschbarkeit, korrekte Kundenverfolgung
und korrekte Minzverfolgung sogar dann erfillt, wenn die Observer vom Angreifer A
manipuliert werden.

Beweis. Die drei Sicherheitsziele Unfalschbarkeit, korrekte Kundenverfolgung so-
wie korrekte Miinzverfolgung folgen unmittelbar aus dem fairen teilbaren Geldsys-
tem FTG-I, selbst wenn der Angreifer A den jeweiligen geheimen Schliissel sk erhélt.
Denn in diesem Fall handelt es sich gerade um das faire teilbare Geldsystem FTG-I.

Mit der Annahme 9.2 folgen die Sicherheitsziele Anonymitit, Double-Spending-
Beschuldigung, Abhebe-Beschuldigung, Kundenverfolgung-Beschuldigung so-
wie Miinzverfolgung-Beschuldigung ebenfalls unmittelbar aus dem fairen teilbaren
Geldsystem FTG-I, da sich aus der Sicht der Bank und der Handler nichts geandert hat.
Des Weiteren existieren unter der Annahme 9.2 keine eingehenden und ausgehenden
Informationen (vgl. auch [Sch09]).

Aus diesem Grund muss nur die Double-Spending-Prevention bewiesen werden.

Double-Spending-Prevention: Sei A ein polynomieller Angreifer, der die Double-
Spending-Prevention des Systems bricht.
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Wir werden zeigen, dass die Erfolgswahrscheinlichkeit des Angreifers .4 unter der
DLog-Annahme fiir Setupg und der Sicherheit des BBS+A-Signaturverfahrens vernach-
lassigbar ist.

Wenn die Observer bei jedem Protokoll involviert sind und der Angreifer A alle vom
Observer erhaltenen Daten weiter an die Bank bzw. den Héndler leitet, kann A das
Spiel nicht gewinnen, da die Observer geméfl Protokoll ein Double-Spending verhindern.
Folglich muss der Angreifer A bei mindestens einem Protokoll vom Protokollverlauf
abweichen, um das Spiel zu gewinnen. Wenn A bei einem Protokoll vom Protokollver-
lauf abweicht und andere als die vom Observer erhaltenen Daten weiterleitet, muss A
auch, aufler mit vernachlassighbarer Wahrscheinlichkeit, die entsprechende Signature-of-
Knowledge ohne den Observer erstellen. Somit gibt es die drei Moglichkeiten, dass der
Angreifer (1) von einem Kontoeréffnungsprotokoll Account abweicht und die Signature-
of-Knowledge SoKttp ohne eine entsprechende Orakel-Anfrage selbst erstellt, oder (2)
von einem Abhebeprotokoll Withdraw abweicht und die Signature-of-Knowledge SoKw
ohne eine entsprechende Orakel-Anfrage selbst erstellt, oder (3) von einem Bezahlpro-
tokoll Spend abweicht und die Signature-of-Knowledge SoK ohne eine entsprechende
Orakel-Anfrage selbst erstellt.

Wir zeigen zunéchst, dass die Félle (1) und (2) vernachlassigbar sind, indem wir
einen probabilistischen voraussichtlich-polynomiellen Angreifer B konstruieren, der den
Angreifer A dazu verwendet, das DLog-Problem in der Gruppe G, zu lésen.

Fall (1) und (2): Der Angreifer B erhilt die Parameter ( , G, g, g“) und soll den
diskreten Logarithmus a € Z; berechnen.

Simulation der Initialisierung: Der Angreifer B generiert die Parameter spg; = (p,
G, G,, G, é,ug, h), wobei G; = (ug),Gy = (h) und é: G; x Gy — Gr eine
bilineare Abbildung ist. Dann wahlt B zufillig drei Zahlen a,z,z €r Zj, vier
Generatoren g, go, 91,92 €r G1 und definiert gy := g* mit y := a. Danach be-
rechnet B die Elemente u; = ugl sowie h; = h* fir 1 < i < K und X = h®
sowie Z = h*. AnschlieBend sendet B die perfekt simulierten Systemparameter
sp = (p, G, Gy, Gr, G, 8,9, 90, 915 92, Yo, - - - Ure, By has e hK,g> sowie die perfekt
simulierten offentlichen Schliissel pkz = X und pkp = (go, Z) an den Angreifer A.

Simulation von O": Der Angreifer B verhélt sich wie das Orakel.

Simulation von OR,,: Der Angreifer B wihlt zufillig eine Zahl v €x Z;, und definiert
I = g°g” = g“, so dass u = a + v mod p gilt. Weiter simuliert B die Signature-
of-Knowledge SoKtrp perfekt, da B die Zahl y € Z; nicht kennt. Anschlieflend
speichert B den Eintrag (I, SoK+yvp) in einer Liste 0.4 t1p und das Tripel (pky, £, )
in einer Liste U 4.

Simulation von OR ;p: Der Angreifer B verhilt sich wie das Orakel, auer dass B
die Signature-of-Knowledge SoKrrp perfekt simuliert, da B die Zahl y € Z; nicht
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kennt. Weiter speichert B den Eintrag (I, SoK+ttp) in einer Liste orrp und das
Tupel (pky, sk, I, u) in einer Liste Uy.

Simulation von Oé’B: Der Observer ist beim Kontoeroffnungsprotokoll nicht beteiligt.

Fir die Simulation der Bank geht B folgendermafien vor: Falls (I, SoK+ttp) €
oaTTp ist, verhalt sich der Angreifer B wie das Orakel.

Falls (I, SoKttp) ¢ oatre ist, gibt es die beiden Moglichkeiten (-, SoKtrp) ¢
OATTP UorTtp oder ([’, SOKTTP) € OATTP U orTp mit [’ 75 1. Falls (-, SOKTTP) §é
oaTTe UoTTp ist, wurde SoKtrp vom Angreifer A erstellt. Somit verhélt sich der
Angreifer B wie das Orakel, auler dass B die Zahl a € Z; mit go = g* aus SoKtrp
extrahiert. Der Fall (I', SoKttp) € 0 a11p U orre mit I’ # I ist vernachléssigbar,
da fiir die Challenge H(- - - [|I||pkic) = H(- - - ||I||pk}) gelten muss, wobei pk, und
pkj die beiden 6ffentlichen Schliissel mit (pkyc, I), (pki, I') € U UUg sind.

Simulation von Og z: Der Angreifer B verhélt sich wie das Orakel.

Simulation von (’)2’73: Fiir die Simulation des Observers geht B folgendermaflen vor:
Der Angreifer B wihlt zufillig die Zahlen koo €r Z,, ao,t" €r Z, sowie das Ele-
ment C' €z G und berechnet die Elemente F sowie Ay gemafl Protokoll. Somit sind
die Elemente C, E, Ay perfekt simuliert. Anschliefend simuliert B die Signature-
of-Knowledge SoKyw perfekt und speichert diese in einer Liste oy .

Fiir die Simulation der Bank geht B folgendermaflen vor: Falls SoKw € ow ist,
verhélt sich der Angreifer B wie das Orakel. Falls SoK\ ¢ ow ist, wurde SoKy,
auBer mit vernachlassigbarer Wahrscheinlichkeit, von A erstellt. Somit verhéalt sich
der Angreifer B wie das Orakel, aufler dass B die Zahl v € Z, mit I = g* aus
SoKy extrahiert. Weiter sucht B das Tripel (pky, I,7) € Uy und berechnet die
Zahl a = uw — v mod p, falls (-,I,-) € Uy ist. Beachte, dass fiir (-,1,-) ¢ Uy
auch (I,-) ¢ o rrp bei einer Op z-Anfrage gelten muss und B somit, aufer mit
vernachlassigbarer Wahrscheinlichkeit, bereits die Zahl a € Z7 extrahiert hat.

Nach erfolgreicher Durchfithrung wird der Eintrag (i4, W; , = (X, e, s”,t,¢", info),
pky, K) in einer Liste Wy sowie der Eintrag (i4, view) in einer Liste view 4 gespei-
chert und der Zahler i, um 1 erhoht.

Simulation von O z: Der Angreifer B verhélt sich wie das Orakel. Somit wird der
Eintrag (i, W;, pky, K) in einer Liste Wy gespeichert und der Zahler ¢ um 1 erhoht.

Simulation von O%7H: Fiir die Simulation des Observers geht B folgendermafien vor:
Der Angreifer B verwendet den Eintrag (i4, W, ,, pke, $;,) € Wo, berechnet die
Elemente S,T¢, Ay, B1, By gemafl Protokoll und berechnet das korrekte Sicher-
heitstag T = Igl* ohne Kenntnis des privaten Schliissels u, wobei xk € Z., der
Schliissel mit S = g* ist. Dann simuliert B die Signature-of-Knowledge SoK per-
fekt. AnschlieBend wird der Eintrag (i4, Wi, pke, $i,) zu (ia, Wi, pkic, $i, — k)
aktualisiert.
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Fiir die Simulation des Handlers verhélt sich der Angreifer B wie das Orakel. Nach
erfolgreicher Durchfiihrung wird ein Eintrag (7, coin) in der Liste C4 sowie ein
Eintrag (pkq,ts) in der Liste S gespeichert, der Wert $* um & erhéht und der
Zahler j um 1 erhoht.

Simulation von O%: Der Angreifer B verhilt sich wie das Orakel. Somit wird der Wert
$ um & erhoht und ein Eintrag (i, pky, coin) in einer Liste Cy 4 gespeichert.

Simulation von O,SQH: Der Angreifer B verhélt sich wie das Orakel. Somit wird ein
Eintrag (i, pky, coin) in einer Liste Cg, ein Eintrag (7, coin) in einer Liste C sowie
ein Eintrag (pks, ts) in der Liste S gespeichert und der Zéhler j um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel.
Simulation von O} z: Der Angreifer B verhalt sich wie das Orakel.

Simulation von O}W: Der Angreifer B verhilt sich wie das Orakel, da B die Zahl
x € 7, kennt und die entsprechenden Eintrége in der Liste view 4 gespeichert hat.

Simulation von OgTD: Der Angreifer B erhélt eine Miinze coin = (k,S,T,Tc, R, ® =
(A17 B17 BQ, SO[(7 tS, per))

e Falls der Angreifer B die Miinze coin zum Bezahlen verwendet hat, gibt es
einen Eintrag (-, pki, coin) € Cy 4 U Cpy. Somit kennt B die Kontonummer
I = pkp mit (pky,I) € Uy und gibt diese aus, wodurch die Anfrage perfekt
simuliert ist.

e Falls der Angreifer B die Miinze coin nicht zum Bezahlen verwendet hat,
wurde SoK vom Angreifer A erstellt. Daher kann B die Zahlen u, k € Z, mit
S = g~ sowie T' = gUgl¥ aus SoK extrahieren und die Kontonummer I = g*
korrekt berechnen. Dann gibt B die Kontonummer [ aus, wodurch die Anfrage
perfekt simuliert ist. Falls B die Zahlen u, x nicht extrahieren kann, bricht B
ab. Dies ist aber nur mit vernachléssigharer Wahrscheinlichkeit moglich.

Simulation von Og}a: Der Angreifer B verhalt sich wie das Orakel, da B den geheimen
Schliissel z € Z; kennt.

Spielende: Der Angreifer A gibt mit nicht vernachlassigharer Wahrscheinlichkeit € ()
zwei Miinzen coin und coin” aus, so dass die Ausgabe von Identify(sp, pky, pkp, coin,
coin’) ein offentlicher Schliissel pky, € U4 ist.

Nach Voraussetzung hat der Angreifer A eine Signature-of-Knowledge SoKttp oder
SoKw ohne eine entsprechende Observer-Anfrage erstellt. Somit gilt SoKttp ¢ o4 1TP
oder SoKw ¢ ow und daher hat B den diskreten Logarithmus a € Z;, aufer mit
vernachléssigbarer Wahrscheinlichkeit, bei einer O 5 oder Of s-Anfrage extrahiert.

Somit 16st B das DLog-Problem in G, mit nicht vernachlassigbarer Wahrscheinlichkeit
€ (\) — v ()\), wobei v eine vernachléssigbare Funktion ist.
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Fall (3): Es bleibt zu zeigen, dass der Angreifer A ebenfalls nur mit vernachléssig-
barer Wahrscheinlichkeit von einem Bezahlprotokoll abweichen und die Signature-of-
Knowledge SoK ohne eine entsprechende Orakel-Anfrage selbst erstellen kann.

Unabhéngig davon, wie B die Orakel-Anfragen simuliert, werden zunéchst die ver-
schiedenen Falle aufgelistet, in denen der Angreifer A das Spiel gewinnt.

Falls der Angreifer A von einem Bezahlprotokoll abweicht, muss A bei der Miinze
coin oder coin’ die Signature-of-Knowledge SoK tiber ein Nachrichten-Signatur-Paar
((ur,t, ¢*(x)), (2™, e*, s*)) selbst erstellen. Daher kann B dieses Nachrichten-Signatur-
Paar extrahieren. Dann gibt es die beiden Moglichkeiten, dass das Nachrichten-Signatur-
Paar (3.1) nie oder (3.2) mindestens einmal bei der Simulation einer O z- oder O -
Anfrage erzeugt wurde. Diese Félle konnen nun analog zu den Féllen (1.1) bzw. (1.2)
der Unfalschbarkeit behandelt werden.

Fall (3.1): Der Angreifer B erhélt den 6ffentlichen Schlissel (p, G|, GS, G, é, g, 90, 91,
g2, Ug, - - -, Ug, by by, .. by, X)) des BBS+A-Signaturverfahrens und darf ¢ Anfragen an
das Signatur-Orakel stellen.

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wéhlt zuféllig zwei Zahlen y, z €g Z; sowie einen Generator g €r
G, und berechnet die Generatoren gy = g¥ sowie Z = h*. Dann sendet B die perfekt
simulierten Systemparameter sp = (p, G}, Gy, G, G}, €, g, o, 91, 92, Uo, - - -, Uk, I,
hi,...,hk,g) sowie die perfekt simulierten offentlichen Schliissel pkgy = X und
pkp = (go, Z) an den Angreifer A.

Simulation von O": Der Angreifer B verhilt sich wie das Orakel.
Simulation von O%,,: Der Angreifer B verhilt sich wie das Orakel.
Simulation von (9,%7777;: Der Angreifer B verhélt sich wie das Orakel.
Simulation von Of z: Der Angreifer B verhélt sich wie das Orakel.
Simulation von Og z: Der Angreifer B verhilt sich wie das Orakel.

Simulation von 038: Fur die Simulation des Observers verhalt sich B wie das Orakel.

Fir die Simulation der Bank geht B folgendermaflen vor: Es wurde bereits in
Fall (2) gezeigt, dass nur mit vernachlissigharer Wahrscheinlichkeit die Signature-
of-Knowledge SoKw von A erstellt wurde. Daher leitet A die Daten weiter, die
A soeben von B (in der Rolle des Observers) erhalten hat. Somit kennt B das
Tupel (§',u,t’,¢(x)) mit C = gglg%ggug(a). Der Angreifer B wihlt zuféllig eine
Zahl t" €g Z,, berechnet t = t' +t" mod p, leitet die Nachricht (u, ¢, ¢(x)) an das
Signatur-Orakel und erhélt eine Signatur o = (X, e, s). Dann sendet B das perfekt
simulierte Tupel (X, e, s”,t") mit " := s — s’ mod p an den Angreifer A.
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Nach erfolgreicher Durchfithrung wird der Eintrag (i, W;, = (X, e, s,u,t,info),
pki, K) in einer Liste We sowie der Eintrag (ig,view = (T = (pky, I,C, E, Ay,
SoKw,ts, K),0' = (Xe,s",1")),(s',u,t',¢(x))) in einer Liste view, gespeichert
und der Zahler ¢4 um 1 erhéht. Der Angreifer B benétigt insgesamt g1 Anfragen
an das Signatur-Orakel.

Simulation von O s: Der Angreifer B verhalt sich wie der ehrliche Kunde und simu-
liert die Bank perfekt mit Zugriff auf das Signatur-Orakel, da B die zu signierende
Nachricht selbst wéhlt. Somit wird der Eintrag (i, W, pky, K) in einer Liste Wy
gespeichert und der Zahler 7z um 1 erh6ht. Der Angreifer B benotigt insgesamt gy o
Anfragen an das Signatur-Orakel.

Simulation von (’)(597%: Der Angreifer B verwendet den Eintrag (ix, W, ,, pki, K) €
We und verhélt sich wie das Orakel.

Simulation von O%: Der Angreifer B verwendet den Eintrag (i, W;, pke, K) € Wy
und verhélt sich wie das Orakel.

Simulation von O,SQH: Der Angreifer B verwendet den Eintrag (i, W;, pkc, K) € Wy
und verhélt sich wie das Orakel.

Simulation von OF: Der Angreifer B verhilt sich wie das Orakel.
Simulation von O} z: Der Angreifer B verhlt sich wie das Orakel.

Simulation von O}W: Der Angreifer B verwendet die Liste view, und simuliert die
Signatur perfekt mit dem Signatur-Orakel. Der Angreifer B benétigt insgesamt gy
Anfragen an das Signatur-Orakel.

Simulation von Ogj—D: Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlussel y € Z;, kennt.

Simulation von OZC;E): Der Angreifer B verhélt sich wie das Orakel, da B den geheimen
Schlissel z € Z; kennt.

Spielende: Der Angreifer A gibt mit nicht vernachlassigharer Wahrscheinlichkeit € ()
zwei Miinzen coin und coin” aus, so dass die Ausgabe von Identify(sp, pky, pkp, coin,
coin’) ein offentlicher Schliissel pky, € U4 ist.

Nach Voraussetzung wurde eine Signature-of-Knowledge der Miinze coin bzw. coin’ nicht
bei einer O3, 5,-Anfrage von B (in der Rolle des Observers), sondern vom Angreifer A er-
stellt. Dies sei 0.B.d.A. die Signature-of-Knowledge SoK der Miinze coin. Dann kann der
Angreifer B das Nachrichten-Signatur-Paar ((u*,t*, ¢*(x)), (X*, e*, s*)) aus SoK extra-
hieren. Falls B das Nachrichten-Signatur-Paar nicht extrahieren kann, bricht B ab. Dies
ist jedoch nur mit vernachlassigbarer Wahrscheinlichkeit moglich. Weiter wurde nach
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Voraussetzung das Nachrichten-Signatur-Paar ((u*, t*, ¢*(x)), (X*, e*, s*)) niemals bei ei-
ner Abhebe-Anfrage erstellt. Daher sendet der Angreifer B das Nachrichten-Signatur-
Paar ((u*,t*, ¢*(x)), (X, €*, s*)) an das Signatur-Orakel und bricht damit die existenti-
elle Unféalschbarkeit des BBS+A-Signaturverfahrens mit nicht vernachlassigbarer Wahr-
scheinlichkeit € (A) — v (\), wobei v eine vernachléssigbare Funktion ist.

Fall (3.2): Der Angreifer B erhélt eine zufillige 2-SDH-Probleminstanz (p, G, G}, G/,
é,ug, ul, h, h®).

Simulation der Initialisierung: Der Angreifer B generiert eine zyklische Gruppe G,
der Ordnung p, wahlt zufillig finf Zahlen «,3,z,y,2 €r Z;, einen Generator
g €r G, sowie drei Generatoren g, gi,92 €r Gi. Dann berechnet B die Gene-
ratoren gog = g¥,90 = ug,X = h®, Z = h* sowie u; = ug‘i und h; = h* fir
1 < i < K. Anschlieend sendet B die perfekt simulierten Systemparameter
sp = (p, G}, Gy, G, G, €, 9, 9o, 915 92, o, - - -, Uk, by ha, oo B, g) sowie die perfekt
simulierten Schliissel pkgz = X und pkp = (go, Z) an den Angreifer A.

Simulation von O": Der Angreifer B verhélt sich wie das Orakel.
Simulation von O} ,: Der Angreifer B verhlt sich wie das Orakel.
Simulation von OR ;p: Der Angreifer B verhélt sich wie das Orakel.
Simulation von Of y: Der Angreifer B verhlt sich wie das Orakel.
Simulation von Of z: Der Angreifer B verhilt sich wie das Orakel.

Simulation von OVO\{B: Fiir die Simulation des Observers geht B folgendermafien vor:
Der Angreifer B verhélt sich wie der ehrliche Observer, aufler bei der Berechnung
von C und der Erstellung von SoK\. Hier wahlt B zuféllig eine Zahl § €z Z, und
berechnet das Commitment C' = (u2)” ggg%ggug(a) = 9295 gi‘ggug(a) mit 8 :=a+0
mod p und simuliert SoKw perfekt. Nach Fall (2) leitet der Angreifer A nur mit
vernachlassigbarer Wahrscheinlichkeit andere Elemente und eine andere Signature-

of-Knowledge weiter an B (in der Rolle der Bank).

Der Angreifer B verhalt sich fiir die Simulation der Bank wie das Orakel, da B den
privaten Schliissel  kennt. Dann wird ein Eintrag (i4, W;, = (X, e, 6, s”,t, info),
pky, K) in einer Liste Wp, ein Eintrag (i4,view = (T = (I, C, E, Ay, SoKw, ts, K),
o' =(X,e,s" t"))) in einer Liste view 4 sowie das Nachrichten-Signatur-Paar ((u, ¢,
o(x)), (X, e,0,5")) in einer Liste o4 gespeichert und der Zéahler i4 um 1 erhoht.

Simulation von Oy ;: Der Angreifer B verhélt sich wie der ehrliche Kunde (bzw. Ob-
server), aufler bei der Berechnung von C' und der Erstellung von SoK\. Hier
wéhlt B wie bei einer Of s-Anfrage zuféllig eine Zahl 0 €r Z, und berechnet
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das Commitment C = (ug)ﬁ gggi‘ggug(a) = ggggg%ggug(a) mit s :=a+ 9 mod p

und simuliert SoKw. Da B den privaten Schliissel x kennt, kann B eine giilti-
ge Signatur erstellen. Insgesamt hat B somit die Anfrage perfekt simuliert. Dann
wird ein Eintrag (i, W; = (X)e,d,s",t,info), pki, K) in einer Liste Wy, ein Ein-
trag (i,view = (T = ([,C, E, Ay, SoKw,ts, K),0' = (X, e,s",t"))) in einer Liste
viewy sowie das Nachrichten-Signatur-Paar ((u,t, ¢(x)), (¥, e,d,s”)) in einer Liste
oy gespeichert und der Zahler ¢ um 1 erhoht.

Simulation von O%’H: Fiir die Simulation des Observers geht B folgendermafien vor:
Der Angreifer B verhélt sich wie der ehrliche Observer mit Geldborse W; ,, aufer
dass B die Signature-of-Knowledge SoK perfekt simulieren muss, da B die Signatur
(die Zahl s = a+ 0 + s” mod p) nicht kennt.

Fir die Simulation des Héndlers verhalt sich B wie das Orakel. Anschliefend wird
der Eintrag (i4, W, ,, pkg, $;,) in der Liste Wo zu (iA,W;A, pkic, $i, — k) aktua-
lisiert, ein Eintrag (j,coin) in einer Liste C4 sowie ein Eintrag (pky,ts) in einer
Liste S gespeichert und der Zahler 5 um 1 erhoht.

Simulation von OF: Der Angreifer B verhilt sich wie der ehrliche Kunde mit Geld-
borse W;, auler dass B die Signature-of-Knowledge SoK perfekt simulieren muss,
da B die Signatur (die Zahl s = a 4+ 0 + s” mod p) nicht kennt. AnschlieBend
wird der Eintrag (i, W;, pke, $;) zu (i, W,, pky, $; — k) aktualisiert und ein Eintrag
(1, pk, coin) in einer Liste Cy 4 gespeichert.

Simulation von Of ;;: Der Angreifer B verhalt sich wie der ehrliche Héndler und wie
der ehrliche Kunde mit Geldborse W;, aufler dass B die Signature-of-Knowledge
SoK perfekt simulieren muss, da B die Signatur (die Zahl s = a+ § + s” mod p)
nicht kennt. Dann aktualisiert B den Eintrag (i, W;, pk, $;) zu (i, W, pky, $; — k),
speichert einen Eintrag (7, pky, coin) in einer Liste Cp, einen Eintrag (j,coin) in
einer Liste C sowie einen Eintrag (pks,ts) in einer Liste S ab und erhoht den
Zahler j um 1.

Simulation von OZ: Der Angreifer B verhilt sich wie das Orakel.
Simulation von O} z: Der Angreifer B verhalt sich wie das Orakel.

Simulation von OYV: Der Angreifer B verhilt sich wie das Orakel, da B die Zahl
x € Z, kennt und die entsprechenden Eintrdage in der Liste view 4 gespeichert hat.

Simulation von Og;}: Der Angreifer B verhilt sich wie das Orakel, da B den geheimen
Schlissel y € Z;, kennt.

Simulation von Og’,: Der Angreifer B verhalt sich wie das Orakel, da B den geheimen
Schlissel z € Z; kennt.
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Spielende: Der Angreifer A gibt mit nicht vernachlassigharer Wahrscheinlichkeit € ()
zwei Miinzen coin und coin” aus, so dass die Ausgabe von Identify(sp, pky, pkp, coin,
coin’) ein offentlicher Schliissel pky € U4 ist.

Nach Voraussetzung wurde eine Signature-of-Knowledge der Miinze coin bzw. coin’ nicht
bei einer O%,B—Anfrage von B (in der Rolle des Observers), sondern vom Angreifer
A erstellt. Dies sei 0.B.d.A. die Signature-of-Knowledge SoK der Miinze coin. Dann
kann der Angreifer B das Nachrichten-Signatur-Paar ((u*,t*, ¢*(x)), (X*, e*, s*)) aus
SoK extrahieren. Falls B das Nachrichten-Signatur-Paar nicht extrahieren kann, bricht
B ab. Dies ist jedoch nur mit vernachlassigbarer Wahrscheinlichkeit mdoglich. Weiter
wurde nach Voraussetzung das Nachrichten-Signatur-Paar ((u*,t*, ¢*(x)), (X*, e*, s%))
bei der Simulation einer Of 5~ oder O s-Anfrage erstellt. Somit existiert ein Eintrag
((ur, t*, ¢*(x)), (X*, e*,0%,8™)) € o4 Uoy.

Der Angreifer B sucht diesen Eintrag und berechnet den diskreten Logarithmus a =
s* — s — ¢* mod p und l6st damit das 2-SDH-Problem mit nicht vernachléassigbarer
Wahrscheinlichkeit € (A) — v (\), wobei v eine vernachlédssigbare Funktion ist. O

9.4 Das faire teilbare elektronische Geldsystem mit

vertrauenswiirdigen, manipulationssicheren
Observern FTGvmO-I

Wenn ein hohes Mafl an Vertrauen in die Manipulationssicherheit der Observer gesetzt
wird, kann eine noch wesentlich effizientere Integration der Observer ermdglicht werden.
Allerdings sind in diesem Fall simtliche Sicherheitseigenschaften nur dann garantiert,
wenn der Angreifer die Observer nicht manipulieren kann.

Die Grundidee der Integration ist die folgende: Wie im obigen Abschnitt 9.3 wer-
den die Observer von einer Trusted-Third-Party an die Kunden verteilt, besitzen das
Schliisselpaar (pkp,sko) = (I := g*,u) € G, x Z; und iibernehmen in den Abhebe-
und Bezahlprotokollen sdmtliche Berechnungen. Die Kunden leiten die vom Observer
erhaltenen Daten erneut lediglich an die Bank bzw. den Handler weiter. Da ein hohes
Mafl an Vertrauen an die Manipulationssicherheit der Observer gesetzt wird, miissen
alle Sicherheitseigenschaften nur dann garantiert sein, wenn der Angreifer die Observer
nicht manipulieren kann. Aus diesem Grund muss eine Miinze keine Seriennummer und
kein Sicherheitstag enthalten. Denn solange kein Observer manipuliert werden kann,
wird sich jeder Observer geméfl Protokoll verhalten und kein Double-Spending begehen.
Folglich muss im Abhebeprotokoll weder ein Bindr-Baum generiert noch der entsprechen-
de Akkumulator der Serienschliissel berechnet und signiert werden. Daher werden die
Generatoren ug, ...,ux € GGy sowie hy, ..., hx € Gy nicht benotigt. Ein weiterer enor-
mer Vorteil ist, dass im Abhebeprotokoll stets ein beliebiger Geldbetrag K’ abgehoben
werden kann, da nichts iiber einen Akkumulator bewiesen werden muss.
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Stattdessen wird im Abhebeprotokoll lediglich vom Observer eine Signature-of-Know-
ledge bzw. eine Schnorr-Signatur bzgl. pk, (vgl. Unterabschnitt 2.10.2) und von der
Bank eine BBS+-Signatur auf den geheimen Schliissel skp erstellt.

Wie auch in Abschnitt 9.2 wird die Integration der Observer exemplarisch an FTG-I
gezeigt, kann aber vollig analog auf die tibrigen elektronischen Geldsysteme angewandt
werden. Die Trusted-Third-Party 7 7P kann erneut dieselbe Partei wie der Deanony-
misierer D oder eine weitere unabhéngige Partei sein.

Im Folgenden werden hauptséchlich die Verdnderungen im Vergleich zu FTGvO-I de-
tailliert beschrieben. Die Algorithmen BGen und DGen sowie die Protokolle Registry und
Account werden wie beim fairen teilbaren Geldsystem mit vertrauenswiirdigem Obser-
ver FTGvO-I durchgefiihrt. Da sich die Kontoer6ffnungs-, Abhebe- und Bezahlprotokolle
Account, Withdraw und Spend verédndern, werden der Algorithmus VerifyWithdraw sowie
die Protokolle Spend-K, Deposit, UTrace und CTrace dann analog zum fairen teilbaren
Geldsystem mit vertrauenswiirdigem Observer FTGvO-I durchgefithrt und aus diesem
Grund nicht beschrieben. Die Algorithmen ldentify und VerifyGuilt werden bei diesem
Geldsystem nicht benétigt, da ein Double-Spending unter der Annahme 9.2 nur mit
vernachlissigbarer Wahrscheinlichkeit maéglich ist (siehe Unterabschnitt 9.4.1).

Setup geht wie beim fairen teilbaren Geldsystem FTG-I (und somit wie bei FTGvO-I)
vor, aufler dass die Generatoren go, ug,...,ux € Gy sowie hy,...,hg € Gg nicht
benétigt werden. Die Ausgabe sind die Systemparameter

Sp = (p7 GllaGIQJG’/TaG;7éugag()7gla haga H) <~ Setup (1)\) .

Withdraw: Damit ein Kunde K gemeinsam mit seinem Observer O eine Geldborse mit
einem beliebigen Wert K’ bei der Bank B abheben kann, fithren O, K und B das
Abhebeprotokoll Withdraw durch. Zuvor authentifizieren sich I und B sowie K
und O gegenseitig. Danach gleicht K jeweils mit B und O den aktuellen Zeitpunkt
ts ab (bzw. sendet ts an O, falls der Observer iiber keine zeitlichen Informationen
verfligt).Sei @ die Anzahl der bisher durchgefithrten Abhebeprotokolle des Kunden.

Schritt 1: Der Observer O wahlt zuféllig zwei Zahlen s',¢ €x Z, und berech-
net das Commitment C' = g3 g sowie das Element E = ht. Dann erstellt O
die folgende Signature-of-Knowledge:

SoKw [(u) : I = g*] (C|El[ts||K") .
Anschlielend sendet O die Elemente C; E und die Signature-of-Knowledge

SoKw an den Kunden K.

Schritt 2: Der Kunde K leitet die Elemente C, E und die Signature-of-Know-
ledge SoK\ weiter an die Bank B.

Schritt 3: Die Bank B verifiziert SoK\yy, wahlt zufallig zwei Zahlen e, s” €
" 1
Z, und berechnet das Element X = (gg5 C)#+. Dann sendet B das Tripel
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(X,e,s") an K und bucht dem Kunden K den Betrag K’ vom Konto mit
der Kontonummer I ab. AnschlieBend speichert B die Abhebeinformationen
T =(I,C,E,SoKw,ts, K') in der Datenbank Dy, ab.

Schritt 4: Der Kunde K verifiziert die Signatur durch Uberpriifung der Glei-
chung é (X, Xhe) Le (ggSNC, h), speichert das Paar (i + 1, J;11) mit J;1; =
K’ und leitet das Tripel (X, e, s”) weiter an O.

Schritt 5: Der Observer O berechnet s = s’+s” mod p, verifiziert die Signa-
tur durch Uberpriifung der Gleichung é (X, X h¢) L (ggé” C, h) und speichert

W= (i+1,%, es,t, J) auf dem nichtauslesbaren Teil ab, wobei J = K’ der
Zahler der Geldborse ist.

(s, Pk, K, ts) (sp. pko, K, t5)

(pkyc, sko) (skk) (sks, pkg)
s\ ter Ly,
C =g 9t
E =ht
SoKw [(u) : I = g"] (C||E||ts||K)
C, E, SOKW
C, E, SOKW

Verifiziere SoKyy
e,s" er Zy

z= (998"0)#6

767 S
e (X, Xhe) L e (ggg”c, h)
X,e, s
s=5+5" modp
(5, Xhe) Z ¢ (ggg”c, h)
W oder L (t+1,J) oder L view oder L

Abbildung 9.4: Abhebeprotokoll Withdraw von FTGvmO-I

Spend: Damit ein Kunde K, der im Besitz des Paares (i,.J) ist, gemeinsam mit sei-
nem Observer O, der im Besitz der Geldborse W = (i, X, e, s,t, J) ist, bei einem
Héndler ‘H mit einer elektronischen Miinze coin mit einem beliebigen Wert k£ < J
bezahlen kann, fithren O, und ‘H das Bezahlprotokoll Spend durch, welches in
Abbildung 9.5 dargestellt ist. Zuvor authentifizieren sich jedoch O und K gegen-
seitig und der Héndler H authentifiziert sich gegeniiber dem Kunden K. Danach
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gleicht K jeweils mit H und O den aktuellen Zeitpunkt ts ab (bzw. sendet ts an O,
falls der Observer iiber keine zeitlichen Informationen verfigt). Weiter tberpriift
der Observer zunéchst, ob die Bedingung k& < J erfiillt ist. Andernfalls bricht O
direkt ab und sendet das Symbol L an K.

(Sp, pk’Hv pk'D7 tS, k) (Sp, pkB7 pk'D7 tS, k)

(plevskOaW) (Sk/Ca pkO) (SkH)

R = H (pky/[ts|[k) R = H (pky/[ts|[¥)
r,b1,by ER Zp

S=g"

T = Ig;

B, = 9819’1’2

By = X

Tc =é(Bi, Z)

SoK [(bl,bg,ﬁl,ﬁg,e,s,u) : By = gglgll’2 Al= Bfgaﬁlgfﬁz A

) = (ot x) e (aiart Bym) | (SIITIITIR
S.T, By, By, T, SoK
S, T, By, B2, Tc, SoK
Verifiziere SoK
W oder L (i, J") oder L coin oder L

Abbildung 9.5: Bezahlprotokoll Spend von FTGvmO-I

Schritt 1: Der Handler H und der Observer O berechnen beide den Hashwert
R = H (pky,|[ts] k).

Schritt 2: Der Observer wéhlt zufallig drei Zahlen r, b, by €x Z, und erstellt
eine ElGamal-Verschliisselung der Kontonummer I durch S = ¢" und T" =
Ig;, da dies fir die Kundenverfolgung benétigt wird. (Die Elemente S und T
sind nun allerdings keine Seriennummern bzw. keine Sicherheitstags, sondern
lediglich eine ElGamal-Verschliisselung von I.) Weiter berechnet O wie iiblich
die Elemente By = g'¢%? und B, = Y¢%" sowie den Miinz-Identifikator T =
é (B, Z). Dann erstellt O die folgende Signature-of-Knowledge:

SoK | (by, by, Br, Bay e, 8,u,) - By = ghigh? A 1= Bigy™gr ™ A

é(B27 )
e

@;f = (gt X) & (gaor ™" By h)] (SITITCIR).
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Schliefllich sendet O die Elemente S,T, B, By, T sowie die Signature-of-
Knowledge SoK an den Kunden K und verringert den Zahler J um k.

Schritt 3: Der Kunde K leitet die Elemente S, T, By, By, T sowie die Signa-
ture-of-Knowledge SoK weiter an den Handler H und verringert den Zahler
J um k.

Schritt 4: Der Héandler ‘H verifiziert SoK und speichert die Miinze coin =
(k,S,T,T¢, R, ® = (B1, B, SoK, ts, pky,)) ab.

Beachte, dass die Integration der Observer in das teilbare Geldsystem TG-I iden-
tisch zur Integration der Observer in das teilbare Geldsystem TG-1I realisiert wer-
den kann.

9.4.1 Sicherheitsanalyse von FTGvmO-I

Satz 9.4.1. Das faire teilbare elektronische Geldsystem mit vertrauenswirdigen, ma-
nipulationssicheren Observern FTGuvmO-I ist im Random-Oracle-Modell unter der An-
nahme 9.2 ein sicheres faires elektronisches Geldsystem mit Observern, falls die qg-SDH-
Annahme sowie die DBDH-Annahme fiir Setupgy gelten und die DDH-Annahme fir
Setupg gilt.

Beweis. Da es die Algorithmen Identify und VerifyGuilt nicht gibt, ist die Double-Spen-
ding-Beschuldigung trivialer Weise erfiillt. Die Sicherheitsziele Anonymitit, Ab-
hebe-Beschuldigung, Kundenverfolgung-Beschuldigung und Miinzverfolgung-
Beschuldigung folgen mit der Annahme 9.2 analog zum fairen teilbaren Geldsystem
mit vertrauenswiirdigem Observer FTGvO-I. Des Weiteren existieren unter der Annah-
me 9.2 keine eingehenden und ausgehenden Informationen (vgl. auch [Sch09]).

Unfilschbarkeit, korrekte Kundenverfolgung, korrekte Miinzverfolgung sowie
Double-Spending-Prevention: Sei A ein polynomieller Angreifer, der die Unfélsch-
barkeit, die korrekte Kundenverfolgung, die korrekte Miinzverfolgung oder die Double-
Spending-Prevention des Systems bricht.

Wir werden analog zu FTGvO-I zeigen, dass die Erfolgswahrscheinlichkeit des Angrei-
fers A unter der DLog-Annahme fiir Setupg und der Sicherheit des BBS+-Signaturver-
fahrens vernachléssigbar ist.

Wenn die Observer bei jedem Protokoll involviert sind und der Angreifer A alle vom
Observer erhaltenen Daten weiter an die Bank bzw. den Héandler leitet, kann A kein
Spiel gewinnen, da sich die Observer gemafl dem jeweiligen Protokoll verhalten. Folglich
muss der Angreifer 4 bei mindestens einem Protokoll vom Protokollverlauf abweichen,
um ein Spiel zu gewinnen. Wenn A bei einem Protokoll vom Protokollverlauf abweicht
und andere als die vom Observer erhaltenen Daten weiterleitet, muss A auch, aufler mit
vernachlédssigbarer Wahrscheinlichkeit, die entsprechende Signature-of-Knowledge ohne
den Observer erstellen. Somit gibt es wie bei FTGvO-I die drei Moglichkeiten, dass der
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Angreifer (1) von einem Kontoeréffnungsprotokoll Account abweicht und die Signature-
of-Knowledge SoK+ttp ohne eine entsprechende Orakel-Anfrage selbst erstellt, oder (2)
von einem Abhebeprotokoll Withdraw abweicht und die Signature-of-Knowledge SoKw
ohne eine entsprechende Orakel-Anfrage selbst erstellt, oder (3) von einem Bezahlpro-
tokoll Spend abweicht und die Signature-of-Knowledge SoK ohne eine entsprechende
Orakel-Anfrage selbst erstellt.

Die beiden Félle (1) und (2) sind jedoch analog zum in Abschnitt 9.3 beschriebenen
Geldsystem FTGvO-I vernachléassigbar.

Es bleibt zu zeigen, dass der Angreifer A ebenfalls nur mit vernachlassigbarer Wahr-
scheinlichkeit von einem Bezahlprotokoll abweichen und die Signature-of-Knowledge
SoK ohne eine entsprechende Orakel-Anfrage selbst erstellen kann.

Falls der Angreifer A von einem Bezahlprotokoll abweicht, muss A bei der Miin-
ze coin oder coin’ die Signature-of-Knowledge SoK tber ein Nachrichten-Signatur-Paar
(u*, (X*, e*, s%)) selbst erstellen. Daher kann B dieses Nachrichten-Signatur-Paar extra-
hieren. Dann gibt es die beiden Moéglichkeiten, dass das Nachrichten-Signatur-Paar (3.1)
nie oder (3.2) mindestens einmal bei der Simulation einer OF z- oder OF z-Anfrage
erzeugt wurde. Der Fall (3.1) ist jedoch ebenfalls analog zum in Abschnitt 9.3 beschrie-
benen Geldsystem FTGvO-I vernachléssigbar. Es ist lediglich zu beachten, dass es sich
nun um BBS+-Signaturen auf die Nachricht v € Z, handelt. Somit ist der Fall (3.1) ein
Widerspruch zur Sicherheit des BBS+-Signaturverfahrens.

Der Fall (3.2) ist ebenfalls analog zum in Abschnitt 9.3 beschriebenen Geldsystem
FTGvO-I vernachlassigbar. [

9.5 Effizienzvergleich der teilbaren elektronischen
Geldsysteme mit Observern

Analog zu Tabelle 7.5 werden in der folgenden Tabelle 9.1 die fairen teilbaren elektro-
nischen Geldsysteme mit Observern FTGO-I und FTGvO-I mit dem ihnen zugrunde
liegenden fairen teilbaren elektronischen Geldsystem FTG-I fiir eine 256-Bit Primzahl p
verglichen. Dabei wird lediglich der Mehraufwand der fairen teilbaren Geldsysteme mit
Observern angegeben. AbschlieBend werden in der Tabelle 9.2 die beiden fairen teilbaren
elektronischen Geldsysteme FTG-I und FTGvmO-I miteinander verglichen.
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| FTGO-I FTGvO-I
sp Gl
Bytes 33
Registry / G2 x 72
Bytes / 130
TTP / 2 ME
Account G x Go Gy x ZI%
Bytes 98 97
Bank 2 ME 1 ME
Daten in D Zy, Gp
Bytes 32 33
Withdraw O < K Gy % ZIQ) G} x Gy x Zg
Bytes 129 452
Withdraw I <+ B Zg
Bytes 32
Observer und Kunde 3 ME 2ME + 2P
Bank 2 ME
(T, UI) Gl X Zg
Bytes 97
Spend O & K G? x G x Z3 G2 x G} x Gr x Z}?
Bytes 291 677
Spend K <+ H G? x Gy x Z}D?’
Bytes 515
Observer und Kunde 15ME +4P
Héandler 6 ME + 2P
Deposit G? x Gy x lef
Bytes 515
Bank 6 ME +2P
coin € D¢ G? x Gy x Z}f
Bytes 515

Tabelle 9.1: Mehraufwand fiir elektronische Geldsysteme mit Observern
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I FTG-I | FTGmvO-1I

sp G, x GEF5 x G5+ Gp x G3 x G
Bytes 100.615 197

: 2., 72
Registry / G, x Z,
Bytes / 130
Kunde / 1 ME
TTP / 2 ME
Account Gp GZQ, X Zg
Bytes 33 130
Kunde 1 ME
Bank 1 ME
Daten in D Gp Gz
Bytes 33 66
Withdraw O < K / G} x Gy x Z4
Bytes / 259
Withdraw K < B G} x Gy x 73 Gi x Gy X Zy
Bytes 452 259
Observer / 5ME +2P
Kunde (2K +7) ME +3 P 2ME +2P
Bank 5ME +2P 2 ME
tree ZgK_z
Bytes 98.240 0
W G1 x Zy G1 x Zj x log(K')
Bytes 161 131
(T,o") Gp x G x Gy x Z] Gp x G1 x Gy x Z2 x log(K')
Bytes 388 197
Spend O ++ K / G2 x G x Gy x Z8
Bytes / 516
Spend K < H G]%XG:{’XGTXZ},Q GZZ)XG%XGTXZ;
Bytes 677 516
Observer / 8ME +2P
Kunde 13ME +4P
Hindler (2k +6) ME +4P AME +2P
Deposit (G:IQJ x G3 x Gr x lef’ Gg x G2 x G x Zg x log (k)
Bytes 709 550
Bank (2k+6) ME +4P AME +2P
coin € D¢ G3 x G} x Gp x ZET13 | G3 x G} x G x Zj) x log(k)
Bytes 4.838 583
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KAPITEL 1

ZUSAMMENFASSUNG

In Kapitel 3 wurde ein neues Signaturverfahren (BBS+A) konstruiert, das speziell fiir
elektronische Geldsysteme entwickelt wurde, in denen das Akkumulator-Schema von
Nguyen eingesetzt wird. Im Gegensatz zum bisher einzig vergleichbaren ESS+-Signatur-
verfahren ist die BBS+A-Signatur in allen Pairing Typen unter einer Standard-Annahme
stark existentiell unfalschbar unter einem adaptiven Angriff mit gewéhlten Nachrichten.
Die teilbaren elektronischen Geldsysteme TG-II (Abschnitt 6.6), FTG-0 (Abschnitt 7.2)
und FTG-II (Abschnitt 7.4) sowie die Erweiterung der Geldborsen mit unterschiedlichen
Geldbetréagen (Abschnitt 8.3) wurden erst durch dieses neue Signaturverfahren ermog-
licht.

Da in der Literatur verschiedene Sicherheitsdefinitionen elektronischer Geldsysteme
vorhanden sind, wurden in Kapitel 4 neue spielbasierende Definitionen entwickelt, die
die in der Literatur bestehenden Sicherheitsziele umfassen.

In Kapitel 5 wurde das kompakte elektronische Geldsystem von Au. et al. [ASMO7]
modifiziert und weiterentwickelt, damit Kunden im Abhebeprotokoll einen beliebigen
Geldbetrag K’ < K abheben konnen und die Komplexitat des Bezahlvorgangs konstant
und somit insbesondere unabhéangig vom Wert der abgehobenen Geldborse ist. In der
Literatur ist nach bestem Wissen bisher kein kompaktes elektronisches Geldsystem mit
diesen Eigenschaften zu finden.

Um faire teilbare elektronische Geldsysteme mit Observern zu konstruieren, wurde
in Kapitel 6 ein neues teilbares elektronisches Geldsystem (TG-I) entwickelt. Dieses
Geldsystem ist nach bestem Wissen das erste teilbare elektronische Geldsystem, das
die zentralen Sicherheitsziele gewéhrleistet und bei dem der Datentransfer der Abhebe-
und Bezahlprotokolle unabhéngig vom Wert der abgehobenen Geldborse und der aus-
gegebenen Miinze ist. Somit ist dieses Geldsystem effizienter als alle in der Literatur
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vorhandenen, vergleichbaren teilbaren elektronischen Geldsysteme mit denselben zen-
tralen Sicherheitszielen. Das Geldsystem TG-I wurde anschlieend zu einem teilbaren
elektronischen Geldsystem (TG-II) modifiziert, um noch effizientere Bezahlprotokolle zu
erhalten. Insgesamt konnen bei beiden teilbaren Geldsystemen Geldborsen im Wert von
K = 2% abgehoben und Miinzen im Wert von k& = 2 mit 0 < ¢ < L zum Bezahlen
verwendet werden, wobei L ein festgelegter Wert ist.

Zudem wurde in Kapitel 6 ein Angriff auf das teilbare elektronische Geldsystem [CG10]
entwickelt, mit dem die Unfilschbarkeit gebrochen werden kann.

Anschliefend wurden die beiden teilbaren elektronischen Geldsysteme TG-I und TG-
IT in Kapitel 7 zu fairen Geldsystemen erweitert, indem ein Deanonymisierer sowie zwei
Protokolle zur Kunden- und Miinzverfolgung integriert wurden. Im Gegensatz zu der von
M. Au in [Au09, Abschnitt 5.6] vorgeschlagenen Methode, wie jedes teilbare Geldsystem
zu einem fairen teilbaren Geldsystem erweitert werden kann, wurden in Kapitel 7

1. die Kundenverfolgung ohne eine zusétzliche Verschliisselung (der Identitat) wéh-
rend des Bezahlprotokolls und

2. die Miinzverfolgung ohne eine verifizierbare Verschliisselung (des Miinz-Identifika-
tionsschliissels), die die eher ineffiziente Cut-and-Choose-Technik verwendet, wah-
rend des Abhebeprotokolls realisiert.

Da die Komplexitat der Miinzverfolgung bei diesen fairen teilbaren Geldsystemen al-
lerdings von der Anzahl aller eingelésten Miinzen abhédngt, wurde in Abschnitt 7.6 eine
alternative Methode vorgestellt, aus der allerdings ein ineffizienterer Abhebevorgang re-
sultiert. Des Weiteren wurde in Abschnitt 7.7 die bisher kaum behandelte Moglichkeit
thematisiert, ob und wie Kunden nach einem Verlust oder Diebstahl ihr elektronisches
Geld sperren und zurtickerstatten lassen konnen, ohne dabei die Anonymitét ihrer bereits
ausgegebenen Miinzen zu verlieren. Es wurde bewiesen, dass dies in keinem elektroni-
schen Geldsystem moglich ist.

In Kapitel 8 wurden verschiedene Modifizierungen der zuvor entwickelten elektroni-
schen Geldsysteme analysiert. So wurde in Abschnitt 8.1 ein effizientes Bezahlprotokoll
entwickelt, welches das Bezahlen einer Miinze mit einem beliebigen Wert £ < K er-
moglicht, so dass lediglich eine Relation iiber einen Akkumulator und eine Signatur in
zero-knowledge bewiesen werden muss. Der beschriebene Ansatz kann zwar entsprechend
auf die teilbaren Geldsysteme [ASMO8] und [CG10] iibertragen werden, jedoch miissen
in diesen Systemen dennoch Relationen tiber O(log(k)) Akkumulatoren und O(log(k))
Signaturen in zero-knowledge bewiesen werden. In den Abschnitten 8.2 und 8.3 wurden
anschliefend zwei unterschiedliche Moglichkeiten vorgestellt, wie eine Geldborse mit ei-
nem beliebigen Wert K’/ < K abgehoben werden kann. Wie bereits erwahnt, kann die
in Abschnitt 8.3 beschriebene Methode nicht allein durch das ESS+-Signaturverfahren
realisiert werden.
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Schliellich wurden in Kapitel 9 insgesamt drei Konzepte angegeben, wie Observer
effizient in die zuvor entwickelten (fairen) teilbaren elektronischen Geldsysteme inte-
griert werden konnen, um eine mehrfache Ausgabe der Miinzen unmittelbar wéhrend
des Bezahlvorgangs zu verhindern. Die erste Variante bendtigt keine Trusted-Third-
Party, verhindert aber lediglich ein Over-Spending (Abschnitt 9.2). Werden die Obser-
ver von einer Trusted-Third-Party an die Kunden verteilt, konnen die Observer auch ein
Double-Spending verhindern (Abschnitt 9.3). Unter der Annahme, dass alle Observer
manipulationssicher sind, wurde in Abschnitt 9.4 ein noch effizienteres faires teilbares
elektronisches Geldsystem mit Observern entwickelt. Durch die Integration der Observer
wird zudem in diesem System der Datentransfer zwischen Kunde und Bank bzw. Kunde
und Héndler im Vergleich zum urspriinglichen fairen teilbaren elektronischen Geldsys-
tem verringert. Nach bestem Wissen sind keine Veroffentlichungen bekannt, die sich mit
einem Observereinsatz bei teilbaren oder kompakten Geldsystemen beschéftigen. Des
Weitern wurde ebenfalls bewiesen, dass, im Gegensatz zur bisher falschen Annahme, die
Anonymitét eines elektronischen Geldsystems mit Observern gebrochen werden kann,
wenn die Bank wieder in den Besitz der von ihr ausgehéndigten manipulierten Observer
kommt.

In der folgenden Tabelle 10.1 werden die Komplexitaten der in dieser Arbeit konstru-
ierten (fairen) teilbaren elektronischen Geldsysteme (mit Observern) festgehalten. Dabei
bezeichnet Withdraw™ das modifizierte Abhebeprotokoll aus Abschnitt 8.2 und Spend®
das modifizierte Bezahlprotokoll aus Abschnitt 8.1.

Zur besseren Ubersicht werden Felder leer gelassen, wenn sich durch die Integration
der Fairness, die Modifizierung des Abhebeprotokolls oder die Integration der Obser-
ver im Vergleich zum urspriinglichen (teilbaren bzw. fairen teilbaren) Geldsystem keine
Anderungen ergeben.

In der dritten Spalte werden die Komplexitaten der fairen Geldsysteme FTG-I und
FTG-II aufgelistet, wobei auch das Sperren von Miinzen beriicksichtigt wird und das
Symbol # die Anzahl aller Kunden des Geldsystems bezeichnet. In der vierten Spalte
sind die Komplexititen der Geldsysteme mit der Modifizierung aus Abschnitt 8.3 dar-
gestellt, wobei im Abhebeprotokoll einer von n < K — 1 verschiedenen Geldbetragen
Ky, ..., K, abgehoben werden kann. In der letzten Spalte werden die Komplexitaten
der Geldsysteme mit der Integration der Observer aus Abschnitt 9.4 beschrieben. Dabei
ist zu beachten, dass im Abhebeprotokoll jeder beliebige Betrag K’ abgehoben und im
Bezahlprotokoll mit einer Miinze mit einem beliebigen Wert & < K’ bezahlt werden
kann.

Die Komplexitaten O(A+log(k)) bzw. O(A +log(K)) kommen zustande, da der Wert
k bzw. K als log(k)-Bit bzw. log(K)-Bit String gespeichert werden muss, wenn un-
terschiedliche Geldbetrige abgehoben und ausgegeben werden koénnen. Wird nur das
Zahlen einer Miinze vom Wert k = 2° fiir 0 < ¢ < L unterstiitzt, ist ein log(¢)-Bit String
ausreichend, um den Wert k = 2¢ zu repriisentieren (vgl. auch Abschnitt 6.8).
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TG-1/ TG-II FTG-1/ Modifizierung Observer

FTG-II Abschnitt 8.3 Abschnitt 9.4
sp | oK) | | O(X)
pks O(N) O\N-K-n)
sk O(\) O(A-n)
(Pkp,skp) | / | O\ |
Withdraw o)
Kunde O\ K) O K;) o)
Bank o)
W + tree O\ - K) O\ K;) O(X +log(K"))
(T,o") O(\) O (N+1log(K;)) | O(X+log(K"))
Spend o)
Kunde O(N)
Hindler O\ k) O (k+#)) o\
coin O(X + log(?)) O(X + log(k))
Deposit O\ +1og(0)) O\ + log(k))
Bank O\ - k) o)
coin € D¢ O\ k) O(X + log(k))
Withdraw* O(X-log(K)) / /
Kunde O\ K) / /
Bank O(\ -log(K)) / /
W + tree O\ K) / /
(T, 0") O(X - log(K)) / /
Spend™ O(A -log(k)) /
Kunde O(\ -log(k)) /
Handler O(\-k) O\-(k+#)) /
coin O(X -log(k)) /
UTrace / O(X + log(k))
Bank / O(##)
Dean. / O(N)
CTrace / O\ K)
Bank / O\ K -#)
Dean. / O\ -K)
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10.1 Offene Fragestellungen

10.1 Offene Fragestellungen

Die teilbaren elektronischen Geldsysteme in Kapitel 6 sind so konzipiert, dass der Da-
tentransfer im Abhebe- und Bezahlprotokoll unabhéngig vom entsprechenden Wert der
Geldborse bzw. der Miinze ist. Durch den Einsatz des Akkumulator-Schemas von Nguy-
en sind allerdings die 6ffentlichen Systemparameter, der Berechnungsaufwand der Binér-
Béume und somit der Speicherplatz der Geldborsen linear abhingig von der Grofle der
Geldborsen. Somit ist offen, ob bei einem teilbaren elektronischen Geldsystem in den ge-
nannten Bereichen eine Komplexitéit von O(A-log(K)) realisiert werden kann, wie bspw.
bei dem kompakten Geldsystem [CHLO5]. Des Weiteren muss bereits der Handler wah-
rend des Bezahlprotokolls alle Serienschliissel berechnen, wodurch die Berechnungskom-
plexitét O(A -log(k)) betragt. Im teilbaren Geldsystem [ASMO§] ist der Rechenaufwand
des Handlers jedoch unabhéngig vom Wert der Miinze. Daher ist eine weitere Fragestel-
lung, ob die Héndler bei einem teilbaren Geldsystem, das die zentralen Sicherheitsziele
gewahrleistet, ebenfalls eine Berechnungskomplexitat von O(\) erreichen kénnen, ohne
dass die Effizienz des Abhebevorgangs reduziert wird.

Wahrend in Kapitel 7 eine Kundenverfolgung sehr effizient in teilbare elektronische
Geldsysteme integriert werden kann, sind die in dieser Arbeit vorgestellten Methoden
zur Minzverfolgung abhéangig von der Anzahl aller Kunden. Die in [CHL05] entwickel-
te Miunzverfolgung ist zwar unabhéngig von der Anzahl der Kunden, jedoch wird im
Bezahlprotokoll ein verifizierbares Verschliisselungsverfahren verwendet, das eine eher
ineffiziente Cut-and-Choose-Technik einsetzt. Folglich sollte in Zukunft untersucht wer-
den, ob eine effiziente Miinzverfolgung in teilbare elektronische Geldsysteme integriert
werden kann, die unabhéngig von der Anzahl der Kunden ist und die Komplexitéit der
bestehenden Protokolle beibehalt.

Die durch die Bank ausgehéndigten Observer in Kapitel 9 gewahrleisten keine Double-
Spending-Prevention, sondern lediglich eine Over-Spending-Prevention. Somit ist es of-
fen, ob ein teilbares elektronisches Geldsystem mit Observern auch eine Double-Spending-
Prevention realisieren kann, wenn die Observer von der Bank ausgehéndigt werden, ohne
dass dies Auswirkungen auf die Sicherheit und die Komplexitét des Geldsystems hat.
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ANHANG A

ABLAUF DER SIGNATURES-OF-KNOWLEDGE

Im Anhang werden die bendtigten Signatures-of-Knowledge (SoK) der Protokolle detail-
liert beschrieben und deren Sicherheit bewiesen.

A.1 Die SoK des Issue-Protokolls

Der Prover P (pk,C, 1, Ay, s',m1,...,mp,ag,d (1)) erstellt fir den Verifier V(pk, C, [, Ap)
im BBS+A-Signaturerstellungsprotokoll Issue die folgende Signature-of-Knowledge:

SOK (Sl’m 7...7ml7a0’¢(l)) :
A s’ mp  d(l)+aol —ag
é (C, h) é (140, hlh l) =¢ (go gm]1 gy Uo(l) lu] s /l) .

Commitment: Der Prover P wéhlt zuféllig die Zahlen pg, pm. ;- -, Py s Pags Ps ER Ly
und berechnet das Commitment

_ 2 Ps P Pmy,  PetPagl  —pag
T—e(gogl o gr U up 0 h) .

Challenge: Der Prover P berechnet die Challenge

¢ =H(C[[A]|T).

Response: Der Prover P berechnet in Z, die Responses

/
Zs:ps+cs7 Zmlzpm1+cm17 ceey ZmL:me+CmL7
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Anhang A Ablauf der Signatures-of-Knowledge

Zay = Pay + Ca0, 2o = po + ¢ (k)
und sendet diese mit der Challenge an V.

Verify: Der Verifier V berechnet das Commitment
T=é(groim - -grvuy ™ uy 00 AT ) @ (g, hn).
und iiberpriift
L H (CllAolIT).

Satz A.1.1. Die oben beschriebene Signature-of-Knowledge erfiillt die Durchfiihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Eigenschaft.

Beweis. Wir zeigen zunachst die Durchfiihrbarkeit, dann die spezielle Korrektheit und
anschliefend die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft.

Durchfiihrbarkeit: Verhalt sich der Prover P geméafl dem Protokoll, dann gilt:

_ o 4% ™ Zmy,  Zptzagl _Zao c A—lc c

T = 6(90391 g g C™°Ay", h)é (Ag, h)
A f pstcs’ Pm1 +ema pmyptemy,  petcd(l)+paglteaol  —pay—cao ~—c 4—lc A ( AcC
—e( gy Uy Uy C™ Ay h) é (A5, hy)
N Pmq PmL P¢+Pa0 _Pao cs' _ema emy, - co(l)+caol —cag ¥—c p—lc
—6(90 g1 - Ug up " h)egy gt g Fug uy “CCT A h

a —a s’ m m a)\ 1 ap\—
:T< (98 g grtug T e (g g g tug ™) (W) l7h)
é<wzu30,h1>)
=T (& (ug"ug™W " n) & (Wi, b))
_7 (é (uf, h)_l e (Wi b ™) e (ug?, h)) _T
da fiir den korrekt berechneten Zeugen W; die Gleichung é (u?f(“), h) =é (VV;, hlh_l>

é (ug’(l), h) gilt (vgl. Unterabschnitt 2.9.2).

Spezielle Korrektheit: Der Knowledge-Extractor £ erhélt die Parameter (pk,C, I,
Ap), das Commitment 7" und zwei Challenge-Response-Tupel (¢, zs, Zr, Zimys - - s Zmy » Zags

) <8y “ry “myo

24) und (c 2b 2, 2 ...,Z;nL,zgo,z@ mit ¢ # ¢ und
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A.2 Die SoK des Prove-Protokolls

— 2 ( 2s 7m0 Zmp, ) Zptzagl  —Zag ~—c p—lc 5( A€
T—€<go g1 1 gp "o uy CCTAGE b e(A07h1)
1ozl z;nL z(’bJrz(’lOl 7z{/10 — A—le c
A gL U’O ul C AO h AO 9 .
Daraus folgt:

’ / ’
é(C,h) Zemzy FMiTimy FmpTFmy ZeT <1> 4I%0° “ag; _Ze0~*ag
) A c—c! c—c! c—c! c—c! c—c! c—c! h
s .

W = 90 91 g Ug Uy

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

/ / /
;o Rs T Rs I _ Amy T Fmy
8—7/7 ml—il,...7 mL—il
c—c c—c c—c
/ !/
ZQO_ZCLQ Z¢_Z¢
apg=——— ()= .
c—c c—c
Somit gilt:

¢(C h)e (Ao, hh™) " = - ¢ (g5'gr - giug ey n)).

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhélt die Para-
meter (pk,C,l, Ag) sowie die Challenge ¢ und simuliert die Signature-of-Knowledge fol-
gendermaflen:

Der Simulator STM wahlt zufallig die Responses 2s, 2m,, - - -, Zmy > Zags 26 ER Ly, be-
rechnet das Commitment

T —¢ (ggsgfml .. .gimL ug¢+2a0lu1—2a0 C—cAalc, h) & (A, hy)

und definiert H(C'||Ao||T) := c.

Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses
unabhéangig und identisch verteilt und somit besitzt auch das Commitment 7" die gleiche
Verteilung wie im realen Protokoll. Insgesamt hat S die Signature-of-Knowledge perfekt
simuliert. ]

A.2 Die SoK des Prove-Protokolls

Der Prover P(pk, D, Dy, Dy, A1, Ag, By, Bo, L, T, Tny Toys Tay @1, 01, 02, 6y, by, bay B1, B2, €, 8,
my,...,mp,ny, o1 (1)) erstellt fir den Verifier V(pk, D,,, D,,, Dy, A1, A, By, Bs, 1) im Si-
gnaturbeweisprotokoll Prove die folgende Signature-of-Knowledge, wobei 0; = a1nq, 0y =
$1(D)na, 6, = rena, f1 = bie, fr = bye ist.

SOK|:<Tm7Tn7rO7TCL7 a1761762757‘7 b17b27ﬁ17/827 €,8,My,...,Mp,Nq, (bl (l>> .
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Anhang A Ablauf der Signatures-of-Knowledge

Ta Q l ni —06p —81 — e —B1 —
A2 290”91195)1() Al= A21906 91519262 A B :gglglln Al= B190519152
AN Dy =g5mg" - 91" N Dn=g5"9" N Do = g579195 N
-1
¢ (B, X) (e(g,h) e (A hohi!)) =gl X) & (A7, )
é (939T1+619?2 . anLuf)61+62ul1a1_51+¢1(1)u2_a1 Al—ln1 BQ_G, h)} )

Commitment: Der Prover P wihlt zuféllig die Zahlen p,, ., pr., Pros Pros Pais Poys Poss
D6, Pors P> PB1s PBas Pes Psy Pmas - - - s Pmps Pns Po ER ZLp und berechnet die Commit-

ments
__ Prq Pai P
Ta, =909 957,
_ APn P8 TPEL TP
Ty, = A9y g1 gy 7,

_ _Pvy Pby
TBl =9 917>

__ PPe, TPB1L TP
Ty, =Bi"gy ‘91 7,

__ Prm , pM1 Pmyp,
Tp, =991 9. ",

TDn = ggrngf"7
Tp, = 96" 91° 95"
T =¢(gi", X) e (AP hy)
e (ghrglm T ghr g T e A B )
Challenge: Der Prover P berechnet die Challenge
¢ = H (D[ | D] | D || Av| | A2|| By || Bo [T, || 14| T, [| T | T, [ T, || T, ||T) -

Response: Der Prover P berechnet in Z, die Responses

Zrp, = Pro, T Clm, Zp,, = Pr, + CIn, Zry, = Pro, + Crg,

Zrq = Pro T CTay Zay = Pa, T Ca1, Zs, = ps, + 01,

25, = Ps, + CO2, 25, = ps, + COp, 2y, = Pb, + Cb,

2y = Py, + Cba, 25, = pp, + P, 2, = pp, + P,

Ze = Pe + ce, Zs = pPs T CS, Zmy, = Pmy T CMq, ...,
Zmy = Pmy, T CML, Zp = P T CNy, 2y = Pg + coy (l)

und sendet diese mit der Challenge an V.
Verify: Der Verifier V berechnet die Commitments

™ _ Zrq Fay ¢ —C
Ta, =90 91" 92" A5,

—2s,

Ty, = A9, g Q;Z(S

2
Y
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A.2 Die SoK des Prove-Protokolls

_ Fby _Fby p—c
Ts, =g0'91°B1",

_ DZe,, *B1, %P2
Ty, =Bi*g "'

zZ

_ P my Emp y—c
Tp, =90™"9 91 "D,

Y

Zrp, o Zn T)—C

TDn :go gl n

Zrg Zs —cC

_ Ze
Tp, = 907 91°95° D, ",
A 2b —c A zn—lc A c
T=¢ (g By X) & (A7 ) & (A5, o)
N c 25 Zm1TZB] Zmg Zmy, lz51+z(52 lza1—251+z¢ —Zay A—lz —z
6(9 90° 91 92 " g U Uy uy AT By h

und tiberpriift

) P
¢ = H (D[ Dal| Do || Al Az|| B | Bal I T || 1, || T, || T, | T, || T, || Do |1 T

Satz A.2.1. Die oben beschriebene Signature-of-Knowledge erfiillt die Durchfiihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Figenschaft.

Beweis. Wir zeigen zunéchst die Durchfiihrbarkeit, dann sie spezielle Korrektheit und
anschliefend die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft.

Durchfiihrbarkeit: Verhalt sich der Prover P geméafl dem Protokoll, dann gilt:

T Zrg Ray Z¢ g—c _  Pro+cra Paytcar petedi(l) 4—c
Tay =900 92" A3 =90 """y ' 93 Ay

rq Pa a l a D\~ ¢ rq Pa
= g0 g a5 95 05 95"V (g ot e ) T = abe gl 95° = T,

 azn —Zs. TE8] —Z5 __ Apnteni —pPs,—COr —Psy —CO1 —pPs,—CO2
Tiy=A3"90""91 gy =AY g Ty 9>

1
n .~ Pér —P. —pP a l cny " _ _ l
= 457907 91 " 9y " (g9t gg™ ) g T gy e gy O™

_ APn P8 TP TP
=A5"90"" g1 gy P =Ty,

T, = 90" 012 Bic = g0 ol Bre = g0 gt g 0 (b o) = 0l 61 = T,
Ti, = Bitgy "1gy 72 = Bjeteeg T g e

_ Bfego_ﬂm 91_0/32 (gglglln)ce 950b169f0b26 _ Bi)egaﬂﬂl 91—062 _ TIB7
Tp,, = g5 gi -+ gyt Dyt = ghrm T gm T g T e

=gbm gy g g g gt (e gl gl ) = gl g gl = T,

Prn,

PrptCrn _pp+cni y—c P Pn Crn CN1 ([ Ty MN1\—C __ Pn
g Dy 990" (90"91") " =90" 9" =T,

Tp, = 95" 97" Dy = 96 =909t 95" 91

_  Zrg Ze Zs )—C __ ProtCro petce ps+cs y—c
Ip, =907 91°95° D" =90 " "94" 95" Dy,
Pro Ps Cre cCeE CS Pro

=90 91°95° 90 7 91°95° (90°9595) " = 96" 97 95° = Tp,,
T —=¢é (gfbl 32—07 X) é (Ain—lc’ hl) é (Ai:, hQ)
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Anhang A Ablauf der Signatures-of-Knowledge

+z z z lzs, +=z lza, —28, +26 —2 _ _
c zs Amq [31 mo myp, d1 o aq 1 (o) ay lz z
(9 90° 91 9o "0 gr Tl Uyq uy Ay By e’h)

>

(gpbﬁcblgg ,X) ¢ (Af;n“"l*k, hl) & (AS, hy)

¢ pstcs Pmitemitpg +cbi pmytcema pmy+emy  lps) +lcd1+psy+cda
(9 9 91 9o g Uy

ullpal +lca1—pal—651+P¢+C¢1(l)u;pa1 —cay Al—lpn—lcmBQ—pe—ce, h)

~f P A A pmitP lpsy +psy lpay—ps,+py — -1
:e(glbl,X)e(Afl)",hl)e(ggQg my 5lg§m2,,.meLu0 1Tz a1 ~Psy <f>u2Pa1A1 Pn

By ", h)é (nglB_c, X) E (A;”l—lC, hl) & (AS, hy)

cmi+cB1 _cm emy,  ledi4cdy lear—cdi+epi(l) —cay g4—leny p—
(9696891 PTG g g Ty uy AT By h

- T(é (gl{l (Egi’l)_l ,X) o (W) =" ) & (W u@t o) (g e
g s Oy 1y, gy (g0 ) ) )
=T (e (2. X0 e (W3 ) & (Way, ho)
¢ (gg50r - gl O u O, h))c

=T (é (2, Xh) " e (ggigr - gt h) @ (W“ ! ¢>1(l) ha+”1)>c

=T (e(2, Xh) 7 e (gg50t -+ g7 ug ), h))c _T

da fur Wy, die Gleichung é (uﬁ(“’, h) =¢ (W1 1, h(@ )(‘”“1)) é (uo ha+"1) und fiir X
die Gleichung ¢ (¥, Xh¢) = ¢(ggsgi™ - -~ g7 ug ™, h) gilt.

Spezielle Korrektheit: Der Knowledge-Extractor £ erhélt die Parameter (pk, D,,, D,
D,, Ay, Ay, By, Bo,l), die Commitments (Ta,,T1,,T5,,T15,1p,,,Ip,,Tp,,T) sowie die

beiden Challenge-Response Tupel (¢, 2y,,, 2., Zry s Zras Za1s 2615 2695 Z6ns Zbys Zbas 2815 ZBas Zes

/ / / !/
Zsy Zmas - - -5 Zmy» Zns 28) und( s 2y s Zros Pres Zays 2605 Zas Zns Py Zbg 210 2B Zer e Zamys

/

> Zmy s 20, z¢) mit

Tay = g5 g1 go° Ay © = gST“gl“lng’“

!

Ty, = AT go Zargl 25192 = Agglgo 91 192_Z52a
Ty, = g2 g7 By = g g1 By®

Ty, = Birgy "9, = Bi*gy Blgfzéz,

Tp, = gimgi™ -+ g7 Dyl = g™ gf;’” ~ LD;f ,

Zr —c _ Zpy 2 py—c
TD =90 nglnl)n = 90 nglnDn 3
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A.2 Die SoK des Prove-Protokolls

Tp, = 957 995 D, = g0 9595 D
T = (g By X) & (A7 ) & (A5, ha)

¢ zs Fm1TZ6] Zmg . ,gi’"L uézﬁ +25, ullza1 251 +Z¢U2_Za1 Al—lzn B2_Ze h)
)

é gg 91 [
_ (glblB X> (A7 b e (A5 ho)
Zp F2p 2l 2h, o lzg dzh 2y —2 +z _Z(’l _ly
(g PG g g Py Py AT B Eah>'

Daraus folgt:

’ o o
zTa_Z;“a Zaq 72(/11 Z¢—Z:b ZJT_Z;ST 31 21,51 259 21,52
c—c/ c—c! c—c! Zn—Zp Zn—Z2p Zn T Zn
Az = go g1 92 =90 )1 92 )
_2! _2! 25, —2 2g, —2"
by Fhy  Fby by B1 781 B2 "Bg
c—c/ c—c! ze—zé ze—zle
B = go 1 =9 91 )
! Zmq — 2 z —z!
2rm — 2y, mq Z'ml myp, mp
. c—c! c—c! c—c!
D = go 9 9L :
/ ’
2rn " *rp Zn—2pn
. c—c/ c—c!
DTL = 90 1 )

Zry — 2 ! /
To re Re—Ze Zs—Zg

2 ’ —
s (B,. X Fb1 "%y zn—z/ zs—zh  Fmi—Zmy | %8178
€ 29 A 7 ~ A~ o —— + —7
c—c c—c c—c

_ c—c c—c!
- - = 91 X el A shi)él go 91
é(g,h)e (A1>h2h1 )
Zm, —z! zZm, —z! %) — 2 %) — 2 z —z! E2) —2h 24—z
2 *mg L—"mp 2% 61+ 2 /62 al /a1, 1 /61 4 /q&
C*C/ C*C, C*C/ c—C c—cC c—cC c—C
92 T dr U Uy
Zq —z! !/ /
_ 21 "ag Zn—Z2p _ Ze—Z¢

C*C, - C*C, C*C/
Uy Ay B, Jh

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

/ / /
o zrm_Z'rm o ZTn_zrn o Z’!’g_zro_
Tm = ——— Tn = —""—"" To = ——"7",
cC—C cC—C cC—C
/ /! /
_Zra—Zra _Za1_za1 5 _2’51—251
Ta = ;0 ap = ;0 1= ;
c—¢C c—¢ c—¢cC
/ / /
_ 262 _Z52 _ Z(sr B ’2(57- _ Zbl _Zbl
5y = 2% P "
c—c " c—c '’ c—c
/ o o
b _ZbQ_ZbQ ﬁ _Z,Bl 2/81 6 _Zﬁg 2/62
2 — c— ¢ ) 1 — c— ¢ ) 2 — c—¢ )
/ / /
_ Ze— 2, % — 2, _ Zmy — 2
6—7/, 5—7/, ml—il,...,
c—c c—c c—c
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Anhang A Ablauf der Signatures-of-Knowledge

!/

~
~

Zmp T % Zn — % Zp — %
my, =k _me T 1 (1) = 3
CcC—C CcC—C CcC—C
Somit gilt:
o) _ ok 2
Ay = g0"91"92 = 90" 91" 92",
B1 B2

Bi = g)'g? = g9 91",

Dm = 96m971n1 te 'g?La
D, = gy" 91",
Dy = 957 9195,
¢ (By, X
i e(A 2, X) - Zé(glfl,X>é(A7fl7h1)
e(g,h)é (Al,h2h1 )

A S ml"l‘ﬁl mo mr,  161+02 la1*51+¢1(l) —al —In1 —e
6(9091 92" gL U Uy uy AT By h)

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhalt die Para-
meter (pk, Dy, Dy, Dy, Ay, Ao, By, Ba, 1) sowie die Challenge ¢ und simuliert die Signa-
ture-of-Knowledge folgendermaflen:

Der Simulator STM wahlt zuféllig die Responses 2, 21,y Zro s Zro s Zays 2615 2655 26,5 Zby s
Zboy 2815 2By Zes Zsy Bmas - -+ > Zmys Zns %9 €R Ly und berechnet die Commitments

Tay = 9591 95" A3,
= A5go g gy
TB = ggblgfb2B1_07
T, = Bigy g1 2,
Tp,, = 95" 91" -+ 91" D;Y,
Tp, = 95" 91" Dy “,
Tp, = 90" 97" 95" D5 *,

T =¢(gi" By, X) e (Aj'°, hy) € (A5, ha)

P (gcggsgfml"‘zm g;m2 .. ,gsz uézél +2zs, ullztn_zth +z¢u2—2a1 Al—lan;ze7 h) '

Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses un-
abhangig und identisch verteilt und somit besitzen auch alle Commitments die gleiche
Verteilung wie im realen Protokoll. Insgesamt hat S die Signature-of-Knowledge perfekt
simuliert. O
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A.3 Die SoK des Prove-k-Protokolls

A.3 Die SoK des Prove-k-Protokolls

Der Prover 7)<ka Dmv -D0'7 A17 Bla B27 ny,...,Ng, l7 T'm,Te,Q1, b17 b27 Bl) /627 €,SMy,...,Mmg,
o1 (1)) erstellt fir den Verifier V(pk, D,,, D,, A1, By, B2, nyq,...,ng, 1) im Signaturbe-
weisprotokoll Prove-k die folgende Signature-of-Knowledge, wobei 81 = bie, By = bse,

k atn; a—l1 k (atn; _ ko adtns
up = u(l)_ljzl( ]),’U/l’[ _ u(() )H]:1( i) und hl,[ _ h(a l)H]’:I( +nj) ist.

SOK (Tmarowalab17b27517527678am17 s 7mL7¢I (l)) : Bl = 981911)2 A
1= B9 90 A Doy =gymg™ - g7 A Dy = gy g5g5 A

€ (By, X) Al 5 +8 —a1, ¢r(l) p— ]
5 5 =€ X)) e(gogit T gy L g e, u Y By ¢S h) |
é(g,h)é(As, hug) <91 ) (gogh P 9gr "YUy 9 )

Commitment: Der Prover P wahlt zuféllig die Zahlen p,., , pr. s Pays Pbrs Poos PBy> PBas Pes

Pss Pmrs - -+ > Pmy» Pé ER Zyp und berechnet die Commitments
Tp, = 90" 91",
Ty, = Bfrgy " 91",
Tp, =96 97",

Pro Pe Ps

Tp, =907 91°92",
T=e(gf", X)e (g™ " gs™ . gi Ul By )

Challenge: Der Prover P berechnet die Challenge

¢ = H (D[ Do|[ A Bu| B[ Ts, T2, [| T, [ T, ||T) -

Response: Der Prover P berechnet in Z, die Responses

Zrm = Pro, T CTm, Zr, = Pr, + Crg, Za; = Pa, +CQ1,
Zb, = Po, + Cb, Zby = Pby T Cba, zp, = pp, + B,
28, = pPp, + B2, Ze = pe + ce, Zs = ps + S,
Zmy = Pmy +CM, . Zmy = Pmy +Cmp, 26 = pg + cor (1)

und sendet diese mit der Challenge an V.
Verify: Der Verifier V berechnet die Commitments
To, = 90" 91" B ",
Ti, = Bigy g1 *,

- _ Zr Zmq Zmyp, —c
Tp,, =90™g9 " -9r "D’
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Anhang A Ablauf der Signatures-of-Knowledge

Tp, = 95" 9i° 95" D",
c zs 1tz Zm —Za; % —Ze ~ c
T=¢é(9" By ,X) (9g5 9™ g3 gLy s By k) € (A5 hu)
und iiberpriift

) L
¢ = H (Dyl| Dol [ A Bu| Bl | T, | T | T, || T, | T -

Satz A.3.1. Die oben beschriebene Signature-of-Knowledge erfiillt die Durchfiihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Eigenschaft.

Beweis. Wir zeigen zunéchst die Durchfiihrbarkeit, dann sie spezielle Korrektheit und
anschliefend die Special-Honest-Verifier-Zero-Knowledge-Eigenschatft.

Durchfiihrbarkeit: Verhalt sich der Prover P geméafl dem Protokoll, dann gilt:

2p —c Pb, +cb1 pp,+cba Pby _Pby cby cb b1 b Pby  Pb
T, = 9" 9, By = g0 90" B = g0 1 03 i (o) = g o = T,

_ nz 7251 —28y _ ppetce —PBL B —ppy—cB2
TlB = Br° 91 = BY° 90 91

—PB1 ,TPB b1 b —cbie —cbae . TPB  TPB
_BPe 1g1 2(9192) 9 1g1 2 BPegO 1g1 2:T137

a Zrpy Zmy Zmy, y—c Prm+Crm _PmqF+cemy pmptemr ¢
Tp,, =90™91 ' 9; "Dy =gy 91 o gr D,
_ Prm Pmi1 Pmp, _crm cmi cmy, ( Ty M1 mr, _ Prm Pmy Pmyp
=90 g g g g (ot 9 ) =90 g =T,
' _ Rro Zs c __ P cr+cr(7 P +ce p. +cs c
Tp, = 99" 91°95° Dy “ = g5 a9y Dy

Pro Pe Ps Cro  CE, CS Pro Pe

=90 91 92 90 91 92 (96 9192) =9 9 92 =1Tp,,
~ —Za ay

T:é(g1lBEvX>A(gcgzsgzml+ Mgy gl" Py up’ By * h) (Alahu)

A Pbytcbt ¢ ¢ _pstcs Pmytemitpg, +cBr pm,ema pmy +emy,
=6(91 By 7X) (ggos 9 g gt

u;[[)al *Caluﬁdﬂraﬁl( )B;Pe*ce h)é (Ai:, hlJ)
N s PmiTP m Pmyp  —Pa —pe A b1 »—
:e(g117X> <gpg 1 51952 gy Lulflu§¢B2p7h)€(gi:1B2c,X)
( ¢ cs_cmi+cB cmy cmyp,  —cay cpr(l )Bgce’ h)é (Ai:, hl,I)

elg 90 91 9o T ---9p U Up
_ l —€
:T< ( ( ) ) (ggogm1+bleg12nz‘ gLLul Ialu?l() (Eglln) ,h)
e (Wraug', hyr >

T( (X, Xh) (ggog1 . g?"u?l(l),ioé(WI,l,hu))c
(o0 g ) =T

da fiir Wy, die Gleichung é (uo , h) eWrpi,hir)é ( 5’”(”, h1> und fiir X die Gleichung
(X, Xhe)=¢ (99091 gy ,h) gilt.
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A.3 Die SoK des Prove-k-Protokolls

Spezielle Korrektheit: Der Knowledge-Extractor £ erhalt die Parameter (pk, D,,,
D,, Ay, By, By, 1), die Commitments (Ts,,T1,,Tp,,, Tp,,T) sowie die beiden Challenge-

/ /! /
Response Tupel (¢, 2y, Zro, Zays Zbys Zbss 2815 Z8as Zes Zss Zmys - -« » Zmyps Z6) und (c,zrm,zra,

!/ / / / / / / :
zal,zbl,sz,zﬁl,zBQ,z zL zml,...,sz,z¢> mit

’ '
_ Aby %y p—c __ _Fby Fby p—c
T =90'91° By =90 '9:1°B1°,
’ !
Z 7Zﬁ2

Ty, = Bg, Mg, = Bieg, g, ™,
Tp, = g9 -+ 91 " Dyt = ggrmglm g DL
TD = gérag ggg UC — ggra gfeggs D—C

T = é( "By e X) (gcggsg m1+zﬂlg§m2 . .gi’"Lu_IzaluI"’B Ze h) é(AS, hir)

! !

z / +z 2! z —z 2 /
- b1 p—cC 5 B1 ,~m2 mr, ay, “¢ Ze c
—6(91 B, ,X)e(g g™ g gy g By h) @ Al,hu)-

Daraus folgt:

! /
Zb172b1 zb272b2

_ c—c/ c—c/ _ ze—2 ze—2zL
By =g, 91 =% 9 °,
ZTm*Z/;m Zml_zlgnl Fmrp, _Z/;%L
. c—c c—c c—c
Dy = g9 )1 9L )
ZTU*ZITJ ZE*Z{a zsfzg
DU — g c—c! c—c! c—c!
0 )1 92 )
/ ! / /
R 2y, —2 Y 25, —% PR
G(BQ X) 1 /bl Zs— 2 mi ™ /ﬁ} /51 my ™2
) A c—c X A c—c c—c c—c c—c
6( h)é(A h )—6 g1 ) €l 90 9 g2
IRRLIN
ZmL*Z}nL _ Zag *Z/le Z¢_Z/¢ _Ze—zlé
c—c c—c c—c c—c
9gr. Uy g Uy B, h

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

!/ / !/
_ Z""m B Zrm _ Z""a B ZTU _ Zal B Zal
T'm = ;0 Te = ;0 a; = ;0
c—¢C c—¢ c—¢C
!/ !/ !/
Y by = 22" Zh B = %
1 — 2 YRR 1 _
c—¢cC c—¢cC c—¢C
Y, o _
/B — 262 2,32 e = Ze Ze s = ZS Zs
2 YR ) _ o
c—¢C c—¢C c—¢C
/! !/ /
Zm1 T Zmy ZmL—ZmL Z¢—Z¢
my = TR mp = R ¢[(l): ;7
c—¢cC c—¢cC c—¢C
Somit gilt:
B1 B2

Bi = g0'd? = 90" 91"
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Anhang A Ablauf der Signatures-of-Knowledge

Dm = ggmg{nl o 'g?La
Dy = 95 9195,
e(By, X
el = e (a X) e g e g By ).

e (ga h) e (Ab hl,[

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhélt die Para-
meter (pk, D, D,, A1, By, B, 1) sowie die Challenge ¢ und simuliert die Signature-of-
Knowledge folgendermaflen:
Der Simulator SZM wahlt zuféllig die Responses 2., Zr. s Zays by s Zby» 2815 282 Zes Zss Zmy s

ey Zmy, % €ER Ly und berechnet die Commitments

Tp, = 90" 91" Bi ",

T,. = Bfego_zﬂlgl_%,

Tp, = g5 91" -~ 91" Dy

Tp, = 90 9195 D *,

~f Z —c ~f ¢ 2, FmitZ Zm my  —Zay % — 2 N c
Tr=e (glblBQ aX) € (9 991 5192 ? 9; Luu ‘ur’ By 7h) e (Al hug) .

B

Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses un-
abhédngig und identisch verteilt und somit besitzen auch alle Commitments die gleiche
Verteilung wie im realen Protokoll. Insgesamt hat STM die Signature-of-Knowledge
perfekt simuliert. O

A.4 Die SoK des Prove-K-Protokolls

Der Prover P (pk, D,,, By, Ba,ny, ..., g, ', b1, ba, B1, B2, €, 8,mq, ..., myp) erstellt fir den
Verifier V (pk, D,,, B1, Ba,ny,...,ng) im Signaturbeweisprotokoll Prove-K die folgende

K .
Signature-of-Knowledge, wobei 31 = bie, o = bye und V = u(l)_[j:1( ) ist

SOK{(?"m, bl,bg,ﬁl,ﬁg,e, S, M1, ... ,mL) . Bl = gglgll)2 AN 1= Bfgo_ﬁlgl_/j2
A Dm — g(")’mg;nl . gzlL A
¢(By, X)e(gV,h) = (gh, X) e (g™ g - g7t By <, h)].

Commitment: Der Prover P wihlt zuféllig die Zahlen p..,., P, Py P815 PBas Pes Pss Pmas
-y Pmy, €R Zyp und berechnet die Commitments

_ Pby Pby
TB1 =9 9

o Pe 7p61 7pB2
T, =Bi"g ‘g1 7,
pmi Pmy,

Tp, =95 g7 --- 91",
T—25 <gfb1 : X) P (gSng”1+p"1 ggmg y .meL B;pe’ h) .
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A.4 Die SoK des Prove-K-Protokolls

Challenge: Der Prover P berechnet die Challenge
¢ = H (D[ |B1|| Be|| T, [| T | T, || T) -

Response: Der Prover P berechnet in Z, die Responses

Zrpy = Pry T Clim, Zby = Pby + Cby, Zby = Py + Cba,
281 = P + 0617 ZBy = PpBy + 0627 Ze = Pe + ce,
Zs = Ps + cs, Zm1 = Pmy + cma, .., Zmp = Pmyp, +cmp,

und sendet diese mit der Challenge an V.

Verify: Der Verifier V berechnet die Commitments

Tp, = 90" 9, By,
Ty, = Bi'go g1 2,
Tp,, = g5m g™ -+ g, DY,
T=é(9" By, X) e (g°g5 ™ 93" - g;" By Ve, h)

und tberpriift
? —_— — — ~
¢ £ H (Dul |B|| Bl T, 1 T3, 1 T, T)

Satz A.4.1. Die oben beschriebene Signature-of-Knowledge erfillt die Durchfihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Eigenschaft.

Beweis. Wir zeigen zunachst die Durchfiihrbarkeit, dann die spezielle Korrektheit und
anschliefend die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft.

Durchfiihrbarkeit: Verhélt sich der Prover P gemafl dem Protokoll, dann gilt:

2by Zby y—c Pp, +cb1  pp,+cba
2B1 =g 1 g

—— _ 1 Pby Pby cby Pby  Pby
T =99 ' 0

_ bo 1o —
1 Br“=9y"91"90"91"B1 =90 "91° = Tg,
TI“B _ Bfeg(;zﬁl g;zﬁg _ B{)EJrcegO*PBl *Cﬁlg;PBQ*C@

_ ppe TPBL _TPBy [ b1 ba\%€ —cbie —choae _ ppe —PB1L —PBy
=DBi‘9y '% (90 91 ) 90 91 =Bi9y "% =T,

1 L
— rm m Pm
gD = ghrm g™ gy =T,
é (gfbl By, X ) é (gcgésgfmﬁzﬂl 95" gyt By Ve, h)

A Po by 5 ¢ o/ ¢ pstcs pmytemitpg +cfi pmyteme
€<91 By ,X)e(g 9 %9 g

n . Z Zmq Zmyp y—c __  PrypmtCcrm  Pmqtcmi pPmyptemp ¢
Tp, =90™"91 "9 "D =9g™ " "g g D,
=y

Pr. Pmq Pmy, cr cmi
o 91 9L "9 "91 -

T

2
Pmp +emp,

gy T By e )
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Anhang A Ablauf der Signatures-of-Knowledge

~ P ~ s Pm +p m m —De ~ _
e(glbl,X>€(gg g 1 ﬁlgg 2.“92 LBQP,h> (giblB2C7X)
(gcgésgfmﬁcﬂ g5 g By Ve, h)

—1 — c
T (é (gi’l (Zgt) X ) é (ggég’f“bleg? gl (2gh) Y, h))

=T (é (2, Xhe) e (9989'1”1 gy, h)) =T

>

Spezielle Korrektheit: Der Knowledge-Extractor £ erhélt die Parameter (pk, D,,,
By, By, ny,...,ng), die Commitments (7,,T1,,Tp,,,T") und beiden Challenge-Response

/ / / !/ !/ / !/ !/ !/
Tupel (¢, 2, s Zby > Zby 2815 2825 Zes Zss Zmys -« - » Zmy,) UNd (c s Zr s Zby s Py 2By 2By Zes Zsr Zmy
p .
.,sz) mit

! !
. Aby Zbg p—c __ by Fby p—c
T, =60'91°B1“=90"'91°B1°,
Ze , TRB1 T B2 2, _Zzal 2/52
—_— (= JR— e
Ty, =Bi*gy % = B9 g1 7,

/ ! !
_ _2r Zmq Zmy, —c __ %r Zmy Zmy, !
Tp,, =90 91, "Dy =90 -9, " Dy’
m1+2ﬁ1 Zm2

T=e¢(g" By X) e (g0 o™ "ga™ - gi" By Ve, h)

5 2;71 —c ~ c 24 Z;n1+z;31 Z;nQ Z;nL —z2ly e
=elg "By, X )el9°90°n Go gt By VO )

Daraus folgt:

Zby “Fby; by by *B17%81 *B2""Bo
c—c! c—c! zelee Ze—Z¢
By =g 1 =9 1 )
2rm ~Frm Am] ~%mq Zmyp, Z;nL
C—('/ C—(‘/ ('—C/
Dy, = g 1 gL )
5 #b1 " %by
6<B27X) 2 c—c! X
c(gvin) O\
é(gV.h)
/ / z —z! zg, —2, z —z! z —z!
ze—zp zs—Zg my ~®Fmy 81778y m2 " *mo ML *my,
A C—C/ C—C/ C—C/ C—C/ C—C/ C—C/
e | By 90 91 92 gL h

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

! ! !
r . ZT’m _Zrm bl . Zbl _Zb1 b2 _ Zb2 _zbz
= m Trm 2 by — 202 b
c—c c—c c—c
_ ! _ ! - !
51:M 52:M o Je T Fe
c—c c—c ’ c—c’
! ! !
. s T Ry o Zmy _Zml o Zmr, _sz
5 = m = ——"" my = ——"L
/0 / ) ’ /
c—c c—c c—c
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A.5 Die SoK des Bezahlprotokolls Spend von FTGO-1

Somit gilt:
8L B2
Bi=g0'9% = 90" 91"
Dm = ggmg{nl o 'g?La

¢(By, X)e(gVih) =gt X) e (goor gy - g By, h) .

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhilt die Para-
meter (pk, D, By, B2, ny,...,nk) sowie die Challenge ¢ und simuliert die Signature-of-
Knowledge folgendermaflen:

Der Simulator STM wahlt zuféllig die Responses z,,., 2b,, 25y, 281 2825 Zes Zss Zmas - - - »
Zm; €Rr Z, und berechnet die Commitments

_ P b p—c
T, =90'91°B1",
_ Dz, *B1 ., *B2
T, =Big ‘o1 7,
Zmq

Tp,. = 95" 0" - 91" Dyt
A7 —c A ¢ zs AmitEs Zm Zm —zeY/C
T = €<91b132 aX)€<9 g g g BV 7h)-
Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses un-
abhéngig und identisch verteilt und somit besitzt auch alle Commitments die gleiche

Verteilung wie im realen Protokoll. Insgesamt hat SZM die Signature-of-Knowledge
perfekt simuliert. O

A.5 Die SoK des Bezahlprotokolls Spend von
FTGO-I

Die zwel PI'OVGI' P(Sp, pkB? ka, pk'H7 pk07 S, T, Tc, Al, Bl, 327 Cl, 03, l, az, bl, bg, 51, 62, C1,

C2,C3,€,0,8,t,u, Kk, ¢r (1)) und P’(sp, pky,0) erstellen fir den Verifier V(sp, pkg, pkp, S,

T,Tc, Ay, By, Ba, Cy,Cs,1) im Bezahlprotokoll Spend die folgende Signature-of-Know-

P e R (=) 1]..;(a+KkL+1,5
ledge, 51 = bie, By = boe,u; = uHJeI( L1.5) U = u [er(etersns) und h;; =
ge, ) ) 0 y Wi, 0 )

), S
SOK{(CLl, b17 b27 517 527 C1,C9,C3,€,0,S, t7 U, Kk, ¢I (l)) :
Bi=go'g? A 1=DBigy"gr™ N S=g" AT =g"gy" A
e (327X) A~ ~f( s u o, —a l) p—e
= (g, X) e (9301 ghau ug" By h) A

é(g,h)é(Ar, )
To=e(BL2) A C= g A Com 1% ().
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Anhang A Ablauf der Signatures-of-Knowledge

Commitment P’: Der Prover P’ wihlt zufillig eine Zahl g, €g Z,, berechnet die
Commitments . .
Tl = g(p907 T2 = h’°

und sendet T} sowie Ty an P.

Commitment: Der Prover P wahlt zuféllig die Zahlen py,, pb,; Pbos P85 PBa» Pers Pess Pess
Pes Pos Psy Pty Pus Prs Po, 0 €ER Zy, und berechnet die Commitments

_ pbl pr
T, =90 %

T _ Bpeg PBq o —PBg

Y

Y

T =g~

T _gpugRPn
Tr. =é(B", 7)),
Te, = 967 912 up™,

Te, = WP Ty0°hPes
Ix=¢ ( X) (90 g g gl Ty Iduy ™ uf’ By, h) :
Challenge: Der Prover P berechnet die Challenge
= H(S|T(|Te|[Ad]| By | Ba||CL|Cs || T, [ Tu | Tl T | T || Te || T, || Tx || R)
und sendet ¢ an P’.
Response P’: Der Prover P’ berechnet die Response
Zo = pPo+co mod p
und sendet Z, an P.
Verify P’: Der Prover P verifiziert die Gleichungen
Ty < gl Ty =h™0~"

Response: Der Prover P berechnet in Z, die Responses

Zay = Pay T Ca1, Zby = Puy + b, Zby = Py + Cba,
2 = ppy T P, 28, = Py T P, Zey = Py F CC1,
Zey = Poy T CC25 Zeg = Peg T CC3, Ze = pe + cCE,

2o = Zo + Po, Zs = ps +CS, 2= pr + ct,
2y = pu + Cu, 2k = Pr T CK, zp = po +cor(l)

und sendet diese mit der Challenge an V.
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A.5 Die SoK des Bezahlprotokolls Spend von FTGO-1

Verify: Der Verifier V berechnet die Commitments

—— o Zbl Zb2 —c
Ts, =90 '91 7B,

Ti, = Bigy g1 ™,
Ts = g5,
Tr =g 90T,
7/:'7; = é (Bft’ Z) TEC7

T Zey Zeg  Zeg py—c
To, =90 g1 2ug *CL S,

Te, = Wt e,
Tx =& (g™ By, X) e (g2 g™ 1 g2 g2, 1w By, ) & (AS, huy)
x =€\g1 Dy, €\9 9 91 92 9o Uy Uy Dy ) e AL ).

und iiberpriift

, o
¢ = H (S|IT||Tol| A|Bi]| Bl |G| CallCs | T, || Ty || T | Tl T || T || T || T || R)

Satz A.5.1. Die oben beschriebene Signature-of-Knowledge erfiillt die Durchfiihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Eigenschaft.

Beweis. Wir zeigen zunéchst die Durchfithrbarkeit, dann die spezielle Korrektheit und
anschliefend die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft.

Durchfiihrbarkeit: Verhalten sich die Prover P und P’ geméfl dem Protokoll, dann
gilt 2, = 2, + po = po + co + p, € Zy, und damit:

~ Zby  Zby y—c pby b1 ppytcbe ¢ Pby Pbs chby cb by bo\ € Pby  Pb
Tpy =90 91 °B1“=90" 917 Bi°=4g0'91°9 91° (9091 =90 91" =T,

T pze 2B By ppetce —PB;—CB1 —pp,—cB2
Ty, =Bigy g1 7 =DB\"""gg 91

_ pPe T PB _TPB by b\ —cbie —cboe _ ppe —PB1 —PBy
= Bi"gy 9 2<901912) 9o g1 =Bigy g =T

T = g™ §° = g/ tors—¢ = gPrg™ ()¢ = g’ = T,

B

T = g gl T~¢ = g/ ouglPen=e = gugliiegeuglien (ghgf™) " = g7 gl = Tr,
Tr. =é(Bf', 2)T5 = ¢ (B, 2) 15 = e (B, 2)¢ (BY, z) e (B, 2)
=eé (B, Z) = Tr,
To, = g7 0y ug Oy = g6 g Pugs T Cre = gt gl ul g6 i u® (g8 gfug)
= 90" g7 up = Tg,
T03 — pFoTEes 03—6 — hﬁo+(c+6)o+p"o+pC3+cc303—c _ hp"o-i-p'o—l—éo-l-p% hCO+CC3C3—C

= D TR0 s peotecs (potes) ™ = T 0 hPs = T,

Tx = (0" By, X) e (g% 1" " g3 &y " i By, h) @ (Av, hip)
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Anhang A Ablauf der Signatures-of-Knowledge

N stcs putcutpg +cB1 pitct pot(c+6)otpo
o U § K L g

—pay calu/;¢+c¢1()B pe—ce h) (Al,hll)

Uy g

e (of

90 91 g9

1 2 (@

(gcgcsgiquCﬁl ggtgcoufcm cor(l )32 ce h) (At{7 hl,I)

c cs cuteBi et co —cal

é(9°96° 95 95 95Uy,

1 e
=Tx (é (gi’l (Zat) ,X) (ggog?+blegggoul Pup’® (2gh) ,h)

= Tx (e(2, X%~
= Tx (¢(2, Xh)!

da fiir Wp; die Gleichung é ( § ,
(£, Xhe) = & (gg391 gs9u5" ™, h) gilt.

Spezielle Korrektheit:

(o X)e @ﬁ“%ﬁ%ﬂ@ﬁ”%%%@4f%ﬁX)

o1 e n)e (AS, hyp)

¢ (9939t ahotu™™ h) e (Wi b))

¢ (9909t gbgput ™ h))" = T,

+ - - A -
LX) & (gl g gl P By ) @ (97 By LX)

e (Wrug', hl,]))

h) =& (Wi, hir)é (ugr®, hy) und fiir X die Gleichung

Der Knowledge-Extractor £ erhélt die Parameter (sp, pkg,

pkp, S, T, Tc, Ay, By, By, Cy, Cs, 1), die Commitments (Tg,, 11, Ts, Tr, Tr.. Tey, Tey, Tx)
sowie die beiden Challenge-Response Tupel (¢, 2ay s 2o, s 2bys 28,5 285 Ze1s Zens Zess Zes 2oy Zss 2ty

/ / / / /
Zuy 2y Zg) und ( , al,zbl,sz,zﬁl,zﬂQ,zq,ZCQ,zC3,ze,zo,zs,zt,zu,zﬁ,z(é

Tp =

gob19123 c—go g1bQB ¢

z

T, = Bitg, "9, = Bf*
Tg = g5 = gt~
T o g ng”T c _ gz’ ngHT_

Tr,

C

Oy = hzo+zc3 C—c _ hz§,+zcg

TX—e(gllB2 ,X) (

:é(ﬁhBJZX)é@d

Daraus folgt:

376

!
—Z
B2

gO g )

= é(By, 2)T;° =@ (BY, Z) T‘C',

!
Zep Reg  Reg —c __ Zc (32 C3 —
Ty = 90" 917 ug " Cr = g0 o Cre

C_

2! +z’

2z Fu —z!
90° 91 92 gouu UI By h)é

! / — —
Zb172b1 Zb2izb2 231 zﬂ1 262 252

7
c—c/ c—c! Ze—Z¢ Ze —Z¢

91 = 90 g1 o

mit

995591 Blggtgouu UI * By h)é(A{Lhu)

A17hll



A.5 Die SoK des Bezahlprotokolls Spend von FTGO-1

S=g,
zu—zy, RZEZE
T'=ge<g “°,
2y—2)

/ /
5 “b1 "% 25—zl zu—z! %81 % 2 —2!
1 s u 1 "By t—2¢
é(Bs, X) ; . s np——

C—C/ c—cC

= = =eélg 7" ,X|€é|9 91 g2
€ (97 h) € (Alv h’l,I)
zo—z:) Zay 7Z{11 z¢7z(; zE—z;
C—C/ - C—C/ C—Cl - C—Cl
9o ~ Uy Uy B, h

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

/ / !/
_Za1_za1 b _Zbl_zbl b _Zb2_zbz
a; = ) 1 — ;0 2 — /
c—c¢ c—c¢ c—¢
/ !/ !/
_ Z/Bl - Zﬁl _ 2/82 _252 _ ZCI —ch
51—7, ) 52—7, ) a=——"—"1,
c—c c—c c—c
/ / /
_ Zey — %, _ Zey — 2 _ Ze— 2,
O = —— 7, 3= ——"717), C=—"—
c— ¢ c—C c—C
%o — 7, s — 2 oz
0= /0 §= /- t= ;0
c—c c—c c—c
/ ! /
Z’LL_Zu Zﬁl_zﬁ; Z¢_Z¢
U = ;) R = ;) (bl(l): /
c—c c—C c—c¢
Somit gilt:
B1 B2
_ b1 b2 e e
Bi = 90'97* = 90" 9:1°
K
S_ga
_ u Rk
T_g 907
~ (Dt
TC:e(Bl,Z),
— €1 4C2,,C3
C1 = g5' 917 ug’
__ potcs3
C13_h )
é(B27X) b
N 1 ~f s utBi t o, —a1, ¢1(l) p—e
—6(91 aX>€<9091 9agdoUyr U By h).

é(g,h)é (A, hig)
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Anhang A Ablauf der Signatures-of-Knowledge

Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhilt die Para-
meter (sp, pkg, pkp, S, T, Tc, A1, Bi, By, C1, Cs,1) sowie die Challenge ¢ und simuliert die
Signature-of-Knowledge folgendermaflen:

Der Simulator SZM wahlt zufallig die Responses 24, , 2p,, 2bs5 2815 2855 Ze1s Zeas Zess Zes Zos
Zsy 2t Zu, 2y 29 €R Lp und berechnet die Commitments

Tp, = 90" 912 By,
T, = Bfeg(;ZBlg;ZBQ
Ts = g5

Tr =g gy T
Tr, = e (B, Z2) 1¢",

C

Y

_ A 562 c3 c
Tey, =90 91 Uo e,
T(;3 = hFoT%es C—

Tx=eé <91 'By 7X) (9698891 g g U By h) é (A7, hur) -

Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses un-
abhangig und identisch verteilt und somit besitzen auch alle Commitments die gleiche
Verteilung wie im realen Protokoll. Insgesamt hat SZM die Signature-of-Knowledge
perfekt simuliert. O

Weiter entspricht die Kommunikation zwischen P’ und P genau dem folgenden Proof-
of-Knowledge iiber einen diskreten Logarithmus

PoK [(0) : Io = gi» N O = h°|

(vgl. auch Abbildung 9.2) und damit dem Schnorr Identifikationsverfahren in den Grup-
pen G; und Gs.

Satz A.5.2. Die Kommunikation zwischen P’ und P entspricht genau dem Proof-of-
Knowledge
PoK [(0) : Io = g5, N O = h°]

und erfillt die Durchfiihrbarkeit, die spezielle Korrektheit und die Special-Honest-Veri-
fier-Zero-Knowledge-Eigenschayft.

Beweis. Wir zeigen zunéchst, dass es sich um einen Proof-of-Knowledge handelt.
Aus dem Ablauf obiger Signature-of-Knowledge entnehmen wir die drei Phasen

Commitment P’: Der Prover P’ wihlt zufillig eine Zahl g, €r Z,, berechnet die
Commitments ‘
T = g5, Ty = h*

und sendet T sowie Ty an P.
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A.6 Die zweite SoK des Bezahlprotokolls Spend von FTGO-I

Challenge: Der Prover P berechnet die Challenge
= H(S||TITcl| Al B[ Bol [C || Col|Cs| | Ta, || T1 s | Ts | T | Tre | Tes | T [ Tx | R)
und sendet ¢ an P’.

Response P’: Der Prover P’ berechnet die Response
Zo = pPo+co mod p
und sendet diese an P.

Verify P’: Der Prover P verifiziert die Gleichungen
Ty = 3150, Ty =h®0°

Somit handelt es sich genau um ein ein X-Protokoll und damit um einen Proof-of-
Knowledge (vgl. Unterabschnitt 2.10.1).

Analog zu den Y-Protokollen in Unterunterabschnitt 2.10.1.1 folgen die Durchfiihr-
barkeit, die spezielle Korrektheit und die Special-Honest-Verifier-Zero-Knowledge-FEigen-
schaft. O

A.6 Die zweite SoK des Bezahlprotokolls Spend von
FTGO-I

Der Prover P(sp,Cy,Cy, Cs, ¢y, s, Co,V1572,73, €, 1) erstellt fir den Verifier V(sp, Ch,
(5, C3) im Bezahlprotokoll Spend die folgende Signature-of-Knowledge SoK,, wobei

Y1 = ca(€' —c6), 72 = c5(e' — cg) und 3 = cg(e’ — cg) ist.

SoK, |(ca,¢5,¢6,71,72,73.€,7) : C1 = g§tgPu A 1= Cflf%goi%gfwuavg A

é (027 03)

W=é(g%‘,03)é(gogl 5 ) | (R||SoK) .
1 %0

Commitment: Der Prover P wéhlt zuféllig die Zahlen pe,, pes, Pess Pyis Pras Pryzs Pes Pr ER
Z, und berechnet die Commitments

Pcy Pcs  Pcg
Tey =90 "91 " ug °,

Pe— 906 P'ﬂ Py, TPY3
= () g1 "Uo

To—e( Cg) (90 ngIC'pCG p67 )
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Anhang A Ablauf der Signatures-of-Knowledge

Challenge: Der Prover P berechnet die Challenge
o = H(C1|Co||Cs|[ Ty | T [ T | B[ S0K )

wobei das Challenge-Response Tupel der Signature-of-Knowledge SoK zur Berech-
nung der Challenge ¢, mit in die Hashfunktion einflief3t.

Response: Der Prover P berechnet in Z, die Responses

ZC4 - pC4 + CsCy, ZCs - 1005 + CsCs, ZC6 - pcs + CsCs,

2y = Py T G, Zyy = Pyp T CoV2, Zyg = Pz T Co3s
/

Ze = Pe + Co€, Zy = Pr + CoT

und sendet diese mit der Challenge an V.

Verify: Der Verifier V berechnet die Commitments

zZ Z, z
TC _goc4 1Cou CGC Co‘

Ze—Z —Zz —Z
_Ce C6 ’Ylgl 'YQuO "/37

To :é<gfc402‘ ", Cy) e (g g5 g™ Oy h)
und tiberpriift

co = H (C1|Cal|C5||Te, || 1o || Tol Rlle) -

Satz A.6.1. Die oben beschriebene Signature-of-Knowledge erfiillt die Durchfihrbarkeit,
die spezielle Korrektheit und die Special-Honest- Verifier-Zero-Knowledge-Figenschaft.

Beweis. Wir zeigen zunéchst die Durchfiihrbarkeit, dann die spezielle Korrektheit und
anschlieBend die Special-Honest-Verifier-Zero-Knowledge-Eigenschaft.

Durchfiihrbarkeit: Verhilt sich der Prover P geméfi dem Protokoll, dann gilt ¢, =
C1,C5 = C9, g = c3 und damit:

_ Fea ZCs Zeg Co __ PeygtCoCa pestcocs pcﬁ—i-cgm _c
T01 9o '91 °up °CL 7 = gp 91 U O

Pey Pes pCG CoC4 ,CoCs CUCG c4 . C5 Pey _Pes pCG _
( ) TC17

=9 91 Y 9o 9 90 91 Uo =90 "9

Tlc _ Clze Zeg % —Zy; gl—zaY2 ug —Zyz3 _ C,pe+cge —Pecg —cgcsgo—pyl—cg'yl gl—pwz—c(,yguapw—ca%
_ Cfe—Pcs gO_le gl_P'yg —Py3 (904965u86)cae’—cac6 960504(6’—06)91—0005(e’—cG)uac(ﬂ:@(e’—cs)
— Cp"‘_p%‘ gO_Pm gl_Pw uO _ Tlc7

f =é (91 402 7 03) (QCUQ(Z)TQCURJFZ71 C”kcz% Ze, h)

N +cocC _ co R+ +c +coc —co€
é (gfql o 402 00703) (gcggpr—l-ca'r’gla PypTCoT1 cgkCch 0 C6—Pe—Co ,h)
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A.6 Die zweite SoK des Bezahlprotokolls Spend von FTGO-I

( ) (90 gi’vl Peg— Pe’h>

6 (9?040 Co CS) (g gCgT‘gCo-RJFCU’YI cgkzccgce coe ,h)

To (é ( (2/ 04) .Oh 6) (ggrgR+c4(e C6)U]8 (E/g%l)cefe’ ’h)>Ca
To (6 (2, 00%) " ¢ (ggbgltul 2= )"

To (é (2’,0h6’)_1 é (ggggﬁug, h))ca — Tp,

da fur X’ die Gleichung (Z’, Ohel> = (99091 uk, h) gilt.

Il
>

Spezielle Korrektheit: Der Knowledge-Extractor £ erhéilt die Parameter (sp, Cy, Cs,
(), die Commitments (T¢,, 11, To) sowie die beiden Challenge-Response Tupel (¢,, 2, ,

!/ !/ / / :
Zess Zegs Zr s Zrymy 2y Zes Zp) U (€L 264,z65,zcﬁ,z71,z72,z73,z z)mlt

z z ) _
Tey = 90 91" ug® Oy = 90649165 g C'1 %
l ! /7
_ ZCG Zyp *sz zZe _Z 2y TRva, TR
T, = C g1 =0y g1 Uy 7,

TO:é(gf““C?%C )é (g%g%gi““zﬂ ok i 1)

~f = Rzl ok ~Zeg—Ze
:‘9(91402 CB) (g 9091 uy” Oy 7h)'

Daraus folgt:

’ ’ ’
zc4—zc4 Zcg zc5 Zcg 6 Y1 271 - 29 Z72 / 23 273 :
C o co—cl co—cly cog—cl zE*zC(i*(ze*ch;) zﬂ*zCﬁf(zefzcg,) ZE*ZCﬁf(Zefzce)
1= Yo g Ug = 90 g1 Ug )
zc —z! ! P— zZe —z! _ !
N 4 cyq Zr—Zzp 71 71 6 cg Ze—Z¢
€ (CQa 03) co—cl -

A c! A co— c/ co—c! co—cl co—c
Rk =e|lg” 7,03 e g0 A O 7 h
€ (991 Ug, h)

Daher kann der Knowledge-Extractor £ die folgenden Zahlen in Z, berechnen:

/ / /
c _ZC4—ZC4 _ZCS_ch _ZC6_Z06
4 — I C5; = I Ce = T
Co —CL Co — CL Co — CL
/ / /
_z’Yl_Z'}q _Z’Yz_zvz _273_2
71_6_0,7 72_0_0,7 /73_0_0,7
o o (ol o (o) o
/ /
Ze — & Zr — X%
/! __ ~e e __°r r
C T = T =
(o o g o
Somit gilt:
gl 72 3

e/7c6

_ CG _ E/7C6 8/7C6
Cr=g5'97°ug’ = g0 91 Ug )

381



Anhang A Ablauf der Signatures-of-Knowledge

W (g1, C3)é (gogl Cso™ ¢ h)
¢ (ggftut, h)
Special-Honest-Verifier-Zero-Knowledge: Der Simulator SZM erhélt die Para-
meter (sp, C1, Co, C3) sowie die Challenge ¢, und simuliert die Signature-of-Knowledge
folgendermaflen:

Der Simulator STM wahlt zufallig die Responses 2., 2¢,, Zeys 2y15 Zyas 23> Zes 2r €R Lip
und berechnet die Commitments

Z, z z
Te _gOC4 1C5u CGC G

C,zF Zcg _371 —Zyy  —Zryg
g1 Uy 7,

TO =¢ (gf 402—00’ 03) (gc"gz’ giaR—f—zvl Cgkczce Ze h)

Somit ist die Verifikation von V trivialer Weise erfiillt. Weiter sind alle Responses un-
abhéingig und identisch verteilt und somit besitzen auch alle Commitments die gleiche
Verteilung wie im realen Protokoll. Insgesamt hat SZM die Signature-of-Knowledge
perfekt simuliert.

O
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