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Kapitel 1
Vorwort

Schon vor Jahrtausenden haben die Menschen versucht, Nachrichten so zu verfassen oder
zu verdandern, dass sie nur einem bestimmten Teilnehmerkreis zugénglich waren. Das erste
iiberlieferte kryptographische Verfahren stammt von den Spartanern aus dem 5. Jh. v. Chr.
Mittels der sogenannten Skytale konnten sie geheime Botschaften durch Transposition der
Buchstaben verschlsseln. Die so verschiisselten Nachrichten wurden an die Staatsbeamten
und Feldherrn im Ausland versandt. Zuvor hatten schon die Agypter Geheimschriften ver-
wendet. Diese dienten jedoch nicht dem Zweck, die Botschaft der Nachricht zu verschleiern,
sondern sollten zum Verweilen an den Orten anregen, an denen sie angebracht wurden. In
den spteren Jahrhunderten war insbesondere im militdrischen Bereich die Verwendung von
Kryptographie zur Verschliisselung von Nachrichten von grofler Bedeutung. Bis Mitte des
20. Jahrhunderts wurden dabei ausschliellich kryptographische Verfahren verwendet, die
man heute der klassischen Kryptographie zuordnet. Dabei besitzen jeweils der Sender und
der Empfénger der Nachricht den gleichen Schliissel. Mit Hilfe dieses Schliissels wandelt
der Sender die Nachricht in einen Geheimtext um. Mit Hilfe des gleichen Schliissels kann
der Empfénger die Nachricht wieder aus dem Geheimtext rekonstruieren. Ein Nachteil der
klassischen Kryptographie ist, dass Sender und Empfanger zunéchst iiber einen sicheren
Kanal den gemeinsamen Schliissel austauschen miissen, bevor sie verschliisselt kommuni-
zieren konnen.

Die asymmetrische Kryptographie entstand aus der Frage, ob Sender und Empfénger

immer den gleichen Schliissel bendtigen, und fithrte W. Diffie und M. Hellmann 1976 zu dem
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Konzept der asymmetrischen Verschliisselung (DH76). Dabei besitzt der Empféanger der
Nachricht einen privaten Schliissel und einen sogenannten 6ffentlichen Schliissel, wobei nur
der private Schliissel geheimzuhalten ist. Der 6ffentliche Schliissel hingegen wird mdéglichst
vielen Personen zugénglich gemacht. Eine Nachricht an den Empfénger wird dann mit Hilfe
des offentlichen Schliissels in den Geheimtext umgewandelt, den dann der Empfianger der
Nachricht mit seinem privaten Schliissel wieder entschliisseln kann.

Das RSA-Verfahren gilt als das erste asymmetrische Verschliisselungsverfahren. Es wur-
de 1979 von L.R. Rivest, A. Shamir und L. Adleman (RSA79) veroffentlicht. Das von den
Autoren vorgestellte Verfahren basiert auf Operationen in der Gruppe Z, wobei n das
Produkt zweier grofler Primfaktoren p und ¢ ist. Schon bald nach der Verdffentlichung
wurde versucht, das Verfahren auf andere Gruppen zu iibertragen. Bis heute jedoch wird
das RSA-Verfahren in der Praxis fast ausschliellich in der Gruppe Z} genutzt, da der
Transfer auf andere Gruppen meist mit einer Verschlechterung der Effizienz einhergeht.

Einige Veroffentlichungen erweitern das RSA-Verfahren, indem sie es auf Matrizen aus
der Gruppe GL(s, Z,) anwenden. Dazu gehoren (VOS85), (CD90) und (Fa96). Diese Verfah-
ren verwenden jedoch zum Teil nur spezielle Matrizen aus GL(s, Z,) und operieren nicht
auf der ganzen Gruppe GL(s, Z,). So werden zum Beispiel in (CD90) nur Dreiecksmatrizen
verwendet und es wird aufgezeigt, dass dann die Sicherheit des Verfahrens dquivalent zu der
Sicherheit des Verfahrens in Z ist. Der Grund fiir dieses Vorgehen liegt darin, dass es in
GL(s, Z,) Matrizen gibt, fiir die das RSA-Verfahren leicht zu brechen ist. Es existieren zum
Beispiel Matrizen, die die Ordnung n besitzen. Fiir diese Matrizen ist das Ziehen einer dis-
kreten d-ten Wurzel leicht moglich. Eine umfassende Untersuchung der Gruppe GL(s, Z,)
in Bezug auf die Sicherheit des RSA-Verfahrens erfolgt in keiner der Veroffentlichungen.
Diese Aufgabe stellt sich desshalb die vorliegende Arbeit.

Da die Sicherheit des RSA-Verfahrens eng mit der Schwierigkeit des diskreten Loga-
rithmusproblems in der jeweiligen Gruppe zusammenhéngt, wird in dieser Arbeit auch das
diskrete Logarithmusproblem in den Gruppen GL(s, Z,)\SL(s, Z,) und SL(s, Z,) betrach-
tet. Dazu erfolgt eine Klassifikation der Matrizen aus den Gruppen GL(s, Z,)\SL(s, Z,)
und SL(s, Z,), so dass differenzierte Aussagen iiber die Schwierigkeit des diskreten Loga-
rithmusproblems in den einzelnen Klassen getroffen werden kénnen.

Dariiber hinaus erfolgt eine Klassifikation der Matrizen der Gruppe GL(s, Z,), so
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dass die Sicherheit des RSA-Verfahrens in den einzelnen Klassen differenziert beschreib-
bar wird. Da leicht gezeigt werden kann, dass das RSA-Verfahren, das auf Matrizen aus
GL(s, Z,)\SL(s, Z,) basiert, immer mindestens so sicher ist wie das RSA-Verfahren in Z¥,
erfolgt die Klassifikation fiir SL(s, Z,) und GL(s, Z,)\SL(s, Z,) getrennt. Es wird gezeigt
werden, dass es Matrizen in SL(s, Z,,) gibt, fiir die kein direkter Zusammenhang zwischen
der Sicherheit des RSA-Verfahrens auf diesen Matrizen und der Sicherheit des Verfahrens
in Z* aufgezeigt werden kann. Mit anderen Worten: Wird das RSA-Verfahren basierend
auf Z* gebrochen, so geht damit nicht unbedingt zugleich ein Bruch des RSA-Verfahrens
fiir diese Matrizen einher.

Durch die Untersuchung der Matrizeneigenschaften bestimmter Klassen konnten zwei
neue Faktorisierungsverfahren entworfen werden. Die eine Faktorisierungsmethode zeigt
auf, wie n mit Hilfe der Kenntnis zweier wesentlich verschiedener d-ter Wurzelmatrizen
einer Matrix A faktorisiert werden kann. Eines der Hauptergebnisse dieser Arbeit ist die
zweite Faktorisierungsmethode, die eine effiziente Faktorisierung von n mittels Matrizen
aus GL(s, Z,) ermoglicht, wenn fiir genau eine der beiden Primzahlen p, ¢ (oBdA p) gilt,
dass Zs: p® nur kleine Primfaktoren besitzt. Dies stellt eine Erweiterung der bisherigen Fak-
torisile:r%ngsmethoden dar, die ausnutzen, dass p—1 bzw. p+ 1 nur durch kleine Primzahlen
geteilt werden. Eine Primzahl, die die Eigenschaft besitzt, dass p? + p + 1 nur durch kleine
Primzahlen geteilt wird, ist z.B. 1451. In diesem Fall ist 14512 +1451+1=7-7-19-31-73.
Eine Zusammengesetzte Zahl, die 1451 als Primteiler besitzt, konnte also mit dem neuen
Verfahren faktorisiert werden. Im Anhang wird eine Zusammengesetzte Zahl, deren Binére
Darstellungsléange 80 Bit betédgt angegeben, die mit neuen Verfahren effizient faktorisiert
werden kann.

Die Arbeit gliedert sich wie folgt: Zunéchst werden in Kapitel 2 das originale RSA-
Verfahren sowie bekannte Angriffe und geeignete Gegenmafinahmen vorgestellt. Dann wer-
den die beiden Erweiterungen von (VO85) und (CD90) des RSA-Verfahrens auf Matri-
zen beschrieben. In Abschnitt 4 erfolgt dann zunéchst eine Untersuchung des diskre-
ten Logarithmusproblems und des RSA-Problems in den Gruppen GL(2, Z,)\SL(2, Z,)
und SL(2,Z,) bzw. GL(2, Z,)\SL(2, Z,) und SL(2, Z,). Dies beinhaltet eine Klassifika-
tion der Matrizen aus GL(2, Z,)\SL(2, Z,) und SL(2, Z,) bzw. GL(2, Z,)\SL(2, Z,) und
SL(2,Z,). Diese Betrachtung wird dann in Abschnitt 5 auf die Gruppen GL(s, Z,)\SL(s, Z,)
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und SL(s, Z,) bzw. GL(s, Z,)\SL(s, Z,) und SL(s, Z,) erweitert. Abschnitt 5.7 beschreibt
neue Faktorisierungsmethoden, die sich vor diesem Hintergrund ableiten lassen. In Ab-
schnitt 5.8 erfolgt eine Zusammenfassung der Ergebnisse in Bezug auf die Sicherheit des
RSA-Verfahrens in GL(s, Z,).

Im Anhang findet sich eine Auflistung der in dieser Arbeit verwendeten Notationen.
Zum besseren Verstdndnis der Arbeit sollte der Leser iiber Grundkenntnisse in den Gebieten
Algebra, lineare Algebra und Kryptographie verfiigen.

Ich danke allen, die mich bei der Entstehung dieser Arbeit unterstiitzt haben. Insbe-
sondere mochte ich mich bedanken bei Herrn Prof. Dr. Beutelspacher fiir die Vergabe des
Themas und die Unterstiitzung bei dessen Bearbeitung. Herrn Prof Dr. Baumann danke
ich fiir bereichernde Fachdisskussionen und Hinweise auf einschlégige Literatur. Besonders
bedanken mochte ich mich ebenfalls bei allen, die diese Arbeit Korrektur gelesen haben
und hilfreiche Anregungen geben konnten. Ein ganz besonderer Dank geht an meine Frau
Stephanie Wodianka, die mich stets unterstiitzt und fiir ausreichenden Freiraum zur Er-

stellung dieser Arbeit gesorgt hat.



Kapitel 2

Grundlagen

2.1 Das RSA-Verfahren

1979 wurde von Rivest, Shamir und Adleman (RSA79) das sogenannte RSA-Verfahren
entwickelt. Dabei handelt es sich um das erste verdffentlichte Public-Key-Verfahren. Im
Folgenden wird dieses Verfahren kurz beschrieben, und heute bekannte Angriffe auf das
Verfahren vorgestellt.

Das RSA-Verfahren kann sowohl zum Verschliisseln von Nachrichten als auch zum Si-
gnieren von Nachrichten verwendet werden. Es besteht bei Verschliisselung, als auch bei
der Signaturerstellung jeweils aus drei Grundprotokollen: der Schliisselgenerierung, der
Verschliisselung bzw. der Signaturerstellung und der Entschliisselung bzw. der Signaturve-

rifikation.

2.1.1 Die Schliisselgenerierung

Die Schliisselgenerierung ist bei dem RSA-Verschliisselungsverfahren und dem RSA-
Signaturerstellungsverfahren identisch. Dazu werden zwei ausreichend grofie (zur Zeit der
Entstehung dieser Arbeit mindestens in einer Grofie von 512 Bit) Primzahlen p und ¢
zufillig gewdhlt und miteinander multipliziert. Das Ergebnis wird mit n = pq bezeichnet.
Dann wird eine beliebige Zahl e gewéhlt, so dass ggT'(e,p(n)) = 1 gilt. Dabei wird
héufig ein Wert fiir e verwendet, dessen Bindrdarstellung wenige Eins-Eintrdge besitzt

(wie z.B. 216 + 1), um eine effiziente Potenzierung zu erméglichen. Das Zahlenpaar (e, n)
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wird als 6ffentlicher Schliissel bzw. auch als public key bezeichnet. Dieses Zahlenpaar wird
veroffentlicht und dient zur Verschliisselung bzw. zur Signaturverifikation.

Der geheime Schliissel zur Entschliisselung bzw. Signaturerstellung wird wie folgt be-
rechnet: Mit Hilfe des erweiterten euklidischen Algorithmus bestimmt man ganze Zahlen
d,v, so dass gilt: ed + p(n)v = 1. Das Zahlenpaar (d,n) wird als geheimer Schliissel bzw.
auch als private key bezeichnet. Dieser Schliissel ist nur dem Signaturersteller bzw. dem
Empfanger einer verschliisselten Nachricht bekannt und darf an keine andere Person wei-

tergegeben werden.

2.1.2 Verschliisselung und Signaturerstellung

Verschliisselung:

Um eine Nachricht zu verschliisseln, wird diese als eine Zahl m € Z* dargestellt. Diese
Nachricht wird vom Sender der Nachricht verschliisselt, indem er ¢ := m® mod n berechnet.
¢ wird als der zu der Nachricht m gehorige Chiffretext bezeichnet.

Signaturerstellung:

Um eine Nachricht zu signieren, wird diese als eine Zahl m € Z dargestellt. Eine

Nachricht m wird von dem Signierer signiert, indem der Sig(m) := m® mod n berechnet.

Die Signatur Sig(m) wird dann zusammen mit der Nachricht m versendet.

2.1.3 Entschliisselung und Signaturverifikation

Entschliisselung:
Der Empféanger der Nachricht erhélt den Chiffretext c. Dieser Chiffretext kann von dem

Inhaber des geheimen Schliissels entschliisselt werden, indem er ¢? =, m®® =

» M berechnet.
Signaturverifikation:

Der Empfianger der Nachricht erhélt die Nachricht m zusammen mit der Signatur
Sig(m). Die Signatur der Nachricht kann mit Hilfe des 6ffentlichen Schliissels (e, n) und der
Nachricht m tiberpriift werden. Dazu berechnet man m' := Sig(m)® mod n und iiberpriift,

ob m =m’ gilt.
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2.2 Homomorphie-Eigenschaft des RSA-Verfahrens

Eine wesentliche Eigenschaft des RSA-Verfahrens aus (RSA79) ist, dass es bzgl. der Klar-
texte und Chriffretexte eine Homomorphie-Eigenschaft besitzt. Mit anderen Worten: Die
multiplikative Verkniipfung zweier Klartexte resultiert in einer multiplikativen Verkniipfung
der Chiffretexte:

— €

e
Co =n My

= (my*xmo)® =, mi*xms =, ¢ *cy

Diese Eigenschaft wird von einigen kryptographischen Protokollen ausgenutzt, um un-
terschiedliche Chiffretexte miteinander zu verkniipfen. Es fiihrt jedoch auch zu einer weite-
ren Moglichkeit, RSA-verschliisselte bzw. RSA-signierte Nachrichten zu attackieren (siehe
Abschnitt 2.3.8).

2.3 Sicherheit des RSA-Verfahrens

In diesem Abschnitt wird die Sicherheit des RSA-Verfahrens betrachtet. Dazu werden die
bis zum Zeitpunkt der Erstellung dieser Arbeit bekannten Angriffe auf das RSA-Verfahren
erlautert. Es werden nur Angriffe behandelt, die sich direkt auf den Algorithmus beziehen.
Angriffe, die auf einer besonderen Implementation des RSA-Verfahrens basieren oder An-
griffe, welche Hardwareeigenschaften ausnutzen, um den RSA zu brechen, werden in dieser
Arbeit nicht betrachtet.

Die Erfolgswahrscheinlichkeit dieser Angriffe ist von den gewéhlten Parametern des Ver-
fahrens abhéingig, wie z.B. der Wahl der zugrundeliegenden Gruppe. Die aus den Angriffen
resultierenden Anforderungen an die Gruppe bzw. an die Parameter des Verfahrens werden
in Abschnitt 2.4 behandelt. Einige der Angriffe werden auch durch eine Abwandlung des
RSA-Verfahrens verhindert. Eine dieser RSA-Varianten wird im Abschnitt 2.5 vorgestellt.
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2.3.1 Eine Brute-Force-Attacke

Ein Angriff mittels Brute Force versucht, den geheimen Schliissel durch Ausprobieren aller
moglichen Schliissel zu ermitteln. Brute-Force Angriffe werden haufig eingesetzt, um sym-
metrische Verschliisselungsverfahren zu brechen, die eine zu kleine Schliisselléinge besitzen.
Als Beispiel fiir eine solchen Angriff ist der erfolgreiche Angriff auf den Data Encryption
Standard (FIPS64-2) zu nennen (vgl. http://www.distributed.net/des/). Im Januar 1999
wurde ein 56 Bit DES Schliissel mit Hilfe von Computern im Internet innerhalb von 22
Stunden und 15 Minuten ermittelt. Dies ist einer der Griinde, warum an einem geeigne-
ten Nachfolger fiir DES gearbeitet wurde, der 2002 als AES eingefiihrt worden ist. Der
DES besitzt eine effektive Schliissellinge von 56 Bit und wurde seit 1976 erfolgreich als
Verschliisselungsstandard in verschiedenen Bereichen eingesetzt. Neuere symmetrische Ver-
schliisselungsverfahren verwenden meist eine Schliissellinge von 128 Bit, die nach heutigem
Kenntnisstand als ausreichend sicher gegen Brute-Force Angriffe anzusehen ist.

Ein Brute-Force Angriff auf asymmetrische Verschliisselungsverfahren ist genauso denk-
bar wie im symmetrischen Fall. Im Falle des oben beschriebenen RSA-Verfahrens wiirde
das bedeuten, dass man versucht, den geheimen Schliissel d durch Testen aller moglichen
Werte zu ermitteln. Der Bitlinge von d entspricht der bindren Darstellungslinge von ¢(n).
Diese liegt in der gleichen Gréflenordnung wie die bindre Darstellungslinge von n. Die
Bitlinge von n muss jedoch zum Schutz vor anderen Angriffen so grof§ gewéahlt werden,

dass ein Brute-Force Angriff keine Erfolgsaussichten mehr hat.

2.3.2 Direkte Berechnung der diskreten Wurzel

Ein Angreifer, der eine RSA-verschliisselte Nachricht abfangt, erhélt ¢ := m® mod n. Der
offentliche Schliissel (e, n) ist jedem, und somit auch dem Angreifer bekannt. Um den Wert
m zu ermitteln, miisste er also die e-te Wurzel aus ¢ modulo n berechnen. Dies ist moglich,
wenn er die Ordnung von ¢ oder ein zu e teilerfremdes, kleines Vielfaches der Ordnung
bestimmen kann.

Ist die Ordnung ord(c) von ¢ gegeben, so berechnet er mit Hilfe des erweiterten eukli-
dischen Algorithmus einen Wert d', fiir den gilt: ed’ =,.q() 1. Mit Hilfe dieses Wertes d’,

der nicht gleich dem Wert d sein muss, kann er dann den Chiffretext entschliisseln, denn
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es gilt: ¢ =, m*” = m mod n.

Die Berechnung von diskreten Wurzeln ist also immer dann leicht, wenn man die Ord-
nung des Elementes, aus dem die Wurzel gezogen werden soll, oder ein Vielfaches dieser
Ordnung kennt. Kennt man also die Gruppenordnung der zugrundeliegenden Gruppe, so
ist das RSA-Problem losbar. Im Abschnitt 2.3.4 wird gezeigt, dass die Ermittlung der

Gruppenordnung von Z* dquivalent zur Faktorisierung von n ist.

2.3.3 Faktorisierung von n

Im Folgenden sei n immer das Produkt zweier Primzahlen p und ¢. Die Sicherheit des
RSA-Verfahrens hiangt eng mit dem Problem der Faktorisierung des Modul n zusammen.
Ein Angreifer, der n faktorisieren kann, kann mit Hilfe der Faktoren ¢(n) und somit die
Gruppenordnung von Z; berechnen. Kennt man die Gruppenordnung von Z, so ist die
Berechnung des geheimen Schliissels und das Ziehen diskreter Wurzeln modulo n mit po-
lynomiellem Zeit- und Speicheraufwand mdoglich (Siehe Abschnitt 2.3.2).

Es gibt eine grofle Anzahl verschiedener Faktorisierungsalgorithmen, so dass hier nicht
niher auf alle eingegangen werden kann. Der derzeit effizienteste Algorithmus zum Fakto-
risieren grofler allgemeiner Zahlen ist der sogenannte Number Field Sieve (LL93). Er hat

YA Inin(n)?/*(C+o(1))  wobei C ein Konstante ist, die im

eine erwartete Laufzeit von O(e((™)
Bereich von %1/ ’ liegt.

Es gibt Faktorisierungsalgorithmen, die effizient arbeiten, wenn die zu faktorisierende
Zahl eine bestimmte Form besitzt. So lasst sich beispielsweise eine Zahl n, die das Produkt
zweier Primzahlen p und q ist, mit polynomiellem Zeit- und Speicheraufwand faktorisieren,
wenn fiir genau eine der beiden Primzahlen (z.B. p) gilt, dass p — 1 nur durch kleine
Primfaktoren teilbar ist.

Ebenso gibt es einen Faktorisierungsalgorithmus, der effizienter arbeitet, wenn p+ 1 nur
durch kleine Primfaktoren teilbar ist. Im Folgenden sollen diese beiden Faktorisierungsal-

gorithmen kurz beschrieben werden.

Die p — 1-Faktorisierungsmethode

In diesem Abschnitt wird gezeigt, dass eine Zahl n = pg mit polynomiellem Zeit- und

Speicheraufwand faktorisiert werden kann, wenn fiir genau eine der beiden Primfaktoren
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p und ¢ (im Folgenden oBdA p) von n = pq gilt, dass p — 1 nur durch Primzahlen teilbar
ist, die kleiner als eine relativ kleine Schranke S sind. Die Schranke S wird dabei so klein
gewdhlt, dass alle auf ihr beruhenden weiteren Berechnungen in polynomieller Laufzeit
berechenbar sind. Diese Faktorisierungsmethode wurde von Pollard (Pol74) entwickelt.

Angenommen fiir eine der beiden Primzahlen p, g (oBdA p) gilt:

p=1= 1] »

pi€P;pi<S

Zunéchst wird nun eine Zahl k berechnet, fiir die gilt, dass sie von p — 1 geteilt wird.

Zum Beispiel kann k := S! oder k:= [  p!* mit f; = |log,,S| gewiihlt werden. Dann
pi€P;pi<S
wihlt man eine zufillige Zahl a € Z* und berechnet b := a* mod n. Da p — 1|k gilt, folgt

b =, 1. Mit einer hohen Wahrscheinlichkeit gilt aber b #, 1, da ¢ — 1 /k gilt. Dann ist
99T (b — 1,n) ein nichttrivialer Faktor von n.

Die Laufzeit des Algorithmus hangt neben der Grofle der zu faktorisierenden Zahl auch

Sin(n)
In(S) ) :

von der Grofle der Schranke S ab und liegt in der Grofienordnung von O(

Die p + 1-Faktorisierungsmethode

Diese Methode zur Faktorisierung von Zahlen stammt von H.C.Williams (Wil82) und kann
eine zusammengesetzte Zahl n = pq faktorisieren, wenn fiir genau einen der beiden Faktoren
p oder ¢ gilt (im Folgenden oBdA p), dass p + 1 nur durch Primzahlen teilbar ist, die
kleiner als eine kleine Schranke S sind. Diese Faktorisierungsmethode nutzt eine besondere
Eigenschaft von Lucas-Funktionen aus.

Zunéchst sollen Lucas-Funktionen und einige ihrer besonderen Eigenschaften beschrie-
ben werden.

Seien P, () ganze Zahlen und seien «, § die Nullstellen des Polynoms x — Pz + (). Dann

sind die zu dem Polynom gehérigen Lucas-Funktionen wie folgt fiir k£ € N definiert:

ak—ﬁk

Uk(PaQ) = a—ﬁ
Vi(P,Q) = of+p*

Diese Funktionenfolge hat unter anderem die folgenden Eigenschaften.
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Ups1 = PU,—QUp_y fiir k>1
Vier, = PVi—QVipy firk>1
Uy = ViUp fiir k>0
Vor = VZ2—2Q% fiirk>0

Aus den obigen Gleichungen kann ein effizienter Algorithmus zur Berechnung der Lucas-
Funktionen Uy, V; analog zum Square and Multiply-Algorithmus entworfen werden.
Die wichtigste Eigenschaft, um Lucas-Funktionen zur Faktorisierung nutzen zu kénnen,

steckt in dem folgenden Satz von Lehmer (Lem30):

2.3.3.0.1 Satz: Sei p eine ungerade Primzahl, p /@ und sei das Legendre Symbol von

(%) = €, dann gilt:

Up-om(P,Q) =, 0
Vv(pfe)m(Pa Q) Ep QQm(l_E)/Q

Beweis:
Siehe (Lem30). O

2.3.3.0.2 Korollar: Sei p eine ungerade Primzahl, p /@) und sei das Legendre Symbol
von (@) = —1, dann gilt:

Beweis:
Die Behauptung folgt direkt aus dem obigen Satz mit e = —1. O]
Der Algorithmus zur Faktorisierung von n = pq erfolgt dann wie im Folgenden be-

schrieben: Angenommen, fiir eine der beiden Primzahlen (oBdA p) gilt p+1= [] pi.
pi€P;pi<S
Zunachst wird nun eine Zahl k berechnet, fiir die gilt, dass sie von p + 1 geteilt wird. Zum

Beispiel kann k := Sloder k:= [[ p;* mit f; = |log,, S| gewéhlt werden. Dann wihlt
pi€EPp; <S8
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man zufallige Zahlen P, Q) € Z}, so dass <¥> = —1 gilt, und berechnet Uy und V.
Dies ist effizient mit Hilfe der oben aufgefiithrten Gleichungen moglich.

Da p + 1|k, also k = r(p + 1) fiir ein geeignetes r gilt, folgt nach dem obigen Korollar
Ur =, 0. Mit einer hohen Wahrscheinlichkeit gilt aber Uy #, 0, da ¢ + 1 fk. Somit ist
99T (Uk, n) ein nichttrivialer Faktor von n.

In Abschnitt 4.2.1 wird sich zeigen, dass die Lucas-Funktionen in engem Zusammenhang
mit 2 X 2 Matrizen stehen, so dass auch mit Hilfe von 2 x 2 Matrizen ein aquivalenter p+ 1-

Faktorisierungsalgorithmus erstellt werden kann.

2.3.4 RSA und Faktorisierung

Im Folgenden soll der Zusammenhang zwischen der Faktorisierung des Modul n und dem

Losen des RSA-Problems verdeutlicht werden.

2.3.4.1 Satz: Das Problem der Faktorisierung des Modul n ist bei gegebenem offentli-
chem Schliissel (e, n) mit ggT'(e, p(n)) = 1 dquivalent zu der Berechnung des gehei-
men RSA-Schliissels d.

Beweis:
”=" Klar ist, dass mit der Faktorisierung von n auch ¢(n) berechnet werden kann.

Lin polynomieller Zeit moglich.

Damit ist die Berechnung von d =,,) e~

7<= Nun soll der umgekehrte Weg gezeigt werden. Sei d gegeben. Dann ist k := ed — 1
nach der Definition von e und d ein Vielfaches von ¢(n). k kann dargestellt werden als
k = 2'r fiir eine geeignete Zahl ¢ > 1 und eine ungerade Zahl r. Da k ein Vielfaches von
@(n) ist, gilt ¢¥ =, 1 fiir alle ¢ € Z*, und daher ist ¢g"/? eine diskrete Einheitswurzel
modulo n. Ist n das Produkt zweier Primzahlen p und ¢, so existieren genau 4 diskrete
Einheitswurzeln modulo n. Diese sind 1, n — 1, 21, x5, wobei x; die Kongruenzen z; =, 1
und z; =, —1 erfiillt. z, erfiillt die Kongruenzen z, =, —1 und x; =, 1. Besitzt man
eine der beiden Quadratwurzeln xy, x5, so ist die Faktorisierung von n mit polynomiellem
Zeit- und Speicheraufwand moglich, indem man ggT'(x; — 1,n) berechnet. Denn es gilt
997 (z1 — 1,n) = p und ggT'(zo — 1,n) = q.

Wiihlt man g zufillig aus Z7, so ist ein Element der Folge g*/2, g%/, ... g*/ 2 it Wahr-

scheinlichkeit % eine nichttriviale Einheitswurzel modulo n. Denn ein Wert k; der Folge
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k/2,k/4,... k/2" erfiillt eine der beiden folgenden Bedingungen:

1. k; ist ein Vielfaches von genau einer der beiden Zahlen p—1,¢—1 (z.B.
p — 1), aber nicht von beiden Zahlen. In diesem Fall wire g% =, 1

fiir alle g € Z;, aber fiir die Hélfte der moglichen Werte von g wiére

g=, —1.

2. k; ist weder ein Vielfaches von p—1 noch von ¢ —1. In diesem Fall wére

g =, 1 fiir i aller moglichen Werte von g (genau dann, wenn g ein
quadratischer Rest ist), fiir % aller moglichen Werte von g wire ¢gh =,
—1 (genau dann, wenn g ein quadratischer Nichtrest mit Jacobisymbol
1 ist) und fiir die Hélfte aller moglichen Werte von g wire gk =, —1

und g% =, +1, also eine nichttriviale Wurzel von 1.

m

Das heifit also, dass die Kenntnis von geheimen und 6ffentlichen Schliissel eines RSA-
Schliisselpaares dquivalent zu der Kenntnis der Faktoren des Modul n ist. Allerdings konnte
bisher nicht bewiesen werden, dass das Brechen der RSA-Annahme, also das Berechnen
von diskreten Wurzeln modulo n, ebenfalls dquivalent zur Berechnung der Faktoren von n

1st.

2.3.4.2 Bemerkung: Offenes Problem:

Es seien ein Modul n und eine Zahl e mit gg7'(e,n) = 1 gegeben. Existiert ein
polynomieller Algorithmus, der bei Eingabe von n die Zahl n faktorisieren kann,

wenn er Zugriff auf ein Orakel hat, das e-te Wurzeln modulo n berechnen kann?

Bisher konnte keine endgiiltige Antwort auf diese Frage gefunden werden. Es gibt jedoch
Indizien, die darauf hindeuten, dass die Frage zu verneinen ist. D. Boneh und R. Venkatesan
haben in ihrem Artikel (BV98) bewiesen, dass das Losen des RSA-Problems, also das
Berechnen von diskreten e-ten Wurzeln modulo n, nicht dquivalent zur Faktorisierung ist,

wenn dies nur fiir kleine Werte von e méglich ist.
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2.3.5 Berechnen von diskreten Logarithmen modulo n

Fangt ein Angreifer eine signierte Nachricht ab, so muss er, um den geheimen Schliissel zu
berechnen, einen diskreten Logarithmus berechnen. In diesem Fall besitzt er die Nachricht
m, die Signatur Sig(m) := m? mod n und den &ffentlichen Schliissel (e,n). Will er den
geheimen Schliissel d ermitteln, so muss er den diskreten Logarithmus von Sig(m) zur
Basis m berechnen.

Wie in Abschnitt 2.3.3 gezeigt wurde, ist die Kenntnis von e und d dquivalent zur
Kenntnis der Faktoren von n. Daraus folgt, dass ein Algorithmus, der die Berechnung von
diskreten Logarithmen modulo n erméglicht, dazu verwendet werden kann, n zu faktori-

sieren.

2.3.6 Kleiner geheimer Exponent

Der Aufwand fiir die Entschliisselung einer Nachricht bzw. fiir die Signaturerstellung einer
Nachricht ist linear abhéngig von der Bitlénge des geheimen Schliissels d. Um eine moglichst
effiziente Signaturerstellung zu erméoglichen, wire also ein kleiner Wert fiir d niitzlich. M.
Wiener hat jedoch gezeigt (Wi90), dass es moglich ist, den geheimen Schliissel d effizient

zu berechnen, wenn d zu klein gewihlt wurde.

2.3.6.1 Satz: M. Wiener,1990:

Es sei n = pg mit ¢ < p < 2¢ und sei d < %nl/“. Ist der offentliche Schliissel (e, n)

bekannt, so ist es effizient moglich, d zu berechnen.

Beweis:

Da ed =, 1 gilt, existiert ein k € Z, so dass gilt: ed — kp(n) = 1. Somit gilt auch:
‘ € k:’ 1
p(n) df  de(n)

Des Weiteren gilt: p+ ¢ — 1 < 3¢ — 1 < 3¢ < 3y/n, und es folgt:

[n—¢(n)|[=[n-(n—p-q+1)|<3Vn

Man betrachtet nun g als eine Ndherung von ﬁ und approximiert ¢(n) durch n. Es

folgt:
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e k| |ed—nk+ko(n)—kp(n)
n E‘ B dn
_|ed = kp(n) —nk+ko(n)| ‘l—k(n—go(n))‘ < ‘31{:\/5
dn dn | dn

3k
d\/n
Da kio(n) < ed ist, und somit k < d < in'/* gilt, folgt fiir die obige Ungleichung:

e k ni/4 B 1 1

I [ S _
n d‘ = Wni2 T dnti T 3
Der folgende Satz iiber Kettenbriiche aus der Zahlentheorie besagt, dass die Anzahl der

Briiche g mit d < n, die £ mit dieser Genauigkeit annéhern, durch logan beschrénkt ist.

2.3.6.2 Satz: Seien 1 = 3+, 22 = {2 zwei rationale Zahlen. Gilt | 21 — 32 [< 51z, dann
2

ist $2 eine Konvergente der Kettenbruchentwicklung von ;.

Beweis:
Siehe (HW75) Theorem 184. O
Das heifit in dem vorliegenden Fall, dass g eine Konvergente der Kettenbruchentwick-

lung von £ ist. Die Kettenbruchdarstellung kann iiber einen Algorithmus, der dem eukli-

dischen Algorithmus zur Bestimmung des ggT sehr dhnlich ist, berechnet werden. Naheres

dazu siche (HW75), Seite 143ff. Mit anderen Worten: Mit Hilfe der Kettenbruchentwicklung

von 5 lassen sich £ und insbesondere d berechnen. ]

2.3.7 Kleiner offentlicher Exponent

Ebenso wie im oberen Abschnitt kann es niitzlich sein, den 6ffentlichen Schliissel moglichst
klein zu wihlen. Damit kann eine effizientere Verschliisselung der Daten, oder eine effizien-
tere Signaturverifizierung erreicht werden. Leider erdffnet ein zu klein gewéhlter 6ffentlicher
Exponent aber auch neue Angriffsmoglichkeiten. Der kleinstmdégliche 6ffentliche Exponent
ist 3. Wird die 3 als offentlicher Exponent gewéhlt, so konnen Nachrichten, die mit minde-
stens 3 verschiedenen RSA-Schliisseln verschliisselt wurden, wieder entschliisselt werden,

ohne dass die Kenntnis eines einzigen geheimen Schliissels notwendig ist:
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Angenommen, es werden 3 RSA-Schliissel verwendet, bei denen jeweils der tffentliche
Exponent gleich 3 ist, also (3,7n1), (3,n2), (3,n3). Die Verschliisselung einer Nachricht m

unter den angegeben Schliisseln wiirde die folgenden Werte annehmen:

¢q :=m? mod ng
3
Co ;= m° mod ngy

c3 = m?® mod ng

Unter der Annahme, dass die drei gewéhlten Moduli paarweise teilerfremd sind, existiert
nach dem Chinesischen Restsatz ein eindeutiger Wert ¢ in 2 | . der alle drei Kongruen-
zen erfiillt. Es folgt, dass ¢ = m?® mod n sein muss, da dieser Wert alle obigen Kongruenzen

3 < ningng und somit ¢ = m3.

erfiillt. Da aber auch m < min{ny, ny, n3}b gilt, folgt m
Die Nachricht m kann also durch Ziehen der dritten Wurzel aus ¢ berechnet werden. Die-
ser Angriff ist immer erfolgreich, wenn die gleiche Nachricht mit e verschiedenen Moduli
verschliisselt wird.

J. Hastad hat in (Ha88) eine Erweiterung dieses Angriffs beschrieben. Er zeigt, dass
selbst dann, wenn nicht die gleiche Nachricht, sondern jeweils der Funktionswert eines
Polynoms an der Stelle m unter verschiedenen Moduli verschliisselt wird, die Nachricht
ohne einen der geheimen Schliissel rekonstruiert werden kann. D.h. es wird nicht jeweils

die Nachricht m verschliisselt, sondern f;(m), d.h. ¢; :== fi(m)® mod n;.

2.3.8 Spezielle Angriffe auf das RSA-Signaturverfahren

Dieser Abschnitt beschéftigt sich mit speziellen Angriffen auf das RSA-Signaturverfahren.
Diese Angriffe haben nicht zum Ziel, den geheimen Schliissel zu berechnen, sondern ver-

suchen aus gegebenen Informationen giiltige Signaturen zu erzeugen. Man unterscheidet
folgende Angriffskategorien nach (GMRSS).

1. Totaler Bruch: Hierbei wird das Signaturverfahren komplett gebro-
chen. Dem Angreifer gelingt es, den geheimen Signaturschliissel zu be-

rechnen.
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2. Universelle Fialschung: Dem Angreifer gelingt es zwar nicht, den
geheimen Signaturschliissel zu berechnen, aber es gelingt ihm, das Sy-
stem so zu brechen, dass er Signaturen zu jeder beliebigen Nachricht

erzeugen kann.

3. Existentielle Falschung: Dem Angreifer gelingt es ein Signatur-/

Nachrichtenpaar zu erzeugen.

Die Erfolgsaussichten eines Angriffs hingen eng mit den dem Angreifer zur Verfiigung
stehenden Informationen zusammen. Man unterscheidet folgende Fille (siehe ebenfalls
(GMR&S)):

1. Angriff ohne Signaturen: Der Angreifer besitzt lediglich den 6ffent-

lichen Schliissel.

2. Angriff mit bekannten Signaturen: Der Angreifer besitzt aufler

dem 6ffentlichen Schliissel ein oder mehrere Nachrichten- /Signaturpaare.

3. Angriff mit gewihlten Signaturen: Der Angreifer besitzt aufler
dem offentlichen Schliissel Signaturen zu Nachrichten, die er zuvor

selbst gewéhlt hat.

4. Angriff mit adaptiv gewihlten Signaturen: Der Angreifer kann,
wahrend er den Angriff durchfiihrt, Signaturen zu frei gewihlten Nach-

richten erstellen lassen.

Unter den oben beschriebenen Angriffszenarien kénnen folgende Aussagen iiber das in
Abschnitt 2.1 beschriebene RSA-Verfahren bewiesen werden.

2.3.8.1 Satz: Das RSA-Verfahren ist existentiell falschbar unter einem Angriff ohne Si-

gnaturen.

Beweis:

Bei einem Angriff ohne Signaturen besitzt der Angreifer lediglich den 6ffentlichen Schliissel
(e,n) des RSA-Signaturschliisselpaares. Damit ist es ihm moglich, ein giiltiges Nachrichten-
/Signaturpaar zu erzeugen. Dazu wéhlt er einen zufilligen Wert s und berechnet m :=

s¢ mod n. Dann ist s eine giiltige Signatur zu m. O]
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2.3.8.2 Satz: Das RSA-Verfahren ist universell falschbar unter einem Angriff mit gewahl-

ten Signaturen.

Beweis:

Bei einem Angriff mit gewéhlten Signaturen besitzt der Angreifer aufler dem 6ffentlichen
Schliissel (e, n) des RSA-Signaturschliisselpaares die Moglichkeit, sich beliebige Nachrichten
signieren zu lassen (natiirlich darf die Nachricht, zu der er eine Signatur filschen will, sich
nicht unter diesen Nachrichten befinden). Um eine Signatur zu einer beliebigen Nachricht
m zu félschen, wéhlt er einen zufilligen Wert s € Z,,. Er priift, ob ggT'(s,n) > 1 gilt. Falls
dies der Fall ist, hat er einen nicht-trivialen Teiler von n gefunden und kann den geheimen
Schliissel d berechnen und beliebige Signaturen erzeugen. Gilt ggT'(s,n) = 1, so berechnet
er m’ := ms® mod n. Zu der Nachricht m/' lasst er sich dann eine giiltige Signatur erzeugen.

Es gilt:

Sig(m') =, (ms®)* = m®s mod n

~1 =, m? eine giiltige Signatur auf m. O

Somit ist Sig(m')s
Diese Angriffsmoglichkeit nutzt die Homomorphieeigenschaft des RSA-Verfahrens aus

Abschnitt 2.2 aus.

2.4 Anforderungen an die zugrundeliegende Gruppe

;
Damit das RSA-Verfahren sicher gegen die in Abschnitt 2.3 beschriebenen Angriffe ist,
muss die zugrundeliegende Gruppe einige besondere Eigenschaften besitzen. In diesem
Abschnitt sollen diese Eigenschaften behandelt werden. Die Sicherheit des RSA-Verfahrens
ist abhéngig von der Schwierigkeit, diskrete Wurzeln (siehe Abschnitt 2.3.2) berechnen zu
konnen, d.h. es ist schwierig fiir ein gegebenes Gruppenelement ¢ und einer natiirlichen Zahl
e, ein Element m zu finden, so dass m® = c gilt. Daraus ergeben sich folgende Anforderungen

an die zugrundeliegende Gruppe:
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2.4.1 Anforderung 1: Ordnung der Gruppe

Es muss schwierig sein, die Ordnung der zugrundeliegenden multiplikativen Gruppe zu
bestimmen. Kennt man die Ordnung |G| der multiplikativen Gruppe G (im Falle des in
Abschnitt 2.1 beschriebenen RSA-Verfahrens ist G = Z%), so ist das Ziehen von e-ten
Wurzeln mit gg7'(e, |G|) = 1 mit polynomiellem Zeit- und Speicheraufwand moglich. Man
kann mit Hilfe des erweiterten euklidischen Algorithmus einen Wert d zu e berechnen, fiir
den gilt: d =g e~1. Um eine e-te Wurzel zu einem Element g € G zu bestimmen, berechnet

man ¢¢ innerhalb der Gruppe G.

2.4.2 Anforderung 2: Ordnung eines Elements

Es muss schwierig sein, innerhalb der Gruppe die Ordnung eines vorgegeben Elementes
zu bestimmen. Ansonsten ist das Ziehen diskreter Wurzeln zu diesen Werten moglich: Um
die e-te Wurzel des Elementes g zu bestimmen, bestimmt man zunéchst die Ordnung von
g (ord(g)). Gilt ggT(e,ord(g)) = 1, so existiert eine eindeutig bestimmte Wurzel ¢ von
g mit ord(c) = ord(g). Diese kann bestimmt werden, indem man zunéchst mit Hilfe des

erweiterten euklidischen Algorithmus d =,,4(g) e~ ! bestimmt und dann ¢ berechnet.

2.4.3 Anforderung 3: Die Primzahlen p und ¢

Die Sicherheit des in Abschnitt 2.1 beschriebenen RSA-Verfahrens héngt eng mit dem
Problem der Faktorisierung von Zahlen zusammen. Kennt man die Faktorisierung von n, so
kann die Ordnung von Z berechnet werden, und das Problem der Berechnung von diskreten
Wurzeln ist dann losbar. Damit die Faktorisierung von n = pq schwierig ist, sollten die
Primzahlen p und ¢ ausreichend grof§ gewéhlt werden. Nach heutigem Kenntnisstand gilt
eine Wahl der Primzahlen in einer Gréflenordnung von 512 Bit als sicher. Somit ist das
Faktorisieren von n weder mit dem Number-Field-Sieve noch mit einer Brute-Force-Attacke
effizient moglich. Es sollte auch ausgeschlossen werden, dass fiir eine der beiden Primzahlen
p gilt, dass p — 1 nur durch kleine Primfaktoren geteilt wird, da sonst der Algorithmus aus
Abschnitt 2.3.3 angewendet werden kann, um n zu faktorisieren. Ebenso sollte sichergestellt
werden, dass nicht fiir eine der beiden Primzahlen p gilt, dass p + 1 nur durch kleine

Primzahlen geteilt wird, da sonst der Algorithmus aus Abschnitt 2.3.3 zur Berechnung der
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Faktorisierung von n genutzt werden kann.

2.4.4 Anforderung 4: Der geheime Parameter d

In Abschnitt 2.3.6 wurde gezeigt, dass der Parameter d berechnet werden kann, wenn d <
%nl/ 4 gilt. Es sollte daher iiberpriift werden, dass auch der geheime Exponent d ausreichend
grof} ist. Fine weitere Moglichkeit den Angriff abzuwehren ist, den zugehorigen 6ffentlichen
Schliissel e grofi genug zu wihlen. Wahlt man anstatt e einen Wert €' := e + tp(n) als
offentlichen Parameter, so kann e’ so grofl gewéhlt werden, dass k < d < %nl/ 4 nicht mehr

gilt und der Angriff nicht mehr erfolgreich sein kann.

2.4.5 Anforderung 5: Der 6ffentliche Parameter ¢

In Abschnitt 2.3.7 wurde gezeigt, dass ein zu klein gewéhlter Parameter e dazu fithren kann,
dass Nachrichten entschliisselt werden konnen, wenn die gleiche Nachricht ausreichend oft
mit verschiedenen Schliisseln (die alle den gleichen 6ffentlichen Exponenten e verwenden)
verschliisselt wurde. Um dies zu verhindern, sollte der 6ffentliche Parameter e ausreichend
grof} gewithlt werden. Hiufig wird daher der Wert 26 4+ 1 = 65537 fiir e empfohlen, bei
dem die beschriebenen Angriffe aus Abschnitt 2.3.7 wirkungslos bleiben.

2.5 Varianten des RSA-Signaturverfahrens

Die in Abschnitt 2.3.8 beschriebenen Angriffe auf das Signaturverfahren kénnen nicht durch
eine geeignete Wahl der Gruppenparameterwahl der Gruppe Z* verhindert werden.

Aus diesem Grund wurde eine Variante des RSA-Signaturverfahrens entwickelt, fiir
das sogar innerhalb eines bestimmten Modells, dem sogenannten Random-Oracle-Modell,
ein Sicherheitsbeweis angegeben werden kann. Das Verfahren stammt von M. Bellare und
P. Rogaway (BR96) und wird als Full Domain Hash (FDH-)RSA-Signaturverfahren be-
zeichnet. Dieser Name stammt von der Eigenschaft der Hashfunktion, die fiir den Sicher-
heitsbeweis benotigt wird. Eine Full-Domain-Hashfunktion hppgy : {0,1}* — Z* hasht die
Binérstrings zufallig gleichverteilt auf Z.

Das FDH-RSA-Verfahren erfolgt durch folgenden Schritte:
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Der Signaturschliissel wird genauso generiert wie in dem urspriinglichen RSA-Verfahren.
Zusétzlich wird eine Full-Domain-Hashfunktion h gewahlt und veroffentlicht. Eine Nach-
richt m wird von dem Signierer signiert, indem der die Full-Domain-Hashfunktion A auf die
Nachricht anwendet: Hash,, := h(m). Dann signiert er nur noch diesen Hashwert mittels
Sig(m) := Hash? mod n. Um die Signatur zu iiberpriifen, berechnet m’ := Sig(m)¢ mod n
und Hash,, := h(m) und tiberpriift dann, ob Hash,, = m’ gilt.

Ein Nachteil dieses Verfahrens ist, dass die Sicherheit des Verfahrens nicht mehr nur von
der Schwierigkeit der Berechnung von diskreten Wurzeln abhéingig ist, sondern zusétzlich
die Giite der verwendeten Hashfunktion ein erhebliche Rolle spielt. Eine Hashfunktion,
deren Ausgaben in Relation zueinander stehen, kann die Angriffe aus Abschnitt 2.3.8 nicht
verhindern.

Durch den Einsatz von Hashfunktionen geht eine weitere wichtige Eigenschaft des Si-
gnaturverfahrens verloren: Die Nichtabstreitbarkeit von Signaturen ist nicht mehr gewéhr-
leistet. Im urspriinglichen RSA-Verfahren gibt es zu jeder Signatur genau eine Nachricht
m € Z', zu der die Signatur gehoren kann. In der RSA-Variante, die zunéchst einen
Hashwert der Nachricht bildet, der dann signiert wird, konnen mehrere Nachrichten auf
denselben Hashwert abgebildet werden (h(m;) = h(msz)). Auch wenn die Hashfunktion gu-
te kryptografische Eigenschaften besitzt und somit solche Kollisionen nur schwer gefunden
werden kénnen, kann nicht mehr bewiesen werden, dass die Signatur zu einer bestimmten

Nachricht generiert wurde.



Kapitel 3

RSA-Verfahren auf
Matrixgruppen

3.1 Verallgemeinerung des RSA-Verfahrens

Das in Abschnitt 2.1 beschriebene originale RSA-Verfahren basiert auf Operationen in
dem Ring Z,, bzw. der multiplikativen Gruppe Z*. Im ersten Abschnitt dieses Kapitels soll
zunéchst erlautert werden, welche Eigenschaften eine multiplikative Gruppe G haben muss,
damit das RSA-Verfahren funktioniert. Im néchsten Abschnitt werden zwei veroffentlichte
Verfahren vorgestellt, die das RSA-Verfahren auf Matrizengruppen erweitern. Dann werden
die mathematischen Eigenschaften der Gruppen SL(2, Z,,) und GL(2, Z,,) in Bezug auf ihre
kryptographische Nutzung untersucht.

3.1.1 Existenz einer Potenzfunktion

Auf der multiplikativen Gruppe G muss eine Potenzfunktion definiert sein. Das heifit,
es muss eine Abbildung P geben, die als Eingabe einen Wert g aus G und eine Zahl
k € Z aus der Menge der ganzen Zahlen besitzt und auf einen Wert ¢ € G abbildet
(P(g,k) = £). Des Weiteren muss es eine Verkniipfung @ fiir zwei Zahlen a,b € Z geben
mit P(g,a @ b) = P(P(g,a),b).

Eine wichtige Eigenschaft der Gruppe, die Voraussetzung fiir das Funktionieren des

RSA-Verfahrens ist, ist die Giiltigkeit des Assoziativgesetzes. Das heifit, es gilt fiir a, b, ¢ €

26
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G :

(a-b)-c=a-(b-c)
Diese Eigenschaft ist notwendig, damit fiir e,d € Z mit ed = 1 und g € G gilt:

(¢9) = W) g) = g =1

Die Eigenschaft der Kommutativitit, d.h. dass g192 = g2¢1 gilt, ist jedoch eine fiir das
RSA-Verfahren nicht notwendige Eigenschaft. Ist in der zugrundeliegenden Gruppe diese
Eigenschaft nicht vorhanden, so gelingt der in Abschnitt 2.3.8 beschriebene Angriff nicht

notwendigerweise, wie im folgenden Beispiel der Matrizengruppe SL(2, Z77) gezeigt wird.
.. . . . 20 3
3.1.1.1 Beispiel: Seip = 7undsei ¢ =11, alson = 77 und seien A := 5 10 B =

41 5 ) )
Matrizen in SL(2, Z,).
56 20

Sei e = 53, dann gilt:

A * B =77
10

e )
(&) B en)

w
N

1 5\ [64 6
56 20 )\ 20 44

53
20 3 B 42 68
15 10 T\ 32 7
53
41 5 B 13 27
56 20 7\ 56 69
53
64 6 34 43 42 51 42 68 13 27
=77 %77 =77
20 44 15 19 59 57 32 72 56 69

Aus diesem Ergebnis konnte man félschlicherweise folgern, dass bestimmte Angriffe,
welche die Homomorphie Eigenschaften des RSA-Verschliisselungsfunktion in Z* ausnut-

zen, nicht auf nicht-abelsche Gruppen {iibertragen werden konnen. So kénnte man zum
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Beispiel annehmen, dass RSA-Signaturen basierend auf nicht-abelschen Gruppen nicht uni-
versell falschbar unter einem Angriff mit gewéhlten Signaturen sind.

In dieser Arbeit wird jedoch gezeigt werden, dass auch das RSA-Signaturverfahren, das
auf nicht-abelschen Gruppen operiert, dennoch universell filschbar unter einem Angriff mit
gewéhlten Signaturen ist. Dies wird am Beispiel der RSA-Funktion in GL(s, Z,,) erldutert
und dann fiir den allgemeinen Fall der nicht-ableschen Gruppen bewiesen werden (siehe

5.8).

3.2 Verallgemeinerung des RSA-Verfahrens auf 2 x 2-

Matrizen

In diesem Abschnitt wird gezeigt, wie das RSA-Verfahren auf 2 x 2- Matrizen erweitert
werden kann. Diese Verallgemeinerung des RSA-Verfahrens ist zuriickzufithren auf V. Va-
radharajan und R. Odoni (VO85), die als erste eine solche Erweiterung des Verfahrens
vorgestellt haben. 1990 haben C. Chuang und J.G. Dunham (CD90) eine weitere Vari-
ante dieses Verfahrens vorgestellt, die zur Verschliisselung zusétzlich eine Einwegfunktion
verwendet.

Zunichst werden in Abschnitt 3.2.1 einige Eigenschaften der Matrixgruppen SL(2, Z,,)
und GL(2, Z,,) behandelt, die zur Beschreibung der beiden Verfahren benétigt werden. An-
schlieend werden in den Abschnitten 3.2.2 und 3.2.3 die beiden aufgefiihrten Verfahren
fiir den Fall der 2 x 2-Matrizen beschrieben. Eine weitergehende Untersuchung der Ma-
trixgruppen SL(2,7,) und GL(2,Z,) in Bezug auf die Verwendung und Sicherheit des
RSA-Verfahrens erfolgt in Abschnitt 4. Es wird gezeigt werden, dass die Sicherheit des
RSA-Verfahrens, das auf der Gruppe GL(2, Z,) operiert, mindestens so hoch ist wie die
des RSA-Verfahrens, welches auf der Gruppe Z,, operiert.

Im Gegensatz zu den Sicherheitsuntersuchungen in (VO85) und (CD90), die im we-
sentlichen Dreiecksmatrizen betrachten, bei denen sich die Sicherheit direkt auf das RSA-
Problem in der zugrundeliegenden Gruppe Z,, zuriickfiithren lésst, wird in dieser Arbeit die
Sicherheit der Verfahren bei Nutzung beliebiger nicht-singulédrer Matrizen betrachtet.

In den Abschnitten 4.4.1 und 4.4.2 erfolgt eine Klassifizierung der Matrizen, fiir die

unterschiedliche Sicherheitsaussagen getroffen werden kénnen.
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3.2.1 Grundlagen GL(2,7,) und SL(2,7,)

In diesem Abschnitt werden die zur Beschreibung der von V. Varadharajan und R. Odoni
(VO85), bzw. C. Chuang und J.G. Dunham (CD90) beschriebenen Erweiterungen des
RSA-Verfahrens auf Matrixgruppen notwendigen Grundlagen von SL(2, Z,,) und GL(2, Z,,)

beschrieben.

3.2.1.1 Definition: Die Menge der 2 x 2 Matrizen iiber Z,, mit Determinante 1 wird mit
SL(2,Z,) bezeichnet.

3.2.1.2 Definition: Die Menge der 2 x 2 Matrizen iiber Z, mit Determinante ungleich
0 wird mit GL(2, Z,,) bezeichnet.

3.2.1.3 Satz: SL(2,Z,) bildet zusammen mit der iiblichen Matrizenmultiplikation eine
nicht abelsche endliche Gruppe.

Beweis:
Siehe (R096). O

3.2.1.4 Satz: GL(2,Z,) bildet zusammen mit der iiblichen Matrizenmultiplikation eine
nicht abelsche endliche Gruppe.

Beweis:
Siehe (R096). O

3.2.1.5 Satz: Sei p eine Primzahl, dann gilt: |SL(2,Z,)| = p(p — 1)(p + 1).

Beweis:
Siehe (R096). O

3.2.1.6 Satz: Sei p eine Primzahl, dann gilt: |GL(2,Z,)| = p(p — 1)*(p + 1).

Beweis:
Siehe (R096). O
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3.2.1.7 Satz: Chinesischer Restsatz fiir Matrizen:

k
Es sei n = [[ p; mit g7 (pi,pj) = 1 fir i # j und seien Ay, As, ..., Ay Matrizen.
i=1
Dann gibt es eine Matrix X, so dass X = A; mod p; fiir ¢ = 1,2,...k gilt. Diese

Matrix ist modulo n eindeutig bestimmt.

Beweis:

Zundchst wird die Behauptung fiir & = 2 gezeigt und dann per Induktion iiber k
bewiesen. Sei n = p1ps mit gg7' (p1, p2) = 1. Dann gibt es nach dem erweiterten Euklidischen
Algorithmus zwei ganze Zahlen p, p), mit pip| +pop, = 1. Setzt man X = Apop, + Aopip],
so folgt X = A; mod p; und X = As mod p,. Es bleibt zu zeigen, dass es nur eine Losung
modulo n gibt. Angenommen, es gibt ein weiteres X’ mit X’ = A; mod p; und X' =
Ay mod po. Dann gilt p1|(X — X’) und pa|(X — X’) (d.h. jeder Eintrag der Matrix X — X’
wird von p; und ps geteilt). Nach dem Chinesischen Restsatz wird dann auch jeder Eintrag
der Matrix X — X’ von n geteilt. Somit gilt X =, X', also X = X'.

Anger;ommen7 die Behauptung gilt fiir £ = s, d.h. es gibt eine eindeutige Matrix X

modulo [] p; mit X = A; mod p; fiir i =1,2,...,s dann folgt fiir k = s + 1:

i=1

Sei n* = [] ps, dann ist n = n*pgy mit ggT'(n*, psy1) = 1. Dann gibt es nach dem
i=1

erweiterten Euklidischen Algorithmus zwei ganze Zahlen n/,p) ; mit n*n’ + pypp, , = 1.

Setzt man Xpe, = Xpspp,q + Aspan®n/, so folgt X = A; mod p; fir ¢ =1,2,...,5s+ 1.
s+1
Es bleibt zu zeigen, dass es nur eine Losung modulo n = [] p; gibt. Angenommen,

es gibt ein weiteres X’ mit X’ = A; mod p; fir i + 1,2,...,s +z:11’ dann gilt p;|(X — X’)
firi = 1,2,...,s + 1 (d.h. jeder Eintrag der Matrix X — X’ wird von p; geteilt). Nach
dem Chinesischen Restsatz wird dann auch jeder Eintrag der Matrix X — X’ von n geteilt.
Somit gilt X =, X', also X = X'. O

3.2.1.8 Korollar: Sei n = pq, p,q Primzahlen, dann gilt:

|SL(2, Z,)| = ne(n)(p+1)(g + 1)

Beweis:
Aus Satz (3.2.1.7) folgt SL(2,%,) = SL(2,Z,) x SL(2,Z,) und somit |SL(2, Z,)| =
|\SL(2,Z,)||SL(2, Z,)|. Nach Satz (3.2.1.5) gilt fiir eine Primzahl p:
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ISL(2,Z,)| =p(p—1)(p+1)

Also folgt:

ISL(2,Z,)| = [SL(2,Z,)|[SL(2,Z,)| = p(p — 1)(p+ 1)glg — )(g + 1)
= npn)(p+1)(¢g+1)

O
3.2.1.9 Korollar: Sei n = pq, p,q Primzahlen, dann gilt:
(GL(2, Za)| = ne(n)*(p + 1)(q + 1)
Beweis:
Aus Satz (3.2.1.7) folgt GL(2, Z,,) = GL(2,Z,) x GL(2, Z,) und somit |GL(2, Z,)| =
\GL(2,Z,)||GL(2, Z,)|. Nach Satz (3.2.1.6) gilt fiir eine Primzahl p:
IGL(2,Z,)| = p(p = 1)*(p + 1)
Also folgt:
GL(2,Za)| = |GL(2, Z,)IGL(2, Zy)| = p(p — 1)*(p + D)alg — 1)*(¢ + 1)
= np(n)*(p+1)(g+1)
O

3.2.2 RSA-Erweiterung auf Matrixgruppen von V. Varadharajan
und R. Odoni

In diesem Abschnitt wird die von V. Varadharajan und R. Odoni (VO85) entworfene Verall-
gemeinerung des RSA-Verfahrens auf Matrixgruppen beschrieben. Das Verfahren besteht
wie das originale RSA-Verfahren aus drei Grundprotokollen: Der Schliisselgenerierung, der
Verschliisselung bzw. der Signaturerstellung und der Entschliisselung bzw. der Signaturve-

rifikation.
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Die Schliisselgenerierung

Bei der Schliisselgenerierung werden wie bei der Schliisselgenerierung aus dem originalen
RSA-Verfahren zwei ausreichend grofle Primzahlen p und ¢ zufillig gewahlt und miteinan-
der multipliziert. Das Ergebnis wird mit n = pq bezeichnet.

Dann wird eine beliebige Zahl e gewéhlt, so dass ggT'(e,|GL(2,Z,)|) = 1 gilt. Das
Zahlenpaar (e,n) wird als 6ffentlicher Schliissel bzw. auch als public key bezeichnet. Dieses
Zahlenpaar wird veroffentlicht und dient zur Verschliisselung, bzw. zur Signaturverifikation.

Der geheime Schliissel zur Entschliisselung bzw. Signaturerstellung wird wie folgt be-
rechnet: Mit Hilfe des erweiterten euklidischen Algorithmus bestimmt man ganze Zahlen
d,v, so dass gilt: ed + |GL(2, Z,)|v = 1. Das Zahlenpaar (d,n) wird als geheimer Schliissel
bzw. auch als private key bezeichnet. Dieser Schliissel ist nur dem Signaturersteller bzw.
dem Empfanger einer verschliisselten Nachricht bekannt und darf an keine andere Person

weitergegeben werden.

Verschliisselung und Signaturerstellung

Verschliisselung und Signaturerstellung laufen im wesentlichen identisch zu der Verschliisse-
lung und Signaturerstellung im originalen RSA-Verfahren ab, jedoch erfolgen die Berech-
nungen nun nicht mehr in der Gruppe Z*, sondern in der Gruppe GL(2, Z,).
Verschliisselung:

Um eine Nachricht zu verschliisseln, wird diese als eine Matrix A € GL(2, Z,) dar-
gestellt. Diese Nachricht wird vom Sender der Nachricht verschliisselt, indem er C' :=
A® mod n in GL(2, Z,) berechnet. Der Chiffretext C' wird an den Empfénger gesendet, der
den geheimen Schliissel (d, n) besitzt.

Signaturerstellung:

Um eine Nachricht zu signieren, wird diese als eine Matrix A € GL(2, Z,,) dargestellt.
Eine Nachricht A wird von dem Signierer signiert, indem der Sig(A4) := A% mod n in
GL(2, Z,) berechnet. Die Signatur Sig(A) wird dann zusammen mit der Nachricht A ver-

sendet.
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Entschliisselung und Signaturverifikation

Entschliisselung und Signaturverifikation laufen im wesentlichen identisch zu der Ver-
schliisselung und Signaturerstellung im originalen RSA-Verfahren ab, jedoch erfolgen die
Berechnungen nun nicht mehr in der Gruppe Z?, sondern in der Gruppe GL(2, Z,,).
Entschliisselung:

Der Empféanger der Nachricht erhélt den Chiffretext als Matrix C'. Dieser Chiffretext
kann wieder von dem Inhaber des geheimen Schliissels entschliisselt werden, indem er C¢ =,,
A = Amod n in GL(2, Z,) berechnet.

Signaturverifikation:

Der Empfianger der Nachricht erhélt die Nachricht A zusammen mit der Signatur
Sig(A). Die Signatur der Nachricht kann mit Hilfe des o6ffentlichen Schliissels (e,n) und
der Nachricht A iiberpriift werden. Dazu berechnet man A’ := Sig(A)® mod n in GL(2, Z,,)
und iiberpriift, ob A = A’ gilt.

3.2.2.0.3 Bemerkung: Die Autoren empfehlen in ihrer Versffentlichung die Verwendung
von Dreiecksmatrizen zur Verschliisselung, um sicherzustellen, dass die Matrix A

eine nicht-singuldre Matrix (also € GL(2, Z,,)) ist.

3.2.3 RSA-Erweiterung auf Matrixgruppen von C. Chuan und
J.G. Dunham

In diesem Abschnitt wird die Variante der RSA-Verschliisselung auf Matrizen von C.
Chuang und J.G. Dunham beschrieben. Diese Variante verwendet neben den RSA-Opera-
tionen in GL(2, Z,,) noch eine Einwegfunktion F' und operiert nur auf den Dreiecksmatrizen
von GL(2,Z,).

Die Schliisselgenerierung

Bei der Schliisselgenerierung werden wie bei der Schliisselgenerierung aus dem originalen
RSA-Verfahren zwei ausreichend grofle Primzahlen p und ¢ zufillig gewahlt und miteinan-

der multipliziert. Das Ergebnis wird mit n = pq bezeichnet.
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Dann wird eine beliebige Zahl e gewéhlt, so dass ggT (e, ¢(n)) = 1 gilt. Das Zahlenpaar
(e,n) wird als 6ffentlicher Schliissel bzw. auch als public key bezeichnet. Dieses Zahlenpaar
wird veroffentlicht und dient zur Verschliisselung, bzw. zur Signaturverifikation.

Der geheime Schliissel zur Entschliisselung bzw. Signaturerstellung wird wie folgt be-
rechnet: Mit Hilfe des erweiterten euklidischen Algorithmus bestimmt man ganze Zahlen
d,v, so dass gilt: ed + ¢(n)v = 1. Das Zahlenpaar (d,n) wird als geheimer Schliissel bzw.
auch als private key bezeichnet. Dieser Schliissel ist nur dem Signaturersteller bzw. dem
Empfanger einer verschliisselten Nachricht bekannt und darf an keine andere Person wei-
tergegeben werden.

Des Weiteren wird eine Einwegfunktion F' benotigt, die allen Teilnehmern bekannt ist.

Verschliisselung

Um eine Nachricht m zu verschliisseln, wird eine Dreiecksmatrix A € GL(2, Z,,) wie folgt
erstellt:

Die Eintrige auf der Hauptdiagonalen a;; (i = 1,2) werden zufiillig aus Z* gewéhlt, so
dass gilt: ajy #, ase und ggT(a;,n) =1 fir i = 1,2. ay; wird gleich 0 gesetzt.

Dann wird r =,, a11+age berechnet. Die Nachricht wird dargestellt als eine Zahl m € Z
und es wird a2 :=m @ F(r) gesetzt.

Dann wird C' = A° mod n in GL(2, Z,,) berechnet und an den Empfinger gesendet.

Entschliisselung

Der Empfénger der Nachricht erhélt den Chiffretext als Matrix C'. Dieser Chiffretext kann
wieder von dem Inhaber des geheimen Schliissels entschliisselt werden, indem er C? =,
Al = A mod n in GL(2, Z,) berechnet. Dann berechnet der Empfinger 7 := a;; + as mod

n und F(r). Die Nachricht m erhilt er dann, indem er F(r) & a;5 = m berechnet.

3.2.3.0.4 Bemerkung: Die Autoren nutzen bei ihrem Verfahren eine Eigenschaft aus,
die aus dem Cayley-Hamilton Theorem folgt, um die Berechnung von Potenzen
von Matrizen effizienter durchfithren zu kénnen. Auf diesen Algorithmus zur effi-

zienten Berechnung der Potenzen wird an dieser Stelle nicht nidher eingegangen.



Kapitel 4

Eigenschaften von GL(2, Z,,) und
SL(2, Zy)

In diesem Anschnitt sollen besondere mathematische Eigenschaften der endlichen Gruppen
GL(2,7,) und SL(2, Z,) aufgezeigt werden, die fiir eine kryptografische Anwendung basie-
rend auf dieser Gruppe eine Rolle spielen. Anschlieffend kann eine Bewertung der Sicherheit
des RSA-Verfahrens basierend auf diesen Gruppen erfolgen.

Im ersten Teilabschnitt werden Eigenschaften von dhnlichen Matrizen aufgefiihrt. Im
darauf folgenden Abschnitt wird die Gruppe GL(2, Z,), die Gruppe der 2 x 2-Matrizen,
deren Determinante ungleich Null ist, betrachtet. Im zweiten Teilabschnitt ist die Gruppe

SL(2,Z,), die Gruppe der Matrizen mit Determinante 1 Gegenstand der Betrachtung.

4.1 Ahnliche Matrizen

In diesem Abschnitt werden einige Eigenschaften von dhnlichen Matrizen behandelt, die in

den folgenden Abschnitten benotigt werden.

4.1.1 Definition: Ahnliche Matrizen:

Zwei Matrizen A, B einer Matrixgruppe R heiflen dhnlich, wenn ein g € R existiert,

so dass B = gAg~! gilt.

35
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4.1.2 Satz: Seien A und B dhnliche Matrizen, dann gelten folgende Aussagen:
1. Det(A) = Det(B).
2. Spur(A) = Spur(B).
3. Sind A und B Elemente einer endlichen Matrixgruppe, so gilt ord(A) = ord(B).

Beweis:
1. Es gilt fiir alle Matrizen U, V:
Det(UV') = Det(U)Det(V)
Somit folgt:

Det(B) = Det(gAg™") = Det(g)Det(A)Det(g™")
= Det(g)Det(A)Det(g) " = Det(A)

2. Sind A und B &hnliche Matrizen, dann gilt B = gAg~!. Es folgt fiir
das charakteristische Polynom: Det(B — zI) = Det(gAg™' — zI) =
Det(gAg™' — g(xI)g™"') = Det(g(A — xl)g™t) = Det(A — zI).

Mit anderen Worten: A und B besitzen das gleiche charakteristische
Polynom. Der zweithochste Koeffizient des charakteristischen Polynoms
einer Matrix A entspricht der negativen Spur der Matrix. Somit folgt
Spur(A) = Spur(B).

3. Sei d die Ordnung von B, dann gilt:
I=B%=(gAg ") = gAg 'gAg . gAg " = gA’g".

d—Mal

Es folgt: g7 11g = I = A4 und somit ord(A)|d.

Umgekehrt gilt aber auch I = A4 = (47'Bg)°rd4) und somit
d|ord(A). Zusammen folgt d = ord(A).
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4.2 Die Gruppe GL(2, Z,)

4.2.1 Die Potenzfunktion in der Gruppe GL(2, Z,)

In diesem Abschnitt werden besondere Potenzierungseigenschaften der Gruppe GL(2, Z,,)
behandelt. Es soll gezeigt werden, welche Ordnungen die Elemente der Gruppe GL(2, Z,,)
besitzen kénnen.

Bemerkenswert ist, dass bei der Potenzierung einer Matrix aus der Gruppe GL(2, Z,,)
bestimmte Strukturen erhalten bleiben, wie der folgende Satz zeigt:

a11 a2

4.2.1.1 Satz: Sei n eine natiirliche Zahl und sei A := ( ) eine Matrix aus

Q21 Q22
GL(2,7,) , dann gilt fiir alle Matrizen

b1 b
B = ( o > € GL(2,Z,) mit B e< A >:

b21 b22

bisasr =, ai2ban (4.1)

(Gn - @22)512 =n (bn - b22)G12 (4-2)

Beweis:
Der Beweis erfolgt iiber Induktion {iber die Potenzen k von A. Fiir k =1 ist
B := A* mod n = A mod n und es gilt:

Q12021 =p Q12021

(an - 022)(112 =n (an - CL22)&12

bll b12

Angenommen, die Behauptung gilt fiir B := A* mod n = < ), dann gilt fiir

b21 522
Ak:-i—l:

AR bir b1z ann Gz | _ birai + bizas1  biiaiz + bigage
b1 Doy ag1 Q22 barair + baoaor  barais + basaoy

Dann gilt:
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(b11a12 + bisage)as =, biiaisas + biaagas

=, biiagag + (a11b12 - (bn - b22)a12)a21

n biiai2ag1 + a11bi2a21 — biiaizag; + bagaraas
=, a11b12a21 + bagaisas
=, a11bo1a12 + baajsag

=, (ba1a1; + bagas )ara

Somit ist Gleichung (4.1) bewiesen.

(an - &22)(511&12 + 512022) =, 11012011 + aj1az2012 — aga12011 — a%2b12
=, a11012b11 + (an - a22)b12a22 — Qa12b11
=, a11012b11 + (bn - b22)a12a22 — agai2bi;
=, 11012011 — baoai2ag
=, anabi + apbi2az1 — a1zbizaz — bapaisass
=, 11012011 + a12b12a21 — a12b21a12 — bazai2a2:

=n (anbn + bi2ag; — a12be; — b22a22)a12

Somit ist Gleichung (4.2) bewiesen. O
. il a2 . . . x
4.2.1.2 Korollar: Sei A := ( > eine Matrix aus GL(2, Z,,) mit a12 € Z. Dann
Q21 A22

bll b12

gilt fiir alle Matrizen B := ( ) € GL(2,Z,) mit Be< A > und by, € Z}:

b21 b22

—1 _ —1
CL12 a1 =p b12 b21

(a1 — age)ayy =, (b — bog)bis
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Mit anderen Worten: Fiir jede Matrix B €< A > sind die Werte K; := bf;bgl mod n

und K, := (by; — byo)by; mod n konstant.

Im Folgenden werden diese beiden Konstanten immer mit K7 bzw. K5 bezeichnet.

Beweis:

Der Beweis folgt direkt aus dem vorherigen Satz unter der Voraussetzung, dass by, und
ay, in ZF existiert. O

Die beiden Konstanten sind jedoch kein hinreichendes Kriterium, um die von einer Ma-

trix A erzeugten Matrizen zu identifizieren. Dies wird durch folgendes Beispiel verdeutlicht.

13 8

5 3
4.2.1.3 Beispiel: Seien n =23, A := ( - ) und B := ( g s ) Dann gilt:

K, =, 3-3°!1=,8.81=,1
K, =, 6-2)-3'=,1=,(13-5)-87"

Aber es gilt weder A €< B > noch B €< A >, denn es gilt ord(A) = 12 und
ord(B) = 8. Wire A €< B >, so miisste nach dem Satz von Lagrange ord(A)|ord(B)
gelten, ebenso miisste ord(B)|ord(A) gelten fiir B €< A >.

Der folgende Satz zeigt, dass die Potenz einer Matrix durch eine Rekursionsformel

berechnet werden kann.

a1 Qa2

4.2.1.4 Satz: Sei A := ( ) eine Matrix aus GL(2,Z,). Dann gilt fiir jede

21 (22
Matrix B := A* mod n mit k > 2:

B =, A" =, Spur(A)A*! — Det(A) A2

Beweis:
Der Beweis erfolgt iiber Induktion tiber k. Fiir £ = 1, 2, 3 gilt:

[ D)
A =,
a21 Qa22
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A2 = @%1 + apas  app(an; + ag)
asi(ar; + ass) a%g + a12a21
_ a3, + ayagy — Det(A) aia(ayn + a)
az(an + ags) a3y + ar1as — Det(A)
B = ayy + 2a11a12a91 + a2ea12a91  a19(ad, + arjnasn + ajpas + a3y)
as1(a3) + ar1age + azas; + a3,) a3y + 2a92a19a91 + A11G19a9;
_ ayy + (a11a22 — Det(A))(2a11 + age)  ara(ad, + 2ag1a9s + a3, — Det(A))
a1 (a%l + 2a11a99 + a%z - Det(A)) a§2 + (a]_]_a/22 - Det(A))(Q(ZQg + (111)

Bezeichne im Folgenden ag? den Eintrag der i —ten Zeile und j — ten Spalte der Matrix
Ak Dann folgt:

3 — 3
ayy =p aj; + 2a11a12091 + 22012021

_ 2 2
=, ain(aj; + a12a91) + ax(aj; + ajnas)
2
—aga(aj; + a12a21) + a11012a91 + A22G1202;
_ 2 2
=, SpUT‘(A) (all + algagl) — Q22071 + a11A12021

=, Spur(A)(aﬁ)) — a1 Det(A)

3) _— 2 2
a9y =p a12(a11 + ay1a99 + a12a91 + asy)

=, ax(ai, + 2a11a9s + a3, — Det(A))
=, (a;; + ags)ary — Det(A)as
=, Spur(A)(afy) — Det(A)ar

B — 2 2

=, ax(aj; +2a11a2 + a3, — Det(A))
= (CLH + CL22)2(121 - Det(A)a21
=, Spur(A)(agzl)) — Det(A)ay
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3) _— 3
Q39 =p Aoy + 20220120921 + 11012021

=, (a3, + a12a21) + a1 (a3, + a12a1)
—a11(a3y 4 a12021) + A22012021 + A11012091
=, Spur(A)(a3, + a12a21) — a11a3, + a92a12a91
=, Spur(A)(ag?) — agDet(A)
Das heifit, die Behauptung gilt fiir k£ = 3.
bii b

b21 bQ2

Sei des Weiteren B := A*2 mod n = ( > , dann gilt:

BA= A1 = bin b2 Gin a2 ) _ birai + bizaz  biiaiz + bigage
ba1 Do Qo1 Q22 barair + bagagy  baiaia + basags
BA2= AF = bir bi2 af) + ai1az — Det(A) arp(air + a)
ba1 Do as (a1 + ass) a3y + ajjage — Det(A)
_ 11 C12
C21 (€22
mit

ci1 =n bi(ad, + anag — Det(A)) + bia(asi(an + ag))
c12 =p bui(aiz(air + az)) + bia(aj, + aas — Det(A))
Co1 =n 521(0@1 + ajras — Det(A)) + bag(agr(ar + azs))
Coa =n bor(aia(ann + ag)) + 522(6132 + ayya99 — Det(A))
Angenommen, die Behauptung gilt fiir alle A* bis zu einem k > 3, dann folgt fiir k£ + 1:
ARl = BA3 =

b11 b12 ai’l + (anagg — Det(A))(Qau + (IQQ) alg(afl + 2@11a22 + CL§2 — Det(A))
bgl bgg 921 (a%l + 2&11(L22 + a§2 — Det(A)) agz + (CLHGQQ — Det(A))(Qagz + (111)

— dll d12
"\ dy dy
mit

di1 =y bi1(a}; + (ar1a22 — Det(A))(2a11 + as2)) + bia(az (afy + 2a11a2 + a3, — Det(A)))
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d12 =n bn(au(a%l + 2@11@22 + CL32 - Det(A))) + 1)12(a?2’2 + <a11a22 - Det(A))(2a22 + a11)>
d21 =n bgl (CL?l + (0/110/22 — Det(A))(2a11 + CLQQ)) + bgg(&gl (a%l + 2&11&22 + &32 — Det(A)))
d22 =n b21 (CLQ(CL%I + 2a11a22 + a§2 — DBt(A))) + bgg(agg + (a11a22 — DGt(A))(QCLQQ + (IH))

Es folgt:

agliﬂ) =n d11 =, bll(@:il + (&11&22 — Det(A))(2a11 + CLQQ))

+bia(as (a3, + 2a11a9s + a3y — Det(A)))
=, a1 (bi1(a?, + ajrasy — Det(A)) + (a1 + ax)(aria
—Det(A))by1 + ar1(bia(agi(a; + az))) + biaas (a1az
+a3, — Det(A))
=, a11(bi1(a?] + ajiasy — Det(A)) + ax(ajias — Det(A))by
+agbii (a3, — Det(A)byyarn + arn(biz(ag (a1 + ag)))
+aga(bi2(as (a1 + asg))) — Det(A)(biaas )
n Spur(A)((biy(al, + arraz — Det(A)) + bis(agi(an + ag)))
—Det(A)(by1a11 + bioaz)
n Spur(A)agli) - Det(A)aglfl)

aq, =, dia =, bii(aiz(ad; + 2a11a92 + a3, — Det(A)))
+b1g(ad, 4+ (ar1a2s — Det(A))(2ag9 + a11))

n (an + G22)(bl1a12(a11 + 012)) - Det(A)b11a12
+512G32 + 2b12a11a§2 + b12a%1a22
—Det(A)(2b12a29 + bi2a11)

=, (a1 + az)(biaz(an + ai2) + biaas(ar; + ag)?

—Det(A)(by1ara + 2012029
+b12a11)

=, (a1 + a)?*(bi1a12 + biaass) — Det(A)(biiaiz

+b1oasg) — Det(A)(bipass + bi2aqy)

=, Spur(A)aggfl) — Det(A)aggﬁ)



KAPITEL 4. EIGENSCHAFTEN VON GL(2,Zy) UND SL(2, Zy) 43

a™ =, dy =, bos (a1 (a3e + 2a11a95 + a3y — Det(A)))

+ba1(a}; + (ar1a2 — Det(A))(2a11 + az))
n (@11 + ag2)(bagag (age + azr)) — Det(A)byas + b21a:f1

—|—2b21a22a%1 + b21a§2a11 — Det(A)(2by1a11 + barasgs)

n (@11 + ag2) (bagagr (ae + ag1) + byall(ar; + ag)?
—Det(A)(bygasy + 2barasy + barass)

n (a11 + age)?(baeagy + byall) — Det(A)(byas
+ba1a11) — Det(A)(baranr + barass)

w Spur(A)agi™) — Det(A)ayy™

aé’;*” =, dyp =, bQQ(QgQ + (ar1a20 — Det(A))(2a29 + a11))

+bo1(a12(a3y + 2a11a9: + a2, — Det(A)))

n G2a(bog(a5y + ariasy — Det(A)) + (ay1 + ax)(arias
—Det(A))bag + aza(bar(arz(arr + azz))) + barara(ariazs
+a3, — Det(A))

n Gga(bog(a3y + ariasy — Det(A)) + ary(aiiag — Det(A))bgs
+a11bys (a5, — Det(A)baass + an(by(ar2(ar1 + az)))
+a11(bo1(a12(a11 + ase))) — Det(A)(barar2)

n Spur(A)((bx(asy + arrax — Det(A)) + by (arz(an + ag)))
—Det(A)(baaage + barar2)

=, Spur(A)a) — Det(A)als ™"

Also gilt: A* =, Spur(A)A*=! — Det(A) A2 O

Aus diesem Satz kann der folgende Satz leicht gefolgert werden:

a11

Q21 A2
Matrix B := A* mod n mit k > 3:

4.2.1.5 Satz: Sei A = < 2 ) eine Matrix aus GL(2,Z,). Dann gilt fiir jede

Spur(B) =, Spur(A*) =, Spur(A)Spur(A*) — Det(A)Spur(A*?)
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Beweis:
Nach Satz (4.2.1.4) gilt:
alt) =, Spur(A)a; ( Y _ De t(A)a; ( 2 Es folgt:

2

2

Spur(A*) =, Zas Z Spur(A)a*~Y — Det(A)alk=2?)
s=1 s=1
2 2

w Spur(4) 3 (@) = Det(4)S (k)

s=1 s=1

n Spur(A)Spur(A*1) — Det(A)Spur(A*2)

O
Die obige Rekursionsformel fiir die Potenzen einer Matrix lédsst sich wie folgt auf eine

Funktionenrekursionsformel verallgemeinern:

w(x), = p(x)w(z)k—1 + q(z)w(x)—2

mit p(x) = Spur(A), q(x) = —Det(A) und w(x), = A*.

Funktionen, die einer solche Rekursionsformel geniigen werden in (Hora94) und (Hora96)

p(w)ﬂ/p(x) +4q(x und ﬁ( ) —4/p(x)?+4q(x) .

2 ?

eingehend behandelt. Setzt man a(x) =

gibt es nach (Hora94) ein Paar von generalisierten Funktionen:

W) = 2ol =06 (13)
wi(z) = a(:v)k—i-ﬁ(x) (4.4)

Wie man leicht sieht, handelt es sich bei diesen generalisierten Funktionen um Lucas-
Funktionen, die bereits in Abschnitt 2.3.3 verwendet wurden. Diese Funktionen geniigen
ebenfalls der Rekursionsformel. Setzt man p(z) = Spur(A) und ¢(x) = —Det(A) fiir eine
beliebige Matrix A € GL(2, Z,), so gilt der folgende Satz:

4.2.1.6 Satz: Sei A eine Matrix aus GL(2, Z,)) mit ggT(ai2,n) = 1 und ggT (a1, n) = 1.
Dann gilt fiir jede Matrix B =, A*:

Spur(B) =, af 4 gk
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2 k
_ k) — at —f3
b12a121 =n ag2)a121 =n a—3

k_ gk

bagt =, aPazl=, 2 b
21031 =n Qg1 01 =n

a—pf

Dabei gilt:
o Spur(A) + \/(S]m;r(A))2 —4Det(A) mod n
.= Spur(A) — \/(S]m;r(A))2 —4Det(A) mod n

4.2.1.7 Bemerkung: Die beiden oben definierten Elemente o und f miissen nicht in
der Gruppe Z, liegen. Sie liegen genau dann in Z,,, wenn (Spur(A))? —4Det(A) ein
quadratischer Rest modulo n ist, oder (Spur(A))? —4Det(A) =, 0 gilt. Sind a und

B Elemente aus Z,, so ist das Berechnen von o* + ¥ in Z* unproblematisch.

Sind « und @3 nicht in Z, enthalten, ist also (Spur(A))? — 4Det(A) € Z* ein qua-
dratischer Nichtrest in Z*, so geht man zur Berechnung von of und 3* in den Er-

weiterungsring von Z,, iiber, der die Nullstellen der Gleichung X? =,, (Spur(A))? —
4Det(A) enthilt.

Um o bzw. 5% modulo n zu berechnen, geht man vor wie bei komplexen Zahlen:
a hat die Form u + /v mit u,v € Z,, so dass bei Potenzierung von a wieder ein

Element in der Form «'u + v'y/v mit v’,v’" € Z, entsteht.

Da 3 =, u — /(v) gilt, folgt, dass fiir alle k € Z gilt: (o* + ) € Z,.

Beweis:
Es gilt:
Wo(ilf) =, 0
Wi(x) =, 1
-, oo = fl) a(zx x) =, Spur
wo(x) =, 2
wi(z) =, alz)+ 0(x) =, Spur(A)
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wo (1) =, alx)*+ B(x)?
_ (Spur(A))? + 2Spur(A) V/ (Spur(A))2 — 4Det(A)
" 4
+(Spu7“(A))2 — 4Det(A) + (Spur(A))?
4
+—25pur(A)\/(Spur(A))2 — 4Det(A)
4
(Spur(A))? — 4Det(A)
4

=, (Spur(A))? —2Det(A)

Wie leicht zu iiberpriifen ist, gilt w;(z) =, Spur(A’) und W;(x) =, agga’; (fiir
99T (a12,n) = 1) fur i =0, 1,2. Da die Funktionen die gleichen Rekursionsformeln erfiillen
wie in Satz (4.2.1.4) und Satz (4.2.1.5), folgt, dass w;(x) =, Spur(A*) und W;(x) =, agal—;
(fiir ggT'(a12,n) = 1) fiir alle i € Z gilt. O

4.2.2 Zyklische Untergruppen in GL(2, Z,)

Im Folgenden werden die méglichen Ordnungen der von einem Element aus GL(2, Z,)
erzeugten zyklischen Untergruppe behandelt. Dabei werden zunichst nur Matrizen iiber
Z, betrachtet, wobei p eine Primzahl ist. Die Aussagen kénnen dann leicht mit Hilfe des

Chinesischen Restsatzes auf Matrizen iiber Z,, erweitert werden.

4.2.2.1 Satz: Essei p eine Primzahl. Jede diagonalisierbare Matrix A € GL(2, Z,) besitzt
eine Ordnung, die p — 1 teilt.

Beweis:
Sei A € GL(2,Z,) eine diagonalisierbare Matrix, d.h. es gibt eine Matrix
b 0
B = ( 1 ) € GL(2,Z,) mit B =, gAg™! fiir ein g € GL(2, Z,).

baz
Fir B gilt:
=, i
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g (W0 Y _ (10
"LVoo ot ) "Vot

B und A haben nach Satz (4.1.2) die gleiche Ordnung, also gilt ord(A)|(p — 1). O

Der vorherige Satz sagt nur aus, dass es Matrizen gibt, deren Ordnung die Zahl p — 1

Also gilt:

teilt. Das folgende Korollar zeigt dariiber hinaus, dass es Matrizen gibt, die genau die

Ordnung p — 1 besitzen.

4.2.2.2 Korollar: Es sei p eine Primzahl. Es gibt Matrizen € GL(2, Z,)), die die Ordnung
p — 1 besitzen.

Beweis:
Es seien a,b Elemente aus Z; mit ord(a) = ord(b) = p — 1. (Es existieren Elemente
der Ordnung p — 1 in Z3, da Z eine zyklische Gruppe der Ordnung p — 1 ist.) Dann ist
0
( g ; ) eine Matrix aus GL(2, Z,), die die Ordnung p — 1 besitzt. ]

4.2.2.3 Korollar: Seien p, ¢ Primzahlen und sei n := pq. Dann gilt: Jede diagonalisier-
bare Matrix A € GL(2, Z,,) besitzt eine Ordnung, die ¢(n) teilt.

Beweis:
Die Behauptung folgt direkt aus Satz (4.2.2.1) zusammen mit dem Chinesischen Rest-
satz fiir Matrizen (Satz (3.2.1.7)).

4.2.2.4 Satz: Jede Matrix A € GL(2, Z,), deren Eigenwerte in Z> liegen und verschieden
sind, besitzt eine Ordnung, die (p — 1) teilt.

Beweis: Eine Matrix, deren Eigenwerte verschieden sind und in ZJ liegen, ist in
GL(2,Z,) diagonalisierbar. Nach Satz (4.2.2.1) besitzt jede diagonalisierbare Matrix ei-
ne Ordnung, die p — 1 teilt. O]

4.2.2.5 Satz: Es sei p eine Primzahl. Jede Matrix A € GL(2, Z,), die zwei gleiche Ei-
genwerte A € Z besitzt, hat eine Ordnung, die ord(\)p teilt.
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Beweis:
Da die Eigenwerte von A € GL(2, Z,) in Z; liegen, ist A eine triagonalisierbare Matrix.
D.h. es gibt eine Matrix

bii b
B = ( (1)1 b” ) € GL(2,Z,) mit B =, gAg™" fiir ein g € GL(2,Z,). B und A haben
22

nach Satz (4.1.2) die gleiche Ordnung.
. . .. . k blfl ¢
Es gibt ein ¢ € Z,, so dass fiir B gilt: B* =, -t
22
Da bei Dreiecksmatrizen die Eigenwerte auf der Hauptdiagonalen liegen, folgt \ :=

b11 = bgg mod p.
A byo

0 A
Behauptung: Fiir eine solche Matrix gilt:

Bk_ )\k blg(k/\k71>
"\ o G

Diese Behauptung lésst sich leicht durch Induktion beweisen:

Dann ist also: B =,

Fiir £ =1 gilt:

A bis A bpa(1- )\0)
B =, =,
0 A 0 A

Angenommen, die Behauptung gilt fiir alle ¢ < k, dann folgt:

JRUT—— A by Ao b (kAR _ N+ A (A1) 4 bip\F
g Lo 0 AK "\ o AR

_ ( AL B ((k A+ 1)MR) )

P 0 )\k+1

Somit folgt fiir k = ord(\)p:

Bord()\)p: )\OTd(A)p bl2((Ord<)\)p>)\(pord(/\)—l) — 10
- 0 AT lo1



KAPITEL 4. EIGENSCHAFTEN VON GL(2,Zy) UND SL(2, Zy) 49

4.2.2.6 Satz: Seien p,q Primzahlen und sei n = pq, dann gilt: Jede triagonalisierbare
Matrix A € GL(2, Z,) besitzt eine Ordnung, die p(n)n teilt.

Beweis:
Die Behauptung folgt direkt aus Satz (4.2.2.4) und Satz (4.2.2.5) mit Hilfe des Chine-
sischen Restsatzes fiir Matrizen (Satz (3.2.1.7)).

4.2.2.7 Satz: Es sei p eine Primzahl und A € GL(2,Z,). A besitzt genau dann eine
Ordnung, die p — 1 teilt, wenn (Spur(A))* — 4Det(A) ein quadratischer Rest in Z

ist.

Beweis:

"< Ist (Spur(A))? — 4Det(A) ein quadratischer Rest, so ist A diagonalisierbar und
nach Satz (4.2.2.1) gilt ord(A)|p — 1.

7=" Angenommen, es gilt ord(A)|p — 1. Dann gilt A? =, A. Somit ist Spur(A?) =,

Spur(A) und agg) =, (12 sowie ag{) =, ag1. Somit gilt nach Satz (4.2.1.6):

= Pl = of — [P

=r M2z =T T

_ (v/(Spur(A))? — 4Det(A))?
"/ (Spur(A))? — 4Det(A

p—1

=, ((Spur(4))’ - 4Det(4))"7"

Da ((Spur(A))? —ZlDet(zél))p%1 =, 1 gilt, muss (Spur(A))? —4Det(A) ein quadratischer
Rest in Z sein. [

4.2.2.8 Satz: Es sei p eine Primzahl und A € GL(2,Z,)\{x}. A besitzt genau dann
eine Ordnung, die von p geteilt wird, wenn (Spur(A))? — 4Det(A) =, 0 gilt.

Beweis:
”=" Sei A eine Matrix aus GL(2, Z,), mit p|ord(A). Dann gilt nach Satz (4.2.1.6) fiir
AP:

Spur(AP) =, of +[°
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o =, L=
=p

a—pf

w, 1 _ o=

(a1 do1 =p a—G

SpuT(A)+\/(SpuT(A))2 —4Det(A)
2

(A)—+/(Spur(A))2—4Det(A)
2

Dabei gilt a =, und 8 =, Spur

Es folgt:
W = (Spur(A) + +/(Spur(A))? — 4Det(A)>p
=, 5
_ (Spur(A))P + (v/(Spur(A))2 — 4Det(A))?
=, >
_ Spur(4) + (v/(Spur(A))? — 4Det(A))?
=, 5

g = (Spur(A) — /(Spur(A))? — 4Det(A)>p

=, 5
_ (Spur(A))P — (v/(Spur(A))2 — 4Det(A))?
=, 5

_ Spur(A) — (v/(Spur(A))? — 4Det(A))?
=, 5

Also gilt Spur(AP) =, a? + 7 =, Spur(A).
Des Weiteren gilt:
W 1 _ o’ =F _ (/(Spur(A))’ — 4Det(A))
(12 Q12 =p =p
a—pf v/ (Spur(A))? — 4Det(A)

b

=, ((Spur(A))® —4)"=

Angenommen, es gilt (Spur(A))? #, 4Det(A), dann folgt:
((Spur(A))2 — 4Det(A)) "z =, +1

Des Weiteren gilt: Det(AP) =, Det(A)P =, Det(A)

Mit anderen Worten:

— (1 (p) (»), (p)
11022 — 12021 =p A1y Qgy — Qg Qg
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Zusammen folgt:

— ()
1104922 =p a1 Qoo

Da Spur(A?) =, agﬁ) + agg) =, a11 + axn =, Spur(A) gilt, folgt:

an(ag’{) + ag;) —an) = a%)aég) = aj, — an(ag) + aé’;)) + ag)aég) =p

= (ann — aﬁﬁ))(an - ag;)) =0

— p — p
= a1l =p (151) V a1 =p agQ)

Angenommen, es gilt a;; =, a!?), dann folgt s =, al?), und zusammen mit Satz

(4.2.1.1) folgt auch ay; =, a'?) und ag =, aff). Mit anderen Worten: A? =, A, und somit
wire ord(A) = p — 1. Dies wére aber ein Widerspruch zu plord(A).

Angenommen, es gilt a;y =, ag;), dann folgt as =, agﬁ)

(4.2.1.1) folgt auch a1 =, —a¥) und ay =, —al}). Dann wire:

AP+ =, AA"=, ai; Q12 Q22  —G12
Q21 Q22 —a21 411
_ a11Gg — @i2a1  arz(an — an) _ [ Det(A) 0
’ az1(aze — Gz —ai2az; + azan ’ 0 Det(A)
Es folgt ord(A)|(p+ 1)(p — 1). Dies ist aber ebenfalls ein Widerspruch zu plord(A). Es
folgt plord(A) = (Spur(A))? =, 4Det(A)
7<" Gilt (Spur(A))? =, 4Det(A), so hat das charakteristische Polynom von A X? —
Spur(A)X + Det(A) eine zweifache Nullstelle. Mit anderen Worten A besitzt zwei gleiche

Eigenwerte . Nach Satz (4.2.2.5) gilt dann ord(A) = ord(Ap) und somit plord(A). O
Da GL(2,Z,) keine zyklische Gruppe ist, gibt es kein erzeugendes Element. Da die

, und zusammen mit Satz

Sicherheit des RSA-Verfahrens nicht nur von der Grole der Gruppenordnung, sondern von
der Ordnung des zu verschliisselnden Elementes abhéngt, ist es interessant zu untersuchen,
wie gro8 die Ordnung eine Elementes ausb GL(2, Z,) maximal werden kann, bzw. welche

Ordnung die maximale zyklische Untergruppe von GL(2, Z,) besitzt.

4.2.2.9 Satz: Die maximale Ordnung eines Elementes A € GL(2, Z,) betrigt p* — 1.
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Beweis:

Zunidchst wird gezeigt, dass die Ordnung einer Matrix A € GL(2,Z;) durch p? be-
schrankt ist:

Ist A eine Diagonalmatrix, so gilt nach Satz (4.2.2.1) ord(A)|p — 1 und somit ord(A) <
p—1<p?

Sei also A eine Matrix aus GL(2, Z,), die keine Diagonalmatrix ist, d.h. mindestens eine
der Eintréige aja,as ist nicht Null. OBdA sei a;2 #, 0. Nach Korollar (4.2.1.2) besitzen
alle von A erzeugten Elemente B #, £1 zwei Konstanten K, Ky € Z;':

— -1 — -1
Kl =p Q19021 =p 1)12 b21

Ky =, (an —an)ay =, (b — by)byy

D.h. mit Festlegung des Elementes b5 ist auch der Eintrag by; sowie die Differenz der
Eintrdge b;; und byy bestimmt. Durch Festlegung eines der beiden Elemente by; oder boo
ist die Matrix B also vollstéandig bestimmt.

Mit anderen Worten: Eine beliebige in dem Erzeugnis von A liegende Matrix B ist
durch Bestimmung zweier Eintrage b1q,b12 € Z, der Matrix eindeutig festgelegt. Es kann
also maximal p? verschiedene Matrizen in dem Erzeugnis einer Matrix geben, somit gilt:
ord(A) < p?.

Die Ordnung einer Matrix A aus GL(2, Z,,) kann also keinen Wert annehmen, der gréfier
als p? ist. Da die maximale Ordnung eines Elementes die Gruppenordnung teilen muss und
|GL(2,7Z,)| = (p — 1)*p(p + 1) gilt, kann die maximale Ordnung eines Elements hichstens
(p—1)(p+1) =p? — 1 betragen. O

4.2.2.10 Satz: Sei n = pq, p,q Primzahlen, dann gilt: Die maximale Ordnung eines
Elementes A € GL(2, Z,,) betrigt (p*> —1)(¢* — 1).

Beweis:
Die Behauptung folgt direkt aus Satz (4.2.2.9) und dem Chinesischen Restsatz fiir
Matrizen (Satz (3.2.1.7)).
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4.3 Die Gruppe SL(2,7,)

4.3.1 Die Potenzfunktion in der Gruppe SL(2,7,)

In diesem Abschnitt werden besondere Potenzierungseigenschaften der Gruppe SL(2, Z,,)
behandelt.

Da SL(2, Z,) eine Untergruppe von GL(2, Z,) ist, gelten alle Sétze aus Abschnitt 4.2.1
auch fiir die Gruppe SL(2, Z,).

4.3.1.1 Satz: Sei A eine Matrix aus SL(2, Z,) mit a2 #, 0, dann gilt fiir alle B e< A >:
Entweder ist bip #, 0, oder B =, +1.

Beweis:

Angenommen, fiir B €< A > gilt b12 =, 0. Nach Satz (4.2.1.1) gilt

bi2a21 =p a12b91

(an - a22)b12 =p (bn - b22)a12

Es folgt by; =, 0 und b1y = bao.
Da B € SL(2,Z,) ist Det(B) =, bi1bi1 =, 1. Es folgt b;y =, 1 oder by; =, —1. Also
gilt B =, +1 O

4.3.1.2 Korollar: Seien p, ¢ Primzahlen und sei n = pq, dann gilt: Sei A eine Matrix aus
SL(2,Z,) mit ayp € Z*, dann gilt fir alle B €< A >: Entweder ist bjs € Z*, oder

es gilt fiir mindestens eine der beiden Primzahlen p und ¢: B =, +1.

Beweis:
Die Behauptung folgt direkt aus dem vorherigen Satz zusammen mit dem Chinesischen
Restsatz fiir Matrizen (Satz (3.2.1.7)). O

4.3.2 Zyklische Untergruppen in SL(2, Z,)

Im folgenden soll gekldrt werden, welche zyklischen Untergruppen in SL(2, Z,) existieren

und welche besonderen Eigenschaften diese besitzen. Zunéchst werden wieder die Matrizen



KAPITEL 4. EIGENSCHAFTEN VON GL(2,Zy) UND SL(2, Zy) o4

iber Z, (wobei p eine Primzahl ist) betrachtet und dann mit Hilfe des Chinesischen Rest-
satzes fiir Matrizen auf Matrizen {iber Z,, zusammengesetzt. Wie in Abschnitt 3.2.1 bereits
dargestellt, besteht SL(2, Z,) aus (p —1)p(p+ 1) Elementen. Da SL(2, Z,) eine nicht abel-
sche, assoziative Gruppe und somit nicht zyklische Gruppe ist, kann es kein erzeugendes
Element in der Gruppe geben.

Ebenso wie in GL(2, Z,) gibt es auch in SL(2, Z,) Matrizen, die genau die Ordnung
p — 1 besitzen.

4.3.2.1 Korollar: Es gibt Matrizen € SL(2, Z,), die die Ordnung p — 1 besitzen.

Beweis:
0
Es sei a € Z, mit ord(a) = p — 1. Dann ist ( g . > eine Matrix aus SL(2, Z,), die
-
die Ordnung p — 1 besitzt. O

4.3.2.2 Korollar: Es seien p, ¢ zwei verschiedene Primzahlen und sei n = pg. Dann gibt
es Matrizen € SL(2,7,), die die Ordnung ¢(n) besitzen.

Beweis:

Die Behauptung folgt direkt aus dem vorherigen Korollar zusammen mit dem Chinesi-
schen Restsatz fiir Matrizen (Satz (3.2.1.7)). O

Im Gegensatz zu GL(2, Z,) ist die maximal zyklische Untergruppe in SL(2, Z,,) wesent-

lich kleiner, wie der folgende Satz zeigt.
4.3.2.3 Korollar: Die maximale Ordnung ecines Elementes A € SL(2, Z,) betriagt 2p.

Beweis:

Nach Satz (4.2.2.9) kann die Ordnung nicht gréBer als p* — 1 werden.

Sei A 1= < e ) eine Matrix aus SL(2, Z,), die nicht diagonalisierbar ist. OBdA
Q21 Q22
sel ajg € Z; .

Nach Korollar (4.2.1.2) gibt es zwei Gleichungen mit den Konstanten K; und K, die

alle Matrizen aus dem Erzeugnis von A erfiillen miissen:
K =, aj
1 =p G021

Ky, =, (an — ax)ay
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Des Weiteren gilt aj1a92 —a12a21 =, 1. Setzt man die obigen Gleichungen in diese Gleichung

ein, so erhélt man:
1= - K —app(K =,a’, — K — Kia?
=p Cl11(a11 2a12) a12( 1Cl12) =p 411 2011012 1019

Da die Konstanten fiir alle Elemente B €< A >, B #, I gelten und mit A € SL(2, Z,)

bll b12

auch B € SL(2, Z,) ist, muss fir jede Matrix B := ( ) die folgende Gleichung

a1 ba2o
gelten:

1 Ep b%l — K2b11b12 — Klb%Q

Dies bedeutet, dass es fiir jeden Wert von b;; maximal 2 Loésungen fiir b5 geben kann.
Mit anderen Worten: Es gibt hochstens 2 Matrizen in < A > fiir jeden moglichen Wert

von byy. Da by maximal p verschiedene Werte in Z, annehmen kann, folgt | < A > | < 2p.

-1 -1 .
) , denn es gilt:

Diese Schranke wird auch erreicht, z.B. durch die Matrix (
P

-1 -1 B -1 —-p\ -1 0

o -1/ Lo -1) "o -1

4.3.2.4 Korollar: Es seien p,q zwei verschiedene Primzahlen und es sei n = pq. Die

]

maximale Ordnung eines Elementes A € SL(2, Z,,) betragt 4n.

Beweis:
Die Behauptung folgt direkt aus dem vorherigen Korollar zusammen mit dem Chinesi-
schen Restsatz fiir Matrizen (Satz (3.2.1.7)). O

4.3.2.5 Satz: Es existieren Matrizen in SL(2, Z,), die die Ordnung p + 1 besitzen.
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Beweis:

Sei A = [ "1 M2 ) eine Matrix aus SL(2,7,) und B := A¥ mod p. Nach Satz

a21 A22
(4.2.1.6) gilt:

Spur(B) =, o+
k_ pak
-1 _ K o _ o' —=f
biaary = a§2)a121 = 03

_ (k) — a* — gk
boras) =, as’a, =
2191 =p Qo1 Qo1 =p
a—f

mit
0 = Spur(A) + /(Spur(A))? — 4Det(A)
=, 5
_ Spur(A) + v/ (Spur(A))? — 4
=, 5
5 = Spur(A) — /(Spur(A))? — 4Det(A)
=, 5
_ Spur(A) — v/ (Spur(A))? — 4
=, 5
Es folgt:

W = (Spur(A) + +/(Spur(A))? — 4>p

=, 5
_ (Spur(A))P + (+/(Spur(A))? — 4)»
=, o

_ Spur(A) + (/(Spur(A))? — 4)
=, 5

» = (5PW<A>—¢<Spur<A>>2—4>p
2

_ (Spur(A))P — (\/(Spur(A))2 — 4)P
P 2p

_ Spur(A) — (\/(Spur(A))2 — 4)P
P 2
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Es gilt:

o ot (/B (AP ay
2o Pa—-p \/(Spur(A))2—4

=, (V/(Spur(4))? — 4"

Sei (Spur(A))? — 4 ein quadratischer Nichtrest modulo p maximaler Ordnung. Dann

gilt:
ord((Spur(A))2 —4) = p— 1 und ((Spur(A))2 — 4"z =, —1

Zusammen folgt:

P_ A4p
agg)aﬁl = 7 1
=p =p
a—f3
= P —a
12 —p 12

AuBlerdem gilt:

2Spur(A)

Spur(AP) =, o +5° =, 5

=, Spur(A)
Zusammen mit der zweiten Gleichung aus Satz (4.2.1.1) folgt:
(o —am)ay =, () —af)(aiy)™!

= (a1 — an)(—1) =, (@) —a%)

Aus der Gleichung

Spur(A) =, (a1 + az) =, (¥ + ald)) =, Spur(4P)

folgt weiter:

23 =, 2alt)

= U922 Ep CLSI{)
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und

2, =, 2a%)

= ay =, ab
Es folgt A? =, A7, also AP =, I. Somit gilt:
ord(A)lp + 1

Es gilt sogar ord(A) = p + 1. Angenommen, es wére ord(A) =t < p + 1. Dann gilt
ATt =) A7 also gilt:

t—1 t—1
_1 — a(t_l)a_l — —Oé — ﬁ
P 12 12 P o — ﬁ

_ (/Spur(@)pF =4
" /(Spur(A)? -4
=, (V/(Spur(A))? —4)"2

Dann hétte (Spur(A))? — 4 eine Ordnung, die ¢ — 2 teilt. Da aber nach Voraussetzung

t —2 < p—1gilt, kann (Spur(A))? — 4 kein quadratischer Nichtrest maximaler Ordnung

gewesen sein. O

4.3.2.6 Korollar: Es sei p eine Primzahl und A € SL(2,Z,). A besitzt genau dann eine
Ordnung, die p+ 1 teilt, wenn (Spur(A))* — 4 ein quadratischer Nichtrest in Z* ist.

Beweis:
7= Angenommen, es gilt ord(A)|p + 1, dann folgt somit: A? =, A~'. Dann ist
Spur(AP) =, Spur(A) und a%’) =, —a12, Sowie agﬁ) =, —a;. Somit gilt nach Satz (4.2.1.6):

= oWl = of = B°
p “12%12 =p a— 0
_ (/(Spur(A)z =4y
7 (Spur(A)F —4
=, ((Spur(A))*—4)"=

Also ist (Spur(A))? — 4 ein quadratischer Nichtrest.
7<" Wird in dem Beweis des obigen Satzes (Satz (4.3.2.5)) gezeigt. O
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4.3.2.7 Satz: Es sei p eine Primzahl und A € SL(2,Z,). A besitzt genau dann eine
Ordnung, die p — 1 teilt, wenn (Spur(A))* — 4 ein quadratischer Rest in Z ist.

Beweis:
”=" Angenommen, es gilt ord(A)|p — 1, dann gilt A? =, A. Somit ist
Spur(AP) =, Spur(A) und aﬁ@ =, (12, sowie agﬁ) =, ag1. Somit gilt nach Satz (4.2.1.6):

_ g

I =, ajgapn = a— 73
_ (/(Spur(A) —ay
" /(Spur(A)Z —4

P

=, ((Spur(4))* —4)"=

Also ist (Spur(A))? — 4 ein quadratischer Rest.
7<= Ist (Spur(A))* —4 ein quadratischer Rest, so ist A diagonalisierbar und nach Satz
(4.2.2.1) gilt ord(A)|p — 1. O

4.3.2.8 Korollar: Es sei p eine Primzahl und A € SL(2, Z,). Dann gilt ord(A)|p— 1 mit
einer Wahrscheinlichkeit von 1. Ebenso gilt ord(A)|p+1 mit einer Wahrscheinlichkeit

1
von 5

Beweis:

Nach Satz (4.3.2.7) (bzw. Korollar (4.3.2.6)) gilt ord(A)|p—1 (bzw. ord(A)|p+1) genau
dann, wenn (Spur(A))? — 4 ein quadratischer Rest (bzw. ein quadratischer Nichtrest) in
Z, ist.

Angenommen, die Wahrscheinlichkeit, dass (Spur(A))? — 4 ein quadratischer Rest mo-
dulo p ist, unterscheidet sich signifikant von % Dann unterscheidet sich die Wahrschein-
lichkeit, dass die auf einen quadratischen Rest vorangehende Zahl ein quadratischer Rest
ist, ebenfalls signifikant von % Also unterscheidet sich die Wahrscheinlichkeit, dass eine
zufillig gewdhlte Zahl und die darauf folgende Zahl quadratische Reste sind, signifikant
von 1.

Dies widerspricht aber der Aussage von Theorem 1 aus (Pe92), in der bewiesen wird,
dass die Wahrscheinlichkeit, dass zwei aufeinanderfolgende Zahlen quadratische Reste sind,

sich nicht signifikant von }1 unterscheidet. [
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4.4 Das diskrete Logarithmusproblem in SL(2, Z,) und
GL(2,Z,)

In diesem Abschnitt wird das diskrete Logarithmusproblem in den Gruppen SL(2,7,)
und GL(2,Z,) betrachtet. Da sich das diskrete Logarithmusproblem in SL(2, Z,) bzw.
GL(2,Z,) (n = pq) mit Hilfe des Chinesischen Restsatzes fiir Matrizen auf das diskrete Lo-
garithmusproblem in SL(2, Z,) und SL(2, Z,) bzw. GL(2, Z,) und GL(2, Z,) zuriickfiihren
ldsst, wird im Folgenden das diskrete Logarithmusproblem lediglich in den Gruppen
SL(2,Z,) und GL(2, Z,) betrachtet.

4.4.1 Das diskrete Logarithmusproblem in SL(2,Z,)

Zunéchst soll noch einmal die Definition des diskreten Logarithmusproblems gegeben wer-

den.

4.4.1.1 Definition: Das Problem des diskreten Logarithmus:

Unter dem Problem des diskreten Logarithmus versteht man das Folgende: Sei eine
multiplikative Gruppe G und ein Wertepaar (z,y) € G X G mit y €< = >. Bestimme
eine Zahl k, so dass y = 2" in G gilt.

Man kann leicht zeigen, dass das diskrete Logarithmusproblem in SL(2, Z,) mindestens

so schwierig ist, wie das diskrete Logarithmusproblem in Z,,.

4.4.1.2 Satz: Das diskrete Logarithmusproblem in SL(2, Z,) ist mindestens so schwierig

wie das diskrete Logarithmusproblem in Z,,.

Beweis:

Angenommen, das diskrete Logarithmusproblem in SL(2, Z,) wére 16sbar, d.h. es gibt
einen effizienten Algorithmus Alg, der zu einem Wertepaar (A, B) € SL(2, Z,) x SL(2, Z,)
mit B €< A > und p € P ein k ermittelt, so dass B =, A" gilt, dann kann dieser
Algorithmus dazu verwendet werden, das diskrete Logarithmusproblem in Z,, zu 16sen.

Um das diskrete Logarithmusproblem fiir ein (z,y) € Z, x Z, zu lésen, kann der

Algorithmus Alg wie folgt verwendet werden:
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0 0
Man setzt A := ( ’ . mod p und B := J . ) mod p und verwendet diese

0 =z~ 0 y~
beiden Matrizen als Eingabe fiir den Algorithmus Alg. Dieser gibt ein k£ aus, so dass

CL’Z

0
, | gilt, folgt, dass auch ¥ =,y in Z, gilt. O
o

Aus diesem Satz kann man jedoch nicht folgern, dass das Problem des diskreten Loga-

B =, A gilt. Da A’ =,

rithmus fiir alle Matrizen aus SL(2, Z,) schwierig ist, wie in diesem Abschnitt noch gezeigt

werden soll.

4.4.1.3 Satz: Es sei p eine Primzahl. A € SL(2, Z,)\{£!} besitzt genau dann eine Ord-
nung, die von p geteilt wird, wenn Spur(A) =, £2 gilt.

Beweis:
Gilt Spur(A) =, £2, dann folgt Spur(A)* — 4 =, 0, und somit folgt die Behauptung
aus Satz (4.2.2.8). O

4.4.1.4 Satz: Es gibt genau 2((p — 1)? + 2(p — 1)) Matrizen aus SL(2, Z,), fiir die gilt
plord(A).

Beweis:
Nach Satz (4.4.1.3) gilt fiir alle A mit p|ord(A), dass Spur(A) =, £2 gilt. Des weitern
gilt fiir jede Matrix A € SL(2, Z,):
11022 — A120921 =p 1
Es folgt also:
a11(2 - Cln) — Q12021 =p —afl + 2a11 — a12a21 =1

Fir Spur(A) =, 2 werden im Folgenden die beiden Fille a;; =, 1 und ay; #, 1

unterschieden:

1. Sei a1 =, 1, dann folgt ax =, 2 — a;y =, 1. In diesem Fall muss
ajpaz1 =, 0 gelten. Also entweder a2 =, 0 oder ay; =, 0. Es diirfen
aber nicht beide Elemente a1 und as; den Wert Null annehmen, da in
diesem Fall A =, I und ord(A) =1 gilt.

Dieser Fall kann genau 2(p — 1) Mal auftreten.
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2. Sei a1; #, 1, dann folgt as =, 2 — a;; %, 1 und es gilt anan =,
—a?, + 2ay #, 1. In diesem Fall folgt ajza91 #, 0. Also weder a3 =, 0
noch ay; =, 0. Aber fiir jeden sonstigen beliebigen Wert von a;; € Z;

gibt es genau einen Wert fiir ay; € Z, so dass
—lel + 2@11 — 412021 =p 1
gilt. Dieser Fall kann genau (p — 1)(p — 1) Mal auftreten.

Insgesamt gibt es also (p — 1)% + 2(p — 1) Matrizen aus SL(2, Z,) mit Spur(A) =, 2,
deren Ordnung von p geteilt wird. Fiir Matrizen mit Spur(A) =, —2 kann eine dquivalente
Fallunterscheidung erfolgen, so dass also gilt:

Insgesamt gibt es 2((p — 1)* + 2(p — 1)) Matrizen aus SL(2, Z,), deren Ordnung von p
geteilt wird. O]

Der folgende Satz zeigt, unter welchen Bedingungen eine Matrix aus SL(2,Z,) die
Ordnung p besitzt.

4.4.1.5 Satz: Sei A € SL(2,Z,)\{I}, dann gilt:
ord(A) =p < Spur(A) =, 2
Beweis:

"=" Sei ord(A) = p. Nach Satz (4.4.1.3) gilt Spur(A) = £2. Nach Satz (4.2.1.6) gilt
fiir jede Matrix B =, A"

Spur(B) =, o+

k_ gk
boart =, aPapt =, 2 b
12812 =p 12 %12 =—p

a—p

Spur(A)++/(Spur(A))>—4Det(4) _
2 P

Spur(A)—+/(Spur(A))2—4Det(A) _
2 -p

Dabei ist o =, Sp”;(A) und § =,

Spur(A)
-

Es folgt fiir k = p:

Spur(AP) =, of 4+ 3P =, Spur(A)



KAPITEL 4. EIGENSCHAFTEN VON GL(2,Zy) UND SL(2, Zy) 63

Wire Spur(A) =, —2, so gilt Spur(AP) =, —2 #, 2 =, Spur(I), also A? #, I. Dies
wére ein Widerspruch zu ord(A) = p.

7<= Sei Spur(A) =, 2 und Det(A) =, 1.

Dann gelten die folgenden Behauptungen fiir alle k:

Spur(A¥) =, 2
k) _
agz)aul = k
k) _
agl)aﬂl = k

Der Beweis der Behauptungen erfolgt durch Induktion {iber £, wobei die dritte Glei-
chung direkt aus der zweiten mit Hilfe von Korollar (4.2.1.2) gefolgert werden kann, weshalb
auf eine explizite Auffithrung im Folgenden verzichtet wird.

Nach Satz (4.2.1.4) gilt:

Spur(A¥) =, Spur(A)Spur(A*1) — Det(A)Spur(A*2)
afar; =, Spur(Ayaty oy — Det(A)aty Yy
k—1) _ k—2) _
=p 2a§2 )06121 - agz )‘1121
Zunéchst wird die erste Behauptung Spur(A*) =, 2 bewiesen:
Es folgt fiir £ =1,2:

2 =, Spur(A!)
2 =, Spur(A?) =, Spur(A)Spur(A') — Det(A)Spur(A°) =,4—-2=,2

Also stimmt die Behauptung fiir £ = 1,2. Angenommen, die Behauptung gilt fiir alle
natiirlichen Zahlen bis zu einem k — 1, d.h. es gilt Spur(A*~1) =, 2, dann folgt:

Spur(A¥) =, Spur(A)Spur(AF~1) — Det(A)Spur(A* %) =,4 -2 =, 2

Nun soll die zweite Behauptung agg)aﬁl =, k bewiesen werden:
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Es folgt fiir £ =1, 2:

— -1

_ (2) -1 _ 1), -1 (0) —1
2 =), a5ay; =p2a15a15 — ajp A

Also stimmt die Behauptung fiir £ = 1,2. Angenommen, die Behauptung gilt fiir alle

Zahlen bis zu einem k — 1, d.h. es gilt a%fl)aﬁl =, k — 1. Dann folgt:

k) — k—1) _
agz)aml =p SPUT(A)agz 1)@121

~Det(A)ay ;)
=p Qa(ll;_l)al_zl - a%—mal—;
=p 2&5’;1)%}1 - (agil)aﬁl - 1)
=, Gy )al_Ql +1=,k

Es gilt also Spur(A?) =, 2 und agg) =, a12p =, 0 und somit A? =, I (da AP € SL(2,Z,)
gilt). Da A #, I gilt ord(A) = p. ]

4.4.1.6 Satz: Sei A € SL(2,Z,) und p eine Primzahl und sei ord(A) =pund B €< A >,
dann kann das diskrete Logarithmusproblem von B beziiglich A mit polynomiellem

Zeit- und Speicheraufwand gelost werden.

Beweis:

Sei B =, A*. Ist B =, I, so gilt ord(A) = plk, und k = p wiire eine Losung des
diskreten Logarithmusproblems. Sei also B #, I. Da ggT'(ord(A),p — 1) = 1 ist, ist A
nicht diagonalisierbar, und somit gilt insbesondere entweder a2 #, 0V ag; #, 0. OBdA sei

12 7_ép 0.
Wie im Beweis von Satz (4.4.1.5) dargestellt, gilt:

(k) —1 _
apyan, =p k

(k) (k) (k)
a a a kaqs

Also gilt: AF = 1 12 = 1
8 ( aé’i) aé’;) P kaoy agé)

D.h. der diskrete Logarithmus kann bei gegebenen A und B =, A* effizient berechnet

werden. []
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Klassifikation der Matrizen aus SL(2,Z,)

In diesem Abschnitt soll geklédrt werden, wie schwierig das diskrete Logarithmusproblem fiir
Matrizen in SL(2, Z,) ist. Es wurde gezeigt, dass die Ordnung einer Matrix A € SL(2, Z,)
maximal den Wert 2p annehmen kann. Um Aussagen iiber die Komplexitidt des diskre-
ten Logarithmusproblems fiir Matrizen aus SL(2, Z,) zu machen, werden die Matrizen in

folgende Klassen eingeteilt:

4.4.1.0.5 Definition: Klassifizierung von Matrizen aus SL(2, Z,)

Die Matrizen aus SL(2, Z,) werden in folgende Klassen eingeteilt:

o Klasse 1:
Die Menge der Matrizen der Klasse 1 beinhaltet alle Matrizen A € SL(2, Z,)
mit ord(A)|(p — 1).

o Klasse 2:
Die Menge der Matrizen der Klasse 2 beinhaltet alle Matrizen A € SL(2, Z,)
mit ord(A)|2p.

e Klasse 3:

Die Menge der Matrizen der Klasse 3 beinhaltet alle Matrizen A € SL(2, Z,)
mit ord(A)|p + 1.

4.4.1.0.6 Bemerkung: Die hier aufgefiihrte Klassifikation der Matrizen aus SL(2, Z,)
entspricht den im Satz von Dickson ((Hu83) S. 213) aufgefiihrten moglichen zy-
klischen Untergruppen von SL(2, Z,).

4.4.1.0.7 Satz: Jede Matrix A € SL(2,Z,)\{£I} mit ord(A) # 2 liegt in genau einer

der angegebenen Klassen.

Beweis:

Sei A eine Matrix aus SL(2, Z,)\{£} mit ord(A) # 2.

Zunichst wird gezeigt, dass A in mindestens einer der angegebenen Klassen enthalten
ist. Ist A eine Diagonalmatrix, so gilt nach Satz (4.2.2.1) ord(A)|p — 1 und somit wére A

eine Matrix der Klasse 1.
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Ist A eine Dreiecksmatrix, so gilt nach Satz (4.2.2.4) und Satz (4.2.2.5) ord(A)|(p—1)p
und mit ord(A) < 2p aus Korollar (4.3.2.3) folgt: Entweder gilt ord(A)|p—1 oder ord(A)|2p.
Mit anderen Worten: Entweder ist dann A eine Matrix der Klasse 1 oder eine Matrix der
Klasse 2.

Im folgenden soll nun der Fall betrachtet werden, dass A weder eine Diagonal- noch
eine Dreiecksmatrix ist.

Gilt Spur(A) =, 2, so ist ord(A) = p und somit eine Matrix der Klasse 2. Sei also im
Folgenden auch Spur(A) #, 2.

Nach Satz (4.2.1.6) gilt fiir B =, A*:

Spur(B) =, o + "
k _ gk
_ k) — of = [
b,  =p a(lz)aml =P T _ 3

k _ 3k
boray = agi)%_ll = = )
p P o — 6

Dabei ist o =, Spur(A)—l-\/(Sp?;r(A))2—4Det(A) und B =, Spur(A)—\/(Spgr(A))Q_leet(A) ‘

Somit folgt fiir p = k und Det(A) =, 1:

Spur(B) =, of +p°
1 K 1 ol =pF
bipary = agz)awl =P T, _ 3

p _ 3P
boay =, alay! = * -7 b
21031 =p U210 =p

a—p

Wie in dem Beweis von Satz (4.3.2.5) folgt:

Spur(B) =, Spur(A)

fir Spur(A) #, 2 und
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2Spur(A)
,

Spur(AP) =, o +pF = 5

=, Spur(A)

Gilt ang)al_Ql =, ((Spur(A))* — 4)% =, —1, dann ist (Spur(A4))* — 4 ein quadratischer
Nichtrest. Nach Korollar (4.3.2.6) gilt dann ord(A)|p + 1, also AP =, A~}
Gilt a®ay) =, 1, dann gilt a{y) =, a15. Nach Satz (4.2.1.1) folgt al?) =, as; und

(a1 — as)a, = (ag) - ag;))(ag))*l

(») (p)
= a11 — G2 =p a7 — Gy

Zusammen mit
Spur(A) =, a1 +axn =, al?) 4+ o) = =, Spur(AP)

folgt ay =, a? A ass =, o).
Mit anderen Worten: Es gilt:

A=, A Vv Al =, At

Also gilt entweder AP~! =, I, dann ist A eine Matrix der Klasse 1, oder APt =, I,
dann ist A eine Matrix der Klasse 3. Also ist jede Matrix in mindestens einer der Klassen
enthalten.

Nun wird gezeigt, dass A in genau einer der obigen Klassen liegt, falls ord(A) # 2 gilt.
Es existiert eine Primzahl ¢ > 2 mit ¢|ord(A) (da A #, £1). Wiirde A in mehreren Klassen
liegen, so miisste ¢ mindestens zwei der Zahlen p — 1,p,p + 1 teilen. Wenn ¢ zwei Zahlen
teilt, so teilt ¢t auch die Differenz der beiden Zahlen. Da die mdoglichen Differenzen von
p—1,p,p+ 1 jedoch 1,2 sind miisste ¢t € {1,2} gelten. Dies ist aber ein Widerspruch zu
t> 2. [l

Je nach Klasse, in der eine Matrix liegt, konnen unterschiedliche Aussagen iiber die

Schwierigkeit des diskreten Logarithmusproblems getroffen werden.
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4.4.1.0.8 Satz: Sei A eine Matrix der Klasse 1, dann ist das diskrete Logarithmuspro-

blem in < A > dquivalent zum diskreten Logarithmusproblem in Z,,.

Beweis:

Wenn es einen Algorithmus Alg gibt, der das diskrete Logarithmusproblem fiir Matrizen
der Klasse 1 l6sen kann, kann dieser dazu verwendet werden, das diskrete Logarithmuspro-
blem in Z; zu 16sen. Dies geschieht wie folgt:

Um das diskrete Logarithmusproblem (z,y) mit y =, 2" zu 16sen, gibt man als Einga-

-1 —k
aq 0 ap

Nun soll der umgekehrte Fall betrachtet werden. Angenommen, es gibt einen Algo-

0 ko0
beparameter fiir Alg die Matrizen ( i > und < = > ein.

rithmus Alg, der das diskrete Logarithmusproblem in Z7 16sen kann, dann kann dieser
Algorithmus dazu verwendet werden, das diskrete Logarithmusproblem fiir Matrizen der
Klasse 1 zu losen.

Sei A eine Matrix der Klasse 1, also ord(A)|p — 1. Ist A eine Diagonalmatrix, so folgt
die Behauptung sofort, da dann gilt:

k
Ak = a1 O — (I’fl 0
' 0 a1_11 ’ 0 a1_1k

Also sei im Folgenden A keine Diagonalmatrix, oBdA sei a2 #, 0, dann gilt AP =, A

und somit:

(p)

P _ A3p
-1 = ]_ —= —a 6 =
Q19 Q19 =p =p =

—p

Also muss (Spur(A))* — 4Det(A) ein quadratischer Rest in Z sein. D.h. man kann
die diskreten quadratischen Wurzeln von (Spur(A))? — 4Det(A) in Z} berechnen. D.h.
V/(Spur(A))? — 4Det(A) € Z;, und somit gilt auch:

» V/(Spur(A))? — 4Det(A)"

a =, Spur(A)+ /(Spur(A))? —4Det(A) € zZ
und
B =, Spur(A)—+/(Spur(A))? — 4Det(A) € Z;
(Es gilt o, 3 #, 0,da \/Spur(A2?) —4Det(A) #, £Spur(A))
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Nach Satz (4.2.1.6) gilt fiir B =, A*:
Spur(B) =, o+

bisayy (o — ) =, bioay \/(Spur(A))2 — 4Det(A)

— k. gk
=, a —pf

Es folgt also fiir eine Matrix B =, A*:

2_1(Spur(B) + blgal_Ql(Oz -08)) = o

Mit anderen Worten: Um das diskrete Logarithmusproblem (A, B) mit B =, A* fiir die
Matrizen der Klasse 1 mit Hilfe des Algorithmus Alg zu losen, gibt man als Eingabepara-
meter fiir Alg o und 271(Spur(B) + bizayy (a — 3)) =, o ein. O

4.4.1.0.9 Satz: Sei A eine Matrix der Klasse 2, dann ist das diskrete Logarithmuspro-

blem in < A > mit polynomiellem Zeit- und Speicheraufwand 16sbar.

Beweis:

Gilt ord(A) = p, so ist das diskrete Logarithmusproblem nach Satz (4.4.1.6) mit po-
lynomiellem Zeit- und Speicheraufwand lésbar. Gilt ord(A) = 2p, und man mochte das
diskrete Logarithmusproblem von einer Matrix B €< A > beziiglich A 16sen, so 16st man
zuniichst das diskrete Logarithmusproblem von B? beziiglich A%, Sei k diese Losung. Dann

ist entweder k£ oder k + p die Losung des diskreten Logarithmusproblems von B beziiglich
A. O

4.4.1.0.10 Bemerkung: Fiir Matrizen der Klasse 3 ldsst sich keine direkte Beziehung
zwischen dem Berechnen von diskreten Logarithmen in der Gruppe Matrizen der
Klasse 3 und dem Berechnen von diskreten Logarithmen in der Gruppe Z; bewei-

SEll.

Da Matrizen der Klasse 3 nicht diagonalisierbar sind, kann auch keine Aussage
dariiber getroffen werden, ob das Berechnen von diskreten Logarithmen in der

Gruppe Matrizen der Klasse 3 mindestens so schwierig ist wie in der Gruppe Z;.
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4.4.2 Das diskrete Logarithmusproblem in GL(2, Z,)

In diesem Abschnitt soll gezeigt werden, dass das diskrete Logarithmusproblem in GL(2, Z,,)
in engem Zusammenhang mit dem diskreten Logarithmusproblem in Z steht.

Betrachtet man die Gruppe GL(2, Z,)\SL(2, Z,), so wird sofort deutlich, dass das dis-
krete Logarithmusproblem in GL(2, Z,) mindestens so schwierig ist wie das diskrete Loga-

rithmusproblem in Z7.

4.4.2.1 Satz: Das diskrete Logarithmusproblem in GL(2, Z,)\SL(2, Z,) ist mindestens

so schwierig wie das diskrete Logarithmusproblem in Z7.

Beweis:

Angenommen, das diskrete Logarithmusproblem in GL(2, Z,)\SL(2, Z,) wére 16sbar,
d.h. es gibt einen Algorithmus Alg, der zu einem Wertepaar (A, B) € GL(2, Z,)\SL(2, Z,) X
GL(2,Z,)\SL(2, Z,) mit B €< A > und p € P ein k ermittelt, so dass B =, A" gilt, dann
kann dieser Algorithmus dazu verwendet werden, das diskrete Logarithmusproblem in Z;
zu l6sen.

Um das diskrete Logarithmusproblem fiir ein (x,y) € Z; x Z; zu l6sen, kann der

0
Algorithmus Alg wie folgt verwendet werden: Man setzt A := ( i . ) mod p und B :=

0
( z ) ) mod p und verwendet diese beiden Matrizen als Eingabe fiir den Algorithmus

£ 0
Alg. Dieser gibt ein k aus, so dass B =, AF gilt. Da A’ =, ( 3; ¥ ) gilt, folgt, dass

auch 2% =, y in Z* gelten muss. O
Es stellt sich die Frage, ob das diskrete Logarithmusproblem in Z7 dquivalent zu dem
diskreten Logarithmusproblem in GL(2, Z,) ist. Diese Frage soll im néchsten Abschnitt

eingehender behandelt werden.

Klassifikation der Matrizen aus GL(2, Z,)

In diesem Abschnitt soll geklért werden, wie schwierig das diskrete Logarithmusproblem fiir
Matrizen in GL(2, Z,) ist. Es wurde gezeigt, dass die Ordnung einer Matrix A € GL(2, Z,)
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maximal den Wert (p? — 1) annehmen kann. Die in dem vorherigen Abschnitt eingefiihrte

Einteilung der Matrizen in Klassen kann fiir den Fall A € GL(2, Z,,) erweitert werden.

4.4.2.0.11 Definition: Klassifizierung von Matrizen aus GL(2, Z,)\SL(2, Z,)

Die Matrizen aus GL(2, Z,)\SL(2, Z,) werden in folgende Klassen eingeteilt:

o Klasse 4:
Die Menge der Matrizen der Klasse 4 beinhaltet alle Matrizen
Ae GL(2,Z,)\SL(2, Z,) mit ord(A)|(p — 1).

e Klasse 5:
Die Menge der Matrizen der Klasse 5 beinhaltet alle Matrizen
A e GL(2,Z,)\SL(2, Z,) mit ord(A)|(p — 1)p.

e Klasse 6:

Die Menge der Matrizen der Klasse 6 beinhaltet alle Matrizen
A e GL(?2,Z,)\SL(2, Z,) mit ord(A)|(p — 1)(p + 1).

Zunéchst soll gezeigt werden, dass in dieser Klassifizierung alle Matrizen aus GL(2, Z,)

enthalten sind.

4.4.2.0.12 Satz: Jede Matrix A € GL(2,Z,)\SL(2,Z,) liegt in mindestens einer der
Klassen 4, 5 oder 6.

a11

Beweis: Sei A = ( 2 > eine beliebige Matrix aus GL(2, Z,)\SL(2, Z,). Dann

Q21 A22
gilt B:=, Ar~' € SL(2,7,).

Des Weiteren gilt nach Satz (4.2.1.6) fiir B =, AP~

Spur(B) =, o'+ P!

Spur(A)+\/(Spur(A))2 —4Det

Spur(A)—/(Spur(A))2—4Det(A)
5 )

@ ind B =p 5

Man unterscheidet die folgenden zwei Félle:

mit a =,
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1. Fall: (Spur(A))* — 4Det(A) ist ein quadratischer Rest in Z.

In diesem Fall gilt o € Z; und 8 € Z; und somit:

Spur(B) =, o'+ =,2

Dann gilt nach Satz (4.4.1.5) entweder B =, I, oder ord(B) = p. Gilt
B =, I, so ist A eine Matrix der Klasse 4. Gilt ord(B) = p, so ist A

eine Matrix der Klasse 5.

2. Fall: (Spur(A))? — 4Det(A) ist kein quadratischer Rest in Z.
In diesem Fall gilt « ¢ Z7 und § ¢ Z;, und somit gilt fir C' :=
AP mod p:

Spur(C) =, of +p°
(Spur(A) + \/(Spur(A))2 — 4Det(A))P

P op
N (Spur(A) — \/(Spur(A))? — 4Det(A))?
op
_ 25pur(4) + V/ (Spur(A))2 — 4Det(A) — /(Spur(A))? — 4Det(A)
=, 5
=, Spur(A)

Falls A eine Diagonalmatrix ist, gilt nach Satz (4.2.2.1) ord(A)|p — 1,
und somit wire A eine Matrix der Klasse 4. Ist A eine Dreiecksmatrix,
so ist nach Satz (4.2.2.4) und Satz (4.2.2.5) A entweder eine Matrix der

Klasse 4 oder eine Matrix der Klasse 5.

Also sei A weder eine Diagonalmatrix noch eine Dreiecksmatrix, dann

gilt:

e = =8 (/(Spur(A) — 47
12 Poa—-p 7F \/(Spur(A))2 —

=, (V(Spur(4))? — 4
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Ebenso folgt:

cay =, (V(Spur(A))? -4y

Da (Spur(A))? — 4 ein quadratische Nichtrest ist, gilt:

(V/(Spur(A))? — 4~ =, 1

Mit Hilfe der Konstanten aus Satz (4.2.1.1) kénnen auch c¢;; und coo

bestimmt werden. Dass heifit, fiir C' =, AP gilt:

Q22  —A12
C=, ( )

—Qg21 Q11
Dann gilt fiir AP*L:

. A2  —0A12 ajp a2 . 11022 — Q12021 0
CA =p =p
—a21 a1 21 (22 0 11022 — A12G21

Mit anderen Worten: AP™! ist eine Diagonalmatrix und besitzt nach
Satz (4.2.2.1) eine Ordnung, die p — 1 teilt. Daraus folgt, dass A eine
Matrix der Klasse 6 ist.

[
Klar ist, dass nach der obigen Definition jede Matrix aus der Klasse 4 auch in den
Klassen 5 und 6 enthalten ist. Daher kann Satz (4.4.1.0.7) nur auf die Klassen 5 und 6

erweitert werden.

4.4.2.0.13 Satz: Jede Matrix A € GL(2,Z,)\SL(2, Z,), die nicht in der Klasse 4 liegt,

liegt in genau einer der Klassen 5 oder 6.

Beweis:
Nach Satz (4.4.2.0.13) ist jede Matrix aus GL(2, Z,)\SL(2, Z,), die keine Matrix der

Klasse 4 ist, in mindestens einer der beiden Klassen 5 oder 6 enthalten.
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Angenommen A wére eine Matrix aus GL(2, Z,)\SL(2, Z,), die sowohl in der Klasse
5 als auch in der Klasse 6 enthalten ist. Wenn A in Klasse 5 enthalten ist, gilt plord(A).
Ist A eine Matrix der Klasse 6, so folgt ord(A)|(p — 1)(p + 1), und somit miisste auch
pl(p — 1)(p + 1) gelten. Dies ist aber ein Widerspruch, da keine Primzahl existiert, die
entweder die vorangegangene Zahl oder die nachfolgende Zahl teilt. O]
Je nachdem, in welcher Klasse eine Matrix liegt, konnen unterschiedliche Aussage iiber

die Schwierigkeit des diskreten Logarithmusproblems getroffen werden.

4.4.2.0.14 Satz: Sei A eine Matrix der Klasse 4, dann ist das diskrete Logarithmuspro-

blem in < A > &quivalent zum diskreten Logarithmusproblem in Z.

Beweis:

Klar ist, dass ein Algorithmus Alg, der das diskrete Logarithmusproblem fiir Matrizen
der Klasse 4 zu l6sen vermag, dazu verwendet werden kann, das diskrete Logarithmuspro-
blem in Z; zu 16sen. Dies geschieht wie folgt:

Um das diskrete Logarithmusproblem (z,y) mit y =, 2" zu 16sen, gibt man als Einga-

0 0
beparameter fiir Alg einfach die Matrizen z und < z > ein.
Z Y

Nun soll der umgekehrte Fall betrachtet werden. Angenommen, es gibt einen Algo-
rithmus Alg, der das diskrete Logarithmusproblem in Z7 16sen kann, dann kann dieser
Algorithmus dazu verwendet werden, das diskrete Logarithmusproblem fiir Matrizen der
Klasse 4 zu losen.

Sei A eine Matrix der Klasse 4, also ord(A)|p — 1. Ist A eine Diagonalmatrix, so folgt
die Behauptung sofort, da dann gilt:

k
Ak = a0 = a0
P 0 929 P 0 a’§2

Also sei im Folgenden A keine Diagonalmatrix, oBdA sei aj3 #, 0, dann gilt A? =, A

und somit:

_ af — [P -1
ey = 15, o V/(Spur(A))? = 4Det(A)’
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Also muss (Spur(A))* — 4Det(A) ein quadratischer Rest in Z sein. D.h. man kann
die diskreten quadratischen Wurzeln von (Spur(A))* — 4Det(A) in Z; berechnen und es
gilt: \/(Spur(A))?2 — 4Det(A) € Z;. Da Z, ein Kérper ist, gilt somit auch «, 3 € Z,. Des
Weiteren gilt a,, 8 %, 0, da /(Spur(A))? — 4Det(A) #, £Spur(A) fiir Det(A) #, 0. Das
heifit, es gilt:

a =, Spur(A) + /(Spur(A))? — 4Det(A) € zZ
3 =, Spur(A) — \/(Spur(A))2 — 4Det(A) € Z

Nach Satz (4.2.1.6) gilt fiir B =, A*:

Spur(B) =, o+ g
bizary (@ — ) =, bioayy /(Spur(A))? — 4Det(A)

— k k
=, a —pf

Es folgt also fiir eine Matrix B =, A*:
271 (Spur(B) + bizagy (@ = B)) =, o

Mit anderen Worten: Um das diskrete Logarithmusproblem (A, B) mit B =, A* fiir die
Matrizen der Klasse 4 mit Hilfe des Algorithmus Alg zu l6sen, gibt man als Eingabepara-
meter fiir Alg o und 271 (Spur(B) + byeajy (o — 3)) =, o ein. O

4.4.2.0.15 Satz: Sei A eine Matrix der Klasse 5, die nicht in der Klasse 4 enthalten ist,
dann ist das diskrete Logarithmusproblem in < A > hochstens so schwierig wie

das diskrete Logarithmusproblem in Z7.

Beweis:

Gibt es einen Algorithmus Alg, der das diskrete Logarithmusproblem in Z; 16st, dann
kann dieser dazu verwendet werden, um das diskrete Logarithmusproblem fiir Matrizen der
Klasse 5 zu 16sen. Sei A eine Matrix der Klasse 5 und sei B := A* mod p gegeben. Um das
diskrete Logarithmusproblem (A, B) zu l6sen, 16st man die beiden folgenden Logarithmus-

probleme:
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Zuniichst 16st man das diskrete Logarithmusproblem von (AP~! BP~1). AP=! ist eine
Matrix der Klasse 2, und somit ist dieses Logarithmusproblem nach Satz (4.4.1.6) mit
polynomiellem Zeit- und Speicheraufwand l6sbar. Man erhélt ein &' mit k' =, k.

Des Weiteren 16st man das diskrete Logarithmusproblem von (AP, BP). AP ist eine Ma-
trix der Klasse 4 und somit ist das Losen dieses diskreten Logarithmusproblems dquivalent
zum diskreten Logarithmusproblem in Z7. Mit anderen Worten: Man kann den Algorithmus
Alg verwenden, um dieses Logarithmusproblem zu lésen. Man erhélt ein &” mit k" =, k.

Aus £ und k" kann k£ mit Hilfe des Chinesischen Restsatzes berechnet werden. O

4.4.2.0.16 Bemerkung: Fiir Matrizen der Klasse 6 kann nicht gezeigt werden, ob das
Berechnen von diskreten Logarithmen in der Gruppe der Klasse 6 Matrizen ge-
nauso schwierig oder sogar schwieriger ist als das Berechnen von diskreten Lo-
garithmen in der Gruppe Z;. Aber es kann gezeigt werden, dass das diskrete
Logarithmusproblem in der Gruppe der Klasse 6 Matrizen ebenfalls mindestens

so schwierig ist, wie das diskrete Logarithmusproblem in Z:

Es seien A, B Matrizen der Klasse 6, dann gilt: Det(A) #, £1 und Det(B) #, £1.
Wenn es einen Algorithmus gébe, der das diskrete Logarithmusproblem (A, B)
l6sen konnte, dann konnte dieser auch dazu verwendet werden, das diskrete Lo-
garithmusproblem (Det(A), Det(B)) in der Gruppe Z; zu losen.

4.5 Das diskrete Wurzelproblem in GL(2, 7,) und
SL(2,Z,)

In diesem Abschnitt wird das Problem des Zichens diskreter Wurzeln in GL(2, Z,,) und
SL(2, Z,) behandelt, wobei n = pq das Produkt zweier Primzahlen darstellt. Generell muss
man beim Ziehen diskreter Wurzeln in einer Gruppe G mit Ordnung |G| zwei Fille unter-
scheiden. Betrachtet man die d—te Wurzel eines Elements aus G und es gilt g¢7'(d, |G|) = 1,
so existiert eine eindeutige diskrete d — te Wurzel zu jedem Element g € G, denn dann
existiert ein ¢ € Z mit dt = 1 und g¢' ist die d — te Wurzel von g.

Gilt ggT'(d,|G]) = ¢ > 1, so kann es fiir ein g € G keine, eine oder mehrere d — te
Wurzeln geben. Zunéchst soll der erste Fall betrachtet werden, also g¢7'(d, |G|) = 1 mit G =
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GL(2,Z,). Dieser Fall entspricht der RSA-Verschliisselung, da bei der RSA-Verschliisselung

immer eine eindeutige Entschliisselung des Chiffretextes moglich sein muss.

4.5.1 Satz: Ist die Ordnung ord(A) einer Matrix A oder ein Vielfaches dieser Ord-
nung, wie z.B. |GL(2, Z,)|, bekannt, so ist das Ziehen diskreter d — ter Wurzeln mit
99T (d, ord(A)k) = 1 mit polynomiellem Zeit- und Speicheraufwand moglich.

Beweis: Sei A eine beliebige Matrix aus GL(2, Z,) und ein Vielfaches der Ordnung
von A (ord(A)k) bekannt, so dass ggT'(d,ord(A)k) = 1 gilt. Dann gibt es eine Zahl ¢ mit
dt =gracayk 1. Dann ist A* eine d — te Wurzel von A, denn es gilt (AYd =, A= A O

4.5.2 Korollar: Fiir jede Matrix A € SL(2, Z,) mit Spur(A) =, 2 ist das Berechnen
einer diskreten d — ten Wurzel mit gg7'(d,n) = 1 mit polynomiellem Zeit- und Spei-

cheraufwand moglich.

Beweis:
Nach Satz (4.4.1.5) gilt ord(A) = pin SL(2, Z,) und ord(A) = ¢ in SL(2, Z,) und somit
ord(A) =nin SL(2,Z,). O

Im folgenden soll das RSA-Problem fiir die Matrixgruppe GL(2, Z,,) formuliert werden.

RSA-Problem in GL(2,Z,):
Sei eine Matrix A € GL(2,Z,) und eine Zahl d mit g¢7'(d,|GL(2,Z,)|) = 1 gegeben.
Finde eine Matrix B € GL(2,Z,), so dass B? =, A gilt.

4.5.3 Satz: Das RSA-Problem in GL(2, Z,)\SL(2, Z,) ist mindestens so schwierig wie
das RSA-Problem in Z7.

Beweis:

Angenommen, das RSA-Problem in GL(2, Z,)\SL(2, Z,,) wére l6sbar, d.h. es gibt einen
Algorithmus Alg, der zu einer beliebigen Matrix A € GL(2, Z,)\SL(2, Z,) und einer Zahl
d mit ggT'(d,|GL(2,Z,)|) = 1 eine Matrix B ermittelt, so dass B? =, A gilt, dann kann
dieser Algorithmus dazu verwendet werden, diskrete d — te Wurzeln in Z) zu berechnen.

Um eine diskrete d — te Wurzel fiir ein Element g € Z7 zu losen, kann der Algorithmus
Alg wie folgt verwendet werden: Man wahlt A € GL(2,Z,)\SL(2, Z,) mit Det(A) =, g



KAPITEL 4. EIGENSCHAFTEN VON GL(2,Zy) UND SL(2, Zy) 78

und verwendet diese Matrix sowie d als Eingabe fiir den Algorithmus Alg. Dieser gibt eine
Matrix B aus, so dass B? =, A gilt. Dann folgt: Det(B)? =, Det(BY) =, Det(A) =, g.
Also ist Det(B) eine d — te Wurzel von g in Z7. O

Auch in der Gruppe SL(2, Z,) ist das RSA-Problem mindestens so schwierig wie in Z*:

4.5.4 Satz: Das RSA-Problem in SL(2,Z,) ist mindestens so schwierig wie das RSA-

Problem in Z;.

Beweis:

Angenommen, das RSA-Problem in SL(2, Z,) wére losbar, d.h. es gibt einen Algorith-
mus Alg, der zu einer Matrix A € SL(2, Z,) und einer Zahl d mit gg7'(d, |SL(2, Z,)|) =1
eine Matrix B ermittelt, so dass B? =,, A gilt, dann kann dieser Algorithmus dazu verwen-
det werden, diskrete d — te Wurzeln in Z,, zu berechnen.

Um eine diskrete d — te Wurzel fiir ein Element g € Z,, zu l6sen, kann der Algorithmus
g 0
0 g

sowie d als Eingabe fiir den Algorithmus Alg. Dieser gibt eine Matrix B aus, so dass

£0 0
Bi =, Agilt. Da A’ =, I gilt, folgt, dass auch B =, ¢ mit v¢ =, g
0 g°*

Alg wie folgt verwendet werden: Man setzt A .=, ( .

) und verwendet diese Matrix

0 ut

in Z, gelten muss.

4.5.1 Klassifikation der Matrizen aus SL(2, Z,)

Um differenzierte Aussagen iiber die Beziehung des RSA-Problems in SL(2,7,) bzw.
GL(2,Z,) machen zu konnen, werden die Matrizen wieder in Klassen unterteilt. Zuerst
werden Matrizen aus SL(2, Z,,) betrachtet.

4.5.1.1 Definition: Klassifizierung von Matrizen aus SL(2, Z,)
Sei n = pq, p,q Primzahlen. Die Matrizen aus SL(2, Z,,) werden in folgende Klassen

eingeteilt:

e Kilasse A:
Die Menge der Matrizen der Klasse A beinhaltet alle Matrizen A € SL(2, Z,),

so dass A mod p eine Matrix der Klasse 1 ist und A mod ¢ eine Matrix der
Klasse 1 ist. Es gilt also ord(A)|p(n).
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e Klasse B:
Die Menge der Matrizen der Klasse B beinhaltet alle Matrizen A € SL(2, Z,),

so dass entweder genau A mod p eine Matrix der Klasse 2 ist oder genau
A mod ¢ eine Matrix der Klasse 2 ist, aber nicht beide Matrizen in der Klasse
2 enthalten sind.

e Kilasse C:
Die Menge der Matrizen der Klasse C beinhaltet alle Matrizen A € SL(2, Z,,),

so dass A mod p eine Matrix der Klasse 1 ist und A mod ¢ eine Matrix der
Klasse 3 ist, oder umgekehrt A mod p eine Matrix der Klasse 3 ist und A mod ¢

eine Matrix der Klasse 1 ist.

e Klasse D
Die Menge der Matrizen der Klasse D beinhaltet alle Matrizen A € SL(2, Z,),

so dass A mod p eine Matrix der Klasse 2 ist und A mod ¢ eine Matrix der
Klasse 2 ist.

o Klasse E:

Die Menge der Matrizen der Klasse E Matrizen beinhaltet alle Matrizen A €
SL(2,Z,), so dass Amod p eine Matrix der Klasse 3 ist und A mod ¢ eine
Matrix der Klasse 3 ist.

4.5.1.2 Satz: Sei A € SL(2,Z,) eine Matrix, fiir die gilt: A #, I, A #, I und
99T (ord(A),2) = 1. Dann liegt A in genau einer der angegebenen Klassen.

Beweis:

Nach Satz (4.4.1.0.7) liegt A mod p in genau einer der Klassen aus Definition (4.4.1.0.5).
Ebenso liegt A mod ¢ in genau einer der Klassen aus Definition (4.4.1.0.5). Durch den
Chinesischen Restsatz fiir Matrizen (Satz (3.2.1.7)) folgt, dass A in genau einer der oben

aufgefithrten Klassen liegen muss. O]

4.5.1.3 Satz: Das RSA-Problem ist fiir Matrizen der Klasse D mit polynomiellem Zeit-

und Speicheraufwand l6sbar.
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Beweis:

Sei A eine Matrix der Klasse D, dann hat A mod p eine Ordnung, die 2p teilt und
A mod ¢ eine Ordnung, die 2¢ teilt. Es folgt, dass die Ordnung von A 4pq = 4n teilen
muss. Nach Satz (4.5.1) ist dann die Berechnung diskreter d — ter Wurzeln moglich. [

Es zeigt sich sogar, dass das Ziehen diskreter Wurzeln moglich ist, wenn die betrachtete

Matrix modulo einer der beiden Primzahlen eine Matrix der Klasse 2 ist.

4.5.1.4 Satz: Das RSA-Problem ist fiir Matrizen der Klasse B mit polynomiellem Zeit-

und Speicheraufwand l6sbar.

Beweis:

Sei A eine Matrix der Klasse B, dann ist A modulo genau eine der beiden Primzahlen
(0BdA p) eine Matrix der Klasse 2. D.h. es gilt dann A mod p hat eine Ordnung, die 2p
teilt. Dann gilt fiir A?" mod p:

A =, A=, (AP) =, 1=, 1
Da A mod ¢ keine Matrix der Klasse 2 ist, folgt, dass fiir aﬁ”) gilt:
a -1 =, 0

aﬁn) -1 #, 0

Mit anderen Worten: gg7' (aﬁ”) — 1,n) ist ein nicht trivialer Faktor von n. Kennt man

die Faktorisierung von n, so kann man die Ordnung der Gruppe SL(2,Z,) bestimmen.

Nach Satz (4.5.1) ist dann die Berechnung diskreter d — ter Wurzeln von A € SL(2, Z,)
moglich. [

4.5.1.5 Satz: Das RSA-Problem fiir Diagonalmatrizen aus SL(2, Z,,) ist dquivalent zum
RSA-Problem in Z}.

Beweis:

Eine Diagonalmatrix A € S(2, Z,) hat die folgende Form:

0
A=Y
0 ¢g!
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Dabei ist g € Z;'.

Es gilt:
40 0
=9 & v =, g
0 z7¢ 0 ¢g!

Angenommen es gibt einen Algorithmus Alg, der das RSA-Problem in Z 16sen kann,
d.h. also in der Lage ist d — te Wurzeln modulo n zu berechnen. Dann kann dieser zur
Berechnung einer d — te Wurzel aus der obigen Matrix verwendet werden.

Umgekehrt kann ein Algorithmus, der das RSA-Problem fiir Diagonalmatrizen losen

kann, dazu verwendet werden, das RSA-Problem in Z* zu losen. O

4.5.1.6 Korollar: Das RSA-Problem ist fiir Diagonalmatrizen der Klasse A ist minde-

stens so schwierig, wie das RSA-Problem in Z.

Beweis:
Diagonalmatrizen sind Matrizen der Klasse A, damit folgt die Behauptung aus Satz
(4.5.1.5). 0

4.5.1.7 Bemerkung: Der obige Satz ldsst sich nicht auf alle Matrizen der Klasse A
erweitern. Um den Satz anwenden zu konnen, miisste man die Matrizen der Klasse
A zuerst diagonalisieren. Um die Eigenwerte zu bestimmen, muss eine quadratische

Gleichung in Z gelost werden. Dies ist aber dquivalent zur Faktorisierung von n.

Daher ist nicht klar, ob das RSA-Problem fiir Matrizen der Klasse A &quivalent
zu dem RSA-Problem in Z ist. Es konnte daher sein, dass das RSA-Problem fiir

Matrizen der Klasse A schwieriger zu losen ist als das RSA-Problem in Z7.

Ebenso ist nicht bekannt, ob das RSA-Problem in den Klassen C und E in einer Relation
zu dem RSA-Problem in Z steht. Das RSA-Problem kénnte in den einzelnen Klassen
sowohl schwieriger als auch leichter als in Z sein. Die beiden folgenden Sétze zeigen, dass

es von der Zahl d abhéngt, wie sich das diskrete Wurzelproblem in diesen Klassen zu dem
RSA-Problem in Z verhilt.

4.5.1.8 Satz: Sei d eine Zahl, die genau eine der beiden Zahlen p — 1 und p + 1 teilt.
Dann ist das Ziehen einer d — ten Wurzel in den Klassen C und E mindestens so

schwierig wie in Z.
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Beweis:

Angenommen es gibt einen Algorithmus Alg, der eine d-te Wurzel aus einer Matrix A
mit d|ord(A) bestimmen kann, die aus einer der Klassen C oder E stammt. Da d|ord(A)
gilt, gibt es mehrere (verschiedene) d-te Wurzeln. In Abschnitt 4.5.3 wird gezeigt werden,
wie mittels eines solchen Algorithmus der Modulus n faktorisiert werden kann. D.h. das
Berechnen d-ter Wurzeln in den Klassen C' und E ist dquivalent zur Faktorisierung von n

und somit mindestens so schwierig wie das Berechnen d-ter Wurzeln in 2. O

4.5.1.9 Satz: Seien p, q zwei groBe Primzahlen und sei n = pq. Das Ziehen einer n — ten
Whurzel fiir eine beliebige Matrix A € GL(2, Z,) mit ggT'(ord(A),n) = 1 ist genauso

schwierig wie das Berechnen von diskreten n — ten Wurzeln in Z;'.

Beweis:
Nach Satz (4.2.1.6) gilt fir A =, B™

Spur(A) =, o"+ 3"

Spur(B)-i—\/(Spgr(B))2—4Det(B) und ﬁ = Spur(B)—\/(Spgr(B))2—4Det(B) '

mit a =,

Somit folgt:

Spur(A) =, ( 5

N (SpuT(B) — +/(Spur(B))? — 4Det(B)>n

Spur(B) + /(Spur(B))? — 4Det(B)>n

2
_ Spur(B)" + (v/(Spur(B))? — 4Det(B))"
=, 5
+Spur(B)" — (/(Spur(B))? — 4Det(B))"
2n
_ Spur(B)"
-n on—1

AuBerdem gilt Det(A) =,, Det(B™) =, (Det(B))™.
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Mit anderen Worten: Ein Algorithmus, der die n —te Wurzel aus A berechnen kann, be-
rechnet immer auch gleichzeitig die beiden n—ten Wurzeln von Det(A) und Spur(A)2-"—1.
Er kann also dazu verwendet werden, diskrete n — te Wurzeln in Z}; zu berechnen.

Ebenso ist es moglich, einen Algorithmus, der n — te Wurzeln in Z 16sen kann, dazu
zu verwenden zu einer Matrix A =,, B" die Werte Spur(B) und Det(B) zu bestimmen. In
Abschnitt 4.5.3 wird gezeigt werden, dass diese beiden Werte zusammen mit der Kenntnis

von A ausreichen, um B vollstindig aus A zu bestimmen, wenn gg7'(ord(A),n) = 1 gilt. O

4.5.2 Klassifikation der Matrizen aus GL(2, Z,)

Die erfolgte Klassifizierung fiir Matrizen aus SL(2, Z,,) soll nun wie im vorherigen Abschnitt
auf Matrizen aus GL(2, Z,)\SL(2, Z,) erweitert werden.

4.5.2.1 Definition: Klassifizierung von Matrizen aus GL(2, Z,)\SL(2, Z,,)

Seien p, ¢ Primzahlen und sei n = pq. Die Matrizen aus GL(2, Z,)\SL(2, Z,,) werden

in folgende Klassen eingeteilt:

o Kilasse G:
Die Menge der Matrizen der Klasse G beinhaltet alle Matrizen A € SL(2, Z,),
so dass fiir eine der beiden Primzahlen (oBdA p) Amod p € SL(2, Z,) sowie
Amod g € GL(2, Z,)\SL(2, Z,) gilt.

e Klasse H:

Die Menge der Matrizen der Klasse H beinhaltet alle Matrizen
AeGL(2,Z,)\SL(2, Z,), so dass A mod p eine Matrix der Klasse 4 und A mod

q eine Matrix der Klasse 4 ist.

o Klasse I:

Die Menge der Matrizen der Klasse I beinhaltet alle Matrizen
A e GL(2,Z,)\SL(2, Z,), so dass entweder genau A mod p eine Matrix der
Klasse 5 oder genau A mod q eine Matrix der Klasse 5 ist, aber nicht beide

Matrizen der Klasse 5 angehoren.
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¢ Klasse J:

Die Menge der Matrizen der Klasse J beinhaltet alle Matrizen
AeGL(2,Z,)\SL(2, Z,), so dass A mod p eine Matrix der Klasse 4 und A mod
q eine Matrix der Klasse 6 ist, oder umgekehrt A mod p eine Matrix der Klasse

6 und A mod ¢ eine Matrix der Klasse 4 ist.

o Klasse K

Die Menge der Matrizen der Klasse K beinhaltet alle Matrizen
A e GL(2,Z,)\SL(2,Z,), so dass A mod p eine Matrix der Klasse 5 ist und
A mod g eine Matrix der Klasse 5 ist.

e Klasse L:

Die Menge der Matrizen der Klasse L. beinhaltet alle Matrizen
A e GL(2,Z,)\SL(2,Z,), so dass A mod p eine Matrix der Klasse 6 und A mod

q eine Matrix der Klasse 6 ist.

4.5.2.2 Satz: Jede Matrix A € GL(2, Z,)\SL(2, Z,) liegt in genau einer der angegebenen

Klassen.

Beweis:

Sei A eine Matrix aus GL(2, Z,)\SL(2, Z,). Gilt fiir eine der beiden Primzahlen p oder
q (oBdA p), dass Amod p € SL(2, Z,) liegt, so ist A eine Matrix der Klasse G.

Also sei A keine Matrix der Klasse G. Nach Satz (4.4.2.0.13) liegt A mod p in genau einer
der Klassen aus Definition (4.4.2.0.11), falls A mod p & SL(2, Z,). Ebenso liegt A mod ¢ in
genau einer der Klassen aus Definition (4.4.2.0.11), falls A mod ¢ ¢ SL(2, Z,). Durch den
Chinesischen Restsatz fiir Matrizen (Satz (3.2.1.7)) folgt, dass A in genau einer der oben
aufgefithrten Klassen liegen muss. O

Nach Satz (4.5.3) ist das RSA-Problem in GL(2, Z,,)\SL(2, Z,,) mindestens so schwierig
wie in Z. Nach der obigen Klasseneinteilung kann nun eine Aussage getroffen werden, fiir
welche Klassen das RSA-Problem in GL(2, Z,)\SL(2, Z,) mit polynomiellem Zeit- und

Speicheraufwand losbar ist.

4.5.2.3 Satz: Das RSA-Problem ist fiir Matrizen der Klassen G und I mit polynomiellem

Zeit- und Speicheraufwand 16sbar.
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Beweis:

Das RSA-Problem ist mit polynomiellem Zeit- und Speicheraufwand losbar, wenn die
Ordnung der Gruppe GL(2, Z,) bekannt ist. Die Ordnung von GL(2, Z,) kann berechnet
werden, wenn man die Primfaktoren p und ¢ der Zahl n kennt.

Sei A eine Matrix der Klasse G, dann gilt entweder A € SL(2,Z,) oder A € SL(2, Z,),
aber A ¢ SL(2,Z,). OBdA sei A € SL(2,Z,) und A ¢ SL(2,Z,). Dann gilt Det(A) =, 1
und Det(A) #, 1. Es folgt, dass ggT'(Det(A) — 1,n) = p gilt. Somit erhdlt man einen
nichttrivialen Faktor von n und kann n faktorisieren. Dann ist auch das RSA-Problem mit
polynomiellem Zeit- und Speicheraufwand losbar.

Sei A eine Matrix aus einer der Klassen I, dann gilt fiir genau eine der beiden Prim-
zahlen p und ¢ (oBdA p), dass A mod p eine Matrix der Klasse 5 in GL(2, Z,) ist. Nach
Satz (4.2.2.8) gilt dann, dass Spur(A) =, 4Det(A) gilt. Es folgt, dass ggT'(Spur(A) —
4Det(A),n) = p ein nichttrivialer Faktor von n ist. Dann ist auch das RSA-Problem mit

polynomiellem Zeit- und Speicheraufwand l6sbar. O

4.5.2.4 Bemerkung: Fiir Matrizen der Klasse K und der Klasse L kann keine konkretere
Aussage iiber den Zusammenhang des RSA-Problems in den einzelnen Klassen mit
dem RSA-Problem in Z; getroffen werden. Es gilt aber wie fiir alle Matrizen aus
GL(2,Z,)\SL(2, Z,), dass das RSA-Problem fiir Matrizen mindestens so schwierig
ist wie das RSA-Problem in Z (siche Satz (4.5.3)).

4.5.3 Diskrete Wurzeln in GL(2,Z,) und Faktorisierung

In diesem Abschnitt soll der Zusammenhang zwischen diskreten Wurzeln in GL(2, Z,,) und
der Faktorisierung von n erldutert werden. In diesem Zusammenhang sind vor allen Dingen
d — te diskrete Wurzeln zu betrachten wobei g¢T'(d, |GL(2, Z,)|) = ¢ > 1 gilt.

Zunichst wird kurz der Zusammenhang zwischen der Faktorisierung von n und Qua-
dratwurzeln modulo n erlautert.

Es soll gezeigt werden, dass sowohl das Berechnen von wesentlich verschiedenen Qua-
dratwurzeln in GL(2, Z,,), als auch das Berechnen von wesentlich verschiedenen kubischen

Wurzeln in GL(2, Z,,) dquivalent zur Faktorisierung von n ist.

4.5.3.1 Satz: Sei n = pq (p,q prim mit p # ¢) und y =, 2? ein quadratischer Rest
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modulo n. Dann existieren vier diskrete quadratische Wurzeln z;,7 = 1,2, 3,4 mit

r? =, y und es gilt:

T2 =p X1 T2 =¢ —T1
T3 =p —T1 T3 =¢ T1 r3 =p, — X9

Ty =p —T1 T4=¢g—T1 T4=p—T1

Beweis:
Es reicht zu zeigen, dass es vier genau quadratische Wurzeln z;,7 = 1,2, 3,4 von 1 gibt

(also 22 =, 1), dann folgt fiir 2? =, y:
(2,)? =, 2°27 =,y (4.5)

Nach dem Chinesischen Restsatz gilt Z,, = Z, x Z,. Es gibt mindestens vier Quadrat-

wurzeln von 1, denn 1,n — 1, 1, z9 mit

1=, 1 z1=,-1

To=p—1 w13=, 1

sind Quadratwurzeln von 1. Sei umgekehrt z eine Quadratwurzel von 1 in Z,,, also 2 =, 1,
dann muss nach dem Chinesischen Restsatz auch 2? =, 1 und 2% =, 1 gelten, also z =, £1
und z =, £1. 0

Da im allgemeinen in nicht-abelschen Gruppen, wie den Matrizengruppen GL(2, Z,)
und SL(2,Z,), nicht (AB)?* = A?B? fiir A, B € GL(2,Z,) gilt, soll im Folgenden geklirt
werden, wann fiir zwei Matrizen A, B € GL(2, Z,) AB =, BA und somit auch (AB)* =,
A?B? gilt.

Q21 G22 ba1  bao
dann gilt AB =,, BA genau dan