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1. Einleitung 

1.1 Datenverarbeitung im Gesundheitswesen 

Das deutsche Gesundheitswesen befindet sich weiterhin in einem starken digitalen 

Wandel. Die Gründe hierfür sind sekundär der technologische Wandel, primär jedoch 

die Sicht auf das enorme Potential im Kontext der Weiterentwicklung und Verbesserung 

der Patientenversorgung, welches sich durch diesen technologischen Fortschritt und die 

einhergehenden digitalen Prozesse ergeben. (Lux et al., 2017, p. 691) Das wichtigste 

Ziel ist stets die Patientenversorgung zu verbessern und zu optimieren, welches durch 

neue Techniken zur Diagnosefindung und Behandlung initial gewährleistet wird. Durch 

diese Verfahren und Techniken erfolgt die Generierung neuen Wissens, welches im 

Umkehrschluss dazu genutzt werden kann, die verwendeten Methoden anzureichern 

und kontinuierlich zu verbessern. (Behm and Klenk, 2021, p. 2) 

Von der Digitalisierung im Gesundheitswesen wird auch eine Verbesserung der 

Versorgung aus infrastruktureller Sicht, insbesondere in unterversorgten ländlichen 

Umgebungen, erwartet. Der Fokus liegt hierbei auf dem Informationsaustausch 

zwischen Patienten und deren Ärzten beziehungsweise Leistungserbringern. Durch das 

E-Health-Gesetz (Gauck et al., 2015), welches Videosprechstunden ermöglicht und 

elektronische Patientenakten (ePA) sowie elektronische Rezepte (E-Rezept) 

verpflichtend vorschreibt, wurde bereits ein wichtiger Eckpfeiler für diesen digitalen 

medizinischen Datenaustausch geschaffen. (Bundesministerium für Gesundheit, 2022) 

In diesem Umfeld ist auch die Verwendung von mobilen Lösungen wie Apps angedacht, 

welche unter den Kontext mHealth fallen. mHealth stellt die Unterstützung medizinischer 

Bereiche, wie beispielsweise die Versorgung und Forschung dar, welche unter 

Zuhilfenahme mobiler Endgeräte wie Smartphones, Tablets oder sonstige Geräte zum 

mobilen Monitoring erfolgt. (World Health Organization, 2011, p. 6) Aus Sicht der 

allgemeinen Digitalisierung, der Verfügbarkeit und dem sozialen Verhalten in Bezug auf 

mobile Endgeräte, stellen Apps derzeit eine große Möglichkeit dar, um medizinische 

Informationen erfassen und verarbeiten zu können. Es gilt jedoch auch hierbei stets die 

Datenqualität und -Transparenz zu berücksichtigen, da durch die mittlerweile enorme 

Anzahl an Tracking-, Fitness- und Sport-, sowie Monitoring-Apps eine Vielzahl 

medizinischer Daten zwar generiert, jedoch teilweise nicht direkt auf ihre Qualität 

überprüft oder strukturiert werden. (Olla and Shimskey, 2015, p. 299) Weiter ist meist 

nicht ersichtlich, nach welchen Standards und Methoden die Daten erhoben 

beziehungsweise erfasst werden. Letzterer Punkt ist insbesondere bei Befragungen der 
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Fall, wodurch bei Apps nicht sichergestellt werden kann, ob die gestellten medizinischen 

Fragestellungen verstanden, richtig interpretiert, korrekt gestellt und von der richtigen 

Person beantwortet wurden. Wichtig für die Wissensgenerierung ist selbstverständlich 

eine große und umfangreiche Datenlage, jedoch muss die Herkunft und Validität stets 

gewährleistet sein. Je nach Geschäftsbedingungen der Lösung kann beispielsweise eine 

Weitergabe der Gesundheitsdaten an Dritte erfolgen, welches nicht nur aus Sicht des 

Datenschutzes, sondern auch aus Sicht der Ethik kritisch zu bewerten ist, da diese Daten 

so auch beispielsweise an Versicherungen und Pharmakonzerne gelangen könnten. 

(Behm and Klenk, 2021, pp. 2, 3) (Lux et al., 2017, p. 691) (Zingg et al., 2019, p. 113) 

(Bruland et al., 2018, p. 103) Ein Resultat daraus könnte konkret eine Benachteiligung 

oder Änderung im Versicherungsschutz darstellen. (Townend, 2010, pp. 477–479, 481–

483) 

Ein weiterer kritischer Aspekt stellt das mittlerweile hohe Vorkommen an mobilen 

Applikationen dar, wodurch immer mehr Apps durch Neue verdrängt und im späteren 

Verlauf nicht mehr betrieben werden. Eine durch Appfigures im Oktober 2020 

durchgeführte Analyse konnte somit innerhalb des Apple App-Stores ein Vorkommen 

von 48.608 Apps im Bereich Medizin und 82.633 Apps im Bereich Gesundheit und 

Fitness, für Quartal drei, verdeutlichen. (Appfigures, 2020) Die Speicherung, 

Verarbeitung und Löschung der bereits innerhalb der Apps erhobenen Daten ist dann 

fraglich, ebenso wie die Migration der Daten in andere Systeme. (Pfannstiel et al., 2020, 

p. 22) 

Die Digitalisierung im Gesundheitswesen bringt noch weitere Potenziale mit sich, wie 

beispielsweise die mögliche Qualitätsverbesserung und damit die Vermeidung von 

Fehlversorgungen. Durch eine bessere Dokumentation und einen digitalen 

Datenaustausch zwischen Ärzten und Kliniken werden beispielsweise 

Doppelbehandlungen vermieden und Behandlungswege sind deutlich transparenter. 

Insbesondere diese Transparenz ist wichtig, um Optimierungsmöglichkeiten zu 

erkennen und Teilprozesse dieser Wege mit neuen Erkenntnissen anreichern zu 

können. Aus Sicht der Krankenhäuser erfolgt so eine bessere Kosten-Nutzen-Relation 

und eine höhere Behandlungsqualität für die Patienten. Geprüft werden kann dieser 

Aspekt der Digitalisierung beispielsweise durch digitale Checklisten und 

Ablaufdokumentationen, welche dann innerhalb der Organisation in Echtzeit visualisiert 

und verglichen werden können. (Brönneke and Debatin, 2022, pp. 344, 345) (Lux et al., 

2017, p. 693) Der administrative Hintergrund und Aufwand hierbei ist jedoch nicht zu 

unterschätzen und stellt Ärzte und Personal vor erhebliche Herausforderungen sowie 

Mehraufwände. Dies bezieht sich nicht nur auf die Beschaffung und Umsetzung von IT-
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Lösungen zur Digitalisierung, sondern insbesondere auf die Schulung des Personals 

und generell die Bereitstellung der zeitlichen Personalressourcen, zur Nutzung und 

Betreuung der digitalen Lösungen, im Versorgungsalltag. (Berufsverband der Deutschen 

Urologen e.V., 2021, p. 542) (Meißner, 2018, p. 32) 

Im Zuge des Krankenhaus-Reportes 2019 wurden, bei einer Erhebung im Jahre 2017, 

Einrichtungen zum Stand der Digitalisierung in konkreten Bereichen befragt, wobei 

ersichtlich wurde, dass beispielsweise im Bereich der „Entscheidungsunterstützung für 

Diagnostik, Therapie und Pflege“ noch 72,3% der 213 befragten Einrichtungen keine 

digitale Lösung vorweisen können, wobei 43,2% davon auch keine Umsetzung 

vorgesehen haben. (Hübner et al., 2018, p. 30) (Klauber et al., 2019, p. 40) 

Wichtig hierbei sind prinzipiell die Herkunft, der Umfang, die Qualität und die Validität 

der Daten, um ein solches entscheidungsunterstützendes System zum produktiven 

Einsatz adäquat und sicher antrainieren zu können. Dazu kommt die Problematik, dass 

aufgrund der unterschiedlichen Fachdisziplinen die Daten unterschiedliche Strukturen 

und Anforderungen vorweisen, wodurch in der Regel Insellösungen in den einzelnen 

klinischen Abteilungen entstehen, welche eine zusätzliche personelle Betreuung 

benötigen. Ziel der klinischen Entscheidungsunterstützung soll jedoch die Unterstützung 

und Entlastung des medizinischen Personals darstellen, wodurch entweder die 

Einführung zentralisierter Systeme oder die Einbindung weiterer IT-Fachkräfte 

angestrebt werden sollte. (Marx et al., 2021, pp. 133, 230) 

Die Verarbeitung der medizinischen Daten zur Generierung neuen Wissens erfordert 

somit eine große Datenbasis, welche konkrete Eigenschaften vorweisen müssen. 

Hierbei ist jedoch aus Sicht der Herkunft der Daten noch wichtig zwischen Daten der 

klinischen Routine, der klinischen Forschung und freie mobile Applikationen zu 

unterscheiden.  

Die innerhalb der klinischen Routine vorhandene Systeminhomogenität, aufgrund der 

historischen Entwicklung und erzeugter IT-Insellösungen, stellt den Bereich der 

Medizininformatik vor große Herausforderungen im Bereich der Datennutzung, aus Sicht 

der gesamtheitlichen Datenlandschaft. Der Bereich der medizinischen Forschung sieht 

diesen Problemen ebenfalls entgegen und birgt das Problem eines, je nach Abteilung 

und Institution vorgegebenen, freieren Datenmanagements. Dies beinhaltet auch die 

Datenhaltung auf externen mobilen Medien, Cloud-Umgebungen oder abgeschottet und 

teilweise ohne Netzanbindung auf dienstlichen Endgeräten. (Eggert, 2011, p. 1) 

(Sunyaev et al., 2010, pp. 223–224) (Waldschmidt-Dietz and Krippes, 2016, pp. 9–10) 
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Aufgrund des hohen Stellenwertes der Daten werden, im Hinblick diverser Förderungen 

und Fokusgruppen, die Bereiche der klinischen Routine und Forschung besonders 

betrachtet. Die eigentlich benötigte kontextweite Datenverarbeitung kann nur dann 

erfolgen, wenn eine Interoperabilität und Homogenität der Daten gewährleistet werden 

kann, wodurch aus Sicht der medizinischen Informatik ein hoher Verarbeitungs- und 

Anpassungsaufwand an den Daten entsteht.  

Das nachfolgende Kapitel behandelt die Folge dieser resultierenden Problemstellungen 

im Sinne der Förderung einer Medizininformatik-Initiative, welche konkrete Ziele zur 

Etablierung, Optimierung und Anpassung des ganzheitlichen Datenmanagements 

verfolgt. 

1.2 Die Medizininformatik-Initiative und ihre Datenintegrationszentren 

Das Bundesministerium für Bildung und Forschung (BMBF) hat im November 2015 die 

Medizininformatik-Initiative (MII) ausgeschrieben. Das Ziel der Initiative stellt primär die 

Zusammenführung und intelligente Nutzung von medizinischen Versorgungs- und 

Forschungsdaten dar. Dazu zählt nicht nur die Nutzung von aktuellen IT-Innovationen 

im Sektor der Gesundheitsversorgung, sondern auch die Generierung neuer Lösungen 

und die Digitalisierung bestehender Prozesse. Daraus resultierend soll eine bessere 

datenbasierte Gesundheitsversorgung entstehen und das Potential dieser Datenbasen 

im vollen Umfang zur Generierung neuen Wissens genutzt werden. (H.-U. Prokosch, 

2022) (Gehring and Eulenfeld, 2018, p. e46) 

Im Zuge der Initiative bildeten sich deutschlandweit mehrere Konsortien, welche sich aus 

unterschiedlichen Universitätskliniken, Hochschulen, Forschungseinrichtungen, 

privatisierten Kliniken und Industriepartnern zusammensetzen (Abbildung 1).  
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(TMF e.V.,  2020a)  

Die Initiative selbst gliedert sich aus zeitlicher und inhaltlicher Sicht in drei 

unterschiedliche Phasen, welche in Abbildung 2 ersichtlich sind.  

Die Konzeptphase (2016-2017) förderte initial sieben dieser Konsortien (DIFUTURE, 

HD4CR, HiGHmed, MIRACUM, share-it!, SMITH) mit dem Ziel, Konzepte zur 

interoperablen Datennutzung zu erstellen und konkreter Anwendungsfälle, sogenannte 

Use-Cases, zu definieren, um diese Konzepte bestätigen zu können. Die nächste Phase 

stellt die Aufbau- und Vernetzungsphase (2018-2022) dar, welche nur noch vier der 

Abbildung 1: Standorte der MII-Konsortien (TMF e.V., 2020a) 

Abbildung 2: Förderphasen der MII (TMF e.V., 2020b) 
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Konsortien fördert, mit dem konkreten Ziel pro Versorgungsstandort ein lokales 

Datenintegrationszentrum, ein sogenanntes DIZ, aufzubauen. Dieses DIZ entwickelt die 

entsprechenden Lösungen für die Use-Cases und verfolgt primär das Ziel 

Forschungsdaten und Routinedaten in einer gemeinsamen Basis zu nutzen und einen 

Mehrwert für die Gesundheitsversorgung zu generieren. Die damit einhergehenden 

organisatorischen, rechtlichen und technischen Prozesse werden einem extern 

durchgeführten Audit unterzogen, um eine Bestätigung der Ziele und eine 

Nachvollziehbarkeit der Lösungen zu gewährleisten.  

Ein schematischer Ablauf dieses Vorhabens ist in Abbildung 3 verdeutlicht und stellt die 

einzeln zu betrachtenden Zwischenschritte von der Zusammenführung der Daten, über 

die Verwendung skalierbarer und interoperabler Softwarelösungen, bis zur 

Bereitstellung der Daten für die Use-Cases und Forschergruppen, unter 

Berücksichtigung der rechtlich organisatorischen Bereitstellungsprozesse, dar. 

Ein besonderes Augenmerk der beiden Phasen liegt auch auf dem 

datenschutzkonformen Austausch von Wissen zwischen den unterschiedlichen 

Datenintegrationszentren, wodurch dieses Wissen effizienter genutzt und eventuell 

durch weitere Daten angereichert werden kann. Die letzte Phase stellt die Ausbau- und 

Erweiterungsphase (2023-2026) dar. Sollte die zweite Phase erfolgreich sein und 

entsprechend nachvollziehbare sowie nutzbare Ergebnisse erzielt haben, so sollen 

diese auf weitere Kliniken und Einrichtungen übertragen werden, um einen 

flächendeckenden Nutzen zu ermöglichen. (TMF e.V., 2020b) (Semler et al., 2018) 

Abbildung 3: Schematischer Aufbau eines Datenintegrationszentrums (Eigene Darstellung) 
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Die vier Konsortien DIFUTURE, HiGHmed, MIRACUM und SMITH sind in die zweite 

Phase übergegangen und widmen sich dem Aufbau der Datenintegrationszentren. Zu 

dem Konsortium MIRACUM zählt neben den Standorten Erlangen, Freiburg, Mannheim, 

Mainz, Frankfurt am Main, Marburg, Magdeburg, Dresden und Greifswald auch der 

Standort Gießen mit dem Universitätsklinikum Gießen und Marburg GmbH Standort 

Gießen (UGKM-Gi), der Justus-Liebig-Universität Gießen (JLU) und die Technische 

Hochschule Mittelhessen (THM). (Gehring and Eulenfeld, 2018)  Hierbei stellt das UKGM 

und die JLU einen der Standorte eines Datenintegrationszentrums dar, wohingegen die 

THM Tätigkeiten im Bereich der Fort- und Weiterbildung wahrnimmt. Das DIZ am 

Standort Gießen übernimmt ebenfalls die primäre Aufgabe, Daten der Forschung und 

Daten aus der Routineversorgung in eine gemeinsame Datenbasis zu integrieren und 

diese Daten intelligent nutzbar zu machen. Hierzu verfolgt das Konsortium MIRACUM 

drei Use-Cases („Alerting in Care“, „From Data to Knowledge“ und „From Knowledge to 

Action“), um die weiteren Ziele des Zentrums nachweisbar umzusetzen. (Cuggia and 

Combes, 2019) Darunter fallen aus technischer Sicht die Integration von Daten aus 

unterschiedlichsten klinischen Routine- und Forschungs-Systemen am Standort sowie 

der standortübergreifende Datenaustausch mit den anderen Datenintegrationszentren. 

Letzterer Aspekt hat einen großen Einfluss auf die lokal benötigte Interoperabilität und 

Standardisierung der Datenstrukturen, welche auch für die Wiederverwendbarkeit der 

Daten essenziell sind. (Prof. Dr. H.-U. Prokosch, 2022) (Prokosch et al., 2018)  

Grundsätzlich stellt aus Perspektive des Standortes das DIZ auch den primären 

Einstiegspunkt für Forschende im medizinischen Bereich dar. Das DIZ übernimmt für die 

Forschenden eine Beratungsfunktion im Kontext der Digitalisierung, der optimalen 

Nutzung bestehender IT-Lösungen, zum Beispiel im Bereich von Datenauswertungen 

und die organisatorischen Wege bis zum Erhalt der benötigten 

Forschungsdatenextrakte. Das DIZ verfügt über Systeme, um sämtliche 

organisatorische Abläufe für die Forschenden bei einer gewünschten Datennutzung 

abzubilden und letztlich die ausgeleiteten Routine- und Forschungsdaten 

datenschutzkonform und zentralisiert bereitzustellen. (Michel-Backofen, 2021) 

Die größtenteils sehr umfangreiche und komplexe Bereitstellung von Datenextrakten 

erfordert aus interner Sicht des Datenintegrationszentrums einen großen Grad an 

Strukturierung der relevanten Daten. Diese Strukturierung erfolgt mittels der 

Verwendung von Metadaten, welche im nachfolgenden Kapitel erläutert werden. 

  



8 
 

1.4 Metadaten und Analysen  

Metadaten werden bereits seit mehreren Jahrhunderten und -tausenden und somit weit 

vor dem digitalen Zeitalter für unterschiedlichste Bereiche genutzt, so auch in der antiken 

Bibliothek von Alexandria zur Katalogisierung von Schriftstücken. (Kennedy, 2008, pp. 

136–137) Grundsätzlich beschreiben Metadaten eine Menge an Informationen und 

ermöglichen somit eine Strukturierung und Ordnung. (Gartner, 2016, pp. 8, 15) Diese Art 

der Datenbeschreibung erfolgt nicht nur in wissenschaftlichen Bereichen, in denen eine 

enorme Menge und Vielfalt an Daten heterogen vorliegen, sondern beispielsweise auch 

in sämtlichen social-media-Bereichen, welche auch unter den Aspekt des Big-Data 

fallen. (Riley and National Information Standards Organization (U.S.), 2017, p. 2) Big-

Data selbst beschreibt eine Datengrundlage, welche sich durch ihr Volumen, innere 

Strukturvielfalt (Heterogenität) und ihrer Geschwindigkeit, insbesondere im Wachstum 

und der eventuellen Änderung vorhandener Daten, auszeichnet. Eine solche Grundlage 

lässt sich nicht über gängige Verfahren wie simple Datenbankabfragen auswerten und 

benötigt somit spezielle, gegebenenfalls angepasste Verfahren und eine grundlegende 

Strukturierung beziehungsweise Organisation der Daten. (Fasel and Meier, 2016, p. V) 

(Sagiroglu and Sinanc, 2013, pp. 42–43) Dies unterstützend stellen Metadaten 

deskriptive Informationen über konkrete Bereiche und einzelne Daten bereit. Der 

Grundgedanke von Metadaten ist es somit Daten mit zusätzlichen Daten / Informationen 

zu beschreiben, welches insbesondere im Bereich der Wissenschaft für eine bessere 

Analysefähigkeit sorgt. (Duval, 2001, pp. 591–592) So können große heterogene 

Datenmengen durch einzelne Metadaten strukturiert werden. Ein Datenstrom mit 

Patienteninformationen kann demzufolge beispielsweise in die einzelnen Metadaten-

Attribute Fallnummer, Name, Vorname, Geburtsdatum, Diagnose und Prozedur unterteilt 

sowie strukturiert werden. Die Metadaten liefern somit auch einen konkreten Kontext zu 

zunächst undefinierten Datenströmen.  

Zur Verwaltung der verwendeten Metadaten, beziehungsweise der Metadaten-Attribute, 

werden sogenannte Metadaten-Repositorien eingesetzt. (Bargmeyer and Gillman, 2020, 

p. 1) (Hippen and Greene, 2021, pp. 277, 278) Die Repositorien können nicht nur die 

verfügbaren Attribute selbst, sondern auch Beziehungen unter diesen darstellen. 

Ebenso erfordert eine Vielzahl an Attributen die Möglichkeit Beschreibungen 

hinzuzufügen, um somit die deskriptiven Daten und ihren Nutzen für die weitere 

Verwendung offen zu legen. (Zeng et al., 2005, p. 339) Metadaten-Repositorien dienen 

zwar somit primär der Verwaltung der Attribute, können und sollen jedoch auch im 

Bereich von Analysen direkt unterstützen.  
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Im Falle von großen inhomogenen Datenmengen, welche zusätzlich noch auf 

unterschiedlichste Standorte verteilt sind, ist eine gemeinsame Analysemöglichkeit nur 

durch gemeinsam definierte Strukturen möglich. Die Notwendigkeit der Repositorien ist, 

aufgrund der wiederum steigenden Anzahl an Metadaten und neuen 

Strukturierungsideen, unerlässlich und benötigt auch in diesem abstrakten Bereich klar 

definierte Strukturen. Diese sind beispielsweise über die Norm ISO/IEC 11179-3:2013 

und konkret aus medizinisch wissenschaftlicher Sicht auch über die FAIR-Prinzipien als 

Richtlinie definiert. (ISO/IEC JTC 1/SC 32 Data management and interchange, 2013) 

(Kapsner et al., 2021, pp. 828–832) Die Norm selbst gibt bereits konkrete 

Namensschemata, den Detailgrad der Informationen und zu verwendende Datentypen, 

basierend auf referenzierten Standards, wie beispielsweise Datumsformate vor, 

wodurch normbasierte Repositorien selbst bereits interoperabel verwendet werden 

können. (ISO/IEC JTC 1/SC 32 Data management and interchange, 2013) 

Sobald Metadaten verwendet werden, können die darunterliegenden Daten einheitlicher 

und vereinfachter für Analysen verwendet werden. Sofern Datenströme und Datenbasen 

an unterschiedlichen Standorten trotz ihrer Inhomogenität gleiche Metadaten-Attribute 

zur Strukturierung erhalten, könnten diese abstrahierten beschreibenden Daten für 

gemeinsame standortübergreifende Analysen genutzt werden. Die Verwendung von 

Metadaten setzt jedoch nicht automatisch eine ausreichende Datenqualität der 

darunterliegenden Daten voraus und benötigt meistens eine umfangreiche Aufbereitung 

der Datenbasis. (Gonçalves and Musen, 2019, p. 2) (Canakoglu et al., 2019, p. 19)   

Ein wichtiger Aspekt ist die Unterscheidung von Metadaten in drei Kategorien, welche 

im Zuge der Anwendung im medizinischen Bereich eine tragende Rolle spielen. 

Zunächst kann eine Unterteilung in beschreibende Metadaten erfolgen, welche 

Informationen zum korrespondierenden Datensatz im Kontext der Herkunft, dem Format, 

dem Inhalt und dem Ersteller liefern. Diese erfüllt den klassischen Gedanken von 

Metadaten und dienen als primärer Informationsgeber. Eine weitere Kategorie wird 

durch die administrativen Metadaten repräsentiert, welche insbesondere im 

medizinischen Bereich im Kontext des Datenschutzes und der Datensicherheit von 

hoher Bedeutung sind. Diese Art der Metadaten definiert vordergründig Zugriffsrechte 

auf die zu Grunde liegende Datenbasis, beziehungsweise den referenzierten 

Datensätzen und kann weitere Informationen zu den technischen Gegebenheiten 

abbilden. Letzterer Aspekt ist für ein zukunftsorientiertes Datenmanagement 

unerlässlich, da sowohl die Hardware, als auch die Software, welche die Daten erzeugt 

haben, erfasst werden müssen. Somit können auch rückwirkend bei neuen 

Erkenntnissen, beispielsweise bei vergangenen Software-Fehlern, die betroffenen 
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Datensätze identifiziert und aus der gesamten Datenbasis extrahiert und gegebenenfalls 

korrigiert werden. Die letzte Kategorie stellt die strukturellen Metadaten dar, welche die 

Verknüpfung von Daten ermöglicht. Durch diese Fähigkeit können sämtliche 

medizinische Daten mit einem konkreten Patienten verknüpft und die Erzeugung von 

bestimmten Abläufen und Hierarchien innerhalb des Behandlungsablaufes durchgeführt 

werden. Der Umfang in der Abbildung der einzelnen Kategorien basiert auf dem 

wünschenswerten Grad an Strukturierung und der korrespondierenden Datenqualität. 

(Gartner, 2016, pp. 6–8) (Leipzig et al., 2021, p. 4)  

Aufgrund der Abstrahierung und Strukturierung von Daten an unterschiedlichen 

Standorten erfolgen derzeit ein sich weiter erhöhendes Aufkommen an Analysen auf 

Basis von Metadaten. Ein Vorteil ist, dass eine definierte Suchabfrage auf ein 

Metadaten-Set direkt an unterschiedlichen Standorten, unabhängig von Kenntnissen der 

darunterliegenden Datenbasis und Struktur, ausgeführt und im Anschluss aggregiert 

werden kann. Solche Auswertungen erfolgen beispielsweise im Kontext der 

Medizininformatik-Initiative übergreifend in den Datenintegrationszentren und auch im 

Kontext der globalen SARS-CoV-2 Pandemie. (Warin, 2021) (Deutsche Gesellschaft für 

Urologie, 2019, p. 711) (Kapsner et al., 2021, p. 827) 

1.5 Medizinische Klassifikationen und Terminologien 

Im Zuge der Verwendung von Metadaten sowie der Strukturierung und Ordnung von 

Daten, nehmen medizinische Klassifikationssysteme und Terminologien eine 

vordergründige Rolle ein. Diese Terminologien repräsentieren das Vokabular zur 

Benennung medizinischer Gegebenheiten unter anderem in Bezug auf deren Inhalt, 

Lokalität und Struktur. Viele Begrifflichkeiten erhielten bereits eine erste Erwähnung im 

5. bis 2. Jahrhundert v. Chr. in der griechischen Antike, genauer im Corpus 

Hippocraticum und entwickelten sich im Laufe der Zeit und Entwicklung der Medizin stets 

weiter, woraus die heutigen Terminologien hervorgingen. Eine wichtige Bedeutung und 

Notwendigkeit erhielten diese Systeme, aus zeitlicher Sicht erst nach dem zweiten 

Weltkrieg, aufgrund der steigenden Datenauswertungen im maschinellen Bereich, 

wodurch konkrete vergleichbare Fachbegriffe benötigt wurden. (Rienhoff and Semler, 

2015, p. 29) (Fangerau et al., 2017, p. 13) (Steger, 2019, pp. 7–12) (Golder, 2007, pp. 

9–17) 

Die daraus resultierenden Klassifikationssysteme dienen primär der einheitlichen 

Kodierung im medizinischen Alltag und stellen die Grundlage von Datenanalysen und 

Datenintegrationen dar. Die aktuellen Standards, welche seitens der klinischen Routine 
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primär durch ICD-10 und OPS-301 und seitens der klinischen Forschung durch 

SNOMED CT und LOINC ergänzt und repräsentiert werden, finden bereits einen großen 

Einsatz und bieten eine ideale Grundlage zum Austausch und zur Analyse medizinischer 

Fragestellungen, aufgrund der standardisierten gemeinsamen Struktur, über sämtliche 

Informationssysteme hinweg. (Bodenreider et al., 2018, p. 129,138) (Richesson et al., 

2019, p. 413) 

ICD-10 (International Classification of Diseases, in der 10. Revision) ist eine 

medizinische Klassifikation, die zur Kodierung von Diagnosen und Krankheiten 

verwendet wird. ICD-10 wird in der klinischen Praxis zur Dokumentation von Diagnosen, 

zur Abrechnung von Leistungen und zur epidemiologischen Forschung eingesetzt. 

(Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM), 2023a) Ergänzend hierzu 

bildet OPS-301 (Operationen- und Prozedurenschlüssel), ebenfalls als eine 

medizinische Klassifikation, die Kodierung von medizinischen Verfahren und 

Operationen ab. Die Klassifikation wird in der klinischen Praxis zur Dokumentation von 

durchgeführten Verfahren und Operationen, zur Abrechnung von Leistungen und zur 

Qualitätssicherung eingesetzt. (Bundesinstitut für Arzneimittel und Medizinprodukte 

(BfArM), 2023b) (DIMDI, 2003) LOINC (Logical Observation Identifiers Names and 

Codes) stellt eine Terminologie zur standardisierten Darstellung von Untersuchungen 

und klinischen Betrachtungen im Kontext der Labormedizin dar. Die Terminologie 

umfasst weiter Dokumententypen, Fragebögen und konkrete Untersuchungen aus dem 

Laborumfeld. (Regenstrief Institute, Inc, 2023) LOINC, welches ursprünglich vom 

Regenstrief Institut entwickelt wurde, wird derzeit im Zuge des Paragraf 355 Abs. 7 SGB 

V vom Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM) in die deutsche 

Sprache übersetzt und an die Gegebenheiten, insbesondere die der klinischen 

Forschung und Routine, angepasst. (Bundesinstitut für Arzneimittel und 

Medizinprodukte (BfArM), 2023c) (Bundestag, 1989) Die derzeit umfassendste 

Terminologie wird durch SNOMED CT (Systematized Nomenclature of Medicine - 

Clinical Terms) repräsentiert, welche multilingual und bereits in über achtzig Ländern 

eingesetzt wird. SNOMED CT bietet eine Abbildung und Referenzen unter 

verschiedenen internationalen Standards, weshalb sie auch als Ontologie einen 

wichtigen Bestandteil in der Digitalisierung, dem Austausch und dem Zusammenführen 

von medizinischen Informationen darstellt. (SNOMED International, 2023) 

(Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM), 2023d) 

Auf der Grundlage dieser bereits vorhandenen Kodierung, auf Basis standardisierter 

Klassifikationen und Terminologien, setzen diverse medizininformatische 

Handlungsfelder auf, so auch die Datenintegration im klinischen Bereich. Die 
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Zusammenführung und Einspeisung von Daten kann idealerweise Anhand definierter 

Kriterien erfolgen, welches durch die Verwendung einer Klassifikation erleichtert wird. Im 

Zuge dessen können beispielsweise Daten mit der ICD-10-Kodierung U07.1! verglichen, 

zusammen ausgewertet oder in separate Systeme integriert werden. Dies erfolgt rein 

anhand der Kodierung ohne Berücksichtigung sonstiger Dokumentationen, welche in der 

Regel unstrukturiert und ohne Ordnung vorliegen. Zu diesem Zweck existieren Systeme 

zum Abgleich der Terminologien und zur Validierung der Kodierungen, um eine 

möglichst hohe Qualität der Daten gewährleisten zu können. (Rector et al., 1995, pp. 

147–151) (Rienhoff and Semler, 2015, pp. 115–117) (Bodenreider, 2008, pp. 5–6)  

1.6 Stand der Wissenschaft und Technik 

Die Datenerfassung in den Bereichen der klinischen Routine und der Forschung 

unterscheiden sich sowohl standortintern, als auch übergreifend enorm. Dies ist unter 

anderem auf die unterschiedlichen Infrastrukturen aus kommerziellen und frei 

verfügbaren Produkten zurückzuführen und hat hohe Auswirkungen auf den Stand der 

Wissenschaft und Technik für die Forschenden. Hierbei steht primär die Datenerfassung 

im Vordergrund, welche die Grundlage für die Datenbasis und damit verbundene 

Metadaten, Analysen und Resultate bildet. Der große Bereich der elektronischen 

Datenerfassungssysteme (EDC), welcher sich in herstellerspezifische und kommerzielle 

sowie open-source Erfassungssysteme unterteilt, kann durch eine bereits initiale 

Strukturierung der Daten und hintergründige Metadatenextraktion, zur Vorbereitung der 

Daten für eine folgende einheitlichere Verarbeitung, einen hohen Beitrag für die 

Wissenschaft liefern. (Shah et al., 2010) 

Einen Ansatz für eine strukturierte metadatenbasierte Erfassung und somit die Funktion 

als EDC System übernimmt beispielsweise REDcap, welches insbesondere im 

Forschungskontext und dem Bereich der Erstellung von Case-Report-Forms (CRF), mit 

seinen über 6.377 aktiven Partnern, eine der führenden Rollen übernimmt. (Vanderbilt 

University, 2023) Aufgrund der initialen Metadaten-Erstellung können die erfassten 

Daten grundlegend strukturiert und für interne sowie standortübergreifende Analysen 

bereitgestellt werden. Basierend auf der elektronischen Erfassung werden Eingaben 

direkt validiert und es können semantische Fehler bei der Erfassung vermieden werden. 

(Harris et al., 2009) Ebenfalls führend in diesem Bereich verfügt das webbasierte open-

source Produkt OpenClinica, insbesondere im Forschungsumfeld, über einen hohen 

Bekanntheitsgrad und zeichnet sich ebenfalls durch eine strukturierte Datenerfassung 

aus. OpenClinica selbst basiert primär auf eCRFs (electronical case report form) und 
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organisiert darüber seine interne Struktur und Funktionalität. Die Erstellung von 

benutzerdefinierten Formularen und späterer Analyse, Erzeugung von Reports sowie 

Darstellung der darüber erfassten Daten, kann ebenfalls metadatenbasiert erfolgen. 

(OpenClinica, LLC, 2023) (Cavelaars et al., 2015) Diesen beiden offenen Lösungen 

gegenübergestellt stehen beispielsweise noch die beiden kommerziellen Lösungen 

ResearchManager und trialkit. Das Produkt ResearchManager basiert, wie auch 

OpenClinica, auf eCRF und bietet einen ähnlichen Funktionsumfang. Ergänzend dazu 

wird auch der Bereich klinischer Studien und dessen ganzheitlichem Daten- und 

Ablaufmanagement abgedeckt. (ResearchManager, 2021) Die Software trialkit 

fokussiert sich primär auf Lösungen im Bereich von Studien und stellt neben einem EDC-

System auch ein System für das ganzheitliche Datenmanagement dar. Weiter können 

sämtliche Prozesse, welche im Zuge einer Studiendurchführung anfallen, wie der 

Consent, die Randomisierung und die Integration von Geräten, mittels der Plattform 

abgebildet werden. Aus Gründen der Interoperabilität können die Daten der eCRFs im 

Anschluss exportiert und in andere Systeme integriert werden. (Crucial Data Solutions, 

2023) 

Zwar existieren eine enorme Vielzahl an Systemen, welche Metadaten und 

Metadatenrepositorien einsetzen, verarbeiten und freigeben, wichtig ist jedoch die 

Grundlage auf welcher diese beiden Themenbereiche basieren. Metadaten selbst 

können unterschiedlich strukturiert sein und differenzieren sich stark in ihrem Detailgrad. 

Aus diesem Grund existieren Konventionen zur Beschreibung von Objekten und 

Sachverhalten, woraus sich die konkreten Metadatenattribute ableiten lassen. Der 

primäre Standard in diesem Umfeld wird durch Dublin Core repräsentiert, welcher ein 

Schema zur Beschreibung elektronischer Ressourcen darstellt und konkrete Aussagen 

über diese Ressourcen trifft. Auf Basis dieser definierten Richtlinien und Hilfestellungen 

können elektronische Konstrukte und Datenstrukturen detailliert beschrieben werden, 

wodurch Metadaten generiert werden. (Baker, 2000, pp. 2–4) (Coyle and Baker, 2009) 

Die Verwendung von Repositorien zur Verwaltung dieser beschreibenden Informationen 

von Daten unterliegen zwar keinen verpflichtenden Regularien, jedoch ist ihre interne 

Struktur durch die ISO/IEC 11179-3:2013 geregelt und definiert konkrete Vorgaben zu 

dem internen Aufbau. Somit kann eine strukturierte und standardisierte Verwaltung der 

Informationen innerhalb der Repositorien erfolgen. Das Metadatenrepositorium 

Samply.MDR basiert als eines der wenigen MDR-Systeme auf dem genannten Standard 

und wird im weiteren Verlauf dieser Dissertation detaillierter behandelt. (ISO/IEC JTC 

1/SC 32 Data management and interchange, 2013) (Kadioglu et al., 2018, p. 51) Ein 

weiteres im medizinischen Kontext eingesetztes Metadatenrepositorium, welches auf 
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dem Standard basiert, stellt caCSR dar. Das System wurde im Rahmen des National 

Cancer Institute entwickelt und erfasst, verwaltet und harmonisiert Metadaten im Bereich 

der Krebsforschung. Das System selbst ist Teil des Common Ontologie Representation 

Environment – caCORE, welches eine interoperable, modellbasierte Infrastruktur 

darstellt. (Komatsoulis et al., 2008, pp. 1–4) (National Cancer Institute and Warzel, 2023) 

Ein weiteres etabliertes Werkzeug in diesem Bereich ist die CEDAR Workbench des 

Center for Expanded Data Annotation and Retrieval, welche seit dem Jahr 2014 ein 

komplettes Ökosystem für biomedizinische Metadaten repräsentiert und fertige Vorlagen 

für Datensets und Datenelemente bereitstellt. Das darin enthaltende MDR ist streng 

nach ISO/IEC 11179 organisiert und bietet somit eine optimale Grundlage für das 

standardisierte und interoperable Datenmanagement. (National Institutes of Health, 

2023) (O’Connor et al., 2020) Nicht zu vernachlässigen sind jedoch auch bereits 

etablierte Lösungen von Metadatenrepositorien im Bereich der medizinischen 

Forschung und Versorgung. Aufgrund ihrer gegebenenfalls bereits seit längerer Zeit 

vorgehaltenen und integrierten Daten, stellen sie einen bedeutenden Baustein der 

Infrastrukturen dar und werden, trotz fehlendem Standard, auch langfristig verwendet. 

Hierbei gilt es tranSMART zu betrachten, welches eine Data-Warehouse-Lösung 

darstellt und im medizinischen Umfeld auch als MDR genutzt werden kann. Ein Vorteil 

dieser Lösung ist die große Nutzerzahl und open-source Basis, welche das System unter 

anderem zu einem Kern-Werkzeug, auch im Kontext des MIRACUM-Projektes, 

deklariert. (Athey et al., 2013) (Fyler, 2023) Dem angebunden gilt es auch i2b2 zu 

berücksichtigen, welches ebenfalls aus der i2b2 tranSMART Foundation stammt und 

eine Analyseplattform inklusive klinischem Data-Warehouse bereitstellt. Der Fokus kann 

hierbei aufgrund der Systemstruktur ebenfalls metadatenzentriert gelegt werden, 

wodurch die Softwarelösung im Forschungsumfeld weit verbreitet ist und in 

unterschiedlichsten Formen, wie auch als MDR-Lösung, genutzt wird. (The i2b2 

Community et al., 2023) (Murphy et al., 2010, pp. 124–125)  

Aus globaler Sicht erfolgt die Verwendung von Metadatenrepositorien und ihren 

Metadaten in einer weiterhin steigenden Vielzahl von Bereichen, insbesondere auch im 

Finanzwesen und der Automobilindustrie, wo ein hoher Sicherheitsstandard und klare 

Strukturen ebenso unerlässlich sind, wie im Gesundheitswesen und der medizinischen 

Forschung. Die erfassten Daten müssen vor einer Analyse klar strukturiert werden, 

welches insbesondere im Big-Data Kontext eine große Rolle spielt. Somit finden 

Metadaten auch im Bereich der Europäischen Zentralbank eine konkrete Anwendung, 

wie in (Bholat, 2016, pp. 4–6, 23) ersichtlich ist. Komplexe und globale Sachverhalte 

werden strukturiert und vereinheitlicht. Aus der Perspektive einer industriellen Seite wie 



15 
 

die der Automobilindustrie stehen insbesondere Themen wie die Fertigung und 

autonomes Fahren im Vordergrund, wodurch eine weitgefasste Datenbasis generiert 

wird, welche auf unterschiedlichen Strukturen und Informationen basiert. In einem 

solchen Fall können Metadaten genutzt werden, um beispielsweise Bauteilinformationen 

genauer zu beschreiben und somit Analysen über die Qualität, Verschleiß und 

Wartungen zentral durchführen zu können. (Rui et al., 2020, pp. 1–4) Dies lässt sich 

auch konkret auf das Gesundheitswesen und die Medizininformatik in Kombination mit 

der Medizintechnik beziehen. 

Sofern eine Datengrundlage geschaffen wurde und diese um Metadaten angereichert 

wurde, kann bereits eine konkretere und verbesserte Verwendung der Daten erfolgen. 

An dieser Stelle unterscheidet sich jedoch das Datenmanagement der medizinischen 

Forschung zu den zuvor genannten globalen Bereichen, indem klare Prinzipien zu dem 

Datenmanagement in Form der FAIR-Prinzipien existieren. Zur Einhaltung der Prinzipien 

ist eine Anpassung der Datenbasen und somit auch der Repositorien nötig, wodurch ein 

entsprechender technischer und personeller Anteil benötigt wird. Die FAIR-Prinzipien 

stellen bei ihrer Verwendung den aktuellen Stand der Technik dar und ermöglichen eine 

offene strukturierte und interoperable System- und Datenlandschaft. (Jansen, 2016) 

(Wilkinson et al., 2016, pp. 4–5) 

Der aktuelle Stand der Wissenschaft sieht im Bereich des medizinischen 

Datenmanagements, wie der Strukturierung von Daten und Generierung von Metadaten, 

den deutschlandweiten Aufbau von Datenintegrationszentren vor, wodurch diese 

Aufgaben nicht bereichsintern, sondern zentral an einem Standort mit medizinischer 

Versorgung und Forschung durchgeführt werden sollen. Die Datenintegrationszentren 

erfüllen bereits jetzt Vorgaben der Bundesministerien zur Datenintegration und 

standortübergreifenden Analyse, wofür Metadaten und ihre Repositorien zwingend 

notwendig sind. (Drepper et al., 2017)  

Ein weiterer Meilenstein im Zuge der aktuellen Digitalisierung des Gesundheitswesens 

stellt das im Oktober 2020 erlassene Krankenhauszukunftsgesetz (KHZG) dar, welches 

die Digitalisierung innerhalb des Gesundheitswesens speziell bei Krankenhäusern stark 

vorantreiben soll und insbesondere bei der Festlegung förderfähiger Vorhaben mittels 

§19 Absatz 2 Satz 1 einen konkreten Fokus auf die Gewährleistung von 

einrichtungsinterner und -externer Interoperabilität legt. Die Grundlage dieser, durch das 

KHZG geforderten digitalen Vernetzung, dem Datenaustausch und der Datenanalyse, 

basieren auf festgelegten Standards, welche durch Metadaten angereichert werden. Der 

Bereich der Metadaten wird dabei zur Strukturierung, Nachvollziehbarkeit der 
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Datenherkunft, Qualitätssicherung und weiterer internen Datenverarbeitung und 

Datenaufbereitung herangezogen. (Bundestag, 2020) (Henke et al., 2022, pp. 223–225, 

285–287) 

1.7 Rechtliche und ethische Aspekte 

Im Zuge dieser Themenkomplexe wird aus rechtlicher Sicht primär der Datenschutz und 

die damit verbundene Datenschutzgrundverordnung (DSGVO) sowie das 

Bundesdatenschutzgesetz (BDSG) betrachtet. Grundsätzlich gilt die Annahme, dass 

eine Analyse medizinischer Daten, welche durch eine Datenlieferung erhalten wurden, 

im Umkehrschluss auch ein Profit für die entsprechenden Datenlieferanten darstellt. 

Hierbei gilt es jedoch stets die Rechte der Datenlieferanten, die Patienten / Probanden, 

zu wahren. (Landrock and Gadatsch, 2018, p. 63) Insbesondere im Kontext von 

Metadaten ist die Referenz auf den Ursprung der Daten und somit auf eine reale Person 

für die Analyse und die Ergebnisrückführung von großer Bedeutung. Die drei großen 

Vorgaben, welche in diesen Prozessen stets berücksichtigt werden müssen, stellen dar: 

1. Die Patienteneinwilligung 

2. Die Anonymisierung von Daten 

3. Die Pseudonymisierung von Daten 

Die Patienteneinwilligung spiegelt die Bereitschaft des Patienten zum Nutzen seiner 

personenbezogenen Daten wider und bedingt die grundsätzliche Verarbeitung seiner 

Daten. An dieser Stelle ist zu berücksichtigen, dass der Widerruf der Einwilligung 

jederzeit und im vollen Umfang erfolgen kann. (Das Europäische Parlament und der Rat 

der europäischen Union, Art. 17 Nr. 1) (Janda, 2019, pp. 381–382) Medizinische 

Informationssysteme müssen mit dieser Gegebenheit auf technischer Ebene umgehen 

können, was insbesondere im Bereich der medizinischen Informatik stets berücksichtigt 

wird und in der Regel durch Architekturen wie „Data protection by design & by default“ 

direkt bei der Softwareentwicklung umgesetzt werden kann. (Darms et al., 2019, pp. 

160–161) 

Zur Wahrung der Rechte einer Person wird primär versucht aus Sicht eines 

Forschungsdatenzentrums keine patientenidentifizierenden Merkmale herauszugeben. 

Bereits die Herausgabe der Daten selbst unterliegt rechtlichen Vorgaben und kann nicht 

grundsätzlich erfolgen. (dtv Verlagsgesellschaft, 2021, p. 928, SGB V §303e Absatz 3) 

Eine Herausgabe muss somit in einem berechtigten Falle anonymisiert und aggregiert 

erfolgen. Zur Anonymisierung selbst können unterschiedliche Verfahren angewandt 
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werden, wodurch beispielsweise durch K-Anonymität der Grad der daraus 

resultierenden Datenanonymisierung angepasst werden kann. (Landrock and Gadatsch, 

2018, p. 65) Ziel der Anonymisierung ist es konkret, sämtliche Verweise auf 

patientenidentifizierende Merkmale zu entfernen und eine Rückführbarkeit unmöglich zu 

machen. (Kushida et al., 2012) Speziell dieser Aspekt ist jedoch im Rahmen der 

Forschung, beispielsweise im Kontext longitudinaler Datensätzen, welche eine 

Kombination an Datensätzen aus unterschiedlichen Datenquellen darstellt, ein 

schwieriges Vorhaben und bedingt den Einsatz spezieller Werkzeuge und Verfahren. 

(Tamersoy et al., 2012) Eine Umsetzung dieser Aspekte kann aus Sicht einzusetzender 

IT-Systeme einen undefinierten Umfang vorweisen. Dies ist primär durch den Umfang 

und die Komplexität der Daten bedingt. Grundsätzlich kann jedoch ein 

Forschungsdatenzentrum freier mit anonymisierten Datensätzen arbeiten, da lediglich 

die Anonymisierung gegeben sein muss und die Nutzungsbedingungen laut SGB V, 

§303e Absatz 2 erfüllt sein müssen. Im Falle einer gewünschten Rückführbarkeit und 

Nachvollziehbarkeit der Daten auf eine Person muss die Anonymisierung 

gegebenenfalls durch eine Pseudonymisierung ersetzt werden, wodurch Personen und 

ihre Daten einen eindeutigen Identifikator, das sogenannte Pseudonym, erhalten, 

welcher jedoch nur durch bestimmte Verfahren und unter definierten Bedingungen 

rückführbar sein darf. 

Die Pseudonymisierung von Daten unterliegt nicht nur im Zuge der Datenverarbeitung 

und Datenweitergabe diversen gesetzlichen Regularien, sondern auch die Generierung 

und Herleitung des Pseudonyms selbst. Primär erfolgt eine Pseudonym-Generierung 

durch eine entsprechend definierte Vertrauensstelle, welche basierend auf Vorgaben 

und Regularien des Bundesamtes für Sicherheit in der Informationstechnik (BSI) 

spezielle Verfahren zur Generierung einsetzt. Hierbei darf insbesondere eine direkte 

Rückführung auf die Person hinter dem Pseudonym nicht realisierbar sein. (dtv 

Verlagsgesellschaft, 2021, p. 926, SGB V §303c Absatz 2) Diese Vorgaben betreffen 

jedoch nicht nur die interne Datenverarbeitung innerhalb der IT-Systeme, sondern auch 

die Heraus- und Weitergabe von konkreten Datensätzen. So darf ein 

Forschungsdatenzentrum, sofern ein nachvollziehbarer Nutzungszweck nach innerhalb 

des Sozialgesetzbuch V §303e Absatz 2 definierten Kriterien vorliegt, unter 

Berücksichtigung strenger Vorgaben, welche durch den Standort umzusetzen sind, eine 

Datenherausgabe einleiten. (dtv Verlagsgesellschaft, 2021, p. 928, SGB V §303e Absatz 

4) Die Vorgaben beziehen sich insbesondere auf die Art und den Umfang der 

Datenbereitstellung im Hinblick auf die Einschränkung der Datenfreigabe für Dritte und 

Unbefugte im Sinne der Geheimhaltungspflicht. Weiter müssen konkrete 
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Nutzungszwecke definiert sein und die Nutzungsberechtigten dürfen, mittels der Daten, 

unter anderem keinen Bezug zu den real existierenden Personen hinter den 

Pseudonymen herstellen. (dtv Verlagsgesellschaft, 2021, p. 928, SGB V §303e Absatz 

5) 

Ein weiterer wichtiger Komplex wird durch die Ethik realisiert. Diese verfügt über einen 

großen Einfluss auf Forschungsdatenzentren beziehungsweise Datenintegrations-

zentren, da in der Regel nicht nur eine, sondern eine Vielzahl an komplexen 

Auswertungen über unterschiedlichste Datenbasen zum Ziel der Gewinnung 

unterschiedlichster Resultate erfolgt. Die dadurch generierte Menge an Auswertungs- 

und Interpretationsmöglichkeiten kann ein solches Datenzentrum nicht prinzipiell ethisch 

befürworten. Stattdessen muss jedes Projekt einer separaten ethischen Begutachtung 

unterzogen werden, was durch lokale Ethikkommissionen erfolgt. Grundsätzlich müssen 

die Ziele der Auswertung stets klar definiert und vor allem nachvollziehbar sein. Dazu 

zählt auch eine volle Transparenz des Projektvorhabens, der Patienteneinwilligung und 

die Zweckvereinbarkeit, welche noch einmal separat in der DSGVO Art. 5 I b rechtlich 

geregelt ist. (Friele et al., 2020, pp. 744–746) Speziell im Hinblick auf die Komplexität 

medizinischer Forschungsdaten gilt es die ethischen Aspekte auch stets im 

Gesamtkontext zu betrachten und die Folgen der Analysen abzuschätzen. So könnten 

fehlende ethische Bedenken, beispielsweise bei epigenetischen Auswertungen, im 

späteren Verlauf für eine konkrete Stigmatisierung oder Diskriminierung bestimmter 

Gruppen sorgen, was es strengstens zu vermeiden gilt. (Santaló and Berdasco, 2022) 

Sowohl die rechtlichen als auch die ethischen Aspekte bedingen eine am Standort 

vorhandene organisatorisch-rechtliche Struktur, welche die beiden Themenbereiche für 

Forschende, Patienten und Probanden transparent abbilden und ein Forschungsdaten-

zentrum rechtlich, in Form einer Vertragsgrundlage, absichert. 

1.8 Motivation 

Das sich im Aufbau befindliche Gießener Datenintegrationszentrum wird im Zuge der 

Medizininformatik-Initiative die zentrale Anlaufstelle für Informationen rund um 

Forschungsdaten und Routinedaten des medizinischen Bereiches am Standort Gießen. 

Im klassischen Sinne sollen Möglichkeiten zur Datenanalyse sowie die ganzheitliche 

Durchführung von Forschungsprojekten auf der Datenbasis innerhalb des DIZ, welche 

zukünftig den vollständigen Datenbestand des Standortes enthalten soll, durchgeführt 

werden. Dies bedingt grundsätzlich eine Integration von Routinedaten und 

Forschungsdaten in eine gemeinsame Datenbasis, jedoch wird ein Fokus auf die 
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Struktur und Organisation der Daten benötigt. An dieser Stelle spielen die Metadaten 

eine primäre Rolle, welche für die Organisation der Daten sorgen und die Suche nach 

spezifischen Vorkommen in der enorm großen Datenlandschaft unterstützen können. 

Die Metadaten sollten in Form eines Metadatenrepositoriums gelistet, verwaltet und 

abgefragt werden. Die Verwaltung ist für die Aktualität der Daten von großer Rolle, 

welche für die medizinische Forschung unabdingbar ist. Die Abfragemöglichkeiten sollen 

im Hintergrund nicht nur eine Interoperabilität der Daten in der IT-Landschaft des 

Standortes gewährleisten, sondern auch direkt für die Forschenden im Kontext eines 

zuvor gestellten Nutzungsantrages für Machbarkeitsanalysen, im Zuge von 

Forschungsprojekten, bereitgestellt werden.  

Ein am Standort zu etablierendes Metadatenrepositorium kann somit Forschende bereits 

in der Antragsstellung von Forschungsvorhaben unterstützen, indem konkrete Zahlen zu 

Vorkommen in der klinischen Versorgung bereitgestellt werden können. Einer der 

wichtigsten Nutzen hierbei wäre eine klare Zeitersparnis für Forschende bei einer 

initialen Machbarkeitsanalyse, da die Anfragen an die klinische EDV-Abteilung und die 

einzelnen Fachabteilungen entfallen.  Weiter entfallen für die Forschenden die großen 

Themen des Datenschutzes und der Datensicherheit bis zu dem Punkt der 

Ergebnisübermittlung aus der Machbarkeitsabfrage, da das reine Datenmanagement die 

Aufgabe des Datenintegrationszentrums unter Berücksichtigung lokaler rechtlicher und 

organisatorischer Rahmenbedingungen darstellt. 

Die Motivation dieser Dissertation begründet sich primär auf die Möglichkeit der 

Verbesserung und Optimierung der Datenexploration für Forschende am Fachbereich 

Medizin im Kontext von Machbarkeitsabfragen und der Erarbeitung von Förderanträgen 

für Forschungsvorhaben. Ebenfalls folgt daraus die einheitliche, nachvollziehbare und 

technisch belegbare Bereitstellung von Informationen für die beteiligten Akteure, der 

Ethikkommission und des Datenschutzes, wodurch die internen Arbeitsabläufe optimiert 

werden können. Weiter kann das System den internen Informationsfluss, unter den IT-

Systemen des DIZ und sonstigen Systemen der klinischen Forschung, unterstützen. Es 

dient somit als Bindeglied, in der größtenteils inhomogenen Systemlandschaft und kann 

für die Organisation, der enorm großen Datenbereiche, einen Beitrag zur Strukturierung 

leisten. 
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2. Zielsetzung 

Das Datenintegrationszentrum Gießen benötigt für die Durchführung der 

Machbarkeitsabfragen im Forschungskontext zunächst eine detaillierte Behandlung der 

rechtlichen Aspekte zur Wahrung des Datenschutzes sowie der Rechte der Patienten 

und Probanden in Anlehnung an die DSGVO und das Sozialgesetzbuch V (SGB V). Die 

Generierung und Etablierung eines rechtlichen fundamentalen Konstruktes, welches 

sowohl die organisatorischen Aspekte des Datenintegrationszentrums, die 

Begutachtung und Freigabe von Forschungsanfragen sowie die allgemeinen Richtlinien 

und Vorgaben zur Nutzung von Daten am Fachbereich Medizin im Kontext der 

medizinischen Informatik abdeckt, stellt eine große Herausforderung dar. Die 

Rahmenbedingungen gilt es in Form von Ordnungen am Standort zu etablieren. 

Im Vorfeld erfolgte eine Analyse der am Standort zentral und für Forschungsvorhaben 

verfügbaren Metadatenrepositorien mit Fokus auf das Vorhandensein von Routine- und 

Forschungsdaten. Hierbei stand primär und ausschließlich das klinische Routinearchiv 

Synedra.AIM im Fokus, welches jedoch nicht über die benötigten Metadaten und 

Semantik im Kontext der Klassifikationen und Terminologien verfügt und somit nicht für 

das Vorhaben verwendet werden kann. Aus diesem Grund wird ein neues und zentrales 

System benötigt, welches diese Aspekte zunächst in einer Basisvariante abdecken 

kann. 

Das zu entwickelnde metadatenbasierte System zur Datenaufbereitung und -verwaltung 

muss sich nahtlos in die bestehende Infrastruktur und die technischen sowie 

organisatorischen Abläufe des Datenintegrationszentrums einfügen. Hierbei spielt die 

Kompatibilität mit anderen Systemen der IT-Landschaft des Standortes eine wichtige 

Rolle. Es ist essenziell, dass das neue System über Kommunikationsschnittstellen 

verfügt, um eine nahtlose Integration in die Infrastruktur des Standortes zu ermöglichen 

und somit eine hart gekapselte Insellösung zu vermeiden. 

Die Kommunikationsschnittstellen sollten dabei nach Industriestandards entwickelt 

werden, um eine maximale Interoperabilität mit anderen Systemen zu gewährleisten. 

Beispielsweise sollten die Schnittstellen auf offenen Protokollen und Standards wie 

REST, JSON und XML basieren, um eine einfache und standardisierte Integration mit 

anderen Systemen zu ermöglichen.  

Es gilt sicherzustellen, dass das neue System sämtliche erforderliche Sicherheits-

Maßnahmen umsetzt, um die Vertraulichkeit, Integrität und Verfügbarkeit der Daten zu 

gewährleisten. Dies muss auf Basis des IT-Grundschutzes des Bundesamtes für 
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Sicherheit in der Informationstechnik (BSI) basieren, um eine Evaluation, auch im Zuge 

späterer Prüfungen, gewährleisten zu können. Im gleichen Zuge muss der zu 

verwendende Technologie-Stack stets aktuell und für den Einsatz in der klinischen 

Infrastruktur, Routine und Forschung, geeignet sein.   

Zusätzlich sollten organisatorische Aspekte berücksichtigt werden, um eine erfolgreiche 

Integration des neuen Systems zu befördern. Die Grundlage hierfür bieten Vorgaben, 

welche aus dem zu erstellenden rechtlichen Konstrukt resultieren. Hierbei sollten 

konkrete Abläufe, die Zuständigkeiten und Rollen der beteiligten Personen und 

Abteilungen, sowie Zugriffsrechte und Zeitpunkte der Zugriffe klar definiert werden 

können. Weiter sollen klare Prozesse und Verfahren erstellt werden, um den Betrieb und 

die Wartung des neuen Systems sicherzustellen. Des Weiteren muss das System stets 

den gesetzlichen und regulatorischen Anforderungen entsprechen. 

Die Einbindung des Systems sowie das rechtliche Konstrukt muss einem, durch das 

BMBF beauftragten, Audit eines Wirtschaftsprüfungsunternehmens bestehen und 

weiterhin anpassbar für sämtliche Änderungen im Kontext des Datenschutzes, der 

Datensicherheit und den standortspezifischen rechtlich-organisatorischen Aspekten 

sein.    

Zusammengefasst stellt das Ziel der Dissertation die Generierung rechtlich-

organisatorischer Ordnungen am Standort Gießen dar, welche die Grundlage für die 

Arbeit des Datenintegrationszentrums und daran angelehnte Analysen ermöglicht. 

Weiter soll ein Metadatenrepositorium entwickelt werden, welches initiale 

Machbarkeitsanalysen auf den klinischen Datenbestand vollziehen, sich in die 

Betriebsabläufe und Prozesse des Datenintegrationszentrums eingliedert und als 

Informationsgeber, zwischen mehreren Systemen in der IT-Landschaft des Standortes 

in Form eines Bindegliedes, fungiert. 
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3. Material und Methoden 

Nachfolgend werden die für das Vorhaben verwendeten Materialien und Methoden 

erläutert. Zu Beginn erfolgte eine Darstellung der initial identifizierten Lasten durch die 

Betreuer dieser Dissertation sowie der Leitung des Datenintegrationszentrum und des 

MIRACUM-Projektes am Standort Gießen. Auf dieser Basis gilt es im weiteren Verlauf 

ein Pflichtenheft zu erstellen, welches eine Identifikation der benötigten Materialen und 

Methoden zwingend voraussetzt. Aus dem Pflichtenheft resultiert weiter ein konkreter 

Projektplan, welcher sämtliche benötigten Prozesse mit den Materialien in Relation setzt 

und den zeitlichen Ablauf verdeutlicht. Die Dokumente sind Teil der Projektplanung und 

werden in Kapitel 4.1 im Detail behandelt. 

Sämtliche im Zuge dieser Dissertation verwendeten Systeme wurden auf der 

Infrastruktur des Datenintegrationszentrums innerhalb des Gießener Forschungsnetzes 

(GIFONET) installiert und konfiguriert. Eine schnelle und konkrete Übersicht ist in 

Abbildung 4 ersichtlich. 

 

Die beteiligten Systeme und Dienste werden in den nachfolgenden Unterkapiteln 

beschrieben und das konkrete Zusammenspiel sowie die Funktionsweisen anschließend 

im Kontext der Ergebnisse behandelt. 

 

  

Abbildung 4: Systemstruktur innerhalb der DIZ-Infrastruktur (Eigene Darstellung) 



23 
 

3.1 PostgreSQL und JSON 

Bereits in den 1980er Jahren erfolgte im Zuge eines Projektes der University of California 

at Berkeley die Entwicklung eines Datenbank Management Systems (DBMS), welches 

auf dem zuvor 1975 bis 1977 ebenfalls hauseigen entwickelten INGRES DBMS aufsetzt. 

Dieses neue System wird durch PostgreSQL repräsentiert (POST inGRES), welches 

mittlerweile in der Version 15 vorliegt. (Stonebraker and Rowe, 1986, p. 340) (Fröhlich, 

2018, p. 2) 

Das DBMS steht als open-source System zur Verfügung und zählt seit vielen Jahren 

weltweit zu den beliebtesten Datenbanksystemen. Derzeit befindet sich das System laut 

DB-Engines auf Platz 4 der meist verwendeten DBMS Systeme. (solidIT, 2022) 

(Cubukcu et al., 2021, p. 2490) Hierbei ist auch der medizinische Bereich 

eingeschlossen, speziell aufgrund der vollständigen Unterstützung und Abbildbarkeit 

des HL7-Standards Version 3. (Havinga et al., 2010) (Austin et al., 2015, pp. 327–328)  

PostgreSQL ist objektrelational organisiert und stellt somit logische Beziehungen und 

Verbindungen zwischen Tabellen und ihren Daten mittels Primär- und Fremdschlüsseln 

dar. Basierend auf einem Großteil des SQL Standards ISO/IEC 9075 bietet das System 

auch die Unterstützung von Transaktionen, welche insbesondere bei Systemen mit 

multiplen Verbindungen aus Sicht der Datenkonsistenz unerlässlich sind. Weiter besteht 

die Möglichkeit, abgesehen von alphanumerischen Werten innerhalb der Tabellen, auch 

JSON-Objekte hinterlegen zu können. (Stinson, 2001, pp. 36–37)  (The PostgreSQL 

Global Development Group, 2022) (Douglas and Douglas, 2003, pp. 1–2) 

JSON-Objekte (JavaScript Object Notation) stellen ein menschenlesbares und 

leichtgewichtiges Datenaustauschformat dar, welches auf den Konzepten des key-value 

Schemas und einer Hierarchie aufbauen. Letzteres kann durch unterschiedliche Modelle 

umgesetzt werden wie Arrays oder Listen. Die Objekte verfügen somit stets über eine 

geordnete Struktur und können somit auch automatisiert verarbeitet werden. (Ecma 

International, 2017) 

Ein Beispiel für ein JSON-Schema ist in Abbildung 5 ersichtlich und verdeutlicht die 

Struktur eines Objektes.  
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Durch unterschiedliche bereitgestellte Funktionen bietet PostgreSQL nativ auch die 

Möglichkeit relational integrierte Daten in JSON-Objekte zu konvertieren oder umgekehrt 

diese Objekte intern zu verarbeiten und relational zu hinterlegen. (The PostgreSQL 

Global Development Group, 2018) 

Die Architektur von PostgreSQL unterstützt ebenfalls ein komplexes Rollen-, Benutzer-, 

Gruppen- und Rechtemanagement, wodurch Sichten auf Daten eingeschränkt, 

überwacht und protokolliert werden können. Weiter erfolgt die Bereitstellung 

sogenannter Views, welche die Möglichkeit besitzen, Daten aus Tabellen in einem 

Zwischenschritt zu abstrahieren. Views stellen virtuelle Tabellen dar, welche aus 

Datenbank-Abfragen erstellt wurden, um große Datenmenge im Vorfeld einzuschränken, 

zusammenzufassen oder besser zu strukturieren. (Studer, 2019, p. 121) Ein Beispiel für 

eine solche View ist in Abbildung 6 ersichtlich.  

 

Die Abbildung verdeutlicht, wie Daten einer Tabelle konkret eingeschränkt werden 

können, wodurch die Geschwindigkeit der Abfrage auf die View gesteigert werden kann. 

Im Zuge der Dissertation wurde PostgreSQL in der Version 12.11 verwendet. 

Abbildung 5: Beispielhafte Struktur eines JSON-Objektes 

(Eigene Darstellung) 

Abbildung 6: Darstellung der Erzeugung einer PostgreSQL-View (Eigene Darstellung) 
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3.2 Softwareentwicklung 

Die im Zuge dieser Dissertation verwendeten Programmiersprachen, Entwicklungs-

umgebungen und Frameworks werden in den nachfolgenden Unterkapiteln detailliert 

behandelt.  

3.2.1 Python und Flask 

Python stellt seit der Entwicklung im Jahre 1989 eine interpretative und gehobene 

Programmiersprache dar, welche auch funktionale und objektorientierte Konzepte 

unterstützt. Der Python Interpreter verarbeitet die erstellten Python-Skripte, welche 

plattformunabhängig ausgeführt werden können. Die Sprache selbst bietet im Vergleich 

zu anderen Sprachen einige Vorteile, insbesondere in ihrer vereinfachten Syntax und 

der Möglichkeit Bibliotheken einzubinden. Insbesondere im Python-Umfeld existieren für 

eine Vielzahl an Anwendungsfällen kleinere Erweiterungen, welche zu einem großen 

Gesamtbild schnell zusammengefügt werden können. Insbesondere für konkrete 

Anwendungsfälle existieren etablierte Frameworks, welche bereits eine Struktur und 

Erweiterungen für die Python-Skripte vorgeben, wodurch eine schnelle Entwicklung 

erfolgen kann. (Weigend, 2020, pp. 13–14) (Kaminski, 2016, pp. 3–5) 

Eines dieser (micro) Frameworks wird durch Flask repräsentiert, welches 

unterschiedliche Erweiterungen nutzt, um eine Web-Entwicklung zu ermöglichen und zu 

vereinfachen. Es können nicht nur umfängliche Websites generiert, sondern auch reine 

API-Endpunkte entwickelt und performant genutzt werden. Das Framework selbst stellt 

sämtliche benötigen Erweiterungen bei der Installation, welche durch den Python-

eigenen Paketmanager pip erfolgt, bereit. Dies bezieht sich zunächst auf die Jinja2 

Template Engine und dem WSGI Toolkit Werkzeug. Alle weiteren benötigten 

Funktionalitäten können über Erweiterungen und den Paketmanager nachinstalliert 

werden. Damit ist Flask deutlich vereinfachter als das vollumfängliche Pendant im 

Kontext der Webentwicklung Django. (Singh et al., 2019, p. 24895) (Maia, 2015, pp. 1–

2)  

Durch die native Unterstützung von Unit-Tests, Secure-Cookies und der 

Dokumentierbarkeit des Systems bietet Flask nicht nur eine schnelle, sondern auch 

sichere und nachvollziehbare Entwicklungsgrundlage. Des Weiteren stellt die finale 

Bereitstellung einer entwickelten Flask-Applikation mittels einer virtuellen Umgebung 

(virtualenv) eine Lösung für Produktivumgebungen dar. Die virtuellen Umgebungen 

werden gekapselt von der Standard Python Umgebung gestartet und können somit von 
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deren Entwicklungen und Anpassungen nicht beeinflusst werden. Dies ermöglicht die 

Verwendung diverser Erweiterungen in unterschiedlichen Versionen, ohne Konflikte zu 

verursachen. Neue Versionen von Erweiterungen können somit parallel zur produktiven 

Web-Applikation getestet und erst bei Erfolg ersetzt werden. (Aggarwal, 2019, p. 10) 

(Vyshnavi and Malik, 2019, pp. 16–17)     

Diese Dissertation verwendet im Kontext der Backend-Entwicklung Python in der 

Version 3.10.6 und Flask in der Version 2.2.1. 

3.2.2 PyCharm 

PyCharm ist eine seit 2010 veröffentlichte integrierte Entwicklungsumgebung (IDE), 

welche für die Verwendung und Entwicklung von Python ausgerichtet ist. Die IDE 

ermöglicht das Schreiben von Kode in einer hohen Qualität durch kontinuierliche 

Überprüfung, Refaktorierung und Restrukturierung. PyCharm erhält durch die 

Steigerung an Produktivität, beispielsweise durch die Bereitstellung von automatischen 

Kode-Vervollständigungen, sowie der Verwaltung und Einbindung von Erweiterungen, 

insbesondere auch im wissenschaftlichen Bereich, eine hohe Bedeutung. Diese führt 

dazu, dass die IDE im Kontext von Python eine der meist verwendeten IDEs weltweit 

darstellt. (JetBrains s.r.o., 2022a)  (Nguyen, 2019, pp. 8–9,  13–15) 

PyCharm stellt ebenfalls Funktionen zur Einbindung und Verwaltung von Datenbanken 

bereit, wodurch eine Backend-Entwicklung im Hinblick auf diese komfortabler gestaltet 

wird. Der innerhalb der IDE entwickelte Kode kann direkt gestartet, getestet und sogar 

im Bereich der Web-Entwicklung auf einem Webserver gestartet werden. Ebenfalls stellt 

PyCharm einen integrierten Git-Klienten dar, welcher zur Vereinfachung der 

Versionsverwaltung genutzt werden kann. (Nguyen, 2019, pp. 147–148) (JetBrains 

s.r.o., 2022b) 

Verwendet wird PyCharm im Rahmen der Dissertation zur Backend-Entwicklung in der 

Professional-Edition, Version 2022.2. 

3.2.3 Python Erweiterungen 

Im Zuge der Backend-Entwicklung wurden folgende Python Bibliotheken als 

Erweiterungen verwendet: 

psycopg2 in Version 2.9.1. Die Erweiterung stellt ein Adapter für PostgreSQL-

Datenbanken im Kontext von Python dar, wodurch SQL-Befehle mittels Python an das 
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DBMS gesendet und das resultierende Ergebnis weiterverarbeitet werden kann. 

(Varrazzo, 2021) 

python-dotenv in Version 0.19.0. Die Entwicklung ermöglicht das Auslesen bestimmter 

Variablen-Paare (sogenannte key-value Paare) aus einer separaten Datei für 

Umgebungsvariablen. Diese Variablen können im Anschluss innerhalb der Kode-

Umgebung verwendet und verarbeitet werden. (Kumar, 2022) 

jsonschema (Version 3.2.0) bietet einen Funktionsumfang zur Erstellung und Validierung 

von JSON-Konstrukten, wodurch Plausibilitäten geprüft und Nachrichtenformate strikt 

eingehalten werden können. (Berman, 2013) 

plotly in Version 5.2.2. Im Zuge des Backends wird plotly zur Validierung vorbereiteter 

Diagramm-Definitionen verwendet, bevor die Daten an das Frontend übergeben werden. 

(Plotly, 2022a) 

pandas (Version 1.3.2) dient der Vorbereitung der Diagramm-Definitionen und Nutzung 

des plotly Funktionsumfangs. (the pandas development team and Plotly, 2022) 

Requests in Version 2.26.0 stellt eine übersichtliche und einfache Bibliothek zur 

Verwendung des HTTP/1.1 Protokolls dar. Requests bildet die Grundlage des Backends 

zur Nutzung von API-Endpunkten. (Reitz, 2022) 

Flask-CORS in Version 3.0.7 nutzt der Ermöglichung von CORS-Anfragen (Cross Origin 

Resource Sharing), welches insbesondere in der initialen Entwicklung des 

Gesamtsystems auf lokalen Endgeräten eine Kommunikation zwischen dem Front- und 

Backend ermöglicht. (Dolphin, 2013) 

Flask-Cashing (Version 1.10.1) bietet eine Cache-Funktion für ein bereits existentes 

Flask-Backend. Diese Erweiterung stellt eine Sicherheitsmaßnahme dar, um sämtliche 

API-Aufrufe ohne Datenverlust abarbeiten zu können. (Burgess and Justin, 2016) 

Flask-RESTful (Version 0.3.9) ist ebenfalls eine Erweiterung für ein bestehendes Flask-

Backend und ermöglicht die schnelle Generierung von API-Endpunkten auf Basis von 

REST (Representational State Transfer). (Burke et al., 2020) 

3.2.4 Node.js, Vue.js und Vuetify 

Node.js stellt eine umfangreiche, auf JavaScript basierende, Umgebung für schnelle und 

skalierbare serverseitige Netzwerkanwendungen zur Verfügung. Die dadurch im 

Vordergrund befindliche Entwicklung für Web-Applikationen arbeitet nach dem 
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Grundsatz von Node.js eventbasiert und asynchron. Das System bietet eine eigene 

Laufzeitumgebung, welche die Events verwaltet und auch eine threadbasierte 

Arbeitsweise ermöglicht. (Sun et al., 2018, p. 196) (Ojamaa and Düüna, 2012, pp. 348–

349) (Tilkov and Vinoski, 2010, p. 80) 

Auf diese Laufzeitumgebung und Funktionen für die Generierung von netzwerkfähigen 

Anwendungen setzt Vue.js auf, welches für die Entwicklung von Benutzeroberflächen, 

den sogenannten Frontends, verwendet wird. Vue.js repräsentiert ein leichtgewichtiges 

Framework für JavaScript und verfügt über eine eigene CLI, welche eine schnelle 

Entwicklung und das Management von Web-Applikationen ermöglicht. (Rojas, 2019, pp. 

10–11) (Peterke, 2019, p. 1) (Passaglia, 2017, p. 7,8) 

Neben Funktionen wie bedingtes Rendern von Objekten, Unterstützung von 

umfänglichen Formularen und der Bereitstellung von Animationen, können weitere 

benötigte Funktionen performant über Node.js Erweiterungen nachinstalliert werden. Die 

Erweiterung axios nimmt im Kontext der Nutzung von API-Endpunkten eine primäre 

Rolle ein, da durch sie ein HTTP-Client bereitgestellt und somit eine Kommunikation 

innerhalb der Web-Endpunktumgebung ermöglicht wird. (Zabriskie, 2022) (Steyer, 2019, 

pp. 109, 161, 197) 

Auf Grundlage des Vue.js Frameworks erfolgt im nächsten Schritt die Notwendigkeit 

nach Design-Optionen zur einheitlichen und übersichtlichen Darstellung der generierten 

Benutzeroberflächen-Objekte. Die Erweiterung Vuetify ermöglicht die Verwendung von 

materiellen Design-Elementen und Richtlinien, wodurch einheitliche und simple 

Benutzeroberflächen erstellt, beziehungsweise angepasst werden können. Die Design-

Elemente stellen beispielsweise Tabellen, Buttons, Fortschrittsbalken und vordergründig 

auch Seitenbereiche und Seitenaufteilungen dar. (Leider et al., 2022) (Rojas, 2019, p. 

11) (Orlivskyi et al., 2021, p. 569) 

Im Zuge der Frontend-Entwicklung wird Node.js (Version 16.16.0) mit dem Vue.js 

Framework (Version 2.7.8) und dem Material-Design Framework Vuetify (Version 2.6.8) 

verwendet. Für die Kommunikation zwischen dem Frontend und den API-Endpunkten 

des Backend wird die Erweiterung axios in der Version 0.27.2 verwendet. 

3.2.5 Visual Studio Code 

Das open-source Microsoft und Community Projekt Visual Studio Code stellt neben 

einem klassischen Kode-Editor auch eine Entwicklungsumgebung dar, welche durch 

eine Vielzahl an Erweiterungen, je nach Anwendungsfall, in ihrem Umfang gesteigert 
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werden kann. Das plattformunabhängige Projekt bietet sämtliche funktionale 

Unterstützung zur Entwicklung von Kode, wie beispielsweise Syntax-Prüfungen und 

Hervorhebungen. Weiter können die entwickelten Komponenten direkt innerhalb des 

Systems, je nach verwendeter Programmiersprache und -umgebung gestartet (build) 

und schrittweise auf Fehler überprüft (debug) werden. (Microsoft, 2022a)  

Das Projekt unterstützt vollumfänglich Node.js und JavaScript, wodurch eine Kode-

Vervollständigung, Überprüfung und Dokumentation gewährleistet werden kann. 

Ebenfalls existieren Erweiterungen für die Verwendung von Vue und die Möglichkeit der 

Nutzung der Vue-CLI. (Microsoft, 2022b) (Microsoft, 2022c) (Vue.js Contributors, 2020) 

Visual Studio Code wird im Zuge der Entwicklung der Benutzeroberfläche (Frontend) in 

Version 1.70 verwendet. 

3.2.6 Plotly 

Das im Jahr 2013 veröffentliche Projekt auf open-source Basis dient der webbasierten 

Visualisierung von Daten im Kontext von Python, welches dann bereits 2015 die weltweit 

meist verwendete Bibliothek zur grafischen Darstellung wurde. Plotly.js stellt die 

JavaScript Bibliothek dar, welche aufgrund ihrer Konfigurierbarkeit und Funktionen eine 

Vielzahl an Darstellungsmöglichkeiten bietet. Neben Scatter-Plots, Torten- und 

Balkendiagrammen können auch weitere statistisch relevante Diagramme, wie Box-

Plots und Histogramme bereitgestellt werden. (Plotly, 2022b) (Plotly, 2022c) (Unpingco, 

2021, pp. 251–253) 

Die Bibliothek wird derzeit von vielen anderen Frameworks und Sprachen unterstützt, so 

existiert auch eine Vue.plotly Erweiterung zur Einbindung der Graphen und Diagramme 

in eine Vue.js Umgebung. Die Erweiterung fungiert als ein sogenannter Wrapper, 

welcher sämtliche Funktionen, der zu Grunde liegenden Bibliothek, programmatisch 

verwendbar gestaltet. (Ulrich and Massinger, 2022) 

Plotly.js selbst stellt für Anwender bereits bei der Visualisierung Funktionen zum 

Speichern, Fenstern und Hervorheben zur Verfügung, wodurch selbst bei großen 

Graphen Ausschnitte erzeugt und separat exportiert werden können. Die Verwendung 

von Plotly, in Kombination mit großen wissenschaftlichen Datenkomplexen, ist 

beispielsweise in (von Kurnatowski et al., 2021), (Ali et al., 2016) und (Liu et al., 2021) 

ersichtlich. 

Die Bibliothek wird im Zuge der Dissertation zur graphischen Darstellung von 

Suchergebnissen innerhalb des Frontends unter Version 1.0.0 verwendet. 
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3.2.7 Versionsverwaltung Git 

Systeme zur Versionskontrolle, sogenannte VCS (version control systems), sind für 

Arbeiten im Bereich der Softwareentwicklung und der Forschung von einem hohen 

Stellenwert und zählen mittlerweile zu den essenziellen Fähigkeiten, der in diesen 

Bereichen handelnden Akteuren. Die Systeme dienen dazu Änderungen an Dateien, 

Quellcode oder sonstigen Daten zu erfassen, eine Historie bereitzustellen und jeder Zeit 

einen konkret benötigten Stand wiederherzustellen und verwenden zu können. Die 

Historie bezieht sich dabei nicht nur auf Änderungen innerhalb der Daten, sondern auch 

auf die Verwaltungsdaten wie das Änderungsdatum, die beteiligten Akteure an der 

Änderung und gegebenenfalls deren Rolle im vorliegenden Kontext. (Zolkifli et al., 2018, 

p. 414) (Haaranen and Lehtinen, 2015, p. 88)  

Ein etabliertes System in diesem Bereich stellt die 2005 veröffentlichte open-source 

Lösung Git dar. Die Lösung stellt ein konkretes Source-Code-Management (SCM) zur 

Verfügung und kann sowohl lokal als auch zentral Daten übertragen und versionieren. 

Abbildung 7 stellt die grundlegenden Funktionen von Git dar. Die Hauptfunktionalitäten 

beziehen sich hierbei zunächst auf git pull, um den Bestand eines Git-Repositoriums mit 

dem lokalen Stand abzugleichen und bei Bedarf die Daten aus dem Repositorium 

anzufordern und gegebenenfalls die lokalen Dateien zu ersetzen. Bearbeitete Dateien 

können mittels git add einer Vorstufe, dem sogenannten Staging-Bereich, hinzugefügt 

Abbildung 7: Darstellung des Ablaufes der Versionsverwaltung Git (Eigene Darstellung) 
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und im Anschluss mittels git commit bestätigt werden. Ein commit enthält hierbei eine 

konkrete Beschreibung, wodurch Änderungen im Kontext der Historie nachvollziehbarer 

gestaltet werden. Der Befehl git push überträgt dann die mittels git add und git commit 

markierten und beschriebenen Dateien mit ihren Änderungen an ein Git-Remote-

Repositorium, wodurch diese im Anschluss zentral zur Verfügung stehen. (Loeliger and 

McCullough, 2012, pp. 50–53) (Vuorre and Curley, 2018, p. 221) 

Im Falle von parallelen Entwicklungen bietet Git sogenannte branches, welche als 

Abzweigungen des Repositoriums repräsentiert werden. Diese branches können 

unabhängig voneinander bearbeitet und je nach Fortschritt wieder dem Hauptzweig, 

dem Master, zugeführt werden. Diese Funktionalität bietet insbesondere die Möglichkeit 

unterschiedliche Ansätze und Funktionserweiterung zu verfolgen. Bei einem Misserfolg 

hat der einzelne branch keine Auswirkung auf den Master (Haupt-branch), bei einem 

Erfolg kann jedoch eine Integration durchgeführt werden. (Blischak et al., 2016, p. 14) 

(Loeliger and McCullough, 2012, pp. 91–93)       

Zur grafischen und auch funktionalen Erweiterung von Git existiert beispielsweise die 

2011 entwickelte open-source DevOps-Plattform GitLab. Das System bietet beliebige 

Projekte und Git-Repositorien zu erstellen, inklusive einer Vielzahl an Management-

Funktionen. Darunter fällt die Verwaltung des Repositoriums, beispielsweise in Hinblick 

auf branches, die Einsicht in die Historie und auch die Wiederherstellung konkreter 

Versionen. Zusätzlich bietet GitLab ein Portfolio an Funktionen zur Durchführung eines 

agilen Projektmanagements, inklusive Projektplänen, Meilensteinen, einzelnen 

Aufgaben und eine Verlinkung von Aufgaben mit übersandten Commit-Nachrichten. 

Weiter erlaubt eine Benutzer- und Rechteverwaltung Personen zu Projekten 

hinzuzufügen und mittels der definierten Rechte bestimmte Bereiche des Repositoriums 

und somit der Entwicklung/Forschung einzuschränken. (Choudhury et al., 2020, p. 2) 

(Baarsen, 2014, pp. 1–2) (GitLab B.V., 2022) 

Das Projektmanagement, die Kode-Verwaltung und Versionierung dieser Dissertation 

erfolgt mittels einer innerhalb des DIZ betriebenen GitLab Instanz (Version 15.03) und 

der Verwendung von Git (Version 2.37.1).  
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3.3 Samply.MDR  

Im Zuge der 2012 durchgeführten Entwicklung einer Clinical Communication Platform 

(CCP-IT) des Deutschen Konsortiums für Translationale Krebsforschung und dem 2013 

vom BMBF geförderten Projektes OSSE, einer open-source Registerlösung für seltene 

Erkrankungen, erfolgte die technische Generierung von IT-Werkzeugen, welche diverse 

Gegebenheiten existenter und neu zu etablierender IT-Strukturen organisieren und 

verbessern sollte. Die entwickelten Werkzeuge stellten unter anderem ein 

Metdatenrepositorium dar, welches sich im Nachgang als das Tool Samply.MDR, in 

Form eines eigenständigen Systems, ausgegliedert hat. Die MDR Lösung basiert primär 

auf dem Standard ISO/IEC 11179, welcher konkrete Vorgaben für die Struktur und 

Organisation eines Metadatenrepositoriums vorgibt. (Universitätsklinikum Frankfurt, 

2022) (Muscholl et al., 2014) (Kadioglu et al., 2018, p. 51) 

Samply.MDR bietet die Möglichkeit auf den beschriebenen Standards lokale 

Datenelemente konkret zu organisieren, indem eine Strukturierung, Formalisierung und 

Standardisierung erfolgen kann. Das MDR erzeugt Einträge in Form von 

Datenelementen, welche mit konkreten Variablen beschrieben werden können. Diese 

Variablen lassen sich zunächst in einen Namen, eine Definition und eine Validierung 

unterteilen. Letzteres lässt sich Abbildung 8 und Abbildung 9 entnehmen und kann 

diverse Informationen wie einen Datentyp oder einen Datenbereich abbilden. 

(Vengadeswaran et al., 2019, p. 87) (Kadioglu et al., 2018, p. 52) 

 

Abbildung 8: Initiale Definition eines Datenelementes in Samply.MDR (Screenshot aus eigener 
Systeminstanz) 

Abbildung 9: Validierungsinformationen eines Samply.MDR Datenelementes (Screenshot aus eigener 
Systeminstanz) 
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Eine weitere Funktion des Samply.MDR stellt auch die Abbildung bereits existenter 

Terminologien und Klassifikationen dar.  

Nach einem erfolgreichen Import der Klassifikationsdateien ist die Kode-Struktur 

innerhalb des Systems hierarchisch ersichtlich und kann detailliert eingesehen werden, 

wie in Abbildung 10 verdeutlicht. (Vengadeswaran et al., 2019, p. 87) 

Zur Abfrage dieser konkreten Datenelemente und Strukturen steht eine vollumfängliche 

REST-API zur Verfügung, welche von anderen Systemen als Informationsgeber genutzt 

werden kann. (Kadioglu et al., 2016) 

Im Zuge dieser Dissertation erfolgt die Verwendung von Samply.MDR (Version 2.3.5-

MIRACUM) als Informationsgeber im Kontext der Klassifikations- und Terminologie-

Informationen (Semantik und Hierarchie), unter Nutzung der bereitgestellten API. 

3.4 Docker  

Im Jahr 2010 wurde das jetzt als Docker Inc. bekannte Unternehmen gegründet und 

stellte ihr Hauptprodukt Docker bereit. Das System stellt eine betriebssystembasierte 

Virtualisierungsschicht dar, welche nativ auf Funktionen des Linux-Kernels aufbaut und 

somit bereits vorhandene Strukturen für die Virtualisierung, sogenannte Container, nutzt. 

Docker isoliert mittels der Kernelfunktionen Ressourcen des zu Grunde liegenden Host-

Systems und stellt diese den Containern bereit. Diese gekapselten Bereiche können in 

einer Vielzahl auf einem einzigen System betrieben werden, ohne Konflikte mit 

Abbildung 10: Hierarchische Darstellung von Klassifikationen innerhalb von Samply.MDR (Screenshot aus 
eigener Systeminstanz) 
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Ressourcen zu verursachen. Die Verwaltung dieser einzelnen Container obliegt dem 

sogenannten Docker-Daemon, welcher neben der Docker CLI (command line interface) 

und der Docker API ein Teil der Docker-Engine darstellt. (Bhat, 2018, pp. 1–2, 20) 

(Matthias et al., 2016, pp. 23, 103)  

Die Schichten und Kapselung im Kontext der Virtualisierung sind in Abbildung 11 

dargestellt. (Pittard and Li, 2020, pp. 295, 297) (Mouat, 2016, pp. 4–5) 

 

 

 

 

 

 

 

 

 

Aufgrund der vollständigen Kapselung dieser Container können beispielsweise mehrere 

Systeme parallel betrieben werden, welche die gleichen Netzwerkressourcen wie Ports 

benötigen, ohne Konflikte wie Doppelbelegungen zu verursachen. Ebenfalls existiert die 

Möglichkeit unterschiedliche Speicherkonzepte für die Container bereitzustellen. Hierbei 

wird unterschieden in Mounts (Einbindung von existenten Speicherbereichen des Host-

Systems), Volumes (Erstellte separate Speicherbereiche für den entsprechen Container, 

ebenfalls auf dem Host-System) und sogenannte tmpfs, welche Speicherbereiche 

darstellen, die lediglich innerhalb des Hauptspeichers des Host-Systems existieren und 

somit flüchtig sind. (Docker Inc., 2022a) (Matthias et al., 2016, pp. 111–114) 

Sämtliche Container basieren auf sogenannten Images, welche eine Bauanleitung 

darstellen. Ein Image kann auf einem Dockerfile basieren, welches konkrete, 

menschenlesbare und stapelbasierte Befehle zur Erstellung enthält. Die Befehle 

beziehen sich hierbei auf eventuell zu Grunde liegende und schon vorhandene Images 

wie ein Betriebssystem, Netzwerkkonfigurationen, Anpassungen an Umgebungs-

variablen, verwendbare Ressourcenbereiche und auszuführende Befehle zur 

Abbildung 11: Virtualisierungsschichten und Kapselung der Systeme unter 
Docker (Eigene Darstellung) 
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Anpassung der zu erstellenden Umgebung. (Merkel, 2014, pp. 4–5) (Boettiger, 2015, p. 

74) (Fink et al., 2014) 

Eine Steigerung des Vorgehens der Verwendung von Dockerfiles, zur Erstellung 

einzelner Images und somit lauffähigen Containern, stellt Docker Compose dar. Diese 

Erweiterung ermöglicht es, unter Bezugnahme von YAML-Dateien, einen Verbund von 

Containern, gleichzeitig und mit dem Vorteil der Definition von Abhängigkeiten unter 

diesen, zu erstellen. Ebenfalls können konkrete Anpassungen an den Umgebungen 

getroffen werden, es benötigt jedoch weiterhin die zu Grunde liegenden Bauanleitungen 

wie beispielsweise ein Dockerfile. Aufgrund der Möglichkeit Beziehungen zwischen den 

Containern direkt bei der Erstellung zu definieren, entfällt ein Großteil des 

Konfigurationsaufwandes im Vergleich zur einzelnen Erzeugung der virtuellen 

Infrastruktur. (Docker Inc., 2022b) (Bhat, 2018, pp. 154, 161–162) 

Sämtliche Systeminstallationen im Kontext dieser Dissertation werden in Form von 

Containern bereitgestellt. Verwendet wird Docker in Version 20.10. 

3.5 Airbyte 

Die Software Airbyte stellt eine open-source Datenintegrationslösung dar, welche derzeit 

als eine der schnellst wachsenden Systeme in diesem Bereich gilt. Das im Jahr 2020 

gestartete Projekt verfolgt das Ziel Konnektoren bereitzustellen, um beliebige 

Datenquellen anzusprechen, die Daten zu exportieren, zu transformieren und 

abschließend in eine andere Datenquelle integrieren zu können. Das Container-basierte 

System ermöglicht das schnelle Hinzufügen einzelner Konnektoren und bietet pro 

Schnittstelle separate und teils feingranulare Konfigurationsmöglichkeiten. Aufgrund der 

quelloffenen Entwicklung können die Konnektoren beliebig angepasst oder sogar 

vollständig eigens entwickelt werden. Letzteres wird von Airbyte auch durch die 

Bereitstellung eines Connector Development Kit (CDK) unterstützt, wodurch laut 

Aussage der Entwickler-Community ein Konnektor innerhalb weniger Stunden 

vollständig bereitgestellt und in das Hauptsystem integriert werden kann. (Airbyte, Inc., 

2022a) (Business Wire, 2022) 

Aufgrund der Extraktion gegebenenfalls sensibler Daten unterzog sich Airbyte im Jahr 

2022 einem erfolgreichen SOC 2 Audit, welches sämtliche Komponenten auf Kriterien, 

wie die Datensicherheit, den Datenschutz, die Verfügbarkeit, die Integrität, die 

Verarbeitung und die Vertraulichkeit des Systems, konkret prüft. (Business Wire, 2022) 

(Association of International Certified Professional Accountants, 2022) 
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Eine im Zuge dieser Dissertation verwendete Kernkomponente bezieht sich auf den 

Konnektor Postgres. Dieser unterteilt sich in zwei Entwicklungen, welche die Quelle 

(Source-Connector) und das Ziel (Destination-Connector) repräsentieren. Der Source-

Connector extrahiert die definierten Tabellen inklusive deren Daten, wohingegen der 

Destination-Connector definieren kann, wie die Daten integriert werden. Dies kann 

mittels einer vollen oder einer inkrementellen Integration erfolgen. Sofern die 

Konnektoren beide in Kombination genutzt werden, stellt dies ein PostgreSQL 

Replikationsverfahren dar. Dieses Verfahren ermöglicht die Synchronisation oder das 

Klonen von PostgreSQL-Datenbanken. Weiter erstellt Airbyte mit seinen Konnektoren 

vollumfängliche Logs, wodurch stets eine Überwachung des Fortschrittes und der 

durchgeführten Replikationen oder Integrationen erfolgen kann. (Airbyte, Inc., 2022b) 

(Airbyte, Inc., 2022c)  

Diese Dissertation verwendete eine zentrale, eigens betriebene Airbyte-Instanz (Version 

v0.39.40-alpha), welche den Postgres-Source-Connector (Version 0.4.43) und Postgres-

Destination-Connector (Version 0.3.21) zur Durchführung eines Replikationsverfahren 

verwendet.      

3.6 Keycloak  

Keycloak stellt eine open-source Identitäts- und Zugangsmanagement Lösung dar, 

welche eine Vielzahl an Standards unterstützt. Das System bietet neben einer eigenen 

Benutzerverwaltung auch die Möglichkeit, bereits vorhandene Identitäts-Anbieter, 

sogenannte Provider, wie beispielsweise LDAP, einzubinden und als Vermittler zu 

dienen. Keycloak lässt sich durch eine umfangreiche API an bereits existente Systeme 

und auch Eigenentwicklungen schnell und zuverlässig anbinden. Der Austausch der 

Daten erfolgt dann beispielsweise durch die etablierten Protokolle OAuth2, OpenID 

Connect oder SAML2. (Karasawa et al., 2020, p. 2) (Christie et al., 2017, p. 1) (Red Hat, 

Inc., 2022) 

Das Identitätssystem übernimmt hierbei für die angebunden Anwendungen den 

gesamten Login-Prozess und stellt benötigte Authentifizierungs-Tokens bereit, was in 

Abbildung 12 schematisch dargestellt ist.  
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Keycloak organisiert sich intern in sogenannte Realms, welche wiederum in Clients 

untergliedert werden. Während ein Realm eine Domäne repräsentiert, stellen Clients die 

angebundenen IT-Systeme dar. Benutzer können für bestimmte Clients freigeschaltet 

oder gesperrt werden, wodurch eine Rechteverwaltung ermöglicht wird. Diese 

Rechteverwaltung und Zuweisung kann sehr feingranular auch auf einzelne Funktionen 

der angebundenen Applikationen erfolgen. (Norimatsu et al., 2022, pp. 87–88) (N. and 

Cholli, 2020) 

Durch Keycloak kann ein zentrales Authentifizierungssystem bereitgestellt werden, 

welches auch in Kombination mit weiteren dezentralen Keycloak-Instanzen gekoppelt 

werden kann. Durch dieses Vorgehen können föderierte Authentifizierungssysteme 

bereitgestellt werden, welche sogar einen Login über unterschiedliche Standorte hinweg 

und in fremde IT-Systeme ermöglichen. Dieses Verfahren kommt im Zuge von 

MIRACUM zum Einsatz. (Prokosch et al., 2018, p. e85)  

Diese Dissertation verwendet eine DIZ eigens betriebene Keycloak-Instanz (Version 

15.01) als Login-Provider für das zu etablierende Metadatenrepositorium und zur 

internen Authentifizierung gegenüber weiteren Systemen der DIZ-IT-Landschaft. 

3.7 Datenintegrationsplattform 

Bereits im Jahr 2014 entstand an der Technischen Hochschule Mittelhessen der 

Gedanke einer umfänglichen webbasierten Plattform zur Integration medizinischer 

Forschungsdaten und der Möglichkeit, diese innerhalb der Plattform verwalten und 

analysieren zu können. (Eberhardt, 2016) (Eberhardt, 2017) Aufgrund des 

kontinuierlichen Fortschrittes der medizinischen Forschung, der Medizininformatik im 

klinischen Bereich und dem allgemeinen technischen Fortschritt, wurde die Plattform 

Abbildung 12: Darstellung der Authentifizierung unter Verwendung von Keycloak (Eigene Darstellung) 
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erstmals 2018 unter dem Entwicklungsnamen Datenintegrationsplattform (DIP) neu 

konzipiert.  

Durch den Start des MIRACUM-Projektes erfolgte die erneute Anpassung des 

technischen Unter- und Aufbaus der DIP. Die modulbasierte Web-Applikation basiert auf 

einem PHP Backend mit dem Laravel Framework, einem Vue.js Frontend und einer 

PostgreSQL Datenbank. Die Neukonzipierung und Entwicklung erfolgte zunächst in 

Bezug auf das Grundgerüst und umfasst neben einem Datenset-basierten 

Datenmanagement auch ein komplexes Benutzer-, Domänen-, Rollen- und 

Rechtesystem, welches feingranular angepasst werden kann und plattformintern auch 

das Teilen von Daten unter Forschenden ermöglicht. Weiter ermöglicht die Plattform die 

Einbindung von sogenannten Modulen, welche sich in interne und externe Module 

unterteilt. Interne Module sind eigens entwickelt, direkt in die Plattform integriert und 

nutzen den vollen Funktionsumfang inklusive Datenspeicher der DIP. Externe Module 

stellen eigenständige IT-Systeme dar und können mittels Fremdaufruf oder iFrame 

eingebunden und somit dennoch zentral aus der Plattform heraus genutzt werden. Die 

Datenintegrationsplattform dient als zentralisiertes Managementsystem und 

Verbundsystem durch die Bereitstellung aller Tools des Gießener Datenintegrations-

zentrums. Aus diesem Grund agiert die DIP standortintern als gezielter Einstiegspunkt 

und somit Portal zum digitalen Werkzeugumfang und der Datenlandschaft. (Sparenberg, 

2019) (Seibel, 2021) 

Der weitere Funktionsumfang wurde auf Basis von Rückmeldungen durch Forschende 

und Vorgaben des Datenintegrationszentrums definiert und umgesetzt. Eine für das DIZ 

wichtige Funktionalität stellt ein Transferstellenmodul dar, welches die primäre 

Arbeitsumgebung des Transferstellenmitarbeiters darstellt und für die Protokollierung 

und Bereitstellung der extrahierten Daten aus Forschung und Routine dient. Zu diesem 

Zweck benötigt die Transferstelle konkrete Informationen zu den relevanten Daten und 

deren Quellsysteme, welches in den nachfolgenden Kapiteln erarbeitet wird. 

Innerhalb der Dissertation wird die Datenintegrationsplattform als Speicherort für 

durchgeführte Abfragen, sowohl aus Sicht des Forschenden, als auch aus Sicht der 

Transferstellenmitarbeiter genutzt. 
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3.8 IT-Grundschutz 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) verdeutlicht mit seinem 

Standard 200-2 die grundlegende Methodik und Vorgehensweise zur Absicherung von 

IT-Infrastrukturen aus Sicht sämtlicher beteiligter Komponenten, von der eingesetzten 

Hardware, über Schichten der Virtualisierung, bis hin zur finalen Anwendungsoberfläche 

und Klienten. Die hierbei zu betrachtenden Konzepte beginnen mit der Strukturanalyse, 

welche direkt mit der Definition eines Geltungsbereiches einhergeht. Die Analyse erfasst 

die beteiligten IT-Komponenten und Ablaufprozesse, wodurch die Details des 

umzusetzenden oder bereits bestehenden Vorhabens ersichtlich werden. (Bundesamt 

für Sicherheit in der Informationstechnik, 2017, p. 78) Der nächste Schritt wird durch die 

sogenannte Schutzbedarfsfeststellung repräsentiert, worin jede in der Strukturanalyse 

betrachtete Komponente eine konkrete Einschätzung, im Kontext der Vertraulichkeit, 

Verfügbarkeit und Integrität, erhält. (Bundesamt für Sicherheit in der Informationstechnik, 

2017, p. 104) (Bundesamt für Sicherheit in der Informationstechnik, 2022, p. 1) 

Die „Modellierung eines Informationsverbunds“ verfolgt im darauffolgenden Schritt die 

Nutzung der Bausteine des IT-Grundschutz-Kompendiums, welches konkrete 

Methoden, Vorgaben und Hinweise zur Umsetzung bestimmter technischer und 

organisatorischer Sachverhalte bereitstellt. (Bundesamt für Sicherheit in der 

Informationstechnik, 2017, pp. 132–133) Der folgende „IT-Grundschutz-Check“ führt 

eine Soll-Ist-Analyse zur Prüfung des Sachstandes im Vergleich zu den erarbeiteten 

Grundschutz Bausteinen durch. (Bundesamt für Sicherheit in der Informationstechnik, 

2017, p. 145) Der abschließende Schritt stellt eine umfangreiche Risikoanalyse zur 

Abschätzung des Restrisikos dar. (Bundesamt für Sicherheit in der Informationstechnik, 

2017, p. 152) (Haar and Buchmann, 2019, pp. 482–483)  

Im Zuge dieser Dissertation wurde die Entwicklung angelehnt an die Bausteine des IT-

Grundschutz-Kompendiums SYS und APP durchgeführt.  
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4. Ergebnisse 

4.1 Projektplanung 

Grundlage der Projektplanung stellt ein Lastenheft dar, welches zu Beginn durch die 

Leitung des MIRACUM-Projektes am Standort Gießen, sowie der DIZ-Leitung und 

daraus resultierend den Betreuern dieser Dissertation, definiert wurde und die 

gewünschten Projektzeile enthält. Das Lastenheft ist im Anhang unter Kapitel 13.9 

ersichtlich und beschreibt die Notwendigkeit nach rechtlich organisatorischen 

Ordnungen und einem Portal für Machbarkeitsabfragen. Hierbei wurden unter anderem 

funktionale Anforderungen, nicht-funktionale Anforderungen und Qualitäts-

anforderungen definiert. Diese Anforderungen wurden im Detail mit den Autoren 

besprochen und im Anschluss, in einer ersten Phase des Projektes, die mögliche 

Umsetzung erarbeitet. Es folgte daraufhin die Erstellung eines Pflichtenheftes, welches 

im Anhang unter Kapitel 13.10 bereitgestellt ist. Das Pflichtenheft beschreibt die 

einzelnen benötigten Anforderungen und erfasst neben einer konkreten Beschreibung 

auch mögliche Wechselwirkungen und konkrete Umsetzungsideen. Wechselwirkungen 

sind je nach Anforderung im Kontext des eMDR vorhanden, da das System aktiv in die 

IT-Landschaft des DIZ integriert ist und mittels seiner Schnittstellen als 

Informationsgeber für weitere Systeme dienen kann. Weiter existieren 

Wechselwirkungen zwischen der Entwicklung des eMDR und den zu erstellenden 

Ordnungen, welche klare Vorgaben an das System, im Funktionsumfang und der 

Organisation, definieren. Im Bereich der Umsetzung der einzelnen Anforderungen 

wurden bereits konkrete Werkzeuge und Sprachen genannt, welche auch final zum 

Einsatz kamen. Das Pflichtenheft wurde von den Erstellern des Lastenheftes und somit 

den Auftraggebern abgenommen. 

Auf Basis des fertigen Pflichtenheftes wurde ein Projektplan erzeugt, welcher sämtliche 

Aspekte des Projektes in einen zeitlichen Ablauf bringt und Abhängigkeiten unter den 

einzelnen Teilaufgaben herstellt. Dieser Projektplan ist im Anhang unter Kapitel 13.11 

dargestellt und definiert konkrete Zeiträume, welche sich grundlegend in folgende 

Bereiche unterteilen lassen: 

01.01.2019 bis 14.06.2021 – Zeitraum vor dem durch die MII beauftragten Audit  

15.06.2021 bis 01.12.2022 – Zeitraum nach dem durch die MII beauftragten Audit 

Der erste Zeitraum stellt primär die Aufbauphase des DIZ dar. Hierbei stehen die 

rechtlichen und organisatorischen Ordnungen sowie der erste Prototyp des eMDR im 

Vordergrund. Auf Basis der Ergebnisse des Audits wird der darauffolgende Zeitraum für 
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die Nachbearbeitung, Anpassung und Optimierung genutzt. Weiter erfolgt die weitere 

Funktionsentwicklung für das eMDR und die Rückmeldung der Gremien zu den erstellten 

Ordnungen sowie deren Inkrafttreten. 

4.2 Organisatorische und rechtliche Grundlagen 

Im Zuge der Etablierung des Datenintegrationszentrums, speziell im Hinblick auf die 

Herausgabe und Nutzung von Daten unter derer primär auch das etablierte eMDR aus 

einer organisatorischen und rechtlichen Sicht fällt, wurden drei Ordnungen am Standort 

Gießen veröffentlicht, welche in den nachfolgenden Unterkapiteln detaillierter behandelt 

werden. Der Zusammenhang und die Notwendigkeit der Ordnungen werden in 

Abbildung 13 verdeutlicht. 

 

Abbildung 13: Zusammenhang rechtlicher und organisatorischer Rahmenbedingungen (Eigene Darstellung) 
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Die Ordnungen wurden parallel zum Aufbau des Gießener DIZ und der zu entwickelnden  

Systeme von der DIZ-Leitung im Zuge dieser Dissertation erarbeitet und von den 

Vertretern der Betreiber des DIZ1 für die Weitergabe an die beteiligten Gremien 

vorbereitet. Anschließend wurden die Ordnungen von den rechtlichen Vertretern der 

beiden Organisationen (Universitätsklinikum Gießen und Marburg GmbH - Standort 

Gießen (UKGM-Gi) und Justus-Liebig-Universität Gießen (JLU)) detailliert geprüft und 

von der Geschäftsführung des UKGM-Gi und dem Präsidium der JLU freigegeben. 

4.2.1 Datenzugriffs- und Nutzungsordnung 

Die Datenzugriffs- und Nutzungsordnung stellt die primäre Ordnung (Anhang 13.1) dar 

und regelt konkret die Vorgänge und Vorgaben zur Nutzung von Daten, nicht nur im 

Kontext des Datenintegrationszentrums, sondern auch daran angegliederte Prozesse 

und sonstige am Fachbereich Medizin durchgeführten Datennutzungen. Die primären 

Bereiche stellen die Pflichten der Forschenden sowie die vertraglichen Vorgaben und 

Rahmenbedingungen im Zuge einer Datennutzung dar. Um eine Nutzung des eMDR als 

Machbarkeitsportal innerhalb der DIZ-Umgebung ermöglichen zu können, musste in 

dieser Ordnung bereits eine entsprechende Grundlage geschaffen werden, welche sich 

jedoch primär auf Vorgaben / Bedingungen bei der Umsetzung des Systems beziehen. 

Die nachfolgenden Bedingungen ergeben sich konkret aus der am Standort etablierten 

Datenzugriffs- und Nutzungsordnung: 

1. Authentifizierung der Forschenden 

Das eMDR benötigt eine konkrete Authentifizierung, um die 

Machbarkeitsabfragen nur für berechtige Forschende zu ermöglichen. (konkret, 

Anbindung an zentrale Authentifizierungsdiente des DIZ) 

2. Einbringung in das Entscheidungsverfahren des Use- & Access Committee 

(UAC) 

Ein Datenextrakt des eMDR findet Anwendung innerhalb des UAC-

Entscheidungsverfahren (unkonkret) 

3. Rückübermittlung der Ergebnisse 

Bei einer Ergebnisrückführung durch Forschende sollen diese Daten wieder 

Anwendung innerhalb des eMDR finden (konkret, Daten werden in die 

Datenbasis zurückgeführt oder bei Bedarf entfernt) 

 
1 Durch die Betreiber des Datenintegrationszentrums (DIZ), der Fachbereich Medizin der Justus-
Liebig-Universität Gießen und das Universitätsklinikum Gießen und Marburg GmbH - Standort 
Gießen, ernannte Interessensvertreter. 
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Diese Bedingungen nahmen einen aktiven Einfluss auf die Entwicklungsgrundlage des 

eMDR. Die in diesem Falle noch als unkonkret markierte Bedingung wird in der 

Geschäftsordnung des UAC konkreter erläutert. 

4.2.2 Geschäftsordnung des Use- & Access Committee 

Jeder Standort des Konsortiums benötigt ein Use- und Access Committee (UAC) zur 

fachlichen und inhaltlichen Prüfung von Datennutzungsanträgen. Hierbei werden lokale 

Kompetenzen benötigt, welche insbesondere die wichtigen Aspekte des Datenschutzes, 

der Ethik und des juristischen Bereiches abdecken. Aufgrund lokaler Gegebenheiten und 

Besonderheiten unterscheiden sich die UAC-Geschäftsordnungen zwischen den 

Standorten auch inhaltlich teilweise sehr stark. Am Standort Gießen wird der Fokus auf 

die Bereiche der Mitglieder (Anzahl und Kompetenzen), die Antragseinreichung (Inhalte) 

und das Entscheidungsverfahren (Ablauf) gelegt (Anhang 13.2). Analog zur 

Datenzugriffs- und Nutzungsordnung wurden auch in der UAC-Geschäftsordnung 

Grundlagen zur Nutzung des eMDR geschaffen, welche in konkreten Anforderungen an 

das System münden. 

1. Antragseinreichung – Angaben zur Feasibility 

Im Zuge der Antragseinreichung durch Forschende werden konkrete Angaben 

zur Feasibility benötigt (konkret, Exportmöglichkeit der Resultate des eMDR) 

2. Antragsverwaltung – elektronische Plattform 

Die Resultate der Machbarkeitsanalyse müssen auch in die elektronische 

Plattform integriert werden können (konkret, Exportmöglichkeit der Resultate soll 

auch zu anderen Systemen erfolgen können) 

3. Entscheidungsverfahren – DIZ-Leitung 

Die DIZ-Leitung benötigt zur technischen Überprüfung der Machbarkeit konkrete 

Informationen zur Herkunft der Daten aus einer Abfrage sowie der 

Ursprungssysteme (konkret, interne Erfassung der Quellsysteme pro Datensatz) 

4.2.3 Geschäftsordnung des Datenintegrationszentrums 

Die dritte Ordnung stellt die Geschäftsordnung des Datenintegrationszentrums dar und 

definiert neben den organisatorischen Strukturen auch die bereitgestellten Dienste des 

DIZ (Anhang 13.3). Hierzu zählt beispielsweise die Datenintegrationsplattform (DIP) als 

zentrales digitales Werkzeug für Forschende und auch bestimmte damit einhergehende 

Rahmenbedingungen. Diese Bedingungen erzeugen, wie auch die innerhalb der 
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anderen Ordnungen genannt, bestimmte Grundlagen und Vorgaben zur Umsetzung des 

eMDR.   

1. Verfügbarkeit 

Das System muss eine hohe Verfügbarkeit, bedingt durch die vorhandene 

Infrastruktur, vorweisen (konkret, ausfallsichere Installation des Systems) 

2. Infrastruktur – Netzwerk 

Das System muss in der Infrastruktur des Gießener Forschungsnetzes 

(GIFONET) betrieben werden (konkret, Installation des eMDR auf bereits 

vorhandener GIFONET-Infrastruktur) 

3. Datenübergabe an Transferstelle 

Die Transferstelle agiert innerhalb der DIP und benötigt dort die extrahierten 

Daten des eMDR (konkret, Schnittstelle zwischen dem eMDR und der 

Datenintegrationsplattform) 

Die Erstellung und darauffolgende Freigabe der Ordnungen bilden die technischen und 

organisatorischen Rahmenbedingungen für das eMDR und das DIZ im Allgemeinen. Die 

nachfolgenden Kapitel beziehen sich auf die Datengrundlage und die technischen 

Aspekte zur Umsetzung des Systems.  

4.3 Kerndatensatz 

Zur Etablierung einer grundlegenden Datenbasis, auf Basis von Metadaten, wird 

zunächst eine Konkretisierung des benötigten Datenumfangs benötigt. Dieser ergibt sich 

im Rahmen des Datenintegrationszentrums aus Erfahrungen klinischer Mitarbeiter, 

Mitarbeiter der klinischen EDV, Erfahrungen durch das MIRACUM-Konsortium und aus 

diversen Erkenntnissen der Medizininformatik-Initiative für benötigte Daten zur 

Durchführung von Studien. (Zabka et al., 2019) (Ulrich et al., 2021) Speziell letzterer 

Aspekt ist nicht nur für einen dezidierten Use-Case des MIRACUM-Konsortiums von 

besonderer Bedeutung, sondern das etablierte erweiterte Metadatenrepositorium 

(eMDR) soll als direkter Informationsgeber für klinische Datenabfragen und somit für die 

grundlegende Machbarkeitsanalyse klinischer Fragestellungen und Studien dienen.  

Der durch das Datenintegrationszentrum definierte Kerndatensatz bezieht sich auf vier 

Kategorien, welche die Patientendaten, Klinikdaten und Diagnose- sowie Prozeduren-

Daten darstellen und in Abbildung 14 ersichtlich ist.  

Dieser definierte und minimale Kerndatensatz bildet die Grundlage des eMDR und stellt 

die Basis sämtlicher Abfragen dar. Aufgrund der modularen Struktur ist diese Grundlage 
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stets erweiterbar. Kapitel 4.6.1 und 4.6.2 verdeutlichen, wie diese Daten erweitert und 

optimiert wurden. 

 

 

 

 

 

 

  
4.4 Konzeptionelle Trennung der Informationen 

Zu Beginn der Erstellung der Datenbasis wurde ein besonderer Fokus auf die 

Wartbarkeit und Erweiterbarkeit des Systems gelegt. Bei diesem Aspekt wurde das 

System konzeptionell in zwei Bereiche untergliedert, welche die Semantik und die 

eigentliche Information repräsentieren. Die Semantik wird durch die Terminologien und 

Klassifikationen LOINC, ICD und OPS abgedeckt, die eigentliche Information stellt dar, 

wie oft ein Vorkommen innerhalb der klinischen Informationssysteme und innerhalb 

definierter Zeiträume vorhanden ist. Eine Verdeutlichung hierzu ist in der nachfolgenden 

Abbildung 15 dargestellt. 

 

 

 

 

 

 

Abbildung 14: Komponenten des definierten Kerndatensatzes (Eigene 

Darstellung) 

Abbildung 15: Beispielhafte Trennung der relevanten Informationskategorien 
(Eigene Darstellung) 
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Speziell aus Sicht der Wartbarkeit weisen diese beiden Arten von Daten grundlegende 

Unterschiede auf. Die eigentlichen Informationen zu Vorkommen von klinischen 

Sachverhalten müssen für die Zukunft im Kontext des Kerndatensatzes dynamisch 

erweitert werden können. Weiter muss es möglich sein, einzelne oder eine Vielzahl an 

Datensätze, beispielsweise bei datenschutzrechtlichen Änderungen oder bei einem 

Widerruf der Datennutzung durch Patienten, aus dem System restlos entfernen zu 

können. Diese Informationen sind jedoch stets an die entsprechende Semantik 

gebunden, welche in der Regel in neuen Versionen veröffentlicht werden. Falls diese 

beiden Bereiche in einer gemeinsamen Datenbasis gehalten werden sollen, so stellt sich 

bereits an dieser Stelle eine logische Trennung heraus. Zur Wartung der Semantik wird 

aus diesem Grund eine entsprechende Katalogverwaltung benötigt, dessen Inhalte den 

Informationen zugewiesen werden können. Aus Sicht der Informationen sollen 

Datenbankabfragen durchgeführt und grafisch aufbereitet werden. 

Da es sich bei diesen beiden Bereichen somit um in sich geschlossene und logisch 

getrennte Systeme handelt, wurde sich auch für eine physische Trennung des 

erweiterten Metadatenrepositoriums entschieden. Das eMDR selbst behandelt den 

Aspekt der Vorkommen medizinischer Informationen, wohingegen der Bereich der 

Semantik vollständig ausgelagert wird. Für diesen Zweck wurde sich für das Tool 

Samply.MDR entschieden, dessen Etablierung im nachfolgenden Kapitel verdeutlicht 

wird. 

Die wichtige Kommunikation dieser beiden Bereiche, zur Kopplung der Information mit 

der Semantik, muss selbstverständlich weiterhin gegeben sein. Diese würde in einem 

gemeinsamen System auf Datenbankebene erfolgen, welches bei einer Trennung nun 

jedoch auf einer anderen Systemschicht erfolgen muss. 

4.5 Semantische Ausgliederung – Samply.MDR 

Das durch den MIRACUM Standort Frankfurt am Main bereitgestellte Samply.MDR 

wurde im Rahmen eines Projektmeilensteines etabliert und dient der Verwaltung von 

Terminologien und Klassifikationen. Das System wurde an den standorteigenen 

Authentifizierungsdienst Keycloak angebunden, um eine Administration für definierte 

Benutzer zu ermöglichen. Diese stellen die Systemadministratoren und 

Systemverantwortlichen innerhalb des Datenintegrationszentrums dar. Eine Nutzung für 

weitere Personengruppen ist nicht vorgesehen, da das System lediglich zur Verwaltung 

der genannten Terminologien/Klassifikationen und somit der Semantik dienen soll.  
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Die initialen Kataloge wurden von dem Team der Medical Informatics Group (MIG) aus 

Frankfurt bereitgestellt und stellen OPS-301, ICD10-GM und LOINC dar. Diese wurden 

in das System importiert und deren Inhalte als Datenelemente definiert, wodurch diese 

detailliert, mittels bereitgestellter Schnittstellen, angesprochen werden können. Hierbei 

können aus Sicht eines Terms sämtliche Informationen wie der Kode, die genaue 

Definition, eine gegebenenfalls vorhandene Beschreibung, die Katalog- / 

Klassifikationsversion und die Hierarchie bis zur Wurzel angezeigt und abgefragt 

werden, wie in der nachfolgenden Abbildung 16 ersichtlich ist. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Das System selbst stellt aus technischer Sicht einen Verbund von drei virtuellen 

Containern dar und ist aus Sicherheitsgründen sowie best-practise Ansätzen für IT-

Infrastrukturen netzwerkseitig isoliert.  

Aufgrund der Tatsache, dass das System innerhalb des MIRACUM-Konsortiums als 

standortübergreifendes Werkzeug etabliert wurde, erfolgt auch von zentraler Stelle eine 

Bereitstellung von Produkt- und Sicherheitsaktualisierungen, wodurch auch eine 

Abbildung 16: Aufbau und Struktur der Semantik durch Samply.MDR (Screenshot aus 
eigener Systeminstanz) 
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kontinuierliche Wartung des Systems gegeben ist. Die Pflege der Terminologien und 

Klassifikationen, welche innerhalb des Systems als Kataloge dargestellt werden, kann 

sowohl durch den Standort Gießen erfolgen, wird jedoch im Rahmen der Projektlaufzeit 

zunächst durch die Konsortialpartner übernommen.   

Durch die Verwendung des Samply.MDR ist der Aspekt der Katalogverwaltung und die 

Bereitstellung der semantischen Informationen für das eMDR abgeschlossen. 

4.6 eMDR 

Das konzeptionierte und entwickelte eMDR wurde von Seiten des Backends und 

Frontends getrennt. Die nachfolgenden Unterkapitel beschreiben die initialen 

Planungsschritte, Vorgaben, Konzepte und die letzten Endes entwickelten separierten 

Komponenten.  

4.6.1 Konzeptionierung und interne Vorgaben 

Die bereits aus den generierten Ordnungen resultierenden Vorgaben wurden zunächst 

als Basis für die initiale Konzeptionierung verwendet. Tabelle 1 verdeutlicht die einzelnen 

Vorgaben und die entsprechenden Auswirkungen auf die Entwicklung und das System.  

 

Vorgabe durch Nutzungs- und Geschäftsordnungen Auswirkung 

Authentifizierung nur für berechtigte Forschende Backend und Frontend 

Ergebnisrückführung Backend 

Exportmöglichkeit der Resultate für Anwender Frontend 

Exportmöglichkeit in andere Systeme Backend 

Erfassung der Quellsysteme pro Datensatz Backend – Datenbank 

Ausfallsichere Installation des Systems Installation – Methode 

Installation auf GIFONET Infrastruktur Installation 

Datenexport zur DIP Backend und Frontend 

 

Tabelle 1: Vorgaben und Auswirkungen der Nutzungs- und Geschäftsordnungen 

 

Weitere Vorgaben erfolgten durch das Team des Datenintegrationszentrums (Backend) 
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und durch bereits initial vorhandenes Feedback durch Forschende (Frontend). Diese 

Vorgaben bezogen sich seitens des DIZ primär auf Schnittstellen, welche jedoch bereits 

über die Vorgaben aus den Ordnungen erfasst wurden. Seitens der Forschenden sollte 

ein besonderer Fokus auf eine simple, übersichtliche und schnelle Benutzeroberfläche 

gelegt werden. Als Referenzwert wurde hierbei die Software i2b2 genannt, welche im 

Zuge der Entwicklung und Etablierung des Datenintegrationszentrums Forschenden in 

Projekten zu Testzwecken zur Verfügung gestellt wurde. Das eMDR soll im Vergleich zu 

dieser Anwendung deutlich simpler gestaltet sein. 

Eine der wichtigsten Vorgaben im Zuge der Konzeptionierung ist der initial vorhandene 

Funktionsumfang seitens der Explorationsmöglichkeiten der Datenbestände. Diese 

wurden im Vorfeld durch die Betreuer dieser Dissertation sowie durch das 

Datenintegrationszentrum definiert. Hierbei ist zu beachten, dass die Datenbasis bereits 

einen großen Umfang vorweisen sollte, die Auswertungsmöglichkeiten sich jedoch 

zunächst auf simple und kurze Auswertungen beziehen sollen. Als konkrete Vorgabe 

wurde definiert, einzelne Kodes aus den Klassifikationen abzufragen und das 

Gesamtvorkommen inklusive der Semantik einsehen zu können. Der daraus resultierte 

und erweiterte Funktionsumfang ist in Kapitel 4.6.4 ersichtlich.  

Im Zuge der Generierung eines Kerndatensatzes erfolgte bereits eine direkte 

Konzeptionierung des Datenbankschemas, welches auch einen direkten Einfluss auf 

den Funktionsumfang vorweist. Das Schema bildet die Grundlage des Systems und 

wurde hochgradig modular und simple erstellt. Dies ermöglicht eine nachträgliche 

Ergänzung von Informationen, welche zusätzlich erfasst werden sollen. Ein Ausschnitt 

des finalen Datenbankschemas ist in Abbildung 17 dargestellt.  
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Die nachfolgenden Kapitel verdeutlichen die erstellten Systemkomponenten auf Basis 

des gesamten Datenbankschemas. 

  

Abbildung 17: Ausschnitt aus dem Datenbankschema des eMDR (Eigene Darstellung) 
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4.6.2 Backend 

Die Initialisierung des Backends erfolgte durch den Einsatz einer PostgreSQL-

Datenbank und dem Datenbank-Managementtool pgAdmin. Die Datenbank wurde 

verwendet, da die gesamte DIZ-Infrastruktur vollständig auf PostgreSQL basiert und im 

Kontext von Schnittstellen, Erweiterbarkeit und Performance diverse Vorteile einher 

bringt, welche sich im täglichen Gebrauch bewährt haben.  

Der in Kapitel 4.3 beschriebene Kerndatensatz musste für die benötigten Funktionen 

noch erweitert werden, was in Abbildung 17 ersichtlich ist. Das finale Datenbankschema 

erweitert zunächst die Informationen des Patienten durch das Feld MPI, welches als 

konkretes Pseudonym für den Patienten verwendet wird. Basierend auf diesem 

Pseudonym erhält jeder Patient eine interne ID, welche systemintern mit allen relevanten 

Informationen verknüpft wird (Fremdschlüssel-Attribut). 

Zur Umsetzung der Vorgabe, zur Identifikation des Quellsystems im Kontext eines 

Datensatzes, wurde die Tabelle sourcesystem eingeführt, worin die Quellsysteme 

inklusive ihrer Softwareversion gelistet und mit jedem integrierten Datensatz verknüpft 

sind. Die Version wird hierbei dazu verwendet, um bei späteren softwarespezifischen 

Fehlern des Quellsystems gegebenenfalls fehlerhafte Datensätze rückwirkend entfernen 

und neu einspielen zu können. Ein weiterer wichtiger Aspekt wird durch die Tabelle 

classifications abgedeckt. Innerhalb dieser Tabelle werden sämtliche verwendeten 

Klassifikationen und Terminologien gelistet und mit den Datensätzen verknüpft. Durch 

diese Relation ist es möglich, jederzeit die Klassifikation zu einem Datensatz anzuzeigen 

und darauf basierend die Semantik abzufragen. 

Der in Kapitel 4.3 verdeutlichte Kerndatensatz wurde in Form der Tabellen patient, stays, 

visit, diag, lab und proc übernommen. Die aufenthaltsrelevanten Aspekte wie stays und 

visit lassen einen internen Rückschluss zu, um den Weg des Patienten innerhalb des 

Klinikums nachzuvollziehen. Die Tabellen diag, lab und proc beinhalten die eigentlichen 

krankheits- und behandlungsrelevanten Datensätze inklusive einiger Besonderheiten. 

So wird beispielsweise in der Tabelle für Diagnosen (diag) eine Unterscheidung 

zwischen primärer- und sekundärer Diagnose getroffen, weiter wird auch die Lokalität 

erfasst. Die Tabelle lab erfasst nicht nur die Laborcodes inklusive deren Werte, sondern 

auch die entsprechende Einheit, da diese sich lokal gegebenenfalls von der hinterlegten 

Einheit der LOINC-Terminologie unterscheidet. 

Weiter wurde das Schema vorausschauend bereits um die Tabelle body, vital und 

vital_type erweitert. Dieser werden im Zuge der initialen Dateneinleitung nicht befüllt, 

dienen jedoch der Erweiterbarkeit des Systems und bilden Körpereigenschaften der 
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Patienten (z.B. Größe und Gewicht) sowie Vitalparameter ab. Dies ermöglicht bei einer 

Erweiterung des Systems eine feingranulare Abfrage- beziehungsweise 

Auswertungsmöglichkeit.  

Einer der wichtigsten Aspekte des Datenbankschemas stellen die Views dar. Diese 

dienen dem Vorhalten bereits summierter Ergebnisse, um schnelle Abfragen zu 

gewährleisten. Die Views diag_counter, lab_counter und proc_counter summieren die 

Vorkommen basierend auf dem Code im Kontext der integrierten Jahre auf, wohingegen 

die Views diag_counter_total, lab_counter_total und proc_counter_total nicht den 

Zeitraum berücksichtigen, sondern lediglich das Gesamtvorkommen wiederspiegeln. 

Eine Besonderheit stellt die View lab_counter_values dar, welche das Minimum, 

Maximum und den Durchschnitt der Laborwerte pro Kode darstellt. Dies wird im Kontext 

einer speziellen Ansicht für das Frontend benötigt und wird im nachfolgenden Kapitel 

weiter behandelt. 

Ein weiterer wichtiger Bestandteil der Datenbank stellt die Tabelle query_archive dar, 

welche im Kapitel 4.6.4 des Funktionsumfangs des eMDR beschrieben ist. 

Der nächste Aspekt aus Sicht des Backends wird durch die Integration der Daten in die 

generierte Datenbasis repräsentiert. Das gesamte Backend wurde mittels Python und 

dem Framework Flask entwickelt. Flask dient der schnellen und soliden Bereitstellung 

von API-basierten Backends, welches im Falle des eMDR dringend benötigt wurde. Im 

Zuge der Nutzung einer PostgreSQL Datenbank wurde das Python-Plugin psycopg2 

eingesetzt, welches das etablierteste Plugin zur Kommunikation mit der genannten 

Datenbank darstellt. (Varrazzo, 2021) 

Aufgrund der zunächst unklaren Entwicklungen des DIZ und den Rahmenbedingungen 

der Medizininformatik-Initiative wurde eine Integration von §21-Datensätzen (§21 

KHEntgG) zunächst einer Schnittstelle für FHIR-Importe vorgezogen. Der Importer 

ermöglicht die entsprechenden CSV-Dateien direkt in die Datenbasis zu integrieren und 

erzielt dadurch eine direkte Nutzbarkeit. Dies wurde speziell durch die im Zuge der 

standortspezifischen Freigabe zur Nutzung von §21-Daten zu Forschungszwecken 

ermöglicht. Im Anschluss wurde, im Zuge interner DIZ-Projekte zu Ausbildungszwecken, 

mit einer Studierendengruppe ein initialer FHIR-Importer und Exporter entwickelt. Dies 

ermöglicht eine direkte Datenintegration durch klinische Systeme und stellt das eMDR 

im gleichen Zuge, durch die Exportmöglichkeit, als Datengeber dar. Durch die beiden 

Importstrategien können die integrierten Daten auch im Umfang stets erweitert oder 

reduziert werden, beispielsweise bei datenschutzrechtlichen Änderungen. 
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Durch Bereitstellung des Funktionsumfangs zur Befüllung der Datenbasis musste, zur 

Nutzung der semantischen Informationen, eine entsprechende API-Kommunikation mit 

dem Samply.MDR hergestellt werden. Eine Dokumentation der nutzbaren Endpunkte 

wurde durch die Kollegen der MIG Frankfurt bereitgestellt und wurde entsprechend 

genutzt. (Universitätsmedizin Mainz - IMBEI, 2015) Die benötigten Schnittstellen 

beziehen sich konkret auf die Abfrage der Semantik zu einem gegebenen Kode. Die 

nachfolgende Tabelle 2 verdeutlicht die genutzten Endpunkte und die Auswirkungen auf 

die Datenlage.  

 

Endpunkt Nutzung / Auswirkung 

/rest/api/mdr/dataelements/ 

[Katalog]/catalog/search/[Parameter] 

Kodesuche für den entsprechenden 

Katalog, in diesem Falle ICD und OPS. 

Abfrage übermittelt auch die Hierarchie 

innerhalb der Kataloge. 

/rest/api/mdr/namespaces/ 

[LOINC-Katalog]/search? 

query=[Parameter] 

Kodesuche für LOINC, da diese 

Terminologie nicht als Katalog 

innerhalb des Samply.MDR verwaltet 

wird. 

/rest/api/mdr/dataelementgroups/ 

[LOINC-Katalog-URN]/members 

Hierarchie-Abfrage für die LOINC-

Terminologie. 

 
Tabelle 2: Endpunkte des Samply.MDR 

 

Die verwendeten Endpunkte ermöglichen somit den benötigten Funktionsumfang im 

Kontext der Semantik zu nutzen und bieten sogar weitere Informationen, die im späteren 

Funktionsumfang weiter erläutert werden. 

Durch die somit vorhandene Abfragefunktion der semantischen Informationen wurden 

Endpunkte für das Frontend zur Bereitstellung benötigt. Diese dienen dem primären 

Funktionsumfang und sollen sowohl die Anzahl an Vorkommen, als auch die 

dazugehörige Semantik bereitstellen. Die nachfolgende Tabelle 3 verdeutlicht die 

Schnittstellen inklusive deren Funktion.  

 

Die genaue Funktionsweise und die Sinnhaftigkeit dieser Endpunkte werden im Kapitel 

4.6.4, dem Funktionsumfang des eMDR, genauer definiert.  
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Endpunkt Nutzung / Auswirkung 

/Observation Extrahiert eine Observation (FHIR-Ressource) auf Basis 

einer übermittelten pseudonymisierten Patienten-ID. 

/Observation/vital-

signs 

Extrahiert eine Observation im Kontext der 

Vitalparameter (FHIR-Ressource) auf Basis einer 

übermittelten pseudonymisierten Patienten-ID. 

/Procedure Extrahiert eine Procedure (FHIR-Ressource) auf Basis 

einer übermittelten pseudonymisierten Patienten-ID. 

/DiagnosticReport Extrahiert einen Diagnostic Report (FHIR-Ressource) auf 

Basis einer übermittelten pseudonym. Patienten-ID. 

/Patient Bei einem GET wird der Patient auf Basis einer 

übermittelten pseudonymisierten Patienten-ID als FHIR-

Export übermittelt. Bei einem POST wird der Patient in 

das System integriert. 

/Bundle Bei einem GET wird ein Bundle der gesamten 

Patienteninformationen auf Basis einer übermittelten 

pseudonym. Patienten-ID als FHIR-Export übermittelt. 

Bei einem POST wird das Bundle verarbeitet und in das 

System integriert. 

/Totalcount Stellt die insgesamt innerhalb des eMDR vorrätigen 

Diagnosen, Prozeduren und Laborwerte (summiert) für 

das Frontend bereit. 

/Count Extrahiert basierend auf einem übermittelten Kode und 

Katalog die Anzahl an Vorkommen sowie die Semantik. 

/Join Extrahiert basierend auf zwei übermittelten Kodes und 

Katalogen inklusive Mengenoperation die Anzahl an 

Vorkommen sowie die die jeweilige Semantik. 

/getQuery Extrahiert basierend auf einer übermittelten UUID eine 

archivierte Auswertung. 

/Plot Übermittelt die Anzahl an Vorkommen pro Jahr an das 

Frontend zur Darstellung eines Balkendiagramms auf 

Basis eines übermittelten Kodes inklusive des Kataloges. 

/Boxplot Übermittelt eine vorformatierte Plot-Anweisung für das 

Tool plotly an das Frontend zur Darstellung eines Box-

Plot auf Basis eines übermittelten LOINC-Kodes. 
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/RevokeConsent Entfernt restlos sämtliche Vorkommen eines Patienten 

auf Basis einer übermittelten pseudonymisierten 

Patienten-ID aus dem eMDR und übermittelt die 

entfernte Anzahl an Vorkommen. 

 
Tabelle 3: Endpunkte des eMDR 

4.6.3 Frontend 

Das Frontend wurde mittels Vue.js und dem Framework Vuetify im Sinne einer Single 

Page Application (SPA) entwickelt. Die primären Herausforderungen stellten den Login, 

mittels bereits in dem Datenintegrationszentrum vorhandener Authentifizierungs-

methoden und der simplen übersichtlichen Bedienung, dar. Der Login konnte direkt mit 

der Anbindung des lokalen Keycloak-Dienstes ermöglicht werden.  

  

Abbildung 18: Beispielkonfiguration des Keycloak Clients für das eMDR (Screenshot aus 
eigener Systeminstanz) 
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Hierzu wurde innerhalb der Keycloak Instanz ein neuer Client für das eMDR angelegt 

und entsprechend konfiguriert. Die Konfiguration ist in Abbildung 18 ersichtlich. Im 

Anschluss wurde zu Testzwecken Mitarbeitern des DIZ die Rechte zu dem eMDR, 

mittels Clientzuweisung, eingerichtet und der Login konnte erfolgreich mit den 

bestehenden Login-Daten der Mitarbeiter durchgeführt werden.  

Im Sinne der Authentifizierung wurde frontendseitig auch zusätzlich das Token der 

Authentifizierung verarbeitet, welcher im Zuge der Nutzung des eMDR für die 

Schnittstelle zur DIP benötigt wird. Die Verwendung wird in Kapitel 4.6.5 der 

Datenintegrationsplattform erläutert. 

Aufgrund der Vorgabe, dass das Frontend möglichst simpel und übersichtlich gestaltet 

sein sollte, wurden lediglich drei Bereiche definiert. Der erste Bereich dient einer 

informellen Übersicht über den Gesamtbestand an Daten innerhalb des Systems, 

welcher in Abbildung 19 verdeutlicht wird. Diese Daten werden in einem bestimmten 

Falle in Bezug auf die Systeminstallation leicht anonymisiert. Der Hintergrund wird in 

Kapitel 4.7 der multiplen Systeminstallationen weiter erläutert.  

Der zweite Bereich wird durch die typische Navigationsbar definiert und verfügt im 

derzeitigen Entwicklungsstand über die Möglichkeit der einfachen Abfrage, der 

einfachen Mengenoperation und einer Funktion für die interne Transferstelle. Zu 

Hilfezwecken existiert noch ein Navigationspunkt für die Themen Hilfe und Kontakt, 

welcher konkret auf das Datenintegrationszentrum als Ansprechpartner verweist. Der 

dritte Bereich stellt den Mittelpunkt der Benutzeroberfläche dar und bietet einen direkten 

Einstiegspunkt in die Auswertungsumgebung. Die einfache Suche erfragt direkt einen 

Kode und den korrespondierenden Katalog ab und bietet das konkrete Resultat. Die 

Navigationsleiste sowie der Auswertungsbereich sind in Abbildung 19 ersichtlich.  

Das Frontend nutzt zur Bereitstellung der Funktionalitäten die entwickelten API-

Schnittstellen des Backends und konsumiert diese mittels dem Tool axios. Die für das 

Frontend benötigten Daten werden dementsprechend auch bereits durch das Backend 

Abbildung 19: Funktionsumfang und Eingabeüberprüfung des Frontends (Screenshot aus eigener 
Systeminstanz) 



57 
 

aufgearbeitet und in der benötigten Form bereitgestellt, um das Frontend weiterhin 

leichtgewichtig und so reduziert wie möglich zu halten. Sämtliche Eingaben über die 

Oberfläche sind als Formularfelder realisiert und werden über das Frontend auf einfache 

Plausibilität geprüft. Diese vermeidet zunächst jedoch nur leere Eingaben im Kontext der 

Kodes sowie die falsche Eingabe der Kataloge / Terminologien, welches über ein 

Dropdown gelöst wurde. Dies ist ebenfalls in Abbildung 19 der einfachen Suche 

ersichtlich. 

Der weitere Funktionsumfang, welcher über das Frontend in Zusammenspiel mit dem 

Backend realisiert wurde, ist im nachfolgenden Kapitel definiert. 

4.6.4 Funktionsumfang 

Die grundlegenden Funktionen des eMDR werden über das Backend mittels einer Datei 

für Umgebungsvariablen (env-Datei) angepasst. Innerhalb der Datei wird nicht nur die 

Datenbankverbindung eingerichtet, sondern auch eine Unterscheidung des Systems in 

Routine, DIZ und Forschung getroffen. Der Hintergrund sowie die Auswirkung dieser 

Unterscheidung ist in Kapitel 4.7 erläutert. Weiter werden innerhalb der env-Datei die 

benötigten Datenelemente des Samply.MDR hinterlegt, welche dadurch für die API-

Abfragen verwendet werden können. Das Frontend verfügt ebenfalls über eine env-

Datei, welche die URL, beziehungsweise IP-Adresse des Backends und die 

Verbindungsinformationen des anzubindenden Keycloak-Dienstes vorhält. Durch die 

derzeitige Anbindung des lokalen Keycloak-Dienstes ist ein Login für DIZ-Mitarbeiter, 

aufgrund der hinterlegten DIZ-LDAP-Verbindung, nach der entsprechenden 

Rechtezuweisung, möglich. Eine Anbindung an das Active Directory des GIFONET, um 

einen Zugang für alle forschenden Mitglieder des Fachbereichs Medizin zu ermöglichen, 

konnte erfolgreich umgesetzt werden. 

Weiter verfügt das Backend über diverse Logging-Funktionalitäten, welche sich nicht nur 

auf Systeminformationen, sondern auch auf die durchgeführten Abfragen beziehen. Die 

Systemlogs beziehen sich zum einen auf die durchgeführten Datenbankoperationen und 

lassen einen Rückschluss auf gegebenenfalls aufgetretene Verbindungsfehler zu, zum 

anderen wird die FHIR-Schnittstelle komplett protokolliert und verdeutlicht welche 

Datensätze integriert und exportiert wurden. Die letzte und wichtigste Logging-Funktion 

stellt die Protokollierung der durchgeführten Abfragen dar. Jede durchgeführte Abfrage 

wird innerhalb der Datenbank in der Tabelle query_archive protokolliert, 

beziehungsweise archiviert. Die gespeicherten Informationen beziehen sich hierbei auf 

den Kode, den Katalog, einem Zeitstempel der Durchführung, der Installations-Status 
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des Systems (Routine, DIZ oder Forschung) sowie die aus der Auswertung gewonnenen 

Resultate, inklusive der systeminternen pseudonymisierten Patienten-Identifikatoren. 

Die Archivierung der Abfragen wird insbesondere für die DIZ interne Transferstelle 

benötigt, der Kontext der Nutzung dieser Informationen wird im folgenden Verlauf weiter 

erläutert. 

Die wichtigste Funktionalität des eMDR wurde mittels der einfachen Abfrage von 

Vorkommen realisiert. Wie bereits im Kontext des Frontends verdeutlicht, erfolgt eine 

simple Abfrage nach einem Kode inklusive Klassifikation/Terminologie. Das Resultat 

daraus wird mittels der Anzahl an Vorkommen sowie der dazugehörigen Semantik 

visualisiert. Im Zuge dessen wurde eine weitere Funktion umgesetzt, welche die 

semantische Abhängigkeit beziehungsweise Hierarchie des abgefragten Kodes 

innerhalb der Klassifikation verdeutlicht. Die gesamte Darstellung einer beispielhaften 

Abfrage, inklusive der dazugehörigen semantischen Hierarchie, ist in Abbildung 20 

ersichtlich. 

Als zusätzliche Funktion wurde eine komplexere Suche implementiert, welche die 

Möglichkeit bietet, die Mengenoperationen Vereinigung, Schnittmenge und 

symmetrische Differenz auf zwei Suchparameter anzuwenden (Abbildung 21). Die 

Ergebnisse werden analog zur einfachen Suche inklusive beider semantischer 

Hierarchien dargestellt. 

 

Abbildung 20: Darstellung der Resultate einer Beispielabfrage (Screenshot aus eigener Systeminstanz) 
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Eine weitere Funktion stellt die Plot-Funktionalität dar, welche mittels dem Python Paket 

plotly umgesetzt wurde. Dies ermöglicht eine grafische Darstellung, welche über 

integrierte Funktionen auch als Bildausschnitt separat abgespeichert werden kann. 

Weiter ermöglicht plotly Ausschnitte der Grafik zu erzeugen und mittels Mouse-over-

Effekt die entsprechenden Werte anzuzeigen. Grundsätzlich lassen sich alle 

Auswertungen mittels eines Balkendiagramms darstellen, wie in Abbildung 22 

verdeutlicht wird. 

Weiter existiert die Möglichkeit die Darstellung von LOINC-Anfragen von einem 

Balkendiagramm zu einem Box-Plot umzustellen. Hierfür dient die in Kapitel 4.6.1 

beschriebene Tabelle lab_counter_values, wodurch der jahresbasierte Box-Plot 

generiert werden kann. 

Die letzte und für den Ablauf innerhalb des Datenintegrationszentrums wichtigste 

Funktionalität, stellt die Option der Transferstelle dar. Die Funktion basiert auf der 

Abbildung 21: Funktionsumfang der Mengenoperationen (Screenshot aus eigener Systeminstanz) 

Abbildung 22: Verwendung von Plotly zur grafischen Ergebnisdarstellung (Screenshot aus eigener 
Systeminstanz) 
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beschriebenen Archiv- beziehungsweise Logging-Funktionalität des Backends und 

versieht jede durchgeführte Abfrage bei der Archivierung mit einer sogenannten UUID 

der Version 4, einer (pseudo)zufällig generierten ID, welche intern an die 

Datenintegrationsplattform übermittelt wird und von Mitarbeitern der Transferstellte 

geprüft werden kann. Dies dient zum einen der Überprüfung der Auswertung auf 

Korrektheit (fälschungssicher) und zum anderen dem Zugriff auf die hinterlegten 

Patienten-Identifikatoren, welche die Grundlage der Arbeit der Transferstelle bilden. Eine 

beispielhafte Überprüfung ist in Abbildung 23 ersichtlich und verdeutlicht den Umfang 

der bereitgestellten Daten.  

Der weitere und abschließende Funktionsumfang wird im nachfolgenden Kapitel weiter 

beschrieben. 

 

 

  

Abbildung 23: Darstellung der Query-Überprüfung durch die Transferstelle (Screenshot aus eigener 
Systeminstanz) 
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4.6.5 Integration in die Datenintegrationsplattform 

Eine der wichtigsten und abschließenden Funktionalität stellt die Datenübermittlung an 

die Datenintegrationsplattform dar. Im Zuge der Entwicklung des eMDR wurde auf Basis 

der Vorgaben evaluiert, inwiefern eine einfache und benutzerfreundliche Übermittlung 

der Daten und somit Integration erfolgen kann. Zu diesem Zweck existiert die Möglichkeit 

nach jeder Abfrage die Option „DIP Export“ auszuwählen.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diese Option öffnet ein entsprechendes Pop-up, welches die Auswahl der 

Benutzerdomäne (bei mehreren verfügbaren Domänen) sowie eines Datasets innerhalb 

der DIP ermöglicht, wie in Abbildung 24 ersichtlich. 

Datasets stellen die Grundlage der DIP dar und repräsentieren die unterschiedlichen 

Arbeitsumgebungen der Forschenden. Diese direkte Auswahl der Datasets wird 

ermöglicht, indem das Authentifizierungstoken von Keycloak genutzt wird, um die API 

der DIP anzusprechen. Aufgrund der Tatsache, dass sich der Login des eMDR und der 

Login der DIP dem gleichen Keycloak bedienen, ist die Token-Authentifizierung 

zwischen den beiden Systemen technisch möglich. Nachfolgend eine tabellarische 

Auflistung der genutzten API-Endpunkte der DIP.   

  

Abbildung 24: Export der Resultate zur DIP (Screenshot aus eigener 
Systeminstanz) 
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Endpunkt Nutzung / Auswirkung 

/profile/rights Extrahiert die Rechte innerhalb der Plattform für den 

authentifizierten Benutzer. 

/datasets Extrahiert eine Liste an verfügbaren Datensets, auf die der 

authentifizierte Benutzer Zugriff hat. 

/data Erzeugt ein neues Datenelement. 

/domain/switch/ Wechselt, sofern die Rechte ausreichend sind, die aktuelle 

Domäne des authentifizierten Benutzers. 

 
Tabelle 4: Verwendeten Endpunkte der Datenintegrationsplattform 

 

Durch diese Funktionalitäten existiert eine direkte Kopplung des eMDR mit dem 

Kernsystem des Datenintegrationszentrums und ermöglicht eine Weiterverarbeitung der 

extrahierten Daten im Kontext der Antragsstellung bei Forschungsvorhaben. 

Forschende können nach erfolgreicher Übertragung die Daten über die DIP einsehen. 

Dies ist in der nachfolgenden Abbildung 25 und Abbildung 26 ersichtlich. 

 

Abbildung 25: Ansicht der Feasability Abfrage innerhalb der DIP (Screenshot aus eigener Systeminstanz) 
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4.7 Multiple Systeminstallationen 

Das eMDR muss speziell aus datenschutzrechtlichen Gründen an unterschiedlichen 

Stellen, innerhalb der Infrastrukturen des Standortes Gießen, unterschiedliche 

Informationen enthalten. Hierbei ist es essenziell, dass sensible Patienteninformationen 

keinesfalls den klinischen Routinebereich verlassen. Des Weiteren ist auch die 

Anonymisierung von Daten für Abfragen im Kontext der Forschung und somit außerhalb 

der klinischen Routine von Nöten. (Abbildung 27) 

 

 

 

 

 

 

 

Abbildung 26: Exportierte Feasability-Abfrage als JSON innerhalb des DIP Datensets (Screenshot aus 

eigener Systeminstanz) 

Abbildung 27: Übersicht der Infrastrukturen im Hinblick auf den Datenschutz 
(Eigene Darstellung) 
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Aus Gründen der IT-Systemsicherheit wurde sich für multiple Systeminstallationen 

entschieden. Dies erzeugt in sich geschlossene Systeme, wodurch beispielsweise 

gesorgt wird, dass bei einem Sicherheitsvorfall innerhalb der Instanz im 

Forschungsnetzwerk (GIFONET) keine Daten der klinischen Routine-Instanz betroffen 

sind. Zu diesem Zweck wurde ein Ampelsystem entwickelt, welches in Abbildung 28 

ersichtlich ist.  

Die „grüne“ Installation des eMDR stellt die Installation innerhalb der klinischen 

Routineumgebung dar. Die systeminternen Patienten-Identifikatoren sind wie in Kapitel 

4.6.4 beschrieben ohnehin pseudonymisiert, jedoch herrschen innerhalb dieser Instanz 

keinerlei Beschränkungen bei der Abfrage von Informationen. Dies bedeutet, dass die 

genaue Anzahl identifizierter Vorkommen über die Benutzeroberfläche bereitgestellt 

werden und im Hintergrund die internen pseudonymisierten vorgehalten werden. Diese 

IDs können selbstverständlich nur im Kontext der standortinternen ID-Management-

Lösung genutzt werden. Weiter dient die Instanz als initialer Datenursprung und wird von 

den einzelnen Kommunikationskanälen mit den klinischen Informationen / Metadaten 

bespielt. 

Die „gelbe“ Installation stellt die Instanz des Datenintegrationszentrums dar und ist 

inhaltlich identisch mit der Installation in der klinischen Routine. Dieses System dient der 

reinen Durchführung von Machbarkeitsanfragen im Kontext des Ablaufs einer 

Forschungsfragestellung. Die genaue Nutzung und der dazugehörige rechtlich-

organisatorische Ablauf in diesem Kontext ist in Kapitel 4.9 ersichtlich. Das System hält 

ebenfalls die internen IDs vor und speichert diese im Rahmen der Abfrage-Historie 

ausschließlich für die standorteigene Transferstelle. Die Transferstelle dient DIZ-intern 

der Extraktion von Daten aus der klinischen Routine und der Forschung für genehmigte 

Forschungsanfragen und betrachtet dabei insbesondere die Aspekte der 

Pseudonymisierung und Anonymisierung. 

Abbildung 28: Ampelsystem zum Zwecke der Systemtrennung am Standort (Eigene Darstellung) 
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Die abschließende „rote“ Installation stellt eine optionale und anonymisierte Installation 

innerhalb des Gießener Forschungsnetzwerkes für eine externe Nutzung dar. Die Inhalte 

der Datenbasen sind zunächst identisch mit den anderen Instanzen, jedoch werden die 

pseudonymisierten IDs aus dem System entfernt. Weiter werden Ergebnisse von 

Abfragen auf der Benutzeroberfläche anonymisiert. Dies sorgt dafür, dass die Anzahl an 

Vorkommen prinzipiell gerundet dargestellt wird und Resultate unter einem definierten 

Schwellwert nicht dargestellt werden. Aufgrund der Tatsache, dass laut der 

Datenzugriffs- und Nutzungsordnung des Standortes Gießen alle Forschungsanfragen 

über eine entspreche Antragsplattform abgewickelt werden müssen, kommen derzeit nur 

die Instanzen „grün“ (klinische Routine) und „gelb“ (Datenintegrationszentrum - 

GIFONET) zum Einsatz. Die „rote“ Instanz (GIFONET extern) wird zukünftig zunächst 

für standortübergreifende Abfragen durch externe Datenintegrationszentren benötigt. 

Zur Wahrung der Patientenrechte muss das eMDR, bei einem Widerruf der 

Datennutzung durch den Patienten, die betroffenen Datensätze restlos entfernen 

können. Dies wäre aus Sicht der multiplen Instanzen problematisch, da speziell bei der 

anonymisierten Instanz ein Rückschluss auf die betroffenen zu entfernenden Datensätze 

unmöglich wäre. Zu diesem Zweck wird eine Installation der Software Airbyte verwendet. 

Die Software beginnt bei der initialen Routineinstanz des eMDR und synchronisiert die 

gesamte Datenbasis täglich (daily full sync) in die Instanz des 

Datenintegrationszentrums. Dieses Vorgehen stellt eine PostgreSQL-

Datenbankreplikation dar. Hierbei wird die Synchronisation stets vollständig protokolliert 

und kann über die Benutzeroberfläche von Airbyte überwacht werden. Im Anschluss wird 

die synchronisierte Datenbasis der DIZ-Instanz in die Instanz des GIFONET extern 

synchronisiert. Dort werden mittels Datenbank-Operationen sämtliche internen 

Patienten-IDs entfernt, wodurch die Anonymisierung gewährleistet wird. Im Falle eines 

Widerrufs durch einen Patienten werden somit lediglich die definierten Datensätze aus 

der Instanz innerhalb der klinischen Routine entfernt. Diese Information, konkret die zu 

entfernende ID mit allen zugehörigen Datensätzen, muss das eMDR von Seiten des ID- 

und Consent-Managements erhalten. Aufgrund der vollständigen Synchronisation 

werden somit täglich die Datenbasen der DIZ und GIFONET Instanzen überschrieben, 

wodurch auch die betroffenen Datensätze entfernt werden. Dieser Ablauf wird in der 

nachfolgenden Abbildung 29 verdeutlicht. 
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4.8 Containerbasierte Bereitstellung 

Die benötigten Systemkomponenten werden isoliert in Form von Containern 

bereitgestellt. Eine Installation, beziehungsweise das Ausrollen der Container, erfolgt 

mittels der Virtualisierungssoftware Docker oder Podman. Zunächst werden die 

einzelnen Komponenten des Samply.MDR benötigt, welche durch gewartete 

Installationsanleitungen, sogenannte Images, bereitgestellt werden. Hierbei sind vor 

Erstellung der Container einige Anpassungen vorzunehmen, welche sich primär auf 

Login-Daten für die Datenbasis des Samply.MDR und Verbindungsinformationen zu 

lokalen Authentifizierungsdiensten (Keycloak) beziehen. Aufgrund der Tatsache, dass 

Samply.MDR ein primäres Werkzeug des Datenintegrationszentrums darstellt, entfällt 

diese Installation bei weiteren gewünschten Instanzen des eMDR. Hierfür wird stets auf 

eine der beiden zentralen Instanzen von Samply.MDR zurückgegriffen, welche sowohl 

im GIFONET, als auch in der klinischen Routineumgebung existieren. 

Das eMDR selbst besteht ebenfalls aus einer gebündelten Installationsanleitung 

(docker-compose), welche separat die benötigten Dienste bereitstellt. Hierbei wird 

zunächst ein Container für die benötigte PostgreSQL-Datenbank bereitgestellt und 

mittels definierter Umgebungsvariablen bereits mit einer Datenbank, einem 

Datenbankbenutzer und einem entsprechenden Passwort initialisiert. Diese 

Anpassungen werden in einer separaten Datei für Umgebungsvariablen, der 

sogenannten „.env“-Datei definiert. Die weiteren Container stellen abschließend das 

Backend und das Frontend dar. Der Backend Container basiert auf einer 

leichtgewichtigen Python Installation, welche mittels Flask den benötigten 

Funktionsumfang bereitstellen kann und auf dem zuvor erstellten Datenbankcontainer 

basiert. Der Frontend Container bietet eine leichtgewichtige Vue.js Installation. Beide 

Container werden mit sogenannten Volumes initialisiert, wodurch definierte Ordner des 

Host-Betriebssystem mit Ordnern innerhalb der Container gekoppelt werden können. 

Dieses Vorgehen wird bei dem eMDR dazu verwendet, um den benötigten Quellcode 

Abbildung 29: Datensynchronisation und Auswirkung im Kontext des Ampelsystems (Eigene Darstellung) 
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des Systems in die entsprechenden Container dynamisch integrieren und ändern zu 

können und um wichtige Systemprotokolle (Logs) aus dem Container auslesen zu 

können. Dies ermöglicht eine kontinuierliche Wartung der einzelnen Komponenten und 

unterstützt die Fehleranalyse durch Sichtung der Systemprotokolle. 

Die verwendeten Umgebungsvariablen für die Datenbankinitialisierung wurden für die 

Container des Backends und Frontends um diverse Voreinstellungen erweitert. Hierbei 

ist der Name der erstellten Container anpassbar, um bei multiplen Installationen eine 

Abgrenzung erzeugen zu können. Weiter wird für jede erstellte Installation des eMDR 

ein eigenes virtuelles Subnetz erstellt, worin die Container stets definierte IP-Adresse 

erhalten. Das Subnetz und somit der Netz-Präfix ist hierbei dynamisch anpassbar, die 

Container selbst erhalten jedoch stets die gleichen Host-IP-Adressen. Hierbei erhalten 

alle Datenbank-Container die Endung 1 (XXX.XXX.XXX.1), das Backend erhält die 

Endung 2 (XXX.XXX.XXX.2) und das Frontend abschließend die Endung 3 

(XXX.XXX.XXX.3). Durch dieses Schema sind aus Sicht des Netzwerkverkehrs und 

gegebenenfalls benötigter Analysen eine schnelle Identifikation der einzelnen 

Komponenten möglich (Abbildung 30). 

 

Eine reine Installation der benötigten Infrastruktur für Frontend und Backend ist durch 

dieses Verfahren mit lediglich einem Befehl möglich. Abschließend sind dann die 

Integration des Quellcodes und das Erstellen einer Python Umgebung für das Backend 

erforderlich. 

 

  

Abbildung 30: Darstellung der Komponenten der Container-Infrastruktur (Eigene Darstellung) 
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4.9 Integration in das Gießener Datenintegrationszentrum 

Aufgrund der am Standort etablierten Ordnungen, welche in Kapitel 4.2 erläutert wurden, 

stellt das eMDR eine Kernkomponente des Gießener Datenintegrationszentrums dar. 

Das System dient als zentraler Informationsgeber für Forschungsanfragen im Sinne 

eines Machbarkeitsportals. Die Machbarkeitsabfragen unterstützen initial die eigentliche 

Beantragung eines Forschungsvorhabens in Kooperation mit der DIZ-Leitung 

(grundsätzliche und technische Machbarkeit) und dienen nach einer Freigabe durch das 

UAC als Identifikator für die betroffenen Patienten-Identifikatoren (pseudonymisiert) und 

die daraus resultierenden Quellsysteme (Translation von Machbarkeit zu Auswertungs-

abfrage). 

Aufgrund dieser Integration agiert das eMDR an unterschiedlichen Punkten innerhalb 

des täglichen Arbeitsablaufes des DIZ. In den nachfolgenden Abbildungen ist die 

Position des eMDR innerhalb der Abläufe mittels roter gestrichelter Rechtecke markiert. 

Die Abbildungen der unterschiedlichen Bereiche wurden im Zuge der Dissertation und 

dem Aufbau des DIZ, durch das MIRACUM-Team1, kontinuierlich erweitert und 

überarbeitet. Nachfolgend sind stets die derzeit finalen Diagramme dargestellt. Die 

Erstellung erfolgte insbesondere unter dem Aspekt des zu erfüllenden Audits der MII, 

wodurch der Detailgrad je nach Bereich variiert. 

Die Abbildungen befinden sich in einer höheren Auflösung im Anhang dieser 

Dissertation.   

 
1 Die Mitglieder sind in der Danksagung dieser Dissertation namentlich aufgelistet. 

Abbildung 31: Gesamtbild des technischen DIZ-Workflows (Eigene Darstellung des DIZ) 
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Abbildung 32: Ausschnitt des technischen DIZ-Workflows - Routinebereich (Eigene Darstellung des DIZ) 

Abbildung 33: Ausschnitt des technischen DIZ-Workflows - Forschungsbereich (Eigene Darstellung des DIZ) 
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In Abbildung 31 ist die technische Sicht des DIZ dargestellt und verdeutlicht 

insbesondere die, in dem Kapitel 4.7 beschriebene, multiple Systeminstallation, inklusive 

des Spiegelprozesses der Datenbank. Abbildung 34 dient der Bereitstellung des 

relevanten Detailausschnittes.  

Das eMDR dient aus dieser technischen Sichtweise als Informationsgeber für die 

Transferstelle, indem die entsprechenden Patienten-Identifikatoren für die Extraktionen 

verwendet werden können. Dies ist im derzeitigen manuellen Arbeitsauflauf mittels der 

Kopplung zwischen der Datenintegrationsplattform und dem eMDR realisiert. Wie im 

Funktionsumfang des eMDR in Kapitel 4.6.4 verdeutlicht, werden die innerhalb des 

Systems extrahierten Resultate in Form einer UUID bereitgestellt und an die DIP für die 

Forschenden übermittelt. Bei Antragsstellung wird diese UUID angegeben und nach 

Freigabe durch das UAC von der Transferstelle im eMDR geprüft. Die Prüfung 

ermöglicht eine Einsicht in die resultierenden Patienten-Identifikatoren, wodurch eine 

manuelle Extraktion durch die Transferstellenmitarbeiter ermöglicht wird. Der 

weitreichende Ablauf für Forschungsvorhaben aus Sicht der Forschenden ist in 

Abbildung 35 ersichtlich. Abbildung 38 zeigt einen konkreten Ausschnitt innerhalb des 

Ablaufes zur Verdeutlichung des Einsatzes des eMDR. 

Abbildung 34: eMDR relevanter Ausschnitt des technischen DIZ-Workflows (Eigene Darstellung des DIZ) 

Abbildung 35: Ausschnitt des organisatorischen DIZ-Workflows vor Projektantrag (Eigene Darstellung des 

DIZ) 
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Abbildung 36: Gesamtbild des organisatorischen DIZ-Workflows (Eigene Darstellung des DIZ) 

Abbildung 37: Ausschnitt des organisatorischen DIZ-Workflows nach Projektantrag (Eigene Darstellung des 
DIZ) 
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Der Ablauf verdeutlicht auch die Integration innerhalb der Datenintegrationsplattform, da 

der Zugang zu dem eMDR mittels einer Rechtezuweisung innerhalb der DIP vollzogen 

wird. Ein weiterer wichtiger Bestandteil eines Forschungsvorhabens, welches an das 

UAC gestellt wird, ist der Datenmanagementplan (DMP). Die Machbarkeitsabfrage und 

die daraus resultierenden Ergebnisse bilden die Grundlage für diesen DMP. Ein 

wichtiger Aspekt ist hierbei das Datenvolumen, welches aus der Anzahl an Vorkommen 

resultiert und eine direkte Auswirkung auf die Langzeitarchivierung im Sinne des 

benötigten Speichervolumens verdeutlicht. 

 

 

 

Abbildung 38: eMDR relevanter Ausschnitt des organisatorischen DIZ-Workflows (Eigene Darstellung 
des DIZ) 

Abbildung 39: Gesamtbild der Systemsicht des DIZ-Workflows (Eigene Darstellung des DIZ) 
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Die dritte Sicht stellt die Systemsicht innerhalb des DIZ dar und ist in Abbildung 39 

ersichtlich. 

Die Detailausschnitte sind in Abbildung 40 und Abbildung 41 verdeutlicht und 

repräsentieren die beiden systematisch getrennten Infrastrukturbereiche. 

  

Abbildung 40: Ausschnitt der Systemlandschaft im Routinebereich 
(Eigene Darstellung des DIZ) 
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Eine große Herausforderung stellt die Homogenität der gesamten Systemlandschaft 

innerhalb des DIZ dar. Wie in den Abbildungen ersichtlich, gliedert sich das eMDR an 

zwei zentralen Stellen zwischen diversen, parallel entwickelten und teilweise auch schon 

vorhandenen Systemen ein. Dies ist nur durch die Etablierung gemeinsamer 

Schnittstellen und größtenteils zentraler Datenbasen möglich. Weitere Informationen zu 

der technischen Infrastruktur des DIZ und dessen Verwaltung können Kapitel 13.7 

entnommen werden. Die dargestellten Abläufe und Systemsichten, inklusive der 

Einbringungen des eMDR, wurden im Zuge einer Auditierung, beauftragt durch das 

Bundesministerium für Bildung und Forschung im Kontext der Medizininformatik-

Initiative, im Juni 2021 begutachtet. Das Ergebnis war die Einschätzung des 

Entwicklungsstandes des Gießener Datenintegrations-zentrums als „Fortgeschritten“, 

was im Vergleich zu anderen Datenintegrationszentren im oberen Drittel lag. 

Abbildung 41: Ausschnitt der Systemlandschaft im Forschungsbereich (Eigene Darstellung des DIZ) 
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4.10 Umsetzung des IT-Grundschutzes 

Die für das eMDR relevanten Bausteine des IT-Grundschutz-Kompendiums stellen die 

Module SYS und APP dar. Hierbei lässt sich das System auch in diese beiden 

Kategorien, die Infrastruktur (SYS) und die Webapplikation (APP) unterteilen. 

Nachfolgend werden die essenziellsten Module (Basis-Anforderungen) und deren Status 

verdeutlicht. Die Kategorienamen entsprechen den genauen Bezeichnungen aus dem 

IT-Grundschutz-Kompendium (Bundesamt für Sicherheit in der Informationstechnik, 

2022, p. SYS.1.6 4-5). 

Die Infrastruktur des eMDR basiert auf mehreren Container-basierten unterteilten 

Infrastrukturen, welche unter dem Baustein SYS.1.6 Containerisierung 

zusammengefasst werden.  

„SYS.1.6.A1 – Planung des Container-Einsatzes“: Sowohl die Skalierbarkeit, als auch 

die Verfügbarkeit und benötigte Sicherheit wurde separat für die drei Container des 

eMDR (Datenbank, Backend, Frontend) im Vorfeld innerhalb des DIZ geprüft und für 

erfüllt befunden. Die Grundlage hierfür bildet ein auditiertes Infrastrukturkonzept, 

inklusive eines IT-Sicherheitskonzeptes und bestehende Sicherheitsrichtlinien innerhalb 

des GIFONET. 

„SYS.1.6.A2 – Planung der Verwaltung von Containern“: Eine einheitliche und 

Administrator-unabhängige Verwaltung der Container wird durch unterschiedliche 

Aspekte als gelöst angesehen. Zum einen erfolgt das Management von IT-

Infrastrukturen innerhalb des Datenintegrationszentrums Gießen durch drei 

Systemadministratoren, wodurch ein personeller Ausfall eingeschränkt werden kann. 

Weiter wird die Verwaltung der Container durch eine entsprechende Dokumentation 

unterstützt und kann, mittels zusätzlicher und bereits innerhalb des DIZ eingesetzter 

Werkzeuge wie Portainer, realisiert werden. 

„SYS.1.6.A3 – Sicherer Einsatz containerisierter IT-Systeme“: Bezieht sich primär auf 

die innerhalb der Container betriebenen Anwendungen. Diese sollen aus Sicht der 

Performance und Kapselung keine Einschränkungen vorweisen, welches durch die 

initiale containerbasierte Entwicklung der Anwendungen und Nutzung etablierter Images 

der Hersteller/Communities umgesetzt wurde. 

„SYS.1.6.A4 – Planung der Bereitstellung und Verteilung von Images“: Durch die 

Etablierung einer separaten Image-Registry für das Datenintegrationszentrum können 

sämtliche Versionen der eMDR-Images abgerufen und verwaltet werden. 
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SYS.1.6.A5 bis SYS.1.6.A8 beziehen sich noch rein auf die Sicherheit von Images, die 

Persistenz von Log-Dateien und der Administrationsmöglichkeiten der Systeme. Alle 

Bausteine wurden durch die Speicherkonfiguration der Container, die 

Netzwerksegmentierung vom Host-System und der Verwendung von sicheren Passwort-

Safes innerhalb des Datenintegrationszentrums umgesetzt und eingehalten. 

Die folgenden Standard-Anforderungen SYS.1.6.A9 bis SYS.1.6.A20 wurden entweder 

im Zuge dieser Dissertation oder durch das allgemeine IT-Sicherheitskonzept des DIZ 

Gießen mindestens teilweise erfüllt. 

Die erweiterten Richtlinien SYS.1.6.A21 – SYS.1.6.A26 konnten aufgrund des Umfangs 

und des Einflusses auf die gesamte Infrastruktur der Forschungs- und 

Routineumgebung nicht betrachtet werden. 

In Bezug auf die bereitgestellte Web-Anwendung wurden ebenfalls zunächst die Basis-

Anforderungen des Grundschutzes betrachtet. (Bundesamt für Sicherheit in der 

Informationstechnik, 2022, p. APP.3.1 3-5) 

APP.3.1.A1, APP.3.1.A7 und APP.3.1.A14 beziehen sich in erster Linie auf den Schutz 

des Systems und der Daten durch die Umsetzung einer Authentifizierung. Dies wird 

durch den Einsatz der DIZ-eigenen Keycloak-Instanz erfüllt und somit auch gleichzeitig 

auf die administrative Schicht des Datenintegrationszentrums ausgelagert. Weiter erfolgt 

eine Nutzung und die damit einhergegangene Freischaltung eines Forschenden für das 

System durch das DIZ und nur durch eine im Vorfeld durchgeführte Freigabe des 

Nutzungsantrages durch das Use- und Access-Committee des Standortes Gießen. 

Aufgrund der Tatsache, dass dieses Freigabeverfahren bereits digital durchgeführt und 

erfasst wird, ist eine Dokumentation und Nachvollziehbarkeit gegeben. 

Die Standard-Anforderungen beziehen sich im nächsten Schritt zusammengefasst auf 

die konzeptionelle und feine Trennung der Systemdienste sowie die sichere 

Kommunikation dieser Komponenten. Dies erfolgt durch die Trennung des Front- und 

Backends, sowie der Verwendung der Protokolle HTTP und HTTPS.  

Abschließend ergibt sich aus der letzten Anforderungskategorie (Erhöhter Schutzbedarf) 

der Einsatz einer entsprechenden Firewall, welche wie auch bei den erweiterten 

Richtlinien der SYS.1.6 Bausteine, aufgrund der Auswirkungen und der bereits 

vorhandenen Firewalls, nicht betrachtet wurde.  

Die Entwicklung des eMDR wurde stets unter Berücksichtigung aktueller 

sicherheitsrelevanter Ereignisse und aktualisierter Vorgaben zur IT-Sicherheit 

durchgeführt.  
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5. Diskussion 

Durch die weiterhin fortschreitende Digitalisierung und das mittels neuer Verfahren 

einhergehende Wachstum an Datenmengen, werden diverse Bereiche verdeutlicht, 

welche besondere Betrachtung benötigen. Zunächst ist jedoch eine grundlegende 

Abgrenzung der medizinischen Daten in Forschungsdaten und Daten aus der klinischen 

Routine nötig, da diese im Alltag unterschiedlich betrachtet und verwaltet werden. 

Hierbei erfolgt ein wichtiger Blick auf die FAIR-Kriterien, welche die Prinzipien Findable, 

Accessible, Interoperable und Resuable behandeln und für das zeitgemäße 

Datenmanagement im medizinischen Bereich unerlässlich sind. (Jansen, 2016) Findable 

bezieht sich in erster Linie auf die Verwendung von Metadaten, um auf Basis 

abstrahierter Bezeichner, sämtliche relevanten und verknüpften Daten innerhalb einer 

Datenlandschaft identifizieren zu können. Das Prinzip Accessible verdeutlicht die 

Notwendigkeit nach Möglichkeiten Daten auch nach bestimmten Zeiträumen, 

beispielsweise nach der Laufzeit von Forschungsprojekten, weiterhin aufzurufen und 

verwenden zu können. Interoperable stellt die Verwendung von Standards und allgemein 

verfügbaren und bekannten Datenrepräsentationen dar, wodurch die Daten auch über 

unterschiedliche Systeme hinweg weiterhin interpretierbar und verwendbar sind. Das 

letzte Prinzip Reusable beschreibt die Notwendigkeit nach open-source Systemen und 

öffentlich verwendbare System- und Datenlizenzen, um beispielsweise eine Nutzung für 

andere Forscher zu ermöglichen und somit die weltweite Forschung zu unterstützen. 

(Wilkinson et al., 2016)   

Die lokale Datenhaltung stellt einen großen Bereich dar, welcher aus Sicht der FAIR-

Prinzipien einen direkten und derzeit meist negativen Einfluss auf die gewünschte 

Datensituation hat. Der derzeitige Stand im Forschungsbereich sieht eine Haltung von 

Forschungsdaten primär lokal auf dienstlichen Endgeräten und externen Datenträgern 

(CD, USB-Stick, externe Festplatte) vor, wie auch am Standort Gießen eine 2016 

durchgeführte Umfrage verdeutlicht. (Waldschmidt-Dietz and Krippes, 2016, p. 9) Diese 

Analyse deckt sich auch mit dem internationalen Stand der Erfassung, Haltung und 

Verwaltung von Forschungs- sowie Studiendaten und lässt sich auf fehlende Vorgaben 

und Standards zurückführen. (MIT Critical Data et al., 2016, pp. 143–144) (Zozus et al., 

2019, pp. 214–215) Dies stellt einen konkreten und ersichtlichen Bruch in der 

Anwendung der FAIR-Prinzipien dar und kann sich beispielsweise negativ auf 

Kooperationen und Verbundprojekte auswirken. 

In der klinischen Routine herrscht oft eine inhomogene IT-Landschaft, die sich negativ 

auf die Erfüllung der FAIR-Prinzipien auswirken kann. Die Definitionen der Metadaten 
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sind teilweise herstellereigen und es fehlen oft Schnittstellen zu anderen Systemen. 

Dadurch können die FAIR-Prinzipien nicht vollständig umgesetzt werden. (Heckmann, 

2022, pp. 308–309) (Boeckhout et al., 2018, p. 932) Dies kann zu Problemen führen, 

wenn es darum geht, Daten zwischen verschiedenen Systemen auszutauschen oder die 

Daten für die Analyse und Auswertung zu nutzen. Es ist daher wichtig, dass in der 

klinischen Routineumgebung die Verwendung von standardisierten Metadaten und 

Schnittstellen zwischen den Systemen gefördert wird. Dadurch können die Daten 

interoperabel gemacht werden und eine effektive Nutzung der Daten wird ermöglicht. 

Durch die Medizininformatik-Initiative und der daraus resultierenden Konsortien wie 

MIRACUM werden diese Probleme konkret analysiert und bei den relevanten beteiligten 

Akteuren adressiert. Die Gründung und Etablierung eines Datenintegrationszentrums ist 

der initiale Schritt für eine zentrale Anlaufstelle für Forschende, jedoch nicht nur direkt in 

Bezug auf den Abruf von Daten, sondern primär in Bezug auf die Beratung für ein gutes, 

zeitgemäßes und FAIR-konformes Datenmanagement. Dies führt im Umkehrschluss zur 

Schaffung einer Grundlage, welche eine zukünftige Datenzusammenführung und 

Nutzung stark erleichtert und überhaupt erst ermöglicht. (Hampf et al., 2021) (Eberhardt 

et al., 2021) 

Ein davon zu trennendes und technisches Ziel des DIZ ist die Zusammenführung von 

Forschungsdaten mit Daten aus der klinischen Routine. Dies ermöglicht gesamtheitliche 

Anpassungen, Standardisierungen und semantischen Angleichungen der großen, meist 

inhomogenen Datenlandschaften. Eine wichtige Komponente stellt hierbei die initiale 

Analyse der Datenbestände dar, welche am Standort Gießen einen großen Einfluss auf 

diese Dissertation verübte. Die Differenzen in Struktur, Speicherort, Datenmenge und 

Verfügbarkeit stellen die Grundlage für die Idee eines zentralen Informationsgebers in 

Form eines Metadatenrepositoriums dar. 

Die Zusammenführung und speziell die Nutzung von Daten muss allerdings, 

insbesondere aus rechtlicher und ethischer Sicht, im Zuge jeder einzelnen Auswertung 

geprüft werden und auf rechtlichen Grundlagen fundieren. Zu diesem Zweck wurden im 

Rahmen des MIRACUM-Projektes und primär im Zuge dieser Dissertation drei 

Ordnungen generiert, welche die rechtlichen Rahmenbedingungen definieren und 

konkret auf die Pflichten der Forschenden bei dem Umgang mit extrahierten Daten 

hinweist. Aufgrund des gemeinschaftlichen Betreibens des DIZ von Seiten des 

Fachbereichs Medizin der Justus-Liebig-Universität Gießen und des 

Universitätsklinikums Gießen und Marburg GmbH (Standort Gießen) erfolgte die 
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Absprache und Freigabe der Ordnungen stets unter Einbeziehung des Dekanats und 

der Geschäftsführung. 

Ein weiterer Aspekt stellt die Ethik und der Datenschutz bei Auswertungen dar, welche 

auf der Basis des Datenintegrationszentrums durchgeführt werden. Da diese Aspekte 

sich für jedes Vorhaben unterscheiden und insbesondere in ihrem Umfang stark 

variieren können, wurden diese notwendigen Punkte ebenfalls fest in den Ordnungen 

hinterlegt und müssen zwingend erfüllt werden. Jedes Forschungsprojekt und -Vorhaben 

durchläuft ein Antragsverfahren, welches bereits identifiziert, welche Daten in welchem 

Umfang und mit welchen Werkzeugen verarbeitet werden sollen. Zu diesem technisch 

dokumentierten Vorhaben werden ein entsprechendes Ethikvotum und eine 

Stellungnahme des Datenschutzes benötigt. Im Anschluss folgen eine Begutachtung 

und Bewertung des gesamten Vorhabens durch das lokale Use- und Access-Committee, 

wodurch eine Ablehnung oder Freigabe eines wissenschaftlichen und rechtlich sowie 

ethisch erfahrenen Personenkreises erfolgt. Dieses Antrags- und Abstimmungs-

verfahren kann zentralisiert und einheitlich für den Fachbereich Medizin genutzt werden, 

ohne dass einzelne Institutionen und Zentren selbstständig Vorhaben prüfen müssen, 

wodurch Dokumentations- und gegebenenfalls Entscheidungsfehler vermieden werden 

können. 

Ein Metadatenrepositorium mit einer Abfrage- und Visualisierungsfunktion soll dieses 

Antragsverfahren in unterschiedlichen Bereichen unterstützen. Zunächst können 

Forschende ein konkretes Kollektiv an Patienten auf einer standortweiten Datenbasis 

identifizieren, wodurch im Nachgang auf Grundlage des Abfrageergebnisses eine 

Prüfung der Ethikkommission und des Datenschutzes erfolgen kann. Somit werden auch 

diese Entscheidungsabläufe technisch und dokumentativ unterstützt. 

Aufgrund der Problematik von Insellösungen in der heterogenen IT-Systemlandschaft 

wurde eine Analyse bereits bestehender und etablierter MDR-Lösungen durchgeführt 

woraus, auf Basis des Funktionsumfangs, drei bestehende Lösungen in die finale 

Entscheidung einbezogen wurden. Als open-source Lösungen wurden die im 

wissenschaftlich-medizinischen Bereich angesiedelten Systeme i2b2 und Samply.MDR 

betrachtet, wohingegen aus kommerzieller Sicht das integrierte MDR der klinischen 

Archivlösung Synedra.AIM analysiert wurde. Letzteres überstieg aus Sicht des 

Konfigurationsaufwandes, der fehlenden Flexibilität und der benötigten Investitionen in 

Anpassungen durch den Hersteller, den Rahmen des Vorhabens und musste somit, trotz 

der bereits existenten Installation innerhalb des klinischen Umfeldes, ausgeschlossen 

werden.  
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Die Software i2b2 stellt ein umfangreiches Werkzeug von einem Data-Warehouse bis 

zur Datenexploration und Analyse dar und wird im Kontext von MIRACUM als ein 

Kernbestandteil des IT-Portfolios des Projektes, die sogenannten MIRACOLIX-Tools, 

angesehen. (The i2b2 Community et al., 2023) (MIRACUM, 2022) Auf der Basis einer 

2018 durchgeführten Erfassung des technischen Ist-Zustandes am Standort Gießen und 

der konkreten Planung der Entwicklung des Datenintegrationszentrums, stellte i2b2 

einige Probleme mit seiner Verwendung in den Vordergrund. Primär konnte aufgrund 

fehlender Expertise in Bezug auf i2b2 keine technische Detail- und Erweiterungsplanung 

erfolgen. Eine Schnittstellenentwicklung zu diesem und anderen Systemen konnte in 

ihrem Aufwand nicht abgeschätzt werden und sorgte für ein einheitliches Votum, durch 

die DIZ-Leitung und der Vertreter der Betreiber des DIZ, gegen die Software zur Nutzung 

als Metadatenrepositorium. Unabhängig davon wird die Software im Zuge der 

Etablierung des DIZ eigenständig betrieben, mit dem Anspruch eine Expertise 

aufzubauen und das System produktiver nutzen zu können. Ein weiterer Aspekt bezog 

sich auf die Benutzerfreundlichkeit und benötigte Einarbeitungszeit in die Anwendung, 

welche im Zuge initialer und unabhängiger Tests durch das Team des DIZ, zunächst als 

nicht positiv gewertet wurde. Aufgrund des Umfangs und des Detailgrades der i2b2 

Auswertungen steht die Durchführung einer simplen und reinen Machbarkeitsabfrage in 

keiner guten Relation zur benötigten aufzuwendenden Zeit. Aus diesem Grunde 

existierten erste Ideen ein separates System vorzuschalten, welches die initiale 

Machbarkeit bestätigt und der Software i2b2 im Nachgang die Detailanalysen überlässt. 

Die dritte Option stellte Samply.MDR dar, welches ebenfalls ein primäres Werkzeug der 

MIRACOLIX-Tools darstellt. Diese reine MDR-Lösung erfüllte aufgrund der 

bereitgestellten Vielzahl an Schnittstellen und einer ausführlichen Dokumentation 

sämtliche Kriterien, um eine Administration und Betreuung des Systems zu ermöglichen. 

Die erfassten Nachteile bildeten sich zunächst aus fehlenden Auswertungsmöglichkeiten 

und dem Fokus des Systems auf die Abbildung und Unterstützung von semantischen 

und keinen inhaltlichen Informationen, wie die Anzahl an Vorkommen. Dieser Aspekt 

wurde im Zuge der Planung der DIZ-Infrastruktur aufgenommen und es ergab sich aus 

dem Technologievergleich und den benötigten Einzelkomponenten ein konkretes Bild 

der Systemlandschaft. Dieses verdeutlichte, dass i2b2 einen Einsatz im Bereich von 

detaillierten Analysen und Samply.MDR in der Verwaltung semantischer Informationen 

am DIZ dienen soll, jedoch fehlte der konkrete Aspekt einer initialen 

Machbarkeitsabfrage, welche innerhalb des neu zu etablierenden Arbeitsablaufes voll 

integriert ist. Das entwickelte eMDR gliedert sich in diese Systemlücke ein und stellt 

somit zwar eine Eigenentwicklung dar, nutzt jedoch das bereits vorhandene System 
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Samply.MDR, stellt Schnittstellen für andere Systeme bereit und kombiniert die 

inhaltlichen und semantischen Informationen zu Gunsten der Forschenden.  

Das eMDR wurde zunächst vollständig auf Basis des Python Flask-Frameworks 

entwickelt, wobei das Framework sowohl für das Backend, als auch für das Frontend 

mittels bereitgestellter Render-Funktionen verwendet wurde. Aufgrund der 

technologischen Entwicklungen und best-practice Ansätzen wurde die Entwicklung der 

beiden Komponenten strikt getrennt und eine interne Kommunikation wurde mittels API-

Schnittstellen realisiert. Das Backend ist somit deutlich leichtgewichtiger und übernimmt 

die Kommunikation mit der verwendeten PostgreSQL-Datenbank. Das verwendete 

Datenbank-Schema wurde auf Grundlage der lokal benötigten Daten zur 

Machbarkeitsanalyse und geplanter Erweiterungen generiert und deckt derzeit sämtliche 

Informationen ab, welche im Zuge der aktuellen Entwicklungsphase aus Sicht des 

Datenschutzes verwendet werden können. Diese stellen derzeit die Datenlieferungen 

des Paragraf 21 Datensatzes nach KHEntgG (Krankenhausentgeltgesetz, siehe (Institut 

für das Entgeltsystem im Krankenhaus GmbH, 2022)) durch das Controlling dar und 

können in ihrer ursprünglichen Form (CSV) direkt in das eMDR integriert werden. Das 

Backend selbst übernimmt nicht nur die Kommunikation mit dem semantischen Part, 

repräsentiert durch das Samply.MDR, sondern bietet auch eigene Schnittstellen zur 

Abfrage der Vorkommen von Kodes innerhalb der Datenbasis. Das Vue.js Frontend 

übernimmt hierbei die reine Informationsdarstellung und erfasst durchzuführende 

Abfragen mittels Formularen, welche an das Backend übermittelt und die Ergebnisse 

aus der Rückmeldung visualisiert. Die Vorteile dieser Lösung beziehen sich nicht nur auf 

die Tatsache, dass eine Lücke in der komplexen IT-Systemlandschaft geschlossen wird, 

sondern das System ist hochgradig durch Umgebungsvariablen konfigurierbar und 

erweiterbar. Weiter stellt das eMDR ein hauseigenes Produkt des DIZ und somit des 

Fachbereichs dar, wodurch im Falle dringend benötigter Anpassung oder 

Handlungsbedarf bei Sicherheitsvorfällen eine direkte Aktion erfolgen kann und keine 

Abhängigkeit von Dritten vorhanden ist. Im Zuge der kontinuierlichen Verbesserung der 

DIZ-Systeme und Dienste ist das eMDR ebenfalls in der Liste der Kernsysteme geführt 

sowie integriert und wird, basierend auf Nutzerfeedback, weiterentwickelt. 

Die initiale Entwicklung der Komponenten bezog sich streng auf die durch den IT-

Grundschutz definierten Bausteine. Jedes neue System in einer technischen Umgebung 

stellt automatisch einen neuen Angriffspunkt und somit eine Schwachstelle für die 

Gesamtstruktur dar, weshalb es unerlässlich ist, bereits die Entwicklung rein auf die IT-

Sicherheit auszulegen. Die umgesetzten Bausteine bilden aus den genannten Aspekten 

ein solides Fundament für eine sichere Inbetriebnahme, sollte jedoch kontinuierlich 
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geprüft und bei Bedarf an neue Vorgaben angepasst werden. Diese Anpassung erfolgt 

im Zuge eines auditierten Sicherheitskonzeptes des Datenintegrationszentrums durch 

den Bereich der Systemadministration und ist somit auch dort in die Wartungs- und 

Prüfabläufe voll integriert. 

Neben den Sicherheitsaspekten sind die wissenschaftlichen Rahmenbedingungen, die 

FAIR-Prinzipien, unerlässlich und konnten durch die Struktur des eMDR vollständig 

erfüllt werden. Die Daten innerhalb des Systems sind vollständig Metadaten-zentriert 

und können exploriert werden, wodurch die Komponente Findable erfüllt ist. Sämtliche 

integrierten Daten verbleiben bis zu einem Patientenwiderruf innerhalb des Systems, 

unabhängig der Zeiträume des Herkunftsprojektes oder des Alters der Daten. Ein 

entsprechender Widerruf wird vollständig unterstützt, benötigt jedoch ein bereits 

existentes Consent-Management, welches die, durch das eMDR bereitgestellte, 

Schnittstelle nutzen kann. Durch die kontinuierliche Bereitstellung der Daten wird der 

Aspekt Accessible umgesetzt. Das nächste FAIR-Prinzip Interoperable erfüllt das eMDR 

durch die Auslagerung der Semantik an das Samply.MDR, welches das Kriterium erfüllt 

und die Verwendung von strukturierten und etablierten JSON-Strukturen für den internen 

Datenaustausch ermöglicht. Eine solche Trennung sorgt im Kontext der ganzheitlichen 

Systemlandschaft für eine getrennte Betrachtung der beiden Informationen (Vorkommen 

und Bedeutung) und ermöglicht es aus Sicht der Interoperabilität beide Aspekte separat 

zu betrachten, anzupassen und als Informationsquelle nutzen zu können. (Kush and 

Nordo, 2019, p. 381) Das letzte Kriterium Reusable kann aus technischer Sicht 

ermöglicht werden, da das quelloffene System aufgrund seiner Anpassbarkeit auch 

durch Dritte installiert und verwendet werden kann. Aus Sicht der Daten erfolgt eine 

Erfüllung des Kriteriums durch die Daten- Zugriffs- und Nutzungsordnung, welche die 

Regeln zur Datennutzung, Bereitstellung und Veröffentlichung am Standort Gießen 

vorgibt.  

Zusätzliche Funktionen stellen die zentrale Authentifizierung mittels Keycloak und die 

Bereitstellung einer FHIR-Schnittstelle dar. Beide Komponenten sorgen für eine 

vollständige Integration in eine bestehende Systemlandschaft. Keycloak erleichtert mit 

seiner Anbindung an das lokale LDAP des GIFONET die Zugangsverwaltung und bietet 

Forschenden somit einen zentralen Login für sämtliche Dienste. Dies reduziert den 

administrativen Aufwand, minimiert Sicherheitsrisiken und beschleunigt die Arbeiten 

innerhalb der DIZ-Dienste durch eine hintergründige Token-Authentifizierung, wodurch 

die erneute Eingabe von Login-Daten vermieden wird. Durch dieses Verfahren wird auch 

die volle Integration des eMDR in die Datenintegrationsplattform ermöglicht, wodurch die 

auditierten Grundsätze, Wartungs- sowie Sicherheitskonzepte und Betriebsabläufe des 



83 
 

DIZ eingehalten werden. Die FHIR-Schnittstelle hingegen ermöglicht den 

standardisierten und strukturierten Austausch der medizinischen Daten zwischen den 

Systemen. Diese sorgt für eine grundsätzliche Interpretation von FHIR-Nachrichten, 

wodurch entsprechende Objekte in das eMDR integriert oder auch exportiert werden 

können. 

Intern verfolgt das DIZ streng die nachvollziehbare und dokumentierbare Authentizität 

und Plausibilität sämtlicher Arbeitsabläufe. Zu diesem Zwecke erfolgt ausnahmslos die 

vollständige Dokumentation der innerhalb des eMDR durchgeführter Abfragen und hält 

diese primär für die interne Daten-Transferstelle bereit. Die Historie dient mit ihren 

Inhalten nicht nur zur Vereinfachung der Arbeitsabläufe durch Vorbereitung der internen 

Extraktions-IDs, sondern bietet auch eine Sicherheit gegen Dokumentationslücken und 

Falschdokumentationen im Zuge der Antragsstellung zur Datennutzung an das UAC. 

Weiter erfolgt eine Protokollierung jeglicher in das System integrierter und im Kontext 

der FHIR-Schnittstelle auch exportierter Daten. Die Synchronisation beziehungsweise 

Replikation der Daten über die unterschiedlichen Infrastrukturen und Installationen 

hinweg wird zusätzlich separat, durch die Software Airbyte, protokolliert und kann auf 

dieser Basis analysiert werden. 

Im Zuge kontinuierlicher und paralleler Entwicklungen wurden stets alternative und neue 

Ansätze aus Sicht des Technologie-Stacks für das eMDR geprüft und teilweise in einer 

initialen Version entwickelt. Der technologische Fortschritt brachte im Laufe der 

Entwicklung des eMDR das Python FastAPI-Framework hervor, welches ebenfalls auf 

die Bereitstellung von Web-Services, jedoch mit primärem Fokus auf Performance, 

ausgelegt ist. (Ramírez, 2022) Eine Übertragung des Backend auf ein neues Framework 

stellt keine Probleme dar, muss jedoch im Vorfeld auf Sinnhaftigkeit geprüft werden. Ein 

weiterer betroffener Bereich wird durch die Datenbank repräsentiert, welche derzeit 

relational strukturiert ist und mit einem objektorientierten NoSQL-Ansatz verglichen 

werden muss. Insbesondere in den letzten Jahren stellte sich MongoDB als schnelle, 

skalierbare, zuverlässige und alternative Lösung zu bestehenden großen Datenbanken 

dar und muss aus diesem Grund zwingend in Betracht gezogen werden, insbesondere 

auch aufgrund der wachsenden Datenmengen innerhalb des eMDR. (Anusha et al., 

2021, p. 1833) Analysen zu den Unterschieden zwischen PostgreSQL und MongoDB 

laufen in unterschiedlichen wissenschaftlichen Bereichen bereits seit Jahren, weshalb 

diese Entwicklung weiterhin betrachtet und auf das eMDR angewandt werden muss. 

Derzeit existiert parallel zur aktuellen Entwicklung eine Daten-identische MongoDB 

Testinstanz, welche FHIR-Nachrichten direkt als Objekte integriert und als Grundlage für 

kommende Benchmarking-Analysen des DIZ verwendet wird. 
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Ursprünglich sah die Konzeptphase des eMDR auch die Anwendung, Nutzung und 

Exploration von Ontologien auf Basis der Metadaten vor. Dieses Vorhaben wurde im 

Einvernehmen mit der Leitung des Datenintegrationszentrums, unter Berücksichtigung 

der strukturellen Trennung der Informationen und der Semantik, auf einen späteren 

Projektzeitraum verschoben. Gründe hierfür stellen konkret die Nutzung von 

Samply.MDR dar, welches für die nächsten Entwicklungsschwerpunkte den Aspekt der 

Ontologien andenkt und ohnehin für den Bereich der Semantik verwendet wird. Die 

Verwendung und Einbindung von Ontologien stellen aus Sicht des DIZ, der 

Weiterentwicklung des eMDR und der medizinischen Datenverarbeitung im Kontext der 

Wissensgenerierung, eine essenzielle Notwendigkeit dar. (Fung and Bodenreider, 2019, 

p. 317) 

6. Schlussfolgerung 

Das entwickelte erweiterte Metadatenrepositorium eMDR ist basierend auf dem 

aktuellen Entwicklungsstand vollständig in die technischen und organisatorischen 

Betriebsabläufe des Datenintegrationszentrums integriert und wurde im Zuge des 

MIRACUM-Projektes in diesem Gesamtbild auch auditiert. Das derzeit verwendete 

relationale Datenbankschema bietet bereits diverse Erweiterungsmöglichkeiten zur 

Abbildung der Patientenaufenthalte, im Kontext zeitlicher und örtlicher Informationen 

innerhalb des Klinikums sowie die metadaten-zentrierte Organisation von Vitaldaten. 

Die nächsten Schritte der Entwicklung werden durch die Anpassung der FHIR-

Schnittstelle repräsentiert, welche derzeit eine interne Nachrichten-Validierung 

durchführt, diese jedoch nicht mit dem innerhalb des DIZ verwendeten Schema 

übereinstimmt. Diese neue Validierung muss auf Basis der HAPI-FHIR Instanz des DIZ 

erfolgen und bietet durch eine Anpassung die vollständige und systemweite 

Kompatibilität des eMDR mit klinischen Systemen. 

Im Zuge des technologischen Fortschrittes muss eine Überprüfung der verwendeten 

Komponenten in Form von Benchmarks erfolgen. Eine erste Gegenüberstellung muss 

im Bereich des Backend zwischen den Frameworks Flask und FastAPI in den Kategorien 

Verfügbarkeit und Performance erfolgen. Hierbei gilt es eine hohe Nutzungs- und somit 

Systemauslastung zu simulieren und das Verhalten beider Frameworks im Detail zu 

betrachten. Im nächsten Schritt muss das verwendete Datenbankmanagementsystem 

ProstgreSQL dem Produkt MongoDB gegenübergestellt werden. Aufgrund des 

objektorientierten NoSQL-Konzeptes von MongoDB, mit zusätzlichen Indexier-
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Funktionen für große Datenmengen, stellt das System einen komplett 

entgegengesetzten Ansatz dar. Das Benchmarking muss hierbei auf die Performance 

und die Abfragen-Geschwindigkeit, basierend auf der Anzahl integrierter Daten 

innerhalb des eMDR, erfolgen. 

Die bisher bereitgestellten Systemfunktionen bilden den benötigten Funktionsumfang im 

Kontext des Datenintegrationszentrums, inklusive der internen Daten-Transferstelle und 

des allgemeinen Betriebskonzeptes, aus technischer Sicht vollständig ab. Der jedoch 

wichtigste durchzuführende Aspekt stellt eine Usability-Studie dar, welche im Zuge der 

aktuellen Ausbaustufe des Datenintegrationszentrums zeitnah erfolgen kann. Die Studie 

soll die simple Durchführbarkeit von Machbarkeitsstudien und die Zeitersparnis bei 

Forschenden im Vergleich zu den herkömmlichen Methoden bestätigen. Ein weiteres 

Ergebnis der Studie soll auch Erweiterungsmöglichkeiten verdeutlichen und gewünschte 

Funktionen der Forschenden erfassen, um das benutzerorientierte Datenintegrations-

zentrum in seinen Diensten kontinuierlich verbessern zu können. 

Zwei dringend benötigte und noch offene Punkte werden zum einen durch das Consent-

Management am Standort Gießen und das allgemeine Datenschutzkonzept des DIZ 

repräsentiert. Das Consent-Management benötigt den Aufbau und die Anbindung einer 

entsprechenden Treuhandstelle, welches es im Zuge des MIRACUM-Projektes und des 

Aufbaus des Datenintegrationszentrums ebenfalls umzusetzen gilt. Die Etablierung der 

Treuhandstelle wurde an eine externe Institution ausgelagert, wodurch ausschließlich 

eine Anbindung erforderlich ist, welche bis spätestens Quartal 4 2023 erfolgen soll. 

Durch diese Anbindung kann das pseudonymisierte Datenmanagement und die damit 

verbundene Nutzung der Widerruffunktion des eMDR erfolgen. 

Aufgrund der großen zusammengeführten Datenmengen wird ein ausführliches 

Datenschutzkonzept benötigt, welches im Zuge der DIZ-Entwicklung erstellt wurde und 

das eMDR vollumfänglich einschließt (Anhang 13.8). Das Konzept befindet sich derzeit 

noch in der Prüfung durch die lokalen Datenschutzparteien und bildet mit seiner Freigabe 

den Startschuss für die produktive Nutzung des eMDR in allen drei Bereichen der 

Umgebungen klinische Routine, Forschungsnetz und Extern (ebenfalls 

Forschungsnetz). Bevor diese Freigabe erfolgt, verfügt das System bereits über den 

Datenbestand der Paragraf 21 KHEntgG Datensätze, welche im Zuge des MIRACUM-

Projektes eine Freigabe zur Nutzung am Standort erhalten haben.   

Durch die Unterstützung des IT-Grundschutzes des BSI und der FAIR-Prinzipien, sowie 

die Verwendung eines aktuellen und etablierten Technologie-Stacks, stellt das eMDR 

eine fortschrittliche, sichere und wissenschaftlich nutzbare Lösung eines Metadaten-
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repositoriums und ein damit einhergehendes Machbarkeitsportal dar, welches im Zuge 

des durch das BMBF beauftragten Audits bestätigt wurde. Weiter schließt die Lösung 

existente Lücken in der standortspezifischen IT-Systemlandschaft und fungiert als 

Bindeglied zwischen Informationsnehmern, sowohl technisch, als auch personell. Die 

erstellten organisatorisch und rechtlich relevanten Ordnungen bilden die Grundlage für 

die weitere Entwicklung und Zukunft der Medizininformatik und der klinischen Forschung 

am Fachbereich Medizin der Justus-Liebig-Universität Gießen.  

Zur Gewährleistung der Weiterentwicklung und Wartung des Gesamtsystems wurde 

innerhalb des DIZ eine interne Fokusgruppe gegründet, welche sich aus den 

Teilbereichen der Softwareentwicklung, Systemadministration und Datenintegrations-

plattform zusammensetzt. Nach zentraler Freigabe des Datenschutzkonzeptes erfolgt 

eine Integration der Daten durch die interne Transferstelle des Datenintegrations-

zentrums.  
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7. Zusammenfassung 

Einleitung 

Die Medizininformatik-Initiative in Deutschland verdeutlicht den Bedarf an offenen und 

standardisierten Datenstrukturen sowie die Zusammenführung von Datenbereichen aus 

der medizinischen Forschung und der klinischen Routine. Im Zuge dessen sollen 

Datenintegrationszentren (DIZ) gegründet werden, welche diese Aufgabe an den 

jeweiligen Standorten übernehmen. Eine Grundlage des Projektes sind Metadaten, die 

für einheitliche und standardisierte Analysen und Machbarkeitsabfragen genutzt werden 

können. Hierbei gilt es jedoch rechtliche und organisatorische Grundsätze zu beachten 

und für den Standort zu etablieren. Darüber hinaus wird ein Metadaten-Repositorium 

benötigt, welches die Grundlage für Machbarkeitsabfragen und -Analysen bildet. 

Material und Methoden 

Für die Implementierung des Metadaten-Repositoriums wurde ein Python-Backend mit 

dem Flask-Framework entwickelt, das auf einer PostgreSQL-Datenbank aufsetzt. Das 

Frontend wird durch Vue.js mit dem Material Design Framework Vuetify dargestellt. 

Darüber hinaus nutzt das entwickelte System das Metadaten-Repository Samply.MDR 

und wurde containerbasiert nach Richtlinien des BSI-IT-Grundschutzes aufgebaut. 

Ergebnisse 

Zum Aufbau des DIZ und als Basis für das Repositorium wurden für den Standort Gießen 

drei verschiedene rechtlich-organisatorische Ordnungen entwickelt. Das daraus 

implementierte erweiterte Metadaten-Repository (eMDR) bietet die Möglichkeit erste 

Machbarkeitsabfragen mit Visualisierung, auf Basis eines definierten Kerndatensatzes, 

durchzuführen. Darüber hinaus erfolgt eine Authentifizierung über eine zentrale 

Keycloak-Instanz sowie eine containerbasierte Bereitstellung der Komponenten. Das 

System ist technisch und organisatorisch in alle Arbeitsabläufe des DIZ integriert und 

erfüllt die Anforderungen des BSI-IT-Grundschutzes. Zudem ist das System, durch eine 

Synchronisationsfunktion, in allen infrastrukturell getrennten Systembereichen installiert.  

Diskussion 

Die etablierten Strukturen bieten eine ideale Grundlage für die weitere Forschung am 

Standort Gießen im Rahmen des DIZ und fungieren, insbesondere aus Sicht aus eMDR, 

als Bindeglied, in der Rolle eines Informationsgebers, in der inhomogenen 

Systemlandschaft. In Zukunft muss das System Benchmarking-Verfahren und Usability-

Studien bestehen, um auf Basis der Ergebnisse erweitert und angepasst zu werden.  
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Introduction 

The medical informatics initiative in Germany highlights the need for open and 

standardized data structures, as well as the consolidation of data areas from medical 

research and clinical routine. In the course of this, data integration centers (DIC) will be 

founded, which will take over this task at the respective locations. One basis of the project 

is metadata, which can be used for uniform and standardized analyses and feasibility 

queries. However, legal and organizational principles must be observed and established 

for the site. Furthermore, a metadata repository is required, which forms the fundament 

for feasibility queries. 

Material and Methods 

To implement the metadata repository, a Python backend was developed using the Flask 

framework, which is layered on top of a PostgreSQL database. The frontend is 

represented by Vue.js with the material design framework Vuetify. Furthermore, the 

developed system uses the metadata repository Samply.MDR and was constructed 

container-based according to the BSI-IT-Grundschutz. 

Results 

To establish the DIC and as a basis for the repository, three different organizational 

orders were developed for the Gießen site. The extended metadata repository (eMDR) 

implemented from these offers the possibility of initial feasibility queries with visualization 

options based on a defined core data set. Furthermore, an authentication via a central 

Keycloak instance as well as a container-based provisioning takes place. The system is 

technically and organizationally integrated into all workflows and fulfills the requirements 

of BSI-IT-Grundschutz. Furthermore, the system is installed in all infrastructurally 

separate organizational areas, which is made possible by synchronizing the systems 

with each other. 

Discussion 

The established structures provide a basis for further research at the Gießen site in the 

context of the DIC and act as a link, in the role of an information provider, in the 

inhomogeneous system landscape. In the future, the system must pass benchmarking 

procedures and usability studies in order to be expanded and adapted on the basis of 

the results. 
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