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1 Einleitung

Sicherheit spielt heute eine bedeutende Rolle in der elektronischen Datenverarbeitung,
dadurch dass bei vielen Firmen die I'T-Infrastruktur wachst und immer mehr Arbeits-
schritte per Computer ausgefiihrt werden. Insbesondere die Datenablage und die Kom-
munikation stehen hier im Blickpunkt von Sicherheitsbetrachtungen. Grofie Bedeutung
hat dabei die Kryptographie, die als Wissenschaft der Geheimschriften (von griechisch:
kryptds — ,verborgen“ —und graphein—schreiben) viele niitzliche Bausteine zur Verfii-
gung stellt, mit deren Hilfe man z.B. eine vertrauliche Verbindung iiber das Internet
aufbauen kann. Viele dieser Bausteine werden als Protokolle zwischen zwei oder mehr
Teilnehmern beschrieben, wobei es auch oft vorkommt, dass nur ein Teilnehmer eine
bestimmte Nachricht an einen anderen sendet, wie z. B. bei einer Verschliisselung oder
digitalen Signatur. Fiir die meisten dieser Protokolle existieren Sicherheitsbeweise, wobei
viele auf bis jetzt unbewiesenen Annahmen beruhen, wie z. B. dass es im Allgemeinen
schwierig ist, eine grofle natiirliche Zahl in ihre Primfaktoren zu zerlegen. Diese Annah-
men werden in den meisten Féallen schon langere Zeit untersucht, wobei es insbesondere
bei den Versuchen die Standard-Annahmen zu widerlegen immer wieder kleine Fort-
schritte gab (was dann Anlass fir grofere Schliissellingen gab), aber davon abgesehen
haben sich die Annahmen als berechtigt erwiesen. Fiir eine der Standard-Annahmen,
namlich dass es in endlichen Gruppen, deren Ordnung einen grofien Primteiler besitzt,
schwer ist, den diskreten Logarithmus zu berechnen, konnte in [Sho97] sogar gezeigt
werden, dass sie zutrifft, sofern man nur sogenannte generische Algorithmen verwendet,
die nur auf den Gruppenoperationen beruhen und sich keine weiteren Eigenschaften der
Gruppe zu Nutze machen.

Ein weiteres Problem der Sicherheitsbeweise in der Kryptographie ist, dass einige
Protokolle sogenannte Hashfunktionen benutzten, die sich nur sehr schlecht theoretisch
behandeln lassen. Solche Funktionen bilden beliebig lange Zeichenketten bzw. Nachrich-
ten auf sehr kurze Zeichenketten fester Lange ab, die sich als eine Art Fingerabdruck
ansehen lassen (dazu darf es unter anderem praktisch nicht méglich sein, zu einem Fin-
gerabdruck eine passende Nachricht zu finden oder zwei Nachrichten, die denselben Fin-
gerabdruck haben, was man Finweg-FEigenschaft bzw. Kollisionsresistenz nennt, siehe
auch [BSW99]). Verwendung finden Hashfunktionen z. B. sehr oft bei digitalen Signatu-
ren, wo zunichst der Hashwert der Nachricht berechnet wird und dann nur noch dieser
signiert wird. Dies ist viel effizienter, als die ganze Nachricht zu signieren, da sich ein
Hashwert einer Nachricht im Allgemeinen viel schneller berechnen lésst als eine Signa-
tur auf diese Nachricht. Dass sich solche Hashfunktionen nur sehr schlecht theoretisch
behandeln lassen, sieht man z. B. daran, dass erst vor kurzem (2004) fiir eine der meist-
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benutzten Hashfunktionen (MD5) Kollisionen gefunden wurden (also Nachrichten mit
dem gleichen Hashwert), obwohl diese Hashfunktion schon seit 1991 bekannt ist und auch
vielfach untersucht wurde (siehe [WFLY04, LWWO05, Kli06]). In manchen Féllen reicht
zwar die Forderung nach Kollisionsresistenz einer Hashfunktion aus, aber oft auch nicht.
Fiir diese Falle hat sich ein durch [FS87] bzw. [BR93| eingefiihrtes Verfahren etabliert,
das sich Random-Oracle-Methodik nennt. Dabei wird die verwendete Hashfunktion wah-
rend des Beweises so behandelt als wére sie eine echte Zufallsfunktion —ein sogenanntes
Random-Oracle. Allerdings muss man bei einer Implementierung dieses Random-Oracle
wieder durch eine Hashfunktion ersetzen, da es echte Zufallsfunktionen, wie sie fiir sol-
che Protokolle benotigt wiirden, nicht gibt. Bei diesem Ubergang aus der idealisierten
theoretischen Welt, dem Random-Oracle-Modell, in die reale Welt hofft man, dass die
Sicherheit nicht verloren geht, was aber eine reine Heuristik ist. Man kann zwar davon
ausgehen, dass sich keine ,strukturellen Fehler” im Protokoll befinden, wenn der Beweis
im Random-Oracle-Modell gliickt, aber es kann immer noch sein, dass eine Schwachstel-
le der Hashfunktion ausgenutzt werden kann oder dass die Hashfunktion in irgendeiner
Weise nicht mit dem restlichen Protokoll ,vertraglich“ ist. Dass dies durchaus moglich
ist, wurde anhand eines beeindruckenden Beispiel-Protokolls [CGH98] gezeigt, das im
Random-Oracle-Modell sicher ist, aber bei einer Implementierung mit einer beliebigen
Hashfunktion unsicher wird.

Es ist daher von wesentlicher Bedeutung zu erkennen, wann die Random-Oracle-
Methodik zu sicheren Protokollen fiihrt. Wie das oben genannte Beispiel zeigt, reicht
es dazu nicht, nur die Hashfunktionen zu untersuchen und geeignete Bedingungen an
diese zu stellen. Vielmehr muss das vollstandige Protokoll untersucht werden. Um aber
nicht jedes Protokoll einzeln zu behandeln, ist es hilfreich, die Protokolle so allgemein
wie moglich zu halten, und dann Bedingungen sowohl an die Protokolle als auch an
die Hashfunktionen zu stellen. Genau dieses Vorgehen wird in der vorliegenden Arbeit
angewendet und fithrt letztendlich zu einer besseren Absicherung der Random-Oracle-
Methodik. Insbesondere auf die oben erwahnte und oft benutzte Methode, Hashwerte
zu signieren, lassen sich die Ergebnisse dieser Arbeit anwenden, im Gegensatz zu dem
Protokoll aus [CGH98], das die entsprechenden Bedingungen nicht erfillt.

Die vorliegende Arbeit gliedert sich wie folgt: Zunéchst werden in Kapitel 2 einige
Grundlagen zusammenfassend dargestellt und Notationen angegeben. Aulerdem wird
neben dem bekannten Begriff der ,rechnerischen Ununterscheidbarkeit” noch der neue
Begrift der ,rechnerischen Unabhdngigkeit eingefithrt und dadurch die genauere Be-
trachtung von Verteilungen ermoglicht. Im Kapitel 3 wird definiert, was formal unter
einem Random-Oracle zu verstehen ist und es wird verglichen, inwieweit sich unter-
schiedliche Arten von Random-Oracles (wie sie von verschiedenen Autoren benutzt wer-
den) effizient gegenseitig simulieren lassen. Die Behandlung dieser Problematik wurde
durch Herrn Prof. Dr. Jorg Schwenk angeregt, wobei sich herausgestellt hat, dass sich
hier durchaus theoretisch Probleme ergeben konnen, diese aber fiir die Praxis eher von
untergeordneter Bedeutung sind. Im Kapitel 4 werden dann die zur Implementierung
benotigten Hashfunktionen behandelt, wobei zuerst bereits bekannte Hashfunktionen



dargestellt und anschlieBend neue definiert werden, nédmlich unvorhersehbare und zu-
fallerhaltende, welche zur besseren Absicherung der Random-Oracle-Methodik bendtigt
werden. Fiir eine Einordnung der neuen Hashfunktionen in das bereits bestehende Ge-
fiige von Hashfunktionen werden die in dieser Arbeit vorgestellten Hashfunktionen noch
miteinander verglichen, so dass sie sich am Ende in etwa der ,Stédrke* nach anordnen
lassen. Da wir die Sicherheit von Protokollen betrachten, muss geklart werden, was ge-
nau unter einem solchen Protokoll zu verstehen ist. Dies wird in Kapitel 5 behandelt.
Dabei wird die Struktur der Protokolle soweit angegeben, dass sie zwar eine sehr spe-
zielle Form haben, aber immer noch so allgemein sind, dass sich viele Anwendungen
damit realisieren lassen. Auflerdem werden die moglichen Angriffe auf diese Protokolle
spezifiziert sowie die moglichen Erfolge, die ein solcher Angriff haben kann. In Kapi-
tel 6 wird schliefSlich die Random-Oracle-Methodik noch einmal genauer dargestellt und
mit dhnlichen Verfahren verglichen sowie deren Unsicherheit aufgezeigt. Anschliefend
wird mit Hilfe der hier entwickelten neuen Ansétze gezeigt, wie sich die Random-Oracle-
Methodik besser absichern lasst. Dabei wird im Wesentlichen eine Transformation der
Protokolle durchgefiihrt und die Verteilung der an den Protokollen beteiligten Variablen
im Random-Oracle-Modell und im Standard-Modell verglichen. Fiir zwei Vermutungen
lieen sich leider keine streng formalen Beweise finden. Allerdings liefern die in dieser
Arbeit entwickelten Methoden trotzdem gute und plausible Argumente fiir die Giiltig-
keit dieser Vermutungen. Abschliefend werden in Kapitel 7 die wichtigsten Ergebnisse
zusammengefasst und die sich aus dieser Arbeit ergebenden offenen Fragen diskutiert.

Ich mochte an dieser Stelle einigen Personen danken, die mir in der einen oder ande-
ren Weise beim Anfertigen dieser Arbeit geholfen haben. Dies sind im Einzelnen mein
Betreuer Prof. Dr. Albrecht Beutelspacher, durch den diese Arbeit tiberhaupt erst mog-
lich wurde, Prof. Dr. Jorg Schwenk fiir seine Bereitschaft sich als Zweitgutachter zur
Verfligung zu stellen und die Anregung fiir Abschnitt 3.2, Prof. Dr. Martin Kutrib fiir
seine Hilfe bei Fragen der Informatik, Dr. Gerrit Eichner fiir seine Hilfe im Bereich der
Stochastik, Dr. Henning Bordihn fiir seine Hinweise iiber Informationstheorie, Dr. Jorn
Schweisgut, Dr. Christian Tobias und Thomas Schwarzpaul fiir Anmerkungen und das
Korrekturlesen und schliellich noch meinen Eltern Anneliese und Walter Fay fiir ihre
Unterstiitzung in vielen anderen Dingen.






2 Grundlagen und Notation

In diesem Kapitel werden die nicht-kryptographischen Grundlagen und deren Notation
dargestellt. Die kryptographischen Grundlagen werden in den darauf folgenden Kapiteln
behandelt.

Zunachst werden einige grundlegende Notationen erklart. Die Menge der natdrlichen
Zahlen {0,1,2,...} wird mit IN bezeichnet und mit IN* die Menge aller positiven na-
tirlichen Zahlen, also Nt = {n € IN | n > 0}. Analog werden mit R die reellen Zahlen
bezeichnet, sowie mit R™ alle positiven reellen Zahlen, also Rt = {r € R | r > 0} und
mit Ry alle nicht-negativen reellen Zahlen, also R = {r € R | r > 0}. Weiterhin seien
[a,b) ={r e R|a <z <b}und [a,b)]yn ={z € N|a <z <b} = [a,b] NN Intervalle
in R bzw. N. Mit Z,, ist der Restklassenring modulo n gemeint und mit Z; die prime
Restklassengruppe modulo n.

Es bezeichnet |a] die grofite ganze Zahl, die kleiner oder gleich a ist, sowie [a] die
kleinste ganze Zahl, die grofler oder gleich a ist. Fiir zwei ganze Zahlen a und b bedeutet
a | b, dass a ein Teiler von b ist, also ein ¢ € 7 existiert mit b = ac.

Fiir zwei Mengen A und B bezeichnet M = AU B die disjunkte Vereinigung von A
und B, d.h. M ist die Vereinigung AU B und der Schnitt AN B ist die leere Menge {).
Auflerdem ist A\ B = {a € A | a ¢ B} die Differenz von A und B sowie |M| die
Méchtigkeit der Menge M und A x B = {(a,b) | a € A,b € B} das kartesische Produkt.

Die logischen Operatoren ,,und“ und , oder“ werden mit A und V bezeichnet und @ ist
die bitweise XOR- Verkniipfung (exklusives Oder). Die Verkniipfung bzw. Hintereinander-
ausfihrung zweier Funktionen f und g wird mit fog bezeichnet, also (fog)(x) = f(g(z)).

2.1 Stochastische Grundlagen

Da in der Kryptographie meistens zufallig gewahlte Schliissel benotigt werden und auch
potentielle Angreifer sich den Zufall zu Hilfe nehmen koénnen, fithrt ein moglicher Angriff
nicht immer zu einem Erfolg bzw. Misserfolg. Man hat es also mit einer Erfolgswahr-
scheinlichkeit fiir einen Angriff zu tun. Um diese abschéitzen zu koénnen, werden einige
Begriffe und Ergebnisse aus der Stochastik benétigt.

Im Allgemeinen betrachtet man in der Stochastik Zufallsexperimente, die auf eine be-
stimmte Art und Weise ausgehen bzw. einen Ausgang w haben. Die Menge aller Ausgén-
ge Q := {w | w ist Ausgang des Experiments} heifit Grundraum. Manchmal interessiert
man sich aber auch gar nicht fiir einzelne Ausgénge, sondern nur fiir ein bestimmtes Er-
eignis A C Q, das mehrere Ausgénge zusammenfasst. Die Ereignisse {w} mit einzelnen
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Ausgingen des Experiments werden auch Elementarereignisse genannt. Alle Ereignisse
von Interesse werden in der Menge A zusammengefasst, die eine Teilmenge der Potenz-
menge P(£2) des Grundraums ist. Bei abzédhlbarem Grundraum (endlich oder unendlich)
betrachtet man alle nur erdenklichen Ereignisse, also A = P(€2), bei tiberabzihlbarem
Grundraum meist nur eine echte Teilmenge. Diese muss allerdings bestimmte Bedin-
gungen erfiilllen: Es muss © € A sein (das sogenannte sichere Ereignis), und fir alle
Ereignisse A € A muss auch das Gegenereignis 2\ A € A sein. Auflerdem sollten auch
Ereignisse zusammengesetzt werden kénnen, weswegen fiir eine Folge (A4;);en in A auch
Usew 4i € A sein muss. Eine Menge A mit diesen Eigenschaften nennt man o-Algebra.

Jedes Ereignis A € A hat eine gewisse Wahrscheinlichkeit P(A) € [0, 1]. Fur paar-
weise disjunkte Ereignisse A;,7 € IN soll dabei P(Ujeny Ai) = Yiew P(Ai) gelten und
fir das sichere Ereignis 2, dass P(2) = 1 ist. Fir das unmogliche Ereignis () folgt
dann, dass P(()) = 0 ist. Eine Funktion P: A — R mit den obigen Eigenschaften heifit
Wahrscheinlichkeitsmafs.

Ein Tripel (2, A, P), bestehend aus Grundraum 2, zugehériger o-Algebra A und
Wahrscheinlichkeitsmafl P, heif3t Wahrscheinlichkeitsraum. Nur fiir diese Raume lassen
sich die Ergebnisse aus der Stochastik anwenden. Daher ist vorher zu klaren, ob die
in dieser Arbeit benutzten Konstrukte diese Bedingungen erfiillen. Eine genauere und
ausfiihrlichere Abhandlung findet sich z. B. in [Sch98] und [Bau91], auch fiir die noch
folgenden Begriffe.

Eine wesentliche Rolle in der Stochastik spielen die sogenannten Zufallsvariablen, wel-
che Abbildungen von einem Grundraum 2 eines Wahrscheinlichkeitsraumes (€2, .4, P) in
eine Menge M sind; man sagt dazu auch M-wertige Zufallsvariablen (iiber A). Fiir diese
Arbeit ist es ausreichend, abzdhlbare Mengen M zu betrachten. In diesem Fall muss
fiir eine Zufallsvariable X namlich nur X '(m) := {w € Q | X(w) = m} € A fir alle
m € M gelten. Dann folgt auch automatisch X 1(U) := {w € Q| X(w) € U} € A fiir
alle U C M.

Wenn in einem Wahrscheinlichkeitsraum (€2, .4, P) mit endlichem Grundraum (2 alle
Elementarereignisse gleichwahrscheinlich sind, also P({w}) = ﬁ fir alle w € €, dann
spricht man von einer uniformen Verteilung (oder auch Gleichverteilung). Wenn fiir einen
beliebigen Wahrscheinlichkeitsraum (€2, A, P) und eine M-wertige Zufallsvariable X mit
endlicher Menge M gilt, dass P(X = m) := P(X"Y(m)) = ﬁ ist, dann sagt man,
dass die Zufallsvariable uniform wverteilt ist. Wenn fiir eine abzdhlbare Menge M, zwei
M-wertige Zufallsvariablen XY und alle m € M gilt, dass P(X = m) = P(Y = m) ist,
dann sind X und Y identisch verteilt bzw. besitzen dieselbe Verteilung. Man schreibt

dafur auch kurz X ~ Y.

In den meisten Féllen ist es nicht ausreichend, nur die Verteilung einzelner Zufallsva-
riablen zu kennen. Man interessiert sich oft fiir die gemeinsame Verteilung bzw. fiir die
Abhéngigkeit der Zufallsvariablen. Fiir diesen Zweck gibt es die bedingte Wahrschein-
lichkeit. Fur zwei Ereignisse A und B mit P(B) > 0 ist P(A | B) := PI(DAEJ)B) die
Wahrscheinlichkeit von A unter der Bedingung B. Fiir zwei Zufallsvariablen X und Y
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wire das dann z.B. P(X =m | Y € U) = P(X *(m) | Y"1 (U)). Ereignisse A; € A
mit ¢ € [ und einer beliebigen Menge [ heiflen stochastisch unabhdngig, wenn fir alle
endlichen Teilmengen J C I gilt, dass P(N;cs A;) = [1jes P(A;) ist. Zufallsvariablen
X;: Q — M; mit ¢ € I und abzaéhlbaren M; heiflen stochastisch unabhéngig, wenn fir
alle méglichen m; € M; die Ereignisse X; *(m;) mit i € I stochastisch unabhingig sind.
Wenn zwei Ereignisse A und B stochastisch unabhéngig sind, dann ist P(A | B) = P(A),
falls P(B) > 0 ist.

Da in dieser Arbeit Algorithmen behandelt werden, die sich beliebig oft des Zufalls
bedienen kénnen (siehe Abschnitt 2.3), miissen wir uns noch tberlegen, wie dafiir ein
geeigneter Wahrscheinlichkeitsraum aussehen kann. In den meisten Féllen wird in der
Literatur davon ausgegangen, dass diese Algorithmen Miinzwiirfe mit einer fairen Miin-
ze durchfithren kénnen. Wir werden das etwas verallgemeinern und abzahlbar unendlich
viele unabhéngige Wirfe eines ,fairen Wiirfels“ mit Ergebnissen in Q = {&y,...,&,}
betrachten, so dass wir uns nicht unnétiger Weise auf zwei Ergebnisse pro Wurf wie
bei einer Miinze einschrinken. Formal betrachten wir also einen Grundraum, den wir
2> nennen werden, der aus Folgen (w;);eny mit w; € Q besteht oder gleichwertig dazu
aus Funktionen w: IN — ). Fiir einen einzelnen Wurf ist der Wahrscheinlichkeitsraum
(Q, A, P) mit A =P(Q) und P({&;}) = L Fiir eine abzdhlbar unendliche Folge von
diesen Wiirfen suchen wir also einen Wahrscheinlichkeitsraum (2, A, P), der sich fiir

endliche Folgen ,wie erwartet” verhélt. Fiir eine endliche Folge wy, ... ,w, € € soll die
Wahrscheinlichkeit # sein, wenn uns die restlichen Folgenglieder (der eigentlich un-

endlichen Folge) nicht interessieren und daher beliebige Werte annehmen diirfen. Dass
solch ein Wahrscheinlichkeitsraum existiert und durch obige Forderung auch schon ein-
deutig bestimmt ist, wird in [Bau9l] §9 gezeigt. Wir bezeichnen diesen Grundraum
wie bereits gesagt mit (*° und werden implizit auch immer den dazugehoérigen Wahr-
scheinlichkeitsraum (9>, A, P) betrachten, ohne diesen jedesmal mit anzugeben. In den
meisten Fallen wird Q = {0, 1} sein (Munzwiirfe). Wir werden den Grundraum 2 der
einzelnen ,Wiirfe*“ meistens auch nicht mehr explizit angeben, er sei dann immer passend
(aber endlich) gewahlt.

Da spéater komplexe Wahrscheinlichkeitsbetrachtungen mit mehreren Zufallsvariablen
bzw. Algorithmen durchgefiihrt werden, ist eine etwas méchtigere Notation sehr hilfreich,
die sich am besten an einem einfachen Beispiel erklaren lasst. Es seien (£, A;, P;),i =
1,2, zwei Wahrscheinlichkeitsrdume und X;: ; — M,7 = 1,2, zwei Zufallsvariablen,
wobei M wie immer abzéhlbar ist. Wir konstruieren einen neuen Wahrscheinlichkeits-
raum (Q, A, P) mit P(A; x Ag) = Pi(Ay) - P2(Ay) fir alle (A1, Ay) € A; x Ay und
mit 4 als der kleinsten o-Algebra mit {A; x Ay | (41, 43) € A} x Ay} C A. Dieser
Wahrscheinlichkeitsraum ist dadurch ebenfalls eindeutig bestimmt ([Bau91] §9). Wir
benutzen dann folgende Notation, die anschliefend noch genauer erldutert wird:

P a=b:a=X(r),b=Xs(s)) = P{(w1,w2) € Q| Xq(w1) = Xo(w2)}).

Es stehen also im Index von P Projektionen von Q auf €; (pro ,Komponente* eine
Projektion, in der gleichen Reihenfolge, mit r,s,¢,... bezeichnet) und nach dem Dop-
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pelpunkt die durch Kommas getrennte ,Vorschrift zum Berechnen der benutzten Hilfs-
variablen (hier a und b). Rein formal kénnte man den Doppelpunkt und die Kommas
durch logische ,,und“ ersetzen, was aber nicht ganz so iibersichtlich ist. Die Konstruktion
ist dabei so gewéahlt, dass Xi(r) und Xs(s) beides M-wertige Zufallsvariablen tiber A
sind, da z. B. fiir A; = X;'(m) gilt, dass

(Xior) ' (m)=r"H X7 m))=r"HA)=A, x WA

ist. Spater werden diese Zufallsvariablen meistens Algorithmen sein, die den Zufall be-
nutzen (siehe Definition 2.3.2). Dabei werden die Projektionen bzw. der von den Al-
gorithmen benutzte Zufall nicht mehr als Argument in runden Klammern angegeben,
sondern als Index des Algorithmus, passend zur Notation der Algorithmen (siehe Beispiel
2.3.3). Im Allgemeinen wird bei dieser Notation der Wahrscheinlichkeitsraum nicht mehr
explizit angegeben, sondern immer entsprechend konstruiert sein (siehe z. B. Definition
2.4.1). Wir werden die Notation mit den Indizes aber nicht benutzen, wenn es auch ohne
sie moglich ist, die Wahrscheinlichkeiten eindeutig und verstandlich auszudriicken. Wir
benutzen die Notation also nur, wenn sie zur formalen Absicherung oder dem Verstéind-
nis beitrdgt. Wenn wir die Notation nicht benutzen und eine Zufallsvariable (oder ein
Random-Oracle, siehe Definition 3.1.1) mehrfach in einem Ausdruck auftaucht, dann ist
damit immer der gleiche Wert (bzw. die gleiche Instanz eines Random-Oracles) gemeint,
also z. B.
P(X=X)=P.(X(r)=X(r)) = 1.

Ein weiterer wichtiger Begriff ist der Erwartungswert einer IN-wertigen Zufallsvaria-
blen X (in dieser Arbeit die Laufzeit von Algorithmen). Dieser wird durch

E(X)=)Y n-P(X =n)
nelN
berechnet. Auch beim Erwartungswert wird gelegentlich zur Verdeutlichung die erwei-
terte Notation mit den Projektionen im Index benutzt werden.

2.2 Asymptotisches Wachstum

Da Sicherheit in der Kryptographie in den meisten Fallen eher eine Frage der Zeit
ist, namlich wie lange braucht ein Angreifer, um ein Verfahren zu brechen, wird in
diesem Abschnitt zunéchst das asymptotische Wachstum behandelt (fir eine genauere
Abhandlung siehe [Rei99]). Damit ist es moglich, formal zu beschreiben, was es bedeutet,
dass ein Angreifer bzw. ein Algorithmus effizient ist oder nicht.

Zunichst einige Notationen. Mit N': N — IN, n — n wird die Identitat auf den natiir-
lichen Zahlen bezeichnet. Fiir zwei Funktionen f,g: IN — Rg bedeutet f <,. g, dass f
fast iiberall (engl. almost everywhere) kleiner oder gleich g ist, also

f<awyg & 3ngeN:Vn>ng: f(n) < g(n).



2.2 Asymptotisches Wachstum

Fir die iibrigen Vergleichsoperatoren wird das entsprechend definiert. Fiir eine reelle
Funktion f bedeutet f" die n-te Potenz, also f™(z) := (f(x))"™ und nicht die n-fache
Hintereinanderausfithrung von f. Fiir zwei reelle Funktionen f, g bezeichnen f+¢ und fg
die beiden Funktionen x — f(z)+g(x) und z — f(x)-g(x). AuBerdem wird § := oo > r
fir alle r € R gesetzt.

Die Standard-Notation fiir asymptotisches Wachstum ist die Grofi-O-Notation und
deren Verwandte.

Definition 2.2.1. Es sei g: N — R{ eine Funktion, dann ist

O(g) ={f N>R |IkeN": f<,k-g},
w(g) ={f N->R{ |VEkeN": f >, k-g}.

Wie anhand der Definition zu sehen ist (vgl. [Rei99]), spielen konstante Faktoren keine
Rolle, d. h. es gilt z. B. O(g) = O(cg) fir eine Konstante ¢ € R*. Wenn man die beiden
Notationen mit den normalen Vergleichsoperatoren vergleicht, kann man sich das etwa
so vorstellen: f € O(g) bedeutet im Wesentlichen f < g und f € w(g) entspricht f > g.
Es gelten weiter die folgenden Aussagen:

Satz 2.2.2. Es seien f,g: N — R{ Funktionen, dann gilt:

g(n)

fewlg) <« JH{}OTH):O,
O(g) Nw(g) = 0.
Beweis. Siehe [Rei99]. O

Bei der Betrachtung der Effizienz von Algorithmen stellt man sich im Wesentlichen die
Frage, ob die benétigte Zeit eine polynomiale Funktion der Eingabeldnge ist (meistens
in binarer Notation, nicht zu verwechseln mit der Grofle einer Zahl, so wirde z. B. die
Zahl 16 nur eine Eingabeldnge von 5 ergeben und die Zahl 1024 eine Lénge von 11).
Wenn dies der Fall ist, sagt man, dass ein Algorithmus effizient ist. Es gibt nédmlich
viele (schwere) Probleme, fiir die man keine Algorithmen kennt, die in polynomialer
Zeit eine Losung berechnen kénnen. Im Gegensatz dazu gibt es (einfache) Probleme wie
z. B. Addieren, Multiplizieren und Potenzieren fiir die man Algorithmen kennt, die eine
polynomiale Laufzeit haben. Wir bezeichnen die Menge dieser Laufzeiten mit poly oder
etwas genauer:

Definition 2.2.3. Es ist
poly := U O(N™).

kelN

Man findet 6fter auch eine andere, aber dazu gleichwertige Definition.



2 Grundlagen und Notation

Lemma 2.2.4. Fiir alle Funktionen f: N — RJ gilt
fepoly o 3FkeN: f<,Nt
Beweis. Es gilt

Jk e N: f € ONP)

Jk e NK € NT: f <, KN

Fk e N: f < N¥T 0 (fir N> F)
Jk e N: f < N*

Jk e N: f € ON*)

f € poly.

f € poly

LR

Wie zu erwarten liegen alle Polynome in poly.
Lemma 2.2.5. Fir f: N — R,z — X" a;2" mit a; € R gilt f € poly.

Beweis. Es ist also f = 37, a;N* und damit
f Sae Z az’Ni
i—0

n
Sae Z |az|Nn

i=0
Sae (Z ‘CLZ|> Nn
i=0
also f € O(N™) C poly. O

Auflerdem gilt fiir zwei Funktionen f, g € poly, dass auch die Hintereinanderausfiih-
rung, Produkt und Summe der beiden Funktionen in poly liegt.

Lemma 2.2.6. Es seien f,g € poly, wobei g nur Werte in IN besitzt. Dann gilt
* fog e poly,
e f-ge€poly,

e f+ g€ poly.

10



2.2 Asymptotisches Wachstum

Beweis. Es gilt

f’gep0|y :> HkaZG]N:fSaeNkaggaeNl
~  3kiIeN: fog <, (M) =A™
= JkeN: fog<,NF
= fogé€poly
und
f.gepoly = 3FkleN: <, Nt g<,.NMN
= JkIeN: f-g<g, NF N <N
= JkeN:f-g<g N
= [-g € poly
sowie
f’gep0|y ElkleIN:fgaeNkagéaeNl

=
= 3k1EN: f+g <eq N"+ N < 2NHF
= JkeN: f+g<,2N*
= f+g € poly.

O

Aber nicht nur die Zeit ist ein Kriterium fiir die Sicherheit in der Kryptographie, auch
die Wahrscheinlichkeit mit der ein System gebrochen werden kann, ist von Interesse.
Hierbei méchte man natiirlich eine moglichst kleine Wahrscheinlichkeit haben. Da man
immer die Moglichkeit hat, einen geheimen Schliissel oder sonst ein benétigtes Geheimnis
zu raten, bzw. zufillig das Gleiche zu machen wie ein legitimer Teilnehmer, wird diese
Wahrscheinlichkeit nicht gleich null sein. Man betrachtet hierbei die Wahrscheinlichkeit
in Abhéngigkeit der Eingabeldnge bzw. des Sicherheitsparameters und méchte, dass sie
moglichst schnell so klein wird, dass sie nicht mehr von einem effizienten Algorithmus
yausgenutzt® werden kann. Wenn dies der Fall ist, sagt man, dass die Wahrscheinlichkeit
vernachlissigbar ist (vgl. [Gol03]).

Definition 2.2.7. Eine Funktion f: N — R{ ist genau dann vernachlissigbar, wenn
1
\le € pOIy: f Sae ];

gilt. Die Menge aller vernachldssigbaren Funktionen heifst negl.

Man hétte sich hierbei auch auf alle positiven p € poly beschrinken kénnen, was zum
gleichen Ergebnis gefiihrt héatte. Auch hierzu findet man haufig andere, aber gleichwertige
Definitionen.

11



2 Grundlagen und Notation

Lemma 2.2.8. Fiir eine Funktion f: N — R{ sind die folgenden Aussagen dquivalent:
(i) Die Funktion f ist vernachldssigbar.
(ii) Es gilt
1
Vk S IN: f Sae m
(iii) Es gilt
feN O( )
kelN NF
Beweis. (i) = (ii) gilt, da Vk € IN: N* € poly.

(i) = (iil) gilt, da aus f <. 3 folgt, dass f € O (Nk) ist.

(iii) = (i) gilt, denn fiir p € poly gibt es nach Lemma 2.2.4 ein k € N mit p <,. N*
und nach (iii) ist f € Njen O (ﬁ) CcCO (Aﬁ) Also gibt es ein &' € INT mit

1
j)fgae kl]ifg;{
1
Sae m (fur N Z k/)
1
<

~ae

.
O

Auch hier spielen konstante positive Faktoren keine Rolle. Es ist also sozusagen das
Gegenstiick zur polynomialen Laufzeit von Algorithmen. Fir einen Ausdruck f(n) sagt
man auch, dass er vernachlassigbar in n ist, wenn f vernachléssigbar ist. Eine vernachlas-
sighbare Funktion ist sogar so klein, dass Summen und Produkte von vernachlassigbaren
Funktionen auch vernachlassigbar sind, also genauso wie bei poly.

Lemma 2.2.9. Es scien f,g: N — R vernachlissigbare Funktionen. Dann sind f + g
und fg vernachldssigbar.

Beweis. Zunachst ist f <, 1 und damit fg <,. g, was vernachlassigbar ist. Damit ist
auch fg vernachlassigbar.
Es gilt p € poly < 2p € poly. Damit gilt fiir alle p € poly, dass f <ge = 35 und g <

—ae 2p7
woraus
9= o 2 p
folgt. Damit ist auch f + g vernachlissigbar. m

12



2.3 Turing-Maschinen und Algorithmen

Auflerdem ist auch das Produkt einer vernachlassigharen Funktion mit einer aus poly
wieder vernachlassigbar. Dies besagt im Wesentlichen, dass die Vereinigung polynomial
vieler Ereignisse mit vernachléssigharer Wahrscheinlichkeit immer noch eine vernachlés-
sighare Wahrscheinlichkeit besitzt. Daraus folgt, dass ein effizienter Algorithmus keinen
Nutzen aus Ereignissen mit vernachlassigbaren Wahrscheinlichkeiten ziehen kann, da die
daraus resultierende Ausgabe eine vernachliassighare Wahrscheinlichkeit besitzen wiirde.

Lemma 2.2.10. FEs seien f € negl und g € poly. Dann ist fg € negl.

Beweis. Es sei p € poly. Dann ist auch gp € poly. Weil f € negl ist, gilt f <, é, also

1 1
fg Sae —g =,
gp p
womit fg € negl folgt, da dies fiir alle p € poly gilt. n

Folgender Sachverhalt wird spéater oft benotigt, wenn es darum geht, dass ein poly-
nomial beschrankter Algorithmus zufillig Werte raten oder bestimmen muss, aber ihm
dies nur mit einer vernachléssigharen Wahrscheinlichkeit gelingen darf. Der folgende Satz
kann hier auch nochmal als Anwendungsbeispiel fiir die verschiedenen Begriffe dienen.

Satz 2.2.11. Es sei f € poly und g € w(logy(N)). Dann ist gg(g)) vernachldssigbar in n.

Beweis. Nach Voraussetzung existiert ein kg € IN mit f <,. N* und fiir alle k¥ € IN gilt
g Zae klogy(N). Dann gilt fiir alle k € IN, dass ein ng existiert, so dass fir alle n > nq
die Ungleichung

f(n) nkopko ]
29(n) = 9klogy(n) ~ pk — pk—ko
gilt. Dies gilt insbesondere fiir alle & > ko, womit 2{;((7,)) vernachléssigbar in n ist. O]

2.3 Turing-Maschinen und Algorithmen

Nachdem im letzten Abschnitt 6fter von Algorithmen und deren Laufzeiten die Rede
war, bleibt noch zu klaren, was man genau unter einem Algorithmus versteht und wie
dessen Laufzeit definiert ist. Insbesondere, wenn man auch noch zuféllige Algorithmen
zulasst, ist die Frage nach der Laufzeit interessant, da es wegen des Zufalls passieren
kann, dass ein Algorithmus bei derselben Eingabe mal eine kurze Laufzeit hat, mal
eine lange oder vielleicht auch gar nicht anhélt. Gemafl der Churchschen These (siehe
[Rei99]) konnen mit Turing-Maschinen alle intuitiv berechenbaren Funktionen berechnet
werden. Insbesondere lassen sich alle Algorithmen, die man auf modernen Computern
implementieren kann durch Turing-Maschinen beschreiben bzw. berechnen.

Bei der Definition von Turing-Maschinen dienen [Rei99] und [Goo97] als Grundlage.
Fir diese Arbeit reicht eine relativ einfache Definition aus. Ein Alphabet ¥ ist die Menge

13



2 Grundlagen und Notation

der Symbole mit denen eine Turing-Maschine umgehen kann. Im Folgenden wird meist
nur ¥ = {0, 1} benutzt werden, was wegen Theorem 1.4.10 in [Rei99] keine Einschrén-
kung ist. Allerdings miissen dann fiir die Ein- und Ausgaben evtl. geeignete Codierungen
gewahlt werden. Mit ¥* und »" werden endliche Folgen bzw. Folgen der Lange n von
Elementen aus X bezeichnet, die man dann Worte oder auch Zeichenketten nennt. In
diesem Zusammenhang ist 1" das Wort der Lénge n, das aus der n-fachen Wiederholung
von 1 besteht. Die Linge eines Wortes w wird mit |w| bezeichnet und die Verkettung
von zwei Wortern w und v wird mit wv bezeichnet. Es ist auflerdem ¢ das leere Wort
der Lange 0, das auch in X* enthalten ist.

Eine Turing-Maschine besteht aus einem Eingabeband, einem Ausgabeband und meh-
reren Arbeitsbandern (hier kann man sich wegen Theorem 1.4.2 in [Rei99] auf eines
beschrénken), sowie einer endlichen Zustandsmenge (sieche Abbildung 2.1). Die Maschi-
ne beginnt in einem genau definierten Anfangszustand und kann in jedem Schritt auf die
Bénder lesend oder schreibend zugreifen (jeweils ein Zeichen). Von dem Eingabeband
kann nur gelesen werden und auf das Ausgabeband nur geschrieben werden. In Abhéan-
gigkeit der gelesen Zeichen und des aktuellen Zustandes nimmt die Maschine dann einen
neuen Zustand an, was formal durch eine Ubergangsrelation beschrieben wird. Das geht
solange weiter bis die Maschine sich in einem vorher definierten Endzustand befindet (sie
hélt). Das muss aber nicht passieren, d. h. es konnte sein, dass die Maschine ewig weiter-
lauft. Fir eine ausfiihrliche und formalere Definition sowie Behandlung dieses Themas

siehe [Rei99].

Eingabeband

Zustandsmenge <— Arbeitsband

Ausgabeband

Abbildung 2.1: Turing-Maschine

Da eine Turing-Maschine pro Schritt immer nur ein Zeichen pro Band lesen oder
schreiben kann, braucht sie maximal so viel Platz auf dem Arbeits- bzw. Ausgabeband,
wie sie Schritte benotigt, um bis in den Endzustand zu kommen. Fiir eine Definition von
effizienten Algorithmen bzw. Turing-Maschinen reicht es also die Laufzeit zu betrachten.

Definition 2.3.1. Eine Turing-Maschine ist genau dann effizient oder auch polynomial
beschrankt, wenn ein f € poly existiert, so dass sie sich bei jeder Fingabe der Linge n
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2.3 Turing-Maschinen und Algorithmen

in weniger als f(n) Schritten im Endzustand befindet. Ein Algorithmus ist genau dann
effizient, wenn er durch eine effiziente Turing-Maschine beschrieben werden kann.

Eine solche Maschine oder Algorithmus wird kurz PT-Turing-Maschine bzw. PT-
Algorithmus genannt (engl. polynomial time). Im Rest der Arbeit wird kein Unterschied
zwischen Algorithmus und Turing-Maschine gemacht, da eine Turing-Maschine nur ei-
ne streng formale Methode ist einen Algorithmus aufzuschreiben. Des Weiteren wird
eine Funktion, deren Werte durch einen PT-Algorithmus berechnet werden kénnen, PT-
Funktion genannt.

Im Folgenden werden noch Algorithmen behandelt, die zufallige Entscheidungen tref-
fen dirfen. Man kann sich natiirlich fragen, was es einem Algorithmus bzw. in unserem
Fall einem Angreifer bringt, sich des Zufalls zu bedienen. Zunéchst wird er dadurch
méchtiger, weil er ein weiteres Mittel zur Hand hat, das er benutzen kann. Es war z. B.
bis 2002 nicht klar, dass man deterministisch (also ohne den Zufall zu benutzen) in poly-
nomialer Zeit feststellen kann, ob eine Zahl eine Primzahl ist oder nicht (siche [AKS04]).
Bis zu diesem Zeitpunkt kannte man nur effiziente Primzahltests, die den Zufall zur Hilfe
nehmen, aber deren Ergebnis nur mit einer bestimmten kontrollierbaren Wahrscheinlich-
keit richtig ist. Man benutzt sie auch heute noch, da sie immer noch schneller sind als
deterministische Tests (vgl. [Coh00] Algorithm 8.2.2 (Rabin-Miller)).

Formal wird ein solcher Algorithmus durch eine Turing-Maschine beschrieben, die ein
weiteres Eingabeband mit unendlich vielen Zufallsbits erhalt (vgl. [Gol03] und [Weg03]).
Man nennt solche Algorithmen probabilistisch (engl. probabilistic). Wenn probabilisti-
sche Algorithmen effizient geméafl obiger Definition sind, nennt man sie Monte-Carlo-
Algorithmen oder auch kurz PPT-Algorithmen (eng. probabilistic polynomial time). Das
bedeutet, fir einen PPT-Algorithmus gibt es ein f € poly, so dass fiir alle Eingaben x
und Zufalls-Bit-Folgen die Laufzeit kleiner als f(|x|) ist. Es sei hier kurz bemerkt, dass
solche Algorithmen bei derselben Eingabe nicht immer dasselbe Ergebnis produzieren,
insbesondere nicht unbedingt ein ,richtiges“, falls es ein solches tiberhaupt gibt. Die
Schreibweise fiir probabilistische Algorithmen und den von ihnen benutzten Zufall wird
in folgender Definition beschrieben:

Definition 2.3.2. Fiir einen probabilistischen Algorithmus A bezeichnet A, (x) die Aus-
gabe von A bei der Eingabe von x, wenn auf dem Zufallsband die Folge r = (r;);ew steht.
Mit A(z) wird zum einen die Menge aller mdglichen Ausgaben von A bei der Eingabe
von x bezeichnet und zum anderen die Funktion (bzw. Zufallsvariable), die r auf A,.(z)
abbildet. Die jeweilige Verwendungsart ergibt sich aus dem Zusammenhanyg.

Die Menge aller moglichen Inhalte des Zufallsbandes ist dann 2°° mit endlicher Menge
Q2 C {0,1}*. In den meisten Féllen kann man von @ = {0,1} ausgehen, also dass
das Zufallsband eine Folge von Nullen und Einsen ist, wobei die Wahrscheinlichkeit fir
eine Null und eine Eins jeweils % betragt und auflerdem jedes Folgenglied stochastisch
unabhéngig von allen anderen ist.
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2 Grundlagen und Notation

Im Gegensatz zu Monte-Carlo-Algorithmen gibt es noch Las-Vegas-Algorithmen, die
zwar immer das ,,richtige® Ergebnis berechnen, dafiir aber nur eine erwartete polynomiale
Laufzeit haben. Das bedeutet, fiir einen effizienten Las-Vegas-Algorithmus A gibt es ein
f € poly, so dass E,(Laufzeit von A,(z)) < f(|z|) fur alle Eingaben x gilt. Diese spielen
in dieser Arbeit aber nur eine untergeordnete Rolle.

Als weitere Variante der Turing-Maschine gibt es noch die sogenannte Orakel-Maschine
(sieche Abbildung 2.2). Dies ist eine Turing-Maschine, die ein weiteres Arbeitsband (das
Orakel-Band) hat, auf das ein Orakel Zugriff hat, so dass die Turing-Maschine Anfragen
an dieses Orakel stellen kann. Eine solche Anfrage dauert genau einen Schritt und wird
durch einen besonderen Anfragezustand eingeleitet. Wahrend eines solchen Schrittes
verarbeitet das Orakel die Eingabe auf dem Orakel-Band und stellt das Ergebnis wieder
auf diesem Band bereit. Im néchsten Schritt befindet sich die Turing-Maschine dann
in einem Antwortzustand (vgl. [Gol03] und [Weg03]) und kann die Antwort des Orakels
bearbeiten. Die Bezeichnung fiir eine solche Orakel-Maschine A mit Zugriff auf ein Orakel
B ist AP. Diese Orakel-Maschinen gibt es auch jeweils mit und ohne Zufallsband, sowie

Zufallsband Eingabeband

@ Orakel-Band <— Zustandsmenge % Arbeitsband

Ausgabeband

Abbildung 2.2: Orakel-Maschine mit Zufallsband

mit beliebigen Laufzeiten, also insbesondere auch als PT- und PPT-Maschinen.
Zum Abschluss des Kapitels noch ein Beispiel, das die Notation und ihre Starke ver-
deutlichen soll:

Beispiel 2.3.3. Es sei A ein PPT-Algorithmus, der bei Eingabe von (a,b) jeweils mit

einer Wahrscheinlichkeit von + entweder a + b oder a — b ausgibt. Er entscheidet dies

2

anhand des ersten Bits auf seinem Zufallsband, bei 1 gibt er a + b aus, bei 0 ist die
Ausgabe a — b. Es ist in diesem Fall also Q@ = {0,1} und Q> die Menge aller bindren
Folgen, wobei uns aber nur das erste Glied der Folge interessiert.

Dann ist einerseits

Pa(4,(3,2) = A,(5.4) = .

aber andererseits .
P.(A.(3,2) = A,(5,4)) = 7
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2.4 Figenschaften von Zufallsvariablen

Ohne die Schreibweise mit Indizes wdire nicht ganz klar, welche Variante gemeint ist.
Auferdem konnten mit dieser Notation auch zwei Algorithmen dasselbe Zufallsband be-
nutzen. Wir schauen uns hier noch einmal den stochastischen Hintergrund an. Im ersten
Fall ist der Grundraum gleich Q1 X Qo mit QO = Qo = Q> und (das Zufallsband) r die
Projektion vom Grundraum auf 0y sowie (das Zufallsband) s die Projektion auf Qq. Im
zweiten Fall ist der Grundraum nur Q2 und r die Projektion des Grundraums auf sich
selbst, also einfach die Identitdt.

Um die volle Mdchtigkeit der Notation auszunutzen noch ein etwas komplexerer Sach-

verhalt: 5
Pr,s,t(x "y + 1= At(xay) U= Ar(ga 2)7y = A8(27 1)) = g

Hierbei sind x und y Hilfsvariablen, ohne die der gleiche Ausdruck sehr uniibersichtlich
geworden wdre. Wenn Algorithmen benutzt werden, deren Ausgabe nicht nur ein einzelner
Wert ist, sondern aus mehreren Werten besteht, wird die Verwendung von Hilfsvariablen
sogar noch nitzlicher.

2.4 Eigenschaften von Zufallsvariablen

Wir haben es héufig mit Zufallsvariablen zu tun, die von PPT-Algorithmen verarbei-
tet werden. Hierbei ist es meistens nicht vonnoten, dass verschiedene Zufallsvariablen
wirklich identisch verteilt oder stochastisch unabhéngig sind. Es reicht, dass die PPT-
Algorithmen keinen Unterschied zu Zufallsvariablen feststellen konnen, die wirklich diese
Eigenschaften haben. Man nennt diese dann rechnerisch ununterscheidbar bzw. rechne-
risch unabhdngig.

Definition 2.4.1. Zwei Folgen von Zufallsvariablen (X, )nen und (Yn)nen sind genau
dann rechnerisch ununterscheidbar, wenn fiir jeden PPT-Algorithmus D gilt, dass

[P(D(1", Xy) = 1) = P(D(1",Y,,) = 1)|
vernachldssigbar in n ist. Wir schreiben auch kurz (X,,) ~. (Yn).

Auch die rechnerische Ununterscheidbarkeit ist (wie die identische Verteiltheit) ei-
ne Aquivalenzrelation, wobei die Transitivitdt hierbei aus Lemma 2.2.9 folgt. Aulerdem
folgt aus derselben Verteilung zweier Folgen von Zufallsvariablen auch deren rechnerische
Ununterscheidbarkeit. Eine Frage, die sich vielleicht stellt, ist, ob sich an der rechneri-
schen Ununterscheidbarkeit etwas andert, wenn man dem Unterscheider mehrere sto-
chastisch unabhéngige Werte/Kopien der Zufallsvariablen zu Verfiigung stellt bzw. ihm
erlaubt die Zufallsvariablen 6fter auszuwerten/abzufragen. Diese Frage kann mit ,nein“
beantwortet werden (siche Theorem 3.2.6 in [Gol03]), sofern es sich um PTC Folgen
handelt. Dies sind Folgen von Zufallsvariablen, die auch von einem PPT-Algorithmus
erzeugt werden konnten.
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2 Grundlagen und Notation

Definition 2.4.2. FEine Folge (X,)new von Zufallsvariablen heifst genau dann in poly-
nomialer Zeit konstruierbar oder kurz PTC (engl. polynomial-time-constructible), wenn
es einen PPT-Algorithmus S gibt mit S(1") ~ X,, fir alle n € IN.

Dies ist in unserem Fall allerdings keine wirkliche Einschrénkung, da ohnehin alle
auftauchenden Variablen entweder uniform verteilt sind oder von PPT-Algorithmen be-
rechnet werden.

Definition 2.4.3. Zwei Folgen von Zufallsvariablen (X,)new und (Y, )nen sind genau
dann rechnerisch unabhangig, wenn eine Folge (Xn, Yn)ne]N von Paaren aus Zufallsva-
riablen existiert, wobei X,, und Y, fir alle n € N stochastisch unabhingig sind und die
Folgen (X, Y3 )nen, (Xn, Yn)nem rechnerisch ununterscheidbar.

Aus der stochastischen Unabhéngigkeit zweier Folgen von Zufallsvariablen folgt auch
deren rechnerische Unabhéangigkeit. Die beiden hier definierten Begriffe verhalten sich
im Prinzip genauso wie ihre entsprechenden Gegenstiicke aus der Stochastik (identisch
verteilt, stochastisch unabhéngig). Da wir diese Eigenschaften spéter fiir einige Begriin-
dungen heranziehen werden, insbesondere im Beweis zu Satz 6.3.3, und der Begriff , rech-
nerisch unabhéngig® in dieser Arbeit neu eingefithrt wurde, folgen hier ein paar Sétze,
die diese Eigenschaften genauer beleuchten:

Satz 2.4.4. Es seien X,Y, X" Y' Zufallsvariablen, wobei X und Y sowie X' und Y’
stochastisch unabhdingig sind. Wenn X ~ X' und Y ~ Y’ gilt, dann auch (X,Y) ~
(X", Y.

Beweis. Fir alle z und y gilt

P(X,Y) = (z,y)) = P(X =z AY =y)
—P(X =z)-P(Y =)
= P(X'=1) P(Y' =y)
= P(X' =z AY' =y)
= P((X"Y') = (z,9))

O

Satz 2.4.5. Es seien (X,)nen, (Yo)new, (X)) nen, (Yo )new PTC Folgen von Zufallsvaria-
blen, wobei jeweils X, und Y, sowie X] undY, stochastisch unabhingig sind fir alle

n e N. Wenn (X,,) ~c (X)) und (V) ~. (Y))) gilt, dann auch (X,,Y,) ~ (X),Y)).

n’-n

Beweis. Wir konnen fir den Beweis davon ausgehen, dass X,,, X/, Y,,,Y.! paarweise sto-
chastisch unabhéngig sind fir alle n € IN. Ansonsten fithren wir noch zwei PTC Fol-
gen (X, )nen, (Yn)new aus stochastisch unabhéngigen (voneinander und den restlichen
Variablen) Zufallsvariablen ein mit X, ~ X,,Y, ~ Y, und zeigen dann (Xn, Yn) ~ec
(X, V) ~e (X, 7).

n’-n
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2.4 Figenschaften von Zufallsvariablen

Wir zeigen zunéchst, dass (X, Y,,) ~. (X/,Y,) gilt. Die eigentliche Aussage folgt dann
aus Symmetriegriinden und der Transitivitdt von ~.. Angenommen die Aussage wire
falsch, dann gébe es einen PPT-Algorithmus D, so dass

IP(D(1", X,,,Y,) = 1) — P(D(1", X, Y,) = 1)|

n’ n

nicht vernachléssigbar in n wére. Es sei nun S ein PPT-Algorithmus mit S(1") ~ Y,
und D" der Algorithmus mit D'(1",z) = D(1",z,5(1")). Dieser ist wieder ein PPT-
Algorithmus und wenn M,, die Menge aller Bilder von Y,, bezeichnet (die nach Voraus-
setzung abzéhlbar ist), dann ist

|P(D'(1", Xn) = 1) = P(D'(1", X)) = 1))
= [P(D(1", X, S(1")) = 1) —P(D(lnaXLS(l”)) =1)]

=1 P(D(" X,,y)=1)-P(S(1") =y)

yeMp,

— > P(D(1", X, y) =1)- P(S(1") = y)

yeMy,
ZP nay) 1)'P<Yn:y)_ ZP(D(lanrlwy>:1)'P(Yn:y)
yeEMy yeEMp

= |P(D(1", X, Y,) = 1) — P(D(1", X, Y,)) = 1)],

was aber wegen (X,,) ~. (X],) vernachléssigbar in n ist und somit einen Widerspruch
darstellen wiirde. O

Satz 2.4.6. Es seien (X,)nenw, (Yo )nen, (X)) new, (Y, )new PTC Folgen von Zufallsvaria-
blen, wobei jeweils X,, und Y, sowie X| und Y, rechnerisch unabhdingig sind fir alle
n € N. Wenn (X,,) ~. (X)) und (Y,) ~. (Y))) gilt, dann auch (X,,Y,) ~. (X],Y)).

n’ - n

Beweis. Per Definition gibt es Folgen (X, )nen, (Yo )nenws (X )new; (Y )nen von Zufalls-
variablen, wobei jeweils X,, und Y, sowie X ' und Y/’ stochastisch unabhéangig sind und
auBerdem (X,,,Y,) ~. (X,,Y,) sowie (X;,Y,;) (X,’l,YT:) gilt. Wir kénnen aulerdem
annehmen, dass (Xn)nE]N, (i/n)nE]Na (f(’ JneN, (Y )ne]N PTC sind, denn es gibt z. B. PPT-
Algorithmen S, 7 mit S(1") ~ X,, ~. X,, und T(1") ~ Y, ~. Y,. Deren Ausgaben
(von S(1™) und T'(1")) sind stochastisch unabhéngig, womit nach Satz 2.4.5 folgt, dass
(S07,T() . (%0, F) e (%, 13) il

Es gilt also X, ~¢ X, ~e X ¢ X! und Y, ~e Y, ~. Y ~. 177: Nach Satz 2.4.5 folgt
(X0, Yy) ~e (X Y’) und darmt letzthch

n' n

(X, Yy) ~ve (X, Vo) ~oe (X2 V) ~e (X0 Y.

n’ n n? n
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2 Grundlagen und Notation

Die folgenden Satze werden spéter (Beweis zu Satz 6.3.3 und 6.3.4) noch bendtigt
und beschreiben, dass sich die Verteilung einer in {0,1}" uniform verteilten Zufallsva-
riablen U durch eine XOR~Verkniipfung mit einer unabhangigen Zufallsvariable X im
Wesentlichen nicht verandert, selbst dann nicht, wenn man die gemeinsame Verteilung
mit der Zufallsvariable X betrachtet.

Satz 2.4.7. Es sei X: Q — M eine Zufallsvariable und U: Q — {0,1}" eine uniform
verteilte und von X stochastisch unabhdngige Zufallsvariable mit n € IN. Ferner sei
f: M — {0,1}" eine beliebige Funktion. Dann gilt

(X, f(X) 8 U) ~ (X,U).
Beweis. Fur x € M und u € {0,1}" gilt

P(X,f(X)aU)=(z,u)=PX=zANf(X)®U=u)
=PX=zAf(x)®U=u)
=PX=2zAU=f(z)Du)
=P(X=2x)-PU=f(x) Du)
=P(X=ux)-27"
=P(X =2x)-P(U=u)
=P X=xAU=u)
= P((X,U) = (z,u)),

womit dieselbe Verteilung von (X, f(X) @& U) und (X, U) gezeigt wére. O]

Satz 2.4.8. Es sei (X,)nen eine PTC Folge von M, -wertigen Zufallsvariablen und
(Up)nen eine von (X,,) rechnerisch unabhingige Folge von {0, 1}*™ -wertigen Zufalls-
variablen, so dass (U,) rechnerisch ununterscheidbar von einer Folge uniform verteilter
{0, 1} cwertiger Zufallsvariablen ist, wobei A\ € poly ist mit Werten in IN. Ferner
seien fn: M, — {0,1}*™) Funktionen, so dass es einen PT-Algorithmus F gibt mit
fo(x) = F(1™,x). Dann gilt

(Xna fn(Xn) D Un) ~ec (Xna Un)'

Beweis. Nach Definition gibt es eine Folge (Xn, Un)ne]N von stochastisch unabhangigen
Paaren aus Zufallsvariablen mit (X'n, Un) ~e (X, Uy). Wir konnen annehmen, dass diese
Zufallsvariablen PTC sind, wie im Beweis zu Satz 2.4.6.

Es sei (U”)nen eine Folge uniform verteilter {0, 1}*™-wertiger Zufallsvariablen, die je-
weils stochastisch unabhéngig von allen anderen Variablen sind. Diese Folge ist ebenfalls
PTC und es gilt nach Satz 2.4.5, dass (X, U,) ~. (X, U") gilt, also auch (X,,U,) ~
(X0, U).

Es ist dann ebenfalls (X, f,(Xn) @ Un) ~c (X, fo(X,) @ U'), da sich aus einem
Unterscheider D fiir den einen Fall ein Unterschelder D' fiir den anderen Fall konstruieren
lasst: Man wahlt D" so, dass D'(1",z,y) = D(1",z, F(1",z) ® y) ist.

20



2.4 Figenschaften von Zufallsvariablen

Nach Satz 2.4.7 gilt dann (X,,, fo(X,) ® U’) ~c (X,,, U) und damit insgesamt

(Xm fn(Xn) S Un) ~ec (Xm fn(Xn) & lez) ~ec (Xm U;L) ~e (Xm Un)-
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3 Random-Oracle

In diesem Kapitel wird der Begriff des Random-Oracles erklart, sowie einige Varianten
davon und der Zusammenhang zwischen ihnen.

3.1 Definition

Bei vielen kryptographischen Protokollen ist es hilfreich, einem oder mehreren (auch
langeren) Werten eine Zufallszahl zuzuordnen, und zwar in einer Weise, dass diese Zu-
ordnung fiir verschiedene Werte stochastisch unabhangig ist und andere Teilnehmer diese
Zuordnung ebenfalls vornehmen bzw. iiberpriifen kénnen. Damit kann man z. B. interak-
tive Protokolle zu nicht-interaktiven machen oder auch sonst recht einfache Protokolle
aufstellen. Die erste Arbeit in der solch ein Mechanismus explizit benutzt wurde ist
[FS87]. Spéter wurde dieses Vorgehen in [BR93| genau formalisiert. Das Konstrukt, das
so etwas ermoglicht, nennt man Random-Oracle. Dabei handelt es sich um eine Zufalls-
funktion, die beliebige Eingaben akzeptiert und fiir jede Eingabe zuféllige Ausgaben in
einem bestimmten Wertebereich liefert. Diese Ausgaben sind fiir unterschiedliche Ein-
gaben uniform und unabhéngig im Wertebereich verteilt, sind fiir dieselbe Eingabe aber
immer gleich. Etwas genauer wéhlt ein Random-Oracle (fiir eine endliche Menge M)
RM zufallig eine Funktion f: {0,1}* — M aus, so dass fiir eine solche Auswahl f = RM
der Wert RM (w) = f(w) € M ist, also der Wert einer zufillig gewihlten Funktion. Der
Index r wird hierbei analog zu der Notation von probabilistischen Algorithmen benutzt.
Man kann R (w) auch als M-wertige Zufallsvariable ansehen, wobei man sich auf die
Auswertung der noch auszuwéhlenden Funktion an einer Stelle beschrinkt. Die Wahl
der Funktion f soll dabei geméaf3 einer ,,uniformen* Verteilung stattfinden. Allerdings ist
die Menge {f: {0,1}* — M} der Funktionen von {0,1}* nach M tberabzahlbar und
somit eine uniforme Verteilung nicht ohne weiteres definierbar. Man kann das Problem
aber umgehen, indem man fordert, dass die einzelnen Bilder R (w) fiir verschiedene w
jeweils uniform verteilt (und stochastisch unabhéngig) sind.

Definition 3.1.1. Es sei M eine endliche Menge, sowie
RM:Q® - {f:{0,1} = M}, r = RYM  wund RM(w): Q° — M,r — R¥(w).

Die Abbildung R ist genau dann ein Random-Oracle (fir M), wenn RM (w),w €
{0,1}* stochastisch unabhingige und uniform verteilte Zufallsvariablen sind.
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3 Random-Oracle

Es ist hierbei zu beachten, dass das Argument r fiir die Abbildung RY im Index
steht und damit R} das Bild von r ist. Fiir RY, was wiederum eine Funktion ist, wird
das Argument dann normal in Klammern angegeben, also R (w) fiir das Bild von w
(siehe auch Abbildung 3.1). Im Folgenden sei R* immer ein Random-Oracle fiir M. Bei

r e Q™

RY RM (w)

=R

w e {0,1}* M > f(w) = RM(w)

Abbildung 3.1: Random-Oracle

gegebenem 7 € Q* heifit RY cine (feste/gegebene) Instanz von R . Des Weiteren wird
die Abkiirzung R' := RO benutzt, wobei | € N ist.

Wenn wir bei der Betrachtung einer Wahrscheinlichkeit die Notation mit den Indizes
nicht benutzen und ein Random-Oracle mehrfach in einem Ausdruck auftaucht, dann ist
damit immer die gleiche Instanz eines Random-Oracles gemeint, also z. B.

P(R'(1) = R'(1)) = P(R;(1) = Ry(1)) = 1.
Dass Random-Oracles als theoretisches Konstrukt wirklich existieren koénnen und wie
man sich diese vorstellen kann, zeigt folgendes Beispiel:

Beispiel 3.1.2. Es seil € N,r € Q*° mit Q ={0,1} und w € {0,1}*. Wenn man das
bindare Wort 1w als natirliche Zahl n interpretiert und er(w) =y =1y -y Setzt mit
Yi = Ton—1_1449n, dann ist die dadurch definierte Funktion R! ein Random-Oracle.

Beweis. Angenommen fir 7, j,n,m € IN ist
2n=t 1 p2n =2m 1 4 jom
& (2 +1)2" 1 = (25 + 1)2m 1,

dann folgt aufgrund der Eindeutigkeit der Primfaktorzerlegung, dass + = j und n = m
sein muss. Fiir unterschiedliche w gibt R! also immer unterschiedliche Folgenglieder von r
zuriick. Diese sind aber per Definition unabhéngig und uniform verteilt. O]

3.2 Effiziente Oracle-Transformation

In den meisten Fillen werden Random-Oracles fiir {0, 1} oder 7., verwendet, insbeson-
dere auch mit [ = 1. Es stellt sich die Frage, ob die verschiedenen Arten der Random-
Oracles alle gleichwertig sind, oder ob vielleicht manche zu ,méchtigeren Algorithmen
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3.2 Effiziente Oracle-Transformation

fiilhren. Es wird zunéchst gezeigt, dass es fiir Bildmengen vom Typ {0,1}! innerhalb
gewisser Grenzen im Prinzip keine Rolle spielt wie grof3 [ ist. Allerdings stellt man bei
anderen Bildbereichen fest, dass die Random-Oracles dafiir nicht ganz gleichwertig sind,
aber fiir die allermeisten Falle doch zu anndhernd , gleichméchtigen® Algorithmen fiih-
ren, so dass man sich in der Praxis nicht um die genaue Gestalt des Random-Oracles
kiimmern muss.

Satz 3.2.1. Es seien f,g € poly PT-Funktionen mit Werten in IN, dann existiert ein
PT-Orakel-Algorithmus A, so dass zu jedem Random-Oracle R'™ und M = {0,139
die Abbildung

B: Q¥ = {h: {0,1} — MY,r — B, mit Bi(w)=A%"" (1" w)
ein Random-Oracle fir M ist.

Beweis. Der Algorithmus AR yerhilt sich bei Eingabe von (1", w) wie folgt (siehe
auch Abbildung 3.2):

1. Setze Zéhler z = 1.

2. Fiir z = 38 (2,2 mit k = |log,(2)| und z; € {0, 1} setze w, = 202,0- - - 2,01 1w.
3. Setze z, = RI™(w,).

4. Wenn zf(n) < g(n), dann zahle z um eins hoch und springe zu Schritt 2.

5. Setze t = x1---x,.

6. Gib die ersten g(n) Bits von x zuriick.

Alle Schritte lassen sich effizient (bzgl. (1", w)) berechnen und der Zahler z wird maximal
g(n) mal erhoht, womit auch der gesamte Algorithmus effizient ist. Die Kodierung der
w; ist so gewahlt, dass flir verschiedene w oder j auch w; verschieden ist. Damit sind
die Riickgaben fiir verschiedene w als Zufallsvariablen bzgl. » unabhéngig und uniform
verteilt. O

Fir effiziente Orakel-Algorithmen die Eingaben der Lénge n verarbeiten und Zugrift
auf ein Random-Oracle fiir {0,1}/™ haben, kann man das Random-Oracle also auch
durch eines fiir {0, 1}9(") ersetzen und der Algorithmus bleibt nach entsprechender Abén-
derung (interner Aufruf des obigen Algorithmus) immer noch effizient. Dies funktioniert
insbesondere fiir konstante Abbildungen f oder g.

Betrachten wir nun eine moglichst allgemeine Transformation. Wir versuchen also
mit Hilfe eines PT-Orakel-Algorithmus ein Random-Oracle fiir N in eines fir M zu
transformieren, wobei dies nur unter bestimmten Bedingungen moglich sein wird oder
mit gewissen Einschrankungen bzgl. der Laufzeit oder der uniformen Verteilung. Am
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3 Random-Oracle

RS w, = 2902;0--- 2011w
'Rf(")(wl) Rf(”)(wz)
:Cl e :L'Z

RIM) (w) = B(w) =z

Abbildung 3.2: Einfache Random-Oracle-Transformation

Ende dieses Abschnittes finden sich dazu noch einige Beispiele, die den Satz und seine
Folgerungen auf ein paar Random-Oracles fiir Mengen anwenden, die in der Literatur
héufig benutzt werden.

Satz 3.2.2. Es seien f,g € poly PT-Funktionen mit Werten in N und n; = f(i) und
m; = g(i) firi € I C{0,1}*. Ferner seien N;, M; nichtleere Mengen mit d; = n;—|N;| €
N und e; = m; — |M;| € N. Auflerdem seien v;: N; — [0,n; — 1w injektive Funktionen
und @;: [0,m; — 1y — M; U {e} Funktionen mit ‘Pz‘|<p;1(Mi)3 i H(M;) — M; bijektiv,
so dass es PT-Algorithmen C und D gibt mit C(i,z) = ¢;(z) und D(i,z) = p;(z).
Dann ezistiert ein PT-Orakel-Algorithmus A, so dass fir jedes Random-Oracle R™ die
Abbildung B: Q*° — {h: {0,1}* — M;},r — B, mit B.(w) = AR (1,w) und A die

folgenden Eigenschaften haben, wobei zur Abkirzung 2; := [log, (m?)] sei:

1. Die Wahrscheinlichkeit, dass der Algorithmus A den Wert e zuriickgibt ist

P, <ARf«Vi(i,w) :€> < (e; +1) ( nid)ii < (e +1)  n

— d A
m; ni — m; g — G2

wobet die zweite Ungleichung nur fir n; — d;Z; > 0 gilt.

2. Die Riickgabewerte von A sind relativ gleichmdafig verteilt.
Fiir a € M; gilt:

N; n 1 1 N & 1 N
PT(AR’“ 2 =>< ~|- A<( z ) S dE

wobei die dritte Ungleichung nur fir n; — d;2; > 0 gilt.

n 1
R
m; J |Ni|z"}’

Fur

E,k = ‘{b € ]\4z

P (ARi“ (i, w) = b) <
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3.2 Effiziente Oracle-Transformation

qilt
21' dznfz -1

und insbesondere

fiir k = M:J .

Beweis. Der Algorithmus AR verhilt sich bei Eingabe von (i, w) wie folgt (siehe auch
Abbildung 3.3):

1. Setze Zéhler z = 1.

2. Fiir z = ¥ 2,27 mit k = |logy(2)] und z; € {0, 1} setze w, = 20210 - - - z,011w.

3. Setze 2, = RYi(w,).

4. Berechne x, = 1;(z).

5. Wenn n? < m?, dann zihle 2 um eins hoch und springe zu Schritt 2.

Jj—1
%

6. Berechne x = H]’Z-:l Tin
7. Wenn x > m;|nf/m;| ist, gib ¢ zurtick und beende den Algorithmus.
8. Berechne ¢y’ = x mod m;.
9. Berechne y = ¢;(y/).

10. Gib y zuriick.

Alle Schritte lassen sich effizient (bzgl. (i,w)) berechnen und der Zahler z wird 2; <
21og,(m;) mal erh6ht, womit auch der gesamte Algorithmus effizient ist. Die Kodierung
der w; ist so gewéhlt, dass fiir verschiedene w oder j auch w; verschieden ist, womit die
o fiir j = 1,..., k unabhéngig und uniform verteilt in N; sind.

Im Folgenden sei z := 2;. Fir a € [0,n; — 1]y, 1 < j < zund b € [0,n} — 1]y ergibt

sich damit
)0 s ad ()
a) = = e ae (V)

und
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3 Random-Oracle

Fir das weitere Vorgehen ist es hilfreich sich zunachst klar zu machen, dass gemafl
Konstruktion von A die Ungleichungen n7 > m? und ni < n;m? erfiillt sind, also auch

n? Z
my

= m
Wir fragen uns nun, wann A den Wert ¢ ausgibt. Dies geschieht in zwei Féllen, zum

einen wenn xr > m; MZ—’J und zum anderen wenn ¢;(y’') = €. Wir betrachten zunéchst
den ersten Fall:

ez |5]) = (- [ S2) o <
r| T =My | — S \n, —m;|— . ~ .
my; ! m; ’Nz’z ’lez

Fiir den zweiten Fall betrachten wir ein ¢ € [0, m; — 1]:

n? 1 n? 1
P.(y =c¢)< {ZJ . < 7

wobei bemerkt sei, dass wegen (*) die Wahrscheinlichkeit P,(y’ = ¢) nur ein ganzzahliges
Vielfaches von ﬁ sein kann. Es gilt dann P,(¢;(y') =€) = ¢; - max{P,(y =¢) | ¢ €
[0, m; — 1]}. Somit ergibt sich zusammen

ﬁei +m; . z . z
et _ et Ui _ (et o

]

P, (AR%' (i, w) = 5) <

INi|= T my| N[ T omy(ng — dg)?
< (e; +1) o ’

wobei die letzte Ungleichung aus der Taylor-Approximation (siche [K695]) folgt und nur
fir n; — zd; > 0 gilt.
Es gilt nun weiter

P (4% w) = ) < max{P(y =) | ee [0,m— 1)} < |22
: " (h,w)=a) <max{P.(y =c¢)|c , My — < | — - ;
woraus der Rest der Ungleichungen analog zu oben folgt.
Um F  zu bestimmen, stellen wir zunachst fest, dass
b€ [0,n? —1]| P(z =b) =0} < zdn"
ist. Daraus folgen dann die Ungleichungen fiir F;j, und £} 7. O]

Wir sehen also, dass man, sofern d;, e;, 2; nicht zu grof} sind, durch die eben beschrie-
bene Transformation aus Random-Oracles fur M; effizient Zufallsfunktionen fiir N; be-
rechnen kann, die relativ selten einen Fehler ¢ ausgeben und deren Werte auflerdem
relativ gleichméafig in /N; verteilt sind. Da man solche Fehlerausgaben prinzipiell nicht
mochte, kann man aus dem effizienten Algorithmus mit Fehlerausgabe einen Algorith-
mus machen, der zwar keine Fehler mehr produziert, dafiir aber nur noch eine erwartete
polynomiale Laufzeit besitzt.
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3.2 Effiziente Oracle-Transformation

RN w, = 200210 - 2011w
RN (w1) Y\Q (w-)
bi b »i
[0,n; — 1] xq Z; n; = |Ni| +d;

Abbildung 3.3: Random-Oracle-Transformation

Korollar 3.2.3. Es seien die Bedingungen wie in Satz 3.2.2 gegeben. Dann existiert ein
Orakel-Algorithmus A, so dass fiir jedes Random-Oracle RY' die Abbildung B: Q> —

{h:{0,1}* — M;},r — B, mit B.(w) = AR (1,w) und A" die folgenden Eigenschaften

haben, wobei zur Abkiirzung p; :== P, AR (i,w) = e ) und 2; := [log, (m7)] sei:

1. Wenn ein q € poly existiert mit 1%“ = q(|7]), dann ist der Algorithmus A’ ein
Las-Vegas-Algorithmus, d. h. er gibt niemals € zuriick und hat eine erwartete poly-
nomiale Laufzeit (in etwa 1%;02- mal die Laufzeit von A).

2. Die Riickgabewerte von A’ sind relativ gleichmdjig verteilt. Die Wahrscheinlich-
keiten sind jeweils 1%% mal gréfier als in Satz 3.2.2.

Fira e M; gilt:

, 7 1 1 n;  \*
1— i) - P’r A,Ri\rl ) = ) < " . — < — < ! >
( b ) < (Z, w) ¢) = m; |Nz T omy \n; — dz

1 n;
S — K
m; mn; — dizi

wobei die dritte Ungleichung nur fir n; — d;2; > 0 gilt.
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3 Random-Oracle

Fiir
Fop=|dbe M| (1-p) PT(A’RT (i w)_b) <) L
’ = | my CIN|E
gilt
éidmf"_l
Fip < k

und insbesondere

fiir k = {2;;-‘ .
Beweis. Der Algorithmus A’ R verhalt sich bei Eingabe von (i, w) wie folgt:
1. Setze Zéhler 2/ = 1.
2. Furz2' = Z?:o 2327 mit k = [logy(2')] und 2} € {0, 1} setze w.r = 20210 - - - 2011w,
3. Berechne y = AR (1, w,).
4. Wenn y = ¢, dann zdhle 2z’ um eins hoch und springe zu Schritt 2.

5. Gib y zuriick.

Fir den Erwartungswert von 2z’ bei der Ausgabe also die Anzahl der Aufrufe von A gilt

Z] l_pz

=S gl =Yg
7j=1 7j=1

=>(+Lpl = vl
7=0 7=0

=Y "pl
=0

B 1

11— pi’

wobei die letzte Gleichung gemafl der geometrischen Reihe (siehe [K695]) gilt. Da A

effizient ist und im Mittel nur 1%]}_ mal aufgerufen wird, ergibt sich im Mittel auch

wieder eine polynomiale Laufzeit.
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3.2 Effiziente Oracle-Transformation

Wir betrachten nun die Ausgabe-Verteilungen der Algorithmen A und A’ bei Eingabe
von (i, w), die beide nicht von w abhéngen, da fiir verschiedene w verschiedene Anfragen
an das Random-Oracle R™ gestellt werden und dieses wiederum fiir verschiedene Anfra-
gen unabhéngige und in N; uniform verteilte Werte liefert. Wir schreiben zur Abkiirzung

A(w) = AR (i, w) und A(w) := AR (i, w). Es ist dann fiir jedes i

Pu(A(w Z P e A A(wy 1) = e A Afw,) = b)
= 3 P (Alwn) = )+ P (Alwaa) = ) Py (Alws) =
_ 2 Pyt P (Aw) = b)
= 30 B (Aw) =

1
= . PT A — b .
P (A(w) =)
Das bedeutet, dass die Ausgabe-Wahrscheinlichkeiten von A" um das ;= -fache grofier
sind als die von A, woraus die restlichen Behauptungen des Korollars folgen O]

Sobald man die Mengen N; ohne Liicken auf Intervalle abbilden kann, also d; = 0 gilt,
erhélt man durch die obige Transformation eine Zufallsvariable die uniform verteilt auf
M; ist, also ein Random-Oracle.

Korollar 3.2.4. Unter den Bedingungen von Korollar 3.2.3 und wenn d; = 0 gilt, ist
die dortige Abbildung B ein Random-Oracle fiir M;.

Beweis. Nach Eigenschaft 2 ist zum einen

v Zi 1
1—pi)- P (AR (i, 0) = )< L
(1= p) - B (A% ) = a) < |7

und zum anderen
A 5i—1

Fip < 2

=0,
woraus folgt, dass fir alle b € M; gilt:

(1—p)-P (A’Rivi (i, w) = b) > V - 1J .

m;

1
|N; |5

Da (1—p;)- P, (A’R"]"Vi (i, w) = b) =P, (ARiVi(i, w) = b) geméiﬁ dem Beweis zu Satz 3.2.2

und Korollar 3.2.3 nur ein ganzzahliges Vielfaches von

|N B sein kann, folgt

o P (AR ) =) = || ]
(1-p) PT(A (i, w) b) {mJ N
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3 Random-Oracle

womit die Ausgabe von A’ uniform verteilt ist. ]

Korollar 3.2.5. Unter den Bedingungen von Korollar 3.2.4 und wenn e; < cm; — 1 ist
fiir 0 < c¢ <1, ist der Algorithmus A" ein Las-Vegas-Algorithmus.

Beweis. Nach Eigenschaft 1 aus Satz 3.2.2 ist

pg SEL (e YE om oLy o

womit die Aussage nach Eigenschaft 1 aus Korollar 3.2.3 folgt. m

Nachdem die Frage der uniformen Verteilung beantwortet ist, bleibt noch zu klaren,
wann diese Transformation effizient durchfithrbar ist und nicht nur in erwarteter poly-
nomialer Zeit.

Korollar 3.2.6. Es seien die Bedingungen von Satz 3.2.2 gegeben. Auflerdem gelte d; =
e; = 0 und m; habe nur Primteiler, die auch n; teilen, d. h. es gibt t; € N mit m; | nf
Dann ldsst sich der Algorithmus A so abindern, dass er weiterhin effizient ist und die
Abbildung B ein Random-Oracle fiir M; ist.

Beweis. Den Algorithmus A kann man wie folgt abandern: Schritt 5: Wenn m; t n*,
dann zahle z um eins hoch und springe zu Schritt 2.

Damit ist z uniform verteilt in [0, n — 1], also auch " in [0, m; — 1] und damit y in
M.

Die Anzahl der Wiederholungen z ist hierbei durch log,(m;) beschrankt, da die grofit-
mogliche Potenz einer Primzahl in m; die der 2 ist. O

Der Satz 3.2.1 ist ein Spezialfall hiervon. Die Aussage lésst sich auch umkehren, also
wenn |M;| einen Primteiler hat, der nicht |V;| teilt, kann es keine effiziente Random-
Oracle-Transformation von N; nach M; geben.

Korollar 3.2.7. Es seien die Bedingungen von Satz 3.2.2 gegeben. AufSerdem habe | M;|
einen Primteiler p, der nicht |N;| teilt. Dann gibt es keinen effizienten Algorithmus A,
so dass die Abbildung B ein Random-Oracle fiir M; ist.

Beweis. Angenommen es gibe einen solchen Algorithmus A, dann kénnte man also mit
endlich vielen (némlich z) Aufrufen von R™" ein Random-Oracle B fiir M; produzieren.
Wenn man nun die Elemente von M; durchnummeriert also M; = {a1, ..., ar; } und die
Teilmenge U = {ay, ..., a;} mit t = |M;|/p betrachtet, dann ergibt sich P,(B,(w) € U) =
1/p. Dieses Ereignis muss sich also irgendwie als Vereinigung von Elementarereignissen
mit der Wahrscheinlichkeit 1/|V;|* schreiben lassen, da man nur z unabhéngige uniform
verteilte Zufallsvariablen tiber N; zur Verfiigung hat und die Wahrscheinlichkeit der
daraus resultierenden Elementarereignisse gerade (1/|N;|)? ist. Damit muss das gesuchte
Ereignis ein Vielfaches von 1/|V;|* sein, was wegen p 1 | N;| aber nicht geht. O

32
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Es wurden in diesem Abschnitt also Kriterien dargestellt, wann eine Transformation zu
einem Random-Oracle fiihrt und wann diese Transformation effizient durchfiithrbar ist.
Zur Verdeutlichung hier noch einige Beispiele mit ein paar Random-Oracles fiir Mengen,
die in der Literatur hdufig benutzt werden.

Beispiel 3.2.8. Im Folgenden werden einige Transformationen betrachtet und welche
Aussagen die obigen Sditze dazu treffen. Es seien hierbei f,g € poly Funktionen mit
Werten in IN.

Fiir RO s ROV ot nach Satz 8.2.1 baw. Korollar 3.2.6 wegen |Ni| = n; =
2/ |M;| = m; = 299 eine effiziente Random-Oracle- Transformation mdaglich.

Insbesondere gilt dies fir f =1 oder g = 1.

Fiir ROYY s RZa mit Primzahlen q;i # 2 ist nach Korollar 3.2.4 zwar ei-
ne Random-Oracle-Transformation maglich, aber wegen |N;| = n; = 270 |M;| =
m; = q; # 2 und Korollar 3.2.7 keine effiziente. Die Transformation lduft ge-
majfs Korollar 3.2.5 allerdings mit erwarteter polynomialer Laufzeit (Las-Vegas-
Algorithmus).

Fiir ROV RZe mit Primzahlen ¢ # 2 gilt das Gleiche, sofern ¢; —1 mindes-
tens einen Primteiler besitzt, der ungleich 2 ist, ansonsten ist die Transformation
sogar effizient durchfihrbar.

Fiir ROV RZmi it einem RSA-Modul m; = ¢;q;, verschiedenen Primzahlen
i, q; und bekannter oder unbekannter Faktorisierung ist nach Korollar 3.2.4 zwar
eine Random-Oracle- Transformation mdglich, aber wegen |N;| = n; = 2/® 2 ¢
|M;| = m; = q;q, und Korollar 3.2.7 keine effiziente. Die Transformation lduft
gemdaf$ Korollar 3.2.5 allerdings mit erwarteter polynomialer Laufzeit (Las-Vegas-
Algorithmus).

Fiir RO R%wi mit einem RSA-Modul m; = ¢,q,, verschiedenen Primzahlen
¢, q; und bekannter oder unbekannter Faktorisierung gilt das Gleiche, sofern ¢; — 1
oder ¢; — 1 mindestens einen Primteiler besitzt, der ungleich 2 ist, ansonsten ist
die Transformation (bei dann bekannter bzw. berechenbarer Faktorisierung) sogar
effizient durchfihrbar. Hierbei ist |M;| = (¢;—1)(q,—1) # m;, also e; = ¢;+q¢;—1 <
5

em; — 1, womit Korollar 3.2.5 auch weiterhin anwendbar ist.

Fir R%: — R{O’l}g(i), R%; — RO ynd REm — ROV it cinem RSA-
Modul n; = q;q., verschiedenen Primzahlen q;,q; und bekannter oder unbekannter
Faktorisierung g¢ilt das Gleiche wie fir die umgekehrten Richtungen.

z, i
Fir R ™ — RO mit einem RSA-Modul n; = q¢;q., verschiedenen Primzahlen
¢i,q; und bekannter Faktorisierung ist nach Korollar 3.2.4 zwar eine Random-
Oracle-Transformation maglich, aber wegen 21 |N;| =n; = (¢; — 1)(¢, — 1), |M;| =
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m; = 299 und Korollar 3.2.7 keine effiziente, sofern nicht ¢; — 1 und ¢, — 1 Po-
tenzen von 2 sind. Die Transformation lauft gemdf Korollar 3.2.5 allerdings mit
erwarteter polynomialer Laufzeit (Las-Vegas-Algorithmus).

7z, i . . . .
Fiir R — ROYY it einem RSA-Modul n. = qq,, verschiedenen Primzahlen
i, ¢; und unbekannter Faktorisierung ist n; # |N;| = |Zy,| bzw. d; # 0, da sonst

die Faktorisierung bekannt wire. Uber eine Random-Oracle-Transformation lassen
sich damit leider nur die Ergebnisse aus Satz 3.2.2 und Korollar 3.2.7 verwenden.
Sofern also nicht ¢; — 1 und ¢; — 1 Potenzen von 2 sind, ist keine effiziente Trans-
formation maoglich. Es ldsst sich vermutlich auch keine exakte uniforme Verteilung
erreichen, sofern man zumindest auf eine erwartete polynomiale Laufzeit Wert legt.



4 Hashfunktionen

Hashfunktionen spielen in der modernen Kryptographie eine grofle Rolle, da sie in vielen
Protokollen benutzt werden. Die berithmtesten Vertreter sind wohl digitale Signaturen
und Zertifikate. Hierbei wird eine Hashfunktion benutzt, um zu einem (langen) Daten-
satz einen (kurzen) , Fingerabdruck® zu erzeugen. Dieser soll einerseits moglichst zuféllig
wirken, so dass man ihn nicht ,beeinflussen® kann, andererseits soll er aber eindeutig
aus dem Datensatz berechnet werden konnen.

Im ersten Abschnitt werden bereits bekannte Varianten von Hashfunktionen darge-
stellt, die im zweiten Abschnitt durch zwei neue Varianten ergéanzt werden. Sowohl die
bereits bekannten als auch die neuen Hashfunktionen werden schliellich im dritten Ab-
schnitt miteinander verglichen und der ,Starke” nach angeordnet, soweit dies moglich
ist.

4.1 Definitionen

Wir schauen uns in diesem Abschnitt die bereits bekannten Varianten von Hashfunkti-
onen an, beschranken uns dabei allerdings auf ein paar grundlegende Varianten, da die
anderen fiir diese Arbeit nicht weiter von Interesse sind.

Zunachst betrachten wir eine allgemeine Definition von Hashfunktionen, die durch die
verschiedenen Varianten dann weiter spezifiziert wird.

Definition 4.1.1. Es sei {: N — N, dann ist {h;: {0,1}* — {0, 1} |4 € {0,1}*}
oder kurz {h;} genau dann eine Familie von Hashfunktionen, wenn es einen PPT-
Algorithmus I gibt, so dass folgende Aussagen gelten:

Indizierung (technisch): Die Ausgabelinge |I(1")| von I ist eine Funktion t: N —
IN,n +— |[I(1™)| von n und es kann 1" in polynomialer Zeit aus I(1") berechnet
werden.

Effiziente Berechnung: Es existiert ein PT-Algorithmus H mit H(i,z) = h;(z) fir
jedes i im Bildbereich von I und x € {0,1}*.

Die Funktion I wird Index-Algorithmus genannt. Auflerdem definieren wir die Hashldnge

A IN = N, n— £((n)).

Wir werden als Abkiirzung fiir den Begriff ,Familie von Hashfunktionen“ auch den
Ausdruck Hashfamilie benutzen. Die Hashfunktionen, wie sie hier definiert sind, bilden
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4 Hashfunktionen

beliebig lange Zeichenketten auf Zeichenketten einer festen Lange ab. Die Urbilder nennt
man auch oft Nachrichten. Allerdings fehlt bei dieser Definition jegliche Forderung nach
Ahnlichkeit der Hashwerte mit zufilligen Werten. Solche allgemeinen Hashfunktionen
finden trotzdem in der Informatik Anwendung, sofern sie die Bilder einigermaflen gleich-
mafig iiber den Bildbereich verteilen. Die Forderung nach Ahnlichkeit mit Zufallswerten
bzw. der nicht Beeinflussbarkeit findet sich in den nachfolgenden Definitionen sowie in
Abschnitt 4.2.

Zunachst die Finweg-Hashfunktionen. Bei diesen fordert man, dass zu einem gegeben
Bild nicht effizient das zugehorige Urbild bestimmt werden kann.

Definition 4.1.2. Eine Familie von Hashfunktionen {h;} besitzt genau dann die Einweg-
Eigenschaft bzgl. S, wenn gilt:

Sampling: Es ist S ein PPT-Algorithmus, der bei Eingabe von i einen Wert x € {0,1}*
ausgibt.

Einweg: Fiir jeden PPT-Algorithmus A gilt:
P(hi(x) = hi(y) i =1(1"),x = S(i),y = A(3, hi(x)))
ist vernachldssigbar in n.

Die Einweg-Eigenschaft hangt hier stark vom Sampling-Algorithmus S ab. Eine Hash-
familie kann die Einweg-Eigenschaft bzgl. einem Sampling-Algorithmus S besitzen, aber
fiir einen anderen Sampling-Algorithmus S’ nicht. Wenn S z. B. immer nur die Zeichen-
kette 0 ausgibt, dann kann A mit der Ausgabe 0 immer die Einweg-Eigenschaft brechen.

Die nachste Art von Hashfunktionen nennt sich kollisionsresistent, was bedeutet, dass
es nicht effizient moglich ist, zwei verschiedene Urbilder zu finden, die den gleichen
Hashwert erzeugen.

Definition 4.1.3. Eine Familie von Hashfunktionen {h;} ist genau dann kollisionsre-
sistent, wenn fir jeden PPT-Algorithmus A gilt:

P(hi(z) = hi(y) Nx #y i =1(1"), (2,y) = A(7))
ist vernachldassigbar in n.

Es gibt noch eine dritte Variante von Hashfunktionen, die héufiger benutzt wird,
namlich die sogenannten universellen Einweg-Hashfunktionen. Diese sind eine ,schwa-
chere® Variante der kollisionsresistenten Hashfunktionen, d.h. jede kollisionsresistente
Familie von Hashfunktionen besitzt auch die universelle Einweg-Eigenschaft (siehe Ab-
schnitt 6.4.3 in [Gol04]). Sie sind in dieser Arbeit aber nicht von weiterem Interesse.

Einen etwas anderen Ansatz haben die sogenannten perfekten FEinweg-Hashfunktionen
aus [CMR98]. Diese wurden zunéchst in [Can97| unter dem Begriff Oracle-Hashing ein-
gefiihrt. Bei der Definition dieser Hashfunktionen geht es im Wesentlichen darum, dass
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die Hashwerte keine Informationen iiber die Urbilder beinhalten bzw. preisgeben. Dabei
haben die Autoren verschiedene Varianten vorgestellt, die verschiedene Sicherheitsni-
veaus haben. Wir werden in dieser Arbeit nur eine (zum besseren Vergleich, an diese
Arbeit angepasste) Variante dieser Art von Hashfunktionen betrachten, da die anderen
zu dhnlichen Ergebnissen fithren, die aber hier nicht von weiterem Interesse sind. Diese
Hashfunktionen werden etwas anders benutzt als die bisherigen. Bei jeder Berechnung
eines Hashwertes wird zunéchst eine Zufallszahl r ausgewéhlt und diese dann zusam-
men mit der Nachricht bzw. dem Urbild x verrechnet und mit ausgegeben. Man erhélt
damit bei jedem Aufruf der Hashfunktion ein anderes Wertepaar (r, h(zr)). Um nun zu
tiberpriifen, ob dieser Hashwert auch zu dem Urbild passt, muss man nur wieder h(zr)
berechnen. Diese Technik wird unter anderem héufig benutzt, um Vorberechnungen ei-
nes Angreifers zu verhindern, z. B. beim Berechnen von Hashwerten von Passwortern.
Den zufalligen Wert r» nennt man in diesem Fall Salt.

Definition 4.1.4. Eine Familie von Hashfunktionen {h;} besitzt genau dann die d-
wertige perfekte Einweg-Eigenschaft bzgl. S, wenn gilt:

Zufallsbereich: Es cxistiert ein PPT-Algorithmus R, der bei Eingabe von 1" die Ele-
mente in R(1™) C {0,1}* alle mit gleicher Wahrscheinlichkeit zurickgibt.

Kollisionsresistenz: Fiir jeden PPT-Algorithmus A gilt, dass
P<hz(xr) = hz(yr> Nz 7é Yy L= [(111), (fE,y,T) = A@))
vernachldssigbar in n ist.

Sampling: Es ist S ein PPT-Algorithmus, der bei Eingabe von 1™ einen Wert x € {0,1}*
ausgibt.

Perfekt Einweg: Fiir jeden PPT-Algorithmus D ist

max {|P57t7uj(DS(hi(xr1), cohi(arg)) =12 = 8,(1"),r; = 1”))
—Ps 0, (Ds(hi(21r1), ... hi(zgrg)) =125 = Sy, (1”) = R,,(1"))|
‘ iel( 1")}

vernachldssigbar in n.
Es darf hierbei d auch eine Funktion von n sein.

Die perfekte Einweg-Eigenschaft besagt also, dass man nicht unterscheiden kann, ob
verschiedene Hashwerte von einer einzigen Nachricht berechnet wurden oder von ver-
schiedenen. Diese Definition ist offensichtlich noch starker als die der kollisionsresistenten
Hashfunktionen, da die Kollisionsresistenz explizit gefordert wird.
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4.2 Neue Hashfunktionen

In dieser Arbeit werden zwei neue Arten von Hashfunktionen betrachtet, die sich in ge-
wisser Weise dhnlich verhalten sollen, wie ein Random-Oracle. Daher werden die Hash-
funktionen in den Definitionen mit Random-Oracles verglichen, was sich von den bis-
herigen Definitionen deutlich unterscheidet. Zunéchst fiihren wir die unvorhersehbaren
Hashfunktionen ein, wobei dies allerdings keinerlei Ahnlichkeit zur Unvorhersehbarkeit
von Pseudozufallsgeneratoren besitzt (vgl. [Gol03]). Bei diesen neuen Hashfunktionen,
hat ein Angreifer keine Chance, den Hashwert oder Teile davon in irgendeiner Weise
zu beeinflussen oder vorherzusagen, zumindest nicht mehr als ein anderer Angreifer bei
einem Random-Oracle.

Definition 4.2.1. Eine Familie von Hashfunktionen {h;} ist genau dann unvorherseh-
bar vom Grad d, wenn sie kollisionsresistent ist und fir alle PPT-Algorithmen K, D, A
gilt: Es existiert ein PPT-Algorithmus B, so dass

[P(DO™ by hi(w), - hi(wa), 2) = 1A 2] < Jo(n)]/2
i=1(1"),k = KQ1"),(x1,...,74,2) = Ai, k)
— P(D(1", k, R (1), ..., R (xa), 2) = 1A |2] < |u(n)]/2
L=\n) k= KQ"), (21, .,24,2) = BX (1", )|

vernachldssigbar in n ist.

i1 |k<K|

Abbildung 4.1: Unvorhersehbare Hashfunktionen

Bei der néchsten Art von Hashfunktionen handelt es sich um zufallerhaltende Hash-
funktionen. Hierbei soll gewahrleistet werden, dass fiir zufillige Eingaben auch zuféllige
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Hashwerte entstehen, selbst wenn die Eingaben vorher noch eine injektive Funktion
durchlaufen und der Unterscheider die Hashfunktion kennt.

Definition 4.2.2. Fine Familie von Hashfunktionen {h;} ist genau dann zufallerhal-
tend, wenn fir jede Familie {fn: {0,1}*™ — 10,1} | n € ]N} aus injektiven Funktio-
nen, fir die es einen PT-Algorithmus F mit F(x,1") = f.(z) g¢ibt, und jeden PPT-
Algorithmus D gilt, dass

P (DG, hi( ful)) =110 = I(1"),z = R™(1))
— P(D(i,z) =1:i=1(1"),2 =R (1)) |

vernachldssigbar in n ist.

R P RA™)
Jn
fn(2) i i z
h;
hi(fa(2))

Abbildung 4.2: Zufallerhaltende Hashfunktionen

Fir diese Arbeit hétte auch eine einfachere Definition ausgereicht, namlich die Eigen-
schaft von zufallerhaltenden Hashfunktionen aus folgendem Satz:

Satz 4.2.3. Wenn eine Familie von Hashfunktionen {h;} zufallerhaltend ist, dann gilt
fir jeden PPT-Algorithmus D und jedes Wort w € {0,1}*, dass

P (DG, hi(wz)) =10 = 1(1"), 2 = RN™(1))
—P(D@i,2) =1:i=1(1"),2 = R""(1))]

vernachldssigbar in n ist.
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Beweis. Folgt direkt aus der Definition 4.2.2 fiir zufallerhaltende Hashfamilien, wenn
man die Funktionen f,, so wahlt, dass f,(z) = wx ist. O

Diese Eigenschaft ist aber sehr speziell, weswegen in dieser Arbeit die allgemeinere
Definition benutzt wurde.

Es ist bis jetzt leider nicht ganz klar, ob die beiden Arten von Hashfunktionen tiber-
haupt existieren bzw. sich mit bisherigen Standardannahmen konstruieren lassen. Daher
missen wir fir den Rest der Arbeit annehmen, dass diese Hashfunktionen existieren.

Annahme 4.2.4. Es existieren unvorhersehbare Familien von Hashfunktionen und zu-
fallerhaltende Familien von Hashfunktionen, sowie unvorhersehbare zufallerhaltende Fa-
milien von Hashfunktionen.

Die Eigenschaft aus Satz 4.2.3 wiirde bereits von einer einfachen Hashfunktion erfiillt
werden, die einfach immer nur die letzten A(n) Bits der Eingabe zurtickliefert. Dies
kann als Indiz dafiir gewertet werden, dass die Annahme richtig ist (zumindest bzgl. der
unvorhersehbaren Hashfamilien).

4.3 Vergleich und Eigenschaften von Hashfunktionen

In diesem Abschnitt werden einige Eigenschaften der vorher definierten Hashfunktionen
betrachtet und sofern moglich Vergleiche zwischen ihnen angestellt.

Fangen wir zunachst mit den beiden grundlegenden Hashfunktionen an, den Einweg-
Hashfunktionen und den kollisionsresistenten Hashfunktionen. Es stellt sich die Frage,
welche der beiden Definitionen die starkere ist. Dies kann im Allgemeinen nicht beant-
wortet werden, da dies stark vom Sampling-Algorithmus S abhédngt. Wenn man aller-
dings fordert, dass sehr viele Kollisionen existieren und dass S einigermafien gleichméafig
verteilt ist, erhalt man das Ergebnis, dass kollisionsresistente Hashfunktionen auch die
Einweg-Eigenschaft besitzen.

Satz 4.3.1. Eine Familie von Hashfunktionen {h;}, die kollisionsresistent ist, besitzt
die Einweg-Eigenschaft bzgl. S, wenn gilt:

o Die Wahrscheinlichkeit
Plx ¢ K;:i=1(1"),z = 5(i))

ist vernachlissighar in n, wobei K; = {x € S(i) | |h; '(hi(x))| > 2} die Menge
aller Bilder von S(i) ist, die eine Kollision unter h; erzeugen kénnen.

o Fs existieren c,d € N, so dass fir allen € N, i € I(1™) und x € K; gilt

1 NN
s = MO = sEp
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Beweis. Angenommen, die Einweg-Eigenschaft wére nicht erfillt, dann gébe es einen
PPT-Algorithmus A, der diese mit der Wahrscheinlichkeit

p(n) = P(hi(x) = hi(y) - i = I(1"),x = S5(i),y = A(i, hi(x))),

brechen konnte, welche in n nicht vernachlassigbar ist.
Damit gilt fir den PPT-Algorithmus A" mit Aj (i) = (9,(7), A.(i, hi(Ss(7)))), der
versucht Kollisionen zu finden, dass
n)< >, > Pi=I(1") Pz
i€I(1n) zeS(7)

< q(n)+4q'(n)

Il
N
—
=
=
&
—
b
Il
&
S
<
Il
=~
<
=
=
~
~—
~—

ist mit
= > > P@E=1I(0") P(x=5(i) P(hiz) = hi(y) : y = A(i, hi(2)))
i€l (1) zeS()\K;
< >, > PE=1I(1") Plx=5(i)
eI(1m) zeS()\K;
| ; )P(z’ = I(1") - P(z ¢ K, : z = S(i))
Plx ¢ K;:i=1(1"),z = S(7))
und

¢(n)= > > Pl=I(1") Plx=5()) Plhi(z) =hi(y) - y = A(i, hi(z)))

iel(17) z€K;

S Y pli- L P(hi(a) = hiy) -y = Al (@)
ie[(ln) zeK; |15(2)]
< S Y = 10m) \S?)I 2- P(hi(x) = hi(y) N # y -y = A(i, hi(x)))

i€el(17) zeK;

<Y Y Pli= -ed - P(z = S(i))

iel(1n) zeK;

-2 P(hi(z) = hi(y) Nw # y -y = A(i, hi()))

<2d- Y Y P@=IQ1")-Plx=25()

ieI(1m) zeS(i)
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Da sowohl ¢ als auch ¢’ vernachlassighar sind, gilt dies geméfl Lemma 2.2.9 auch fur p,
was ein Widerspruch zur Annahme wére. Es bleibt noch die Ungleichung () zu erlautern.
Vorher bemerken wir noch, dass |h; ! (w)| > 2 fiir alle w € hy(K;) gilt. Fiir alle n € N
und i € (1) ist

Z P(hi(z) = hi(y) 1 y = A(i, hi(z)))

xeK;

weh; (K;) 1" ( >| yGA(zw)

|t (w .
< ¥ M > X Py=Aw) P =)
weh, (K;) 't (W veht (w) yEA(iw)\{z}

<200 > X >, Ply=A(,w)) P(w=hiy)) Pz #y)

weh; (K;) xehi_l(w) yE€A(Lw)\{z}

=2 ¥ 3 > Ply=A(i,w))- P(w=hi(y)) - P(x #y)

wehi(Ki) zeh; ! (w) YEA(iw)

=2- Y P(hi(z) = hi(y) Nz #y : y = A(i, hi(x))).

rzeK;

Eine Einweg-Hashfunktion ist aber nicht unbedingt kollisionsresistent, selbst wenn der
Sampling-Algorithmus S die beiden Bedingungen aus Satz 4.3.1 erfiillt.

Satz 4.3.2. Es sei {h;} eine Familie von Hashfunktionen, die die Einweg-Eigenschaft
bzgl. S besitzt. Dann gibt es einen Sampling-Algorithmus S und eine Familie von Hash-
funktionen {h;}, die nicht kollisionsresistent ist, aber die Einweg-FEigenschaft bzgl. S
besitzt.

Beweis. Es sei STS( ) := rSs(i), wobei r € {0,1} der Beginn und s den Rest des Zu-
fallsbandes von S darstellt. Weiter sei h;(0x) := h;(1x) := h;(z) und h( ) = h(e).
Dann ist 7;(S,s(i)) = hi(Ss(i)), womit {h;} die Einweg-Eigenschaft bzgl. S besitzt, da
aus einem Urbild von y bzgl. h; leicht ein Urbild bzgl. h; bestimmt werden kann (Was
falls moglich dann einen Widerspruch zur Einweg-Eigenschaft von h; darstellen wiirde).
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Ferner lassen sich leicht Kollisionen fiir h; konstruieren, namlich Paare der Form (0z, 1)
mit = € {0, 1}*. O

Eine Frage, die sich bei kollisionsresistenten Hashfunktionen stellt, ist, wie grof3 die
Hashlange A mindestens sein muss. Wenn sie namlich zu klein ist, kann man leicht
Kollisionen finden, wie der folgende Satz zeigt (vgl. [Gol04] S. 513).

Satz 4.3.3. Es sei {h;} eine kollisionsresistente Familie von Hashfunktionen. Dann gilt

A € w(logy(N)).

Beweis. Angenommen der Satz wére falsch, also A ¢ w(log,(N)), dann wiirde aus der
Definition von w folgen, dass

ko € NT: Vng € N: In > ng: A(n) < kology(n)
gilt. Fiir solche n wére dann

2)\(n) < 2ko logy(n) _ nko7
so dass in polynomialer Laufzeit (in n) 2*™ 4 1 Hashwerte berechnet werden konnen,
worunter mindestens eine Kollision ist, da es nur 2*™ verschiedene Hashwerte gibt. Dies
ware aber ein Widerspruch zur Kollisionsresistenz. O

Perfekte Einweg-Hashfunktionen sind per Definition kollisionsresistent. Wenn aller-
dings der Sampling-Algorithmus S beispielsweise immer nur einen Wert ausgibt, dann
besitzt auch jede kollisionsresistente Familie von Hashfunktionen die perfekte Einweg-
Eigenschaft bzgl. S. Es lassen sich aber auch leicht Félle konstruieren, in denen aus der
Kollisionsresistenz nicht die perfekte Einweg-Eigenschaft folgt.

Satz 4.3.4. Es sei {h;} eine Familie von Hashfunktionen, die die d-wertige perfekte
FEinweg-Eigenschaft bzgl. S besitzt, mit d > 1 und S so, dass die beiden Wahrscheinlich-
keiten

P(S(i) € 0{0,1}* : i =1(1")) wund P(S(i) € 1{0,1}* :i =1(1"))
grofier als n=* sind fiir geniigend grofle n und ein k € N. Dann ist {Bl} mit

hi(ax) := ah;(ax) fir a€{0,1},z € {0,1}"

und hi(e) := Ohy(e) kollisionsresistent, aber besitzt keine 2-wertige perfekte Einweg-
Figenschaft bzgl. S.
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Beweis. Die Kollisionsresistenz ergibt sich direkt aus der Konstruktion, da Kollisionen
fiir h; auch Kollisionen fiir k; sind. Es gibt aber einen Unterscheider D, der die perfekte
Einweg-Figenschaft brechen kann. Dieser muss nur vergleichen, ob die (ersten) beiden
Hashwerte mit dem gleichen Zeichen beginnen und ggf. eine 0 ausgeben, ansonsten eine 1.
Der Unterscheider, der die Hashwerte fiir nur ein x erhélt, gibt immer 0 aus. Der andere
gibt mit einer in n nicht vernachléssigbaren Wahrscheinlichkeit w(n) eine 1 aus, da fiir

p(n) = P(S(i) € 0{0,1}* : i =I(1")) und
q(n):= P(S(i) € 1{0,1}* : i = I(1"))
gilt, dass diese Wahrscheinlichkeit
u(n) > 2p(n)q(n) > 2n~>*
ist fiir gentigend grofie n, womit u(n) nicht vernachlassigbar in n ist. O

Damit haben wir bereits einen Vergleich der drei bereits bekannten Arten von Hash-
funktionen. Kommen wir nun zu den neuen Hashfunktionen. Die unvorhersehbaren Fa-
milien von Hashfunktionen sind per Definition auch kollisionsresistent. Allerdings gibt
es kollisionsresistente Hashfunktionen, die nicht unvorhersehbar sind.

Satz 4.3.5. Es sei {h;} eine kollisionsresistente Familie von Hashfunktionen. Dann ist
die wie folgt definierte Familie von Hashfunktionen {h;} ebenfalls kollisionsresistent,
aber nicht unvorhersehbar vom Grad 1: Wir definieren

fzz(x) = hi(z)hi(z).

Beweis. Die so definierte Familie von Hashfunktionen {h;} ist kollisionsresistent, da
Kollisionen von ﬁz ebenfalls Kollisionen von h; sind. Allerdings ist {iL,} nicht unvorher-
sehbar vom Grad 1. Es sei D der Algorithmus, der genau dann 1 ausgibt, wenn sein
drittes Argument von der Form yy ist mit y € {0, 1}*, also

D" k,z,2)=1 <« dJye{0,1}*:z=yy.

Fiir den PPT-Algorithmus A aus Definition 4.2.1 fiir {h;}, der immer (0, ) zuriickgibt,
gibt D mit einer Wahrscheinlichkeit von 1 den Wert 1 zurtick. Fiir jeden Algorithmus B
ist es genauso schwer solche Ausgaben eines Random-Oracles zu produzieren, wie echte
Kollisionen fiir ein Random-Oracle halber Lange zu finden, was ihm aber nach Satz 2.2.11
und 4.3.3 nur mit einer in n vernachléassigharen Wahrscheinlichkeit gelingen kann. Damit
ist {h;} nicht unvorhersehbar vom Grad 1. O

In dieser Arbeit werden zufallerhaltende Hashfunktionen nur in Verbindung mit un-
vorhersehbaren Hashfunktionen benutzt, also zufallerhaltende unvorhersehbare Hash-
funktionen. Es ist bisher leider unbekannt, ob dies eine echte weitere Einschrankung
ist oder bereits jede unvorhersehbare Familie von Hashfunktionen auch zufallerhaltend
ist. Vermutlich ist aber ersteres der Fall, da der Unterscheider im Fall von zufallerhal-
tenden Hashfunktionen auch den Index der Hashfunktion kennt. Damit ergibt sich als
vergleichender Uberblick Abbildung 4.3.
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Einweg-FEigenschaft universelle Einweg-Eigenschaft
A
|
|

Kollisionsresistenz

Unvorhersehbarkeit perfekte Einweg-Eigenschaft

Unvorhersehbarkeit und Zufallerhaltung

_ impliziert
————— > unter bestimmten Bedingungen

Abbildung 4.3: Vergleich von verschiedenen Hashfunktionen
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5 Protokolle, Angriffe und Erfolge

In der Kryptographie betrachtet man haufig Protokolle und deren Sicherheit, wobei man
verschiedene Angriffe und Erfolge unterscheidet. Dieses Kapitel ist in zwei Abschnitte
aufgeteilt. Im ersten Abschnitt wird dargestellt, welche Art von Protokollen in dieser
Arbeit betrachtet werden und wie diese genau definiert sind. Im zweiten Abschnitt wird
dann definiert, welche Angriffe es gibt bzw. betrachtet werden und welche Erfolge diese
haben koénnen.

5.1 Protokolle

Da der Begriff des Random-Oracles bzw. die Random-Oracle-Methodik zuerst im Umfeld
von Signaturen und Zero-Knowledge-Beweisen aufgetaucht ist und dort auch immer noch
sehr oft verwendet wird, werden wir in dieser Arbeit nur Protokolle betrachten, die eine
gewisse Ahnlichkeit zu Signaturen haben. Darunter werden aber noch mehr Protokolle
fallen, die Hashfunktionen benutzen, wie z. B. nicht-interaktive Zero-Knowledge-Beweise
(NIZK). Dabei betrachten wir im Wesentlichen zwei Varianten, die wir Protokolle vom
Typ I bzw. Protokolle vom Typ II nennen werden. Die erste Variante ist so gewahlt,
dass die meisten relevanten Protokolle aus der Literatur direkt in das Schema passen.
Bei der zweiten Variante handelt es sich im Prinzip um die gleichen Protokolle, die
allerdings leicht abgeandert sind, so dass sie sich theoretisch besser behandeln lassen.
Im Wesentlichen wird dabei nur die Berechnung des Hashwertes durch Benutzung eines
Zufallswertes leicht abgedndert, dhnlich wie bei der perfekten Einweg-Eigenschaft (vgl.
Definition 4.1.4). Aufgrund der Struktur der Protokolle vom Typ I und Typ II lassen sie
zusammen mit unvorhersehbaren und zufallerhaltenden Hashfamilien eine weitergehende
und genauere Betrachtung der Sicherheit zu als die bisherige einfache Anwendung der
Random-Oracle-Methodik. Dies gilt insbesondere fiir die Protokolle vom Typ II. Es wird
sich aber herausstellen, dass dies kein besonders grofler Nachteil fiir die Protokolle vom
Typ I ist, da sich diese ohne Probleme in Protokolle vom Typ II transformieren lassen,
wie wir im nachsten Kapitel sehen werden.

Die hier betrachteten Protokolle teilen sich jeweils in drei Teile auf, den Generator-
Algorithmus, den eigentlichen Protokoll-Algorithmus, den wir der Einfachheit halber hier
Signatur-Algorithmus nennen wollen (auch wenn es sich nicht um ein Signatur-Protokoll
handeln sollte), sowie den Verifikations-Algorithmus. Der Generator-Algorithmus er-
zeugt nach Eingabe des Sicherheitsparameters 1™ den o6ffentlichen Schliissel pk, den ge-
heimen Schliissel sk und den Index ¢ fiir die zu verwendende Hashfunktion. Der Signatur-
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Algorithmus erhalt als Eingabe den Sicherheitsparameter, alle Schliissel sowie eine Ein-
gabe m variabler Lange, die im Allgemeinen Nachricht genannt wird, und erzeugt da-
raus eine Ausgabe o, die wir Signatur nennen. Mit dem Verifikations-Algorithmus wird
iiberpriift, ob ein Datensatz von dem Signatur-Algorithmus erzeugt wurde oder nicht.
Die Eingabe umfasst hier den Sicherheitsparameter, den 6ffentlichen Schliissel und eine
Eingabe variabler Lange (die Nachricht). Die Ausgabe besagt dann, ob die Eingaben
zueinander passen oder nicht.

Der Generator-Algorithmus Gen ist bei Protokollen vom Typ I und Typ II gleich
und erzeugt zunéchst ein Schliisselpaar (pk,sk) € K(1") mittels eines zum Protokoll
passenden PPT-Algorithmus K. Hierbei soll der Einfachheit halber 1™ ein Teil von pk
sein, so dass wir den Sicherheitsparameter 1" nicht immer noch zusétzlich als Eingabe
angeben miissen. Als zweites wird noch der Index ¢ € I(1™) erzeugt, wobei der Index-
Algorithmus I der Familie von Hashfunktionen benutzt wird, die in dem Protokoll zum
Einsatz kommen soll. Die von K und [ benutzten Zufallswerte sollen hierbei stochastisch
unabhéngig voneinander sein. Die Ausgabe von Gen ist dann das Tripel (pk, sk, 7).

Die Signatur- und Verifikations-Algorithmen der Protokolle vom Typ I und Typ II sind
allerdings unterschiedlich. Aber bevor wir uns diese anschauen, definieren wir zunéchst,
was wir unter einem Signatur-Protokoll verstehen, wobei hierunter wie bereits gesagt
auch noch andere Protokolle fallen, die aber eine dhnliche Struktur haben.

Definition 5.1.1. FEin Tupel (Gen, Sig, Ver, {h;}) ist ein Signatur-Protokoll, wenn fol-
gende Bedingungen erfillt sind:

o {h;} ist eine Familie von Hashfunktionen mit dem Index-Algorithmus I und der
Hashlinge .

e Gen ist ein PPT-Algorithmus, der bei Fingabe von 1" ein Schlisselpaar pk,sk
ausgibt, sowie einen Index i = I(1") fir die Hashfunktion, der (stochastisch) un-
abhdngig von dem Schlisselpaar berechnet wird.

o Sig’ ist ein PPT-Orakel-Algorithmus, der bei Eingabe von (pk,sk,m) die Signa-
tur o zurickgibt, wobei m € {0,1}* ist und das Orakel H entweder die Hashfunk-
tion h; oder ein Random-Oracle RN st

o Ver™ ist ein PPT-Orakel-Algorithmus, der entweder 0 oder 1 ausgibt. Bei Einga-
be von (pk,m, Sig’(pk, sk,m)) gibt er allerdings immer 1 aus (Durchfihrbarkeit).
Hierbei ist das Orakel H auch entweder die Hashfunktion h; oder ein Random-
Oracle RN™ .

Uber die Korrektheit (keine Filschungen méglich) wird hier noch keine Aussage ge-
troffen, da es hier wie bereits oben erwédhnt verschiedene Varianten gibt, die wir im
nachsten Abschnitt betrachten werden.

Kommen wir nun zu den beiden speziellen Varianten der Signatur- und Verifikations-
Algorithmen.

48



5.1 Protokolle

Typ | Bei Protokollen vom Typ I lauft der Signatur-Algorithmus Sig’ bei Eingabe von
(pk, sk, m) wie folgt ab:
(z,2") = Sub;(pk)
y =H(z'm)
0= (Sub2<5k> Zs y)7 Z/)
Ausgabe: 0 = (01, 09).
Mit Sub; sind PPT-Algorithmen gemeint, die bei Eingabe von x die Ausgabe Sub;(z)
liefern, wobei fiir Suby die Einschrankung gilt, dass |Z’/| eine Funktion von n ist, die wir
im Weiteren mit ¢ bezeichnen, also |2'| = ((n) gilt. AuBlerdem kann die Nachricht m
auch leer sein bzw. nicht als Eingabe zugelassen sein, so dass der Hashwert nur von 2z’
abhangt. Ferner ist zu bemerken, dass in z auch der Wert pk enthalten sein kann, so
dass dieser nicht wieder explizit als Eingabe fiir Sub, aufgefithrt wird.
Der Verifikations-Algorithmus Ver’* lauft bei Eingabe von (pk,m, o) wie folgt ab:
y = H(oam)
V= SUb/(pk7 Y,01, 02)
Ausgabe: v € {0,1}.
Hierbei gibt die Ausgabe 1 an, dass die Verifikation positiv verlaufen ist, also die Ein-
gabe vermutlich eine Ausgabe des Signatur-Algorithmus ist. Eine 0 bedeutet, dass die

Eingabewerte nicht zueinander passen bzw. nicht vom Signatur-Algorithmus ausgegeben
wurden.

Typ Il Bei Protokollen vom Typ II lauft der Signatur-Algorithmus Sig™, wenn er
(pk, sk,m) als Eingabe erhilt, wie folgt ab:
(z,2") = Sub;(pk)
r = R(1")
y ="H(0z'm) & H(1r)
o = (Suby(sk, z,y),2',7)
Ausgabe: 0 = (01, 09, 03).
Dabei ist R ein PPT-Algorithmus, der von sk, pk, i, m, z, 2’ unabhéngige und in {0, 1}
uniform verteilte Werte liefert, wobei A die zur gewdhlten Familie von Hashfunktionen
gehorende Hashlange ist und der von R erzeugte Wert bei jedem Aufruf jeweils eine neue
Zufallszahl liefert. Der Rest ist wie bei den Protokollen vom Typ I.
Der Verifikations-Algorithmus Ver™ lauft bei Eingabe von (pk,m, o) wie folgt ab:
y = H(0oym) & H(los)
v = Sub’(pk,y, o1, 09)
Ausgabe: v € {0,1}.
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Zu bemerken ist hierbei, dass sich die Algorithmen nur wenig verdndert haben. Der
Hashwert wird etwas komplizierter berechnet, und die Signatur o hat eine Komponente
mehr, aber die eigentlichen Bestandteile der Algorithmen, niamlich Sub;, Sub, und Sub’
bleiben gleich.

Die drei Bestandteile sowie die zu verwendende Familie von Hashfunktionen werden
zu einem Protokoll (Gen, Sig, Ver, {h;}) zusammengefasst, was die folgende Definition
noch einmal verdeutlichen soll.

Definition 5.1.2. Signatur-Protokolle (Gen, Sig, Ver, {h;}) der ersten Variante heifien
Protokolle vom Typ I. Die der zweiten Variante heiffen Protokolle vom Typ II.

Sig Ver

pk — Sub Eingabe: o, m

|
) ]
/ /

sk — Subs pk = Sub/

v

Ausgabe

Abbildung 5.1: Protokolle vom Typ I

Ausgabe: o

Da sich Protokolle vom Typ I und Typ II (vgl. auch Abbildungen 5.1 und 5.2) nur
wenig voneinander unterscheiden und insbesondere die gleichen Algorithmen benutzen,
konnen wir aus einen Protokoll vom Typ I eindeutig ein Protokoll vom Typ II erstellen.
Wir sagen, dass solch ein Protokoll vom Typ II aus dem Protokoll vom Typ I erzeugt
wird. Damit ist geklart, welche Art von Protokollen iiberhaupt fiir eine weitere Betrach-
tung in Frage kommt.

5.2 Angriffe und Erfolge

In dieser Arbeit werden zwei Arten von Angriffen betrachtet. Das ist zum einen der An-
griff ohne bekannte Signaturen, wobei der Angreifer nur die 6ffentlichen Parameter bzw.
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Sig Ver
pk — Sub; ~ Eingabe: o,m
m ; Ym i
? \L E R
z 0~ H 1= H 71,02 0= H 1~ H
sk —{ Suby v & R pk =~ Sub’ . v

Ausgabe: o P Ausgabe

Abbildung 5.2: Protokolle vom Typ II

Offentlichen Schliissel kennt und damit eine vom Verifikations-Algorithmus akzeptierte
Eingabe produzieren muss. Zum anderen wird der adaptive Angriff mit gewéhlten Nach-
richten betrachtet, bei dem der Angreifer Zugriff auf den Signatur-Algorithmus hat und
anschliefend ebenfalls eine vom Verifikations-Algorithmus akzeptierte Eingabe produ-
zieren muss. Allerdings darf er hier nattirlich nicht direkt die vom Signatur-Algorithmus
erhaltenen Ausgaben produzieren. Die genauen Details regeln die folgenden Definitionen.

Ein Angriff kann verschiedene Erfolge haben. Es kann sein, dass der Angreifer zwar
irgendeine (neue) Signatur erzeugt, aber keinen weiteren Einfluss auf die Nachricht hat,
so dass diese hochstwahrscheinlich keinen Sinn ergibt. Dies nennt man existentielle Fal-
schung. Es kann aber auch sein, dass der Angreifer zu jeder Nachricht eine giiltige
Signatur produzieren kann, was man universelle Falschung nennt. Falls der Angreifer
sogar den geheimen Schliissel bestimmen kann, ist das Protokoll total gebrochen. Die-
se Unterscheidung verdeutlicht, dass der geheime Schliissel nicht unbedingt Ziel eines
Angriffs sein muss, selbst wenn man beliebige Nachrichten falschen will.

Es folgen nun die formalen Definitionen. Die Standard-Definition fiir Signaturen ist,
dass ein Protokoll gegen den stiarksten Angriff sicher sein muss und dabei nicht einmal
der kleinste Erfolg erreichbar ist. Das ist die stérkste der hier definierten Sicherheitsei-
genschaften.

Definition 5.2.1. Fin Signatur-Protokoll (Gen, Sig, Ver,{h;}) ist genau dann sicher
gegen existentielle Filschung unter einem adaptiven Angriff mit gewdhlten Nachrichten
(im Standard-Modell), wenn fir jeden PPT-Algorithmus A die Wahrscheinlichkeit

P (Ver" (pk,m, ) =1 : (pk, sk, i) = Gen(1"), (m, o) = ASE" (P (j pk))
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vernachldssigbar in n ist, wobei Sighi(pk, sk) ein Orakel bezeichnet, das bei Eingabe von
m' die Ausgabe Sig"(pk,sk,m’) liefert und dabei jedesmal neue Zufallszahlen benutzt.
Auferdem darf m nicht als Anfrage von A an das Orakel gestellt worden sein.

Da wir die Sicherheit von Protokollen auch im Random-Oracle-Modell betrachten
wollen und nicht nur im Standard-Modell bei Benutzung der Hashfamilie, brauchen wir
dafiir ebenfalls eine Definition, die sich aber nur leicht von der obigen unterscheidet.

Definition 5.2.2. Ein Signatur-Protokoll (Gen, Sig, Ver, {h;}) ist genau dann sicher
gegen existentielle Filschung unter einem adaptiven Angriff mit gewdhlten Nachrichten
im Random-Oracle-Modell, wenn fir jeden PPT-Algorithmus A die Wahrscheinlichkeit

n 3 A(n) n
P((Ver™ " (pk,m, 7) = 1+ (pk, sk, i) = Gen(1"), (m, ) = A5 PR )

vernachldssigbar in n ist, wobei SigRMn) (pk, sk) ein Orakel ist, das bei Eingabe von m' die
Ausgabe Sigw(n)(pk, sk,m’) liefert und dabei jedesmal neue Zufallszahlen (aber dieselbe
Instanz des Random-Oracles) benutzt. Auflerdem darf m nicht als Anfrage von A an das
Orakel gestellt worden sein.

Im Folgenden werden nur noch die Definitionen fiir das Standard-Modell angegeben.
Die Versionen fiir das Random-Oracle-Modell ergeben sich genau wie oben, nédmlich
durch Ersetzen von h; durch eine Instanz von RM™ und Hinzufiigen des Zugriffs von A
auf das Orakel RM™.

Die néchste Definition hat einen schwécheren Angriff, aber den gleichen Erfolg.

Definition 5.2.3. Ein Signatur-Protokoll (Gen, Sig, Ver, {h;}) ist genau dann sicher
gegen existentielle Fdlschung unter einem Angriff ohne bekannte Signaturen, wenn fir
jeden PPT-Algorithmus A die Wahrscheinlichkeit

P (Ver" (pk,m, ) = 1: (pk, sk, i) = Gen(1"), (m, o) = A(i, pk))
vernachldssigbar in n ist.

Zu bemerken ist hierbei, dass der Signatur-Algorithmus bei dieser Definition gar keine
Rolle spielt.

Wir kommen nun zu den Varianten, bei denen ein erfolgreicher Angriff darin besteht,
beliebige Nachrichten falschen zu konnen. Zunéchst die Variante mit dem stérkeren

Angriff.

Definition 5.2.4. Ein Signatur-Protokoll (Gen, Sig, Ver, {h;}) ist genau dann sicher
gegen universelle Filschung unter einem adaptiven Angriff mit gewdhlten Nachrichten,
wenn fir alle PPT-Algorithmen S und A die Wahrscheinlichkeit

P (Verhi(pk,m, o)=1:m=38(1"), (pk,sk,i) = Gen(1"),o = ASighi(pk’Sk)(i, pk,m))

vernachldssigbar in n ist, wobei Sighi(pk, sk) ein Orakel bezeichnet, das bei Eingabe von
m' die Ausgabe Sighi(pk,sk,m’) liefert und dabei jedesmal neue Zufallszahlen benutzt.
Auflerdem darf m nicht als Anfrage von A an das Orakel gestellt worden sein.
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Und nun noch die Variante mit dem schwachen Angriff.

Definition 5.2.5. Fin Signatur-Protokoll (Gen, Sig, Ver,{h;}) ist genau dann sicher
gegen universelle Féilschung unter einem Angriff ohne bekannte Signaturen, wenn fir

alle PPT-Algorithmen S und A die Wahrscheinlichkeit
P (Ver'“(pk, m,o) =1:m = S(1"), (pk,sk,i) = Gen(1"),0 = A(i, pk,m))
vernachldssigbar in n ist.

Auch hier spielt der Signatur-Algorithmus wieder keine Rolle.
Und zu guter Letzt die Félle, in denen der Angreifer das Protokoll total brechen kann.
Zunéchst die Variante mit dem starkeren Angriff.

Definition 5.2.6. Ein Signatur-Protokoll (Gen, Sig, Ver, {h;}) ist genau dann sicher
gegen totales Brechen unter einem adaptiven Angriff mit gewdhlten Nachrichten, wenn
fiir jeden PPT-Algorithmus A die Wahrscheinlichkeit

P (ASE" PR pk) = sk : (pk, sk, i) = Gen(1"))
vernachldssigbar in n ist, wobet Sighi(pk,sk) ein Orakel bezeichnet, das bei Eingabe von

m die Ausgabe Sigh"(pk,sk, m) liefert und dabei jedesmal neue Zufallszahlen benutzt.

Bei dieser Variante spielt der Verifikations-Algorithmus keine Rolle. Der Vollstandig-
keit halber noch die Variante mit dem schwachen Angriff.

Definition 5.2.7. FEin Signatur-Protokoll (Gen, Sig, Ver,{h;}) ist genau dann sicher
gegen totales Brechen unter einem Angriff ohne bekannte Signaturen, wenn fiir jeden
PPT-Algorithmus A die Wahrscheinlichkeit

P (A(i, pk) = sk : (pk,sk,i) = Gen(1"))
vernachldssigbar in n ist.

Hier spielt weder der Signatur- noch der Verifikations-Algorithmus eine Rolle. Wie
bereits oben erwahnt, wird meistens nur die allererste Variante dieser Sicherheitsbegriffe
benutzt, da diese die starkste ist.
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6 Die Random-Oracle-Methodik

Die Random-Oracle-Methodik ist ein sehr beliebtes Hilfsmittel, um kurze einfache Pro-
tokolle zu erstellen. Allerdings gibt es gentigend Beispiele, die zeigen, dass die Methodik
im Allgemeinen nicht sicher ist. In diesem Kapitel werden wir dies etwas genauer be-
trachten und zeigen, wann die Methodik (vermutlich) doch sicher ist. Aber zunéchst
verschaffen wir uns einen Uberblick, was die Random-Oracle-Methodik ist und wie sie
angewendet wird.

6.1 Einordnung und Anwendung der
Random-Oracle-Methodik

Davon auszugehen, dass sich eine Hashfunktion so verhélt wie ein Random-Oracle, macht
es meistens erst moglich oder zumindest deutlich einfacher, die Sicherheit von Protokol-
len zu beweisen, die Hashfunktionen benutzen. Man nennt dieses Vorgehen Random-
Oracle-Methodik. Es wird also zunachst die Hashfunktion gegen ein Random-Oracle
ausgetauscht, dann die Sicherheit des Protokolls im Random-Oracle-Modell bewiesen
und anschlieBend das Protokoll mit der Hashfunktion benutzt, davon ausgehend, dass
die Sicherheit des Protokolls weiterhin gegeben ist.

In [FS87] wurde dies benutzt, um aus einem interaktiven Authentifikations-Protokoll
einen Signatur-Algorithmus zu konstruieren. Dieser war deutlich effizienter als die bis
dahin bekannten Signatur-Algorithmen. Hierbei gibt es zwar kein explizites Random-
Oracle, allerdings wahlt bei dem interaktiven Authentifikations-Protokoll der Verifizie-
rer eine zufillige Nachricht, was sozusagen einer Anfrage an ein Random-Oracle gleich
kommt und im Signatur-Algorithmus durch den Hashwert der zu signierenden Nachricht
ersetzt wird. Dieses spezielle Vorgehen wird seitdem als Fiat-Shamir-Heuristik bezeich-
net.

Eine Verallgemeinerung und Formalisierung dieser Idee wurde dann in [BR93| darge-
stellt. Dabei wurde der Begriff des Random-Oracles gepréigt und gezeigt, wie sich damit
effiziente Protokolle erstellen lassen. Dies wurde anhand von Verschliisselungen, Signatu-
ren und Zero-Knowledge-Beweisen gezeigt. Hierzu musste allerdings auch noch definiert
werden, was Zero-Knowledge im Random-Oracle-Modell bedeutet.

Es gibt aber auch Alternativen zum Random-Oracle, sofern es darum geht, dass zwei
Parteien Zufallswerte erhalten sollen, die sie nicht beeinflussen kénnen. Zunéachst gibt
es die einfache Moglichkeit, dass zwei Parteien sich interaktiv auf einen Zufallswert ei-
nigen, was z. B. durch [Blu83] erledigt werden kann unter der Standardannahme, dass
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die Primfaktorzerlegung von grofien Zahlen schwer ist, oder unter der etwas starkeren
RSA-Annahme. Hierbei ist aber zu bemerken, dass zum einen eine Interaktion der bei-
den Parteien notig ist und zum anderen, dass auch nur diese beide Parteien von der
Zufilligkeit des Zufallswertes iiberzeugt sind, alle anderen Parteien kénnen das nicht
nachpriifen. Das Ganze liele sich zwar auf mehrere Parteien ausdehnen, aber da in vie-
len Féllen eine Interaktion nicht moglich ist oder die Anzahl von Parteien nicht vorher
bekannt ist, wird fiir diese Falle eine andere Moglichkeit benotigt.

Wenn nur eine begrenzte Anzahl von Zufallsbits bendtigt wird, kann man ein ,Com-
mon Random String” [BFM88| benutzen, welcher eine Folge vorher festgelegter und
offentlicher Zufallsbits ist. Mit Hilfe solcher Folgen lassen sich z.B. aus interaktiven
Zero-Knowledge-Protokollen nicht-interaktive Protokolle erzeugen. Weitere Namen fiir
dieses und &hnliche Modelle sind ,,Common Reference String® [Pas03, CF01] und , Au-
xiliary String“ [Dam00] bzw. ,Public Parameter® [FF00].

Ein weiteres Modell liefert die Benutzung von ,,Beacons®, das zwischen dem Random-
Oracle-Modell und dem Common-Random-String-Modell angesiedelt ist. Es wurde von
Rabin [Rab83] eingefiihrt und in [MRHO4] in Bezichung gesetzt zu Random-Oracles
und Common Random Strings. Bei dieser Betrachtung wird das Beacon, hier dann
sasynchronous beacon“ genannt, als eine Zufallsfunktion behandelt, die sich im Prin-
zip genauso verhéilt wie ein Random-Oracle, allerdings fiir eine Eingabe x, wenn man
diese als Zahl interpretiert, x Schritte bis zur Ausgabe benétigt, wohingegen bei einem
Random-Oracle diese Zeit fiir alle Eingaben konstant ist. Die Autoren zeigen auch, dass
sich diese drei Modelle grundlegend voneinander unterscheiden, indem sie beweisen, dass
ein Random-Oracle nicht durch ein Beacon ersetzt werden kann und ein Beacon nicht
durch ein Common Random String. Mit Ersetzen ist hier jeweils gemeint, dass es kei-
nen Algorithmus bzw. PT-Algorithmus gibt, so dass dieser z. B. mit Hilfe eines Beacons
ein Random-Oracle simulieren kann und die jeweiligen Ausgaben ununterscheidbar sind.
Man nennt dies auch Reduktion, in diesem Beispiel von einem Random-Oracle zu einem
Beacon.

Diese Reduktionen sind auch ein beliebtes Beweismittel, wobei das Vorgehen meis-
tens so ist, dass man die Sicherheit eines Protokolls zeigt, indem man annimmt man
hatte einen Angreifer, der erfolgreich das Protokoll brechen kénnte, und dann einen
Algorithmus konstruiert, der mit Hilfe des Angreifers ein grundlegendes Problem 16-
sen konnte, wie z. B. das RSA-Problem. Speziell im Random-Oracle-Modell kann man
diese Reduktionsbeweise in zwei Arten unterteilen. Die einen gestatten dem Algorith-
mus des Angreifers auch weiterhin normalen Zugriff auf das Random-Oracle (wie z. B.
im Beispiel von [MRHO04]), die anderen simulieren die Antworten des Random-Oracles
fir den angreifenden Algorithmus, so dass dieser keinen Unterschied bemerkt (wie z. B.
im Beweis zu Satz 6.3.7), aber die Werte eine bestimmte Eigenschaft haben, mit de-
ren Hilfe das grundlegende Problem gelost werden kann. Das erste Modell wird da-
bei als Nicht-programmierbares-Random-Oracle-Modell bezeichnet und das zweite als
Programmierbares-Random-Oracle-Modell. Auch diese beiden Modelle sind wesentlich
verschieden voneinander [Nie02], da es in dem letzten der beiden Modelle méglich ist so-
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genannte ,non-interactive non-committing encryption“ Protokolle zu konstruieren, was
in dem ersten Modell nicht der Fall ist.

Unter diesen vielen Moglichkeiten spielt die Benutzung des Random-Oracle-Modells
(wobei in der Regel die programmierbare Version gemeint ist), also die Random-Oracle-
Methodik eine herausragende Rolle, da sie zum einen héufig benutzt wird und zum
anderen aber nicht klar ist, inwieweit die Sicherheit dabei gewéhrleistet bleibt (siehe
auch Abschnitt 6.2). Bevor wir zur Sicherheitsbetrachtung kommen, schauen wir uns
zundchst noch einige ausgewéhlte Anwendungen an, die die Random-Oracle-Methodik
fiir den Sicherheitsbeweis benutzen. Zunéchst wire da die RSA-OAEP-Verschliisselung
[BR94], in der sogar zwei Hashfunktionen zum Einsatz kommen und welche die deter-
ministische RSA-Verschliisselung zu einer zufélligen Verschliisselung macht. Die Sicher-
heit von RSA-OAEP konnte zunéchst nur im Random-Oracle-Modell bewiesen werden
[FOPSO01, Sho01], spater aber sogar ohne Benutzung eines Random-Oracles [BF06]. Ein
weiteres sehr haufig benutztes Verfahren ist das sogenannte Hash-and-Sign, bei dem zu-
erst ein Hashwert einer Nachricht gebildet wird und anschlieBend dieser Hashwert mit
einem Signatur-Verfahren signiert wird. Es kann gezeigt werden, dass dieses Vorgehen
sicher ist, wenn die Hashfunktion kollisionsresistent ist und das Signatur-Verfahren (fiir
kurze Nachrichten) sicher ist gegen existentielle Félschung unter einem adaptiven An-
griff mit gewéhlten Nachrichten [Gol04]. Sowohl fir die RSA- als auch fiir die EIGamal-
Signatur trifft das letztere ohne Benutzung einer Hashfunktion nicht zu [MOV96]. Es gibt
aber auch Hash-and-Sign Verfahren, deren Sicherheit im Standard-Modell bewiesen wur-
de, wie z. B. [GHR99]. Hierbei werden allerdings starke Bedingungen an die Hashfunktion
gestellt, die aber erfiillt werden kénnen, wie von den Autoren gezeigt wird. Ein d&hnlicher
Ansatz ist das sogenannte ,,Full-Domain-Hash“, wobei auch zunéchst von der Nachricht
ein Hashwert gebildet wird und dann eine Trapdoor-Einweg-Permutation darauf ange-
wendet wird, so wie es z.B. in [DH76] schon vorgeschlagen wurde. Sofern nicht noch
weitere Eigenschaften der Trapdoor-Einweg-Permutation gefordert werden, wie z. B. die
Homomorphie bei RSA, kann es laut [DOPO05] keinen Blackbox-Reduktionsbeweis fur
die Sicherheit von , Full-Domain-Hash“ geben. Wobei hierbei aber nur eine Aussage tiber
,fully-BB reductions® und ,relativizing reductions® gemacht wird, wie sie in [RTV04]
definiert werden. Weitere Anwendungen fiir das Random-Oracle-Modell sind z. B. Be-
zahlsysteme [Bra93], die Schnorr-Signatur [Sch89] oder generell Zero-Knowledge-Beweise
[CS97].

6.2 Unsicherheit der Random-Oracle-Methodik

So schon und plausibel die Random-Oracle-Methodik auch ist, es lassen sich trotzdem
relativ leicht Beispiele konstruieren, die zeigen, dass die Methodik im Allgemeinen un-
sicher ist. Der wesentliche Unterschied zwischen dem Random-Oracle-Modell und der
Implementierung mit Hashfunktionen ist, dass im Random-Oracle-Modell zwar jeder
Zugriff auf das Orakel hat, aber keine weiteren Informationen dartiber besitzt, wie z. B.
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den internen Aufbau oder Ahnliches. Wenn man hingegen ein Protokoll mit Hashfunk-
tionen betrachtet, kennt man die Hashfunktion sehr gut und kann sich evtl. interne
Strukturen zu Nutze machen, um einen Angriffspunkt auf das Protokoll zu finden. Dies
wird im Folgenden vorgefiihrt.

Zu Beginn wollen wir uns ein ganz einfaches, eher informelles Beispiel anschauen, wie
man einen sicheren Signatur-Algorithmus so d&ndern kann, dass er im Random-Oracle-
Modell sicher ist, aber mit einer speziellen Hashfunktion unsicher wird.

Beispiel 6.2.1. Es sei Sig ein Signatur-Algorithmus eines sicheren Protokolls und {h;}
eine Familie von Hashfunktionen, wobei 2= ™ vernachldssigbar in n ist. Ferner sei H
entweder eine Hashfunktion oder ein Random-Oracle, je nachdem in welchem Modell
man sich gerade befindet. Wir betrachten nun folgendes Protokoll Sig’:

Wenn H(1) = hy(1),
dann gib den geheimen Schliissel aus,
ansonsten fihre Sig aus und gib dessen Ausgabe zuriick.

Im Random-Oracle-Modell ist H(1) ein zufdlliger Wert, der nur mit der in n vernachlas-
sigbaren Wahrscheinlichkeit 2= ™ gleich h;(1) ist. Wenn man H aber durch h; ersetzt,
ist die obige Bedingung immer erfillt und es wird der geheime Schlissel ausgegeben, was
das Protokoll absolut unsicher macht.

Dies ist ein sehr kiinstliches Protokoll, das wohl niemand benutzen wiirde, aber es
verdeutlicht das prinzipielle Vorgehen der allgemeineren Beispiele.

Das erste Gegenbeispiel fiir die Sicherheit der Random-Oracle-Methodik war [CGH98].
Es wurde darin gezeigt, dass es Signaturen und Verschliisselungen gibt, die im Random-
Oracle-Modell sicher sind, aber absolut unsicher werden sobald man sie mit einer Hash-
funktion implementiert. Dabei spielt es keine Rolle welche Hashfunktion man benutzt.
In der neueren Version [CGHO04b| findet sich auch ein allgemeiner Uberblick iiber die
Random-Oracle-Methodik und weitere Arbeiten in diesem Gebiet. Auch der etwas spe-
ziellere Fall der Fiat-Shamir-Heuristik ist im Allgemeinen nicht sicher, was in [GKO03]
gezeigt wird. Weitere Arbeiten, in denen die Unsicherheit der Random-Oracle-Methodik
dargestellt wird, sind z.B.: [Nie02], die den Unterschied zwischen dem Programmier-
bares- und Nicht-programmierbares-Random-Oracle-Modell zeigt (vgl. Abschnitt 6.1);
[CGHO4a], die beweist, dass das Fehlverhalten der Random-Oracle-Methodik auch bei
Signaturen mit Nachrichten kurzer, vorher festgelegter Lange eintreten kann; [BBP04],
die ein natiirlich aussehendes Protokoll fiir eine Hybrid-Verschliisselung behandelt, das
im Random-Oracle-Modell sicher ist, aber trotzdem im Standard-Modell mit einer spe-
ziellen symmetrischen Verschliisselung unsicher wird, was man dem Protokoll auf den
ersten Blick nicht ansieht, wie z.B. bei dem in [MRHO04] verwendeten Protokoll (siche
auch Abschnitt 6.1). Die Idee dabei ist in den meisten Fallen im Prinzip immer dhnlich,
man nutzt aus, dass sich eine Hashfunktion berechnen bzw. beschreiben lasst, was bei
einem Random-Oracle nicht der Fall ist, da diese im Allgemeinen eine unendlich grofie
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Beschreibung (als Turing-Maschine) haben. Auch wenn es sehr viele Beispiele gibt, die
zeigen, dass es Protokolle gibt, die sicher im Random-Oracle-Modell, aber unsicher im
Standard-Modell sind, gibt es anscheinend doch mehr Protokolle, die im Random-Oracle-
Modell unsicher sind, fiir die es aber eine sichere Implementierung im Standard-Modell
gibt (siehe [NKOS§]).

Wir schauen uns das Beispiel von [MRHO04]| genauer an, da es relativ einfach ist,
im Vergleich zu den anderen. Der grobe Aufbau ist der Gleiche wie in Beispiel 6.2.1.
Allerdings wird sich hier nicht auf eine feste Hashfunktion festgelegt, sondern es wird
eine Funktion benutzt, die durch die Nachricht beschrieben wird und somit ein beliebiger
Algorithmus sein kann, der sich zwar wie jede Hashfunktion verhalten kann, aber nicht
wie ein Random-Oracle.

Satz 6.2.2. Es sei (Gen,Sig, Ver, {h;}) ein Signatur-Protokoll, dass sicher ist gegen
existentielle Filschung unter einem adaptiven Angriff mit gewdhiten Nachrichten im
Random-Oracle-Modell. Dann gibt es ein Signatur-Protokoll (Gen, Sig’, Ver, {h;}), das
tm Random-Oracle-Modell die gleiche Sicherheit bietet, aber im Standard-Modell unter
dem gleichen Angriff unsicher wird und das unabhdngig von der gewdhlten Familie von
Hashfunktionen {h;}.

Beweis. Der Beweis teilt sich in zwei Teile. Zuerst wird die Konstruktion von Sig’ be-
schrieben und anschlieend wird analysiert, wie sich das neue Signatur-Protokoll verhélt.

Konstruktion: Wir konstruieren Sig’ wie folgt (vgl. Abbildung 6.1): Zunéchst wird ein
PT-Orakel-Algorithmus D* mit der Nachricht m als Eingabe aufgerufen, der zwischen
dem Standard-Modell und dem Random-Oracle-Modell unterscheiden soll. Das Orakel
von D ist entweder ein Random-Oracle R*™ oder die Hashfunktion h;. Wenn D den
Wert 1 ausgibt, dann gibt Sig’ das Schliisselpaar pk, sk aus, was zu einem totalen Brechen
der Signatur fiihrt. Wenn D den Wert 0 zuriickgibt, dann ruft Sig’ den urspriinglichen
Algorithmus Sig auf und gibt dessen Ausgabe zuriick.

Es bleibt zu kléren wie der Algorithmus D vorgeht. Zunéchst interpretiert D die Ein-
gabe m als w01', wobei 7 ein Programm ist, das z. B. als Eingabe fir eine universelle
Turingmaschine dient oder auch ein ,normales” Programm in einer giangigen Program-
miersprache fir einen ,normalen* Computer sein kann. Es sei ¢ = 2|w| 4+ n, wobei n der
Sicherheitsparameter fiir das Protokoll ist. Algorithmus D simuliert nun fir x = 1,...,q
jeweils maximal ¢ Schritte des Programms 7 mit der Eingabe x und merkt sich die Aus-
gaben 7(1),...,m(q). Falls das Programm vorzeitig abgebrochen wird, ist die Ausgabe
leer, also m(x) = . Ebenso fragt D sein Orakel H nach den gleichen Werten und merkt
sich die Antworten H(1),...,H(¢q). Wenn fiir alle z € {1,...,q} die Werte 7(x) und
H(x) ibereinstimmen, dann gibt D den Wert 1 zuriick, ansonsten den Wert 0. Falls es
zu Beginn bei der Interpretation von m zu Problemen kommt, weil die Nachricht keine 0
enthélt, gibt D ebenfalls den Wert 0 zurtick.
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q=2l7|+n

0 sonst

m = 701!

Sig’(pk, sk, m)

Abbildung 6.1: Unsichere Anwendung der Random-Oracle-Methodik

Analyse: Der Algorithmus Sig’ ist weiterhin effizient, da sich die Laufzeit von Sig’ wie
folgt zusammensetzt: Zunachst wird die Eingabe interpretiert, was in O(|m|) Schritten
abgearbeitet werden kann. Die anschliefende Berechnung von 7(1), . .., m(q) kostet O(tq)
Schritte. Da t < |m| und g < 2|m|+ n ist, ist das Produkt ¢t¢ durch ein Polynom (in der
Eingabelénge) beschrankt. Die Orakelanfragen und Vergleiche kosten weitere O (g A(n))
Schritte und der Aufruf von Sig ist auch weiterhin effizient.

Im Random-Oracle-Modell ist das neue Signatur-Protokoll auch weiterhin sicher, da
D nur mit einer in n vernachléssigharen Wahrscheinlichkeit den Wert 1 zuriickgibt, wie
wir gleich sehen werden. Es sei p,, die Wahrscheinlichkeit, dass 7(z) = R*™(z) ist,
ohne dass das Programm vorzeitig beendet wird, also

Prax =P (W(x) =R (x)) :

welche hochstens % sein kann (sehr grob abgeschétzt). Die Wahrscheinlichkeit p,, dass die
Ausgaben von 7 und RM™ fiir alle Eingaben « = 1, ..., ¢ iibereinstimmen, ist demnach

q 1 q q
= T S - - 2_ .
P }11’ : (2)
Die Wahrscheinlichkeit p;, dass die Ausgaben fiir irgendein Programm 7 der Lange |7| = 1

iibereinstimmen, lasst sich dann durch

p< Y pp<22t=2.9 % gl
me{0,1}

abschatzen. Und die Wahrscheinlichkeit p, dass es iberhaupt ein Programm beliebiger
Lange gibt, so dass die Ausgaben mit denen des Random-Oracles tibereinstimmen, lésst
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sich wiederum durch

o0 o0

p<Y p<y 27 <oy ot =2
=1 =1

=1

abschitzen, was vernachlissigbar in n ist. Damit verhalt sich Sig’ im Random-Oracle-
Modell fast immer genauso wie Sig, auler mit einer in n vernachléssigharen Wahrschein-
lichkeit.

Im Standardmodell ist es einfach ein Programm zu schreiben, dass die Hashwerte h;(x)
berechnet, man muss nur aufpassen, dass man t grof§ genug wéhlt. Mit dem so aus der
ersten Anfrage erhaltenen Schliissel ist es dann leicht eine Signatur zu falschen, sogar
beliebige. O

Rein formal miisste man auch noch den Verifikations-Algorithmus anpassen, da an-
sonsten die Durchfithrbarkeit nicht mehr gewéahrleistet ist (in dem Fall wo das Schlissel-
paar ausgegeben wird). Das wurde hier aber vernachléssigt, da es den Sachverhalt nur un-
notig verkomplizieren wiirde. Alternativ hatte man auch den Verifikations-Algorithmus
entsprechend anpassen konnen. Dann ware das Signatur-Protokoll existentiell falschbar
unter einem Angriff ohne bekannte Signaturen.

Mit ahnlichen Mitteln wie bei den obigen Beispielen lasst sich auch zeigen, dass das
generische Gruppen-Modell (Generic Group model) die gleichen Schwachpunkte besitzt
wie das Random-Oracle-Modell (siche [Den02]). Im generischen Gruppen-Modell hat
man nur Zugriff auf ein Orakel, das die Gruppenoperationen ausfiihrt, aber ansonsten
eine rein zufillige Kodierung benutzt. Damit kann man nur die Gruppeneigenschaften
ausnutzen, aber keine weiteren speziellen Eigenschaften der Gruppe. Bei der Implemen-
tierung legt man sich dann auf eine Gruppe fest und hofft wie bei der Random-Oracle-
Methodik, dass die Sicherheit erhalten bleibt. Es gibt aber kryptographische Protokolle,
die im generischen Gruppen-Modell sicher sind, jedoch unsicher werden sobald man das
Protokoll mit einer beliebigen Gruppe implementiert. Ein weiteres Modell mit der glei-
chen Schwiche ist das Ideal-Cipher-Model (siche [Bla05]). Dieses Verhalten scheint also
ein allgemeines Problem der Generalisierung von Funktionen und Algorithmen zu sein.

6.3 Sicherheit mit neuen Hashfunktionen

Obwohl das Beispiel im Satz 6.2.2 zeigt, dass die Random-Oracle-Methodik im Allge-
meinen unsicher ist, erfreut sie sich aufgrund ihrer Einfachheit grofier Beliebtheit. Es
stellt sich also die Frage, ob es nicht moglich ist, dieses Verfahren doch irgendwie auf
sicherere Beine zu stellen. Am schonsten wéare es natiirlich, wenn man einfach nur ein
paar zusitzliche Bedingungen an die benutzte Hashfunktion stellen miisste und damit
die Sicherheit auch im Standard-Modell erhielte. Wie das Beispiel aber gezeigt hat, ist
dies nicht moglich, da es fiir alle Hashfunktionen unsicher im Standard-Modell wird.
Man kommt also nicht umhin auch an das Protokoll Bedingungen zu stellen. Wie sich
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herausstellen wird, ist die Forderung, dass das Protokoll vom Typ I oder II sein muss,
eine solche geeignete Bedingung.

6.3.1 Protokolle vom Typ | unter schwachem Angriff

Fiir Protokolle von Typ I lasst sich bei Verwendung von unvorhersehbaren Hashfunkti-
onen die Sicherheit im Standard-Modell aus der Sicherheit im Random-Oracle-Modell
folgern, allerdings nur fir einfache Angriffe, namlich Angriffe ohne bekannte Signaturen.

Satz 6.3.1. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ I und {h;} eine unvorher-
sehbare Familie von Hashfunktionen vom Grad 1. Ferner sei |o| < «(n)/2, wobei n der
vom Protokoll und der Hashfamilie gemeinsam benutzte Sicherheitsparameter ist. Wenn
das Protokoll im Random-Oracle-Modell sicher ist gegen existentielle Filschung unter
einem Angriff ohne bekannte Signaturen, dann ist es auch im Standard-Modell sicher
gegen existentielle Félschung unter einem Angriff ohne bekannte Signaturen.

Beweis. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ I und {h;} eine unvorherseh-
bare Familie von Hashfunktionen vom Grad 1. Das Protokoll sei im Random-Oracle-
Modell sicher gegen existentielle Falschung unter einem Angriff ohne bekannte Signatu-
ren.

Angenommen das Protokoll ist im Standard-Modell nicht sicher gegen existentielle
Falschung unter einem Angriff ohne bekannte Signaturen, dann gibt es also einen PPT-
Algorithmus A (der Angreifer), so dass die Wahrscheinlichkeit

P (Ver"(pk,m, o) = 1: (pk, sk, i) = Gen(1"), (m, o) = A(i, pk))

nicht vernachlassigbar in n ist. Wir setzen nun k& = pk und interpretieren die Ausgabe
(m,o) von A als (z,z) mit x = m und z = 0. Weiterhin setzen wir noch a = h;(x). Es
sei nun D der Algorithmus, der bei Eingabe von (1", k, a, z) den Algorithmus Sub’ von
Ver mit der Eingabe (k, 21, a, z2) aufruft und dessen Ergebnis zurtickgibt.

Da die Hashfamilie {h;} unvorhersehbar ist, gibt es also einen PPT-Algorithmus B,
fir den im Random-Oracle-Modell bei analoger Konstruktion die entsprechende Wahr-
scheinlichkeit ebenfalls nicht vernachléassigbar ist. Dies ist aber ein Widerspruch zur
Sicherheit des Protokolls im Random-Oracle-Modell. O

6.3.2 Protokolle vom Typ Il unter starkem Angriff

Fir Protokolle vom Typ II gilt vermutlich auch, dass sich die Sicherheit im Random-
Oracle-Modell bei einem Angriff mit gewdhlten Nachrichten ins Standard-Modell iiber-
tragt. Die Sachlage ist allerdings ungleich komplizierter, da sich bis jetzt noch nicht ge-
nau modellieren lésst, was ein Angreifer bei einem erfolgreichen Angriff an Informationen
bendtigt bzw. erhalt (oder auch nicht). Wir schauen uns zunéchst die Verteilungen der
Variablen im Protokoll bei einem Angriff mit gewahlten Nachrichten an. Hierfiir bietet
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unser Modell gentigend formale Grundlagen, um eine prézise Aussage treffen zu kénnen,
namlich dass sich fast alle Variablen in beiden Modellen rechnerisch gleich verhalten.
Zunachst aber noch ein kleiner technischer Hilfssatz.

Satz 6.3.2. Es sei A\ € poly Nw (logy(N)) mit Werten in N und U, uniform verteilte
{0, 132 cwertige Zufallsvariablen. Des Weiteren sei {fn: {0,1}* — {0,1}* | n € IN}
eine Familie aus injektiven Funktionen, fir die es einen PT-Algorithmus F gibt mat
F(z,1") = fu(x). Dann gilt fir alle PPT-Orakel-Algorithmen A, dass (R’\(")(fn(Un))>

und (ARMn)(ln)) rechnerisch unabhdingig sind.

Beweis. Wir zeigen dies, indem wir nachweisen, dass fiir uniform verteilte {0, 1AM
wertige Zufallsvariablen U, die stochastisch unabhéngig von allen anderen Zufallsvaria-
blen sind,

(RA(")(fn(Un)),ARMM(ln)) ~, (ﬁn,ARMm(ln))

gilt. Es seien zunéchst M, s, die Mengen der Anfragen, die Afi(n)(ln) an RM™ stellt.
Dann gilt fir alle PPT-Algorithmen D:

Prsaar (D (R (U0, A" (7)) = 1)
= Pt (Dr (REVGuUalt) AR (1) =LA LuUalt) € Moe) ()
+ Prota (D (R LU0, AT (1)) = 1A LUD) ¢ Moo

= v(0) + Prscan (D (REFuUa0)AZ (1) = 1A fulUn(8)) ¢ M)

— u(n) + Prgsn (DT ((L@), AR (1n)) — 1A L (U(1)) ¢ Mn) (+)
= v(n) + Pragae (D (00, AT (7)) = 1)
Pt <Dr (Un(v),AuR?(")(m) A fo(U(L) € Mn) (%)

— (1) + Prous (Dr (ffn(v), AUR?(")(W)) _ 1) —J(n),

wobei v und ¢/ vernachlassigbar sind, da in (x) und (*x*) die entsprechende Wahrschein-
lichkeit jeweils kleiner ist als P ;o (fn(Un(t)) € My su) = Mgf(’f;)“' und diese wiederum
vernachlassigbar ist wegen |M,, ;.| < g(n) fiir ein g € poly und Satz 2.2.11.

Die Gleichung (+) gilt, da wegen der zweiten Bedingung alle Anfragen von A an das
Orakel ungleich f,(U,) sind und damit per Definition die Antworten des Orakels an A
stochastisch unabhéngig sind von den Antworten des Orakels auf die Anfragen f,(U,).

Da U, und ARMH)(P‘) stochastisch unabhéngig sind, ist geméfl Definition 2.4.3 die
Behauptung gezeigt. O]
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Es ist anzumerken, dass hier eine stochastische Unabhéangigkeit nicht unbedingt ge-
geben ist, z. B. im Fall AR (17) = R*™(1*™) und f, = id. Kommen wir nun zu der
Betrachtung der Verteilungen der beteiligten Variablen.

Satz 6.3.3. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ II und {h;} eine zu-
fallerhaltende Familie von Hashfunktionen. Die gemeinsame Verteilung der Variablen
pk, sk, z,y, 01,09 = 2’ im Random-Oracle-Modell ist von der im Standard-Modell rechne-
risch ununterscheidbar, unabhdngig vom Angreifer, d. h. die Wahl des Angreifers von m
hat keinen Einfluss auf die rechnerische Ununterscheidbarkeit. Insbesondere ist y rech-
nerisch ununterscheidbar von einer uniform verteilten Zufallsvariable und rechnerisch
unabhdngig von pk,sk, z, 2z’ = o9, m sowie im Standard-Modell auch von i. Ebenso ist oy
im Standard-Modell rechnerisch unabhdngig von i.

Beweis. Zunéchst haben per Konstruktion pk,sk,z und z’ = o, dieselbe gemeinsame
Verteilung, da sie in beiden Modellen von denselben Algorithmen mit denselben Ein-
gaben bzw. Eingaben mit derselben Verteilung berechnet werden. Es bleiben also noch
y und o7 zu betrachten. Wenn y sich ebenfalls in beiden Modellen rechnerisch gleich
verhélt, auch in Bezug auf sk und z, dann folgt dies auch fiir oy, da der Algorithmus
Subs als Eingabe nur sk, z und y erhélt, deren gemeinsame Verteilung dann in beiden
Modellen rechnerisch nicht zu unterscheiden ist und daher auch alle von diesen Variablen
durch einen PPT-Algorithmus berechneten Werte. Es seien zunéchst noch U,, uniform
verteilte {0, 1}*™-wertige Zufallsvariablen, die stochastisch unabhéngig von allen ande-
ren Variablen sind.

Wir betrachten uns als erstes die Sachlage im Standard-Modell. Fiir die zufallerhal-
tende Hashfamilie {h;} gilt per Definition

(i, hi(17)) ~e (i, RN (1)) ~ (i, U,).
Dann ist auch
((pk, sk, z, 2", m, ), hi(1r)) ~. ((pk,sk, z, z',m,),U,),

denn angenommen es gébe einen Angreifer A, so dass ((pk,sk, z, 2/, m, ), h;(1r)) rech-
nerisch unterscheidbar von ((pk, sk, z, 2’,m,i),U,) wére, es also einen Unterscheider D
gibe, der den Unterschied bemerkt, dann wére auch (i, h;(1r)) rechnerisch unterscheid-
bar von (i,U,). Wir kénnten namlich einen passenden Unterscheider D’ konstruieren,
indem D’ bei Eingabe von 7 und z zunéchst den Algorithmus Gen des Protokolls aufruft,
sk und pk iibernimmt und i verwirft, da er diesen Wert schon hat (er hat dieselbe Ver-
teilung und ist ebenfalls unabhéngig von sk und pk). Dann ruft er den Algorithmus A
auf und mit dessen Ergebnissen Sub; des Protokolls, womit D’ die Werte pk, sk, z, 2’ und
m erhalt, die er dann zusammen mit ¢ und x an D tbergibt, der dann die Entscheidung
trifft. Die Konstruktion von D’ ist so gewéhlt, dass die simulierten Werte zusammen mit
der Eingabe von D’ dieselbe Verteilung haben wie die Eingabe von D bei einem Angriff
von A auf das Protokoll.
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Damit folgt nach Satz 2.4.8, dass
((pk, sk, z, 2", m, i), h;(0z'm) @ h;(1r)) ~. ((pk, sk, z, 2, m, i), h;(1r))
gilt und nach Satz 2.4.6, dass
((pk, sk, z, 2',m, i), h;(0z'm) @& h;(1r)) ~. ((pk,sk, z, z',m,i),U,)

gilt. Insgesamt gilt dann auch, dass (pk, sk, z, 2, m, i) und y = h;(0z'm) @ h;(1r) rechne-
risch unabhéngig sind. Auflerdem ist y rechnerisch ununterscheidbar von U,,.

Im Random-Oracle-Modell besitzen pk, sk, z, 2’ = o5 wie bereits oben gesagt dieselbe
gemeinsame Verteilung wie im Standard-Modell. Nach Satz 6.3.2 ist (pk, sk, z, z’,m)
rechnerisch unabhangig von R)‘(”)(lr), da hier genauso gut angenommen werden kann,
dass (pk, sk, z,2',m) von einem einzigen PPT-Orakel-Algorithmus erzeugt wird. Damit
folgt nach Satz 2.4.8, dass

((pk, sk, z, 2", m), RN™ (02'm) @ RN (1)) ~c ((pk, sk, z, 2/, m), R*™ (1r))
gilt und nach Satz 2.4.6, dass
((pk, sk, z, 2/, m), RA™ (02'm) @ RM™ (1)) ~. ((pk, sk, z, 2/, m), Uy,)

gilt. Insgesamt gilt dann auch, dass (pk,sk, z, 2/, m) und y = R*™(02'm) @ R ™ (1r)
rechnerisch unabhéngig sind. Aulerdem ist y rechnerisch ununterscheidbar von U,,.

In beiden Modellen wird o; durch den gleichen Algorithmus aus den Variablen sk, z, y
berechnet, deren gemeinsame Verteilungen in den jeweiligen Modellen nach Satz 2.4.6
rechnerisch ununterscheidbar sind. Deshalb ist nicht nur die gemeinsame Verteilung von
pk, sk, z, 1y, 2/ = 09 nach Satz 2.4.6 im Standard-Modell rechnerisch ununterscheidbar von
der im Random-Oracle-Modell, sondern auch die von pk, sk, z,y, 01, 2’ = 05.

Weil y und 7 im Standard-Modell rechnerisch unabhéngig sind, ist auch (sk, z, y) rech-
nerisch unabhéngig von ¢ und damit auch o7 = Suby(sk, z,y): Aus einem Unterschei-
der D, der ((sk, z,y),7) von ((sk, z,y), I(1")) unterscheiden kann, wobei I(1™) stochas-
tisch unabhéngig von den restlichen Variablen ist, ldsst sich ein Unterscheider D" kon-
struieren, der (y,4) und (y, I(1™)) unterscheiden kann. Bei Eingabe von y und ¢ berechnet
D" die Werte (pk,sk,7') = Gen(1™) und (z,2") = Suby(pk). Er gibt dann den Wert von
D((sk, z,y), i) zuriick. Die Konstruktion von D’ ist dabei so gewéhlt, dass die simulierten
Werte zusammen mit der Eingabe von D’ nach Satz 2.4.6 rechnerisch ununterscheidbar
sind von der Eingabe von D bei einem Angriff von A auf das Protokoll. m

Es ist hier noch zu bemerken, dass auch die Variable r = o3 in beiden Modellen
dieselbe Verteilung hat, allerdings die gemeinsamen Verteilungen aller Variablen in den
beiden Modellen nicht mehr rechnerisch ununterscheidbar sind. Ein moglicher Angriffs-
punkt kann also, wenn tiberhaupt, nur mit Hilfe der Variablen r und der Verkniipfung
mit anderen Variablen gefunden werden. Wenn man die Sicherheit durch unvorherseh-
bare Hashfunktionen weiter erhoht, dann lassen sich die benutzten Hashwerte bei einem
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Angriff vermutlich so schlecht kontrollieren, dass ein erfolgreicher Angriff reiner Zufall
ware. Wir schauen uns zunachst einmal an, welche Mdoglichkeiten wir beweisbar aus-
schlieflen konnen.

Satz 6.3.4. Es sei (Gen,Sig, Ver, {h;}) ein Protokoll vom Typ II und {h;} eine unvor-
hersehbare Familie von Hashfunktionen vom Grad 4, die auch zufallerhaltend ist. Ferner
seien F, = {fn;: {0,132 — W, | j € J,} mit W, ; C {0,1}*, so dass gilt:

(i) J,, lisst sich von einem PT-Algorithmus bei Eingabe von 1™ berechnen, also insbe-
sondere |Jy| € poly,

(71) es exisitiert ein PT-Algorithmus F mit F(1", j,z) = f, (),

1
(i77) v € negl: Vn e N, j € J,,w e W, ;: | QM(?)I <v(n).

Wenn das Protokoll im Random-Oracle-Modell sicher ist gegen existentielle Filschung
unter einem adaptiven Angriff mit gewdhlten Nachrichten und ein PPT-Algorithmus A
existiert, dem fiir das Protokoll im Standard-Modell eine existentielle Filschung (m, &)
unter einem adaptiven Angriff mit gewdhlten Nachrichten gelingt, dann gilt fir jede
Anfrage von A und die dadurch berechneten Variablen (abgesehen von einer vernachldis-
sigbaren Wahrscheinlichkeit):

(1) V35,5 € Jut fuj(y) # fayr (D),

(2) V5,5 € Ju: fuj(hi(0oam)) # fuy(hi(052mm)),
(3) V5,5 € Jn: fni(hi(0o2m)) # foj(hi(163)),
(4) V3,5 € Jn: fuj(hi(1o3)) # [0 (hi(0G2mm)),
wobei § = h;(069m) & h;(163) ist.

Beweis. Wir zeigen zunéchst, dass wegen der Unvorhersehbarkeit von {h;} auch (2) gilt.
Da dem Angreifer A die existentielle Falschung fiir eine neue Nachricht m gelingen muss,
gilt auf jeden Fall m # m. Wegen der Kollisionsresistenz ist

(abgesehen von einer vernachléssighbaren Wahrscheinlichkeit), wobei zu beachten ist,
dass |og| = |G2] = ((n) ist. Angenommen (2) wiirde nicht gelten, dann konnten wir
einen Unterscheider D konstruieren, der der Unvorhersehbarkeit von {h;} widersprechen
wiirde. Bei Eingabe von (1", yy, y2) verhalt sich D wie folgt (auf die Eingabe von z, die
D laut Definition 4.2.1 der Unvorhersehbarkeit noch bekommen miisste, wird hier der
Einfachheit halber verzichtet, da sie D ohnehin nicht benutzt):

e Wenn y; = ys ist, gib 0 zuriick.
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e Fir alle j,j' € J, uberpriife, ob f, ;(y1) = fnj(y2) ist. Wenn dies fiir mindestens
ein Paar (7, j') erfillt ist, gib 1 zuriick.

e Ansonsten gib 0 zurtick.

Wegen (i) und (ii) ist D ein PT-Algorithmus. Wenn wir uns den Angreifer A anschauen,
der das Protokoll angreift, stellen wir fest, dass dieser ein Orakel-Algorithmus ist, der
Zugriff auf ein Signatur-Orakel besitzt, aber ein ,Angreifer A" auf die Unvorhersehbar-
keit“ von {h;} ein reiner PPT-Algorithmus ist. Das ist allerdings kein Problem, denn
wir kénnen A’ alle Werte auBer ¢ simulieren lassen (inkl. pk und sk) und damit fir A
ein Signatur-Orakel simulieren, womit A’ durch Benutzung von A ein einfacher PPT-
Algorithmus wird. Dessen Ausgabe (z1,xs) bewirkt mit einer nicht vernachléssigbaren
Wahrscheinlichkeit, dass D(1", h;(z1), hi(x2)) = 1 ist.

Betrachten wir nun einen PPT-Orakel-Algorithmen B (wie in Definition 4.2.1, aber
ohne z und k, da sie von D ohnehin nicht verarbeitet werden) und seine Erfolgswahr-
scheinlichkeit. Zunéchst eine einfachere Betrachtung ohne den Einfluss von B. Es ist

P (D (1", R0),RI(1)) = 1:1=\(n))
P(3j,5' € Ju: faj(RY(0)) = fuy(RY(1)) ARN(0) # RY(1) 1 = A(n))
< X P(fg(RU0) = fuy (RI(1) : 1= A(n)

P(R0) € o) (far(R'(1))) : 1= A(n))

'I/\

<Y X e PR E LS (fay(@) 1 1= An)

< Z > OR v(n) (wegen (iii))

1
2
< || > A0 v(n)
2€{0,1}*(n)
< | Jul? - v(n)

vernachlassigbar in n, nach Lemma 2.2.10 und 2.2.6.

Da die Werte des Random-Oracles fiir verschiedene Anfragen alle stochastisch un-
abhéangig sind und keinerlei ,Struktur® besitzen, kann der PPT-Orakel-Algorithmus B
nur zuféllig (21, 72) wihlen und probieren, ob D(1", R!(x1), R'(x5)) = 1 ergibt (kann
er selber berechnen). Selbst wenn er die getesteten Werte irgendwie sortiert oder spei-
chert und damit seine weiteren Anfragen optimiert, ist die Wahrscheinlichkeit, bei einem
weiteren Test erfolgreich zu sein, (wegen der stochastisch unabhéngigen und uniformen
Verteilung der Random-Oracle-Antworten fir verschiedene Anfragen) trotzdem maximal
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|J,|? - v(n). Da B nur eine Laufzeit von g(n) besitzt fiir ein g € poly, ist
P (D (1", R (z1), RN (w2)) = 1: 1= A(n), (w1, 22) = BX (1)) < g(n) - |Ju]* - v(n)

nach Lemma 2.2.10 vernachlassigbar in n. Damit ist gezeigt, dass (2) gilt.
Analog dazu lassen sich auch (3) und (4) zeigen, da hier die Anfragen an die Hash-
funktion bzw. das Random-Oracle wegen dem ersten Bit ebenfalls verschieden sind.
Schauen wir uns nun an, warum (1) gelten muss. Wir gehen dabei ahnlich vor wie bei
(2). Wegen der Kollisionsresistenz kénnen wir davon ausgehen, dass

ist. Angenommen (1) wiirde nicht gelten, dann konnten wir wieder einen Unterscheider
D konstruieren, der der Unvorhersehbarkeit von {h;} widersprechen wiirde. Bei Eingabe
von (1™, y1, Y2, Y3, y4) verhélt sich D wie folgt:

e Wenn y; = ys,y3 = y4 oder y; = y3 ist, gib 0 zuriick.

e Fir alle j,j' € J,, uberpriife, ob f, i(y1 ® y2) = fnj(ys @ y4) ist. Wenn dies fir
mindestens ein Paar (7, ') erfiillt ist, gib 1 zuriick.

e Ansonsten gib 0 zurtick.

Wegen (i) und (ii) ist D ein PT-Algorithmus. Wir tiberlegen uns zunéchst, dass nach
Satz 2.4.7 fir alle l € N

(R'(00) @ R'(01), R'(10) & R'(01), R'(01)) ~ (R'(00), R'(10), R'(01))

gilt, da man die ersten beiden Komponenten zu einer Zufallsvariable zusammenfassen
konnte und f(z) = (z, z) fiir diesen Satz nehmen konnte. Damit folgt dann, dass

P (D (1", R(00), R'(01), R'(10), R/(11)) = 1: 1 = A(n))
= P(3j,5' € Ju: fnj(RY(00) @ R'(01)) = fo 5 (R(10) & R'(11))

AR'(01) # R'(00) # RI(10) # R'(11) : 1 = A(n))
= P(3j,5' € Ju: faj(RY(00) = f,(R'(10))

ARI(01) # RI(00) # RI(10) # RI(11) : 1 = A(n))
< Y P(fag(RY00) = £ (R'(10)) 11 = A(n))

3,3’ €Jn

< |Jul? v(n)
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und

P (D (1", R'(00), R'(01), R'(10), R'(01)) = 1 : 1 = A(n))
= P(3j,5' € Ju: fnj(RY(00) @ R'(01)) = fo 5 (R(10) © R'(01))

ARI01) # RH00) # R(10) # RY(01) : 1 = A(n))
= P(35,5 € Ju: faj(RY(00) = foy(R(10))

ARN01) # RH00) # RY(10) # RY01) : 1 = A(n))
< Y P(fus(RU(00) = fuy (R1(10)) : 1= A(n))

J3'€JIn

< ’Jn|2 ) V(”)

vernachlédssigbar in n sind.

Analog zu oben kann ein PPT-Orakel-Algorithmus B nur zufallig x4, ..., z, wéihlen
und probieren, ob D(1", R!(x1),...,R!(x4)) = 1 ergibt. Die Wahrscheinlichkeit bei ei-
nem weiteren Test erfolgreich zu sein ist maximal |.J,,|* - v(n), auch unabhéngig davon,
ob er xy = x4 wihlt oder nicht. Da B nur eine Laufzeit von g(n) besitzt fiir ein g € poly,
ist

P <D (17177?/[(3?1)’ e aRl(x4)> =1:1= A(”)? (xla s ,ZL’4) - BRl(ln)) S g(n)|Jn|2V(n)
vernachléssigbhar in n. Damit ist gezeigt, dass auch (1) gilt. ]

Beispiele fir solche Funktionen f,, ; sind die Projektion auf w(log,(n)) Bits, die XOR-
Verkniipfung mit einem konstanten Wert, Vertauschen von Bits, die XOR-Verkniipfung
der ersten 5 Bits mit den zweiten, Addition, Multiplikation oder Exponentation modulo
2™ mit einem festen Wert und Verkniipfungen dieser Funktionen oder &hnlichen.

Vermutung 6.3.5. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ II und {h;} eine
unvorhersehbare Familie von Hashfunktionen vom Grad 4, die auch zufallerhaltend ist.
Ferner sei |o1| + |oa] < ¢(n)/2, wobei n der vom Protokoll und der Hashfamilie gemein-
sam benutzte Sicherheitsparameter ist. Wenn das Protokoll im Random-Oracle-Modell
sicher ist gegen existentielle Fdlschung unter einem adaptiven Angriff mit gewdhlten
Nachrichten, dann ist es auch im Standard-Modell sicher gegen existentielle Filschung
unter einem adaptiven Angriff mit gewdhlten Nachrichten.

Begriindung. Die Begriindung teilt sich in drei Teile. Im ersten Teil tiberlegen wir uns,
dass es fiir jeden PPT-Algorithmus A, der das Protokoll im Standard-Modell angreift
einen PPT-Algorithmus B gibt, der bei einem Angriff im Random-Oracle-Modell die glei-
chen Informationen iiber sk von Suby erhélt wie A. Wir werden den Begriff Information
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allerdings nicht im streng theoretischen Sinne benutzen, sondern eher umgangssprach-
lich. Im zweiten Teil werden wir dann diskutieren, welche Mdoglichkeiten A bleiben, das
Protokoll zu brechen, bzw. wie er es nicht machen kann. Im dritten Teil wird unter einer
etwas vereinfachenderen Annahme noch ein formaler Beweis fiir die Vermutung gegeben.

Teil 1. Wir haben folgendes Bild: Die einzige Information des Protokolls, die die An-
greifer vorher nicht haben, ist der geheime Schliissel sk. Dieser wird aber nur von Suby
verarbeitet.

Nach Satz 6.3.3 verhalten sich sowohl die Eingabewerte als auch der Ausgabewert von
Suby und o5 in beiden Modellen rechnerisch gleich. Fiir Suby ergibt sich also kein merk-
barer Unterschied zwischen den beiden Modellen, weshalb er auch in beiden Modellen
die gleichen Informationen tiber sk preisgibt. Der Signaturteil o3 ist ohnehin nur eine
unabhéangige Zufallszahl und enthélt daher fiir sich genommen auch keine Informationen
iiber sk. Die rechnerische Ununterscheidbarkeit gilt nach Satz 6.3.3 selbst dann, wenn
wir o7 und o9 zusammen betrachten oder gar Zugriff auf die internen Variablen y und z
hétten, solange r = o3 nicht hinzugenommen wird.

Teil 2. Also haben die beiden Angreifer A und B in beiden Modellen nach der Be-
fragung ihres Signatur-Orakels die gleichen Informationen, zumindest tiber sk, die sie
von Suby erhalten haben. Aber es gibt trotzdem einen kleinen Unterschied zwischen A
und B, namlich A besitzt Signaturen bzgl. der Hashfunktion und B bzgl. des Random-
Oracles. Es konnte immerhin moglich sein, dass A zu den erhaltenen Hashwerten neue
Hashwerte produzieren kann, zu denen er auch eine giiltige Signatur erzeugen kann,
auch ohne Informationen iiber sk. Dies sollte aber wegen der obigen Uberlegung und der
Unvorhersehbarkeit der Hashfunktion nicht (oder nur sehr schwer) méglich sein, was im
Folgenden genauer erlautert wird.

Nach Satz 6.3.4 kann der von A erzeugte neue Wert ¢ keiner der bereits verwendeten
Werte fiir y sein. Er kann noch nicht mal &hnlich sein (die Bilder unter f,; und f,
sind gleich). Das Gleiche gilt auch fir die meisten Hashwerte (Aussagen (2),(3) und
(4) von Satz 6.3.4). Ob es nicht vielleicht doch fiir den Algorithmus A einen Weg gibt,
erfolgreich zu sein, kann so leider nicht ausgeschlossen werden, aber zumindest dirfte
es wohl nicht fiir beliebige Hashfamilien moéglich sein, die die Voraussetzungen des Sat-
zes erfiillen, sondern nur fir speziell zu dem Protokoll passende. Falls es einen solchen
erfolgreichen Algorithmus A geben sollte, miisste er vermutlich in seine Berechnungen
mehrere Antworten des Signatur-Orakels einflieen lassen.

Teil 3. Sofern wir annehmen, dass die zusétzliche Information, die A und B beim Be-
fragen ihrer Signatur-Orakel erhalten haben, nur von Sub, stammen kann und daher wie
oben gezeigt unabhéngig ist von dem Random-Oracle und der Hashfunktion bzw. deren
Index, konnen wir die Sicherheit des Protokolls auch formal beweisen. Diese Annahme
ist zwar etwas kiinstlich, da der Beweis auch ohne die Kollisionsresistenz der Hashfami-
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lie funktionieren wiirde, aber zum einen wurde diese schon im zweiten Teil behandelt
und zum anderen kann man so zumindest bestimmte Angriffsarten ausschlieen. Wir
werden zeigen, dass der Verifikations-Algorithmus, wegen der Unvorhersehbarkeit der
Hashfunktion nicht zwischen den beiden Modellen unterscheiden kann, womit Angreifer
A im Standard-Modell die gleichen Erfolgschancen hat wie Angreifer B im Random-
Oracle-Modell, ndmlich nach Voraussetzung nur eine vernachlassigbare.

Angenommen Angreifer A konnte mit einer nicht vernachléssigharen Wahrscheinlich-
keit eine Signatur falschen, dann wére also

P (Verhi(Pk,m,a) =1: (pk,sk,i) = Gen(1"), (m,0) = A" (phosk) (¢, pk))

nicht vernachlassigbar in n. Die zusétzliche Information, die A und B beim Befragen
ihrer Signatur-Orakel erhalten haben, konnen wir mit info bezeichnen. Da sie unabhéngig
von dem Random-Oracle und der Hashfunktion bzw. deren Index ist, konnen wir diese
ebenso von Gen oder in der Definition der Unvorhersehbarkeit von K erzeugen lassen.
Wir konnen also die obige Wahrscheinlichkeit umschreiben zu

P (Verhi(pk,m,a) = 1: (pk, sk, i,info) = Gen(1"), (m, o) = A(3, pk, info))

Wir setzen nun k = (ky, k2) = (pk, info) und interpretieren die Ausgabe (m, o) von A als
(1, ...,24,2) mit 1 = 0ogm, z9 = los,z3 = x4 = 0 und z = 0. Weiterhin setzen wir
noch a; = h;(x;) fir j = 1,...,4. Es sei nun D der Algorithmus, der bei Eingabe von
(1", k,aq,...,a4,2) den Algorithmus Sub’ von Ver mit der Eingabe (ki,a; @ as, 21, 29)
aufruft und dessen Ergebnis zuriickgibt. Dieses wére mit einer nicht vernachléssigharen
Wahrscheinlichkeit gleich 1.

Da die Hashfamilie {h;} unvorhersehbar ist, gibt es einen PPT-Algorithmus B, fir den
im Random-Oracle-Modell bei analoger Konstruktion die entsprechende Wahrscheinlich-
keit ebenfalls nicht vernachléassigbar ist. Dies ist aber ein Widerspruch zur Sicherheit des
Protokolls im Random-Oracle-Modell. O

Etwas weniger spekulativ, dafiir aber auch weniger stark ist die gleiche Vermutung,
nur dass anstatt Sicherheit gegen existentielle Falschung Sicherheit gegen totales Brechen
des Protokolls betrachtet wird.

Vermutung 6.3.6. Es sei (Gen, Sig, Ver,{h;}) ein Protokoll vom Typ II und {h;} ei-
ne unvorhersehbare Familie von Hashfunktionen vom Grad /4, die auch zufallerhaltend
ist. Ferner sei |o1| + |oo| < t(n)/2, wobei n der vom Protokoll und der Hashfamilie
gemeinsam benutzte Sicherheitsparameter ist. Wenn das Protokoll im Random-Oracle-
Modell sicher ist gegen totales Brechen unter einem adaptiven Angriff mit gewdhlten
Nachrichten, dann ist es auch im Standard-Modell sicher gegen totales Brechen unter
einem adaptiven Angriff mit gewdhlten Nachrichten.

Begriindung. Siehe Teil 1 der Begriindung zur vorherigen Vermutung. [
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6.3.3 Vergleich von Protokollen vom Typ | und Typ Il

Wir haben bisher Protokolle vom Typ I oder vom Typ II nur jeweils fiir sich betrachtet.
In der Praxis hat man aber eher Protokolle vom Typ I mit einem Sicherheitsbeweis
im Random-Oracle-Modell und hétte gerne die Sicherheit, die vermutlich die Protokolle
vom Typ II bieten. Der folgende Satz 16st dieses Problem teilweise in dem er zeigt, dass
man Protokolle vom Typ I ohne Sicherheitsverlust in Protokolle vom Typ II umwandeln
kann, zumindest im Random-Oracle-Modell, was aber auch ausreichend ist, da diese
Protokolle dann vermutlich sicher im Standard-Modell sind.

Satz 6.3.7. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ I. Wenn das Protokoll
im Random-Oracle-Modell sicher ist gegen existentielle Falschung unter einem adaptiven
Angriff mit gewdhlten Nachrichten, dann ist das daraus erzeugte Protokoll vom Typ I1
im Random-Oracle-Modell ebenfalls sicher gegen existentielle Filschung unter einem
adaptiven Angriff mit gewdhlten Nachrichten.

Beweis. Es sei Prr := (Gen, Sig, Ver, {h;}) das aus P; := (Gen, Sig, Ver, {h;}) erzeugte
Protokoll vom Typ II. Die Variablen in P;; werden, sofern sie sich von denen in P;
unterscheiden, in diesem Beweis mit einem Querstrich versehen, also 7,7 usw.

Angenommen es gibt einen PPT-Algorithmus B, dem fiir P;; im Random-Oracle-
Modell eine existentielle Féalschung unter einem adaptiven Angriff mit gewéhlten Nach-
richten gelingt, also

__mAn) —A(n)

 =A(n) s
P(Ver™  (pk,m,0) = 1: (pk,sk, 1) = Gen(1"), () = BT P97 piq )

nicht vernachlassigbar in n ist. Unter dieser Annahme koénnten wir aus B einen Angreifer
A konstruieren, dem fiir P; im Random-Oracle-Modell eine existentielle Falschung unter
einem adaptiven Angriff mit gewahlten Nachrichten gelingt, also

n : A(n) n
P(Ver™ " (pk,m, 0) = 15 (pk, sk, 1) = Gen(1"), (m r) = A5 RIOR i ) )
nicht vernachlassighar in n ist.

Konstruktion: Der Angreifer A ersetzt die Orakelaufrufe von B durch eigene Berech-
nungen wie folgt: Wenn B sein Signatur-Orakel nach der Signatur von m fragt, im Weite-
ren kurz Sig(m), dann denkt sich A zunéchst zwei Zufallszahlen r, 7’ mit |r| = |r'| = \(n)
aus. Anschlieend fragt er sein Signatur-Orakel nach m = mr und merkt sich dessen
Antwort, im Weiteren Sig(mar), als (o1, 02) und gibt (o1, 09,7) an B zuriick. Er merkt
sich (2/,m,r) in einer Liste L und (2’,7,7’) in einer weiteren Liste L', sofern noch kein
Eintrag fir das Paar 2/, in L’ vorhanden ist. Es sei hier noch kurz bemerkt, dass
oy = 72 ist.
Wenn B sein Random-Oracle nach R(m) befragt, geht A wie folgt vor:
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e Wenn m = Om/ ist und |m/| > ((n) ist (vgl. Abschnitt 5.1), dann interpretiere m
als 02'm mit |2/| = ((n). Wenn es keinen Eintrag fiir 2/, in der Liste L’ gibt,
denkt A sich zwei Zufallszahlen r,7’ mit |r| = || = A(n) aus und merkt sich
(z/,m,r) in der Liste L sowie (2’,7,7’) in der Liste L'.

e Wenn m = 02'm ist fiir einen Eintrag (2',m,r") aus der Liste L' (auch aus dem
vorherigen Schritt), dann gibt A den Wert R(m) = r’ zurtick.

e Wenn m = 1r ist fiir einen Eintrag (2’,m,7) aus der Liste L, dann gibt es dazu
auch einen Eintrag (z/,7,7’) in der Liste L. Die Antwort von A ist dann R(m) =
R(zmr) & r'.

e Ansonsten gibt A den Wert R(7i2) zuriick, wobei R ein von A simuliertes Random-
Oracle ist.

Wenn A von B eine (gefilschte) Signatur (o1, 09, 03) fiir die Nachricht 7 erhalt, gibt A
die Signatur (o7, 09) fiir die Nachricht mo3 zurtick.

Die Liste L stellt im Prinzip die Signatur-Anfragen dar, bzw. die zusammengehorenden
Anfragen an das Random-Oracle, die insbesondere zum Berechnen der Antworten auf
Fragen vom Typ 1r an das Random-Oracle benotigt werden. In der Liste L' werden
die Antworten des Random-Oracles auf Fragen vom Typ 0z gespeichert, wie sie beim
Signieren auftreten.

Analyse: Wahrend der Simulation konnen verschiedene Anfrage-Situationen auftreten.

Wenn B sein Signatur-Orakel nach der Signatur Sig(m) = (01, 02, 03) von m fragt und
spater die Signatur iiberpriift (oder auch nicht), sind die Werte von A so gewéhlt, dass B
nur mit in n vernachlassigharer Wahrscheinlichkeit einen Unterschied zu einer Interakti-
on mit echten Orakeln bemerkt, denn: Es ist Sig(m) = (01, 09, 03) = (Suba(sk, z,7), 2/, 7)
mit (z,2’) = Sub;(pk) und y = R(z'mr), wobei (/,7m,r) in L steht und (z/,m,7’) in L’
mit Zufallszahlen r, 7. Weiter ist R(02'm) = 7’ und R(1r) = R(z'mr) & r’, also

7=TR(0zm)®R(1r)=r" @& R('mr)®&r' =R(zmr) =y.

Die Variablen haben auch alle dieselbe Verteilung: Die Werte z, 2’ und r werden in bei-
den Féllen gleich berechnet bzw. gewéhlt. Der Wert von y ist in beiden Fallen uniform
verteilt in {0, 1}*™ und unabhingig von anderen Aufrufen, sofern sich mindestens eine
der verwendeten Variablen 2z, oder r beim zweiten Aufruf von denen beim ersten Auf-
ruf unterscheidet (sonst ist y bei beiden Aufrufen in beiden Fallen gleich). Das einzige
Problem koénnte auftreten, wenn der Zufallswert r bei zwei verschiedenen Signaturen
verwendet wiirde, denn dann kénnte R(17) nicht mehr eindeutig berechnet werden. Dies
tritt aber nach Satz 2.2.11 und 4.3.3 nur mit einer in n vernachléssigharen Wahrschein-
lichkeit auf.
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Wenn B erst das Random-Oracle nach R(0m’) fragt und anschlieBend das Signatur-
Orakel nach Sig(m), dann gibt es zwei Moglichkeiten: Entweder ist m’ = z/m oder nicht.
In beiden Féllen fithrt die Konstruktion aber zu der gleichen Situation wie oben.

Wenn B erst nach R(1r) fragt und anschliefend in einer Signatur der Wert o3 = r
auftaucht, fithrt dies zu einer Inkonsistenz der Orakel-Werte. Dies tritt aber wie oben
nach Satz 2.2.11 und 4.3.3 nur mit einer in n vernachlassigbaren Wahrscheinlichkeit ein.

Abgesehen von Féllen, die nur mit einer in n vernachlédssigbaren Wahrscheinlichkeit
auftreten, verhélt sich die Simulation fiir B wie eine Interaktion mit echten Orakeln. Die
Signatur (o7, 09) von A fir die Nachricht m = mo3 ist giiltig, wenn (o4, 09,03) von B
eine giiltige Signatur fir die Nachricht m ist, denn es ist (wie oben)

y = R(oam) = R(z'mo3) = R(Zmr)=---=75

und damit Sub’(pk, y, o1, 02) = Sub’(pk, 7, o1, 03). ]

6.3.4 Protokolle vom Typ | unter starkem Angriff

Wir haben also gesehen, dass aus der Sicherheit von Protokollen vom Typ I im Random-
Oracle-Modell die Sicherheit von Protokollen vom Typ II im Random-Oracle-Modell
folgt und aus dieser wiederum vermutlich die Sicherheit im Standard-Modell. Zusammen
ergébe sich damit ein Sicherheitsbeweis fir viele géngige Protokolle (vom Typ I), sofern
man aus diesen Protokolle vom Typ II erzeugt.

Korollar 6.3.8. Es sei (Gen, Sig, Ver, {h;}) ein Protokoll vom Typ I und {h;} eine un-
vorhersehbare Familie von Hashfunktionen vom Grad 4, die auch zufallerhaltend ist. Fer-
ner sei |o1| + |oa| < ¢(n)/2, wobei n der vom Protokoll und der Hashfamilie gemeinsam
benutzte Sicherheitsparameter ist. Wenn die Vermutung 6.3.5 zutrifft und das Protokoll
im Random-Oracle-Modell sicher ist gegen existentielle Falschung unter einem adaptiven
Angriff mit gewdhlten Nachrichten, dann ist das daraus erzeugte Protokoll vom Typ I1
im Standard-Modell ebenfalls sicher gegen existentielle Falschung unter einem adaptiven
Angriff mit gewdhlten Nachrichten.

Beweis. Folgt aus Satz 6.3.7. [

Anstatt sich mit Vermutungen zu begniigen und sich dabei im Detail zu verlieren,
konnte man das ganze auch aus der anderen Richtung betrachten und sagen, dass wir nur
solche Hashfunktionen fiir Protokolle mit Sicherheitsbeweis im Random-Oracle-Modell
zulassen, die einen sicheren Ubergang vom Random-Oracle-Modell zum Standard-Modell
erlauben, wie oben beschrieben.

Definition 6.3.9. Fine Familie von Hashfunktionen {h;} ist genau dann signatursicher,
wenn fir alle Protokolle (Gen,Sig, Ver, {h;}) vom Typ I gilt: Wenn das Protokoll im
Random-Oracle-Modell sicher ist gegen existentielle Fdlschung unter einem adaptiven
Angriff mit gewdhlten Nachrichten, dann ist das draus erzeugte Protokoll vom Typ II
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im Standard-Modell ebenfalls sicher gegen existentielle Filschung unter einem adaptiven
Angriff mit gewdhlten Nachrichten.

Ob es solche Hashfamilien gibt, ist nicht klar. Wenn allerdings die Vermutung 6.3.5
und die Annahme 4.2.4 zutreffen, dann sind die unvorhersehbaren Hashfamilien vom
Grad 4, die auch zufallerhaltend sind, solche signatursicheren.

)






7 Ergebnisse, Diskussion und offene
Fragen

Durch die Entwicklung von neuen Hashfamilien und die Transformation von Protokol-
len konnte die Problematik der Random-Oracle-Methodik deutlich abgeschwacht werden.
Die meisten Arbeiten, von denen viele in Kapitel 6 vorgestellt wurden, haben sich bis
jetzt nur mit der Unsicherheit der Random-Oracle-Methodik beschaftigt, wohingegen in
dieser Arbeit eine Absicherung dieser gern und viel benutzten Methodik dargestellt wur-
de. Moglich wurde dies insbesondere durch eine exakte formale Behandlung des Themas,
wozu auch die Einfithrung des neuen Begriffs der ,,rechnerischen Unabhéngigkeit“ beige-
tragen hat. Dies ist ein deutlicher Fortschritt gegentiber der blofen Heuristik in [BR93].
Die Absicherung gegen existentielle Falschung konnte fiir einen sehr schwachen Angriff
(ohne bekannte Signaturen) streng formal bewiesen werden. Fiir den Standardangriff
(adaptiver Angriff mit gewéhlten Nachrichten) konnte eine sehr starke Begriindung ge-
funden werden, dass ein entsprechend transformiertes Protokoll sicher ist gegen totales
Brechen (Verlust des geheimen Schliissels). Diese Begriindung beruht auf der genauen
Betrachtung der verwendeten Variablen und deren Verteilung, die sich durch formale
Methoden so weit beschreiben lasst, dass ein Vergleich zwischen dem Standard-Modell
und dem Random-Oracle-Modell moglich wurde, der zeigt, dass alle Variablen die zu-
sammen mit dem geheimen Schliissel in irgendeiner Weise verarbeitet werden in beiden
Modellen rechnerisch ununterscheidbar sind. Auch fiir die Sicherheit gegen existentiel-
le Falschungen konnten bei gleichem Angriff gute Argumente gefunden werden, wobei
einige Moglichkeiten fiir einen erfolgreichen Angriff ausgeschlossen werden konnten und
somit nur noch die Moglichkeit fiir recht komplizierte Angriffe tibrighleibt. Auch wenn
die Verteilung der einzelnen Variablen gut beschrieben werden kann, mangelt es doch
an einem brauchbaren Informationsbegriff, mit dessen Hilfe das Wissen und damit die
Moglichkeiten eines Angreifers genauer beschrieben werden kénnen. Es hat sich zwar in
der Informatik die Shannonsche Informationsentropie durchgesetzt, aber das ist nicht
die einzige und auch nicht immer beste Moglichkeit, um Information zu beschreiben
(siehe [Lyr02]). Es hat sich allerdings bisher kein geeigneter Informationsbegriff finden
lassen, mit dem ein streng formaler Beweis (statt der oben genannten Begriindungen)
moglich gewesen wére. Es ist auch nicht klar, ob es einen solchen iiberhaupt gibt bzw.
ob die Beweisbarkeit nur von dem benutzten Informationsbegriff abhéangt. Diese Fragen
zu klaren wiirde aber iiber den Rahmen dieser Arbeit weit hinausgehen. Aber auch ohne
einen solchen Beweis lassen sich einige Punkte erkennen, die wesentlich fiir die Sicherheit
verantwortlich sind:
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e Der Index der Hashfunktion (sowie die Beschreibung der Hashfunktion) und die
vom Angreifer wahlbaren Nachrichten bzw. Protokolleingaben sollten nur fir die
Berechnung eines Hashwertes benutzt werden und an keiner anderen Stelle im
Protokoll.

e Der im weiteren Protokoll benutzte (Hash-)Wert sollte randomisiert sein, also eine
zufillige Komponente enthalten, wobei diese Komponente ebenfalls nicht weiter
im Protokoll verarbeitet werden sollte.

e Der Index der Hashfunktion sollte deutlich langer sein, als die Eingaben von einem
moglichen Angreifer, die nicht von der Hashfunktion weiterverarbeitet werden.

e Es sollte nur eine konstante Anzahl von Hashanfragen pro Protokollaufruf durch-
gefithrt werden.

Der erste Punkt muss bei Verschliisselungsprotokollen allerdings angepasst werden, da
bei diesen die verschliisselte Nachricht spater wieder entschliisselt werden muss, was bei
einem Hashwert aber prinzipiell nicht moglich ist bzw. nicht moglich sein sollte (wider-
spricht der Einweg-Eigenschaft). Fiir solche Protokolle miisste also nochmal eine eigene
Betrachtung stattfinden, nicht nur weil die Struktur dieser Protokolle anders ist als bei
den hier betrachteten, sondern auch weil die Angriffe und (Sicherheits-)Ziele, die damit
erreicht werden sollen, andere sind. Ebenfalls lohnenswert konnte es sein, sich Protokolle
anzuschauen, dessen Sicherheitsbeweis auf anderen idealisierten Modellen beruht, wie
z.B. dem generischen Gruppen-Modell oder dem Ideal-Cipher-Model. Vielleicht lésst
sich dort mit ahnlichen Mitteln ebenfalls ein Zugewinn an Sicherheit erreichen.

Eine grundlegende Voraussetzung fiir die in dieser Arbeit gezeigten Absicherung ist
die Existenz von unvorhersehbaren und zufallerhaltenden Hashfunktionen. Ob diese exis-
tieren (konnen), ist eine Frage, die bis jetzt unbeantwortet ist, auch wenn die gefor-
derten Eigenschaften recht nattirlich erscheinen. Eine ebenfalls noch ungeklérte Frage,
die mit der vorherigen in starkem Zusammenhang steht, ist, ob sich diese Funktionen
unter Standardannahmen wie z. B. der RSA-Annahme oder der Existenz von Einweg-
Permutationen konstruieren lassen. Im Falle, dass sich diese Frage nicht beantworten
lasst und die erste Frage zumindest keine negative Antwort besitzt, lasst es sich in die-
sem Rahmen nicht vermeiden, die Existenz solcher Funktionen als weitere Annahme
zugrunde zu legen. Allerdings sollten hier, wie bei allen Annahmen, erst noch weite-
re Untersuchungen abgewartet werden, bevor dieser Annahme ein &hnliches Vertrauen
geschenkt wird, wie anderen Standardannahmen.

Ein Random-Oracle lésst sich auf viele Weisen definieren. Insbesondere beim Wertebe-
reich gibt es hier zahlreiche Moglichkeiten, angefangen bei Random-Oracles, die immer
nur ein Bit ausgeben, iiber welche, die einen String fester Lénge ausgeben, bis hin zu
welchen, die Werte in einer Gruppe, wie z. B. Z; ausgeben. Es konnte in dieser Arbeit
gezeigt werden, dass sich diese Moglichkeiten im Wesentlichen nicht unterscheiden und
manche sogar gleichwertig sind ohne irgendwelche Kompromisse einzugehen, seien sie
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auch noch so klein. Bei diesen Kompromissen handelt es sich z.B. um das Akzeptie-
ren einer erwarteten polynomialen Laufzeit statt einer polynomialen Laufzeit, die in
jedem Fall eingehalten wird, oder das Akzeptieren eines Versagens bzw. Abbruchs eines
Algorithmus mit vernachlassigbarer Wahrscheinlichkeit.

Auch wenn einige Fragen offen bleiben, konnten in dieser Arbeit neue Losungsansétze
im Bereich der Random-Oracle-Methodik dargestellt werden, die es erlauben, die Sicher-
heit der Random-Oracle-Methodik genauer als nur mit reiner Heuristik zu betrachten,
und die vermutlich auch als Ansétze in dhnlichen Protokollen und Modellen genutzt
werden konnen.
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