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Einleitung

Auf Grund der rasanten technologischen Entwicklung der letzten Jahre erfreut sich das
Internet, mit all seinen Facetten, immer groflerer Beliebtheit. Neben dem Schreiben von
E-Mails, der Suchmaschinenrecherche oder dem Lesen von Nachrichten zahlen virtuel-
le Einkaufstouren dank Amazon und Co. mittlerweile zu den Lieblingsbeschéftigung-
en der Deutschen im Internet. Der Online-Handel mit Waren, aber auch das Abrufen
kostenpflichtiger, digitaler Inhalte, wie beispielsweise Musikdownloads, erfahren stetig
wachsende Popularitdt. Nach Angaben des Bundesverbands Informationswirtschaft, Te-
lekommunikation und neue Medien e.V. (BITKOM) haben im Jahr 2007 bereits 41
Prozent der Deutschen im Internet Waren oder Dienstleistungen bestellt [Bun08b]. Im
Vergleich dazu lag die Quote 2005 noch bei 32 Prozent. Mit der wachsenden Popularitat
des Online-Handels geht der iiber das Internet generierte Umsatz der Online-Héandler
einher. So hat sich der Umsatz im Jahr 2007 laut einer Studie der Gesellschaft fiir Kon-
sumforschung (GfK) gegeniiber dem Jahr 2002 fast verdreifacht [Ges08].

Allerdings dominieren immer noch traditionelle Zahlungsmethoden den Zahlungsverkehr
des Online-Handels, die nicht speziell fiir das Internet konzipiert sind. Den Spitzenplatz
belegt die Zahlung per Lastschrift. Laut einer BITKOM-Studie [Bun07] haben 38 Pro-
zent der Deutschen beim Online-Shopping schon einmal einen Betrag auf diese Wei-
se beglichen. Es folgen Rechnungsstellung (29 Prozent), Kreditkarte (20 Prozent) und
Nachnahme mit 17 Prozent. Lediglich jeder Zehnte nutzt laut BITKOM inzwischen spe-
ziell fiir den Online-Handel geschaffene Bezahlsysteme. Vor allem Sicherheitsbedenken
und Ungewohntheiten sind es, die die Nutzer davon abhalten neu geschaffene Bezahl-
systeme zu verwenden.

Ein einfaches und sicheres Bezahlsystem verspricht nicht nur eine hohe Akzeptanz bei
den Nutzern, sondern erreicht auch potenzielle Kunden, deren Skepsis gegeniiber oben
genannter Verfahren bisher zu grofl war. Des Weiteren verheif3t ein solches Bezahlsystem,
auf Grund seiner hohen Akzeptanz sowie der hohen Wachstumsdynamik im Internet,
weitere Umsatzsteigerungen des Online-Handels. Ein adédquates Zahlungsmittel hat sich
jedoch im Bereich des E-Commerce bisher noch nicht etabliert.

Die derzeit favorisierten Zahlungsmethoden, wie Lastschrift, Rechnungsstellung oder
Kreditkarte stellen dabei nur bedingt eine angemessene Losung fiir den Online-Zah-
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lungsverkehr dar. Auf der einen Seite stehen speziell beim Abruf kostenpflichtiger, di-
gitaler Inhalte, die Transaktionskosten der genannten Bezahlsysteme oftmals in keinem
Verhéltnis zum Wert der erworbenen Inhalte. Auf der anderen Seite bieten sie nicht
die Anonymitéat, die Kunden im Umgang mit herkdmmlichem Bargeld gewohnt sind.
Da zum einen Kunden gegeniiber Online-Handlern sensible private Daten wie beispiels-
weise Bankverbindung oder Kreditkartennummer preisgeben miissen und zum anderen
das fiir den Zahlungsverkehr zustédndige Kreditinstitut alle Einkéufe nachvollziehen und
detaillierte Nutzerprofile erstellen kann. Besonders der im August 2008 von der Ver-
braucherzentrale Schleswig-Holstein aufgedeckte, illegale Handel mit kundenbezogenen
Daten [Ver08], [Una08] bestatigt die Skepsis vieler Nutzer gegeniiber aktuell eingesetzten
Bezahlsystemen und verdeutlicht den Bedarf eines anonymen Zahlungsmittels.

Eine Alternative ist der Einsatz elektronischer Geldsysteme, die anonyme und kosten-
glinstige Transaktionen ermoglichen.

1.1 Elektronische Geldsysteme

In Anlehnung an herkémmliches Bargeld wurde 1988 von D. Chaum, A. Fiat und M.
Naor [CFN89] ein erstes anonymes elektronisches Zahlungssystem, ein so genanntes elek-
tronisches Geldsystem, entwickelt. Man spricht auch von elektronischem Geld oder elek-
tronischen Miinzen. Als digitales Aquivalent zu unserem gewohnlichen Bargeld bietet
elektronisches Geld Anonymitét, Féalschungssicherheit und Verifizierbarkeit der Echtheit
als wesentliche Sicherheitsmerkmale. Die Anonymitét elektronischer Miinzen garantiert,
dass niemand, insbesondere nicht die Bank, Zahlungsvorgange eines Kunden nachvollzie-
hen kann. Gleichzeitig ist die Anonymitat das auszeichnende Sicherheitsmerkmal elek-
tronischer Geldsysteme, da Bezahlsysteme wie Lastschrift, Kreditkarte usw. diese nicht
aufweisen.

Ermoglicht wurde die Konstruktion der ersten elektronischen Geldsysteme durch die Ent-
wicklung blinder Signaturverfahren. Das Konzept der blinden Signatur, bei der die Signa-
tur dem Signierer keinerlei Information tiber den Besitzer der unterzeichneten Nachricht
liefert, stammt von D. Chaum [Cha83],[Cha84]. Anschaulich verbirgt sich hinter die-
sem Konzept die Idee, die zu unterzeichnende Nachricht mit einem Kohlepapier in einen
Umschlag zu stecken und den Signierer auf dem Umschlag unterschreiben zu lassen.
Da der Signierer die Nachricht nie gesehen hat, wird er sie auch spéter nicht wiederer-
kennen konnen. Elektronische Miinzen koénnen somit von einer Bank als blind signierte
Nachrichten ausgegeben werden. Echtheit und Falschungssicherheit der ausgegebenen
Miinzen werden durch die Signatur der Bank sichergestellt, Anonymitéit wird durch die
zusitzliche Blindheit des Verfahrens gewéhrleistet.

In ihrer kryptografischen Umsetzung sind elektronische Miinzen nichts weiter als digitale
Datensitze, die ein Kunde auf seinem PC, Handheld oder Ahnlichem speichert. Fiir den
Kunden bietet sich deshalb generell die Moglichkeit, Duplikate der Miinzen zu erstellen
(etwa durch ein Systembackup) und diese mehrfach auszugeben, was sich mit rein kryp-
tografischen Methoden grundsétzlich nicht verhindern lasst und nur auf physikalischem
Weg zu unterbinden ist. Prinzipiell sind unterschiedliche Wege denkbar, dem Problem
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der Duplizierbarkeit bzw. Mehrfachausgabe elektronischer Miinzen entgegenzutreten.
Man unterscheidet dabei zwischen elektronischen Online- bzw. Offline-Geldsystemen.
In die Klasse der elektronischen Online-Geldsysteme (z.B. [Cha83]) fallen Verfahren,
bei denen wihrend des Bezahlvorgangs online verifiziert wird, ob die vorliegende Miinze
bereits ausgegeben wurde. Das heifit, die Bank verwaltet eine Liste aller bereits aus-
gegebenen Miinzen. Bei jedem Bezahlvorgang wird vom Handler eine entsprechende
Anfrage an die Bank gestellt, womit die Mehrfachausgabe elektronischer Miinzen ver-
hindert wird. Damit in einem Online-Geldsystem ein reibungsloser Betrieb mdoglich ist,
sind auf Seiten der Bank Echtzeit-Verifikation der Bezahlvorgédnge und hochverfiigbare
Systeme erforderlich. Aus Kostengriinden ist der Einsatz von Online-Geldsystemen in
der Praxis somit nur in Bereichen sinnvoll, in denen hauptséchlich Bezahlvorgange mit
hohem Transaktionsvolumen auftreten.

Im Gegensatz dazu vermeiden elektronische Offline-Geldsysteme die kostenintensive On-
line-Verifikation jedes einzelnen Bezahlvorgangs und arbeiten stattdessen mit der so
genannten Double-Spending-Detection, einem Verfahren, bei dem die Mehrfachausga-
be zwar nicht verhindert, aber im Nachhinein aufgedeckt werden kann. Das heifit, die
Anonymitit des Kunden bleibt beim erstmaligen Ausgeben einer Miinze erhalten; erst
wenn die Miinze ein weiteres Mal ausgegeben wird, kann die Bank mit Hilfe der Double-
Spending-Detection die Identitdt des betriigerischen Minzbesitzers, auch als Double-
Spender bezeichnet, aufdecken.

Da sich diese Arbeit ausschliefSlich mit Offline-Systemen befasst, bezeichnet im Weiteren
ein elektronisches Geldsystem stets ein elektronisches Offline-Geldsystem, sofern nicht
explizit auf ein Online-System hingewiesen wird.

Eine weitere Moglichkeit das Problem der Mehrfachausgabe elektronischer Miinzen in
einem Offline-Geldsystem zu losen, ist die Integration zusétzlicher, manipulationssich-
erer Hardware in das System. Um dem Kunden den direkten Zugriff auf die Miinzen zu
verwehren, werden bei diesem Ansatz Teile der Miinzen auf der zusétzlichen Hardware,
dem so genannten Observer, gespeichert. Da der Observer auch in das Bezahlen mit
Miinzen mit einbezogen ist, kann auf diese Weise die Mehrfachausgabe elektronischer
Miinzen verhindert werden. Geeignete Speichermedien, die fiir den Einsatz als Observer
infrage kommen, sind beispielsweise Chipkarten oder USB-Token. Offline-Systeme, die
zum Schutz vor Double-Spendern neben der Double-Spending-Detection spezielle, mani-
pulationssichere Hardware einsetzen, werden auch als elektronische Offline-Geldsysteme
mit Observern oder elektronische Geldborsen bezeichnet. Elektronische Geldborsen be-
sitzen also die gleichen Sicherheitsmerkmale wie Systeme ohne Observer und schiitzen
die Bank zusétzlich vor Double-Spendern.

Zur Konstruktion elektronischer Geldsysteme findet man in der Literatur im Wesentlich-
en zwei Anséatze: Elektronische Geldsysteme, die auf blinden Signaturverfahren aufbauen
(z.B. [CFN89], [0091], [Bra94], [Fer93], [GT03]) und solche, die ohne den Baustein der
blinden Signatur auskommen (z.B. [STS99], [STSY00], [CHLO05], [Wei05]). Der Unter-
schied beider Ansétze liegt in der Realisierung der Anonymitdat. Wahrend die Anony-
mitét bei ersteren beim Abheben der Miinzen geschaffen wird, wird bei letzteren erst
beim Bezahlen mit einer Miinze fiir die Anonymitat gesorgt. Der Fokus dieser Arbeit
liegt ausschlieBlich auf den Geldsystemen, die mit blinden Signaturverfahren arbeiten.
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Bei diesen Systemen ist besonders das Geldsystem von S. Brands [Bra94] zu erwéhnen,
da es eins der effizientesten elektronischen Geldsysteme ist. Im Vergleich zu vorheri-
gen Systemen wie [CFN89], [0091], [FY93] verwendet es zur Realisierung der Double-
Spending-Detection Geheimnisteilungsverfahren [Sha79]. Zudem kommt es ohne die sehr
ineffiziente Cut-And-Choose-Technik aus und bildet die Grundlage zahlreicher anderer
elektronischer Geldsysteme (z.B. [FTY96], [FTY98], [FNO1], [NS03]). Gleichzeitig kann
[Bra94] zu einer elektronischen Geldborse erweitert werden. Weitere elektronische Geld-
borsen sind beispielsweise [CP93], [CP94], [ST98], [NS03]. Aus praktischer Sicht hat
[Bra94] zuséatzlich den Vorteil, dass die Arithmetik des Systems auf jeder Gruppe basie-
ren kann, in der das Diskreter-Logarithmus-Problem schwierig ist. Fiir eine Implementie-
rung kann man somit auf elliptische Kurven (siche z.B. [BNS05],[Wer02]) zurtickgreifen.
Auf diese Weise erhélt man bei gleicher Sicherheit verhdltnisméBig kurze Schliissel (ca.
224 Bit statt 2048 Bit) und infolgedessen wesentlich kiirzere Laufzeiten.

Anonymitét ist die auszeichnende Eigenschaft elektronischer Geldsysteme und ein Grof3-
teil der in der Literatur vorgeschlagenen Systeme bietet perfekte Anonymitdt. Das heif3t,
selbst ein rechnerisch unbeschrankter Angreifer wird nicht in der Lage sein, Miinzen
ihren Besitzern zuzuordnen. Fiir kleinere Betrage ist dies unproblematisch. Fiir groflere
Summen ist aber selbst bei herkdmmlichem Bargeld keine hundertprozentige Anonymitat
gewéhrleistet, denn Geldscheine kénnen anhand ihrer eindeutigen Seriennummer verfolgt
werden. Dies kann insbesondere bei einem Bankraub, einer Erpressung oder Geldwéasche
niitzlich sein. In [SN92] findet man eine Aufstellung krimineller Moglichkeiten, die Kun-
den auf Grund der perfekten Anonymitéat elektronischer Geldsysteme besitzen. Deshalb
sollte es auch in elektronischen Geldsystemen die Moglichkeit geben, die Anonymitét im
Bedarfsfall aufzuheben. Man spricht dann auch von aufhebbarer Anonymitdt.

Je nach Szenario werden zwei unterschiedliche Deanonymisierungsmechanismen beno-
tigt. Zum einen sollte es moglich sein, den Besitzer vorliegender Miinzen aufzudecken
und zum anderen den Ausgabeort einzelner Miinzen zu finden, um diese ggf. sperren zu
konnen. Um die Anonymitat ehrlicher Kunden nicht zu gefahrden, darf die Bank diese
Mechanismen nicht alleine ausfithren konnen. Man braucht dazu eine weitere, vertrau-
enswiirdige Partei, eine so genannte Trusted-Third-Party (TTP), die nur in begriindeten
Verdachtsmomenten die Anonymitét einzelner Kunden aufhebt. Elektronische Geldsys-
teme, die tiber diese beiden Deanonymisierungsmechanismen verfiigen, bezeichnet man
auch als fair. Faire elektronische Geldsysteme sind beispielsweise [BGK95], [CPS95],
[FTY96],[FTY98|, [GT03].

1.2 Kompromittierung elektronischer Geldsysteme

Mit dem immer starker werdenden Einsatz moderner Informationstechnik wéachst auch
das Risiko moglicher Schaden durch Sicherheitsliicken in Software oder Betriebssystemen
und Schadsoftware wie beispielsweise Viren, Wiirmer und Trojaner. Besonders Banken
sehen sich einem erhohten Risiko ausgesetzt und sind immer wieder Ziel massiver Ha-
ckerangriffe.

In einem elektronischen Geldsystem sind Féalschungssicherheit und Verifizierbarkeit der
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Echtheit wesentliche Sicherheitsmerkmale und werden durch eine digitale Signatur der
Bank garantiert. Beide Eigenschaften sind aber nur gewéahrleistet, solange der Signatur-
schliissel der Bank nicht kompromittiert wird. Das heif3t, die Sicherheit eines elektro-
nischen Geldsystems ist nur dann garantiert, wenn die Bank eine sichere Aufbewahrung
des Signaturschliissels garantieren kann. Selbst wenn die Bank ihre Systeme, die fiir
die Sicherung des Signaturschliissels verantwortlich sind, stets auf dem aktuellen Si-
cherheitsstand halt, sind Sicherheitsliicken und somit auch die Kompromittierung des
Signaturschliissels nicht hundertprozentig auszuschliefen. Eine Kompromittierung des
Signaturschliissels impliziert, dass oben genannte Sicherheitsmerkmale nicht mehr ge-
geben sind. Dann konnen einerseits Angreifer, die iiber den Signaturschliissel verfiigen,
Miinzen falschen, andererseits ist es aber auch nicht mehr moglich, die Echtheit der
Miinzen zu verifizieren, da sich echte und gefalschte Miinzen nicht unterscheiden. Folge-
richtig konnen die noch im Umlauf befindlichen Miinzen nicht mehr als Zahlungsmittel
verwendet werden und verlieren somit ihren Wert.

1.3 Ziele und Aufbau der Arbeit

Die im vorherigen Abschnitt angesprochenen Risiken einer nicht auszuschliefenden Kom-
promittierung des Signaturschliissels der Bank machen deutlich, dass im Bereich der elek-
tronischen Geldsysteme iiber geeignete Schutzmafinahmen nachgedacht werden muss,
um die Folgen im Falle einer Kompromittierung moglichst gering zu halten. In den letz-
ten Jahren wurde zum Beispiel speziell fiir digitale Signaturverfahren eine Reihe krypto-
grafischer Methoden vorgeschlagen, die sich mit dieser Problematik beschaftigen, unter
anderem Forward-Security [And97], [BM99], Key-Insulation [DKXY03] und Intrusion-
Resilience [Itk01]. Auf dem Gebiet der elektronischen Geldsysteme sind nach bestem
Wissen keine Veroffentlichungen bekannt, die sich konkret mit dieser Fragestellung be-
schaftigen.

Ein Ziel dieser Arbeit ist es daher zu untersuchen, welches der bereits bestehenden
kryptografischen Konzepte sich auf elektronische Geldsysteme tibertragen lésst, die als
Baustein blinde Signaturen nutzen. Im Vordergrund stehen dabei die auf [Bra94| basie-
renden elektronischen Geldsysteme, hauptséichlich das faire Geldsystem [FTY98]. Mit
den geeigneten Methoden soll, aufbauend auf [FTY98|, eine neue faire elektronische
Geldborse entwickelt werden, die somit als erstes elektronisches Geldsystem tiberhaupt
spezielle Schutzmafinahmen im Falle einer Kompromittierung der Bank bietet.
Grundlegende kryptografische Verfahren bzw. Protokolle, die als Bausteine der im wei-
teren Verlauf dieser Arbeit konstruierten elektronischen Geldsysteme benétigt werden,
werden in Kapitel 2 beschrieben und analysiert. Kapitel 3 gibt einen detaillierten Uber-
blick tiber Aufbau und Funktionalitét elektronischer Geldsysteme, insbesondere iiber die
Designprinzipien elektronischer Geldborsen und die Zusatzfunktionen fairer Geldsyste-
me. Des Weiteren werden in Kapitel 3 Sicherheitseigenschaften wie Unfdilschbarkeit und
Anonymitdt formalisiert, denen ein sicheres elektronisches Geldsystem gentiigen muss.
Die in Abschnitt 1.2 angesprochenen Risiken werden in Kapitel 4 noch einmal aufge-
griffen und ausfiihrlich diskutiert. Wobei hier nicht nur die Bank als potenzielles Ziel
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von Angreifern in Erwégung gezogen wird, sondern auch die Trusted-Third-Party, die
in einem fairen System fiir die Deanonymisierung der Kunden verantwortlich ist. Ferner
werden in Abschnitt 4.2 mogliche Losungsansatze diskutiert und die bereits erwahn-
ten Konzepte Forward-Security, Key-Insulation und Intrusion-Resilience dargestellt und
hinsichtlich ihrer Integrierbarkeit in das faire Geldsystem von Y. Frankel, Y. Tsiounis
und M. Yung [FTY98] gepriift. Es wird sich zeigen, dass das Konzept der Key-Insulation
aufgrund der in [DKXY03] vorgeschlagenen Techniken hervorragend geeignet ist.

Ziel von Kapitel 5 ist es, den im Key-Insulation-Modell verfolgten Ansatz auf elektro-
nische Geldsysteme zu tibertragen. Da sich diese Arbeit ausschliefllich auf elektronische
Geldsysteme konzentriert, die auf blinden Signaturen basieren, wird in Abschnitt 5.2 zu-
nachst untersucht, mit welchen Auswirkungen sich dieser Ansatz auf blinde Signaturen
iibertragen lasst; das Modell der langfristig sicheren blinden Signaturen wird eingefiihrt
und formal definiert. Darauf aufbauend wird in den Abschnitten 5.3 und 5.4 das in
Kapitel 3 dargestellte formale Sicherheitsmodell elektronischer bzw. fairer elektronischer
Geldsysteme zum Modell der langfristig sicheren elektronischen bzw. langfristig sicheren
fairen elektronischen Geldsysteme erweitert.

Die Entwicklung eines neuen langfristig sicheren fairen elektronischen Geldsystems ist
Gegenstand von Kapitel 6. Da das System von Y. Frankel et al. [FTY98] die Grundlage
fiir das neu entwickelte langfristig sichere System bildet, wird in Abschnitt 6.1 zunéchst
[FTY98] vorgestellt. Im darauffolgenden Abschnitt werden die Protokolle des neuen,
langfristig sicheren fairen Geldsystems beschrieben. Abschlielend wird die Sicherheit
des Systems analysiert. Damit Double-Spending von der Bank nicht nur im Nachhinein
aufgedeckt, sondern bereits im Voraus verhindert werden kann, zeigt Abschnitt 6.3,
wie man in das neu entworfene System einen Observer integrieren kann, ohne dass die
Anonymitdt der Kunden davon betroffen ist.

In elektronischen Geldsystemen héandigt stets die Bank die Observer an ihre Kunden
aus. Es ist aber durchaus denkbar, dass die Observer in einem fairen Geldsystem von
der TTP verteilt werden. Daher wird in Kapitel 7 als weiteres Ziel dieser Arbeit analy-
siert, ob sich dadurch effizientere Protokolle entwerfen lassen und welche Anforderungen
in einem solchen System an den Observer zu stellen sind. Zunéchst wird in Abschnitt 7.1
ein neues generisches faires Geldsystem konstruiert, das auf einem beliebigen sicheren
blinden Signaturverfahren aufgebaut werden kann. AnschlieBend werden veschiedene
Ansétze diskutiert, wie man in diesem System mit Hilfe des Observers die authebbare
Anonymitét fairer Geldsysteme erreichen kann. Dabei ist einer der Ansétze mit den in
[KPW97] vorgeschlagenen Gruppensignaturen mit Observer vergleichbar. Gruppensigna-
turen wurden im Jahre 1991 von D. Chaum und E. van Heyst [CH91]| vorgeschlagen und
bieten den Mitgliedern einer Gruppe die Moglichkeit, im Namen dieser Gruppe anonym
Signaturen zu erstellen, wobei die Anonymitéit der Mitglieder bei Bedarf durch eine
Trusted-Third-Party aufgehoben werden kann. In Abschnitt 7.3 wird ein neues Grup-
pensignaturverfahren mit Observer vorgestellt und analysiert. Das Verfahren eignet sich
als Baustein fiir das in Abschnitt 7.1 entwickelte generische System.

In Kapitel 8 werden die Ergebnisse abschlieBend analysiert und offene Arbeitsfelder im
Bereich elektronischer Geldsysteme aufgezeigt, die sich aus dieser Arbeit ergeben haben.
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Kryptografische Grundlagen

Elektronische Geldsysteme haben vielschichtige Sicherheitsziele, die durch den Einsatz
verschiedener kryptografischer Bausteine realisiert werden. So wird beispielsweise die
Falschungssicherheit elektronischer Miinzen mit Hilfe digitaler Signaturen garantiert,
wahrend die Anonymitét eines Kunden durch den Einsatz einer blinden Signatur erreicht
werden kann. In diesem Kapitel werden die kryptografischen Grundlagen und Bausteine
vorgestellt, auf denen die in den Kapiteln 5, 6 und 7 entwickelten Systeme basieren.

2.1 Notationen und Konventionen

Im weiteren Verlauf dieser Arbeit werden die im Folgenden aufgefiihrten Notationen
verwendet:

o Jufillige Wahl von Elementen einer Menge: Ist G eine endliche Menge, so bezeich-
net gi,..., g, €Er G die zufillige und unabhangige Wahl von Elementen ¢y, ..., g,
geméaf der Gleichverteilung auf G.

e Zeichenfolgen tiber einem Alphabet: Ist X ein Alphabet, so bezeichnet " die Menge
aller Zeichenfolgen der Lange n und X* die Menge aller endlichen Zeichenfolgen.

e Protokollansicht: Es bezeichnet view’ (P) die Ansicht von Teilnehmer A bei Durch-
fiihrung des Protokolls P mit Teilnehmer B.

Des Weiteren wird ein deterministischer oder probabilistischer Algorithmus mit poly-
nomieller Laufzeit auch als effizienter Algorithmus bezeichnet.

2.2 Kryptografische Probleme und Annahmen

Die Sicherheit asymmetrischer Verfahren basiert auf der Schwierigkeit der den Verfah-
ren zugrunde liegenden kryptografischen Problemen. In diesem Abschnitt werden u.a.
das Diskreter-Logarithmus-Problem sowie das Computational- und Decisional-Diffie-
Hellman-Problem vorgestellt.



KAPITEL 2. KRYPTOGRAFISCHE GRUNDLAGEN

Definition 2.2.1 (Vernachlissigbare Funktionen). Eine Funktion v : N — R heifit
vernachldssigbar, falls es fiir jedes ¢ € N ein ky € N gibt, so dass fiir alle & > kg gilt:

| v(k) |[< k7

2.2.1 Das Diskreter-Logarithmus-Problem

Das Problem des diskreten Logarithmus wurde erstmals von W. Diffie und M. Hellman
zum Entwurf der Diffie-Hellman-Schlisselvereinbarung [DH76] benutzt.

Definition 2.2.2 (Diskreter Logarithmus). Gegeben seien eine zyklische Gruppe
G der Ordnung n € N und ein Generator g € G. Die Abbildung exp, : N — G mit
a +— g* heillt diskrete Ezponentialfunktion zur Basis g. Ist h € G, so ist der diskrete
Logarithmus log, h von h zur Basis g die eindeutig bestimmte natiirliche Zahl € N mit
0 <z <n-—1fir die h = g* gilt. Damit kann man die diskrete Logarithmusfunktion,
die Umkehrfunktion der diskreten Exponentialfunktion, definieren.

Definition 2.2.3 (Diskreter-Logarithmus-Problem). Gegeben seien eine zyklische
Gruppe G der Ordnung n € N, ein Generator g € G und ein Element h € G. Finde die
eindeutig bestimmte natiirliche Zahl x € N mit 0 < x <n — 1 fiir die h = ¢g* gilt.

Eine typische Wahl fiir GG ist die multiplikative Gruppe Z; des endlichen Korpers Z;, mit
Primzahl p. Haufig wird fiir G' auch die eindeutig bestimmte zyklische Untergruppe G,
der Primzahlordnung ¢ von Zj verwendet, wobei ¢ | (p — 1).

Wihrend die diskrete Exponentialfunktion mit dem Square-And-Multiply-Algorithmus
(siche z.B. [BSWO06], [BNS05]) effizient berechnet werden kann, gibt es bis heute keinen
effizienten Algorithmus zur Berechnung diskreter Logarithmen. Man vermutet daher,
dass es sich bei der diskreten Exponentialfunktion um eine Einwegfunktion handelt.
Dies ist die so genannte Diskreter-Logarithmus-Annahme.

Da im weiteren Verlauf dieser Arbeit fir G stets die eindeutig bestimmte zyklische
Untergruppe G, der Primzahlordnung ¢ von Z; betrachtet wird, werden die Diskreter-
Logarithmus-Annahme und auch alle weiteren Annahmen speziell fiir diese Gruppe for-
muliert.

Annahme 2.1 (Diskreter-Logarithmus-Annahme). Gegeben seien der Sicherheits-
parameter k € N, eine Primzahl p mit [p — 1| = § + k fiir ein vorgegebenes § € N, eine
Primzahl ¢ mit p = vg + 1 fiir ein vorgegebenes v € N, die eindeutig bestimmte zyk-
lische Untergruppe G, von Z, der Primzahlordnung ¢, ein zufillig gewahlter Generator
g €r G4 und ein zuféllig gewéhltes Element h € G,. Dann ist fiir jeden effizienten
Algorithmus M die Wahrscheinlichkeit, dass M bei Eingabe von p, ¢, g, h den diskre-
ten Logarithmus log, i von h zur Basis g berechnet, vernachléssigbar in k. Das heifit,
fiir jeden effizienten Algorithmus M gibt es eine vernachlassigbare Funktion v und ein
ko € N, so dass fiir alle k > kq gilt:

P [M(p,q,9,h) =log, h| < w(k).
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Fir kryptografische Verfahren, deren Sicherheit auf dem Diskreter-Logarithmus-Problem
oder den Diffie-Hellman-Problemen (vgl. Abschnitt 2.2.2) beruht, gelten derzeit Prim-
zahlen der Groflenordnung 2048 Bit fiir die Wahl von p und Primzahlen der Grofle 224
Bit fir die Wahl von ¢ als untere Grenze (siehe z.B. [Bun08al).

2.2.2 Die Diffie-Hellman-Probleme

Auf die Diffie-Hellman-Schliisselvereinbarung gehen die beiden Diffie-Hellman-Probleme
zuriick, die in enger Beziehung zum Diskreter-Logarithmus-Problem stehen. Zunéchst
wird das Computational-Diffie-Hellman-Problem vorgestellt.

Definition 2.2.4 (Computational-Diffie-Hellman-Problem). Gegeben seien eine
zyklische Gruppe G der Ordnung n € N, ein Generator g € G und Elemente ¢2, g* mit
0 < a,b < n. Finde g®.

In Gruppen, in denen das Diskreter-Logarithmus-Problem effizient gelost werden kann,
kann auch das Computational-Diffie-Hellman-Problem effizient gelost werden. Offen ist
hingegen, ob die beiden Probleme aquivalent sind.

Das zweite der Diffie-Hellman-Probleme ist das Decisional-Diffie- Hellman-Problem.

Definition 2.2.5 (Decisional-Diffie-Hellman-Problem). Gegeben seien eine zyk-
lische Gruppe G der Ordnung n € N, ein Generator ¢ € G und Elemente ¢%, ¢°, ¢¢ € G
mit 0 < a, b, c < n. Entscheide, ob ¢ = ab gilt.

In Gruppen, in denen das Computational-Diffie-Hellman-Problem effizient gelost werden
kann, kann auch das Decisional-Diffie-Hellman-Problem effizient gelost werden.
Ahnlich zum Diskreter-Logarithmus-Problem formuliert man auch im Fall der beiden
Diffie-Hellman-Probleme entsprechende Annahmen. Die Vermutung, dass das Computa-
tional-Diffie-Hellman-Problem auch ohne die Berechnung diskreter Logarithmen nicht ef-
fizient gelost werden kann, ist formal durch die Computational-Diffie-Hellman-Annahme
gegeben.

Annahme 2.2 (Computational-Diffie-Hellman-Annahme). Gegeben seien der Si-
cherheitsparameter k € N, eine Primzahl p mit [p— 1| = §+k fiir ein vorgegebenes § € N,
eine Primzahl ¢ mit p = yq+ 1 fiir ein vorgegebenes v € N, die eindeutig bestimmte zyk-
lische Untergruppe G, von Z, der Primzahlordnung ¢, ein zufillig gewahlter Generator
g €r G, und zwei zufillig gewihlte Elemente g2, g® €z G,. Dann ist fiir jeden effizienten
Algorithmus M die Wahrscheinlichkeit, dass M bei Eingabe von p, ¢, g, ¢* und ¢° das
Element ¢g® berechnet, vernachlissigbar in k. Das heifit, fiir jeden Algorithmus M gibt
es eine vernachlassigbare Funktion v und ein ky € N, so dass fiir alle & > kg gilt:

P (M(p,q,9,9% ") = g™| <v(k).

Fir Untergruppen G, von Z; mit Primzahlordnung ¢ vermutet man auflerdem, dass
auch das Decisional-Diffie-Hellman-Problem nicht effizient gelost werden kann. Dies ist
die so genannte Decisional-Diffie-Hellman-Annahme.

11
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Annahme 2.3 (Decisional-Diffie-Hellman-Annahme). Gegeben seien der Sicher-
heitsparameter k£ € N, eine Primzahl p mit |p — 1| = 0 + k fiir ein vorgegebnes § € N,
eine Primzahl ¢ mit p = vyq + 1 fiir ein vorgegebenes v € N, die eindeutig bestimmte
zyklische Untergruppe G, von Z; der Primzahlordnung ¢, ein zufillig gewahlter Gene-
rator g €gr G, und drei zufillig gewiihlte Elemente g%, ¢°, g° €x G,. Dann gibt es keinen
effizienten Algorithmus M, der bei Eingabe von p,q, g, ¢%, ¢® und ¢¢ entscheiden kann,
ob ¢g® = ¢¢ gilt. Das heiBt, fiir jeden Algorithmus M gibt es eine vernachlissigbare
Funktion v und ein ky € N, so dass fiir alle k > kq gilt:

P (M(p.q,9.9" 9" 9°) = 1| a,b €r Ly, g° = g <12+ w(k).

Obwohl man annimmt, dass auch in Z; das Computational-Diffie-Hellman-Problem nicht
effizient gelost werden kann, gilt die Decisional-Diffie-Hellman-Annahme fiir Z; nicht,
da man in Z; anhand des Legendre-Symbols effizient entscheiden kann, ob ein Element
ein quadratischer Rest oder Nichtrest ist.

Im Jahre 2003 wurde von A. Joux und K. Nguyen in [JN03| gezeigt, dass das Decisional-
Diffie-Hellman-Problem fiir eine bestimmte Klasse von elliptischen Kurven, den super-
singuldren elliptischen Kurven (siehe z.B. [Wer(02]), mit Hilfe des Weil-Pairing effizient
gelost werden kann.

2.2.3 Das Darstellungsproblem

Eng verwandt mit dem Diskreter-Logarithmus-Problem ist das von S. Brands im Jahre
1993 vorgestellte Darstellungsproblem in Gruppen mit Primzahlordnung [Bra93], welches
bereits in [CEG87] erstmals erwihnt wurde. Es bildet die Grundlage zahlreicher elektro-
nischer Geldsysteme (z.B. [Bra94], [FTY96], [FTY98]) und der in den Abschnitten 6.2

und 6.3 entwickelten Systeme.

Definition 2.2.6. Gegeben seien Primzahlen p und ¢ mit ¢ | (p—1), n € N,n > 2 sowie
die eindeutig bestimmte zyklische Untergruppe G, von Z; der Primzahlordnung ¢. Ein
Generatortupel der Lénge n ist ein n-Tupel (g1, ..., g,) mit g; € G,\{1} und g; # g; fiir
i # j. Fur h € G ist eine Darstellung von h bzgl. eines Generatortupels (g1, ..., g,) ein
Tupel (ay,...,a,) mit a; € Z, fir i = 1,...,n, so dass h = [[}-, ¢;".

Ist (g1, ..., 9n) ein Generatortupel von G, so bezeichnet man fiir h = 1 die Darstellung
(0,...,0) von h bzgl. (¢1,...,gs) als die triviale Darstellung.

Definition 2.2.7 (Darstellungsproblem in Gruppen von Primzahlordnung).
Gegeben seien Primzahlen p und ¢ mit ¢ | (p — 1), n € N,n > 2, die eindeutig bestimm-
te zyklische Untergruppe G, von Z; der Primzahlordnung ¢ und ein Generatortupel
(91,--.,9n) von G,. Finde eine Darstellung (ay,...,a,) von h bzgl. (g1,..., gk)-

Fiir Gruppen mit Primzahlordnung wurde von S. Brands die Aquivalenz von Diskreter-
Logarithmus-Problem und Darstellungsproblem gezeigt [Bra93]. Ist h € G, so unter-
scheiden sich zwei unterschiedliche Darstellung (a1, ..., a,) und (by,...,b,) von h bzgl.
eines Generatortupels (gi,...,¢9,) in genau einer nicht trivialen Darstellung der Eins.
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Aus der Aquivalenz von Diskreter-Logarithmus-Problem und Darstellungsproblem folgt
somit das folgende Korollar:

Korollar 2.2.1. Gegeben seien der Sicherheitsparameter £ € N, eine Primzahl p mit
lp — 1| = § + k fiir ein vorgegebenes § € N, eine Primzahl ¢ mit ¢ = v (p — 1) fiir ein
vorgegebenes v € N, n € N, n > 2 sowie die eindeutig bestimmte zyklische Untergruppe
G, von Z; der Primzahlordnung ¢. Dann existiert unter Annahme 2.1 kein effizienter
Algorithmus M, der bei zuféllig gewahltem Generatortupel (gy,...,¢g,) ein h € G, und
zwei verschiedene Darstellungen (ay,...,a,) und (b, ...,b,) von h berechnet.

Beweis. siche [Bra93]. O

2.3 Public-Key-Verschliisselungsverfahren

Das Konzept der Public-Key-Kryptografie, auch als asymmetrische Kryptografie bezeich-
net, wurde von W. Diffie und M. Hellman im Jahre 1976 vorgeschlagen [DH76]. Im
Gegensatz zu den symmetrischen Verschliisselungsverfahren, bei denen Sender und Emp-
fanger zum Ver- bzw. Entschliisseln einer Nachricht den gleichen Schliissel verwenden,
ermoglichen es Public- Key- Verschlisselungsverfahren zum Ver- bzw. Entschliisseln einer
Nachricht unterschiedliche Schliissel zu verwenden.

Jeder Teilnehmer eines Public-Key-Verschliisselungsverfahrens besitzt ein Schliisselpaar,
bestehend aus einem privaten und einem dffentlichen Schliissel, wobei der oOffentliche
Schliissel allen anderen Teilnehmern bekannt gegeben wird. Zum Verschliisseln einer
Nachricht wird der offentliche Schliissel des Empfingers eingesetzt. Den daraus resultie-
renden Geheimtext kann der Empfénger anhand seines privaten Schliissels entschliisseln.
Dabei darf es nicht effizient moglich sein, aus dem offentlichen Schliissel des Empfangers
dessen privaten Schliissel zu berechnen. Dieses Kriterium wird auch als Public-Key-
Figenschaft (siehe z.B. [BSW06], [BNS05], [Sti06]) bezeichnet. Zu den bekanntesten Pu-
blic-Key-Verschlisselungsverfahren zahlen das RSA-Verschlisselungsverfahren [RSAT78]
und das ElGamal-Verschlisselungsverfahren [EIG85], welches in Abschnitt 2.3.2 vorge-
stellt wird.

Auch in fairen elektronischen Geldsystemen spielen Public-Key-Verschliisselungsverfah-
ren eine entscheidende Rolle und werden dazu eingesetzt, die Anonymitéat eines Kunden
bei Bedarf aufzuheben.

Formal ist ein Public-Key-Verschliisselungsverfahren wie folgt definiert:

Definition 2.3.1 (Public-Key-Verschliisselungsverfahren). Gegeben seien k € N,
M die Menge aller Klartexte, C' die Menge aller Geheimtexte und die folgenden drei
polynomiellen Algorithmen:

1. Der Schliisselgenerierungsalgorithmus Gen ist ein probabilistischer Algorithmus,
der bei Eingabe des Sicherheitsparameters 1% einen dffentlichen Schliissel pk und
einen privaten Schliissel sk erzeugt. Die Ausgabe von Gen(1¥) ist das Paar (pk, sk).
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2. Der Verschliisselungsalgorithmus Enc ist ein probabilistischer Algorithmus, der bei
Eingabe des offentlichen Schliissels pk und eines Klartextes m € M einen Geheim-
text ¢ € C berechnet. Die Ausgabe ist ¢ = Enc(pk, m).

3. Der Entschlisselungsalgorithmus Dec ist ein deterministischer Algorithmus, der bei
Eingabe des Schliisselpaars (pk,sk) und eines Geheimtextes ¢ € C einen Klartext
m = Dec(pk, sk, ¢) berechnet.

Das Tripel (Gen, Enc, Dec) heifit Public-Key- Verschliisselungsverfahren, falls folgende Be-
dingung erfillt ist: Fir jedes Schliisselpaar (pk, sk) und alle Klartexte m € M gilt:

Dec(pk, sk, Enc(pk,m)) = m.

2.3.1 Polynomielle Ununterscheidbarkeit

Grundsétzlich gibt es zwei Konzepte, mit denen man die Sicherheit eines Public-Key-
Verschliisselungsverfahrens definieren kann. Zum einen gibt es die polynomielle Unun-
terscheidbarkeit und zum anderen die semantische Sicherheit. Beide Sicherheitsbegriffe
wurden 1984 von S. Goldwasser und S. Micali [GM84] entwickelt. Im Jahre 1988 konnte
die Aquivalenz beider Sicherheitsbegriffe von S. Micali, C.Rackoff und B. Sloan [MRSS8S]
gezeigt werden. Aus diesem Grund werden wir uns im Folgenden auf die Darstellung der
polynomiellen Ununterscheidbarkeit beschranken. Die polynomielle Ununterscheidbar-
keit greift folgendes Konzept auf: Ein effizienter Angreifer wahlt zwei Klartexte, erhalt
zu einem der beiden Klartexte den Geheimtext und soll anhand des Geheimtextes be-
stimmen, welcher der beiden Klartexte verschliisselt wurde.

Um die Sicherheit eines Public-Key-Verschliisselungsverfahren mit Hilfe der polynomiel-
len Ununterscheidbarkeit (semantischen Sicherheit) zu beschreiben, muss auch bertick-
sichtigt werden, unter welchen moglichen Angriffen das Verfahren polynomielle Ununter-
scheidbarkeit gewéahrleistet. Dabei wird grundséatzlich zwischen den folgenden Angriffs-
arten unterschieden:

o Angriff mit gewdhliten Klartexten: Der Angreifer A kann sich Klartexte seiner Wahl
verschliisseln lassen.

o Angriff mit gewdhlten Geheimtexten: Der Angreifer A kann sich einen oder mehrere
Geheimtexte entschliisseln lassen.

Unter einem Angriff mit gewdhlten Klartexten wird die polynomielle Ununterscheid-
barkeit fiir ein Public-Key-Verschliisselungsverfahren (Gen, Enc, Dec) mit Sicherheitspa-
rameter £k € N durch das folgende Spiel modelliert, dass zwischen einem effizienten
Angreifer A und einem Orakel O durchgefithrt wird.

Spiel 2.3.1 (Polynomielle Ununterscheidbarkeit).

Schritt 1: Das Orakel O fithrt bei Eingabe des Sicherheitsparameters 1* den Al-
gorithmus Gen(1*) aus. Die Ausgabe von Gen(1*) ist ein Schliisselpaar (pk,sk).

14



2.3. PUBLIC-KEY-VERSCHLUSSELUNGSVERFAHREN

Schritt 2: Der Angreifer A wahlt zwei Klartexte mg, m; € M und sendet diese an
das Orakel O.

Schritt 3: Das Orakel O wahlt zuféllig ein Bit b €x {0,1} und fihrt folgende
Verschliisselung durch:

| Enc(pk,mg) falls b=0,
€= Enc(pk,m;) falls b= 1.

Das Orakel O sendet den Geheimtext ¢ € C' an den Angreifer A.
Schritt 4: Der Angreifer gibt ein Bit &/ € {0,1} aus.

Der Angreifer A gewinnt Spiel 2.3.1, falls A nach Ablauf des Spiels entscheiden kann,
welchen Klartext das Orakel verschliisselt hat. Das heifit A gewinnt, falls b = b'.

Formal heifit ein Public-Key-Verschliisselungsverfahren (Gen, Enc, Dec) polynomiell un-
unterscheidbar unter einem Angriff mit gewahlten Klartexten, falls der folgenden Defi-
nition geniigt:

Definition 2.3.2 (Polynomielle Ununterscheidbarkeit). Ein Public-Key-Verschliis-
selungsverfahren (Gen, Enc, Dec) mit Sicherheitsparameter & € N heifit polynomiell un-
unterscheidbar unter einem Angriff mit gewahlten Klartexten (semantisch sicher), falls
es fiir jeden effizienten Angreifer A, der Spiel 2.3.1 durchfiihrt, eine vernachlissigbare
Funktion v gibt, so dass folgendes gilt:

P [A (1'“, pk,mo,ml,c) =0|c= Enc(pk,mo)] <1Vo+4wv(k).

Das heifit bei einem, unter einem Angriff mit gewéhlten Klartexten, polynomiell un-
unterscheidbaren Public-Key-Verschliisselungsverfahren ist die Wahrscheinlichkeit des
Angreifers, bei gegebenem Geheimtext zu entscheiden welcher der beiden Klartexte ver-
schliisselt wurde, nur unwesentlich besser als zu raten. Da der Angreifer die beiden
Klartexte stets probeverschliisseln kann, sind deterministische Public-Key-Verschliis-
selungsverfahren, wie zum Beispiel das RSA-Verschliisselungsverfahren [RSA7S8], nicht
sicher im Sinne der polynomiellen Ununterscheidbarkeit.

Bemerkung 2.3.1. Der Begriff der polynomiellen Ununterscheidbarkeit unter einem
Angriff mit gewéhlten Klartexten ist fiir die Sicherheitsanalyse der in den Kapiteln 5, 6
und 7 neu entwickelten Verfahren ausreichend.

Polynomielle Ununterscheidbarkeit unter einem (adaptiven) Angriff mit gewédhlten Ge-
heimtexten kann man durch ein dhnliches Spiel (Spiel 2.3.1) modellieren. Im Vergleich
zu Spiel 2.3.1 kann sich der Angreifer nach der ,Initialisierungsphase“ (vgl. Schritt 1 aus
Spiel 2.3.1) zusétzlich Geheimtexte seiner Wahl vom Orakel entschliisseln lassen. An-
schliefend werden analog zu Spiel 2.3.1 die Schritte 2 bis 4 aus Spiel 2.3.1 durchgefiihrt,
wobei der Angreifer die beiden Nachrichten in Abhéngigkeit der vom Orakel entschliis-
selten Geheimtexte wéhlen darf. Wird der Angriff adaptiv durchgefiihrt, darf sich der
Angreifer auch nach Schritt 3 aus Spiel 2.3.1 Geheimtexte seiner Wahl entschliisseln
lassen, wobei der vom Orakel berechnet Geheimtext ausgenommen ist.
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2.3.2 Das ElGamal-Verschliisselungsverfahren

Im Jahre 1984 wurde von T. ElGamal ein Public-Key-Verschliisselungsverfahren [EIG85]
vorgestellt, das sich leicht aus der Diffie-Hellman-Schliisselvereinbarung [DH76] konstru-
ieren lasst und dessen Sicherheit auf der Decisional-Diffie-Hellman-Annahme beruht. Das
von T. ElGamal urspriinglich vorgestellte Verschliisselungsverfahren arbeitet, genauso
wie die Diffie-Hellman-Schlisselvereinbarung, auf der zyklischen Gruppe Z;; kann aber
auf jeder anderen zyklischen Gruppe, auf der die Decisional-Diffie-Hellman-Annahme
gilt, eingesetzt werden. Die im Folgenden beschriebene Variante der ElGamal-Verschliis-
selung arbeitet auf der eindeutig bestimmten Untergruppe G, von Z, der Primzahlord-
nung ¢ und wurde unter anderem von Y. Tsiounis und M. Yung in [TY98] vorgestellt.

Schliisselgenerierung: Um ein Schliisselpaar (pk,sk) zu generieren, werden bei Ein-
gabe des Sicherheitsparameters 1¥ vom Schliisselgenerierungsalgorithmus Gen(1*) fol-
gende Schritte durchgefiihrt:

Schritt 1: Wéhle zufillig eine Primzahl p mit |p — 1| = § + k fir ein vorgegebenes
0 € N und bestimme eine Primzahl ¢, so dass p = ¢ + 1 fiir ein vorgegebenes
v € N. Wahle zuféllig einen Generator g der eindeutigen Untergruppe G, von Zj
mit |G,| = ¢.

Schritt 2: Wéhle zufallig eine Zahl z €z Z, und berechne y = g*.

Die Ausgabe des Schliisselgenerierungsalgorithmus Gen(1%) ist das Schliisselpaar:

(pk,sk) = ((p,q,9,9), ).

Verschliisseln: Um einen Klartext m € G, unter dem offentlichen Schliissel pk zu
verschliisseln, werden bei Eingabe von m und pk die folgenden Schritte vom Verschliis-
selungsalgorithmus Enc(pk,m) durchgefiihrt:

Schritt 1: Wahle zufallig eine Zahl r € Z,.

Schritt 2: Berechne ¢; =m - y" und ¢ = g".

Die Ausgabe des Verschliisselungsalgorithmus Enc(pk, m) ist der Geheimtext (cq, o).

Entschliisseln: Um einen Geheimtext (¢1,¢2) mit dem privaten Schliissel sk zu ent-
schliisseln, wird der Klartext m bei Eingabe von sk und (c;, ¢2) vom Entschliisselungs-
algorithmus Dec(pk, sk, (¢1, ¢)) wie folgt berechnet:

Die Ausgabe des Entschliisselungsalgorithmus Dec (pk, sk, (¢1, ¢o)) ist der Klartext m.

16



2.3. PUBLIC-KEY-VERSCHLUSSELUNGSVERFAHREN

Bemerkung 2.3.2. Alternativ kann der Klartext m unter pk auch verschliisselt werden,
indem in Schritt 2 des Verschliisselungsalgorithmus Enc(pk, m) der Geheimtext (cy, ¢2)
durch

ci=m-¢g" und co=1y"

berechnet wird. Entsprechend wird der Entschliisselungsalgorithmus Dec(pk, sk, (¢1, ¢2))
den Geheimtext (cq, c2) zu

m=c ;"
entschliisseln. Diese Variante der ElGamal-Verschliisselung wird fiir das in Abschnitt 6.1
vorgestellte elektronische Geldsystem von Y.Frankel, Y. Tsiounis und M. Yung [FTY98]

benétigt und auch als inverse ElGamal-Verschlisselung bezeichnet.

In der urspringlichen, auf Z; arbeitenden ElGamal-Verschliisselung kann die quadra-
tische Rest- bzw. Nichtresteigenschaft eines Klartextes mit der des entsprechenden Klar-
text in Beziehung gebracht werden (siehe z.B. [Mao04]). Da man diese Eigenschaft effi-
zient nachpriifen kann, ist die ElGamal-Verschliisselung auf Z; nicht sicher im Sinne der
polynomiellen Ununterscheidbarkeit. Im Gegensatz dazu wurde von Y. Tsiounis und M.
Yung in [TY98] gezeigt, dass die hier vorgestellte Variante der ElGamal-Verschliisselung
sicher ist im Sinne der polynomiellen Ununterscheidbarkeit.

Satz 2.3.1. Unter der Decisional-Diffie-Hellman-Annahme ist die hier vorgestellte Va-
riante des ElGamal-Verschliisselungsverfahrens unter einem Angriff mit gewéahlten Klar-
texten sicher im Sinne der polynomiellen Ununterscheidbarkeit.

2.3.3 Das modifizierte ElGamal-Verschliisselungsverfahren

Das in diesem Abschnitt vorgestellte Public-Key-Verschliisselungsverfahren ist eine Er-
weiterung der in Abschnitt 2.3.2 vorgestellten ElGamal-Verschliisselung und bildet eine
der Grundlagen fiir die in den Abschnitten 6.2 und 6.3 entwickelten elektronischen Geld-
systeme. Im Vergleich zur ElGamal-Verschliisselung arbeitet das Verfahren mit zwei
Generatoren und wird daher in Anlehnung an die ElGamal-Verschliisselung auch als
modifiziertes ElGamal-Verschlisselungsverfahren bezeichnet. Ebenso wie die ElGamal-
Verschliisselung ist das modifizierte ElGamal-Verschliisselungsverfahren unter der De-
cisional-Diffie-Hellman-Annahme unter einem Angriff mit gewéhlten Klartexten seman-
tisch sicher.

Schliisselgenerierung: Um ein Schliisselpaar (pk,sk) zu generieren, werden bei Ein-
gabe des Sicherheitsparameters 1¥ vom Schliisselgenerierungsalgorithmus Gen(1*) fol-
gende Schritte durchgefiihrt:

Schritt 1: Wébhle zufillig eine Primzahl p mit |[p—1| = 6 + & fiir ein vorgegebenes § € N
und bestimme eine Primzahl ¢, so dass p = yq + 1 fiir ein vorgegebenes v € N.
Wiéihle zuféllig zwei Generator g,h der eindeutigen Untergruppe G, von Z; mit
Gyl =q.
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Schritt 2: Wahle zufallig Zahlen z,y €x Z, und berechne z = g“hY.

Die Ausgabe von Gen(1%) ist das Schliisselpaar:
(pk,sk) = ((p. ¢, 9, h, 2), (x,y)).

Verschliisseln: Um einen Klartext m € G, unter dem offentlichen Schliissel pk zu
verschliisseln, werden bei Eingabe von m und pk die folgenden Schritte vom Verschliis-
selungsalgorithmus Enc(pk, m) durchgefiihrt:

Schritt 1: Wahle zufallig eine Zahl r €% Z,

Schritt 2: Berechne den Geheimtext (¢, ¢a, ¢3) wie folgt:

c1=9", ca="h", cg=2z"m.

Die Ausgabe des Verschliisselungsalgorithmus Enc(pk,m) ist das Tupel (c1, ¢a, c3).

Entschliisseln: Um einen Geheimtext (cq, ¢, c3) mit dem privaten Schliissel sk zu
entschliisseln, wird der Klartext m bei Eingabe von sk und (¢, ¢g, ¢3) durch den Ent-
schliisselungsalgorithmus Dec wie folgt berechnet:

m = c3c] ey Y.

Die Ausgabe des Entschliisselungsalgorithmus Dec(pk, sk, (¢1, ¢g, ¢3)) ist der Klartext m.

Fir die Sicherheitsanalyse, der in den Abschnitten 6.2 und 6.3 entwickelten elektro-
nischen Geldsysteme, spielt folgende Beziehung zwischen der ElGamal-Verschliisselung
aus Abschnitt 2.3.2 und der modifizierten ElGamal-Verschliisselung eine entscheidende

Rolle.

Satz 2.3.2. Sei (pk,sk) = ((p,q,9,y),z) ein Schliisselpaar des ElGamal-Verschliisse-
lungsverfahrens, g; ein weiterer Generator von G4 sowie m = gj ein Klartext mit u € Z,.
Ist (c1,c0) = (myF, g*) ein Geheimtext von m unter pk, so gibt es einen effizienten Algo-
rithmus M, der bei Eingabe von (pk, (c1, ¢2)) ein Tupel (pk’, (d1, da, d3)) ausgibt, so dass
(dy, ds, d3) ein Geheimtext von m unter dem offentlichen Schliissel pk” des modifizierten
ElGamal-Verschliisselungsverfahrens ist.

Beweis. Bei Eingabe des offentlichen Schliissels pk = (p, ¢, g,y) und des Geheimtextes
(c1,¢0) = (myFk, gF) geht der Algorithmus M(pk, (c1, cs)) wie folgt vor:

Schritt 1: Wéhle zuféllig Zahlen ry, 72,73 €x Zy.
Schritt 2: Berechne gy = g™, g3 = g5*> und 3’ = ygs°.

Schritt 3: Berechne d; = ¢}, dy = di? und d3 = ¢1d5?
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Die Ausgabe von M(pk, (c,¢z)) ist der dffentliche Schliissel pk' = (p, q, g2, 3,%’) und
der Geheimtext (dy, da, d3).

Der offentliche Schliissel pk’ ist ein offentlicher Schliissel des modifizierten ElGamal-
Verfahrens. Das Tupel (dy, ds, d3) ist ein Geheimtext des Klartextes m, denn

di =c5 = (¢")" =g}
dy = dp? = (g5)" = (g)" = ¢}

ds = crdy? = my"ds® = my*(g5)™ = m(ygs*)* = my*

]

Diese Beziehung gilt natiirlich nicht nur zwischen der ElGamal- und der modifizierten
ElGamal-Verschliisselung, sondern auch zwischen der inversen ElGamal- und der modi-
fizierten ElGamal-Verschliisselung, wie der folgende Satz zeigt.

Satz 2.3.3. Sei (pk,sk) = ((p,q¢,9,y),z) ein Schliisselpaar des inversen ElGamal-Ver-
schliisselungsverfahrens, g; ein weiterer Generator von Gy und m = g ein Klartext mit
u € Zy. Ist (c1,c2) = (mg”, y*) ein Geheimtext von m unter pk, so gibt es einen effizien-
ten Algorithmus M, der bei Eingabe von (pk, (¢, ¢2)) ein Tupel (pk’, (dy, ds, d3)) ausgibt,
so dass (dy,ds, ds) ein Geheimtext der Nachricht m unter dem 6ffentlichen Schliissel pk’
des modifizierten ElGamal-Verschliisselungsverfahrens ist.

Beweis. Bei Eingabe des offentlichen Schliissels pk = (p, ¢, ¢,y) und des Geheimtextes
(c1,¢2) = (mg®, y¥) geht der Algorithmus M (pk, (c;,c2)) wie folgt vor:

Schritt 1: Wahle zufallig Werte 1,79, 73 €r Z,.

Schritt 2: Berechne g = 3™, g3 = ¢5> und ' = ggs°.

Schritt 3: Berechne d; = (c2)™, ds = di* und dz = ¢;d3?
Die Ausgabe von M (pk, (c1,cz)) ist der offentliche Schliissel pk’ = (p, q, g2, 93,v") und
der Geheimtext (dy, ds, d3).

Der offentliche Schliissel pk’ ist ein offentlicher Schliissel des modifizierten ElGamal-
Verfahrens. Das Tupel (dy, ds, d3) ist ein Geheimtext der Nachricht m, denn

dy = = ()" = ()" =gb
dy = d* = (g5)" = (95°)" = g5

dy = c1dy® = mg*dy = mg*(g5)" = m(gg5*)" = my”
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2.4 Hashfunktionen

Eine Hashfunktion bildet eine Zeichenkette beliebiger Lénge auf einen so genannten
Hashwert, eine Zeichenkette fester Lange, ab. Formal ist eine Hashfunktion durch die
folgende Definition gegeben:

Definition 2.4.1 (Hashfunktionen). Es sei ¥ = {0, 1}. Eine Funktion H : ¥* — "
heit Hashfunktion, falls es einen polynomiellen Algorithmus gibt, der fiir jedes Urbild
m € ¥* das Bild h(m) berechnet. Eine Hashfunktion H heifit Einweg-Hashfunktion, falls
es nicht effizient moglich ist, zu einem zuféllig gewéhlten y € X" ein x € X* zu finden,
so dass h(x) = y. Eine Hashfunktion h heifit

e schwach kollisionsresistent, falls es keinen effizienten Algorithmus gibt, der bei
Eingabe von m € ¥* ein m’ € ¥* findet, so dass H(m) = H(m/).

e stark kollisionsresistent, falls es keinen effizienten Algorithmus gibt, der m, m’ € ¥*
mit m # m’ findet, so dass H(m) = H(m/).

Eines der wichtigsten Einsatzgebiete von Hashfunktionen sind die digitalen Signatur-
verfahren (vgl. auch Abschnitt 2.5). Zum einen werden Hashfunktionen innerhalb der
so genannten Hash-and-Sign-Verfahren (siehe z.B. [BSW06], [BNS05]) eingesetzt, zum
anderen werden sie dazu verwendet Honest- Verifier-Zero-Knowledge-Beweise (vgl. Ab-
schnitt 2.7) mittels der Fiat-Shamir-Heuristik (vgl. Abschnitt 2.8) in digitale Signatur-
verfahren zu transformieren.

2.5 Digitale Signaturen

Das von W. Diffie und M. Hellman im Jahre 1976 vorgeschlagene Prinzip der Public-
Key-Kryptografie ermdéglicht es nicht nur Public-Key-Verschliisselungsverfahren, son-
dern auch digitale Signaturverfahren zu entwerfen. Ziel einer digitalen Signatur ist es,
die wesentlichen Eigenschaften einer handschriftlichen Unterschrift in digitaler Form
zu verwirklichen. Genauso wie in einem Public-Key-Verschliisselungsverfahren verfiigt
jeder Teilnehmer tiber einen privaten und einen oOffentlichen Schliissel. Zum Signieren
einer Nachricht verwendet der Signierer seinen privaten Schliissel. Mit dem o6ffentlichen
Schliissel des Signierers kann jeder Teilnehmer dessen Signaturen verifizieren.

Formal ist ein digitales Signaturverfahren wie folgt definiert:

Definition 2.5.1 (Digitales Signaturverfahren). Es sei k& € N der Sicherheitspara-
meter und M die Menge aller Nachrichten. Gegeben seien die folgenden drei polynomi-
ellen Algorithmen:

1. Der Schliisselgenerierungsalgorithmus Gen ist ein probabilistischer Algorithmus,
der bei Eingabe des Sicherheitsparameters 1% einen dffentlichen Schliissel pk und
einen privaten Schliissel sk erzeugt. Die Ausgabe von Gen(1%) ist das Paar (pk, sk).
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2. Der Signaturalgorithmus Sign ist ein probabilistischer Algorithmus und erhélt als
Eingabe eine Nachricht m € M, den privaten Schliissel sk und den offentlichen
Schliissel pk. Die Ausgabe von Sign(m, sk, pk) ist eine Signatur s.

3. Der Verifikationsalgorithmus Verify ist ein deterministischer Algorithmus und er-
halt als Eingabe eine Nachricht m € M, den offentlichen Schliissel pk, sowie eine
Signatur s. Die Ausgabe von Verify(m, pk, s) ist der Wert 1 (= true) oder 0 (= false).

Das Tripel (Gen, Sign, Verify) heifit digitales Signaturverfahren, falls folgende Bedingung
erfullt ist: Fir jedes Schliisselpaar (pk,sk) und fir alle m € M gilt:

Verify(m, pk, Sign(m, sk, pk)) = 1.

Angriffsarten

Analog zu den Public-Key-Verschliisselungsverfahren missen zur Analyse der Sicher-
heit digitaler Signaturverfahren die moglichen Angriffe auf das Verfahren berticksichtigt
werden. Man unterscheidet dabei zwischen den folgenden vier Angriffsarten:

o Angriff ohne bekannte Signaturen: Der Angreifer A kennt nur den o6ffentlichen
Schliissel des Signierers.

o Angriff mit bekannten Signaturen: Der Angreifer A kennt den 6ffentlichen Schliissel
des Signierers und mehrere giiltige vom Signierer erzeugte Nachrichten-Signatur-
paare. Auf die Wahl der Nachrichten hat A keinen Einfluss.

o Angriff mit gewdhlten Nachrichten: Der Angreifer A kennt den 6ffentlichen Schliis-
sel und kann sich mehrere Nachrichten wahlen, zu denen der Signierer giiltige
Signaturen erzeugt.

o Adaptiver Angriff mit gewdhlten Nachrichten: Der Angreifer A kennt den 6ffentli-
chen Schliissel und kann sich, wie beim Angriff mit gewdhlten Nachrichten, mehrere
Nachrichten wahlen, zu denen der Signierer giiltige Signaturen erzeugt. Dabei kann
A seine Nachrichten aber in Abhéngigkeit vorangegangener Ergebnisse wéhlen.

Mogliche Erfolge

Die Sicherheit eines digitalen Signaturverfahrens wird anhand des moglichen Erfolgs
eines Angriffs auf das Verfahren gemessen. Man unterscheidet dabei zwischen den fol-
genden vier Erfolgsstufen:

e Fuxistentielle Falschbarkeit: Der Angreifer A kann zu einer Nachricht, die nicht
notwendig von ihm ausgesucht wurde, eine giiltige Signatur erstellen.

o Selektive Filschbarkeit: Der Angreifer A kann zu einer oder mehreren Nachrichten
seiner Wahl giiltige Signaturen erstellen.
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o Universelle Filschbarkeit: Der Angreifer A kann giiltige Signaturen zu beliebigen
Nachrichten erstellen, ist aber nicht im Besitz des privaten Signaturschliissels.

o Kompromittierung des Signaturschliissels: Der Angreifer A kann den privaten Si-
gnaturschliissel berechnen.

Ein digitales Signaturverfahren erfiillt das hochste Mafl an Sicherheit, wenn es fiir einen
effizienten Angreifer unter einem adaptiven Angriff mit gewahlten Nachrichten nicht
existentiell falschbar ist.

2.5.1 Die Schnorr-Signatur

Im Jahre 1989 wurde von C.-P. Schnorr ein digitales Signaturverfahren vorgestellt, das
eine Variante des ElGamal-Signaturverfahrens [EIG85] darstellt und auch als Schnorr-
Signatur [Sch91] bezeichnet wird. Die Sicherheit der Schnorr-Signatur basiert auf der
Diskreter-Logarithmus-Annahme.

Schliisselgenerierung: Um ein Schliisselpaar (pk,sk) zu generieren, werden bei Ein-

gabe des Sicherheitsparameters 1¥ vom Schliisselgenerierungsalgorithmus Gen(1*) fol-

gende Schritte durchgefiihrt:

Schritt 1: Wéhle zufillig eine Primzahl p mit |p — 1| = § + k fiir ein vorgegebenes
0 € N und bestimme eine Primzahl ¢, so dass p = ¢ + 1 fiir ein vorgegebenes
v € N. Wahle zuféllig einen Generator g der eindeutigen Untergruppe G, von Zj
mit |G,| = ¢.

Schritt 2: Wahle zufallig eine Zahl €z Z, und berechne y = ¢g°.

Schritt 3: Wéhle eine kollisionsresistente Hashfunktion H : {0, 1}* — Z,.

Die Ausgabe des Algorithmus Gen(1%) ist das Paar (pk,sk) = ((p,q,g,y, H), ).

Signieren einer Nachricht: Um eine Signatur der Nachricht m € {0,1}* mit dem
privaten Schliissel sk = x zu erstellen, werden bei Eingabe von m, pk und sk vom
Signaturalgorithmus Sign(m, sk, pk) folgende Schritte durchgefiihrt:

Schritt 1: Wahle zufallig eine Zahl w €z Z, und berechne a = g*.

Schritt 2: Berechne ¢ = H(m, a) € Z, und r = cz + w mod gq.

Die Ausgabe des Signaturalgorithmus Sign(m, sk, pk) ist die Signatur s = (¢, ).
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Verifikation einer Signatur: Um die Signatur s = (¢, r) einer Nachricht m zu verifi-
zieren, werden bei Eingabe von m, s und pk vom Verifikationsalgorithmus Verify(m, pk, )
folgende Zahlen berechnet:

a =gy ¢ und ¢ = H(m,d).
Die Ausgabe des Verifikationsalgorithmus Verify(m, pk, s) ist 1, falls ¢ = ¢ und 0 sonst.

Im Random-Oracle-Modell (vgl. Abschnitt 2.9) konnten D. Pointcheval und J. Stern
[PS00] mit Hilfe des Forking-Lemma (siehe z.B. [PS00]) den folgenden Satz beweisen.

Satz 2.5.1. Im Random-Oracle-Modell ist die Schnorr-Signatur unter der Diskreter-
Logarithmus-Annahme nicht existentiell falschbar unter einem adaptiven Angriff mit
gewdhlten Nachrichten.

2.6 Blinde digitale Signaturen

Das Konzept der blinden Signaturen geht auf D. Chaum [Cha83] zuriick und wurde von
ihm im Jahre 1982 vorgeschlagen. In einem blinden digitalen Signaturverfahren wird
die Signatur einer Nachricht interaktiv zwischen dem Signierer der Nachricht und dem
Empfanger der Signatur erstellt. Dabei erhalt der Empfanger eine giiltige Signatur auf
eine von ihm gewéahlte Nachricht, ohne dass der Signierer nachvollziehen kann welche
Nachricht von ihm signiert wurde. Insbesondere kann der Signierer, falls ihm zu einem
spateren Zeitpunkt die Nachricht zusammen mit der Signatur vorliegt, nicht feststellen,
fiir wen er die Nachricht signiert hat. Eines der wichtigsten Anwendungsgebiete blinder
Signaturen sind die elektronischen Geldsysteme. Dort werden blinde Signaturen héu-
fig zur Gewéhrleistung der Anonymitét eingesetzt (z. B. in [CFN89], [Bra94], [Fer93],
[FTY98], [GT03], [NS06]).

Eine vollstdndige formale Beschreibung blinder digitaler Signaturverfahren wurde erst-
mals von A. Jules, M. Luby und R. Ostrovsky [JLO97] gegeben. Geméa$ [JLO97] ist ein
blindes digitales Signaturverfahren wie folgt definiert:

Definition 2.6.1 (Blindes digitales Signaturverfahren). Es sei £ € N der Sicher-
heitsparameter und M die Menge aller Nachrichten. Gegeben seien die beiden polyno-
miellen Algorithmen Gen, Verify aus Definition 2.5.1.

Weiter seien S und R zwei probabilistische, polynomielle interaktive Turing-Maschinen,
die das interaktive Signaturprotokoll Sign ausfithren, dessen Rundenzahl polynomiell in
k ist. Fir ein Schlisselpaar (pk,sk) sei pk,m € M die Eingabe des Empfingers R und
(pk, sk) die Eingabe des Signierers S. Die Ausgabe von R(pk,m) ist entweder die Signa-
tur s oder L. Entsprechend ist die Ausgabe von S (pk, sk) completed oder not completed.
Das Tupel (Gen, Sign, Verify) heifit blindes digitales Signaturverfahren, falls die folgende
Bedingung fiir jedes Schliisselpaar (pk,sk) und fiir alle m € M erfillt ist:

Folgen R und S dem Signatur-Protokoll, so erhalt R als Ausgabe s und es gilt
Verify(m, pk, s) = 1.
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Sicherheit blinder digitaler Signaturen

Die Sicherheitsanalyse blinder Signaturverfahren umfasst zwei Aspekte. Zum einen die
bereits erwahnte Blindheit der Signatur, die im Interesse des Empfangers R liegt und
zum anderen die Unfdlschbarkeit der Signatur, die vom Signierer S gefordert wird. Wobei
Unféalschbarkeit in diesem Kontext bedeutet, dass R nach der Durchfithrung von ¢ Si-
gnaturprotokollen mit S nicht in der Lage sein darf £+ 1 giiltige Signaturen zu erstellen.

Wihrend der Blindheitsbegriff von D. Chaum [Cha83] bereits 1982 eingefiihrt wurde und
die meisten blinden Signaturverfahren in Bezug auf ihre Blindheit gut untersucht sind,
wurde die Unfélschbarkeit der Verfahren mehr oder weniger implizit vorausgesetzt und
erstmals 1996 von D. Pointcheval und J. Stern [PS96], [PS00] formalisiert und genauer
analysiert.

Analog zu den digitalen Signaturverfahren miissen zur Analyse der Unfalschbarkeit blin-
der digitaler Signaturverfahren die moglichen Angriffsszenarien beriicksichtigt werden.
In [PS00] wird dabei zwischen den beiden folgenden Angriffen unterschieden:

e Sequentieller Angriff: Der Angreifer A interagiert sequentiell mit dem Signierer S.
Das heif3t, der Angreifer A lasst sich nacheinander Signaturen von S erstellen.

e Paralleler Angriff: Der Angreifer A interagiert parallel mit dem Signierer S. Das
heifit, der Angreifer A lasst sich gleichzeitig und moglicherweise abhéngig vonein-
ander Signaturen von S erstellen. Dabei kann A zu einem beliebigen Zeitpunkt
ein neues Signaturprotokoll starten und die Nachrichten in Abhéangigkeit von zuvor
erhaltenen Nachrichten-Signaturpaaren wéhlen.

Wie bereits erwahnt bedeutet Unfélschbarkeit, dass ein Angreifer nach ¢ Interaktionen
mit dem Signierer nicht in der Lage sein darf ¢ 4+ 1 Signaturen zu erstellen. Da hierbei
die Grofle von ¢ von der Rechen- und Speicherkapazitit des Angreifers abhéngt, wird in
[PS00] zwischen den folgenden Erfolgsstufen unterschieden:

o ({,0+ 1)-Falschung: Der Angreifer A erstellt ¢ + 1 giiltige Signaturen nach ¢ In-
teraktionen mit dem Signierer S.

e One-More-Filschung: Der Angreifer A erstellt ¢ + 1 giiltige Signaturen nach ¢
Interaktionen mit dem Signierer S, wobei ¢ polynomiell im Sicherheitsparameter
k beschrankt ist.

e Starke One-More-Filschung: Der Angreifer A erstellt ¢ + 1 giiltige Signaturen
nach ¢ Interaktionen mit dem Signierer S, wobei es eine Konstante ¢ gibt, so dass
¢ < (log k) gilt. Wobei k der Sicherheitsparameter ist.

Weiter formalisiert wurde der Begriff der Unfalschbarkeit in [JLO97]. Aufbauend auf
der One-More-Félschung wird die Unfélschbarkeit in [JLO97] durch das im Folgenden
beschriebene Spiel modelliert.
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Spiel 2.6.1 (Unfilschbarkeit).

Schritt 1: Der Signierer S fithrt bei Eingabe des Sicherheitsparameters 1% den
Schliisselgenerierungsalgorithmus Gen(1%) aus. Die Ausgabe von Gen(1%) ist ein
Schliisselpaar (pk, sk).

Schritt 2: Der Angreifer A fiihrt polynomiell in & viele parallele und nicht notwen-
dig unabhéngige Protokolle mit identischen Kopien von S aus, wobei A adaptiv
entscheidet, wann der Angriff aufhort. Sei ¢ die Anzahl der durchgefiihrten Proto-
kolle, bei denen & am Ende completed ausgibt.

Schritt 3: Der Angreifer A gibt j giiltige Nachrichten-Signatur-Paare aus
(ml, 81), ey (mj, Sj).

Der Angreifer A gewinnt Spiel 2.6.1, falls die Anzahl j der in Schritt 3 ausgegebenen
giiltigen Nachrichten-Signatur-Paare grofler ist als die Anzahl ¢ der durchgefiihrten Pro-
tokolle. Das heifit, der Angreifer A gewinnt, falls j > /.

Auch die Blindheit des Signaturverfahrens wird in [JLO97], ahnlich zu Spiel 2.6.1, durch
ein Spiel modelliert, welches im Folgenden dargestellt wird.

Spiel 2.6.2 (Blindheit). Sei b €x {0, 1}, so dass der Angreifer A das zuféllig gewéhlte
Bit b nicht kennt.

Schritt 1: Der Angreifer A fithrt bei Eingabe des Sicherheitsparameters 1*¥ den
Schliisselgenerierungsalgorithmus Gen(1*) aus. Die Ausgabe von Gen(1*) ist ein
Schliisselpaar (pk, sk).

Schritt 2: Der Angreifer A wéahlt zwei Nachrichten mg, m; € M, deren Lénge
polynomiell in % ist und die von pk und sk abhédngen konnen.

Schritt 3: Der Angreifer A fiithrt zwei parallele und nicht notwendig unabhéngige
Protokolle mit zwei Empfingern Ry und R; aus. Beide Empfanger erhalten als
Eingabe den 6ffentlichen Schliissel pk und eine der beiden Nachrichten: Ry(pk, my),
Ri(pk, mq_p).

Schritt 4: Geben Ry und R, am Ende der durchgefiihrten Protokolle Signaturen
Sp, bzw. s1_p aus, so erhéalt A als zusatzliche Information die Nachrichten-Signatur-
Paare ((my, So), (M1, 51))-

Schritt 5: Der Angreifer A gibt ein b’ € {0,1} aus.

Der Angreifer A gewinnt Spiel 2.6.2, falls A nach Ablauf des Spiels entscheiden kann,
welche Nachricht A fiir welchen Empfinger signiert hat. Das heifit, der Angreifer A
gewinnt, falls b = ¥'. Diese beiden Spiele bilden die Grundlage des in [JLO97] vorge-

schlagenen Sicherheitsmodells blinder Signaturverfahren. Dabei werden Unfalschbarkeit
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und Blindheit des Verfahrens gleichzeitig definiert, d.h. die Erfolgswahrscheinlichkeit ei-
nes Angreifers A in den beiden Spielen wird durch die gleiche vernachléssighbare Funktion
beschrieben.

Definition 2.6.2 (Sicherheit blinder Signaturverfahren). Ein blindes digitales Si-
gnaturverfahren (Gen, Sign, Verify) mit Sicherheitsparameter k € N heifit sicher, falls fiir
alle effizienten Algorithmen A eine vernachlassigbare Funktion v existiert, so dass

1. Unfilschbarkeit: Fiir die Erfolgswahrscheinlichkeit ¢(k) von A in Spiel 2.6.1 gilt:
e(k) <v(k).
2. Blindheit: Fir die Erfolgswahrscheinlichkeit e(k) von A in Spiel 2.6.2 gilt:
e(k) <2+ v(k).

Bemerkung 2.6.1. Der in [JLO97] definierte Blindheitsbegriff wird auch als rechne-
rische Blindheit bezeichnet. Rechnerisch blinde Signaturen findet man iiberwiegend im
Bereich der fairen blinden Signaturen (siehe z.B. [CPS95]), die genauso wie faire elek-
tronische Geldsysteme (vgl. auch Abschnitt 3.3) eine Moglichkeit der Deanonymisierung
bieten. Dahingegen sind z.B. [Cha83] oder die in Abschnitt 2.6.1 vorgestellte blinde
Schnorr-Signatur perfekt blind, d.h. sie erfiillen die folgende Definition der perfekten
Blindheit, wie sie zum Beispiel in [CPS94] vorgeschlagen wurde.

Definition 2.6.3 (Perfekte Blindheit). Ein blindes Signaturverfahren heiit perfekt
blind, falls die Protokollansicht view’s (P) des Signierers S bei Durchfiihrung des Signa-
turprotokolls P mit dem Empfénger R stochastisch unabhéngig ist vom Nachrichten-
Signatur-Paar (m, s).

2.6.1 Die blinde Schnorr-Signatur

Es gibt mehrere blinde Varianten der Schnorr-Signatur. Die Idee zur Blendung der
Schnorr-Signatur stammt von T. Okamoto [Oka92]. Die im Folgenden beschriebene Va-
riante geht auf P. Horster, M. Michels und H. Petersen [HMP94] zuriick und bildet die
Grundlage des elektronischen Geldsystems von S. Brands [Bra94], auf dem die in den
Abschnitten 6.2 und 6.3 entwickelten elektronischen Geldsysteme basieren.

Schliisselgenerierung: Die Schliisselgenerierung entspricht der aus Abschnitt 2.5.1.
Die Ausgabe des Schliisselgenerierungsalgorithmus Gen(1%) ist das Schliisselpaar

(pk,sk) = ((p,q,9,y,H) 7).

Signaturprotokoll: Um eine Signatur der Nachricht m € {0,1}* zu erstellen, wird
zwischen dem Empfanger R(pk,m) und dem Signierer S(pk,sk) das in Abbildung 2.1
dargestellte Signaturprotokoll durchgefithrt. Die Ausgabe von R(pk,m) ist die Signatur
s = (¢, r") der Nachricht m.
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R(pk, m) S(pk, sk)
w ER Zq

a a=gqg"
b

U,V ER Ly

a/ — aug'u

¢ =H(m,a')

c=cutmod g c
%
r r=cr+wmodgq
H

" =ru+ v mod ¢

Abbildung 2.1: Die blinde Schnorr-Signatur

Verifikation einer Signatur: Erfolgt geméafl Abschnitt 2.5.1.

Bei der blinden Schnorr-Signatur handelt es sich um eine perfekt blinde Signatur. Al-
lerdings existiert fiir die blinde Schnorr-Signatur kein vollstdndiger Sicherheitsbeweis.
Insbesondere konnte die Unfélschbarkeit der blinden Schnorr-Signatur im Sinne der One-
More-Falschung bis heute noch nicht gezeigt werden.

2.6.2 Restriktiv blinde Signaturverfahren

Eine spezielle Klasse blinder Signaturverfahren sind die von S. Brands vorgestellten
restriktiv blinden Signaturen [Bra93], [Bra94]. In einem restriktiv blinden Signaturver-
fahren wird der Empfanger im Blenden seiner Nachricht eingeschrinkt, so dass in der
geblendeten Nachricht, fiir die der Empfanger eine Signatur des Signierers erhélt, die
LSStruktur® der ungeblendeten Nachricht erhalten bleibt. Auf Grund dieser Eigenschaft
spielen restriktiv blinde Signaturen insbesondere als Baustein elektronischer Geldsyste-
me eine bedeutende Rolle (z.B. [Bra94|, [FTY96], [FTY98], [GT03]).

Da wir im weiteren Verlauf dieser Arbeit auf der eindeutigen zyklischen Untergruppe Gy
der Primzahlordnung ¢ von Z; arbeiten, definieren wir die Restriktivitdt nur fir blinde
Signaturverfahren, die auf Gy operieren. Ein auf G, arbeitendes blindes Signaturverfah-
ren (Gen, Sign, Verify) heifit restriktiv blind, falls es folgender Definition geniigt:

Definition 2.6.4. Gegeben sei eine Nachricht m € Gy. Zu Beginn des blinden Si-
gnaturprotokolls Sign kennt der Empfénger R die Darstellung (ay, ..., a,) von m bzgl.
des Generatortupels (g1, ..., ¢g,). Nachdem das Protokoll Sign beendet wurde kennt R
die Darstellung (b1, ..., b,) der geblendeten Nachricht m’. Das blinde Signaturverfahren
(Gen, Sign, Verify) heifit restriktiv blindes Signaturverfahren, falls fiir alle Nachrichten
m € G, und alle méglichen Blendungen, die R wéhrend des Protokolls Sign durchfiihrt,
blendungsinvariante Funktionen I; und I, existieren, so dass

Il((ll,...,an):Ig(bl,...,bn).
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2.7 Zero-Knowledge-Beweise

Neben den blinden Signaturen (vgl. Abschnitt 2.6) sind die Zero-Knowlege-Beweise ei-
ner der wichtigsten kryptografischen Bausteine elektronischer Geldsysteme. Beispiels-
weise werden Zero-Knowledge-Beweise dazu eingesetzt, die erfolgreiche Durchfithrung
von Kunden- bzw. Miinztracing in fairen Geldsystemen zu garantieren.

Die Idee der Zero-Knowledge-Beweise geht auf S. Goldwasser, S. Micali und C. Rack-
off [GMRS9] zuriick und beruht auf den von den Autoren vorgeschlagenen interaktiven
Beweisen. In einem interaktiven Beweis zwischen einem Prover P (dem Beweisfiithren-
den) und einem Verifier V (dem Verifizierenden), versucht der Prover P den Verifier V
von der Giltigkeit einer Behauptung zu iiberzeugen. Dabei findet die Kommunikation
zwischen P und V interaktiv statt, d.h. beide fithren gemeinsam ein Challenge-and-
Response-Protokoll durch, in dem P auf die Challenge (Frage) von V mit einer Response
(Antwort) antwortet. Anhand der Response kann V den Beweis priifen, d.h. V akzeptiert
den Beweis oder lehnt ihn ab.

Im Weiteren wird ein betrigerischen Prover, der versucht ) von einer falschen Behaup-
tung zu tiberzeugen, mit P* und ein betrigerischer Verifier, der sich nicht notwendig an
das Protokoll halt, mit V* bezeichnet. Formal ist ein interaktives Beweissystem wie folgt
definiert:

Definition 2.7.1 (Interaktives Beweissystem). Gegeben sei ein Alphabet ¥ und
eine Sprache L iiber ¥*. Ein Paar (P,V) von interaktiven Turing-Maschinen heifit ein
interaktives Beweissystem fiir die Behauptung x € L, falls die folgenden beiden Eigen-
schaften erfiillt sind:

1. Durchfihrbarkeit (Completeness): Es gibt ein ky € N, so dass fur alle x € L mit
|z| =k > ko gilt:
P[(P,V) (z) = true] > 1 — v(k),

mit einer in k vernachlassighbaren Funktion v.

2. Korrektheit (Soundness): Es gibt ein ky € N, so dass fiir alle z ¢ L mit || = k > ko
gilt:
P[(P*,V) (z) = false] > 1 — pu(k),

mit einer in k vernachléssighbaren Funktion v.

Das heifit, die Durchfiihrbarkeit eines interaktiven Beweises garantiert einem ehrlichen
Prover P, dass er den Verifier V mit grofler Wahrscheinlichkeit von der Giiltigkeit sei-
ner Behauptung iiberzeugen kann. Dahingegen garantiert die Korrektheit des Beweis-
systems, dass ein betrigerischer Prover P* den Verifier )V nur mit vernachléssigharer
Wahrscheinlichkeit von der Giiltigkeit einer falschen Behauptung iiberzeugen kann.

Definition 2.7.2. Gegeben sei eine Sprache L und und ein interaktives Beweissystem
(P, V) fiir die Behauptung € L. Mit view], () bezeichnen wir die Protokollansicht von
V wihrend der Interaktion mit P.
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Hat ein solcher interaktiver Beweis zusétzlich die Eigenschaft, dass der Verifier ¥V wah-
rend der Durchfithrung des interaktiven Beweises keine weiteren Informationen erhélt,
aufler dass die Behauptung des Provers P richtig ist, so wird der Beweis Zero-Know-
ledge-Beweis genannt (sieche z.B. [BSWO06], [Mao04]). Die Zero-Knowledge-FEigenschaft
des interaktiven Beweises besagt, dass sich der Beweis von einem Simulator &, der die
Behauptung selbst nicht beweisen kann, effizient simulieren lésst und die Simulation
nicht von einem echten Beweis zu unterscheiden ist. Je nach Giite der Simulation und
Verhalten des Verifiers unterscheidet man zwischen einem perfekten, rechnerischen oder
Honest- Verifier-Zero-Knowledge-Beweis. Formal ist die Zero-Knowledge-Eigenschaft in
diesen Fallen wie folgt definiert:

Definition 2.7.3. Gegeben sei eine Sprache L und ein interaktives Beweissystem (P, V)
fiir die Behauptung x € L. Das interaktive Beweissystem (P, V) heif3t

o perfekter Zero-Knowledge-Beweis, falls es fiir jede probabilistische polynomielle
interaktive Turing-Maschine V* einen probabilistischen polynomiellen Algorithmus
S gibt, so dass fiir alle + € L die Ausgabe von S(x) und die Protokollansicht
view]. (z) identisch verteilt sind.

e rechnerischer Zero-Knowledge- Beweis, falls es fiir jede probabilistische polynomiel-
le interaktive Turing-Maschine V* einen probabilistischen polynomiellen Algorith-
mus S gibt, so dass fir alle z € L die Ausgabe von S(x) und die Protokollansicht
view]. (z) rechnerisch ununterscheidbar sind.

o Honest- Verifier-Zero- Knowledge- Bewets, falls es einen probabilistischen polynomi-
ellen Algorithmus S gibt, so dass fur alle z € L die Ausgabe von S(z) und Proto-

kollansicht view]; (x) rechnerisch ununterscheidbar sind.

Die Ausgabe von S(x) und view], (z) heiBen rechnerisch ununterscheidbar, falls fiir alle

x € L mit |z| = k und fiir alle probabilistischen polynomiellen Algorithmen D gilt:
P [D(x,S(x)) = 1] — P [D(x,view](z)) = 1] | < v(k),

wobei v eine in k vernachléssighare Funktion ist. Der Algorithmus D ist ein Unterschei-
dungsalgorithmus, der versucht die beiden Verteilungen zu unterscheiden.

Wiéhrend in einem perfekten bzw. rechnerischen Zero-Knowledge-Beweis die Simulierbar-
keit der Protokollansichten eines betriigerischen Verifiers V*, der sich nicht notwendiger-
weise geméafl des Protokolls verhalt, gefordert wird, wird in einem Honest-Verifier-Zero-
Knowledge-Beweis lediglich die Simulierbarkeit der Protokollansichten eines ehrlichen
Verifiers V gefordert. Honest-Verifier-Zero-Knowledge (HVZK) ist somit der schwéchs-
te dieser drei Zero-Knowledge-Begriffe. Fiir reale Anwendungen und Sicherheitsbeweise
im Random-Oracle-Modell (vgl. Abschnitt 2.9) sind Honest-Verifier-Zero-Knowledge-
Beweise dennoch von grofier Bedeutung, da sie mit Hilfe der Fiat-Shamir-Heuristik (vgl.
Abschnitt 2.8) in digitale Signaturverfahren und im Random-Oracle-Modell in nichtin-
teraktive Zero-Knowledge-Beweise transformiert werden konnen.
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2.7.1 Zero-Knowledge-Beweise bestimmter Darstellungen

Um den korrekten Protokollablauf der in Kapitel 6 entwickelten neuen elektronischen
Geldsysteme zu garantieren, werden in den dort vorgestellten Protokollen verschiede-
ne Honest-Verifier-Zero-Knowledge-Beweise benotigt, die im folgenden Abschnitt vorge-
stellt werden. Da die spater vorgestellten Systeme stets auf der eindeutig bestimmten
zyklischen Untergruppe G von Z; mit Primzahlordnung ¢ arbeiten, sei diese auch im
Folgenden gegeben (fiir die genau Wahl der Primzahlen p und ¢ siehe Abschnitt 2.5.1).
Zusétzlich seien a, b, ¢ sowie g1, . .. g5 zufillig gewéhlte, 6ffentlich bekannte Generatoren
von G, von denen der Prover P die diskreten Logarithmen der einzelnen Generatoren
untereinander nicht kennt.

2.7.1.1 Der interaktive Beweis HVZK {(oz,ﬁ) A= g‘f‘gg AB=ginC = gf

Der Prover P kennt Werte A, B, C € G|, die auch dem Verifier V bekannt sind. Mit dem
interaktiven Beweis

HVZK [(a,8) : A= gigf AB =g§ AC = g]

mochte P den Verifier V davon tiberzeugen, dass P zwei Werte a;, 5 kennt, so dass (a;, )
eine Darstellung von A bzgl. (g1, g2) und [ eine Darstellung von B und C' bzgl. g3 bzw.
g4 ist und zusitzlich die diskreten Logarithmen log,, B und log,, C' mit dem go-Anteil
der Darstellung von A tibereinstimmen. Um V von dieser Behauptung zu iiberzeugen,
wird zwischen P und V das folgende Protokoll ausgefiihrt (vgl. auch Abbildung 2.2):

Schritt 1: Der Prover P wahlt zuféllig Werte x;,22 €r Z,, berechnet A" = gi’ g2,
B' = ¢3?,C" = g;* und sendet A', B, C" an V.

Schritt 2: Der Verifier V wahlt zuféllig einen Wert ¢ €g Z, und sendet ¢ an P.

Schritt 3: Der Prover P berechnet r; = ca 4+ 21 mod ¢ sowie 79 = ¢f3 + x5 mod ¢ und
sendet r, 79 an V.

Schritt 4: Der Verifier V iiberpriift, ob die folgenden Gleichungen erfiillt sind:

gige = AA
ggz BCB/
g = C°C'.

Bei einem solchen interaktiven Beweis spricht man auch von einem 3-Runden Beweis.
Die von P in Schritt 1 gewéhlten Werte A’, B’,C" werden Commitment genannt, der
von V im zweiten Schritt gewédhlte Wert ¢ Challenge und die von P in Schritt 3 be-
rechneten Werte 11,79 Response. Den gesamten Protokollablauf bezeichnet man mit
(commit, challenge, response).
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Abbildung 2.2: HVZK [(a, 8) : A = g¢gh AB = g5 AC = g]

Bemerkung 2.7.1. Fir einen o6ffentlichen Schliissel pk = (p, q, 9, h, z) = (p, ¢, g3, 94, g2)
des modifizierten ElGamal-Verschliisselungsverfahrens (vgl. Abschnitt 2.3.3) kann P
mit diesem interaktiven Beweis insbesondere nachweisen, dass es sich bei dem Tupel
(A, B,C) um eine ihm bekannte, modifizierte ElGamal-Verschliisselung unter dem 6f-
fentlichen Schliissel pk handelt. Fiir die in den Abschnitten 6.2 und 6.3 entwickelten
Geldsysteme wird der Beweis vom Kunden dazu verwendet, die Bank von der korrekten
Verschliisselung eines Miinz-Identifikators zu tiberzeugen, der in einem fairen elektro-
nischen Geldsystem dazu bendtigt wird ggf. den Ausgabeort einer elektronischen Miinze
zu bestimmen (vgl. Abschnitt 1.1 bzw. 3.3).

Satz 2.7.1. Der interaktive Beweis HVZK [(a,ﬁ) CA=g*gy AB=gi NC = gf] ist ein
Honest-Verifier-Zero-Knowledge-Beweis.

Beweis. Wir zeigen, dass das Protokoll geméafl Definition 2.7.1 ein interaktiver Beweis
zwischen P und V ist und die Honest-Verifier-Eigenschaft aus Definition 2.7.3 erfiillt.

Durchfiihrbarkeit: Verhalten sich P und V gemafl dem Protokoll und kennt P die korrek-
ten Darstellungen von A, B und C, so kann P auf jede Challenge c € Z, von V korrekt
antworten:

grgr = gittes’ T = (g7)0i (g5 ) g5t = A
g7 = g5 = (g5)°g5* = BB’
g = g = (g))e = C°C.

Korrektheit: Es geniigt zu zeigen, dass der Prover P die erforderlichen Darstellungen

A=gPgy, B=gjund C = g}
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kennt, falls P auf zwei verschiedene Challenges des Verifiers V antworten kann. Denn un-
ter der Diskreter-Logarithmus-Annahme kann P, der den diskreten Logarithmus log,, g,
nicht kennt, keine weiteren Darstellungen von A bzgl. (g1, g2) und B, C bzgl. g3, g4 kennen
(vgl. Abschnitt 2.2.3). Fiir P gibt es daher genau zwei Moglichkeiten: Entweder P kann
auf genau eine Challenge von V antworten oder P kennt die erforderlichen Darstellungen
von A, B und C.

Kennt P die erforderlichen Darstellungen nicht, so kann P versuchen die Challenge ¢
von V zu erraten und mit zuféllig gewahlten Werten ri,7, €r Z, die Commitments
A = gi'gy? A, B' = ¢g5*B~¢ und ' = ¢;>C~°¢ in Abhéangigkeit von ¢ zu berechnen.
Da die Challenge ¢ von V aber zufallig gewédhlt wird, hat P, falls er die erforderlichen
Darstellungen nicht kennt, in jedem Fall nur eine vernachlassigbare Erfolgswahrschein-
lichkeit von é.

Kann P auf zwei verschiedene Challenges ¢, ¢’ € Z, korrekt antworten, so existieren die
beiden Tupel (¢, 71, 7r2) und (¢, 7}, 75) und es gilt:

A= gigp A= = gligp A
B = gB ™ = gB™
C' = g0 = g0

Mit diesen Gleichungen ergibt sich:

1 —r/l o —7'/2
7

A — g C*C/ c—cC
1 92
7"2—""2
B = g c—c’!

3

7’277‘/2
O — g c—c/

4 .

Das heifit, der Prover P kennt die erforderlichen Darstellungen, falls P auf zwei ver-
schiedene Challenges ¢, ¢’ € Z, antworten kann.

Honest-Verifier-Zero-Knowledge: Unter der Voraussetzung, dass sich der Verifizierer V
die Challenge ¢ geméfi dem Protokoll wahlt, kann der Beweis von einem Simulator S
effizient simuliert werden. Der Simulator S geht wie folgt vor:

Schritt 1: Der Simulator & wahlt ¢, 7,7y €Ex Z,.

Schritt 2: Der Simulator S berechnet Commitments A’ = ¢7'¢5>A~¢, B’ = ¢g5*B~¢
und C' = g2 C~°.

Bleibt zu zeigen, dass die Ausgabe von S und die Protokollansicht view], von V identisch

verteilt sind. Aus Schritt 1 der Simulation folgt, dass c¢,ry,72 € Z, unabhangig und
gleichverteilt sind. Es ist ;1 = ry — ca mod ¢ und x5 = r9 — ¢ mod ¢. Auf Grund der
Unabhéngigkeit und der Gleichverteilung von ¢, r; und 79 sind somit auch z1, x5 und ¢
unabhangig und gleichverteilt. Woraus die identische Verteilung der Ausgabe von S und
view], folgt.

O
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2.7.1.2 Der interaktive Beweis

HVZK [(a,8,7) : A=gfg5 AB=gfg] AC = g] AD = g3

Ahnlich zu Abschnitt 2.7.1.1 kennen Prover P und Verifier V die Werte A, B,C, D € G,,.
Mit dem interaktiven Beweis

HVZK [(a,8,7) : A= gfg5 AB=gfg] AC = g] AD = g3

mochte P den Verifier V davon tiberzeugen, dass P Werte «, 3, kennt, so dass («, 3)
eine Darstellung von A bzgl. (g1, 92), («,7) eine Darstellung von B bzgl. (g1, g3) sowie
v eine Darstellung von C' und D bzgl. g4 bzw. g5 ist. Zusétzlich mochte P den Verifier
Y mit diesem interaktiven Beweis davon tiberzeugen, dass zum einen die g;-Anteile der
Darstellungen von A und B iibereinstimmen und zum anderen auch der gs-Anteil der
Darstellung von B mit den beiden diskreten Logarithmen log, C' und log, D iiberein-
stimmt. Dazu wird zwischen P und V das folgende Protokoll durchgefiihrt (vgl. auch
Abbildung 2.3):

Schritt 1: Der Prover P wahlt zufallig die Werte xy, 22, 23 €r Z,; und berechnet die

Tl 1 T3

Commitments A" = g7'¢3%, B’ = ¢7'g5°,C" = ¢g;*, D' = g=*, die P anschliefend an
Y sendet.

Schritt 2: Der Verifier V wahlt zufallig eine Challenge ¢ €z Z, und sendet c an P.

Schritt 3: Der Prover P berechnet die Responses r; = ca+x1 mod ¢,y = ¢4 x5 mod
q, r3 = ¢y + x3 mod ¢ und sendet 71,7y, 73 an V.

Schritt 4: Der Verifier V iiberpriift, ob die folgenden Gleichungen erfiillt sind:

gitgy = AA
gi'gs = BB
gi = ¢
g* = DD

Bemerkung 2.7.2. Analog zu Abschnitt 2.7.1.1 kann P mit diesem interaktiven Be-
weis fiir einen offentlichen Schliissel pk = (p, q, g, h, 2) = (p, q, 94, g5, g3) des modifizierten
ElGamal-Verschliisselungsverfahrens (vgl. Abschnitt 2.3.3) nachweisen, dass es sich bei
dem Tupel (B,C, D) um eine modifizierte ElGamal-Verschliisselung unter dem offent-
lichen Schliissel pk handelt. Zusétzlich beweist P aber auch, dass (B,C, D) eine Ver-
schliisselung des g;-Anteil von A ist. In den Abschnitten 6.2 und 6.3 wird dieser Beweis
sicherstellen, dass ein Kunde beim Bezahlen seine Identitéit verschliisselt, damit spéter
Kundentracing durchgefithrt werden kann.
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P(avﬁavvglv"'7g5aAyBaC7D) V(gla"'agananO?D)
P zeigt: A= gigi AB=gtgJ NC =g] AND=g]

T1,22,T3 €ER Zq

A= g1 g5
B’ = gi'g5°
C' =gy’
D = ¢ A B, C' D cer Z,
c
H
ry = ca + x; mod ¢
re = ¢} + 22 mod ¢
r3 = ¢y + 23 mod ¢ T1,72,13 91'95° £ AcA
—_—
)
giigy < BB
)
9’ =
g = D°D'

Abbildung 2.3: HVZK {(a,ﬁ,y) CA=ggy NB=gg] NC=g]AND =gl

Satz 2.7.2. Das in Abbildung 2.3 dargestellte Protokoll ist ein Honest-Verifier-Zero-
Knowledge-Beweis.

Beweis. Wir zeigen, dass das Protokoll geméafl Definition 2.7.1 ein interaktiver Beweis
zwischen P und V ist und die Honest-Verifier-Eigenschaft aus Definition 2.7.3 erfillt.

Durchfiihrbarkeit: Verhalten sich P und V geméafl dem Protokoll und kennt P die kor-
rekten Darstellungen von A, B,C' und D, so kann P auf jede Challenge ¢ € Z, von V
korrekt antworten:

ca+xq

gl = gitgst = (gh) g (90) gt = ACA!
gitgs = giTmgst™ = (g7) g7 (95) g5 = BB’
97 = (91)g;° = C°C'
gt = (gd)°g¥* = D°D'.

Korrektheit: Analog zu Abschnitt 2.7.1.1 geniigt es auch hier zu zeigen, dass der Prover
P die erforderlichen Darstellungen

A=gtgy, B=gigj, C=g] und D = g3

kennt, falls P auf zwei verschiedene Challenges des Verifiers V antworten kann. Denn un-
ter der Diskreter-Logarithmus-Annahme kann P, der die diskreten Logarithmen log,, g,
und log,, g1 nicht kennt, keine weiteren Darstellungen kennen. Das heifit, der Prover P
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kann entweder auf genau eine Challenge von V antworten oder P kennt die erforderlichen
Darstellungen von A, B, C' und D.

Kennt P die erforderlichen Darstellungen nicht, so kann P versuchen die Challenge ¢
von V zu erraten und mit zufallig gewahlten Werten 7y, 79,73 €x Z,; die Commitments
A =g1'gy? A, B’ = ¢1'g5° B¢, C' = ¢;*C~ ¢ und D' = ¢;*D~¢ in Abhéangigkeit von ¢
zu berechnen. In jedem Fall hat P nur eine vernachléssighare Erfolgswahrscheinlichkeit
von 1.

Kann P auf zwei verschiedene Challenges ¢, ¢’ € Z, korrekt antworten, so existieren die
beiden Tupel (¢, ry,re,r3) und (¢, 7], 75, r4) und es gilt:

A= glgp A= = gl gy AT
B =gl gy B~ =g gy B~
O = gpC e =gpo

D' =gpD ™= gD

Mit diesen Gleichungen ergibt sich:

A _ c—c! c—c!
— J1 2

oy Ty

_ c—c c—c

B=g 3

c—cC
C=g,

7‘3—7‘3

/

D — c—cC

5

Das heif3t, der Prover P kennt die erforderlichen Darstellungen, falls P auf zwei ver-
schiedene Challenges ¢, ¢’ € Z, antworten kann.

Honest- Verifier-Zero-Knowledge: Unter der Voraussetzung, dass sich der Verifizierer V
die Challenge ¢ geméafi dem Protokoll wéhlt, kann der Beweis von einem Simulator &
effizient simuliert werden. Der Simulator & geht wie folgt vor:

Schritt 1: Der Simulator & wahlt ¢, 7, 72,73 € Z,.

Schritt 2: Der Simulator S berechnet die folgenden Commitments: A" = ¢7'g5> A~¢,
B/ — g;’lg:gSch’ O/ — 923 —C und D/ — ggstc.

Bleibt zu zeigen, dass die Ausgabe von S und die Protokollansicht view], von V identisch
verteilt sind. Aus Schritt 1 der Simulation folgt, dass ¢, 71,72, 73 € Z, unabhangig und
gleichverteilt sind. Es ist 1 = ;1 —ca mod ¢, x5 = ro—c¢f mod ¢ und x3 = r3—cy mod gq.
Auf Grund der Unabhéngigkeit und der Gleichverteilung von ¢,r; und 79 sind somit
auch x1,z9,r3 und ¢ unabhéngig und gleichverteilt. Woraus die identische Verteilung
der Ausgabe von S und view], folgt. O
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2.7.1.3 Der interaktive Beweis

HVZK {(a, B, 06) A= aagfngQ A B = bo“gzﬁ?’gg4 ANC = cag§ngG

In diesem interaktiven Beweis kennen Prover P und Verifier V Werte A, B,C € G,,. Der
Prover P mochte den Verifier V zum einen davon iiberzeugen, dass P Werte «, (31, . . ., B
kennt, so dass (a, 31, 52) eine Darstellungen von A bzgl. (a, g1, 92), («, B3, B4) eine Dar-
stellung von B bzgl. (b, g2, g3) und (v, 5, Fs) eine Darstellung von C' bzgl. (¢, g3, g4) ist.
Zum anderen beweist P zusétzlich, dass der g;-Anteil der Darstellung von A mit dem
go-Anteil der Darstellung von B iibereinstimmt und dieser auch mit dem g3-Anteil der
Darstellung von C' identisch ist. Dazu wird zwischen P und V das folgende Protokoll
durchgefithrt (vgl. auch Abbildung 2.4):

Schritt 1: Der Prover P wahlt zuféllig die Werte x, x4, ..., 27 €g Z, und berechnet die
Commitments A" = a®¢{" g5%, B’ = b*¢3°g3*, C" = ¢*g5°¢g,°, die P anschliefend an

V sendet.
Schritt 2: Der Verifier V wahlt zuféllig eine Challenge ¢ € Z, und sendet d an P.
Schritt 3: Der Prover P berechnet Responses » = da + x mod ¢, 1 = df; + 1 mod gq,
7?1 = dBs+x9 mod g, rg = df3+x3 mod q, o = dfs+x4 mod g, 73 = dfB5+x5 mod g,

73 = dfs + v¢ mod ¢ und sendet r,rq, 71,79, 79,173,753 an V.

Schritt 4: Der Verifier V iiberpriift, ob die folgenden Gleichungen erfiillt sind:

a'gigy = A
Vgigy = B'B
g = CUC.

Bemerkung 2.7.3. In den Abschnitten 6.2 und 6.3 wird der Kunde mit diesem Beweis
die Bank davon iiberzeugen, dass er den korrekten Miinz-Identifikator verschliisselt hat.
Anhand des verschliisselten Miinz-Identifikators kann die Bank im Bedarfsfall mit Hilfe
des Deanonymisierers ggf. den Ausgabeort der entsprechenden elektronischen Miinze
ausfindig machen (vgl. Abschnitt 1.1 bzw. 3.3).

Satz 2.7.3. Das in Abbildung 2.4 dargestellte Protokoll ist ein Honest-Verifier-Zero-
Knowledge-Beweis.

Beweis. Wir zeigen, dass das Protokoll geméafl Definition 2.7.1 ein interaktiver Beweis
zwischen P und V ist und die Honest-Verifier-Eigenschaft aus Definition 2.7.3 erfiillt.
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Pla, fry. oy sy, A, B,C) V(a,b,c,..., A, B,C)

P zeigt: A = a®gi g5> A B = b7g5P gt A C' = gl gl

T, T1,...,T7 €ER Ly
! _ T T T2
A'=a"gi" g5

!/ _ }x T3 T4
B"=b"g5%g3

Cl — ng§5gi6 14/7 B/, Cl
—_—
der Zq
d
H
r = da + x mod ¢
ri = dfy + 1 mod ¢
71 = dfy + 2 mod ¢
ro = df3 + 3 mod ¢
79 = df4 + 4 mod g
r3 = dfs + x5 mod ¢
3 = dBs + 16 mod ¢ .71, 71,72, T2, T3, T3 a gt gy’ - Al

Vg5 g5 = BB
gy = 0'C

Abbildung 2.4: HVZK [((x,ﬁl, o Be) i A=agl g ANB =1 git A C = cvght g

Durchfiihrbarkeit: Verhalten sich P und V geméafl dem Protokoll und kennt P die korrek-
ten Darstellungen von A, B und C, so kann P auf jede Challenge d € Z, von V korrekt
antworten:

aTgi’lggl — ada+mgtliﬁ1+m1ggﬁ2+zz _ (aa)dam(gifﬁ)dgfl(ggz)dggg _ AdA/
Vg = bda+xggﬁ3+xsggﬁ4+x4 _ (ba)dbx(gg‘*)dg? (954)‘1954 _ pip
r rs T a+z  dBs+xs dBs+x a\dix x x

Cgytgst = Mg g = ()" (g5) 957 (94°) gt = CUC".

Korrektheit: Auch hier gentigt es zu zeigen, dass der Prover P die erforderlichen Dar-

stellungen
A= agfgl, B=1glgf wd O = gl

kennt, falls P auf zwei verschiedene Challenges des Verifiers V antworten kann. Denn un-
ter der Diskreter-Logarithmus-Annahme kann P, der die diskreten Logarithmen log,, g1,
log,, g» und log,, g4 nicht kennt, keine weiteren Darstellungen kennen. Das heifit, der
Prover P kann entweder auf genau eine Challenge von V antworten oder P kennt die
erforderlichen Darstellungen von A, B und C.

Kennt P die erforderlichen Darstellungen nicht, so kann P versuchen die Challenge d
von V zu erraten und mit zufallig gewahlten Werten r,r1, 71, . .., r3, f3 die Commitments
A’, B" und C" in Abhéngigkeit von d zu berechnen. In jedem Fall hat P nur eine ver-
nachlassigbare Erfolgswahrscheinlichkeit von é.
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Kann P auf zwei verschiedene Challenges d,d" € Z, antworten, so existieren die beiden

- “ “ ! / AN AN !/ 14 .
Tupel (d, r,ry, 71,79, T2, 73, 73) und (d', ', 7y, 7, rh, 75, rh, 75) und es gilt:

A =agpgh Al =a" gl gyt AT
B =V grgy B~ =gy g B
C' =g Ct = & gitgtC

Mit diesen Gleichungen ergibt sich:

Das heif3t, der Prover P kennt die erforderlichen Darstellungen, falls P auf zwei ver-
schiedene Challenges d,d' € Z, antworten kann.

Honest-Verifier-Zero-Knowledge: Unter der Voraussetzung, dass sich der Verifizierer V
die Challenge d geméfl dem Protokoll wéhlt, kann der Beweis von einem Simulator S
effizient simuliert werden. Der Simulator S geht wie folgt vor:

Schritt 1: & wahlt d,r, 71,72, 2, 13,73 ER Zj.

Schritt 2: S berechnet A’ = a’g'gi* A=¢, B' = b g5?gi? B4, C' = " g52 gi2C .

Bleibt zu zeigen, dass die Ausgabe von S und die Protokollansicht view@ von V iden-

tisch verteilt sind. Aus Schritt 1 der Simulation folgt, dass d,rq, 71,72, 72,173,735 € Z,
unabhéngig und gleichverteilt sind. Es ist x = r — da mod ¢ und

x1 =11 —dp; mod q, xo = 7, — dB; mod ¢, 3 = ry — dff3 mod ¢
sowie
Ty =To — dfBy, x5 =13 — df5 mod q, xg = 73 — dfg mod q.

Auf Grund der Unabhéngigkeit und der Gleichverteilung von d, ry, 71, ry, 7o, 73 und 73
sind somit auch z, z1, ..., ¢ und d unabhéngig und gleichverteilt. Woraus die identische
Verteilung der Ausgabe von S und view], folgt. O

2.8 Die Fiat-Shamir-Heuristik

Im Jahre 1986 wurde von A. Fiat und A. Shamir [FS87] ein allgemeines Verfahren
vorgeschlagen, mit dem jeder Honest-Verifier-Zero-Knowledge-Beweis im Random-Ora-
cle-Modell in ein digitales Signaturverfahren transformiert werden kann. Bezeichnet
(commit, challenge, response) den Protokollablauf eines interaktiven 3-Runden Honest-
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Verifier-Zero-Knowledge-Beweises zwischen einem Prover P und einem Verifier V (vgl.
Abschnitt 2.7.1.1), so kann das Protokoll in ein nichtinteraktives Protokoll transformiert
werden, indem die von V zuféllig gewédhlte Challenge challenge durch eine geeignete
Hashfunktion H erzeugt wird:

challenge = H(commit).

Diese Vorgehensweise, bei der die zuféllige Wahl der Challenge durch eine Hashfunk-
tion simuliert wird, bezeichnet man auch als Fiat-Shamir-Heuristik. Der Fiat-Shamir-
Heuristik liegt der Gedanke zugrunde, dass eine Hashfunktion idealerweise von einer
echten Zufallsfunktion ununterscheidbar ist.

Ist m € {0,1}* eine Nachricht und ersetzt man die Challenge challenge durch den Wert
H(m, commit), so kann jeder Honest-Verifier-Zero-Knowledge-Beweis durch Anwenden
der Fiat-Shamir-Heuristik im Random-Oracle-Modell in ein digitales Signaturverfahren
transformiert werden. Eines der bekanntesten Beispiele ist die Schnorr-Signatur (vgl.
Abschnitt 2.5.1), die aus dem Schnorr-Identifikationsprotokoll [Sch91] hervorgeht.

2.9 Das Random-Oracle-Modell

Das Random-Oracle-Modell wurde im Jahre 1993 von M. Bellare und P. Rogaway [BR93]
vorgeschlagen und stellt eine geeignete Methode zur Verfiigung, die Sicherheit krypto-
grafischer Bausteine zu analysieren, in denen Hashfunktionen zum Einsatz kommen.
Insbesondere wird auch die Sicherheit der in den Kapiteln 6 und 7 entwickelten Verfah-
ren im Random-Oracle-Modell analysiert. Das Modell formalisiert den der Fiat-Shamir-
Heuristik zugrunde liegenden Gedanken einer idealen Hashfunktion, dem so genannten
Random-Oracle.

2.9.1 Nichtinteraktive Zero-Knowledge-Beweise

Die Fiat-Shamir-Heuristik (vgl. Abschnitt 2.8) bietet den Vorteil, jeden 3-Runden Ho-
nest-Verifier-Zero-Knowledge-Beweis in ein nichtinteraktives Protokoll zu transformie-
ren. Durch das Anwenden der Fiat-Shamir-Heuristik geht jedoch die Zero-Knowledge-
Eigenschaft verloren (siehe z.B. [Mao04]).

Allerdings kann man zeigen, dass es sich bei den so transformierten Protokollen um
nichtinteraktive Zero-Knowledge-Beweise im Random-Oracle-Modell handelt. Die zur
Transformation verwendete Hashfunktion H wird im Random-Oracle-Modell durch ein
Random-Oracle O : {0,1}* — {0,1}* ersetzt, dessen Ausgabe effizient berechenbar,
deterministisch und gleichverteilt ist. Sowohl der Prover P als auch der Verifier V ha-
ben zur Erstellung bzw. Verifikation des nichtinteraktiven Protokolls m Zugriff auf das
Random-Oracle O. Analog zu den interaktiven Beweissystemen, spricht man von ei-
nem nichtinteraktiven Beweissytem im Random-Oracle-Modell, falls das Paar (P, V) die
Eigenschaften Durchfithrbarkeit und Korrektheit erfiillt (vgl. Definition 2.9.1).

Hat der nichtinteraktive Beweis m, der vom Prover P ausgegeben wird, zusatzlich die
Eigenschaft, dass sich der Beweis m und das Random-Oracle O von einem Simulator
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S, der die Behauptung selbst nicht beweisen kann, effizient simulieren lassen und die
Simulation (O’, 7') nicht von (O, ) zu unterscheiden ist, spricht man von einem nichtin-
teraktiven Zero-Knowledge-Beweis (NIZK) im Random-Oracle-Modell. Formal ist das
nichtinteraktive Beweissystem im Random-Oracle-Modell wie folgt definiert:

Definition 2.9.1 (Nichtinteraktives Beweissystem). Gegeben sei ein Alphabet X,
eine Sprache L liber %* sowie ein probabilistischer, polynomieller Algorithmus P und ein
deterministischer polynomieller Algorithmus V. Das Paar (P, V) heifit nichtinteraktives
Beweissystem im Random-Oracle-Modell fiir die Behauptung z € L, falls die beiden
folgenden Eigenschaften erfiillt sind:

1. Durchfiihrbarkeit (Completeness): Es gibt ein ky € N, so dass fir alle z € L mit

PV(O,z,m) =true | 7 =P (0,2)] > 1—v (k)
mit einer in k vernachlédssigbaren Funktion v.

2. Korrektheit (Soundness): Es gibt ein kg € N, so dass fiir alle ¢ L mit |z| = k > ko
gilt
PV (O,z,m) =false | (z,m7) =P*(0)] > 1—v (k)

mit einer in k vernachlassighbaren Funktion v.

Das nichtinteraktive Beweissystem (P, V) heifit nichtinteraktiver Zero-Knowledge- Beweis
im Random-Oracle-Modell, falls die folgende Bedingung erfiillt ist:

e Zero-Knowledge: Es gibt einen probabilistischen, polynomiellen Algorithmus S, so
dass fiir alle z € L mit |x| = k und alle probabilistischen polynomiellen Algorith-
men D gilt:

P[D(x,S () = 1] - P [D(,view]} (z)) = 1]| < v (k)

mit einer in k vernachlédssigbaren Funktion v.

2.9.1.1 Der nichtinteraktive Beweis NIZK {(oz, B): A= gf‘gg AB=ginC = gf

Mit Hilfe der Fiat-Shamir-Heuristik ist es moglich, die in Abschnitt 2.7.1 vorgestellten
Honest-Verifier-Zero-Knowledge-Beweise in nichtinteraktive Beweise zu transformieren,
deren Zero-Knowledge-Eigenschaft im Random-Oracle-Modell erhalten bleibt. Exem-
plarisch soll dies fiir das in Abschnitt 2.7.1.1 vorgestellte interaktive Protokoll gezeigt
werden. Der nichtinteraktive Beweis

NIZK [(a, 8) : A= gigs NB=gi NC =g

ist in Abbildung 2.5 dargestellt. Zusétzlich zu den in Abschnitt 2.7.1 gewéahlten Para-
metern sei H : {0, 1}* — Z, eine kollisionsresistente Hashfunktion.
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P(a7ﬂ7gl7"'7g47AaByc) V(.glv"'ag4aAyBaC)
P zeigt: A= g¥gs NB=gi NC =g’

T1, T2 €ER Ly

A= g1 g3

B = g3

C' =gy
c=H(A", B, C
ry = ca + x1y mod q

ro = ¢ + x9 mod ¢ C,T1,72 A= gitgtAC
B=gpB

C=gsC

¢c=H(4, B,C)

Abbildung 2.5: NIZK [(a, 8) : A = g2gs A B = g§ AC = g{|

Korollar 2.9.1. Das in Abbildung 2.5 dargestellte Protokoll ist im Random-Oracle-
Modell ein nichtinteraktiver Zero-Knowledge-Beweis.

Beweis. Im Random-Oracle-Modell wird die im Protokoll verwendete Hashfunktion H
(vgl. Abbildung 2.5) durch ein Random-Oracle O ersetzt. Wir zeigen nun, dass das
Protokoll geméfl Definition 2.9.1 ein nichtinteraktiver Beweis ist und im Radom-Oracle-
Modell die Zero-Knowledge-Eigenschaft erfiillt.

Durchfiihrbarkeit, Korrektheit: Folgen direkt aus der Durchfiihrbarkeit bzw. Korrektheit
der interaktiven Variante aus Abschnitt 2.7.1.1 (vgl. Satz 2.7.1).

Zero-Knowledge: Der nichtinteraktive Beweis kann im Random-Oracle-Modell von einem
Simulator S effizient simuliert werden. Der Simulator S erstellt die Simulation 7’ des
nichtinteraktiven Beweises wie folgt:

Schritt 1: Der Simulator & wéhlt ¢, 7,72 €r Z,.

Schritt 2: Der Simulator S berechnet Commitments A" = gi*g5> A=¢, B’ = g5 B¢
und C' = g2 C~°.

Aus der Honest-Verifier-Zero-Knowledge-Eigenschaft der interaktiven Variante (vgl. Satz
2.7.1) folgt die Ununterscheidbarkeit zwischen der Simulation 7’ und einem echten
nichtinteraktiven Beweis 7.

Das Random-Oracle O’ simuliert S indem er O'(A’, B',C") := ¢ setzt und die restliche
Ausgabe von O’ zufallig und gleichverteilt simuliert. Somit sind das simulierte Random-
Oracle O" und das Random-Oracle O rechnerisch ununterscheidbar. O
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Bemerkung 2.9.1. Durch Anwenden der Fiat-Shamir-Heuristik kénnen die in Ab-
schnitt 2.7.1 vorgestellten Honest-Verifier-Zero-Knowledge-Beweise im Random-Oracle-
Modell nicht nur in nichtinteraktive Zero-Knowledge-Beweise, sondern auch in digi-
tale Signaturverfahren transformiert werden (vgl. Abschnitt 2.8). Fiir eine Nachricht
m € {0,1}* kann beispielsweise der in Abbildung 2.5 dargestellte nichtinteraktive Zero-
Knowledge-Beweis NIZK [(a,ﬁ) CA=ggd NAB=gi NC = gf} in ein digitales Signa-
turverfahren umgewandelt werden, indem man die Challenge ¢ = H(A’, B’,C") durch
¢ =H(m, A", B’,C") ersetzt. Im weiteren Verlauf der Arbeit wird diese Vorgehensweise
durch folgende Notation angedeutet:

NIZK [(a,3) : A = g9 A B = g§ A C = 6] (m).

2.9.1.2 Der nichtinteraktive Beweis
NIZK [(a, B, ., B5) : A = a®gl"g3* A B = b398 A C = g7 g |

in Kooperation mit einem weiteren Prover

Wie bereits erwihnt kann auch der in Abschnitt 2.7.1.3 vorgestellte Honest-Verifier-
Zero-Knowledge-Beweis im Random-Oracle-Modell mittels der Fiat-Shamir-Heuristik in
einen nichtinteraktiven Zero-Knowledge-Beweis transformiert werden. Kennt der Pro-
ver P eine der geforderten Darstellungen nicht, kann P den nichtinteraktiven Beweis
NIZK [(a,ﬁl, o Be) i A=a"gl g AN B =g gt A C = g g nicht erstellen.

Im Folgenden wird gezeigt, wie dieser nichtinteraktive Beweis gemeinsam von zwei Pro-
vern P; und Py erstellt werden kann, wenn der g;-Anteil der Darstellung von A bzgl.
(a, g1, g2) zwischen den beiden Prover P; und P, aufgeteilt wird. Dabei wird der nichtin-
teraktive Beweis so konstruiert, dass P, zur Erstellung des nichtinteraktiven Beweises
ausschlieBlich mit P; kommuniziert. Insbesondere kann Py nicht auf direktem Wege mit
dem Verifier V interagieren. In Kapitel 6 werden Kunde und Observer die Rolle von Py
und P, iibernehmen, um auf diese Weise die Mehrfachausgabe elektronischer Miinzen
zu verhindern (vgl. Abschnitt 1.1).

Zusatzlich zu den aus Abschnitt 2.7.1 bekannten Parametern wird das Geheimnis 3, € Z,
wie folgt zwischen P; und P, aufgeteilt: Es ist 81 = Bp, + Bp, mod ¢, wobei Bp, € Z,
dem Prover P, und Bp, € Z, dem Prover P, bekannt ist. Aulerdem kennt P; den Wert
D= glﬁPQ.

Mit der Fiat-Shamir-Heuristik und der in [Bra93] beschriebenen Methode kann der aus
Abschnitt 2.7.1.3 bekannte interaktive Beweis so transformiert werden, dass P; den
nichtinteraktiven Beweis nur gemeinsam mit P, erstellen kann. Dazu wird folgendes

Protokoll zwischen P; und Py durchgefithrt (vgl. auch Abbildung 2.6):

Schritt 1: Der Prover P, wahlt zuféllig den Wert xp,, berechnet D’ = gfpz und sendet
D" an P;.

Schritt 2: Der Prover P; wahlt zuféllig die Werte x, 24, ..., 27, xp, €r Z, und berech-
net A" = a®g7'D*"1 D'g5?, B' = Vg5 g5*, C" = ¢*g5°gy°. Weiter berechnet P; die
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PQ(ﬁ'Pz) Pl(aaﬁfpnﬁ%'"aﬁﬁa"')AaB7c) v<a7bvca"'aAaBaC)
P, und P, zeigen gemeinsam: A = a®¢P g5 A B = bag§3954 NC = c‘”ﬂgfsgf6
Tp, ERZ
D' = IPQ 2’} T,%1,...,T7,Tp, ER Ly,
A'=a gxlel D' g3?
B/ — bac
Cf _ng$5g$6
d=HA" B, C)
d d =c+xp modq
b
r 7 ’
rp=dBp, tap,modg 1 g = DY D'
r = da + x mod q
ri =1 + dfp, + 1 mod g
71 = dfy + 9 mod g
ry = df3 + r3 mod ¢
f2:d64+$4 IIlOdq
r3 = dfs + x5 mod ¢
3 = df¥s + x¢ mod ¢ d, 1, Py, T, T
A — ghgnA d
B — brgrngQB d
C =c gmgrso d
d<H(A, B,C)
Abbildung 2.6: NIZK [(a,ﬁl, o Be) t A=a"gV g A B =10g gt A C = g gl }

Challenge d = H(A’, B, C") und blendet d zu d' = d 4+ zp, mod ¢. Die geblendete
Challenge d sendet P; an Ps.

Schritt 3: Der Prover P, berechnet die Response | = d'8p, + xp, mod ¢ und sendet
ry an Py.

Schritt 4: Der Prover P; verifiziert gIll = D?D und berechnet gef. r = da + x mod g,
r1 = dpi+x1 mod ¢, 71 = dfBs+x2 mod q, ry = dB3+x3 mod ¢, 79 = d3;+x4 mod g,
r3 = dfs + x5 mod ¢ sowie 73 = df + 16 mod ¢. Abschlieend sendet P; die Werte
d,T,Tl,fl,T‘Q,TAQ,Tg und fg an V.

Schritt 5: Der Verifizierer V verifiziert den nichtinteraktiven Beweis, indem V die Wer-
te A = a’gl'gi' A% B = bghrgi? B~ sowie C = ¢"g5 g”C 4 berechnet und
tiberpriift, ob d = H(A B, 0) gilt.

Wiéhrend der Erstellung dieses nichtinteraktiven Beweises zeigt P, gegeniiber Py, dass
Py den diskreten Logarithmus log, D = Op, von D zur Basis g; kennt. Betrachtet man
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dieses Unterprotokoll fiir sich, so ist dies ein Honest-Verifier-Zero-Knowledge-Beweis fiir
die Kenntnis des diskreten Logarithmus log, D. Das heifit, der Prover P, erhilt wahrend
der Erstellung des nichtinteraktiven Beweises keine Information iiber das Geheimnis (p,
von Ps.

Bemerkung 2.9.2. Wie bereits erwdhnt, ibernehmen in der in Abschnitt 6.3 entwi-
ckelten elektronische Geldborse Kunde und Observer die Rolle der beiden Prover, um
durch die Aufteilung des Geheimnisses (3; die Mehrfachausgabe elektronischer Miinzen
zu verhindern. Anhand dieses nichtinteraktiven Beweises iiberzeugt der Kunde mit Hilfe
seines Observers die Bank davon, dass er den korrekten Miinz-Identifikator, der fiir das
Miinztracing verwendet wird, verschliisselt hat. Da der Kunde in Abschnitt 6.3 die Dar-
stellungen seiner elektronischen Miinzen alleine nicht kennt, kann er die Bank nur mit
Hilfe des Observers von der richtigen Konstruktion des Miinz-Identifikators iiberzeugen.
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Uberblick elektronischer Geldsysteme und
ihrer Sicherheitsziele

Wiéhrend die Internetverbreitung und damit auch die Nutzung des Online-Handels in
Deutschland immer weiter fortschreitet (siehe z. B. [Ges08], [ARDO8]), dominieren noch
immer traditionelle Zahlungsverfahren, die nicht speziell fiir das Internet konzipiert sind,
den Online-Zahlungsverkehr. Darunter fallen zum Beispiel Vorkasse, Nachnahme, Last-
schriftverfahren und Kreditkartenabrechnung, mit all ihren Risiken, wie sie bereits in
Kapitel 1.1 diskutiert wurden.

Dieses Kapitel gibt einen Uberblick iiber die verschiedenen Eigenschaften und Sicher-
heitsziele elektronischer Geldsysteme, die vor allem auf Grund ihrer Anonymitdt als
elektronisches Pendant zu gewohnlichem Bargeld bezeichnet werden. Zunéchst werden
in Abschnitt 3.1 das grundlegende Modell elektronischer Geldsysteme sowie die wichtigs-
ten Sicherheitsziele wie Unfilschbarkeit, Nichterweiterbarkeit und Anonymitdt erlautert
und formalisiert. Im darauffolgenden Abschnitt 3.2 wird das Konzept der elektronischen
Geldborse vorgestellt, mit dem die Mehrfachausgabe elektronischer Miinzen verhindert
werden soll. Abschlieend werden in Abschnitt 3.3 Eigenschaften und Sicherheitszie-
le fairer elektronischer Geldsysteme dargestellt, die einen Schutz vor Erpressung und
Geldwésche bieten.

3.1 Elektronische Geldsysteme

Nicht nur auf Grund ihrer Sicherheitsmerkmale werden elektronische Geldsysteme als
elektronisches Aquivalent zu gewohnlichem Bargeld angesehen. Auch der Umgang mit
elektronischen Miinzen &hnelt aus Sicht der Kunden, bis auf eine Einschrankung, stark
dem herkémmlichen Bargeld (vgl. Abbildung 3.1). In einem elektronischen Geldsystem
werden Miinzen in einem Abhebe-Protokoll bei der Bank abgehoben, um sie anschliefend
in einem Bezahl-Protokoll als Zahlungsmittel bei einem Handler zu verwenden. Wahrend
ein Handler Bargeld weiter als Wechselgeld bzw. Zahlungsmittel nutzen kann, muss er
die elektronischen Miinzen in einem Finldse-Protokoll wieder bei der Bank einzahlen,
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damit diese mit dem Identifizierungsalgorithmus eine mogliche Mehrfachausgabe aufde-
cken kann. Formal lasst sich ein elektronisches Geldsystem wie folgt beschreiben, wobei
sich die Definition an [Tsi97] bzw. [FY93] orientiert.

Definition 3.1.1 (Elektronisches Geldsystem). Es sei k£ € N der Sicherheitspara-
meter. Ein elektronisches (Offline-) Geldsystem besteht aus einer probabilistischen, po-
lynomiellen interaktiven Turing-Maschine B, der Bank, zwei Mengen probabilistischer,
polynomieller interaktiver Turing-Maschinen K und H, den Kunden bzw. Handlern und
den folgenden polynomiellen Algorithmen bzw. Protokollen:

1.

Der Schlisselgenerierungsalgorithmus BKeyGen der Bank B ist ein probabilisti-
scher Algorithmus, der bei Eingabe des Sicherheitsparameters 1% einen offentli-
chen Schliissel pkz und einen privaten Schliissel skg erzeugt. Die Ausgabe von
BKeyGen(1%) ist das Paar (pkg,skg).

. Das Kontoerdffnungs-Protokoll Reg ist ein interaktives Protokoll zwischen einem

Kunden £ € K und der Bank B, bei dem pkyg sowohl die Eingabe des Kunden
KC als auch der Bank B ist. Die Ausgabe des Kunden K(pkg) ist das Schliissel-
paar (pky,skx) oder L. Entsprechend ist die Ausgabe von B(pkg) completed oder
not completed.

. Das Abhebe-Protokoll Withdrawal ist ein interaktives Protokoll zwischen einem

Kunden £ € K und der Bank B, bei dem pkg,skx die Eingabe des Kunden K
und (pkg, skg) die Eingabe der Bank B ist. Die Ausgabe von K(pkg, ski) ist eine
elektronische Miinze Coin = (m, s), bestehend aus einer Nachricht m € M und
einer Signatur s. Entsprechend ist die Ausgabe von B(pkg,sks) completed oder
not completed.

. Das Bezahl-Protokoll Payment ist ein interaktives Protokoll zwischen einem Kun-

den K € K und einem Héndler H € H. Es ist pkg, ski, Coin die Eingabe des Kun-
den K und pk,,, pkg die Eingabe von H. Die Ausgabe des Handlers H(pk;,, pkg)
ist der Wert 1 (= accepted) oder 0 (= not accepted). Entsprechend ist die Ausgabe
von K(pkg, ski, Coin) completed oder not completed.

. Das Finldse-Protokoll Deposit ist ein interaktives Protokoll zwischen einem Héand-

ler H und der Bank B. Es ist pkg,sky sowie view);(P) die Eingabe des Hand-
lers ‘H und pkg die Eingabe der Bank B. Die Ausgabe der Bank B(pkg) ist der
Wert 1 (= accepted) oder 0 (= not accepted). Entsprechend ist die Ausgabe von

H (pkB,skH,viewﬁ (P)) completed oder not completed.

. Der Identifizierungsalgorithmus ldentify der Bank B ist ein deterministischer Algo-

rithmus. Bei Eingabe der Protokollansichten view}!(Dy),view?(Ds) zweier Ein-
lose-Protokolle Dy und D, gibt ldentify (view?l (Dy), view ) (Dg)) die Identitat id
des betriigenden Kunden bzw. Handlers aus, falls in D; und D, die selbe Miinze
eingelost wurde und L sonst.

Im weiteren Verlauf dieser Arbeit bezeichnen wir mit
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e view2 (W) die Protokollansicht eines Kunden K bei Durchfiihrung des Abhebe-
Protokolls W mit der Bank B; entsprechend ist view)s (W) die Ansicht von B.

e view)!(P) die Protokollansicht von K bei Durchfithrung des Bezahl-Protokolls P
mit einem Hindler H bzw. view);(P) die Protokollansicht von H.

e view} (D) die Ansicht von B bei Durchfithrung des Einlése-Protokolls D mit H.

Fir i € N sei W, := {viewg (W;),...,viewg (W;)} die Menge der Protokollansichten
von i Abhebe-Protokollen und P; := {view; (P,), ... ,viewﬁiN (P;)} die Menge der Pro-
tokollansichten der entsprechenden ¢ Bezahl-Protokolle.

Deposit

Bank Handler

Withdrawal Payment

Kunde

Abbildung 3.1: Das Modell elektronischer Geldsysteme

Wie bereits in Abschnitt 1.1 erwahnt, haben sich in der Literatur vor allem zwei Anséatze
zur Entwicklung elektronischer Geldsysteme etabliert: blinde Signaturen (vgl. Abschnitt
2.6) und Systeme die auf Zero-Knowledge basieren (vgl. Abschnitt 2.7).

Der Unterschied beider Ansétze ist der Zeitpunkt, an dem in den Geldsystemen die Ano-
nymitit der Kunden erreicht wird. Wahrend elektronische Geldsysteme, die auf blinden
Signaturen aufbauen (z. B. [CFN89], [CP93], [Fer93], [Bra94], [GT03]), die Anonymitét
bereits durch das Abhebe-Protokoll realisieren, wird die Anonymitat in elektronischen
Geldsystemen, die auf Zero-Knowledge basieren (z. B. [STS99], [STSY00], [CHLO5]) erst
mit dem Bezahl-Protokoll erzielt.

Bei den auf blinden Signaturverfahren basierenden elektronischen Geldsystemen zah-
len [Bra94] und darauf aufbauende Verfahren wie [FTY96],[FTY98] zu den effizien-
testen Systemen, da diese zur Identifizierung eines Double-Spenders Secret-Sharing-
Verfahren [Sha79] einsetzen, im Gegensatz zu Verfahren wie [CFN89], [0091], [FY93],
[XY03], die zur Identifizierung eines Double-Spenders mit der, auf Grund ihres enor-
men Kommunikations- und Rechenaufwands, deutlich ineffizienteren Cut-And-Choose-
Technik arbeiten.
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3.1.1 Zusatzeigenschaften elektronischer Geldsysteme

Gegeniiber gewohnlichem Bargeld haben elektronische Geldsysteme, wie sie in diesem
Abschnitt vorgestellt wurden, einen entscheidenden Nachteil. Wéhrend Bargeld von
Kunde zu Kunde weitergegeben bzw. vom Héandler auch als Wechselgeld verwendet wer-
den kann, werden diese Moglichkeiten von einem elektronischen Geldsystem in seiner
grundlegenden Form nicht unterstiitzt, da elektronische Miinzen auf Grund der Double-
Spending-Detection immer den Zyklus Abheben-Bezahlen-Einlésen (vgl. Abbildung 3.1)
durchlaufen.

Aber auch diese Eigenschaft des Bargeldes, die man als Ubertragbarkeit bezeichnet, 1isst
sich in elektronische Geldsysteme integrieren [CP94]. Aus der Ubertragbarkeit elektroni-
scher Miinzen folgt aber unmittelbar, dass eine tubertragbare Miinze von jedem Kunden,
der diese Miinze einmal erhalten hat, mehrfach ausgegeben werden kann. Folglich muss
auch die Identitat jedes einzelnen Kunden in die iibertragbare Miinze integriert wer-
den, damit die Bank in einem System mit Ubertragbarkeit Double-Spender erfolgreich
identifizieren kann. Mit anderen Worten, die Groéfe einer iibertragharen Miinze wéchst
mit jeder Weitergabe, wie von D. Chaum und T. Pedersen [CP94] gezeigt wurde. Ei-
ne Eigenschaft, die tibertragbare Systeme aus praktischen Gesichtspunkten sicherlich
uninteressant macht.

Die fehlende Moglichkeit in einem, in der Praxis einsetzbaren, elektronischen Geldsystem
Wechselgeld ausstellen zu konnen, zwingt die Kunden dazu beim Bezahlen immer den
exakten, zu bezahlenden Betrag parat zu haben. Dementsprechend miissen die Kunden
jederzeit einige Miinzen verschiedener Denominierungen zur Verfiigung haben. Dies mo-
tivierte im Jahre 1991 T. Okamoto und K. Ohta [O091] zum Entwurf der so genannten
teilbaren elektronischen Miinzen. Teilbare Miinzen kénnen von den Kunden in mehrere
Miinzen verschiedener, kleinerer Denominierungen aufgeteilt werden und erméglichen
somit exakte Bezahlungen. Ubersteigen die beim Bezahlen verwendeten Miinzen den
Nennwert der urspriinglich abgehobenen Miinze, so kann die Bank, genauso wie im Fall
der Mehrfachausgabe elektronischer Miinzen, die Identitit des betriigerischen Kunden
aufdecken.

Elektronische Geldsysteme mit Teilbarkeit sind beispielsweise [0091], [EO94], [Oka95],
[Tsi97]. Innerhalb der teilbaren Geldsysteme wird zwischen Systemen mit verkniipfbaren,
teilbaren Miinzen (z.B. [0091], [EO94], [Oka95]) und Systemen, deren teilbare Miinzen
nicht verkniipfbar sind (z.B. [Tsi97]), unterschieden.

3.1.2 Sicherheitsziele elektronischer Geldsysteme

Uber die Akzeptanz elektronischer Bezahlsysteme entscheidet in erster Linie deren Si-
cherheit. Die Sicherheitsanalyse elektronischer Geldsysteme ist vielschichtig und umfasst
mehrere Aspekte. Bereits in Abschnitt 1.1 wurden wesentliche Sicherheitsmerkmale elek-
tronischer Geldsysteme angesprochen. Ein vorrangiges Sicherheitsziel aller involvierten
Parteien ist die Echtheit der Miinzen. Aus Sicht der Bank sind Unfélschbarkeit und die
Moglichkeit Double-Spender zu identifizieren unabdingbare Eigenschaften, wahrend fiir
die Kunden der Bank die Anonymitét des Zahlungsverkehrs im Vordergrund steht.
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Im Jahre 1997 wurde von Y. Tsiounis [T5i97] ein formales Sicherheitsmodell vorgestellt,
das auf der Arbeit von M. Franklin und M. Yung [FY93] aufbaut. Ein elektronisches
Geldsystem heifit sicher, falls es folgender Definition geniigt:

Definition 3.1.2 (Sicherheit elektronischer Geldsysteme). Ein elektronisches
Geldsystem mit Sicherheitsparameter k heifit sicher, falls es die folgenden Bedingun-
gen erfiillt:

1. Identitats-Nachweis: Es sei Coin eine von K bei B abgehobene Miinze. Falls Coin
zweimal bei B eingelost wird, kann B anhand der Protokollansichten view};°(Dy),
view)f' (D;) der beiden Einlose-Protokolle Dy, D; den Betrug aufdecken und mit
einer in k£ iberwaltigenden Wahrscheinlichkeit die Identitat des Betriigers effizient
berechnen.

2. Nichterweiterbarkeit: Es gibt keinen effizienten Angreifer A, der bei Eingabe von
Wy mit einer in k£ nicht vernachlassigharen Wahrscheinlichkeit N + 1 giiltige
Miinzen ausgibt, die erfolgreich ausgegeben werden kénnen.

3. Unfilschbarkeit: Falls ein effizienter Angreifer A existiert, der bei Eingabe von
Wy mit einer in £ nicht vernachlassigbaren Wahrscheinlichkeit eine Miinze Coin
ausgibt, die zweimal erfolgreich ausgegeben wird, so kann B den Betrug aufdecken
und mit einer in k iiberwéaltigenden Wahrscheinlichkeit die Identitat des Betriigers
effizient berechnen.

4. Anonymitdt: Es gibt keinen effizienten Angreifer A, der bei Eingabe zweier Miinzen
Coiny, Coing (b,b € {0,1},b # b), den Protokollansichten viewﬁZ(Pb), view% (B;)
und den Coiny, Coing entsprechenden Protokollansichten views® (W), viewls' (W)
mit einer Wahrscheinlichkeit e(k) > % + v(k) entscheiden kann, ob Coin, zu Wy
oder Wy gehort. Dabei ist v eine nicht vernachlassigbare Funktion.

Einige Bemerkungen zur Anonymitat.

1. Anonymitét gemafl Definition 3.1.2 wird auch als rechnerische Anonymitdt be-
zeichnet, im Gegensatz zur perfekten Anonymitat (vgl. auch Abschnitt 2.6). Per-
fekte Anonymitéat bieten beispielsweise elektronische Geldsysteme wie [CFN&9],
[Bra94], [Bra93], wiahrend faire elektronische Geldsysteme (vgl. Abschnitt 3.3) le-
diglich rechnerische Anonymitat erreichen kénnen (vgl. Satz 3.3.1).

2. Fiir die Anonymitéat elektronischer Geldsysteme spielt auch die Nichtverkniipfbar-
keit elektronischer Miinzen eine wichtige Rolle. Zwei eingeloste Miinzen werden als
nicht verkniipfbar bezeichnet, falls die Bank anhand der beiden eingelésten Miin-
zen nicht effizient entscheiden kann, ob die beiden Miinzen von ein und demselben
Kunden abgehoben wurden. Fiir den Fall, dass die Miinzen eines Kunden verkniipf-
bar wéren, konnte die Bank die Anonymitit des Kunden moglicherweise anhand
zusatzlicher Informationen aufheben. Dass dies in einem gemafl Definition 3.1.2 si-
cheren System nicht moglich ist, wurde in [Tsi97] gezeigt, denn Anonymitét, wie sie
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in Definition 3.1.2 definiert ist, impliziert die Nichtverkniipfbarkeit elektronischer
Miinzen.

3. Vollige Anonymitédt konnen selbst elektronische Geldsysteme nicht gewahrleisten.
Sichere elektronische Geldsysteme bieten zwar Anonymitat im Sinne von Definition
3.1.2, die Anonymitat der Kunden kann jedoch moglicherweise auch auf anderen
Ebenen aufgehoben werden. Denn sowohl die Bank als auch die Handler kénnen
wahrend der Kommunikation mit ihren Kunden deren IP-Adressen protokollieren.
Falls die Héandler mit der Bank kooperieren, kann die Bank anhand der protokol-
lierten IP-Adressen eingeloste Miinzen ihren urspriinglichen Besitzern zuzuordnen;
vorausgesetzt die Kunden verfiigen iiber feste [P-Adressen. Vor einem solchen Sze-
nario konnen sich Kunden durch den Einsatz von Anonymisierungsdiensten, die

auf MIX-Kaskaden (siehe z.B. [BSW06], [BNS05]) basieren, schiitzen.

3.2 Elektronische Geldborsen

Gegeniiber ihrem physikalischen Counterpart haben elektronische Miinzen einen grund-
legenden Nachteil; sie kénnen leicht kopiert und mehrfach ausgegeben werden (vgl. Ab-
schnitt 1.1). Um die Mehrfachausgabe elektronischer Miinzen nicht nur im Nachhinein
aufzudecken, sondern sie bereits im Vorfeld zu verhindern, wurde im Jahre 1992 von
D. Chaum und T. Pedersen [CP93] das Konzept der elektronischen Geldbirse, auch als
digitale Geldbérse bezeichnet, vorgeschlagen und von R. Cramer und T. Pedersen [CP94]
weiterentwickelt.

Bei diesem Konzept erhélt jeder Kunde von der Bank ein manipulationssicheres Speicher-
medium, einen so genannten Observer. Der Observer kann nur direkt mit dem Kunden
kommunizieren; insbesondere kann er keine direkte Verbindung zur Bank oder anderen
Kunden bzw. Handlern aufbauen.

Wahrend in einem elektronischen Geldsystem geméafl Definition 3.1.1 Miinzen allein vom
Kunden abgehoben und ausgegeben werden, sind die Protokolle einer elektronischen
Geldborse so entworfen, dass der Kunde Miinzen nur noch zusammen mit seinem Obser-
ver abheben und ausgeben kann (vgl. Abbildung 3.2). Um dies zu gewéhrleisten, wird ein
Teil der Information, die der Kunde zum Bezahlen mit einer Miinze bendétigt, auf dessen
Observer gespeichert. Beim erneuten Versuch des Kunden, eine Miinze auszugeben, wird
der Observer nicht mit dem Kunden kooperieren und ihn somit an der Mehrfachausgabe
seiner Miinzen hindern. Aus Sicht der Bank und Héndler éndert sich im Vergleich zu
einem System ohne Observer nichts, da sie die Protokolle nach wie vor nur mit dem
Kunden durchfiihren.

Damit die Anonymitét der Kunden auch beim Einsatz von der Bank ausgegebener Ob-
server gewahrleistet bleibt, miissen Abhebe- und Bezahl-Protokoll einer elektronischen
Geldborse so konzipiert werden, dass selbst die indirekte Kommunikation zwischen Ob-
server und Bank keinerlei Moglichkeit bietet, Information (zwischen Observer und Bank)
auszutauschen, die es der Bank ermoglichen wiirden die Anonymitéit der Kunden aufzu-
heben. Dabei ist auch zu beriicksichtigen, dass die auf den Observer gespeicherten Daten
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Abbildung 3.2: Das Konzept der elektronischen Geldborse

moglicherweise von der Bank ausgelesen werden konnen, zum Beispiel bei einem Defekt
des Observers oder im Kiindigungsfall. Es wird zwischen eingehender und ausgehender
Information unterschieden (siche [CP93]).

e Fingehende Information: Verhélt sich der Kunde dem Abhebe- bzw. Bezahl-Pro-
tokoll entsprechend, so kann die Bank dem Observer keine zusétzliche Information
zukommen lassen. Selbst wenn Bank und Observer von Abhebe- bzw. Bezahl-Pro-
tokoll abweichen.

o Ausgehende Information: Verhéalt sich der Kunde dem Abhebe- bzw. Bezahl-Pro-
tokoll entsprechend, so kann der Observer der Bank keine zusétzliche Information
zukommen lassen. Selbst wenn Bank und Observer von Abhebe- bzw. Bezahl-Pro-
tokoll abweichen.

Elektronische Geldbérsen miissen demnach sowohl eingehende als auch ausgehende In-

formation zwischen Bank und Observern verhindern. Systeme, die diese Forderungen
erfiillen, sind beispielsweise [Bra94|,[Bra93],[ST98],[NS03].

Einige Bemerkungen zu elektronischen Geldborsen

1. Elektronische Geldborsen werden in den meisten Fallen mit Hilfe von Chipkar-
ten, deren Speicher- und Rechenkapazititen stark beschrankt sind, realisiert. Aus
Effizienzgriinden sollten die Protokolle einer elektronischen Geldborse daher so ent-
worfen werden, dass auf dem Observer moglichst wenige Rechenoperationen durch-
geflihrt und pro gespeicherter Miinze moglichst wenig Speicherplatz verbraucht
werden.

51



KAPITEL 3. UBERBLICK ELEKTRONISCHER GELDSYSTEME

2. Auch bei einer elektronischen Geldboérse kann vollkommene Anonymitéit nicht ge-
wahrleistet werden (vgl. Abschnitt 3.1). Um die Anonymitét der Kunden zusétzlich
zu schiitzen, diirfen auf den Observern gespeicherte Daten keinerlei zeitliche Infor-
mation enthalten, da die Bank andernfalls bei Riickgabe der Observer ihre Daten
mit den, auf den Observern gespeicherten Daten, zeitlich abgleichen kann.

3. Wurde das Konzept der elektronischen Geldborse in den 90er Jahren des vergange-
nen Jahrhunderts urspriinglich dazu entworfen die Interessen der Bank zu schiitzen,
bietet der Einsatz zusétzlicher, manipulationssicherer Hardware den Kunden heut-
zutage gleichzeitig Schutz vor Angriffen durch Trojaner, Viren, usw. Zum Beispiel
schiitzen Observer die Kunden vor Viren, die versuchen deren elektronische Miin-
zen zu l6schen oder zu entwenden bzw. die versuchen sich der geheimen Information
zu beméchtigen, die notig ist, Miinzen auszugeben.

3.3 Faire elektronische Geldsysteme

Im Vergleich zu herkdommlichem Bargeld bieten elektronische Miinzen eine starkere Form
der Anonymitat, da die Spur gewohnlicher Geldscheine anhand ihrer Seriennummern
zuriickverfolgt werden kann. Diese starkere Form der Anonymitit kann, wie bereits in
Abschnitt 1.1 angesprochen, zur Geldwésche oder Erpressung missbraucht werden (siehe
z.B. [SN92], [BGK95], [CPS95]).

Um kriminelle Handlungen dieser Art verfolgen zu kénnen, bedarf es in elektronischen
Geldsystemen weiterer Mechanismen. Liegt zum Beispiel der Verdacht der Geldwésche
nahe, so ist fiir die Ermittlungsbehorden der Besitzer der Miinzen von grofler Bedeutung.
Ebenso ist es bei einer Erpressung niitzlich die erpressten Miinzen beim Ausgeben zu
erkennen und gegebenenfalls zu sperren.

Diese beiden Szenarien machen deutlich, dass zwei verschiedene Mechanismen zur Auf-
hebung der Anonymitéit benotigt werden. Zum einen das so genannte Miinztracing, bei
dem es moglich sein sollte, Miinzen bestimmter Abhebevorgidnge ausfindig zu machen
und zum anderen das Kundentracing, bei dem der Besitzer der Miinze aufgedeckt wird.
Elektronische Geldsysteme, die iiber solche Tracing-Mechanismen verfiigen, werden auch
als faire elektronische Geldsysteme bezeichnet.

Da die Bank nicht in der Lage sein darf Kunden- und Miinztracing durchzufithren, denn
sonst wére die Anonymitat der Kunden nur noch auf das Vertrauen gegeniiber der Bank
gestiitzt, wird eine weitere Partei (vgl. [BGK95], [CPS95]) eingefithrt. Diese Partei sollte
unabhéangig von der Bank handeln und das Vertrauen aller Kunden genieflen und wird
aus diesem Grund auch als Trusted-Third-Party bezeichnet. Im weiteren Verlauf dieser
Arbeit wird eine Trusted-Third-Party, die fir die Aufhebung der Anonymitét zustandig
ist, auch als Deanonymisierer bezeichnet. Mit Hilfe des Deanonymisierers kann die Bank
Kunden- und Minztracing durchfithren:

e Kundentracing: Anhand der Protokollansicht eines Einlose-Protokolls kann die
Bank mit Hilfe des Deanonymisierers die Identitat des Kunden aufdecken, der die
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vorliegende Miinze abgehoben hat. Bei diesem Vorgang wird lediglich die Anony-
mitdt der vorliegenden Minze aufgehoben; die Anonymitéat aller anderen Miinzen
dieses Kunden ist nicht betroffen.

e Miinztracing: Anhand der Protokollansicht eines Abhebe-Protokolls kann die Bank
mit Hilfe des Deanonymisierers die in diesem Abhebe-Protokoll abgehobene Miin-
ze berechnen und somit das Ziel der entsprechenden Miinze bestimmen bzw. die
Miinze beim Einlésen erkennen. Bei diesem Vorgang wird lediglich die Anonymi-
tdt dieser einen Miinze aufgehoben; die Anonymitat aller anderen Miinzen des
betroffenen Kunden bleibt gewéhrleistet.

In gleicher Weise wie die Bank in einem (Offline-) elektronischen Geldsystem nicht in
das Bezahl-Protokoll involviert ist, sollte auch der Denanonymisierer aus Effizienz- und
Sicherheitsgriinden lediglich an den beiden Tracing-Protokollen beteiligt sein; die tibrigen
Protokolle sollten in einem fairen Geldsystem auch weiterhin ohne den Deanonymisierer
durchfithrbar sein (vgl. Abbildung 3.3). Die Abwesenheit des Deanonymisierers wiahrend
der iibrigen Protokolle impliziert gleichzeitig, dass der Deanonymisierer nicht in der Lage
sein sollte, elektronische Miinzen zu falschen bzw. diese unerkannt mehrfach auszugeben.
Die ersten in der Literatur vorgeschlagenen, fairen elektronischen Geldsysteme, wie zum
Beispiel [BGK95], [CPS95] konnten diese Forderung zunéchst nicht erfiillen. In dem von
E. Brickell, P. Gemmel und D. Kravitz vorgeschlagenen System [BGK95], das lediglich
Miinztracing unterstiitzt, muss der Deanonymisierer auch am Abhebe-Protokoll beteiligt
werden, um erfolgreiches Miinztracing zu gewahrleisten. Im Gegensatz dazu miissen sich
in dem von J. Camenisch, J. Piveteau und M. Stadler entwickelten System [CPS95] alle
Kunden zunéchst bei dem Deanonymisierer registrieren. Eine weitere in [CPS95] ent-
wickelte Variante kommt zwar auch ohne die Registrierung der Kunden aus, verwendet
aber die sehr ineffiziente Cut-And-Choose-Technik.

Deposit

Bank Handler

TTP
Tracing i

Withdrawal Payment

Kunde

Abbildung 3.3: Das Modell fairer elektronischer Geldsysteme

Die ersten effizienten fairen elektronischen Geldsysteme, bei denen der Deanonymisierer
nur an den beiden Tracing-Protokollen beteiligt ist, wurden von Y. Frankel, Y. Tsiounis
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und M. Yung [FTY96] bzw. J. Camenisch, U. Maurer und M. Stadler [CMS97] vorge-
schlagen. Wobei in [FTY96] das Konzept der Indirect-Discourse-Proofs entwickelt wurde,
mit dem auf [Bra94] basierende Geldsysteme um Miinz- bzw. Kundentracing erweitert
werden konnen. Weitere effiziente faire Geldsysteme sind beispielsweise [FTY98], [ST98],
[GTO03], [NS03]. Formal ist ein faires elektronisches Geldsystem wie folgt definiert:

Definition 3.3.1 (Faires elektronisches Geldsystem). Es sei & € N der Sicherheits-
parameter. Ein faires elektronisches (Offline-) Geldsystem ist ein elektronisches Geld-
system (vgl. Definition 3.1.1) und besteht zusétzlich aus einer probabilistischen, polyno-
miellen interaktiven Turing-Maschine D, dem Deanonymisierer, sowie den im Folgenden
beschriebenen Algorithmen bzw. Protokollen. Wobei der Deanonymisierer ausschliellich
an Kunden- und Miinztracing partizipiert.

1. Der Schlisselgenerierungsalgorithmus DKeyGen des Deanonymisierers D ist ein
probabilistischer Algorithmus, der bei Eingabe des Sicherheitsparameters 1*¥ und
des offentlichen Schliissels pky einen offentlichen Schliissel pky und einen privaten
Schliissel skp erzeugt. Die Ausgabe von DKeyGen (1%, pky) ist das Paar (pkp,skp).

2. Das Kundentracing-Protokoll KTrace ist ein interaktives Protokoll zwischen der
Bank B und dem Deanonymisierer D. Es ist view (D) die Eingabe der Bank B
und (pkp, skp) die Eingabe des Deanonymisierers D. Die Ausgabe von D(pkp, skp)
ist completed oder not completed. Die Ausgabe der Bank B (viewg (D)) ist die
Identitat idgx eines Kunden I oder L.

3. Das Miinztracing-Protokoll MTrace ist ein interaktives Protokoll zwischen der Bank
B und dem Deanonymisierer D. Es ist (pkp,skp) die Eingabe des Deanonymisie-
rers D und view)s (W) die Eingabe der Bank B. Die Ausgabe von D (pkyp, skp) ist
completed oder not completed. Die Ausgabe der Bank B (viewg (W)) ist die in W
abgehobene Miinze Coin oder L.

Einige Bemerkungen

1. In Abschnitt 1.3 wurde schon auf den Zusammenhang zwischen fairen elektro-
nischen Geldsystemen und Gruppensignaturverfahren hingewiesen. Auf Grund ih-
rer aufhebbaren Anonymitéat eignen sich Gruppensignaturen dazu, faire elektroni-
sche Geldsysteme zu konstruieren bzw. Kundentracing in bestehende elektronische
Geldsysteme zu integrieren. Beispielsweise wurde 2001 von C. Boyd und G. Mait-
land [BMO1] ein elektronisches Geldsystem mit Kundentracing vorgeschlagen, dass
auf dem Gruppensignaturverfahren [ACJT00] aufbaut und spater von C. Popes-
cu [Pop04] zu einem fairen Geldsystem mit Miinztracing erweitert wurde. Weitere
Beispiele sind [Tra99], [CT03] und das von uns in [NS06] vorgeschlagene System,
das in Kapitel 7 ausfiihrlich vorgestellt wird.

2. Gegeniiber dem Deanonymisierer ist die Anonymitéit der Kunden in einem fairen
elektronischen Geldsystem nur gewéhrleistet, solange der Deanonymisierer seine
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Beféhigung nicht missbraucht und Miinz- bzw. Kundentracing lediglich im dafiir
vorgesehenen rechtlichen Rahmen durchgefiithrt werden. Anonymitét ist demnach
mit einem vergleichsweise hohen Mafl an Vertrauen der Kunden in den Deanony-
misierer gleichzusetzen.

Im Jahr 2005 wurde von J. Camenisch, S. Hohenberger und A. Lysyanskaya
[CHLO5] ein elektronisches Geldsystem vorgestellt, das ein, dem Miinztracing ver-
gleichbares, Tracing-Verfahren ermoglicht, gleichzeitig aber ohne eine Trusted-
Third-Party auskommt. In dem von J. Camenisch, S. Hohenberger und A. Ly-
syanskaya entwickelten System hebt ein Kunde wahrend eines Abhebe-Protokolls
n Miinzen ab. Wird ein Kunde der Mehrfachausgabe einer dieser n Miinzen iiber-
fithrt, so kann die Bank anhand der Identitit des Kunden mit diesem Tracing-
Verfahren alle n abgehobenen Miinzen des Kunden berechnen.

3.3.1 Sicherheitsziele fairer elektronischer (GGeldsysteme

Ein faires elektronisches Geldsystem muss nicht nur die Sicherheitseigenschaften aus De-
finition 3.1.2 erfiillen. Gleichzeitig muss durch das System sichergestellt werden, dass die
Bank bei begriindetem Verdacht Miinz- bzw. Kundentracing mit Hilfe des Deanonymi-
sierers durchfithren kann und dabei zweifelsfreie Ergebnisse erhélt, d.h. Kunden bzw.
Héndler konnen nicht irrttimlich beschuldigt werden. Formal heifit ein faires elektroni-
sches Geldsystem sicher, falls es folgender Definition gentigt:

Definition 3.3.2 (Sicherheit fairer elektronischer Geldsysteme). Ein faires elek-
tronisches Geldsystem mit Sicherheitsparameter k£ heifit sicher, falls es ein geméfl Defi-
nition 3.1.2 sicheres elektronisches Geldsystem ist und zusétzlich folgende Eigenschaften
erfiillt sind:

1. Ist view)f(D) die Protokollansicht eines Einlése-Protokolls D, bei dem B am Ende
true ausgegeben hat, so gibt B bei Durchfiihrung des Kundentracing-Protokolls
KTrace mit einer in k tiberwaltigenden Wahrscheinlichkeit am Ende die Identitét
idx des Kunden K aus, der die in view} (D) enthaltene Miinze Coin bei B abgehoben
hat.

2. Ist view)s (W) die Protokollansicht eines Abhebe-Protokolls W, bei dem B am Ende
completed ausgegeben hat, so gibt B bei Durchfiihrung des Miinztracing-Protokolls
MTrace mit einer in k tUberwéltigenden Wahrscheinlichkeit am Ende die in W
abgehobene Miinze Coin aus.

Wie bereits in Abschnitt 3.1.2 erwahnt, bieten faire elektronische Geldsysteme keine
perfekte Anonymitét, sondern kénnen lediglich rechnerische Anonymitéat (vgl. Definition
3.1.2) erreichen. Dies beruht im Wesentlichen auf der Tatsache, dass der Deanonymisierer
in einem fairen elektronischen Geldsystem nur an der Durchfithrung der beiden Tracing-
Protokolle beteiligt ist und beim Abheben bzw. Bezahlen mit elektronischen Miinzen
offline ist. Der folgende Satz wurde im Jahre 1996 von Y. Frankel, Y. Tsiounis und M.
Yung bewiesen.
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Satz 3.3.1. Perfekte Anonymitéat des Kunden ist in einem fairen elektronischen Geldsys-
tem nicht realisierbar. Auch wenn das System lediglich Miinztracing oder Kundentracing
unterstutzt.

Beweis. siche [FTY96]. O

3.3.2 Faire elektronische Geldborsen

Grundsatzlich sind faire elektronische Geldsysteme auf die gleiche Weise mit dem Pro-
blem der Mehrfachausgabe elektronischer Miinzen konfrontiert, wie die zu Beginn dieses
Kapitels in Abschnitt 3.1 vorgestellten Systeme. Allerdings kénnen auch faire Geldsys-
teme, mit dem in Abschnitt 3.2 beschriebenen Konzept der elektronischen Geldborse,
zu fairen elektronischen Geldborsen erweitert werden, so dass die Mehrfachausgabe von
Miinzen nicht nur aufgedeckt, sondern auch im Voraus verhindert werden kann (vgl.
Abbildung 3.4). In der Literatur sind solche Systeme nicht so héufig vertreten, Beispiele
sind [ST98] und [NS03].
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Abbildung 3.4: Das Konzept der fairen elektronischen Geldborse
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Kompromittierung elektronischer
Geldsysteme

Bereits in Abschnitt 1.2 wurde das durch die steigende Nutzung moderner Kommu-
nikations- und Informationstechnologien wachsende Risiko potenzieller Schaden durch
Sicherheitsliicken und Schadsoftware angesprochen.

Fir die Sicherheit elektronischer bzw. fairer elektronischer Geldsysteme ist eine sichere
Aufbewahrung des Signaturschliissels der Bank respektive des privaten Schliissels des
Deanonymisierers (vgl. Abschnitt 3.3) entscheidend. Sicherheitsliicken in den Systemen
beider Institutionen, die fiir eine sichere Aufbewahrung der privaten Schliissel sorgen,
konnen zu einer Kompromittierung dieser fiihren. Im Zusammenhang mit elektronischen
Geldsystemen, insbesondere auch den fairen Systemen, hat die potenzielle Gefahr einer
solchen Schlisselkompromittierung und die damit verbundenen Folgen in der Literatur
bis heute wenig Beachtung gefunden.

Mit welchen moglichen Ansédtzen man dieser Gefahr in fairen elektronischen Geldsyste-
men entgegen treten kann, soll in diesem Kapitel untersucht werden. Zunéchst werden
in Abschnitt 4.1 die weitreichenden Konsequenzen dargelegt, die eine Schliisselkompro-
mittierung in fairen elektronischen Geldsystemen mit sich bringt. Abschliefend werden
in Abschnitt 4.2 bereits bestehende Losungsanséatze fiir das Problem der Schliisselkom-
promittierung aus dem Bereich der Public-Key-Kryptografie, wie zum Beispiel Forward-
Security, Key-Insulation und Intrusion-Resilience kurz vorgestellt und unter dem Aspekt
der Integrierbarkeit in elektronische Geldsysteme untersucht. Der Fokus liegt hier auf
Systemen, die auf [Bra94| basieren, insbesondere [FTY98].

4.1 Die Folgen einer Schliisselkompromittierung

Auch wenn Bank und Deanonymisierer ihre Systeme, die eine ungefihrdete Aufbewah-
rung privater Schliissel sicherstellen sollen, stets auf dem aktuellen Sicherheitsstand hal-
ten, sind Sicherheitsliicken in ihren Systemen und somit auch eine Kompromittierung
privater Schliissel nicht ganzlich auszuschlielen.

S7



KAPITEL 4. KOMPROMITTIERUNG ELEKTRONISCHER GELDSYSTEME

4.1.1 Kompromittierung der Bank

In einem elektronischen Geldsystem ist die Bank als geldausgebende Institution ein
lohnendes Ziel moglicher Angreifer. Bei einer erfolgreichen Kompromittierung der Bank
kann der Angreifer, der nun im Besitz des Signaturschliissels der Bank ist, Miinzen in
Eigenregie erstellen bzw. falschen. Infolgedessen sind die Sicherheitseigenschaften eines
elektronischen Geldsystems (vgl. Definition 3.1.2) von diesem Zeitpunkt an nicht mehr
gewihrleistet. Auf Grund der Tatsache, dass ab diesem Augenblick weder die Bank noch
die Handler die im Umlauf befindlichen echten Miinzen von den gefdilschten Miinzen
unterscheiden konnen, verlieren zwangsléufig alle elektronischen Miinzen ihre Giiltigkeit,
die zum Zeitpunkt der Kompromittierung der Bank noch nicht wieder bei dieser eingelost
wurden. Der durch eine erfolgreiche Kompromittierung der Bank verursachte Schaden
trifft also nicht nur die Bank, sondern vor allem Kunden und Héandler.
Zusammengefasst hat die Kompromittierung der Bank fiir die einzelnen Parteien eines
elektronischen Geldsystems daher folgende Konsequenzen:

e Die Bank kann nach der Kompromittierung ihres Signaturschliissels keine weite-
ren Miinzen ausstellen. Solange sie die Kompromittierung ihres Signaturschliissels
nicht bemerkt, wird sie auch von einem Angreifer gefilschte Miinzen beim Einlosen
akzeptieren und auf diese Weise Verluste erzielen.

e Kunden kénnen ihre bereits abgehobenen, aber noch nicht wieder ausgegebenen
Miinzen nicht mehr als giiltiges Zahlungsmittel verwenden. Denn weder die Bank,
noch die Handler kénnen die Miinzen von gefilschten Miinzen unterscheiden und
werden sie somit nicht annehmen.

e Handler konnen sich den Wert der Miinzen, die sie noch nicht bei der Bank eingelost
haben, nicht mehr durch die Bank gutschreiben lassen. Denn die Bank wird die
moglicherweise gefalschten Miinzen nicht annehmen.

4.1.2 Kompromittierung des Deanonymisierers

Anonymitét ist sicherlich eines der charakteristischsten Sicherheitsmerkmale elektroni-
scher Geldsysteme. Durch sie wird unter anderem die Analyse des Kaufverhaltens ein-
zelner Kunden und die daraus resultierende Moglichkeit gezielter, kundenspezifischer
Werbung erschwert. In einem fairen elektronischen Geldsystem kann die Anonymitéat je-
doch durch einen Deanonymisierer aufgehoben werden. Das heifit, der Deanonymisierer
ist in einem fairen Geldsystem neben der Bank ein weiteres lukratives Ziel potenzieller
Angreifer.

Zwar ist die Kompromittierung des Deanonymisierers aus Sicht des Deanonymisierers,
der Bank bzw. der Héndler eher unbedeutend, da sich die Kompromittierung nicht auf
fiir sie relevante Sicherheitseigenschaften, wie zum Beispiel Unfalschbarkeit, auswirkt.
Aus Sicht der Kunden stellt sie allerdings eine grofie Gefahr fiir deren Privatsphéare
dar. Da der Deanonymisierer in einem fairen Geldsystem fiir die Durchfiithrung von
Kunden- und Miunztracing verantwortlich ist, kann die Anonymitiat der Kunden im
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Falle einer erfolgreichen Kompromittierung des Deanonymisierers nicht mehr aufrecht
erhalten werden. Fiir die Kunden kann dies folgende Konsequenzen haben:

e Kooperiert die Bank mit dem Angreifer, so kann die Bank:

— zusammen mit dem Angreifer Kundentracing durchfithren und alle ihr vorlie-
genden Miinzen ihren Besitzern zuordnen. Die Bank bzw. der Angreifer sind
somit in der Lage detaillierte Kundenprofile zu erstellen.

— zusammen mit dem Angreifer Munztracing durchfithren und kennt dann alle
Miinzen, die bei ihr abgehoben wurden. Dies ermoglicht der Bank bzw. dem
Angreifer ebenfalls das Anfertigen umfangreicher Kundenprofile.

Da Miinztracing auch dazu gedacht ist, im Falle einer Erpressung die erpress-
ten Miinzen auf eine Sperrliste zu setzen, kann dies von der Bank bzw. dem
Angreifer auch gezielt dafiir genutzt werden, Miinzen auf Sperrlisten zu setzen
und den entsprechenden Kunden auf diese Weise nicht unerheblichen Schaden
zuzufiigen.

e Geht die Bank keine Kooperation mit dem Angreifer ein, so kann der Angreifer
in jedem Fall Kundentracing durchfithren und somit entscheiden, ob Miinzen von
ein und demselben Kunden abgehoben wurden. Durch Analyse des Kaufverhaltens
kann er moglicherweise auf die Identitdten der Kunden schlieen und daher ggf.
personalisierte Analyse betreiben.

4.2 Mogliche Losungsansatze

Der zweifelsohne am néchsten liegende Ansatz, die in Abschnitt 4.1 beschriebenen Kon-
sequenzen einer Kompromittierung der Bank bzw. des Deanonymisierers zu minimieren
und damit den Schaden der Kunden und Héndler so gering wie moglich zu halten, bzw.
die Privatsphéire der Kunden bestmoglich zu schiitzen, ist, die Schliisselpaare der Bank
und des Deanonymisierers in relativ kurzen und regelméafligen Intervallen neu zu gene-
rieren und alle bereits abgelaufenen privaten Schliissel zu 16schen.

Durch diesen Ansatz verlieren bei einer Kompromittierung der Bank lediglich die mit
dem von der Kompromittierung betroffenen Signaturschliissel der Bank ausgestellten
Miinzen ihre Giiltigkeit. Alle Miinzen, die vor der Kompromittierung ausgestellt wurden,
bleiben weiterhin giiltig und kénnen somit von den Kunden bzw. Handlern auch kiinftig
ausgegeben und eingelost werden. Aus dem gleichen Grund sind bei einer Kompromit-
tierung des Deanonymisiers lediglich die von den kompromittierten privaten Schliisseln
betroffenen Miinzen beeintrachtigt. Das heifit, die Anonymitat der Kunden ist in den
iibrigen Intervallen nicht gefahrdet.

Allerdings ist der Ansatz, in kurzen und regelméafligen Intervallen neue Schliisselpaare
zu generieren, in der Praxis aus unterschiedlichen Griinden nicht rentabel:

e Durch die regelméaflige Generierung neuer Schliisselpaare ist die Privatsphére der
Kunden zwar bestmoglich geschiitzt, in einem fairen elektronischen Geldsystem
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bedeutet es aber gleichzeitig, dass der Deanonymisierer Kunden- und Miinztra-
cing nur fiir das aktuelle Intervall durchfithren kann, da der Deanonymisierer die
privaten Schliissel bereits abgelaufener Intervalle bei Neugenerierung loscht.

e Die periodische Erzeugung neuer Schliisselpaare ist sowohl fiir die Bank als auch
fiir den Deanonymisierer mit Mehrkosten verbunden; denn beide Parteien miissen
sich fiir alle neu generierten 6ffentlichen Schliissel von einer Zertifizierungsinstanz
neue Zertifikate ausstellen lassen und 6ffentliche Schliissel sowie Zertifikate an alle
Parteien des elektronischen Geldsystems verteilen.

e Zusitzlich miissen alle Parteien des Systems, um die Giltigkeit der ausgestellten
Miinzen tiberpriifen zu konnen, eine Liste aller, von der Bank und dem Deanony-
misierer, ausgegebenen offentlichen Schliissel verwalten, die linear mit der Anzahl
der Zeitintervalle wachst.

Um den Mehraufwand, der durch die Zertifizierung und Verteilung neuer offentlicher
Schliissel entsteht, zu vermeiden, ist es winschenswert, die o6ffentlichen Schliissel der
Bank und des Deanonymisierers wahrend der Initialisierungsphase des Systems einmalig
zu publizieren, von diesem Zeitpunkt an nicht mehr zu erneuern und lediglich die privaten
Schliissel der Bank und des Deanonymisierers in kurzen und regelméfligen Intervallen
neu zu generieren, damit auch weiterhin alle Parteien optimal vor den Risiken bzw.
Schéden einer Schliisselkompromittierung geschiitzt sind.

4.2.1 Forward-Security

Der im vorhergehenden Abschnitt angedeutete Ansatz, den privaten Schliissel, bei einem
einmalig herausgegebenen oOffentlichen Schliissel, in kurzen und regelmafiigen Interval-
len zu erneuern, verbirgt sich hinter dem Konzept der so genannten Forward-Security,
das von R. Anderson [And97], [And02] im Jahre 1997 fiir digitale Signaturverfahren
vorgeschlagen und spéter durch M. Bellare und S. Miner [BM99] formalisiert wurde:

Die Giiltigkeit von Signaturen, die zu einem Zeitpunkt vor der Kompromit-
tierung des Signaturschliissels erstellt wurden, soll auch nach der Kompro-
mittierung gewéhrleistet bleiben (vgl. Abbildung 4.1).

Forward-Security basiert auf folgender Idee: Jeder Teilnehmer eines digitalen Signatur-
verfahrens generiert sich einen 6ffentlichen Schliissel pk und einen dazugehorigen ersten
privaten Schliissel sko. Die Laufzeit, fiir die der 6ffentliche Schliissel pk ausgestellt wur-
de, wird in N Intervalle unterteilt. Wahrend der 6ffentliche Schliissel iiber seine gesamte
Laufzeit unverandert bleibt, wird der private Schliissel sk; zu Beginn des i-ten Intervalls
neu generiert. Der private Schliissel sk;_; des abgelaufenen Intervalls wird geléscht. Da-
mit durch eine Kompromittierung des Signaturschliissels im i-ten Intervall die vorherigen
Schliissel skg, . . ., sk;_1 nicht kompromittiert werden, wird sk; durch Anwenden einer Ein-
wegfunktion auf sk;_; berechnet. Im i-ten Intervall enthalt die Signatur einer Nachricht
zusétzlich den Index ¢ des aktuellen Intervalls. Anhand des 6ffentlichen Schliissels pk, der
Nachricht und dem Index kann die Giiltigkeit einer Signatur iiberpriift werden. In den
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Kompromittierung Kompromittierung

I* wird bemerkt

sko sk; Ski+1 Ski—i—t sk

_— > _— >

e giiltig <t giltig? — " ungiiltig —

Abbildung 4.1: Das Konzept der Forward-Security

vergangenen Jahren wurden mehrere digitale Signaturverfahren mit Forward-Security
vorgeschlagen, beispielsweise [BM99], [Kra00], [IR01], [KRO01], [CKO06]. Prinzipiell las-
sen sich digitale Signaturverfahren mit Forward-Security in zwei Klassen einteilen: Der
ersten Klasse gehoren Verfahren an, die das zugrunde liegende digitale Signaturverfah-
ren als Blackbox verwenden (z.B. [BM99], [Kra00]), wéhrend die Verfahren der zweiten
Klasse bestehende Signaturverfahren modifizieren (z.B. [BM99], [IR01], [CK06]).

Die Verfahren der ersten Klasse verwenden in der Regel einen 6ffentlichen Schliissel pk
um den im i-ten Intervall giltigen offentlichen Schliissel pk; durch eine Zertifikatskette
zu zertifizieren. Da alle Zertifikate und offentliche Schliissel gespeichert werden miissen
und zur Verifikation einer Signatur die gesamte Zertifikatskette verifiziert werden muss,
benotigen diese Verfahren einen hoheren Rechenaufwand bzw. mehr Speicherplatz und
sind somit weniger effizient als Verfahren der zweiten Klasse, die genauso effizient arbei-
ten konnen, wie das Signaturverfahren auf dem sie basieren (z.B. [IR01]). Verfahren, die
das zugrunde liegende digitale Signaturverfahren als Blackbox verwenden, lassen sich
prinzipiell auch auf blinde Signaturen und damit auch auf elektronische Geldsysteme,
die auf blinden Signaturverfahren basieren, iibertragen. Allerdings sind diese Verfahren
fiir ein in der Praxis verwendetes elektronisches Geldsystem, in dem Miinzen permanent
auf ihre Echtheit iberpriift werden miissen, auf Grund der bereits erwahnten Nachteile
eher ungeeignet.

Wenig Beachtung innerhalb der zweiten Klasse fanden bisher die blinden Signaturverfah-
ren, ein entscheidender Baustein elektronischer Geldsysteme. Das meines Wissens bisher
einzige veroffentlichte blinde Signaturverfahren mit Forward-Security basiert auf [IR01],
wurde im Jahre 2003 von D.N. Duc, J.H. Cheon und K. Kim veréffentlicht [DCKO03],
und eignet sich auf Grund der von F. Bao, R. Deng und S. Wang [BDWO05] vorgestellten
Angriffe nicht als Baustein eines sicheren elektronischen Geldsystems.

Zur Konstruktion digitaler Signaturverfahren mit Forward-Security der zweiten Klas-
se sind bis heute lediglich Methoden bekannt, deren Sicherheit auf dem Problem der
Faktorisierung, wie beispielsweise der RSA- oder der starken RSA-Annahme (siehe z.B.
[BNSO05], [Mao04]), beruht. Signaturverfahren mit Forward-Security, die auf dem Dis-
kreter-Logarithmus-Problem oder den Diffie-Hellman-Problemen basieren, sind nicht be-
kannt.
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Folglich sind heute bekannte Techniken zur Entwicklung nicht generischer Signaturver-
fahren mit Forward-Security im Hinblick auf den Entwurf blinder Signaturverfahren bzw.
elektronischer Geldsysteme mit Forward-Security, deren Sicherheit auf dem Diskreter-
Logarithmus-Problem oder einem verwandten Problem beruht, nicht geeignet. Davon
sind besonders die auf [Bra94] aufbauenden elektronischen Geldsysteme, wie [FTY9§],
betroffen, deren Sicherheit auf dem Darstellungsproblem in primen Untergruppen von
Z5 beruht (vgl. Abschnitt 2.2.3).

4.2.2 Key-Insulation

Digitale Signaturverfahren mit Forward-Security bieten den Vorteil, dass Signaturen,
die vor der Schliisselkompromittierung erstellt wurden, ihre Giltigkeit auch nach einer
Kompromittierung nicht verlieren. Zukiinftige Intervalle sind aber durch das Konzept der
Forward-Security nicht geschiitzt, d.h. die Sicherheit eines digitalen Signaturverfahrens
mit Forward-Security ist fiir alle auf die Kompromittierung folgenden Intervalle nicht
mehr gewahrleistet.

Um auch zukiinftige Intervalle vor einer Kompromittierung zu schiitzen, wurde von Y.
Dodis, J. Katz, S. Xu und M. Yung im Jahre 2002 das Konzept der so genannten Key-
Insulation [DKXY02] vorgeschlagen. Analog zu Verfahren mit Forward-Security wird
auch hier die Laufzeit des offentlichen Schliissels pk in N Intervalle unterteilt und der
private Schliissel sk; zu Beginn des i-ten Intervalls bei gleichbleibendem offentlichen
Schliissel pk neu generiert. Im Unterschied zu den Verfahren mit Forward-Security kon-
nen bis zu ¢ der N Intervalle (¢ < N) von einem Angreifer kompromittiert werden (vgl.
Abbildung 4.2). Die privaten Schlissel der restlichen n — ¢ Zeitintervalle sind von der
Kompromittierung nicht betroffen. Somit wirkt sich eine Kompromittierung insbesonde-
re nicht auf die Sicherheit der privaten Schliissel zukiinftiger Intervalle aus.

Kompromittierte Schliissel

l l l |

Sko Sk1 . Skk1 . Ska c. Skki . Skkt . SkN

(I T T [ ]

gliltige Signaturen

Abbildung 4.2: Das Konzept der Key-Insulation

Diese stéarkere Form der Sicherheit wird dadurch erreicht, dass der fiir das i-te Intervall
benotigte private Schliissel sk; mit sk;_; und Hilfe eines, auf einem manipulationssicheren
Medium gespeicherten, Generalschliissels sk* berechnet wird. Selbst wenn der General-
schliissel sk* kompromittiert wird, ist die Sicherheit fir alle der n Intervalle garantiert,
solange keiner der tibrigen privaten Schliissel kompromittiert wird.

Zunéchst wurde Key-Insulation von Y. Dodis et al. [DKXY02] im Jahre 2002 fiir Public-
Key-Verschliisselungsverfahren vorgeschlagen. Neben einem allgemeinen Konstruktions-
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prinzip wurde in [DKXY02] ein effizientes, auf dem modifizierten ElGamal-Verschliisse-
lungsverfahren (vgl. Abschnitt 2.3.3) basierendes, (¢, N)-Key-Insulated-Public-Key-Ver-
schlisselungsverfahren (vgl. Abschnitt 5.1) vorgestellt. Von den gleichen Autoren wurde
das Konzept der Key-Insulation im Jahre 2003 auf digitale Signaturverfahren tibertra-
gen [DKXY03] und ein allgemeines Konstruktionsprinzip sowie ein (¢, N)-Key-Insulated-
Signaturverfahren vorgeschlagen, dessen Sicherheit auf der Diskreter-Logarithmus-An-
nahme basiert.

Gegentiber den nicht generischen Signaturverfahren mit Forward-Security bietet die in
[DKXY03] zur Konstruktion des (¢, V)-Key-Insulated-Signaturverfahren genutzte Tech-
nik den Vorteil, dass sie sich prinzipiell auch auf Signaturverfahren bzw. Geldsysteme
iibertragen lasst, die auf dem Diskreter-Logarithmus-Problem basieren. Insbesondere auf
alle elektronischen Geldsysteme, die auf [Bra94| aufbauen.

Um in einem fairen elektronischen Geldsystem nicht nur der Bank einen verbesserten
Schutz gegen die in Abschnitt 4.1.1 dargestellten Konsequenzen einer Kompromittierung
zu bieten, sondern auch die Kunden vor den in Abschnitt 4.1.2 aufgefiihrten Folgen einer
Kompromittierung des Deanonymisierers zu schiitzen, miissen auch die privaten Schliis-
sel des Deanonymisierers entsprechend abgesichert werden. Auch hier ist das (¢, N)-Key-
Insulated-Public-Key-Verschliisselungsverfahren [DKXY02] ein geeigneter Kandidat zur
Integration in [FTY98], da es auf der modifizierten ElGamal-Verschlisselung (vgl. Ab-
schnitt 2.3.3) aufbaut, wiahrend [FTY98] die ElGamal-Verschliisselung einsetzt. Gleich-
zeitig bietet [DKXY02] die Moglichkeit zu jedem Zeitpunkt die privaten Schliissel beliebi-
ger anderer Intervalle zu berechnen, was fiir eine erfolgreiche Durchfiithrung des Kunden-
bzw. Miinztracings von grofler Bedeutung ist.

4.2.3 Weitere Ansatze

Einen noch starkeren Schutz vor einer Kompromittierung als Forward-Security bzw.
Key-Insulation bieten die von G. Itkis und L. Reyzin [IR02], [Itk01] entwickelten Signa-
turen mit Intrusion-Resilience, die die Vorteile beider Konzepte miteinander vereinen.
Im Gegensatz zur Key-Insulation wird der Generalschliissel zu Beginn jedes Intervalls
neu generiert und sowohl privater Schliissel als auch Generalschliissel kénnen innerhalb
eines Intervalls neu generiert werden. Die Kompromittierung beider Schliissel wirkt sich
nicht auf die Sicherheit des Verfahrens aus, solange nicht beide im gleichen Intervall
kompromittiert werden. In diesem Fall ist weiterhin Forward-Security garantiert.
Wihrend das in [Itk01] entworfene Signaturverfahren mit Intrusion-Resilience ein generi-
sches Verfahren darstellt, basiert das in [[R02] vorgeschlagene Signaturverfahren auf dem
Signaturverfahren mit Forward-Security [IR01]. Diese Verfahren sind aus den gleichen
Griinden, die bereits in Abschnitt 4.2.1 diskutiert wurden, zur Integration in [FTY9§]
nicht verwendbar.

Im Vergleich zu Konzepten wie Forward-Security, Key-Insulation oder Intrusion-Resil-
ience, die zur ,Verbesserung der Sicherheit® privater Schliissel diese in kurzen zeitlichen
Absténden erneuern, verfolgen Schwellenverfahren (engl. threshold cryptography) wie
beispielsweise [Sha79], [DF89],[LHLI4] einen grundlegend anderen Ansatz. Anstatt einen
privaten Schliissel regelméfig zu dndern, wird dieser in einem (¢, n)-Schwellenverfahren
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unter n Parteien aufgeteilt, so dass t oder mehr der Parteien den privaten Schliissel
gemeinsam wieder rekonstruieren konnen.

Ein enormer Nachteil der (¢, n)-Schwellenverfahren ist, dass an der Durchfithrung sol-
cher Verfahren, um beispielsweise eine Signatur zu erstellen, mindestens ¢ der n Parteien
beteiligt sein miissen. Bedenkt man, dass in einem elektronischen Geldsystem von der
Bank permanent elektronische Miinzen ausgegeben werden, so ist es duflerst ineffizi-
ent, das Abhebe-Protokoll zwischen Kunde und Bank als (¢,n)-Schwellenverfahren zu
entwerfen, an dem mindestens ¢ Rechner der Bank beteiligt sein miissen. Auf Grund ih-
res zu hohen Kommunikationsaufwands sind Schwellenverfahren daher fiir elektronische
Geldsysteme weniger praktikabel. Des Weiteren erhoht sich durch das Aufteilen des pri-
vaten Schliissels auf n Parteien zusatzlich das Risiko durch mogliche Sicherheitsliicken in
den Systemen der n Parteien doch von einer Kompromittierung des privaten Schliissels
betroffen zu sein.
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Kapitel

Langfristig sichere elektronische Geldsysteme

Ziel dieses Kapitels ist es, ein formales Sicherheitsmodell fiir faire elektronische Geldsys-
teme zu entwerfen, das den bereits in Kapitel 4 dargelegten Risiken einer Schliisselkom-
promittierung Rechnung tragt.

In Abschnitt 5.1 werden zunéchst das zuvor in Abschnitt 4.2.2 angesprochene Modell
der Key-Insulated Public-Key-Verschliisselung [DKXY02], sowie das in [DKXY02] ent-
worfene Key-Insulated Verschliisselungsverfahren vorgestellt, das in Kapitel 6 zur Kon-
struktion eines neuen fairen elektronischen Geldsystems verwendet wird.

Da zahlreiche Sicherheitseigenschaften der in dieser Arbeitet betrachteten elektronischen
Geldsysteme, wie beispielsweise Nichterweiterbarkeit, Unfélschbarkeit und Anonymitat,
auf der Sicherheit des zugrunde liegenden blinden Signaturverfahrens beruhen, wird in
Abschnitt 5.2 zunéchst auf Basis des Konzepts der Key-Insulation das Modell langfristig
sicherer blinder Signaturverfahren entwickelt. Anschliefend wird in den darauffolgenden
Abschnitten 5.3 und 5.4 das Modell der langfristig sicheren bzw. langfristig sicheren fai-
ren elektronischen Geldsysteme definiert. Neben der Formalisierung der neuen Sicher-
heitsmodelle werden in den Abschnitten 5.2 und 5.3 auflerdem generische Verfahren zur
Konstruktion langfristig sicherer blinder Signaturverfahren bzw. langfristig sicherer elek-
tronischer Geldsysteme vorgestellt. Abschnitt 5.2 beinhaltet zusatzlich eine langfristig
sichere Variante der blinden Schnorr-Signatur, die die Grundlage fiir die in Kapitel 6
neu entworfenen langfristig sicheren elektronischen Geldsysteme bildet.

5.1 Key-Insulated Public-Key-Verschliisselung

Die grundlegende Idee des Modells der Key-Insulation ist es, den privaten Schliissel mit
Hilfe eines manipulationssicheren Speichermediums zu Beginn jedes neuen Intervalls
zu aktualisieren (vgl. Abschnitt 4.2.2). Ein solches Verschliisselungsverfahren bezeich-
net man als aktualisierbares Public-Key-Verschlisselungsverfahren (engl. key-updating
public-key encryption scheme) [DKXY02], wobei sich die Aktualisierbarkeit in diesem
Zusammenhang auf die Moglichkeit bezieht, den privaten Schliissel zu aktualisieren.
Formal ist ein aktualisierbares Public-Key-Verschliisselungsverfahren wie folgt definiert:
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Definition 5.1.1 (Aktualisierbare Public-Key-Verschliisselungsverfahren). Es
sei k € N der Sicherheitsparameter und M die Menge aller Klartexte. Ein aktualisier-
bares Public-Key-Verschlisselungsverfahren ist ein 5-Tupel polynomieller Algorithmen
(Gen, KeyUpdate™, KeyUpdate, Enc, Dec) mit folgenden Eigenschaften:

1. Der Schliisselgenerierungsalgorithmus Gen ist ein probabilistischer Algorithmus,
der bei Eingabe des Sicherheitsparameter 1¥ und der Anzahl der Zeitintervalle N
einen offentlichen Schliissel pk, einen Generalschlissel sk* und einen ersten privaten
Schliissel skq erzeugt. Die Ausgabe von Gen(1%, N) ist das Tripel (pk,sk*, sko).

2. Der Schliisselaktualisierungsalgorithmus KeyUpdate™ ist ein deterministischer Al-
gorithmus, der bei Eingabe eines Index i (1 < i < N) und des Generalschliissels
sk* einen tempordiren privaten Schlissel sk; fiir das Intervall i erzeugt. Die Ausgabe
von KeyUpdate® (i, sk*) ist sk..

3. Der Schliisselaktualisierungsalgorithmus KeyUpdate ist ein deterministischer Al-
gorithmus, der bei Eingabe eines Index 7, eines privaten Schliissels sk;_; und
eines temporéren privaten Schliissels sk, den privaten Schliissel sk; fir das i-
te Intervall erzeugt und den privaten Schliissel sk; ; loscht. Die Ausgabe von
KeyUpdate(i, sk;_1,sk}) ist sk;.

4. Der Verschliisselungsalgorithmus Enc ist ein probabilistischer Algorithmus, der bei
Eingabe eines Index 4, eines o6ffentlichen Schliissels pk und einer Nachricht m € M
einen Geheimtext (i, C) erzeugt. Die Ausgabe von Enc(i, pk, m) ist der Geheimtext

(G, C).

5. Der Entschlisselungsalgorithmus Dec ist ein deterministischer Algorithmus, der bei
Eingabe eines Geheimtextes (i, C) und eines privaten Schliissels sk; eine Nachricht
m oder | ausgibt.

Dabei gilt fiir alle Nachrichten m € M, dass Dec(sk;, Enc(i, pk,m)) = m ist.

Wie bereits erwahnt, wird der Generalschliissel sk® auf einem manipulationssicheren
Medium gespeichert. Um den fiir das i-te Intervall giiltigen privaten Schliissel sk; zu be-
rechnen, lasst sich der Anwender zu Beginn des i-ten Intervalls den temporaren privaten
Schliissel sk, durch den Algorithmus KeyUpdate®(i,sk*) berechnen, der auf dem mani-
pulationssicheren Medium ausgefithrt wird. Anschlieffend kann er sich mit den beiden
Schliisseln sk;_; und sk; den aktuellen privaten Schliissel sk; = KeyUpdate(, sk;_1, sk)
berechnen, mit dem er im ¢-ten Intervall verschliisselte Nachrichten wieder entschliisseln
kann.

Kann der Anwender mit den beiden Algorithmen KeyUpdate® und KeyUpdate nicht nur
die privaten Schliissel zweier aufeinanderfolgender Intervalle aktualisieren, sondern die
Aktualisierung fiir zwei beliebige Intervalle i, j durchfithren, so spricht man von einer
direkten Schlisselaktualisierung. Die beiden Algorithmen erhalten dann als Eingabe das
Paar (i,7), so dass KeyUpdate®((4, j),sk") den temporéren privaten Schliissel sk; ; und
KeyUpdate((i, j), sk;, sk; ;) den privaten Schliissel sk; ausgibt.
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Angriffe

Kompromittiert ein Angreifer einen Anwender, so ist der Angreifer nach seinem Angriff
im Besitz dessen privaten Schliissels sk;. Im Weiteren wird dabei zwischen den folgenden
drei Angriffen unterschieden:

o Schliissel-Angriff (engl. key exposure): Der Angreifer kompromittiert den Anwen-
der und verfiigt iiber dessen privaten Schliissel sk;.

o Tempordirer Schlissel-Angriff: Der Angreifer kompromittiert den Anwender wéh-
rend der Schliisselaktualisierung und verfiigt iiber die beiden Schliissel sk; 1, sk:.

e Generalschliissel-Angriff: Der Angreifer kompromittiert das manipulationssichere
Speichermedium und verfiigt tiber den Generalschliissel sk*.

Ein aktualisierbares Public-Key-Verschliisselungsverfahren soll den Anwender vor genau
diesen drei Angriffstypen schiitzen. Um diese Angriffe formal zu beschreiben, erhélt der
Angreifer Zugriff auf die im Folgenden beschriebenen zwei bzw. drei Orakel; je nach-
dem, ob der Angreifer einen Angriff mit gewéhlten Klartexten oder einen Angriff mit
gewéhlten Geheimtexten durchfiithrt (vgl. Abschnitt 2.3):

e Das Schlissel-Orakel Expg g, modelliert die Kompromittierung eines privaten
Schliissels sk;. Bei Eingabe eines Index i gibt Expge g, (i) den im i-ten Intervall
giiltigen privaten Schliissel sk; aus.

e Das Links-Rechts-Orakel LRy 1, (siche z.B. [BDJRI7]) modelliert die Verschliisse-
lungsanfragen des Angreifers. Dabei ist b = by ...bx € {0,1}" und das Orakel ist
definiert durch LRy (7, m0, m1) := Enc(i, pk, my, ).

e Das Entschliisselungs-Orakel Decg- o modelliert die Entschliisselungsanfragen ei-
nes Angreifers. Das Orakel ist definiert durch Dec- o, ((i,C)) := Dec (sk;, (i, C)).

Die Anfragen an die beiden Orakel Expg« g und LRpyp, darf der Angreifer miteinander
verkniipfen, d.h. er kann insbesondere die Anfragen an das Schliissel-Orakel Expg,-
adaptiv und in beliebiger Reihenfolge stellen.

7Sk0

Sicherheit

Bei einem Schliissel-Angriff wird die Sicherheit eines aktualisierbaren Public-Key-Ver-
schliisselungsverfahrens dadurch beschrieben, dass der Vektor b fiir das LRy p-Orakel
zuféllig gewéhlt wird und der Angreifer erfolgreich ist, falls er das Bit b; fiir ein von ihm
nicht kompromittiertes Intervall korrekt bestimmen kann. Das Verfahren heifit sicher,
falls die Erfolgswahrscheinlichkeit des Angreifers nicht wesentlich besser ist als zu raten.
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Definition 5.1.2. Sei IT = (Gen, KeyUpdate™, KeyUpdate, Enc, Dec) ein aktualisierbares
Public-Key-Verschliisselungsverfahren. Fiir einen Angreifer A sei

Succan(k) = P[(pk,sk*,sko) « Gen(1*, N);b « {0,1};
(i7 b/> «— ALRPk,b('v'v')vEXpsk*,sko(')10(')(pk) : b/ — bz]7

wobei i niemals an Orakel Expge g (-) tibergeben wurde. Fiir den Fall, dass A einen
Angriff mit gewéhlten Klartexten durchfiihrt, sei O(-) =L1. Falls A einen Angriff mit
gewahlten Geheimtexten durchfiihrt, sei O(-) = Decg,- g (+).

Das Verfahren II heiit (¢, N)-Key-Insulated Public-Key- Verschliisselungsverfahren, falls
|Succan(k) — &| fiir jeden effizienten Angreifer A, der hochstens ¢ Anfragen an das
Schliissel-Orakel Expgy- g, stellt, in k& vernachlassigbar ist.

Ein moglicher temporarer Schliissel-Angriff wird in Definition 5.1.2 nicht berticksich-
tigt. Wird ein solcher Angriff erfolgreich durchgefiihrt, kann der Angreifer anhand von
sk;,_; und sk} den privaten Schliissel sk; berechnen. Das Verfahren verfiigt iiber eine si-
chere Schlisselaktualisierung, falls der Angriff nicht mehr Information gewinnt als ein
Angreifer, der in den Intervallen ¢ — 1 und ¢ einen Schliissel-Angriff durchfiihrt.

Definition 5.1.3. Ein aktualisierbares Public-Key-Verschliisselungsverfahren II hat ei-
ne sichere Schliisselaktualisierung, falls die Sicht eines Angreifers A, der im Intervall ¢
einen temporéaren Schliissel-Angriff durchfiihrt, durch einen Angreifer A’ perfekt simu-
liert werden kann, der einen Schliissel-Angriff in den Intervallen ¢ — 1 und ¢ durchfiihrt.

Analog zu Definition 5.1.2 definiert man die Sicherheit fiir ein (¢, N)-Key-Insulated
Public-Key-Verschliisselungsverfahren, falls vom Angreifer ein Generalschliissel-Angriff
durchgefithrt wird und er somit iiber den Generalschliissel sk* verfiigt.

Definition 5.1.4. Sei IT = (Gen, KeyUpdate™, KeyUpdate, Enc, Dec) ein (¢, N)-Key-Insu-
lated Public-Key-Verschlisselungsverfahren. Fiir einen Angreifer A sei

Succam(k) = P[(pk,sk* sko) « Gen(1¥ N);b « {0,1}";
(i,0)) « ASRos )00 (ke sk*) 1 b = by],

Fir den Fall, dass A einen Angriff mit gewahlten Klartexten durchfiihrt, sei O(-) =L.
Falls A einen Angriff mit gewéhlten Geheimtexten durchfiihrt, sei O(-) = Decg- g (-).
Das Verfahren IT heifit starkes (t, N)-Key-Insulated Public-Key-Verschliisselungsverfah-
ren, falls |Succ (k) — 3| fir jeden effizienten Angreifer A in k vernachlissigbar ist.

Zu beachten ist, dass der Angreifer lediglich einen Generalschliissel-Angriff durchfithren
darf. Denn falls der Angreifer sowohl einen Schliissel- als auch einen Generalschliissel-
Angriff durchfithren kann, verfiigt er iiber den Generalschliissel sk® und einen privaten
Schliissel sk; und kann somit fiir alle weiteren Intervalle j (j > @) die privaten Schliissel
sk; berechnen.
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5.1.1 Ein konkretes Verfahren

Auf der modifizierten ElGamal-Verschliisselung (vgl. Abschnitt 2.3.3) aufbauend, wurde
von Y. Dodis et al. ein starkes (¢, N)-Key-Insulated-Public-Key-Verschliisselungsverfah-
ren [DKXY02] entworfen, dessen Sicherheit auf der Decisional-Diffie-Hellman-Annahme
beruht. Dieses Verfahren wird in den in Kapitel 6 entworfenen neuen, fairen elektronisch-
en Geldsystemen dazu eingesetzt, der Bank Kunden- und Miinztracing in Kooperation
mit einem Deanonymisierer zu ermoglichen.

Schliisselgenerierung: Bei Eingabe des Sicherheitsparameters 1% und der Anzahl der
Intervalle N € N geht der Schliisselgenerierungsalgorithmus Gen(1%, N) wie folgt vor:

Schritt 1: Wéhle zufillig zwei Primzahlen p, ¢ mit |¢| = k£, p = 2¢ + 1 und bestimme
zwei Generatoren g, h der Untergruppe G, C Z; mit |G| = q.

Schritt 2: Wahle 23, v5,..., 2}, yf €r Z,. Bestimme die Polynome f, (1) = St zfpf,
fo(p) =3t yr ' und berechne 2} = g% hY fir i =0,...,t und t < N.

Die Ausgabe des Algorithmus Gen(1*, N) ist das Tripel
(pk7 Sk*7Sk0) = ((g7 h’ ZE‘;’ e 72:)7 ('rT7 yT’ s 73::7 y:)’ (:’Cé? y;))

Schliisselaktualisierung: Bei Eingabe der Indizes i, j und des Generalschliissels sk*
berechnet der Algorithmus KeyUpdate® ((i,7) ,sk*) die Werte ] ; = >°i_; ;(j* —i*) und
Z/g,j = 22:1 y?é(j’“ - Zk) und gibt Sk;,j = (33247 yg,j) aus.

Der Algorithmus KeyUpdate ((i,j) , sk, sk;j) berechnet bei Eingabe der Indizes i, j, des
privaten Schlissels sk; = (x;,y;) =: (f2(4), f,(7)) und des temporaren Schlissels sk;j die
Werte @; = x; + 2 ; und y; = y; + y;; und gibt sk; = (z;,y;) = (f2(j), f,(j)) aus.

Verschliisseln: Bei Eingabe eines Index 7, des offentlichen Schliissels pk und der zu
verschliisselnden Nachricht m berechnet Enc(i, pk,m) zunéchst z; = [T'_o(z})", wihlt
anschliefend zufillig eine Zahl r €x Z, und berechnet C' = (g, h", 2/ m). Die Ausgabe
von Enc(i, pk,m) ist der Geheimtext (i, C').

Entschliisseln: Der Entschliisselungsalgorithmus Dec (sk;, (i, C')) erhélt als Eingabe
den privaten Schliissel sk;, einen Geheimtext (i, C') mit C' = (u,v,w) und berechnet
m = wu~"v~Y. Die Ausgabe von Dec (sk;, (i, C)) ist der Klartext m.

Das in diesem Abschnitt beschriebene aktualisierbare Public-Key-Verschliisselungsver-
fahren ist sicher im Sinne von Definition 5.1.2 und 5.1.3.

Satz 5.1.1. Unter der Decisional-Diffie-Hellman-Annahme ist das vorgestellte aktuali-
sierbare Public-Key-Verschliisselungsverfahren unter einem Angriff mit gewéhlten Klar-
texten ein starkes (¢, N)-Key-Insulated Public-Key-Verschliisselungsverfahren mit siche-
rer Schliisselaktualisierung.

Beweis. siche [DKXY02]. O
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5.2 Langfristig sichere blinde Signaturverfahren

Die Sicherheit elektronischer Geldsysteme beruht, wie bereits zu Beginn dieses Kapitels
angesprochen, im Wesentlichen auf dem blinden Signaturverfahren, das dem Geldsys-
tem zugrunde liegt. Aus diesem Grund wird in diesem Abschnitt das im vorangehenden
Absatz beschriebene Konzept der aktualisierbaren Public-Key-Verschliisselung, das in
[DKXYO03] auch fir digitale Signaturverfahren vorgeschlagen wurde, aufgegriffen und
auf blinde Signaturverfahren iibertragen. Die neu formalisierten aktualisierbaren blin-
den Signaturverfahren konnen als grundlegender Baustein elektronischer Geldsysteme
genutzt werden.

Aufbauend auf Definition 2.6.1 ist ein aktualisierbares blindes Signaturverfahren formal
wie folgt definiert:

Definition 5.2.1 (Aktualisierbare blinde Signaturverfahren). Es sei £ € N, M
die Menge aller Nachrichten und N € N die polynomiell in & beschréinkte Anzahl der
Intervalle. Gegeben seien die folgenden polynomiellen Algorithmen und Protokolle:

1. Der Schliisselgenerierungsalgorithmus Gen ist ein probabilistischer Algorithmus,
der bei Eingabe des Sicherheitsparameters 1¥ und der Anzahl N der Intervalle
einen Offentlichen Schliissel pk, einen Generalschliissel sk* und einen ersten privaten
Schliissel skq erzeugt. Die Ausgabe von Gen(1*, N) ist das Tripel (pk,sk*, sko).

2. Das Schlisselaktualisierungsprotokoll KeyUpdate ist ein interaktives Protokoll zwi-
schen den probabilistischen, polynomiellen interaktiven Turing-Maschinen S und
7. Fur den Generalschliissel sk, die Indizes der Intervalle 7,7 und den im i-ten
Intervall giiltigen privaten Schliissel sk; ist i, j, sk; die Eingabe des Signierers S und
sk* die Eingabe des manipulationssicheren Mediums 7. Die Ausgabe von S(i, 7, sk;)
ist der im j-ten Intervall giiltige private Schliissel sk; oder L. Entsprechend ist die
Ausgabe von 7 (sk™) completed oder not completed.

3. Das Signaturprotokoll Sign ist ein interaktives Protokoll zwischen den probabilisti-
schen, polynomiellen interaktiven Turing-Maschinen & und R, dessen Rundenzahl
polynomiell in k ist. Fiir eine Nachricht m € M und den im i-ten Intervall giiltigen
privaten Schliissel sk; ist i, pk, sk; die Eingabe des Signierers S und i, pk, m die Ein-
gabe des Empfiangers R. Die Ausgabe von R (i, pk,m) ist die Signatur (i, s) oder
L. Entsprechend ist die Ausgabe von S(i, pk, sk;) completed oder not completed.

4. Der Verifikationsalgorithmus Verify ist ein deterministischer Algorithmus und er-
halt als Eingabe eine Nachricht m € M, den offentlichen Schliissel pk sowie eine
Signatur (i, s). Die Ausgabe von Verify(m, pk, (i, s)) ist der Wert 1 (= true) oder 0
(= false).

Das Tupel IT = (Gen, KeyUpdate, Sign, Verify) heiit aktualisierbares blindes Signaturver-
fahren, falls folgende Bedingung erfiillt ist: Folgen & und R dem Signaturprotokoll, so
erhalt R als Ausgabe (i, s) und es gilt

Verify(m, pk, (i, s)) = 1.
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Analog zu den aktualisierbaren Public-Key-Verfahren [DKXY02], [DKXY03] wird der
Generalschliissel sk* auf einem manipulationssicheren Medium gespeichert, das im wei-
teren Verlauf dieser Arbeit auch als Tresor 7 bezeichnet wird. Der fiir das Signieren von
Nachrichten im ¢-ten Intervall benétigte Signaturschliissel sk; wird mit dem Schliisselak-
tualisierungsprotokoll KeyUpdate berechnet, das zwischen dem Signierer S und dessen
Tresor 7 ausgefithrt wird. Eine blinde Signatur wird im i-ten Intervall wie gewohnt
mit dem Signaturprotokoll Sign erstellt, das zwischen dem Signierer S (mit privatem
Schliissel sk;) und dem Empféanger R durchgefithrt wird.

Im Unterschied zu den aktualisierbaren Public-Key-Verschliisselungsverfahren werden
die beiden Schliisselaktualisierungsalgorithmen aus Definition 5.1.1 in Definition 5.2.1
zu einem Schliisselaktualisierungsprotokoll zusammengefasst. Die Definition des Schliis-
selaktualisierungsprotokolls KeyUpdate aus Definition 5.2.1 fordert zusétzlich, dass eine
direkte Schliisselaktualisierung zwischen beliebigen Intervallen stets moglich ist.

5.2.1 Sicherheitsziele aktualisierbarer blinder Signaturen

Die Sicherheitsanalyse blinder Signaturverfahren beinhaltet im Wesentlichen zwei Ge-
sichtspunkte: Unfalschbarkeit und Blindheit (vgl. Abschnitt 2.6). Berticksichtigen wir
in einem aktualisierbaren blinden Signaturverfahren zusétzlich eine mogliche Kompro-
mittierung des Signierers, so wirkt sich dies auf die Unfalschbarkeit, nicht aber auf die
Blindheit des Verfahrens aus.

Unfalschbarkeit: Bei einer erfolgreichen Kompromittierung des Signierers ist der An-
greifer im Besitz dessen Signaturschliissels sk;. In Abhéngigkeit vom Zeitpunkt des An-
griffs unterscheiden wir analog zu den aktualisierbaren Public-Key-Verschliisselungsver-
fahren zwischen einem Schliissel-Angriff und einem temporéren Schlissel-Angriff (vgl.
Abschnitt 5.1).

Zur formalen Beschreibung eines Schliissel-Angriffs erhélt der Angreifer Zugriff auf ein
Schlissel-Orakel Expg- ., das ihm die entsprechenden Signaturschlissel liefert. Bei Ein-
gabe eines Index i ist die Ausgabe von Expg- g (i) der im 4-ten Intervall giiltige Signa-
turschliissel sk;. Um die Sicherheit aktualisierbarer blinder Signaturverfahren in puncto
Unféalschbarkeit zu formalisieren, betrachten wir einen nicht adaptiven und einen adap-
tiven Angreifer und greifen auf Spiel 2.6.1 aus Abschnitt 2.6 zuriick. Der nicht adaptive
Angreifer fithrt Spiel 2.6.1 in einem der N Intervalle durch, wobei es ihm erlaubt ist,
zundchst maximal ¢ < N Anfragen an das Schliissel-Orakel Expg- g, zu stellen. Das
heifit, der Angreifer fiihrt das folgende Spiel aus:

Spiel 5.2.1 (Unfalschbarkeit).

Schritt 1: Der Signierer S erzeugt bei Eingabe des Sicherheitsparameters 1% und
der Anzahl N € N der Intervalle das Tripel (pk,sk*,sky) = Gen(1* N).

Schritt 2: Der Angreifer A stellt bis zu ¢ < N Anfragen an das Orakel Expg,-
und wihlt ein Intervall ¢, wobei ¢ nicht als Anfrage an Expg,- g, gestellt wurde.

,sko

71



KAPITEL 5. LANGFRISTIG SICHERE ELEKTRONISCHE GELDSYSTEME

Schritt 3: Der Angreifer A fithrt im i-ten Intervall polynomiell in k viele paralle-
le und nicht notwendig unabhéngige Protokolle Sign mit identischen Kopien von
S(1, pk, sk;) aus. Sei ¢ die Anzahl der durchgefiihrten Protokolle, bei denen S am
Ende completed ausgibt.

Schritt 4: Der Angreifer A gibt j im i-ten Intervall giiltige Nachrichten-Signatur-
Paare aus

(ml, <Z, 81>) Sy (mj, <Z, Sj)) .

Der Angreifer A gewinnt Spiel 5.2.1, falls die Zahl j der in Schritt 4 ausgegebenen
giiltigen Nachrichten-Signatur-Paare grofler ist als die Anzahl ¢ der durchgefiihrten Pro-
tokolle.

Im Vergleich zu Spiel 5.2.1 hat der adaptive Angreifer die Moglichkeit, die Signatur-
protokolle in beliebigen Intervallen und in beliebiger Reihenfolge durchzufiihren, sowie
in Abhéngigkeit bereits durchgefithrter Signaturprotokolle bis zu ¢ Anfragen an das
Schliissel-Orakel Expg,- g, zu stellen. Das heifit, der Angreifer fiihrt folgendes Spiel aus:

Spiel 5.2.2 (Starke Unfilschbarkeit).
Schritt 1: Analog zu Spiel 5.2.1.

Schritt 2: Der Angreifer A fithrt in unterschiedlichen Intervallen polynomiell in
k viele und nicht notwendig unabhéngige Protokolle Sign aus. Sei ¢; die Anzahl
der im i-ten Intervall durchgefithrten Protokolle, bei denen & am Ende completed
ausgibt.

Schritt 3: Der Angreifer A gibt fiir jedes Intervall ¢, in dem er Protokolle durch-
gefiihrt hat, j; giltige Nachrichten-Signatur-Paare aus

(m¥ G s) . (m®, 50

Dabei darf A die Protokolle in Schritt 2 in beliebigen Intervallen und in beliebiger
Reihenfolge durchfithren. In Abhéngigkeit bereits durchgefithrter Protokolle darf A bis
zu t Anfragen an Expg- g stellen.

Der Angreifer A gewinnt Spiel 5.2.2, falls fiir mindestens ein Intervall ¢ die Zahl j; der
in Schritt 3 ausgegebenen giiltigen Nachrichten-Signatur-Paare grofier ist als die Anzahl
¢; der in diesem Intervall durchgefithrten Protokolle und der Index ¢ nicht als Anfrage
an das Orakel Expg- g gestellt wurde.

Blindheit: Etwas salopp gesprochen, soll der Signierer in einem blinden Signaturver-
fahren anhand einer von ihm ausgestellten Signatur nicht entscheiden konnen, fiir wen er
die Signatur ausgestellt hat. In einem aktualisierbaren blinden Signaturverfahren II ent-
hélt die Signatur (i, s) einer Nachricht m neben der ,eigentlichen Signatur® s auch den
Index ¢ des Zeitintervalls, in dem sie erstellt wurde. Das heifit, gegeniiber einem gewo6hn-
lichen blinden Signaturverfahren gewinnt der Signierer Information und kann anhand
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des Index zumindest all die Anwender als mogliche Empfanger ausschlielen, mit de-
nen er in diesem Intervall kein Signaturprotokoll durchgefiihrt hat. Betrachten wir Spiel
2.6.2 aus Abschnitt 2.6 und bieten dem Angreifer die Moglichkeit, die beiden Signatur-
protokolle in unterschiedlichen Intervallen durchzufiihren, so kann er anhand des in den
Signaturen enthaltenen Index sehr wohl entscheiden, welche Nachricht er fiir welchen
Empfinger signiert hat. Fiir ein aktualisierbares blindes Signaturverfahren fordern wir
daher, dass die beiden Signaturprotokolle in Spiel 2.6.2 im gleichen Intervall ausgefiihrt
werden. Das heifit, die Blindheit soll innerhalb jedes einzelnen Intervalls erfiillt sein.

Spiel 5.2.3 (Blindheit).

Schritt 1. - Schritt 5. Analog zu Spiel 2.6.2. Lediglich die Signaturprotokolle im
dritten Schritt werden innerhalb eines Intervalls durchgefiihrt.

Der Angreifer A gewinnt Spiel 5.2.3, falls A nach Ablauf des Spiels entscheiden kann,
welche Nachricht A fiir welchen Empféinger signiert hat.

Langfristig sichere blinde Signaturverfahren sind formal wie folgt definiert:

Definition 5.2.2. Ein aktualisierbares blindes Signaturverfahren IT = (Gen, KeyUpdate,
Sign, Verify) mit Sicherheitsparameter k € N heifit (stark) (¢, N)-langfristig sicher, falls
die beiden folgenden Eigenschaften erfiillt sind:

e Blindheit: Fiir alle effizienten Algorithmen A existiert eine vernachléssigbare Funk-
tion v, so dass fir die Erfolgswahrscheinlichkeit e(k) von A in Spiel 5.2.3 gilt:
e(k) < i+ v(k).

e (Starke) Unfilschbarkeit: Fir alle effizienten Algorithmen A, die héchstens ¢ An-
fragen an das Orakel Expg,- o, stellen, ist die Erfolgswahrscheinlichkeit e(k) von A
in Spiel 5.2.1 bzw. Spiel 5.2.2 vernachlassigbhar in k.

Falls die Kompromittierung des Signierers wahrend der Schliisselaktualisierung zwischen
den Intervallen ¢ und j erfolgt, kennt der Angreifer den Signaturschliissel sk; sowie die
Protokollansicht view’ (KeyUpdate (S (i, j, sk;) , 7 (sk*))) des Signierers und kann damit
den Signaturschliissel sk; berechnen. In Anlehnung an Definition 5.1.3 verfiigt ein ak-
tualisierbares blindes Signaturverfahren iiber eine sichere Schliisselaktualisierung, falls
es folgende Bedingung erfiillt:

Definition 5.2.3. Ein aktualisierbares blindes Signaturverfahren Il hat eine sichere
Schliisselaktualisierung, falls ein Angreifer A, der in den Intervallen ¢, j einen Schliissel-

Angriff durchfiihrt, die Protokollansicht view? (KeyUpdate (S (i, 7, sk;) , 7 (sk*))) perfekt
simulieren kann.

Bemerkung 5.2.1. Das in diesem Abschnitt definierte Sicherheitsmodell langfristig
sicherer blinder Signaturverfahren beriicksichtigt im Gegensatz zu [DKXY02], [DKXY03]
keinen Generalschliissel-Angriff, da dieser mit Blick auf die elektronischen Geldsysteme
ein eher unwahrscheinliches Szenario darstellt (vgl. Bemerkung 5.3.2). Sicherheit gegen
einen solchen Angriff kann aber mit den in [DKXY03] beschriebenen Methoden erreicht
werden.
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5.2.2 Ein generisches langfristig sicheres Verfahren

Prinzipiell kann allein der Tresor des Signierers dazu verwendet werden, die Signatur-
schliissel der verschiedenen Intervalle ohne Interaktion mit dem Signierer zu generie-
ren. In diesem Abschnitt wird nun gezeigt, wie ein perfekt blindes Signaturverfahren
mit Sicherheitsparameter £ € N, fiir das es keinen effizienten Angreifer gibt, der Spiel
2.6.1 mit einer in k£ nicht vernachlassigharen Wahrscheinlichkeit gewinnt, dazu genutzt
werden kann, ein (N — 1, N)-langfristig sicheres blindes Signaturverfahren zu konstru-
ieren. Ist © = (Gen,Sign,Verify) ein solches perfekt blindes Signaturverfahren, so
kann auf Grundlage von © ein (N — 1, N)-langfristig sicheres blindes Signaturverfahren
IT = (Gen, KeyUpdate, Sign, Verify) konstruiert werden.

Dem Verfahren liegt folgende Idee zugrunde (vgl. Abbildung 5.1): Zur Erstellung blinder
Signaturen wird in jedem Intervall das Signaturprotokoll Sign eingesetzt. Zunachst wird
ein Schliisselpaar (pk, sk) = Gen(1%) erzeugt, sk als Generalschliissel sk* in einem Tresor
T gespeichert und pk als offentlicher Schliissel pk verwendet. Um die privaten Schliis-
sel zu aktualisieren, wird zu Beginn eines neuen Intervalls ¢ mit Gen ein Schliisselpaar
(pk;, sk;) = Gen(1%) generiert, sk; als Signaturschliissel sk; fiir das i-te Intervall benutzt
und pk; vom Tresor mit sk* zertifiziert. Damit im i-ten Intervall erstellte Signaturen mit
dem offentlichen Schliissel pk verifiziert werden kénnen, wird das Zertifikat fiir den im
i-ten Intervall giiltigen ,,6ffentlichen Schliissel“ pk; den Signaturen angehéngt.

Schliisselgenerierung Gen:

Tresor 7 Signierer §

(pk, sk) = Gen(1%)

sk* = sk, pk = pk pk Speichert pk
—

Schliisselaktualisierung KeyUpdate:

Tresor 7 Signierer §

(pki, sk;) = Gen(1%)
s; = Sign (pk;, pk, sk™)

cert; = (pk’l, Si) (pkz, Sk‘i>, cert;

SkZ = Ski
Signaturprotokoll Sign im i-ten Intervall:
Empfanger R Signierer §

Verifiziert cert; cert;
e

Sign (R(pki, m), S (pki, ski))

Abbildung 5.1: Die generische langfristig sichere blinde Signatur
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Schliisselgenerierung: Um einen Schliissel (pk,sk*, skq) zu generieren, wird bei Ein-
gabe des Sicherheitsparameters 1¥ und der polynomiell in k beschréinkten Anzahl N € N
der Zeitintervalle vom Schliisselgenerierungsalgorithmus Gen(1*, N) durch den Aufruf
von Gen(1%) das Schliisselpaar (pk, sk) = Gen(1*) erzeugt. Der private Schliissel sk wird
als Generalschliissel sk™ in einem Tresor 7 gespeichert und anschlieSend geloscht. Die
Ausgabe von Gen(1%, N) ist das Tripel (pk, sk*,sko) = (pk, sk, L).

Schliisselaktualisierung: Zur Aktualisierung des privaten Schliissels sk; wird zu Be-
ginn jedes neuen Intervalls j das Protokoll KeyUpdate(S(i, 7, sk;), 7 (sk™)) durchgefiihrt.
Durch den Aufruf von Gen(1*) generiert der Tresor 7 fiir das Intervall j ein neu-
es Schliisselpaar (pkj, sk;) = Gen(1*) und erstellt das Zertifikat cert; = (pk;,s;) mit
s; = Sign(7 (pk,pk;), T (pk, sk)). Der Signierer S erhélt den neuen privaten Schliissel
sk; = (sk;, cert;) und loscht den bisherigen privaten Schliissel sk;.

Signaturprotokoll: Um im i-ten Intervall eine Signatur auf die Nachricht m € M zu
erstellen wird zwischen dem Empfanger R (i, pk,m) und dem Signierer S(i, pk, sk;) das
Protokoll Sign(R (7, pk, m),S(i, pk, sk;)) durchgefiihrt. Innerhalb von Sign wird das Pro-
tokoll Sign(R(pk, m), S(pk, sk;)) ausgefiihrt, an dessen Ende R die Signatur § auf m er-
halt. Die Ausgabe von R(i, pk, m) im Protokoll Sign ist die Signatur (i, s) = (i, (5, cert;)).

Verifikation einer Signatur: Um die im i-ten Intervall erstellte Signatur (i, s) einer
Nachricht m zu verifizieren, wird bei Eingabe von m, pk und (i, s) von Verify(m, pk, (i, s))
anhand von pk zunéchst die Giiltigkeit des Zertifikats cert; iiberprift. Falls cert; giiltig
ist, so gibt Verify(m, pk, (i, s)) entsprechend Verify(m, pk;, §) aus. Ist cert; ungultig, wird
0 (= false) ausgegeben.

Sicherheitsanalyse

Satz 5.2.1. Ist © = (Gen, Sign, Verify) ein perfekt blindes Signaturverfahren mit Si-
cherheitsparameter k, fir das es keinen effizienten Angreifer gibt, der Spiel 2.6.1 mit einer
in k£ nicht vernachlassigharen Wahrscheinlichkeit gewinnt, so ist das aktualisierbare blin-
de Signaturverfahren IT = (Gen, KeyUpdate, Sign, Verify) ein stark (N — 1, N)-langfristig
sicheres blindes Signaturverfahren mit sicherer Schliisselaktualisierung.

Beweis. Wir zeigen zunéchst, dass II iiber eine sichere Schliisselaktualisierung verfiigt.

Sichere Schliisselaktualisierung: Es gentligt zu zeigen, dass ein effizienter Angreifer A,
der in den Intervallen ¢ und j einen erfolgreichen Schliissel-Angriff durchfithrt, die Pro-
tokollansicht view’ (KeyUpdate (S (i, j, sk;) , T (sk*))) perfekt simulieren kann. Es ist

viewg (KeyUpdate (S (4, j, sk;) , 7 (sk*))) = {sk;} = {(sk;,cert;)} = {(skj, (pkj,s;))}-

Da der Angreifer A in den Intervallen ¢ und j einen erfolgreichen Schliissel-Angriff durch-
fithren kann, kennt A die beiden Signaturschliissel sk; und sk; und kann somit auch die
Protokollansicht perfekt simulieren.
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Sei k der Sicherheitsparameter von II. Fur die starke (N — 1, N)-langfristige Sicherheit
zeigen wir zuerst, dass II im Sinne von Definition 5.2.2 blind ist.

Blindheit: Angenommen, II ist nicht blind im Sinne von Definition 5.2.2. Dann gibt es
cinen effizienten Angreifer A, der Spiel 5.2.3 mit einer Wahrscheinlichkeit e(k) > 3 +v(k)
gewinnt, wobei v eine nicht vernachléssigbare Funktion ist.

Da im dritten Schritt von Spiel 5.2.3 im i-ten Intervall innerhalb von Sign die Protokolle
Sign(Ro(pk, mp), S(pk, sk;)) bzw. Sign(Ri(pk, mi_s), S(pk, sk;)) durchgefiihrt werden,
kann A somit anhand von (mg, 39) und (m;, $;) mit der Wahrscheinlichkeit e(k) ent-
scheiden, welche Nachricht A fiir welchen Empfinger signiert hat, im Widerspruch zur
perfekten Blindheit von ©.

Starke Unfilschbarkeit: Sei A ein effizienter Angreifer, der mit dem Signierer S kommu-
niziert und versucht die starke Unféalschbarkeit von II zu brechen. Eine Félschung tritt
auf, falls in mindestens einem Intervall ¢ nach ¢; durchgefiihrten Signaturprotokollen Sign
mit S die Zahl der von A ausgegebenen giiltigen Nachrichten-Signatur-Paare grofier ist
als die Anzahl ¢; der in diesem Intervall durchgefiithrten Protokolle und der Index ¢ nicht
als Anfrage an das Orakel Expg,- g, gestellt wurde.

Offensichtlich kann A im i-ten Intervall zwei Strategien verfolgen, um die starke Un-
falschbarkeit von II zu brechen:

1. Der Angreifer A versucht unter dem im i-ten Intervall giiltigen 6ffentlichen Schliis-
sel pk; mehr als ¢; giiltige Nachrichten-Signatur-Paare zu erzeugen. Wobei /¢; die
Anzahl der im i-ten Intervall durchgefiithrten Signaturprotokolle ist.

2. Der Angreifer A versucht unter dem im ¢-ten Intervall giiltigen 6ffentlichen Schliis-
sel pk; ohne Interaktion mit Signierer ein giiltiges Nachrichten-Signatur-Paar zu
erzeugen, oder A erzeugt sich ein eigenes Schliisselpaar (pk;, sk;) und versucht das
Zertifikat cert; zu falschen.

1.Fall: Wir konstruieren einen effizienten Angreifer A’, der unter Verwendung von A ver-
sucht, die Sicherheit von © im Sinne von Definition 2.6.2 zu brechen. Sei ¢ die in k£ polyno-
miell beschrankte Anzahl der Signaturprotokolle, die A insgesamt mit S durchfithrt. Der
Angreifer A’ interagiert mit dem Signierer S’, der das Schliisselpaar (pk’, sk') = Gen(1%)
erzeugt hat und geht wie folgt vor:

Schritt 1: Der Angreifer A’ generiert das Schliisselpaar (pk,sk) = Gen(1*) und
setzt (pk, sk™,sko) = (pk, sk, L). Der Angreifer A erhélt pk als Eingabe (die Rolle
des Signierers S und die des Schliissel-Orakels Expg . werden von A’ tibernom-
men).

7Sk0

Schritt 2: Der Angreifer A" wéhlt zufillig einen Index r €x {1,...,¢}. Sei i*
der Index des Intervalls, in dem A das insgesamt r-te Signaturprotokoll mit S
durchgefiihrt hat. Falls A vor der Durchfithrung des r-ten Signaturprotokolls mit
S bereits Signaturprotokolle im i*-ten Intervall durchgefiihrt hat, bricht A’ seinen
Versuch ab.
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Schritt 3: Der Angreifer A’ verwendet den Signierer S’ zur Durchfithrung des r-ten
Signaturprotokolls mit 4. Sollte A in den darauffolgenden r + 1,...,¢ Signatur-
protokollen erneut Signaturprotokolle im i*-ten Intervall durchfiihren, wird von
A’ genauso wie im r-ten Signaturprotokoll der Signierer S’ zur Durchfithrung der
Signaturprotokolle mit A verwendet.

Schritt 4: Der Angreifer A’ bricht seinen Versuch ab, falls A den Index * als
Anfrage an das Schliissel-Orakel Expg- g, stellt.

Schritt 5: Alle anderen Signaturprotokolle mit A4 kann A" wie folgt durchfiithren:
Fir die entsprechenden Intervalle generiert A’ neue Schliisselpaare (pk;, sk;) =
Gen(1*) und generiert sich mit dem Schliisselpaar (pk, sk) die Zertifikate cert; =
Sign(A'(pk, pk;), A'(pk, sk)). Anschliefend fithrt A" die Signaturprotokolle mit
A aus. Entsprechend kann A" auf die Anfragen von A an das Schliissel-Orakel
Expgy- sk, antworten.

Gibt A in einem Intervall ¢ nach ¢; in diesem Intervall durchgefithrten Signaturprotokol-
len mindestens ¢; + 1 giiltige Nachrichten-Signatur-Paare

(ml, <Z, 51, certi>) ey (mgﬁ_l, <Z, ggi+1, certi>)

aus, so gibt A’ die ¢;41 gultigen Nachrichten-Signatur-Paare (my, 81, ), ..., (meg41, Se,41)
aus.

Mit einer Wahrscheinlichkeit von % wird der Versuch von A’ nicht abgebrochen und es
ist i* = 4. Ist e(k) die Erfolgswahrscheinlichkeit von A im ersten Fall, so gilt fir die
Erfolgswahrscheinlichkeit €¢'(k) von A’ das blinde Signaturverfahren © zu brechen:

: e(k)
€(k) > "

Da ¢ polynomiell in k beschrankt und € (k) in k vernachléssigbar ist (© ist nach Voraus-
setzung ein sicheres blindes Signaturverfahren), folgt, dass (k) ebenfalls in k vernach-
lassigbar ist.

2.Fall: Erneut konstruieren wir einen effizienten Angreifer A’, der unter Verwendung von
A versucht, die Sicherheit von © im Sinne von Definition 2.6.2 zu brechen. Der Angreifer
A’ interagiert mit dem Signierer &’ der das Schliisselpaar (pk’, sk’) = Gen(1%) erzeugt
hat und geht wie folgt vor:

Schritt 1: Der Angreifer A’ setzt pk = pk’ und somit implizit sk* = sk’. Der
Angreifer A erhélt pk als Eingabe (die Rolle des Signierers S und die des Schliissel-
Orakels Expg,- o, werden von A’ iibernommen).

Schritt 2: Da A fir das i-te Intervall keine Signaturprotokolle mit S durchfiihrt,
kann A’ alle Signaturprotokolle mit A wie folgt durchfithren: Der Angreifer A’
erzeugt sich die entsprechenden Schliisselpaare (pk;, sk;) = Gen(1*) und erstellt
die Zertifikate cert;, indem sich A" die Offentlichen Schlissel pk; von S blind
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signieren lésst. Sei ¢ die Anzahl der zwischen A" und &’ durchgefithrten blinden
Signaturprotokolle. Entsprechend kann A4’ auf die Anfragen von A an Expg,-
antworten.

,sko

Gibt A das Nachrichten-Signatur-Paar (m, (i, 3, cert;)) = (m, (i, 3, (pk;, s;))) aus, so gibt
A’ das Nachrichten-Signatur-Paar (pk;, s;) aus. Da A’ sich den Schliissel pk; nicht von S’
hat blind signieren lassen, hat A" nach ¢ durchgefiihrten blinden Signaturprotokollen mit
S’ mindestens ¢+ 1 giiltige Nachrichten-Signatur-Paare erzeugt. Ist ¢(k) die Erfolgswahr-
scheinlichkeit von A im zweiten Fall, so gilt fiir die Erfolgswahrscheinlichkeit ¢ (k) von
A’ somit € (k) = ¢(k). Da © nach Voraussetzung ein sicheres blindes Signaturverfahren
ist, ist €/(k) und damit auch e(k) vernachlassigbar in k. O

5.2.3 Die langfristig sichere blinde Schnorr-Signatur

Die blinde Schnorr-Signatur (vgl. Abschnitt 2.6.1) bildet die Grundlage aller elektro-
nischen Geldsysteme, die auf dem System von S. Brands [Bra94] aufbauen. In diesem
Abschnitt wird eine (¢, N)-langfristig sichere Variante der blinden Schnorr-Signatur ent-
wickelt und analysiert. Sie dient gleichzeitig als ein grundlegender Baustein fiir die in
Kapitel 6 entworfenen langfristig sicheren elektronischen Geldsysteme.

Schliisselgenerierung: Um einen Schlissel (pk,sk®, skg) zu generieren, werden bei
Eingabe des Sicherheitsparameters 1¥ und der polynomiell in k beschrankten Anzahl N
der Intervalle vom Schliisselgenerierungsalgorithmus Gen(1*, N) folgende Schritte durch-
gefiihrt:

Schritt 1: Analog zu Schritt 1 der Schliisselgenerierung aus Abschnitt 2.5.1.
Schritt 2: Wahle ¢ € N mit ¢ < N.

Schritt 3: Wéhle zufillig Zahlen zf,...,z; €gx Z,, bestimme das Polynom f(u) =
Sty xiut und berechne yf = ¢% fiir i = 0,...,t. Die Zahlen z}, ...,z werden
in einem Tresor 7 gespeichert und anschlieBend geloscht. Die Zahl zf wird als
Signaturschliissel skq fiir das 0-te Intervall gespeichert.

Schritt 4: Wébhle eine kollisionsresistente Hashfunktion H : {0, 1}* — Z,.

Die Ausgabe des Algorithmus Gen(1*, N) ist das Tripel
(pk,Sk*,Sko) = ((p7Q7g7y87 s 7y:7H) ’ (xia s 7x:) axS) .

Schliisselaktualisierung: Der fiir das Intervall j giiltige private Schliissel sk; be-
rechnet sich als z; = f(j). Ist das aktuelle Intervall das Intervall ¢, kann der Signie-
rer S mit seinem giiltigen Signaturschliissel sk; = x; den neuen Signaturschliissel z;
nicht berechnen; dazu misste S mindestens ¢t weitere Punkte des Polynoms f kennen.
Da der Generalschliissel sk* = (z7,...,2z}) im Tresor 7 gespeichert ist, kann S den
fir das Intervall j benétigten Signaturschliissel sk; mit Hilfe von 7" berechnen. Zur
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Aktualisierung des privaten Schliissels wird das im Folgenden beschriebene Protokoll
KeyUpdate (S (i, j,sk;) , 7 (sk*)) durchgefiihrt (vgl. auch Abbildung 5.2), das im Wesent-

lichen auf dem Schliisselaktualisierungsprotokoll aus Abschnitt 5.1.1 basiert.

Schritt 1: Der Signierer S sendet den Index ¢ des aktuellen Intervalls ¢ und den Index j
des Intervalls, fiir den S den Signaturschliissel sk; = x; berechnen mochte an seinen
Tresor 7.

Schritt 2: Anhand des Generalschliissels sk* = (7, ..., z}) berechnet 7 den temporé-
ren Schliissel ] ; = j_, 2} (j* — i*) und sendet 2 ; an S.

Schritt 3: Mit dem aktuellen Signaturschliissel z; berechnet S den fiir das Intervall j
giiltigen Signaturschliissel x; = x;+; ;. Anschlieend werden der fiir das Intervall 4
giiltige Signaturschliissel x; und der temporare Schliissel z; ; von & geloscht.

S(i, j, sk;) T (sk*)
i,j T =Yg wh(" —iF)
R —
!
L j

o /
Tj =T +x;
9, ;
Losche z;, z;

Abbildung 5.2: Schliisselaktualisierung der langfristig sicheren blinden Schnorr-Signatur

Das folgende Lemma zeigt, dass das Schliisselaktualisierungsprotokoll KeyUpdate dem
Signierer tatséchlich den gewiinschten Signaturschliissel liefert.

Lemma 5.2.2. Bei korrekter Durchfithrung von KeyUpdate (S (i, j,sk;), 7 (sk*)) erhélt
S als Ausgabe den im j-ten Intervall giiltigen Signaturschliissel sk;.

Beweis. Verhalten sich der Signierer S und sein Tresor 7 gemafl des Protokolls, so gilt:

t
T+ = Zx zk—i-Zxkj — " :ijk+2xkz —Zx
k=1 k=1
= szjk+xo ZIJ = f
k=1

Das heifit, es ist x; +; ; = f(j) = z; = sk; der im j-ten Intervall giiltige Signaturschliis-
sel. O]

Signaturprotokoll: Um im Intervall i eine Signatur der Nachricht m € {0,1}* zu
erstellen, wird zwischen dem Empfanger R (i, pk, m) und dem Signierer S(i, pk, sk;) das
in Abbildung 5.3 dargestellte Signaturprotokoll Sign(S(i, pk, sk;), R(%, pk,m)) durchge-
fithrt. Die Ausgabe von R (i, pk, m) ist die Signatur (7, (¢/,r’)) der Nachricht m im Inter-
vall 4.
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R(Za pkvm) S(Za pkaSkz)
w eR Zq

a a=gqg"
b

U,V ER ZLg

a/ — augv

¢ =H(m,a')

c=cut modq c
ﬁ
r r=cr;+wmodq
«—

r" = ru+ v mod ¢

Abbildung 5.3: Die langfristig sichere blinde Schnorr-Signatur

Verifikation einer Signatur: Um die im Intervall i erstellte Signatur (i, (¢, 7)) einer
Nachricht m zu verifizieren, werden bei Eingabe von m, pk und (7, (¢, r’)) vom Verifika-
tionsalgorithmus Verify (m, pk, (i, (¢/,7'))) folgende Werte berechnet:

t
* ik - P - _
yz:H<yz) , A =¢gG Y, und C:H(m)a)'
k=0

Die Ausgabe des Algorithmus Verify(m, pk, (i, (¢, 7'))) ist 1, falls ¢ = ¢ und 0 sonst.

Sicherheitsanalyse

Wir zeigen zunéchst, dass die in diesem Abschnitt vorgestellte aktualisierbare Variante
der blinden Schnorr-Signatur tiber eine sichere Schliisselaktualisierung verfiigt und ein
(t, N)-langfristig sicheres Verfahren ist. Dabei fithren wir die langfristige Sicherheit des
Verfahrens auf die Sicherheit der blinden Schnorr-Signatur (vgl. Abschnitt 2.6.1) zu-
riick. Da fiir die blinde Schnorr-Signatur noch kein expliziter Sicherheitsbeweis bekannt
ist, zeigen wir die langfristige Sicherheit der aktualisierbaren Variante unter folgender
Annahme:

Annahme 5.1. Fiir die in Abschnitt 2.6.1 vorgestellte blinde Schnorr-Signatur mit
Sicherheitsparameter k£ € N gibt es keinen effizienten Angreifer, der Spiel 2.6.1 mit einer
in k nicht vernachlassighbaren Wahrscheinlichkeit gewinnt.

Satz 5.2.3. Gegeben sei die in diesem Abschnitt vorgestellte aktualisierbare blinde
Schnorr-Signatur II mit Sicherheitsparameter £ € N. Unter Annahme 5.1 ist II ein
(t, N)-langfristig sicheres blindes Signaturverfahren und verfiigt iiber eine sichere Schliis-
selaktualisierung.

Beweis. Wir zeigen zunéchst, dass die aktualisierbare blinde Schnorr-Signatur iiber eine
sichere Schliisselaktualisierung verfiigt.
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Sichere Schliisselaktualisierung: Es gentligt zu zeigen, dass ein effizienter Angreifer A,
der in den Intervallen ¢ und j einen erfolgreichen Schliissel-Angriff durchfiithrt, die Pro-
tokollansicht views (KeyUpdate (S (i, j,7;), 7 ())) perfekt simulieren kann. Angreifer A
kennt die beiden Signaturschliissel sk; = f(i) = x; und sk; = f(j) = x; und kann damit
die Protokollansicht

viewZ (KeyUpdate (S (i, j, sk;) , 7 (sk*))) = {zi,}
perfekt simulieren, denn es ist
vi; = f() = f(i) = z; — @

Sei k der Sicherheitsparameter von II. Fir die (¢, NV)-langfristige Sicherheit zeigen wir
zuerst, dass I im Sinne von Definition 5.2.2 blind ist.

Blindheit: Angenommen II ist nicht blind im Sinne von Definition 5.2.2, dann gibt es
einen effizienten Angreifer A, der Spiel 5.2.3 mit einer Wahrscheinlichkeit e(k) > 1 +v(k)
gewinnt. Wobei v eine nicht vernachlassigbare Funktion ist.

Da in Spiel 5.2.3 im i-ten Intervall die Protokolle Sign(R(i, pk, mys), A(3, pk, sk;)) und
Sign(R1 (4, pk, m1_p), A(7, pk, sk;)) durchgefithrt werden, kann 4 anhand von (mq, sg) =
(mo, (ch,74)) und (my, s1) = (my, (¢}, 7)) mit der Wahrscheinlichkeit e(k) entscheiden,
welche Nachricht A fiir welchen Empfanger signiert hat. Dies ist aber ein Widerspruch
zur perfekten Blindheit der Schnorr-Signatur (vgl. Abschnitt 2.6.1).

Unfdlschbarkeit: Angenommen es gibt einen effizienten Angreifer A, der die Unfalsch-
barkeit von II geméfl Definition 5.2.2 brechen kann. Dann gewinnt .4 mit einer in &k nicht
vernachléssigharen Wahrscheinlichkeit €(k) Spiel 5.2.1. Das heifit, nachdem .4 héchstens
t Anfragen an Expg- g gestellt hat und anschliefend im i-ten Intervall £ Signaturproto-
kolle mit dem Signierer S durchgefiihrt hat, ist die Anzahl [ der von A im i-ten Intervall
ausgegebenen Nachrichten-Signatur-Paare mit der Wahrscheinlichkeit e(k) grofier als £.
Durch die t Anfragen an das Schliissel-Orakel Expg,- g erhalt A lediglich ¢ Funktionswer-
te von f. Da die Koeflizienten zj, ..., x; des Polynoms f zufillig gewéhlt wurden, ist f
ein zufillig gewéhltes Polynom mit Grad(f) = t und der private Schliissel sk; = z; = f(7)
ist fur A gleichverteilt in Z, und stochastisch unabhéngig von den ¢ privaten Schliisseln,
die A von Expg- g, erhalten hat. Das heifit, der Angreifer A erhalt durch die ¢ Anfragen
an Expg- g keine Information tiber den privaten Schliissel ;.

Somit ist A bei Eingabe von pk mit der Wahrscheinlichkeit (k) in der Lage [ > ¢ giiltige
Nachrichten-Signatur-Paare der Instanz (pk,sk) = ((p, ¢,9,97, H) f (2)) des blinden
Schnorr-Signaturverfahren auszugeben. Dies steht aber im Widerspruch zu Annahme
5.1. O

Natiirlich kann die blinde Schnorr-Signatur mit dem in Abschnitt 5.2.2 vorgestellten
generischen Verfahren unter Annahme 5.1 in ein stark (N — 1, N)-langfristig sicheres
blindes Signaturverfahren transformiert werden. Verglichen mit der blinden Schnorr-
Signatur verdoppelt sich dabei allerdings der zur Verifikation einer Signatur benétigte
Rechenaufwand. Im Gegensatz dazu ist die in diesem Abschnitt vorgestellte aktualisier-
bare blinde Schnorr-Signatur II genauso effizient wie die blinde Schnorr-Signatur und
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fir t = N — 1 ist auch I unter Annahme 5.1 ein stark (N — 1, N)-langfristig sicheres
blindes Signaturverfahren.

Um dies zu beweisen fithren wir die starke (IV — 1, N)-langfristige Sicherheit von II
auf die Sicherheit der blinden Schnorr-Signatur zuriick. Wir zeigen, dass ein effizien-
ter Angreifer A, der die starke (N — 1, N)-langfristige Sicherheit von II bricht, von
einem effizienten Angreifer A’ dazu verwendet werden kann, die Unfélschbarkeit der
blinden Schnorr-Signatur © zu brechen. Fiir den Beweis entscheidend ist, dass A’ auf
alle Anfragen antworten kann, die A an das Schliissel-Orakel Expg- ., stellt. Wie A’
dies bewerkstelligen kann, wird im Folgenden dargestellt:

Der Angreifer A’ fithrt im Sicherheitsparameter & € N polynomiell viele Signaturproto-
kolle mit dem Signierer S’ durch, der das Schliisselpaar ((p, q, g,y = ¢, H), z) = Gen(1%)
erzeugt hat. Um die Unfélschbarkeit von © zu brechen, integriert A’ den o6ffentlichen
Schliissel y = ¢* in den offentlichen Schliissel pk von II. Der Angreifer A’ wahlt zuféllig
einen Index i € {0,..., N — 1} und setzt ¢/®) = y. Damit legt A implizit den privaten
Schliissel sk; = f(i) = x fest. Damit A" auf alle Anfragen antworten kann, die A an das
Schliissel-Orakel Expg« g, stellt, muss A’ die Funktionswerte des Polynoms f an den Stel-
len0,...,i—1undi+1,..., N=1kennen und y; fir j = 0,...,i—1,i4+1,..., N—1 als Teil
von pk korrekt berechnen. Dazu wéahlt A’ zufallig Zahlen xq, ..., z; 1, %i41,...,TNy_1 ER
Zg und setzt f(j) =z, fir j=0,...,i—1,i+1,..., N —1. Da der Angreifer A’ lediglich
N — 1 Funktionswerte von f kennt, kann A" die Koeffizienten 27 von f nicht berechnen.
Allerdings kennt A" den Wert y = ¢* und kann mit dem Newton-Interpolationsverfahren
(siche z.B. [FHO7]) die im 6ffentlichen Schliissel pk enthaltenen g“/ berechnen. Hierzu
betrachtet A’ das Polynom

fp)=ap+ar(p—0)4+as(p—0)(p—1)4+...+ay_1(g—0)-+-(u— (N —2)).
Es gilt:

z = f(0) = ap mod ¢
x1 = f(1) = ap + a; mod ¢
o = f(2) = ag + 2a; + 2a3 mod ¢

eny1=f(N—=1)=ap+ (N —1)ag + ...+ (N — 1)lay_; mod ¢

Der Angreifer A" kennt die Funktionswerte f(0),..., f(i — 1) und kann somit die Werte
a; und g% fiir j =0,...,7 — 1 rekursiv berechnen. Da A" den Funktionswert f(i) nicht
kennt, kann A" die Werte a; fiir j =4,..., N —1 nicht direkt berechnen. Allerdings kennt
A’ den Wert ¢/ = ¢ und kann somit die restlichen Werte g% fiir j = 4,...,N — 1
rekursiv berechnen. Multipliziert man das Polynom f aus, kann man anhand der a; die
gesuchten Koeffizienten z; berechnen. Das heifit, der Angreifer A" kann anhand der g%

alle benotigten Werte ¢% berechnen.

Satz 5.2.4. Gegeben sei die aktualisierbare blinde Schnorr-Signatur II mit Sicherheits-
parameter k& € N. Unter Annahme 5.1 ist II stark (N — 1, N)-langfristig sicher und
verfiigt iiber eine sichere Schliisselaktualisierung.
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Beweis. Die Blindheit und die sichere Schliisselaktualisierung folgen analog zu Satz 5.2.3.
Bleibt die starke Unfélschbarkeit zu zeigen. Angenommen es gibt einen effizienten An-
greifer A, der mit einer in k nicht vernachléssigbaren Wahrscheinlichkeit €(k) die starke
Unfélschbarkeit von II geméfl Definition 5.2.2 brechen kann. Dann kann A von einem
effizienten Angreifer A" dazu genutzt werden, die Unfalschbarkeit (vgl. Spiel 2.6.1) der
blinden Schnorr-Signatur zu brechen, was ein Widerspruch zu Annahme 5.1 ist. Der
Angreifer A" kommuniziert mit dem Signierer S’ und erhélt folgende Daten als Eingabe:

e Primzahlen p,q mit [p — 1| = § + k fir ein 6 € N und p = yg + 1 fir ein v € N.
e Einen Generator g der eindeutigen Untergruppe G, der Ordnung ¢ von Z;.
e Einen offentlichen Schliissel y = ¢* mit unbekanntem z € Z,.

e Eine kollisionsresistente Hashfunktion H : {0,1}* — Z,.
Zunéchst tuibersetzt A" diese Daten wie folgt in das Tripel (pk, sk*, sko):

e Der Angreifer A’ iibernimmt p, ¢, g, H.

e Der Angreifer wihlt zufillig einen Index i €5 {0,..., N — 1} und setzt ¢/ = y.
Implizit setzt A" damit sk; = f(i) = .

o Der Angreifer A’ wihlt zufallig Zahlen xo, ..., %1, %it1, ..., Tn_1 €r Z, und setzt
f(j) =z; fir j =0,...,sa—1,s+1,..., N — 1. AnschlieBend berechnet A" wie
beschrieben die Werte y; = g% fir j=0,...,N—1.

e Der Angreifer A’ setzt (pk,sk*,sko) = (0,4, 945, ---- v/ H), (23, ..., 24,), 25)-

Der Angreifer A kommuniziert mit dem Signierer S. Sei £ die in k polynomiell beschrénk-
te Anzahl der Signaturprotokolle, die Angreifer A insgesamt mit S durchfiihrt. Um ©
im Sinne der Unfalschbarkeit zu brechen geht A’ wie folgt vor:

Schritt 1: Der Angreifer A erhéilt pk als Eingabe. Die Rolle des Signierers S und
die des Schliissel-Orakels Expg- g, werden von A’ iibernommen.

Schritt 2: Der Angreifer A’ verwendet den Signierer S’ zur Durchfithrung der Si-
gnaturprotokolle mit 4 im i-ten Intervall. Falls A den Index i als Anfrage an das

Schliissel-Orakel Expg- g, stellt, bricht A" seinen Versuch ab.

Schritt 3: Da A’ die privaten Schliissel aller anderen Intervalle kennt, kann A" in
allen anderen Intervallen die Signaturprotokolle mit .4 durchfiihren. Entsprechend
kann A" auf die Anfragen von A an das Schliissel-Orakel Expg,- o antworten.
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Gibt A in einem Intervall ¢* nach /;« in diesem Intervall durchgefithrten Signaturproto-
kollen mindestens ¢;« 4+ 1 giiltige Nachrichten-Signatur-Paare aus, so gibt A" diese ;< + 1
Nachrichten-Signatur-Paare aus. Mit einer Wahrscheinlichkeit von % wird der Versuch
von A’ nicht abgebrochen und es ist ¢ = i*. Fiir die Erfolgswahrscheinlichkeit €' (k) von

A’ gilt somit:

k)

"(k) > «l )

€(k) N

Dies ist aber ein Widerspruch zu Annahme 5.1. O]

5.3 Langfristig sichere elektronische Geldsysteme

Basierend auf dem im vorhergehenden Abschnitt entwickelten Modell der aktualisierba-
ren blinden Signaturverfahren, wird in diesem Abschnitt das Modell der aktualisierbaren
elektronischen Geldsysteme als Grundlage langfristig sicherer elektronischer Geldsysteme
vorgestellt.

An einem aktualisierbaren elektronischen Geldsystem nehmen die Parteien teil, die sich
auch in einem elektronischen Geldsystem wiederfinden (vgl. Definition 3.1.1). Die Bank
verfiigt zuséatzlich tiber einen Tresor, wie er im vorangehenden Abschnitt eingefiihrt wur-
de. Aufbauend auf den Definitionen 3.1.1 und 5.2.1 ist ein aktualisierbares elektronisches
Geldsystem formal wie folgt definiert:

Definition 5.3.1 (Aktualisierbare elektronische Geldsysteme). Es sei k € N der
Sicherheitsparameter, M die Menge aller Nachrichten und N € N die polynomiell in &k be-
schriankte Anzahl der Intervalle. Ein aktualisierbares elektronisches (Offline-)Geldsystem
Q2 besteht aus den folgenden Protokollen und Algorithmen:

1. Der Schlisselgenerierungsalgorithmus BKeyGen der Bank B ist ein probabilistischer
Algorithmus, der bei Eingabe des Sicherheitsparameters 1¥ und der Anzahl N der
Intervalle einen offentlichen Schliissel pky, einen Generalschliissel sky; und einen
ersten privaten Schliissel skg)) erzeugt. Die Ausgabe von BKeyGen(1*, N) ist das
Tripel (pkB,skg,skg))).

2. Das Schliisselaktualisierungsprotokoll BKeyUpdate ist ein interaktives Protokoll
zwischen der Bank B und ihrem Tresor 7. Fiir den Generalschliissel sk, die Indizes
1,7 und den im i-ten Intervall giiltigen privaten Schliissel skg) ist 1, 7, skg) die Ein-
gabe der Bank B und sk die Eingabe des Tresors 7. Die Ausgabe von B(i, j, skg))
ist der im j-ten Intervall giiltige private Schliissel sky; oder L. Entsprechend ist die

Ausgabe von 7 (skj;) completed oder not completed.

3. Das Kontoerdffnungs-Protokoll Reg ist ein interaktives Protokoll zwischen dem
Kunden K und der Bank B, bei dem pkyz sowohl die Eingabe des Kunden £ als
auch der Bank B ist. Die Ausgabe von IC(pkg) ist das Schliisselpaar (pkj, ski) oder
L. Entsprechend ist die Ausgabe von B(pky) completed oder not completed.
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4. Das Abhebe-Protokoll Withdrawal ist ein interaktives Protokoll zwischen dem Kun-
den K und der Bank B. Im i-ten Intervall ist ¢, pky, sk die Eingabe des Kunden K
und 7, pkg, skg) die Eingabe der Bank B. Die Ausgabe des Kunden (7, pky, ski) ist
eine elektronische Miinze Coin = (m, (i, s)), bestehend aus einer Nachricht m € M
und einer Signatur (i, s) oder L. Entsprechend ist die Ausgabe von B(i, pkg, skg))
completed oder not completed.

5. Das Bezahl-Protokoll Payment ist ein interaktives Protokoll zwischen dem Kun-
den K und dem Héndler H. Es ist pkg, sk, Coin die Eingabe des Kunden K und
pks, pkg die Eingabe des Héndlers H. Die Ausgabe des Héndlers H(pky, pkg)
ist der Wert 1 (= true) oder 0 (= false). Entsprechend ist die Ausgabe von
K (pkg, ski, Coin) completed oder not completed.

6. Das FEinldse-Protokoll Deposit ist ein interaktives Protokoll zwischen dem Hénd-
ler H und der Bank B. Dabei ist pkg, sky;, view),(P) die Eingabe des Handlers H
und pky die Eingabe der Bank B. Die Ausgabe der Bank B (pky) ist 1 (= true) oder
0 (= false). Entsprechend ist die Ausgabe von H (pkB, sk, view), (P)) completed
oder not completed.

7. Der Identifizierungsalgorithmus ldentify der Bank B ist ein deterministischer Algo-
rithmus. Bei Eingabe der Protokollansichten viewy' (D), viewy?(Dy) zweier Ein-
16se-Protokolle Dy und D, gibt Identify (viewg1 (Dy), viewp (Dg)) die Identitét id
des betriigenden Kunden bzw. Héndlers aus, falls in D; und D, dieselbe Miinze
eingelost wurde und L sonst.

Entsprechend Abschnitt 5.2 speichert die Bank B ihren Generalschliissel skj; in ihrem
Tresor 7 und kann ihren, zum Ausstellen elektronischer Miinzen benétigten, Signatur-
schliissel mit dem Schliisselaktualisierungsprotokoll BKeyUpdate aktualisieren. Aus Sicht
der Kunden und Héandler dndert sich am Ablauf der restlichen Protokolle gegeniiber ei-
nem ,normalen” elektronischen Geldsystem nichts.

Bemerkung 5.3.1. Durch die regelméflige Aktualisierung ihres privaten Schliissels und
der damit verbundenen Intervalleinteilung entsteht fiir die Bank auf einfachste Weise und
ohne zusétzlichen Aufwand die Moglichkeit, kurzlebige (zeitlich eingeschrankt giiltige)
Miinzen auszugeben. Das heifit, die Bank kann die Giiltigkeit elektronischer Miinzen
zeitlich begrenzen, indem sie die Giltigkeit der Miinzen auf eine gewisse Anzahl von
Intervallen einschrankt: Miinzen, die im ¢-ten Intervall abgehoben wurden sind bis zum
1 4+ a-ten Intervall giiltig. Wobei x € N und 7 + x < N ist. Diese Moglichkeit konnte
bisher nur mit partiell blinden Signaturen (z.B. [AF96],[AO00]) realisiert werden.

Die Konstruktion kurzlebiger Miinzen erschlieft weitere Anwendungsgebiete, in denen
der Einsatz elektronischer Geldsysteme denkbar ist. Beispielsweise konnen kurzlebige
Miinzen innerhalb von anonymisierten Prepaid-Services dazu genutzt werden, Kunden
einen zeitlich beschrankten Zugriff auf Inhalte oder Services des Anbieters bereitzu-
stellen. Kurzlebige Miinzen werden dann nicht als Zahlungsmittel, sondern als zeitlich
limitiertes anonymisiertes Authentifikations-Token eingesetzt.
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5.3.1 Sicherheitsziele aktualisierbarer Geldsysteme

Die Sicherheitsanalyse elektronischer Geldsysteme umfasst geméfi Definition 3.1.2 fol-
gende Figenschaft: Identitats-Nachweis, Nichterweiterbarkeit, Unfalschbarkeit und Ano-
nymitét. Beriicksichtigen wir in einem aktualisierbaren elektronischen Geldsystem zu-
satzlich eine mogliche Kompromittierung der Bank, so wirkt sich dies auf die drei erst-
genannten Eigenschaften aus.

Die Kompromittierung der Bank modellieren wir identisch zu den aktualisierbaren blin-
den Signaturen durch das Schliissel-Orakel Expsk%sk(Bo) und unterscheiden in Abhéngig-

keit vom Zeitpunkt des Angriffs zwischen einem Schlissel-Angriff und einem temporaren
Schliissel-Angriff (vgl. Abschnitt 5.2.1).

Identitats-Nachweis: Da ein Angreifer nach der Kompromittierung der Bank in der
Lage ist, sich selbst beliebige Miinzen auszustellen, kann der Identitdts-Nachweis in
allen kompromittierten Intervallen nicht mehr gewahrleistet werden. Fiir die Sicherheit
eines aktualisierbaren Geldsystems fordern wir, dass die Bank Double-Spender in den
restlichen Intervallen identifizieren kann.

Nichterweiterbarkeit: Wir unterscheiden analog zu den aktualisierbaren blinden Si-

gnaturen zwischen einem adaptiven und einem nicht adaptiven Angreifer. Der nicht ad-

aptive Angreifer darf zunachst maximal ¢ Anfragen an das Schliissel-Orakel Exp_. o)
B> "B

stellen und versucht anschliefend, die Nichterweiterbarkeit des Systems in einem von ihm
gewéhlten Intervall zu brechen. Das heifit, der Angreifer fithrt folgendes Spiel durch:

Spiel 5.3.1 (Nichterweiterbarkeit).

Schritt 1: Die Bank B erzeugt bei Eingabe des Sicherheitsparameters 1% und der
Anzahl N € N der Intervalle das Tripel (pk, skj, skj;) = BKeyGen(1¥, N).

Schritt 2: Der Angreifer A stellt bis zu ¢t < N Anfragen an das Orakel Exp ., o)
B "B
und wéhlt ein Intervall ¢, wobei ¢ nicht als Anfrage an Exp . , o gestellt wurde.
B> "B

Schritt 3: Der Angreifer A erhélt den offentlichen Schliissel pkz und ¢ Ansichten
viewﬁl(Wfi)), e ,view;cg(Wg(i)) von ¢ Abhebe-Protokollen, die im i-ten Intervall
durchgefithrt wurden. Die Anzahl ¢ der Ansichten ist dabei in k polynomiell be-
schrankt.

Der Angreifer A gewinnt Spiel 5.3.2, falls A am Ende ¢+ 1 giiltige Miinzen ausgibt, die
erfolgreich ausgegeben werden kénnen.

Analog zu Abschnitt 5.2.1 modellieren wir den adaptiven Angriff durch folgendes Spiel:
Spiel 5.3.2 (Starke Nichterweiterbarkeit).

Schritt 1: Analog zu Spiel 5.3.1.
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Schritt 2: Der Angreifer A erhélt den offentlichen Schliissel pkz und insgesamt
¢ Ansichten viewg (W1),...,viewg, (W) von ¢ Abhebe-Protokollen. Wobei ¢ in k

polynomiell beschrénkt ist.

In Schritt 2 hat A die Moglichkeit Protokollansichten von Abhebe-Protokollen beliebiger
Intervalle und in beliebiger Reihenfolge anzufordern sowie in Abhéngigkeit erhaltener
Ansichten bis zu ¢ Anfragen an EXPskg,sng> zu stellen.

Der Angreifer A gewinnt Spiel 5.3.1, falls A fiir ein Intervall i« am Ende ¢; + 1 giiltige
Miinzen ausgibt, die erfolgreich ausgegeben werden konnen und der Index ¢ nicht als
Anfrage an Expsk%’skg)) gestellt wurde. Dabei ist ¢; die Anzahl der Ansichten, die A fir

das i-te Intervall erhalten hat.

Unfalschbarkeit: Auch hier unterscheiden wir zwischen einem nicht adaptiven und
einem adaptiven Angreifer. Beide Angreifer modellieren wir analog zur Nichterweiter-
barkeit durch die beiden folgenden Spiele:

Spiel 5.3.3 (Unfilschbarkeit).
Schritt 1. - Schritt 3. Analog zu Spiel 5.3.1.

Der Angreifer A gewinnt Spiel 5.3.2, falls A eine Miinze Coin ausgibt, die zweimal er-
folgreich ausgegeben werden kann, ohne dass die Bank B die Identitat des Betriigers
aufdecken kann.

Spiel 5.3.4 (Starke Unfilschbarkeit).
Schritt 1. - Schritt 3. Analog zu Spiel 5.3.2.

In Schritt 2 hat A die Moglichkeit, Ansichten von Abhebe-Protokollen beliebiger Interval-
le und in beliebiger Reihenfolge zu erhalten, sowie in Abhéngigkeit erhaltener Ansichten
bis zu t Anfragen an Expsk* ORAL stellen.

B> "B

Der Angreifer A gewinnt Spiel 5.3.1, falls A fiir ein Intervall ¢ eine Miinze Coin ausgibt,

die zweimal erfolgreich ausgegeben werden kann, ohne dass die Bank B die Identitat

des Betriigers aufdecken kann und der Index ¢ nicht als Anfrage an Exp_. o gestellt
B "B

wurde.

Anonymitdt: In einem aktualisierbaren elektronischen Geldsystem enthélt eine Miin-
ze Coin = (m, (i, s)) neben der Signatur auch den Index 4, in dem die Miinze abgehoben
wurde. Das heifit, anhand des Index ¢ kann die Bank all die Kunden als Empfanger
von Coin ausschlieflen, die im i-ten Intervall keine Miinzen abgehoben haben. Fiir ein
aktualisierbares elektronisches Geldsystem fordern wir daher, dass die Anonymitat der
Kunden innerhalb jedes einzelnen Intervalls gewéhrleistet bleibt (vgl. Abschnitt 5.2.1).

Langfristig sichere elektronische Geldsysteme sind formal wie folgt definiert:
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Definition 5.3.2 (Langfristig sichere elektronische Geldsysteme). Ein aktuali-
sierbares elektronisches Geldsystem 2 mit Sicherheitsparameter k£ € N heifit (stark)
(t, N)-langfristig sicher, falls es die folgenden Eigenschaften erfiillt:

1. Identitits-Nachweis: Es sei Coin eine von K in einem nicht kompromittierten Inter-
vall bei B abgehobene Miinze. Falls Coin zweimal bei B eingelost wird, kann B an-
hand der Protokollansichten view)X(Dy), viewt' (D) der beiden Einlése-Protokolle
Dy, Dy den Betrug aufdecken und mit einer in k tiberwéltigenden Wahrscheinlich-
keit die Identitat des Betriigers effizient berechnen.

2. (Starke) Nichterweiterbarkeit: Fur alle effizienten A, die hochstens ¢ < N Anfragen
an das Orakel Exp_. o stellen, ist die Erfolgswahrscheinlichkeit von A in Spiel
B "B

5.3.1 bzw. Spiel 5.3.2 vernachlassigbar in k.

3. (Starke) Unfilschbarkeit: Fur alle effizienten A, die hochstens ¢ < N Anfragen an
das Orakel Exp_,. o stellen, ist die Erfolgswahrscheinlichkeit von A in Spiel 5.3.3
B> "B

bzw. Spiel 5.3.4 vernachlassigbar in k.

4. Anonymitat: Es gibt keinen effizienten Angreifer A, der bei Eingabe zweier im
gleichen Intervall abgehobener Miinzen Coiny, Coing (b,b € {0,1},b # b), den Pro-
tokollansichten viewﬁz (Py), view% (P;) und den Coiny, Coin; entsprechenden Proto-
kollansichten views? (W), views' (W;) mit einer Wahrscheinlichkeit e(k) > 1 +v(k)
entscheiden kann, ob Coin, zu W, oder W; gehort. Dabei ist v eine nicht vernach-
lassigbare Funktion.

Analog zu Definition 5.2.3 gewahrleistet ein aktualisierbares elektronisches Geldsystem
eine sichere Schliisselaktualisierung, falls folgende Bedingung erfillt ist.

Definition 5.3.3. Ein aktualisierbares elektronisches Geldsystem () verfiigt tiber ei-
ne sichere Schliisselaktualisierung, falls view (BKeyU pdate (B (i,j, skf@) T (sk}}))) von
einem Angreifer A, der in den beiden Intervallen ¢ und j einen Schliissel-Angriff durch-
fithrt, perfekt simuliert werden kann.

Bemerkung 5.3.2. Das in diesem Abschnitt definierte Sicherheitsmodell langfristig si-
cherer elektronischer Geldsysteme berticksichtigt keinen Generalschlissel-Angriff (vgl.
Abschnitt 5.1). Da der Tresor ausschliefllich mit der Bank kommuniziert, ist die Schliis-
selaktualisierung iiber eine direkte Verbindung zwischen Bank und Tresor moglich. Aus
diesem Grund kann erreicht werden, dass lediglich die Bank Zugriff auf den Tresor erhalt;
insbesondere haben potentielle Angreifer keine Moglichkeit auf den Tresor zuzugreifen.
In einem elektronischen Geldsystem stellt ein Generalschliissel-Angriff daher ein sehr
unwahrscheinliches Szenario dar. Gegen einen solchen Angriff kann man sich aber mit
den in [DKXY03] beschriebenen Methoden absichern.
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5.3.2 Generische langfristig sichere elektronische Geldsysteme

In Analogie zu Abschnitt 5.2.2 kann auch jedes beliebige elektronische Geldsystem, das
im Sinne von Definition 3.1.2 sicher ist, dazu verwendet werden, ein stark (N — 1, N)-
langfristig sicheres elektronisches Geldsystem zu entwerfen. Die dem System zugrunde
liegenden Ideen sind in Abbildung 5.4 skizziert.

Aufbauend auf einem elektronischen Geldsystem © mit Sicherheitsparameter & € N und
den Algorithmen bzw. Protokollen BKeyGen, Reg, Withdrawal, Payment, Deposit und
Identify kann folgendermaflen ein stark (N — 1, N)-langfristig sicheres elektronisches
Geldsystem €2 entwickelt werden:

Schliisselgenerierung BKeyGen:

Tresor 7 Bank B

(pk, sk) = BKeyGen(1¥)

sk = sk, pkg = pk pk Speichert pkpg
—_

Schliisselaktualisierung BKeyUpdate:
Tresor 7 Bank B

(pkg), skg)) = BKeyGen(1*%), s; = Sign (pk;g), pky, sk%)
certg) = (pk:g), Si) (pk:g), skg)), certg) Speichert certg)
skiy) = sky

Abhebe-Protokoll Withdrawal im 7-ten Intervall:

Kunde K Bank B

Verifiziere cert; certg)
%

Withdrawal (K(pky,skic), B(pk§ . ski))
Coin = (m, (i s))

Bezahl-Protokoll Payment im i-ten Intervall:
Kunde K Héndler ‘H
Payment (IC (pkg), sk, Coin) ,H (pkH,pkg)))

Abbildung 5.4: Das generische langfristig sichere elektronische Geldsystem
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Schliisselgenerierung: Um einen Schliissel (pkB,sk’g,skg))) zu generieren, wird bei
Eingabe des Sicherheitsparameters 1¥ und der polynomiell in k beschrinkten Anzahl
N € N der Intervalle vom Schliisselgenerierungsalgorithmus BKeyGen (1%, N) der Bank
B durch den Aufruf von BKeyGen(1*) das Schliisselpaar (pk, sk) erzeugt. Der private
Schliissel sk wird als Generalschliissel sk in dem Tresor 7 der Bank B gespeichert und
anschlieBend geléscht. Die Ausgabe von Gen(1*, N) ist das Tripel

(pkg, skis, ski)) = (pk, sk, L).

Schliisselaktualisierung: Zur Aktualisierung des privaten Schliissels skg) wird zu

Beginn des j-ten Intervalls das Protokoll BKeyUpdate(B(i, 7, skg)), 7 (sky)) durchgefiihrt.
Durch den Aufruf von BKeyGen(1*) generiert der Tresor 7 fiir das Intervall j ein neues

Schliisselpaar (pk(j), sk:(Bj)) = BKeyGen(1%) und erstellt das Zertifikat certg) = (pk;(j), S;)
mit s; = Withdrawal(T(pkg),pk), 7 (pk, sk)). Die Bank B erhalt den privaten Schlissel
skg) = (skg), certg)) und léscht den bisherigen privaten Schliissel skg).

Kontoeroffnung: Mochte ein Kunde K ein Konto bei der Bank B eroffnen, so wird
zwischen IC und der Bank B das Kontoeroffnungs-Protokoll Reg(KC(pkg), B(pky)) durch-
gefithrt, das der Kontoeroffnung Reg(K(pkg), B(pky)) entspricht. Der Kunde K erhalt
ein Schliisselpaar (pkj, ski).

Abheben einer Miinze: Um im i-ten Intervall eine Miinze Coin bei der Bank B
abzuheben, wird zwischen dem Kunden K (i, pkg,skx) und der Bank B(i,pkB,skg)>

das Abhebe-Protokoll Withdrawal (K (i, pky, skc) , B (i, pks,skis' ) ) durchgefiihrt. Dazu

fithren K und B das Protokoll Withdrawal (IC (pkg, ski) , B (pkg), sk?)) aus, an dessen
Ende K die elektronische Miinze Coin’ = (m, §) erhélt, die aus einer Nachricht m und der
Signatur § besteht. Am Ende des Protokolls Withdrawal (IC (i, pkg, ski) , B (i, pkg, sk?))

erhalt K die Miinze Coin = (m, (i, s)) = (m, <i, (5, certg))>).

Die Giltigkeit einer Miinze Coin = (m, <i, (5, certg))» wird durch den Algorithmus
Verify (pkg, Coin) verifiziert. Zur Verifikation von Coin wird von Verify (pkyz, Coin) anhand
von pky zunachst die Giiltigkeit des Zertifikats certg) iiberpriift. Ist certg) glltig, so gibt
Verify (pkg, Coin) entsprechend Verify (m,pk‘g), 5) aus und 0 sonst.

Bemerkung 5.3.3. Da zur Verifikation der Miinze Coin = (m, <z’, (§,certg))>) neben

der ,eigentlichen Signatur® § von Coin zusétzlich die Giltigkeit des Zertifikates certg)
iiberpriift werden muss, verdoppelt sich im Vergleich zum Basisgeldsystem © der Rechen-
aufwand. Da Bank und Handler in praktischen Anwendungen relativ haufig Miinzen auf
ihre Echtheit tiberpriifen miissen, sollte die Verifikation elektronischer Miinzen moglichst
effizient realisiert werden. In Kapitel 6 werden langfristig sichere Geldsysteme entwickelt,
in denen die Verifikation der Miinzen genauso effizient realisiert werden kann, wie in dem
System, auf dem sie basieren.

90



5.3. LANGFRISTIG SICHERE ELEKTRONISCHE GELDSYSTEME

Bezahlen mit einer Miinze: Falls der Kunde K mit einer elektronischen Miinze
Coin = (m, (i, s)) bei einem Héndler H bezahlen mochte, wird zwischen beiden Par-
teien das Bezahl-Protokoll Payment(/C(pkg, skic, Coin), H(pkg, sky)) durchgefithrt. Nach-
dem der Handler ‘H die Giiltigkeit der Miinze Coin iiberpriift hat, wird das Protokoll
Payment (lC (pkl(;), skic, (m, 5)) JH (pkH,pkg)» ausgefiihrt.

Einl6sen einer Miinze: Mochte der Handler H die vom Kunden K erhaltene Miinze
Coin bei der Bank einlosen, wird das Protokoll Deposit(H (pkg, sk, view),(P)), B(pks))
zwischen beiden Parteien ausgefiihrt. Die Durchfiihrung des Protokolls entspricht dem
Protokoll Deposit (H (pkB,skH,viewﬁ (P)) B (pkB)).

Identifikation eines Double-Spenders: Um einen moglichen Double-Spender zu
identifizieren, fithrt die Bank B den Algorithmus Identify (viewg‘1 (Dy), viewp? (D2)> aus,

der dem Algorithmus Identify (view?l (Dy), viewp (Dz)) entspricht.

Sicherheitsanalyse

Satz 5.3.1. Ist © ein im Sinne von Definition 3.1.2 sicheres elektronisches Geldsystem,
so ist das aktualisierbare elektronische Geldsystem €2 ein stark (N — 1, N)-langfristig
sicheres elektronisches Geldsystem mit sicherer Schliisselaktualisierung.

Beweis. Die sichere Schliisselaktualisierung von €2 folgt direkt aus Satz 5.2.1.

Sei k der Sicherheitsparameter von 2. Fur die starke (N — 1, N)-langfristige Sicherheit
zeigen wir zunéchst, dass {2 Anonymitéit im Sinne von Definition 5.3.2 erfillt.

Anonymitdt: Angenommen € ist nicht anonym. Dann gibt es einen effizienten Angreifer
A, der bei Eingabe zweier Miinzen

Comy = (m, i (5 cenf?))) e Cim, = (g {1, (5 cor)

mit b,b € {0,1} und b # b, den Ansichten viewﬁ’;(Pb), viewa_)(Pg) sowie den zu den
beiden Miinzen Coiny, Coiny gehérenden Ansichten viewj®(Wy), views' (W;) mit einer
Wahrscheinlichkeit €(k) > 3 + v(k) entscheiden kann, ob Coin, zu Wy oder W, gehort.
Dabei ist v eine nicht vernachlassigbare Funktion.

Wir konstruieren einen effizienten Angreifer A’ der versucht unter Verwendung von
A die Anonymitat von © zu brechen. Der Angreifer A’ erhéalt als Eingabe die beiden
Miinzen

Coin, = (my, s,) und Coiny = (mg, s5),

die Protokollansichten viewﬁ‘; (P)), view% (P/) und die zu Coiny, Coinj gehorenden Ansich-
ten view)? (W), views! (W]). Die beiden Miinzen Coinj, Coin; wurden bei der Bank B’
abgehoben und dem Angreifer A’ ist der offentliche Schliissel pks der Bank B’ bekannt.
Um die Anonymitéit von © zu brechen geht A" wie folgt vor:
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Schritt 1: Der Angreifer A’ generiert das Schliisselpaar (pk,sk) = BKeyGen(1*)
und setzt (pkg, sk, skg]))) = (pk, sk, L) sowie pkg) = pkp:.

Schritt 2: Der Angreifer A’ erstellt mit dem privaten Schliissel sk das entsprechen-
de Zertifikat certg) = (pk:g), ;) mit s; = Withdrawal(A’(pk:g),pk),A’(pk, sk)).

Schritt 3: Der Angreifer A’ erstellt die Miinzen Coin, = (m{,, <z', (sg, certg))» und
Coing = (mg—), <z’, (sé,certg))>>. Anschliefend werden von A’ die entsprechenden

Ansichten viewﬁ” (B) = view%(Pb’) view%(PB) = view%( ¥) und viewy? (W) =

viewl? (W), viewls' (W) = views! (W) erstellt, die A zusammen mit den Miinzen
Coing, Coin; an A iibergibt.

Mit der Wahrscheinlichkeit e(k) kann A entscheiden, Coin,, zu Wy oder W, gehort. Somit,
kann A’ mit der Wahrscheinlichkeit e(k) entscheiden, ob Coin zu W oder W] gehort.
Da e(k) > 1 + v(k) ist, ist dies ein Widerspruch zur Sicherheit von ©.

Identitdts-Nachweis: Angenommen der Identitéits-Nachweis ist in 2 nicht gewéhrleistet,
dann gibt es ein nicht kompromittiertes Intervall ¢ und eine im i-ten Intervall bei B
abgehobene Miinze

Coin = (m {i,)) = (m. (i. (5,cent)))

die zweimal bei B eingelost wurde, ohne dass B anhand der Ansichten viewgo(Do) und
view! (D) die Identitéit des Betriigers mit einer in k iiberwiltigenden Wahrscheinlichkeit
effizient berechnen kann. ‘ .

Das heifit, die im i-ten Intervall durch Withdrawal (IC (pkg, ski) , B (pkg), sk;g))) abge-
hobene Miinze (m, ), die anschlieend mit Payment zweimal ausgegeben wurde, kann
von B nicht mit einer in k tiberwaltigenden Wahrscheinlichkeit dem Betriiger zugeordnet

werden. Dies ist aber ein Widerspruch zur Sicherheit von ©.

Starke Nichterweiterbarkeit: Angenommen 2 ist nicht sicher im Sinne der starken Nicht-
erweiterbarkeit, dann gibt es einen effizienten Angreifer A, der Spiel 5.3.2 mit einer in
k nicht vernachléssighbaren Wahrscheinlichkeit (k) gewinnt. Wir gehen analog zu Satz
5.2.1 vor. Im i-ten Intervall kann A zwei Strategien verfolgen, um die starke Nichterwei-
terbarkeit von €2 zu brechen.

1. Der Angrelfer A versucht unter dem im ¢-ten Intervall giiltigen 6ffentlichen Schliis-
sel pk;B mehr als ¢; giiltige Miinzen zu erzeugen. Wobei ¢; die Anzahl der von A fur

das i-te Intervall angeforderten ¢; Ansichten wew,Cl(I/VlZ ), ..., viewy, (We ) ist.

2. Der Angrelfer A versucht unter dem im i-ten Intervall giiltigen 6ffentlichen Schliis-
sel pkB ohne Interaktion mit B eine gultige Miinze zu erzeugen, oder A erzeugt sich

ein eigenes Schliisselpaar (pk ,sk( )) und versucht das Zertifikat cert; zu falschen.

1.Fall: Wir konstruieren einen Angreifer effizienten A’, der unter Verwendung von A
versucht die Sicherheit von © im Sinne von Definition 3.1.2 zu brechen. Sei ¢ die in k
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polynomiell beschrinkte Anzahl der Ansichten viewg (Wi),... ,view% (W,) die A ins-
gesamt wahrend seines Angriffs erhalt. Der Angreifer A’ erhélt Ansichten durchgefiihrter
Abhebe-Protokolle mit der Bank B, die das Schliisselpaar (pk’, sk’) = BKeyGen(1%) er-
zeugt hat. Der Angreifer A’ geht wie folgt vor:

Schritt 1: Der Angreifer A’ generiert das Schliisselpaar (pk,sk) = BKeyGen(1%)
und setzt (pk,sk%,skg))) = (pk, sk, L). Der Angreifer A erhdlt pk als Eingabe.
Die Rolle der Bank B und die des Schliissel-Orakels Expsk* @« werden von A’

BB

ubernommen.

Schritt 2: Der Angreifer A’ wahlt zufillig einen Index r € {1,...,¢}. Sei ¢* der
Index des Intervalls, fiir das A die insgesamt r-te Protokollansicht viewf (W)
angefordert hat. Falls A vor der r-ten Anfrage bereits Protokollansichten fiir das
i*-te Intervall angefordert hat, bricht A’ seinen Versuch ab.

Schritt 3: Der Angreifer A’ verwendet die Bank B’ zur Erstellung der r-ten Pro-
tokollansicht viewgy (W,). Sollte A in den darauffolgenden ¢ — r Anfragen erneut
Protokollansichten fir das i*-te Intervall anfordern, wird von A’ genauso wie bei

der r-ten Anfrage die Bank B’ zur Erstellung der Protokollansichten verwendet.

Schritt 4: Der Angreifer A’ bricht seinen Versuch ab, falls A den Index * als
Anfrage an das Schliissel-Orakel Exp ) stellt.
skis.skys

Schritt 5: Alle anderen Anfragen von A kann A" wie folgt beantworten: Fiir die
entsprechenden Intervalle generiert A’ Schliisselpaare (pkg ), skg )) = BKeyGen(1%)

und erstellt mit dem Schlisselpaar (pk, sk) die zugehérigen Zertifikate certg) =
Withdrawal(A'(pk, pk;), A’ (pk, sk)). AnschlieBend kann A" die angeforderten Pro-
tokollansichten erstellen. Entsprechend kann A’ auf die Anfragen von A an das

Schliissel-Orakel Expsk* 4 antworten.
B»7"B

Gibt A nach ¢; in einem Intervall ¢ angeforderten Protokollansichten mindestens ¢; + 1
glltige Miinzen

Coin; = (m1, <i, (51, certg))» ,...,Coing 4 = (mfﬂrla <z', (§€@-+17 Certg)»)

aus, so gibt A’ die ¢; + 1 giiltigen Miinzen (mq, 31, ), ..., (Mg, 41, 5¢,+1) aus.

Mit einer Wahrscheinlichkeit von % wird der Versuch von A’ nicht abgebrochen und es
ist i* = 4. Ist e(k) die Erfolgswahrscheinlichkeit von A im ersten Fall, so gilt fir die
Erfolgswahrscheinlichkeit €¢'(k) von A’ die Sicherheit von © zu brechen:

: e(k)
€(k) > 7

Da ¢ polynomiell in k beschréankt und €’(k) in k vernachléssigbar ist (© ist ein sicheres
elektronisches Geldsystem), folgt, dass €(k) ebenfalls in k vernachléssigbar ist. Dies steht
aber im Widerspruch zur Annahme.
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2.Fall: Erneut konstruieren wir einen effizienten Angreifer A’, der unter Verwendung
von A versucht, die Sicherheit von © im Sinne von Definition 3.1.2 zu brechen. Der
Angreifer A’ erhélt Ansichten durchgefiihrter Abhebe-Protokolle mit der Bank B, die
das Schliisselpaar (pk’, sk’) = BKeyGen(1*) erzeugt hat. Er geht wie folgt vor:

Schritt 1: Der Angreifer A’ setzt pk = pk’ und somit implizit sk* = sk’. Der
Angreifer A erhalt pk als Eingabe (die Rolle des Signierers S und die des Schliissel-
Orakels Expg,- g, werden von A’ iibernommen).

Schritt 2: Da A fiir das i-te Intervall keine Protokollansichten anfordert, kann
A’ alle von A angeforderten Protokollansichten viewg (Wy),...,viewy, (W;) wie
folgt erstellen: Der Angreifer A’ erzeugt sich die entsprechenden Schliisselpaare
(pk;, sk;) = BKeyGen(1*) und erstellt die Zertifikate cert;, indem A’ sich pk; von
B’ blind signieren lasst. Entsprechend kann A’ auf die Anfragen von A an das
Schliissel-Orakel Expskgskg)) antworten. Mit ¢ bezeichnen wir die Anzahl der von

A’ erstellten Zertifikate.

Gibt A die Miinze Coin = (m, (i, (3, cert;))) = (m, (i, (3, (pki, s;)))) aus, so gibt A" die
Miinze (pk;, s;) aus. Da A’ sich den Schliissel pk; nicht von B’ hat blind signieren lassen,
hat A" anhand von ¢ Protokollansichten mindestens ¢ + 1 giiltige Miinzen erzeugt. Ist
(k) die Erfolgswahrscheinlichkeit von A im zweiten Fall, so gilt fir die Erfolgswahr-
scheinlichkeit € (k) von A" das blinde Signaturverfahren © zu brechen:

Da © ein sicheres blindes Signaturverfahren ist, ist €'(k) und damit €(k) vernachléssigbar
in k, was im Widerspruch zur Annahme steht.

Starke Unfilschbarkeit: Angenommen () ist nicht sicher im Sinne der starken Unfélsch-
barkeit. Dann gibt es einen effizienten Angreifer A, der Spiel 5.3.4 mit einer in k nicht
vernachléssigharen Wahrscheinlichkeit €(k) gewinnt. Das heifit, der Angreifer A kann
mit der Wahrscheinlichkeit (k) eine giiltige Miinze Coin erstellen, die zweimal erfolgreich
ausgegeben werden kann, ohne dass B mit einer in k iiberwéltigenden Wahrscheinlichkeit
die Identitéit des Betriigers aufdecken kann. Genauso wie im Fall der starken Nichter-
weiterbarkeit kann A im i-ten Intervall die beiden folgenden Strategien verwenden:

1. Der Angreifer A versucht unter dem im i-ten Intervall giiltigen 6ffentlichen Schliis-
sel pk; eine solche Miinze Coin zu erstellen, wobei A wahrend seines Angriffs ins-
gesamt ¢; Abhebe-Protokollansichten fiir das i-te Intervall angefordert hat.

2. Der Angreifer A versucht unter dem im ¢-ten Intervall giiltigen 6ffentlichen Schliis-
sel pk; ohne Abhebe-Protokollansichten des i-ten Intervalls eine solche Miinze Coin
zu erstellen, oder A erzeugt sich ein eigenes Schliisselpaar (pk;, sk;) und versucht,
das Zertifikat cert; zu falschen.

94



5.4. LANGFRISTIG SICHERE FAIRE GELDSYSTEME

Im ersten Fall konnen wir analog zur starken Nichterweiterbarkeit einen effizienten An-
greifer A’ konstruieren, der unter Verwendung von A versucht, die Sicherheit von © im
Sinne von Definition 3.1.2 zu brechen. Sei ¢ die in k polynomiell beschrénkte Anzahl der
Ansichten viewg (Wy),...,viewg, (W), die A insgesamt wiihrend seines Angriffs erhilt.
Der Angreifer A" erhélt Ansichten durchgefithrter Abhebe-Protokolle mit der Bank B,
die das Schliisselpaar (pk’, sk’) = BKeyGen(1*) erzeugt hat, und geht véllig analog zur
starken Nichterweiterbarkeit vor. A

Gibt A in einem Intervall i eine giltige Miinze Coin = (m, <i, (5, certg))» aus, die
zweimal erfolgreich ausgegeben werden kann, ohne dass B mit einer in k iberwaltigenden
Wahrscheinlichkeit die Identitdt des Betriigers aufdecken kann, so gibt A’ die Minze
(m, §) aus.

Mit einer Wahrscheinlichkeit von % wird der Angriff von A’ nicht abgebrochen und es
ist ©* = 4. Ist €(k) die Erfolgswahrscheinlichkeit von A im ersten Fall, so gilt fiir die
Erfolgswahrscheinlichkeit €¢'(k) von A" die Sicherheit von © zu brechen:

: e(k)
€(k) > "

Da ¢ polynomiell in k beschréankt und €'(k) in k vernachléssigbar ist (© ist ein sicheres
elektronisches Geldsystem), folgt das e(k) ebenfalls in k vernachléssighar ist. Dies steht
aber im Widerspruch zur Annahme.

Im zweiten Fall konnen wir ebenfalls einen effizienten Angreifer A’ konstruieren, der
unter Verwendung von A versucht, die Sicherheit von © im Sinne von Definition 3.1.2
zu brechen. Der Angreifer A’ erhélt Ansichten durchgefiihrter Abhebe-Protokolle mit
der Bank B, die das Schliisselpaar (pk’, sk’) = BKeyGen(1*) erzeugt hat, und geht vollig
analog zur starken Nichterweiterbarkeit vor.

Gibt A die Miinze Coin = (m, (i, (8, cert;))) = (m, (i, (3, (pki, s;)))) aus, so gibt A" die
Miinze (pk;, s;) aus. Da A’ sich den Schliissel pk; nicht von B’ hat blind signieren lassen,
hat A’ anhand von ¢ Protokollansichten mindestens ¢ 4 1 giiltige Miinzen erzeugt. Ist
(k) die Erfolgswahrscheinlichkeit von A im zweiten Fall, so gilt fir die Erfolgswahr-
scheinlichkeit € (k) von A" das blinde Signaturverfahren © zu brechen:

Da © ein sicheres blindes Signaturverfahren ist, ist €'(k) und damit e(k) vernachléssigbar
in k£, im Widerspruch zur Annahme. O

5.4 Langfristig sichere faire Geldsysteme

In einem fairen elektronischen Geldsystem werden Kunden- bzw. Miinztracing durch die
Verschliisselung der Kunden-Identitét bzw. eines Miinzidentifikators realisiert. Damit in
einem solchen System die Privatsphére der Kunden moglichst optimal vor einer Kom-
promittierung des Deanonymisierers geschiitzt ist, ist es naheliegend, auch die privaten
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Schliissel des Deanonymisierers zu aktualisieren und aus diesem Grund fiir die Tracing-
Mechanismen ein aktualisierbares Public-Key-Verschliisselungsverfahren (vgl. Definition
5.1.1) einzusetzen. Ein faires elektronisches Geldsystem, dass diese Eigenschaft erfiillt
und in dem zusétzlich die Bank ihren privaten Schliissel regelmafig aktualisiert, wird
auch als aktualisierbares faires elektronisches Geldsystem bezeichnet und ist formal wie
folgt definiert:

Definition 5.4.1 (Aktualisierbare faire elektronische Geldsysteme). Essei k € N
der Sicherheitsparameter, M die Menge aller Nachrichten und N € N die polynomiell in &k
beschrankte Anzahl der Intervalle. Ein aktualisierbares faires elektronisches Geldsystem
ist ein aktualisierbares elektronisches Geldsystem (vgl. Definition 5.3.1) und besteht
zusatzlich aus folgenden Protokollen und Algorithmen:

1. Der Schlisselgenerierungsalgorithmus DKeyGen des Deanonymisierers D ist ein
probabilistischer Algorithmus, der bei Eingabe des Sicherheitsparameters 1%, der
Anzahl N der Intervalle und des offentlichen Schliissels pkz der Bank B einen
offentlichen Schliissel pkp, einen Generalschliissel skz, und einen privaten Schlissel
sk?, erzeugt. Die Ausgabe von DKeyGen(1%, N, pky) ist das Tripel (pkyp, ski, sk).

2. Das Schliisselaktualisierungsprotokoll DKeyUpdate ist ein interaktives Protokoll
zwischen dem Deanonymisierer D und seinem Tresor 7p. Fiir den Generalschliis-
sel skp, die Indizes der Intervalle 4, 7 und den im i-ten Intervall giiltigen privaten
Schlitissel sk%) ist 4, 7, skg) die Eingabe von D und sk, die Eingabe des Tresors 7p.
Die Ausgabe von D(i, 7, skg)) ist der im j-ten Intervall giiltige private Schliissel
sk),. Entsprechend ist die Ausgabe von Tp(sk},) completed oder not completed.

3. Das Kundentracing-Protokoll KTrace ist ein interaktives Protokoll zw1schen der
Bank B und dem Deanonymlslerer D. Im i-ten Intervall ist pkp, skD die Eingabe
des Deanonymisierers D und view)t (D) die Eingabe der Bank B. Die Ausgabe der
Bank B(view (D)) ist die Identitit idx eines Kunden K oder L. Entsprechend ist

die Ausgabe von D(pkyp, skg)) completed oder not completed.

4. Das Miinztracing-Protokoll MTrace ist ein interaktives Protokoll zwischen der Bank
B und dem Deanonymisierer D. Im i-ten Intervall ist views (W) die Eingabe der
Bank B und pkyp, skDi) die Eingabe des Deanonymisierers D. Die Ausgabe der Bank
B(view)s (W)) ist die in W abgehobene Miinze Coin oder L. Entsprechend ist die

Ausgabe von D(pkp, sk ) completed oder not completed.

Bemerkung 5.4.1. In einigen fairen elektronischen Geldsystemen werden Kunden- und
Miinztracing vom Deanonymisierer mit unterschiedlichen privaten Schliisseln durchge-
fihrt, z.B. in [FTY98] oder den in den Abschnitten 6.2 und 6.3 entworfenen Systemen.
Das heifit, in einem aktualisierbaren fairen Geldsystem kann der im ¢-ten Intervall gtilti-

ge private Schliissel skg) als Paar sk%) = (Skp(i), sk/;(2)> aufgefasst werden, wobei %(i)
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von D als Eingabe fiir KTrace und Sk/;(i) als Eingabe fiir MTrace benutzt wird. Dement-

sprechend ist es sinnvoll, die privaten Schliissel skp und s/k;(Z) getrennt voneinander zu
aktualisieren und das Schliisselaktualisierungsprotokoll DKeyUpdate in zwei korrespon-
dierende Aktualisierungsprotokolle DKeyUpdate; und DKeyUpdate, zu unterteilen.

Sicherheitsziele aktualisierbarer fairer Geldsysteme

Die Konsequenzen, die sich aus einer Kompromittierung des Deanonymisierers ergeben,
wurden bereits in Abschnitt 4.1.2 umfassend angesprochen. Ziel eines sicheren aktuali-
sierbaren fairen elektronischen Geldsystems soll es daher sein, neben den Interessen der
Bank, auch die Privatsphéare der Kunden bestmoglich zu schiitzen. Das heifit, die Anony-
mitét der Kunden soll, in den von einer Kompromittierung nicht betroffenen Intervallen,
immer noch gewahrleistet bleiben. Um die Kompromittierung des Deanonymisierers for-
mal zu modellieren, erhélt der Angreifer Zugriff auf das Schliissel-Orakel Expgis sko,» das
ihm in iiblicher Weise die entsprechenden privaten Schliissel liefert.

Ein aktualisierbares faires elektronisches Geldsystem heif3t langfristig sicheres faires elek-
tronisches Geldsystem, falls es folgender Definition genitigt:

Definition 5.4.2. Ein aktualisierbares faires elektronisches Geldsystem (2 mit Sicher-
heitsparameter k € N heifit (stark) (¢, N)-langfristig sicheres faires elektronisches Geld-
system, falls Q ein (stark) (¢, N)-langfristig sicheres elektronisches Geldsystem ist und
es zuséitzlich keinen effizienten Angreifer A gibt, der ¢ Anfragen an das Schliissel-Orakel
Expgi: sko, stellt und bei Eingabe zweier im gleichen Intervall ¢ abgehobener Miinzen

Coiny, Coing (b,b € {0,1},b # b), den Protokollansichten view%(Pb), viewﬁz (P;) und den
Coiny, Coing entsprechenden Protokollansichten view}? (W), view)s' (W) mit einer Wahr-
scheinlichkeit €(k) > § + v(k) entscheiden kann, ob Coin, zu Wy oder W, gehort. Dabei

ist v eine nicht vernachlassigbare Funktion und ¢ wurde von A nicht als Anfrage an
Expgi: sko, gestellt.

Wie man auf Basis des von Y. Frankel, Y. Tsiounis und M. Yung entwickelten fairen
elektronischen Geldsystems [FTY98] und des in Abschnitt 5.1 beschriebenen Verschliis-
selungsverfahrens ein (¢, N)-langfristig sicheres faires elektronisches Geldsystem konstru-
ieren kann, wird in Kapitel 6 gezeigt. Des Weiteren wird in Kapitel 7 ein generisches fai-
res elektronisches Geldsystem vorgestellt, das unter Verwendung eines (¢, N)-langfristig
sicheren blinden Signaturverfahren und dem Einsatz eines geeigneten Public-Key-Ver-
schliisselungsverfahren (z.B. das Verfahren aus Abschnitt 5.1) in ein (¢, N)-langfristig
sicheres faires elektronisches Geldsystem transformiert werden kann.
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Kapitel

Eine langfristig sichere faire elektronische
Geldborse

Fiir die Sicherheit fairer elektronischer Geldsysteme ist eine sichere Speicherung des
Signaturschliissels der Bank und des privaten Schliissels des Deanonymisierers entschei-
dend. Welche Konsequenzen eine erfolgreiche Schliisselkompromittierung in fairen elek-
tronischen Geldsystemen nach sich zieht, wurde in Abschnitt 4.1 ausfiihrlich diskutiert.
Um diese Risiken im Sicherheitsmodell fairer elektronischer Geldsysteme zu beriick-
sichtigen, wurde in Abschnitt 5.3 das Modell langfristig sicherer fairer elektronischer
Geldsysteme eingefiihrt.

Ziel dieses Kapitels ist es, ein neues langfristig sicheres faires elektronisches Geldsystem
zu entwickeln, das im Vergleich zu dem in Abschnitt 5.3.2 konstruierten generischen
langfristig sicheren Geldsystem nicht nur vor der Kompromittierung der Bank, sondern
auch vor der des Deanonymisierers schiitzt. Das neue langfristig sichere faire Geldsys-
tem ist ein aktualisierbares faires Geldsystem. Es basiert auf dem fairen Geldsystem von
Frankel et al. [FTY98] und verwendet als grundlegenden Baustein die langfristig sichere
blinde Schnorr-Signatur aus Abschnitt 5.2.3. Im Gegensatz zu [FTY98] wird zur Rea-
lisierung des Kunden- und Miinztracings nicht die ElGamal-Verschliisselung, sondern
das in [DKXY02] vorgestellte Key-Insulated Public-Key-Verschlisselungsverfahren (vgl.
Abschnitt 5.1) eingesetzt.

In Abschnitt 6.1 wird zunéchst das System von Frankel et al. vorgestellt. Darauf aufbau-
end wird in Abschnitt 6.2 mit den bereits angesprochenen Techniken ein neues langfristig
sicheres faires Geldsystem entwickelt und dessen Sicherheit analysiert. Damit Double-
Spending von der Bank bereits im Voraus verhindert werden kann, wird dieses System
in Abschnitt 6.3 zu einer langfristig sicheren fairen elektronischen Geldborse erweitert.

6.1 Das System von Frankel, Tsiounis und Yung

Von den Autoren Y. Frankel, Y. Tsiounis und M. Yung wurde im Jahre 1998 ein faires
elektronisches Geldsystem [FTY98] vorgestellt, das auf dem von S. Brands veroffentlich-
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ten elektronischen Geldsystem [Bra94] basiert. Das System stellt eine Weiterentwicklung
von [FTY96] dar und kommt ohne die dort eingefithrten Indirect Discourse Proofs aus.
Somit ist es aktuell neben [GT03] eines der effizientesten fairen elektronischen Geldsys-
teme.

6.1.1 Initialisierung des Systems

Das System wird durch die Bank B und den Deanonymisierer D initialisiert, die sich bei-
de ein Schlisselpaar (pkg, skg) bzw. (pkp, skp) generieren und die 6ffentlichen Schliissel
pkg bzw. pkp publizieren. Anhand des 6ffentlichen Schliissels pkgz kénnen Kunden und
Héandler die Echtheit elektronischer Miinzen verifizieren. Der offentliche Schliissel pkp
wird im Abhebe- und Bezahl-Protokoll dazu verwendet die Identitit des Kunden bzw.
einen Miinz-Identifikator zu verschliisseln, um bei begriindetem Verdacht Kunden- und
Miinztracing mit Hilfe des Deanonymisierers D durchfithren zu konnen.

Initialisierung der Bank: Zunichst initialisiert die Bank B durch BKeyGen(1%) das
System. Bei Eingabe des Sicherheitsparameters £ € N wahlt B Primzahlen p und ¢
mit |p — 1| = 6 + k fiir ein vorgegebenes § € N und p = v¢ + 1 fiir ein vorgegebenes
v € N. Die Bank B wahlt zuféllig Generatoren g, g1, ..., gs der eindeutig bestimmten
zyklischen Untergruppe G, der Ordnung ¢ von Z;. Anschliefend wéhlt B zufillig einen
Wert X5 €r Z, und berechnet h = g5 h; = 8. hy = ¢35, hy = ¢5%. AuBerdem
wahlt B Hashfunktionen H, Hg, Hy, ... aus einer Familie geeigneter kollisionsresistenter
Hashfunktionen. Die Bank B veroffentlicht

pkB = (p7 q,9,91,---, 94, h7 h17 hf27 h37 (H7 H07 H17 s ))
als ihren offentlichen Schliissel und speichert skg = Xz als ihren privaten Schliissel.

Definition 6.1.1. Eine Signatur s der Bank B fiir ein Paar (A4, B) € G, x G, ist ein
Tupel (z,a,b,7) € Gy x Gy x Gy X Z,, fir das die Gleichungen g" = hHiAB0b)q und
AT = MABzabp orfifllt sind. Eine Miinze Coin ist ein Tripel (4, B, (z,a,b,r)).

Initialisierung des Deanonymisierers: Durch DMKeyGen(1*, pky) erzeugt der Dea-
nonymisierer D ein Schliisselpaar (skp, pkp). Dazu wihlt D zufillig einen Wert Xp € Z,
und berechnet die beiden 6ffentlichen Schliissel fo = gf P sowie f3 = g? P. Der Deanony-
misierer D veroffentlicht pkp = (f2, f3) als seinen offentlichen Schlissel und speichert
skp = Xp als seinen privaten Schliissel.

6.1.2 Die Protokolle

Kontoeroffnung: Zur Kontoer6ffnung eines neuen Kunden K wird zwischen /C und B
das Protokoll Reg(K(pkg), B(pkg)) ausgefiithrt. Der Kunde IC wéhlt zuféllig einen Wert
uy €g Zg und berechnet I = g¢i". Ist Igo # 1, sendet K das Element I an B und B
speichert I zusammen mit den personlichen Daten von K in ihrer Datenbank. Um die in
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[CEFMT96] beschriebenen Angriffe zu vermeiden, beweist K der Bank B zuséatzlich, dass
er eine Darstellung von I bzgl. g; kennt; z.B. mit dem Schnorr-Identifikationsverfahren
[Sch91] (vgl. Abschnitt 2.5.1).

Abheben einer Miinze: Mochte K eine Miinze Coin bei B abheben, authentifizieren
sich IC und B gegenseitig. AnschlieSend wird das in Abbildung 6.1 dargestellte Protokoll
Withdrawal (K (skic, pky, pkp) , B (sks, pkp)) ausgefiihrt. Bei erfolgreicher Abwicklung des
Protokolls erhélt IC eine giiltige Miinze Coin = (A, B, (z,a,b,7)) in die K’s Identitat [
integriert ist. Zusatzlich wird durch das Protokoll sichergestellt, dass B anhand von

view)s (W) in Kooperation mit D Miinztracing durchfithren kann.

K(pkg, ski, pkp) B(pks, sks, pkp)
m,s,t €Eg Zq
u1571 s~ S £m m
I' = g¢ g3 19517E1:92f3 By = g3
‘/1 = NIZK [(041,042) . E1 = 92041 ;2 A\ E2 = ggg]
Vo = NIZK [(B1,.., ) : g5 = (1) g0y N Ey = g5 f5* N T = (I 957 g |
]/7E17E27‘/17‘/2

”
Ey#1
Verifiziere V1, V5
w ER Zq
a/ — g’UJ
b= (I'g2)"
/ / /! /W
a', b, b b" = g}
A= (I'g291")* = 91" 9595
2z = h{*hihy = AXB
T1, T2, U,V ER Ly
B=gi"9"
a = (a/)ugv
b — (b/b//—t>suAv
c=H(A, B, z,a,b)
d = cu~!t mod ¢ d
_
r! r' = Xg + w mod ¢
L
r =r'"u+ v mod q
?
g’r‘ - hca
A Z 2o

Abbildung 6.1: Abhebe-Protokoll im System von Frankel, Tsiounis und Yung

Um eine korrekte Durchfithrung des Miinztracings zu garantieren, wird A wahrend des
Protokolls so konstruiert, dass neben der Identitat I auch ein Miinz-Identifikator in A
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enthalten ist, mit dem B spater Miinztracing durchfithren kann. Zur Konstruktion des
Miinz-Identifikators berechnet I zunéchst I’ = I ‘971g§719151 sowie die ElGamal-Verschliis-
selung (FE4, Ey) von g5 und beweist B mit dem nichtinteraktiven Beweis

Vi = NIZK [(aq, ag) : By = g5 f§2 N Ey = g52]

(vgl. auch Abschnitt 2.9.1), dass (Ej, Ey) eine ElGamal-Verschliisselung unter dem 6f-
fentlichen Schliissel f3 von D ist. Der Klartext g5 wird von B als Miinz-Identifikator
verwendet. Um sicherzustellen, dass ¢g; in A enthalten ist, beweist K der Bank B anhand
des nichtinteraktiven Beweises

Vo = NIZK [(By, ..., Be) g5 = (1IN g9 N By = g5t 15 N T = (') g gl ]|

dass Fy beztglich I’ korrekt berechnet wurde. AnschlieBend wird I’ von B blind signiert
und KC erhélt die Minze Coin = (A, B, (z,a,b,7)).

Wihrend des Bezahl-Protokolls muss  mit der Miinze (A, B, (z,a,b,r)) bezahlen, die
einen Wert A der Form A = Ig5gs enthalten muss. Dadurch wird I bei der Berechnung
von A gezwungen, den Wert s als Blendungsfaktor zu verwenden. Dies garantiert, dass
A den fiir das Minztracing benétigten Miinz-Identifikator g5 enthalt.

Bezahlen mit einer Miinze: Maochte K bei einem Handler H mit der Miinze Coin =
(A, B, (z,a,b,r)) bezahlen, so wird das in Abbildung 6.2 dargestellte Bezahl-Protokoll
Payment(IC(skx, Coin, pky, pkp ), H(pkg, pkp)) ausgefiihrt. Zur Gewéhrleistung der Ano-
nymitat von K wird vorausgesetzt, dass K und ‘H iiber einen anonymen Kanal kommu-
nizieren. Den Zeitpunkt des Bezahlvorgangs bezeichnen wir mit ts (engl. timestamp).

K<pk87 Sk/C7 COina pk’D) H(pkHa pkB7 ka)
Ay =1Igs = Ags'
Ay = f5

Vs = NIZK [(71,72) : A1 = 91" 93° N As = f3°] (Ip ts)
In V5 verwendet K den Wert B als Commitment auf A;.

Coin, Ay, Ay, Vs A #1

A1g3 < A
Verify(pkg, Coin)
Verifiziere V3

Abbildung 6.2: Bezahl-Protokoll im System von Frankel, Tsiounis und Yung

Das Bezahl-Protokoll stellt zum einen sicher, dass K im Falle eines Double-Spending
durch B identifiziert werden kann. Zum anderen ist es so konstruiert, dass B nach dem
Einlésen von Coin anhand von view),(P) in Kooperation mit D Kundentracing durch-

fithren kann. Um dies zu garantieren, berechnet X anhand der Miinze Coin die inverse
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ElGamal-Verschliisselung (A, = Ig5, As = f5) und erstellt den nichtinteraktiven Beweis
Vs = NIZK [(71,72) : Ar = 91" 92" N As = f3°] (I, ).

Mit V3 beweist K dem Héandler H, dass (A;, As) eine inverse ElGamal-Verschlisselung
unter dem o6ffentlichen Schliissel fy von D ist. Da K wahrend der Erstellung von V3 den
Wert B als Commitment auf A; verwenden muss, kann K’s Identitat bei Doppeltausgabe
von Coin aufgedeckt werden. Die Konstruktion von A = Ig3gs als Teil der Miinze Coin
und A; = Agy' zwingt K wihrend des Abhebe-Protokolls den Wert s als Blendungsfak-
tor zu verwenden. Unter der Annahme, dass das Abhebe-Protokoll restriktiv blind ist
(vgl. Abschnitt 2.6.2), liefert (A, Ay) eine ElGamal-Verschliisselung der Identitat I von
KC, anhand der Kundentracing durchgefiihrt werden kann.

Einlésen einer Miinze: Um eine Miinze Coin bei B einzulésen, wird das Proto-
koll Deposit (H (viewﬁ (P)) B (pkB)) durchgefithrt. Zunéchst authentifizieren sich beide

Parteien gegenseitig. Anschliefend sendet H die Ansicht view%(P) = {Coin, Ay, Ay, V3}
an B. Die Bank B tberpriift die Signatur (z, a, b, ) der Miinze Coin und den nichtinter-
aktiven Beweis V3.

Kunden- und Miinztracing: Zur Durchfithrung des Kundentracings wird das Pro-
tokoll KTrace (B (view%1 (D)) ,D (skp)> ausgefiihrt. Die Bank B sendet die in view)! (D)
enthaltene inverse ElGamal-Verschliisselung (A, Ay) an D, der diese zu I = gi"* ent-
schliisselt und I an B sendet. Anhand von [ sucht B den entsprechenden Kunden in
ihrer Datenbank.

Fiir Miinztracing wird das Protokoll MTrace (B (viewg (W)) ,D (skp)) durchgefiihrt. Die
Bank B sendet die in viewg(W) enthaltene ElGamal-Verschlisselung (£, Es) an D, der
diese zu g5 entschliisselt und den Miinz-Identifikator g5 an B sendet. Anhand der in
view)s (W) enthaltenen Identitit I kann B die Miinze A = Ig3g3 berechnen und somit
die bereits eingelosten Miinzen nach A durchsuchen.

6.1.3 Sicherheitsanalyse

Unféalschbarkeit, Nichterweiterbarkeit, Anonymitéit und Fairness sind die wichtigsten Si-
cherheitsaspekte eines fairen elektronischen Geldsystems. Von Frankel et al. wurde in
[FTY98] gezeigt, dass das in diesem Abschnitt beschriebene faire elektronische Geldsys-
tem FOLC (Fair Offline Electronic Cash) im Sinne von Definition 3.3.2 sicher ist.
Insbesondere bietet FOLC laut [FTY98] Anonymitat im Sinne von Definition 3.1.2. Im
Jahre 2003 wurde von M. Gaud und J. Traoré in [GT03] jedoch gezeigt, dass der in
[FTY98] angegebene Sicherheitsbeweis in Bezug auf die Anonymitat von FOLC' fehler-
haft ist.

Die Anonymitat von FOLC kann aber analog zu [GT03] mit dem von M. Gaud und
J. Traoré eingeschlagenen Weg gezeigt werden, so dass FOLC' tatséchlich ein im Sinne
von Definition 3.3.2 sicheres faires elektronisches Geldsystem ist. Fiir eine ausfiihrliche
Diskussion sei an dieser Stelle auf [FTY98],[GT03] und die Sicherheitsanalyse des im
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néachsten Abschnitt vorgestellten langfristig sicheren fairen elektronischen Geldsystems
verwiesen.

Satz 6.1.1. Im Random-Oracle-Modell ist FOLC' ein, im Sinne von Definition 3.3.2,
sicheres faires elektronisches Geldsystem.

Beweis. siche [FTY98| bzw. [GT03]. O

6.2 Ein langfristig sicheres faires System

Um die in Abschnitt 4.1 dargestellten Folgen einer Kompromittierung der Bank bzw.
des Deanonymisierers zu minimieren, wird in diesem Abschnitt auf Basis von FOLC
[FTY98] ein neues langfristig sicheres faires elektronisches Geldsystem entwickelt.

Da das neue System ein aktualisierbares faires elektronisches Geldsystem ist, verfiigen
sowohl die Bank B als auch der Deanonymisierer D tber einen Tresor, auf dem sie
ihren Generalschlissel speichern (vgl. Abschnitt 5.4). Den Tresor der Bank B bezeichnen
wir mit 7z und den des Deanonymisierers D mit 7p. Zuséatzlich konnen B und D ihre
privaten Schliissel mit den Protokollen BKeyUpdate bzw. DKeyUpdate zu Beginn jedes
neuen Intervalls aktualisieren.

Im Vergleich zu FOLC' ergeben sich neben dem Einsatz der auf den Tresoren gespeicher-
ten Generalschliissel und den beiden Schliisselaktualisierungsprotokollen zwei signifikan-
te Unterschiede: Zum einen wird die in FOLC' fiir Kunden- und Miinztracing verwen-
dete ElGamal-Verschliisselung durch das in Abschnitt 5.1 dargestellte Verschliisselungs-
verfahren ersetzt. Zum anderen wird, anstelle der FOLC zugrunde liegenden blinden
Schnorr-Signatur, die in Abschnitt 5.2.3 entwickelte langfristig sichere Variante der blin-
den Schnorr-Signatur eingesetzt. Diese beiden Unterschiede bewirken nicht nur, dass
Bank und Deanonymisierer ihre privaten Schliissel regelméfiig aktualisieren, sondern
ziehen auch einige Anderungen an den Algorithmen BKeyGen und DKeyGen bzw. den
Protokollen Withdrawal, Payment, MTrace und KTrace nach sich. Das neue langfristig si-
chere faire elektronische Geldsystem wird im Folgenden detailliert vorgestellt.

6.2.1 Initialisierung des Systems

Ebenso wie in FOLC wird das System durch die Bank B und den Deanonymisierer D
initialisiert. Die Unterschiede zu FOLC' ergeben sich dadurch, dass die Bank B und der
Deanonymisierer D ihre privaten Schliissel in regelméfligen Intervallen aktualisieren. Im
Einzelnen lauft die Initialisierung des Systems wie folgt ab:

6.2.1.1 Initialisierung der Bank

Zur Initialisierung des Systems wird von der Bank B der Algorithmus BKeyGen(1*)
aufgerufen. Bei Eingabe des Sicherheitsparameters k£ € N werden von B die folgenden
Schritte ausgefiihrt.
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Schritt 1: Die Bank B wahlt zwei Primzahlen p und ¢, so dass [p — 1| = § + k und
p = vq + 1 fiir vorgegebene §,v € N.

Schritt 2: Die Bank B wahlt N,t € N mit ¢t < N.

Schritt 3: Die Bank B wéhlt zufillig Generatoren g, g1, ..., gs der eindeutigen Unter-
gruppe G, der Ordnung ¢ von Z;. Weiter wahlt B zufillig Zahlen zg, ..., z} €r Z,
und berechnet

hi = g% sowie hi;, = gfz, hy; = g;q:, hy,; = g}fr firi=0,...,t.
Die Zahlen x7,...,z; speichert B als Generalschliissel sk in ihrem Tresor 7z.
AnschlieBend werden 7, ..., x; von B geloscht.

Schritt 4: Die Bank B wihlt Hashfunktionen H, Hy, Hy, . .. aus einer Familie geeigneter
kollisionsresistenter Hashfunktionen, speichert zj, als ihren privaten Schliissel skg))
fiir das 0-te Intervall und gibt ihren offentlichen Schliissel pkz bekannt:

Pk = (0,4, 9,915, 98, hg, - hE Ry gy oo BT RS g, RS S, S H Ho, ).

Durch die Wahl von N bestimmt B die Anzahl der Intervalle, in die die Laufzeit des
offentlichen Schliissels von B eingeteilt wird. Mit der Schwelle ¢ fixiert B die Anzahl der
Intervalle, die von einem Angreifer kompromittiert werden diirfen. Anhand von zg, . . ., z}
legt sich B auf das Polynom

Flu) =" zep®
k=0

mit Grad(f) = t fest und bestimmt somit durch f die Vorschrift nach der der private
Schliissel skg) von B im i-ten Intervall berechnet wird: skg) = f(i). Der Einfachheit
halber bezeichnen wir f(i) auch mit z;.

Zur Verifikation einer im i-ten Intervall erstellten Signatur wird ein dem ¢ -ten Intervall
angepasster Verifikationsschliissel h; = g benotigt, der aus den im 6ffentlichen Schliissel
pkz enthaltenen Werten hj, ..., h; durch

t

hi = TL(hp)"

k=0

berechnet werden kann (vgl. Abschnitt 5.2.3). Somit ist eine Signatur (i, s) der Bank B
im Intervall ¢ durch die folgende Definition gegeben:

Definition 6.2.1. Eine Signatur (i, s) der Bank B fiir ein Paar (A, B) im Intervall 7 ist
ein Tupel (z,a,b,7) € Gy X Gy x G4 X Z,, so dass Folgendes gilt:
g = hiABEeb, (6.1)
AT = ZH(A’B’Z’a’b)b, (62)
wobei h; = [Tt_o(h;)" ist. Eine Miinze Coin ist ein Tupel (A, B, (i, (z,a,b,r))). Kennt

ein Kunde K eine Darstellung von A bzgl. (g1, g2, g3) und eine Darstellung von B bzgl.
(91, g2), dann kennt KC eine Darstellung der Miinze.
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Um spater potenzielle Double-Spender anhand ihrer Kontonummer eindeutig identifizie-
ren zu konnen und Kunden- bzw. Miinztracing in Kooperation mit dem Deanonymisierer
D erfolgreich durchfiihren zu kénnen, legt B eine Datenbank an, in der B die Daten ihrer
Kunden und alle eingeldsten Miinzen speichert.

Schliisselaktualisierung der Bank: Im i-ten Intervall kann B mit ihrem privaten
Schliissel skg) = x; den im j-ten Intervall giiltigen privaten Schliissel skg) = x; nicht
berechnen; dazu miisste B mindestens ¢ weitere Punkte des Polynoms f kennen. Da der
Generalschliissel sk = (z7,...,2}) von B auf 75 gespeichert wurde, kann B den pri-
vaten Schliissel x; mit Hilfe von 75 berechnen. Zur Aktualisierung des privaten Schliis-
sels z; wird das in Abbildung 6.3 dargestellte Protokoll BKeyUpdate(B(i, 7, skg)), T5(sky))
durchgefiihrt.

Schritt 1: Die Bank B sendet den Index i des aktuellen Intervalls und den Index j des
Intervalls, fir den B den Signaturschliissel skg) = z; berechnen mdochte, an 7.

Schritt 2: Anhand des Generalschliissels sky; = (z7,...,z]) berechnet 75 den tempo-
réren Schlissel 2 ; = 4, 4(j* — i*) und sendet z; ; an B.

Schritt 3: Mit dem Signaturschliissel z; berechnet B den fiir das j-te Intervall giiltigen
Signaturschliissel z; = x; + z ;. Anschlieflend werden x; und z} ; von B geléscht.

B(i, j,sk¥) T5(skp)
i, x;J = 22:1 xlt(]k - Zk)
—
x;j
b

_ /
Tj =T+ @2
Losche x;, x

/
2¥}

Abbildung 6.3: Aktualisierung der Bank im langfristig sicheren System

Bemerkung 6.2.1. Das Protokoll BKeyUpdate ermdéglicht B eine direkte Schliisselak-
tualisierung. Das heifit, die Bank B kann ihren privaten Schliissel zwischen zwei belie-
bigen, nicht notwendiger Weise aufeinanderfolgenden Intervallen ¢ und j aktualisieren
(vgl. Abschnitt 5.3). Ublicherweise wird B das Protokoll zu Beginn jedes neuen Inter-
valls ausfiihren. Mit anderen Worten aktualisiert B ihren privaten Schliissel zwischen
den Intervallen ¢ — 1 und ¢ durch BKeyUpdate (B (z — 1,1, skg71)> ,O (skg)).

6.2.1.2 Initialisierung des Deanonymisierers

Im Gegensatz zu FOLC wird fiir Kunden- und Miinztracing nicht die ElGamal-Ver-
schliisselung verwendet, sondern das in Abschnitt 5.1 beschriebene Verschliisselungs-
verfahren [DKXY02]. Um die Schliisselaktualisierung von B und D zu synchronisieren,
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iibernimmt D der Einfachheit halber die Laufzeit des offentlichen Schliissels, die An-
zahl der Intervalle N und die Schwelle ¢t von B. Die Initialisierung des Deanonymisierers
geschieht durch den Aufruf des Algorithmus DMKeyGen(1%, N, pk). Bei Eingabe des Si-
cherheitsparameters 1%, der Anzahl der Intervalle N und des offentlichen Schliissels pky
werden von D die im Folgenden beschriebenen Schritte durchgefiihrt.

Schritt 1: Der Deanonymisierer D wahlt zufallig Zahlen 550, BN S ,yt R Ly
und zg, ..., 25,95, - -, Y €r Zg und berechnet Z] = = g5 g6 sowie zZf = g- gsl fir
1=0,...,1

Schritt 2: Die Zahlen 27,...,2},97,...,9; und z7,...,%;,9],...,y; werden von D als

Generalschliissel sky, in seinem Tresor 7p gespeichert und anschlieflend geléscht.

Schritt 3: Der Deanonymisierer D verwendet die beiden Paare (Z§, 5) und (z§, y5) als

ot TPt 3

private Schliissel gE( ) = (Z5,95) und s?%)) = (z§, yg) fir das 0-te Intervall und gibt
folgendes Tupel als 6ffentlichen Schliissel bekannt:

2% %

Ak —x
Pkp = (25,1 2 205 -+ -5 21 )-

Genauso wie B legt sich D durch die Wahl der Zahlen 2,9 und z},y; fir i =0,...,t
auf die folgenden vier Polynome

Z Fouk, fy(u Zy pFund fo(p Z T, fy(u Zy

vom Grad t fest. Die beiden Polynome fx, fy bestimmen die Vorschrift nach der der
private Schliissel &(DZ) im i-ten Intervall berechnet wird. Entsprechend wird durch die
beiden Polynome f,, f, der Schliissel skD bestimmt. Es ist skD = ( fz (7), fy( )) und

analog sk = (fm( ), fy (@ )) Abkiirzend bezeichnen wir (fx( ), fy (i )) mit (Z;, ;) und
( INONA (z)) mit (Z;,y;). Die zur Verschliisselung im Intervall 7 bendtigten temporéaren
Schliissel kénnen mit Hilfe von pkp entsprechend berechnet werden und lauten:
t t
2= [1z0)" sowie z = [T ()"
k=0 k=0

Bemerkung 6.2.2. Der Schliissel 2; wird von den Kunden der Bank im i-ten Intervall
dazu verwendet einen Miinz-Identifikator zu verschliisseln, damit B spater erfolgreich
Miinztracing durchfithren kann. Zur Realisierung des Kundentracing wird im i-ten In-
tervall der Schliissel z; zur Verschliisselung der Kontonummer eingesetzt.

Schliisselaktualisierung des Deanonymisierers: Im i-ten Intervall kann der De-
anonymisierer D die im j-ten Intervall gultigen privaten Schliissel gﬁg) = (Z;,9;) und
Jg) = (Z;,y;) nur mit Hilfe des in seinem Tresor 7p gespeicherten Generalschliissels
sk berechnen. Zur Aktualisierung des privaten Schliissels &g) wird das in Abbildung
6.4 dargestellte Protokoll DKeyUpdate, (D <z 7, sk ) Tp (skp )) ausgefiihrt.
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Schritt 1: Der Deanonymisierer D sendet die Indizes i, j an seinen Tresor 7p.

Schritt 2: Da 7p die Zahlen Zj,9; fur k = 1,...,¢ kennt, berechnet 7p die beiden
temporéren Schliissel #} ; = i, #;(j* — ") und 9}, = i, 957" — i*) und

sendet #; ;, ; ; an D.

Schritt 3: Mit dem aktuellen privaten Schliissel (#;, §;) berechnet D dann &; = &;+ 1] ;
und §; = §; + §; ;. AnschlieBend werden (Z;, ;) und Z;; von D geloscht. Der im

j-ten Intervall giltige private Schliissel ist &g) = (Z;,7;).

D(i, j, k) Tp(skp)
i, ] j;g = ZZ:I jZ(Jk - @k)

s A~/ A~/ _ t A~ - -k
Uiy Uij = k= gr(j~ — %)
— -

A _ A A,
Tj =T+ T;;
A _ A /\,
Yj =Yi +Y;
. A A /\/ /\,
Losche &, §i, ; ;, Ui

D(i, j, k%) To(sk)

hjo Ty = T i)
f;m gzl',j gz/‘,j = 22:1 gZ(jk - @k)
PR
[Z’j - .f'l —|— .i';d
Y =Yi + gz,',j
Losche @y, §i, T} ;, Ui ;

Abbildung 6.4: Aktualisierung des Deanonymisierers im langfristig sicheren System

Entsprechend wird ﬁg) durch das Protokoll DKeyUpdate,(D(i, j,&g)), Tp(skp)) aktua-

lisiert. Da das Protokoll analog zu DKeyUpdate, (D(i,j,gﬁg)),’fp(sk*p)) ablauft, sei auf
Abbildung 6.4 verwiesen.

Bemerkung 6.2.3. Die beiden Protokolle DKeyUpdate, und DKeyUpdate, ermoglichen
D eine direkte Schliisselaktualisierung. Da D zu jedem beliebigen Zeitpunkt auf die An-
fragen von B antworten kénnen muss, die D bei der Durchfiihrung der Tracing-Protokolle
KTrace und MTrace von B erhilt, ist fiir D im Vergleich zur Bank wichtig, dass er seine
privaten Schliissel zwischen beliebigen Intervallen aktualisieren kann.

6.2.2 Kontoeroffnung

Mochte ein neuer Kunde K ein Konto bei der Bank B eréffnen, so muss sich K zu-
nachst gegeniiber B ausweisen, beispielsweise mit einem Personalausweis. AnschlieSend
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wird das in Abbildung 6.5 dargestellte Protokoll Reg(/C(pky), B(pky)) zwischen K und
B durchgefithrt. Da zur Durchfiihrung des Protokolls keine von einem Intervall abhéngi-
gen Schliissel bendtigt werden, kann die Kontoerdffnung wie in Abschnitt 6.1 realisiert
werden. Das Protokoll lauft wie folgt ab:

Schritt 1: Der Kunde K wahlt zuféllig eine Zahl v, € Z, und berechnet I = ¢;"*. An-
schlieflend speichert I das Schliisselpaar (pky, ski) = (I, uy), erstellt den nichtin-
teraktiven Beweis Vj = NIZK [« : [ = ¢f] (vgl. Abschnitt 2.9.1) und sendet I,V
an die Bank B.

Schritt 2: Die Bank B uberpriift V und die Konstruktion von 1.

K(pkg) B(pkg)
U1 €ER Zq
I =g
Vo =NIZK [a : T = ¢¥]
1,Vy  Verifiziere

E—
?
1—927&1

Abbildung 6.5: Die Kontoertffnung im langfristig sicheren System

Bei erfolgreicher Durchfiihrung des Protokolls legt B ein Konto fiir IC an. Zusammen mit
den personlichen Daten von K speichert B die Zahl I in ihrer Datenbank. Anhand von [
lasst sich K eindeutig identifizieren. Daher bezeichnen wir I auch als die Kontonummer
bzw. Identitit von K. Die Zahl u; = log,, I dient dazu, K im Falle eines Double-Spending
zu identifizieren.

Bemerkung 6.2.4. Der nichtinteraktive Beweis V| garantiert, dass K eine Darstellung
von I bzgl. g; gewéhlt hat und verhindert die in [CEMT96] vorgestellten Angriffe. Wiirde
B auf diesen Nachweis verzichten, kénnte IC auch eine Darstellung von I bzgl. (g1, g2)
wahlen. Im Falle eines Double-Spending konnte /C von B dann nicht identifiziert werden.

6.2.3 Eine Miinze abheben

Durch das Abhebe-Protokoll Withdrawal miissen sowohl die Interessen des Kunden K, als
auch die Interessen der Bank B gewahrt bleiben. Einerseits soll K am Ende des Protokolls
eine giiltige Miinze Coin erhalten, die B dem Kunden I nicht zuordnen kann. Anderer-
seits muss das Protokoll sicherstellen, dass K seine Kontonummer [ in die Miinze Coin
integriert, damit B ihn im Falle eines Double-Spending identifizieren kann. In gleicher
Weise muss das Protokoll garantieren, dass 3 anhand von views (W) in Kooperation mit
D Miinztracing durchfithren kann.
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Diese Sicherheitseigenschaften kénnen mit den in FOLC verwendeten Techniken er-
reicht werden. Im Vergleich zu FOLC ergeben sich durch den Einsatz des in Abschnitt
5.1 beschriebenen Verschliisselungsverfahrens und die Integration der langfristig siche-
ren Variante der blinden Schnorr-Signatur aus Abschnitt 5.2.3 einige Anderungen: Da
die eingesetzte Verschliisselung, anders als die ElGamal-Verschliisselung, mit zwei Gene-
ratoren arbeitet, missen die beiden nichtinteraktiven Zero-Knowledge-Beweise V; und
Vs (vgl. Abbildung 6.1) entsprechend angepasst werden. Auf Grund der regelméfigen
Aktualisierung des privaten Schliissels skg) = x;, miissen die in Abhéangigkeit von z;
berechneten Werte entsprechend angepasst werden.

Bevor im i-ten Intervall das Abhebe-Protokoll Withdrawal zwischen X und B durch-
gefiihrt wird, tberpriifen beide Parteien, ob sie die fiir das i-te Intervall benotigten
Schliissel bereits berechnet haben. Falls nétig berechnet K anhand von pkp, die zur Ver-
schliisselung eines Miinz-Identifikators bzw. seiner Kontonummer benétigten temporaren
Schliissel 2; = [T4_o(2;)" und z; = [T4_y(2;)". Um eine giiltige Miinze zu erstellen, muss
IC zusatzlich mit Hilfe von pky die folgenden temporaren Schliissel berechnen:

t t t t
hi =TT, bag = TT(h )™, hai = [T (h3)", und hs; = [T (h3,)"
k=0 k=0 k=0 k=0

Alternativ kann K sémtliche temporéren Schliissel 2; und z; sowie hj, hyj;, hoj und
hs; fir j = 0,..., N einmalig, zum Beispiel nach der Kontoeroffnung, berechnen. Die
Bank B aktualisiert gegebenenfalls ihren Signaturschliissel durch den Aufruf des Proto-
kolls BKeyUpdate (B (i — 1,4, z;_1) , 75 (ski)) und berechnet ebenso wie K den tempora-
ren Schliissel 2; = [[L_o(2;)", den B zur Verifikation von Vi und V5 benétigt.

Um eine Miinze Coin abzuheben, authentifizieren sich K und B zunéchst gegenseitig.
Anschliefilend wird das Protokoll Withdrawal (1C (uy, pky, pkp) , B (x;, pkg, pkp)) durchge-
fihrt (vgl. Abbildung 6.6):

Schritt 1: Der Kunde K wahlt zuféllig drei Zahlen m, s,t €x Z, und berechnet damit

I'=1°"g5 gi (= 9" g3 gh) sowie By = g35", By = g&", Es = g
Dabei ist (i, (Eq, Es, E3)) eine modifizierte ElGamal-Verschlisselung des Miinz-
Identifikators g5 unter dem oOffentlichen Schliissel pky von D im i-ten Intervall. Der
Kunde K sendet I’, das durch ¢ perfekt geblendet ist, und (i, (Ey, Ey, E3)) an B.
AnschlieSend beweist K der Bank B durch den nichtinteraktiven Zero-Knowledge-
Beweis

Vi = NIZK [(a1, a2) : By = g5" 2% A\ By = g5° A B3 = gg°],

7

dass es sich bei (Fy, Ey, E3) tatsachlich um eine modifizierte ElGamal-Verschliis-
selung unter dem o6ffentlichen Schliissel Z; von D im i-ten Intervall handelt (vgl.
Abschnitt 2.7.1.1 und 2.9.1). Mit dem nichtinteraktiven Zero-Knowledge-Beweis

Vo = NIZK |(B1,...,B5) - g5 = (I)* g g N By = g3 87" N T = (I')* g g

iiberzeugt K die Bank B zunéchst davon, dass K den Wert F; bzgl. I’ korrekt
berechnet hat. Auf Grund der weiteren Konstruktion der Protokolle garantiert V5
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IC(% Uy, pkB7 ka)

B(Za €, pkBu ka)

Einmal pro Intervall:

g = Tlho(5)"
Z = HZ:O(ZZ)ik
hi = i—o(hi)"
hi = Il (Bf )"
hai = ITo(P3 )"
ha = TPy )"

BKeyUpdate(B((i — 1), 4, x;—1), 75(skp))

Zi = HZ:O(QZ)ik

m,s,t €r Zq
I'=1""g gk =g}

El :ggéznaEQ :ggnvE?) :ggn
Vi = NIZK[(7,72) : E4

Vy = NIZK[(64, ..

A= (I'g29:")" = 9" 9595

_ KU1 p,s — Z;
z = hyhs hs; = A

T1,%2, U, V, ER Z’q

B = gi'gy’
a = (a/)ugv

b — (b/b//—t)suAv
c=H(A, B, z,a,b)

¢ =cu! mod ¢

r=1"u+vmod g

(ur)s™t s

=032 NEy = g3° N E3 = g)°]
L 06) s gs = (I gl N Ey = gbr 20 AT = (') g3 g2

-1
g3 gi

)

[/7E17 E27E37 ‘/17 ‘/2

?

Ey #1

Verifiziere V7, V3

w €R Zq

a/ — gw

CZ,, b/, b// b/ — (1/92)w, b// — ng

%

C/
H

! r' = cx; +w mod ¢
b

Abbildung 6.6: Das Abhebe-Protokoll im langfristig sicheren System
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der Bank B, dass der fiir Miinztracing benétigte Miinz-Identifikator g5 verschliisselt
wurde.

Schritt 2: Nachdem sich B von der Korrektheit der beiden nichtinteraktiven Beweise

Vi, Vo tberzeugt hat, wird anschlieend I” von B blind signiert und damit eine
Miinze geméB dem restriktiv blinden Signaturprotokoll von Brands [Bra94] erzeugt.
Dazu wahlt B zufallig eine Zahl w €x Z,, berechnet damit die Werte

a'=g",b' = (I'g2)"” und V" = gy’

und schickt a, &', b” dem Kunden K. Die Restriktion des blinden Signaturverfahrens
gewéhrleistet, dass K seine Identitdt I = ¢g;* in die Miinze integrieren muss.

Schritt 3: Der Kunde K berechnet dann

A= I'g29,")° = 19595

Um auf die im Bezahl-Protokoll Payment geforderte Darstellung (uq,s,1) von A
bzgl. (g1, g2, 93) zu kommen, muss K zur Blendung von A die bereits gewéhlte
Zahl s verwenden. Das heifit, der fiir das Miinztracing benotigte Miinz-Identifikator
g5 ist in A enthalten. Dies garantiert, dass B spéter in Kooperation mit D Miinz-
tracing durchfiihren kann. Mit Hilfe der aus dem offentlichen Schliissel pky der
Bank B berechneten Werte hy ;, ho; und hs; berechnet K nun

z = h%}ihg,ih&i = A",
wahlt zufallig zwei weitere Zahlen u,v € Z, und blendet damit
a zua=a"g’ sowie b, 0" zu b= (V'b"")" AV = AV,

Anschliefend wahlt K zufallig zwei weitere Zahlen 1,29 €x Z,, berechnet dann
das Commitment B und die Challenge ¢ mit

B =g{'g5? und ¢ = H(A, B, z,a,b),

blendet den Wert ¢ und erhailt ¢ = cu™! mod ¢q. Die geblendete Challenge ¢’ sendet
K an B.

Durch die Zahlen x, x5, den privaten Schliissel u; und der zum Blenden verwen-
deten Zahl s werden von K somit zwei Geraden mit Steigungen u; und s sowie
Achsenabschnitten x; und x5 festgelegt. Es ist wichtig, dass B in die Berechnung
der Challenge ¢ mit einfliefit. Da ¢ beim Bezahlen auch von H zur Verifikation
der Signatur berechnet wird, muss K den Wert B auch beim Bezahlen verwen-
den. Das heifit, der Kunde I gibt beim einmaligen Bezahlen mit Coin jeweils einen
Punkt der beiden Geraden preis. Bezahlt I erneut mit Coin, so gibt K zwei weitere
Punkte der beiden Geraden preis und B kann die Identitat von K aufdecken.

Schritt 4: Die Bank B berechnet dann ' = ¢/z; + w mod ¢ und sendet die Response r’
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Schritt 5: Zum Schluss des Protokolls berechnet C dann r» = r’u + v mod ¢ und tiber-
prift, ob er im Besitz einer giltigen Miinze ist, indem er die beiden folgenden
Gleichungen verifiziert:

g" = hja,
A" = b,

Dabei handelt es sich bei Coin = (A, B, (i, (z,a,b,7))) um eine giiltige Miinze, wie fol-
gendes Lemma zeigt.

Lemma 6.2.1. Folgen der Kunde K und die Bank B dem in Abbildung 6.6 dargestellten
Abhebe-Protokoll, so ist Coin = (A, B, (i, (2, a,b,1))) eine giiltige Miinze, von der K eine
Darstellung kennt.

Beweis. Damit Coin = (A, B, (i, (z,a,b,7))) eine giiltige Miinze ist, miissen die beiden
Gleichungen 6.1 und 6.2 aus Definition 6.2.1 erfiillt sein. Verhalten sich L und B dem
Protokoll entsprechend, so gilt:

g'r _ gr’u+v _ g'r’ugv _ g(c’xi+w)ugv _ (gzi)c’u(gw)ugv — hfa,
A" = Ar’quv _ Ar/uAv _ A(c/xier)uAv _ (A%’)C/UAU)UJFU _ Z,ch

Somit ist Coin = (A, B, (i, (z,a,b,7))) eine giltige Miinze. Natiirlich kennt C eine Dar-
stellung von Coin = (A, B, (i, (z,a,b,))), denn K kennt eine Darstellung von B = g{* g5>
bzgl. (g1, g2), da K die Darstellung (z1,z2) im Protokoll selbst wahlt. Gleiches gilt fiir

die Darstellung (u1, s, 1) von A bzgl (g1, g2, 93). L

Da sich im Vergleich zu FOLC am Abhebe-Protokoll Withdrawal keine sicherheitsrele-
vanten Anderungen ergeben, ist die folgende Annahme, auf der die Identifikation eines
Double-Spenders beruht, gerechtfertigt (vgl. Abschnitte 2.6.2 und 6.1.2).

Annahme 6.1. Das in Abbildung 6.6 dargestellte Protokoll ist ein restriktiv blindes
Signaturprotokoll.

6.2.4 Mit einer Miinze bezahlen

Wiéhrend beim Abhebe-Protokoll Withdrawal sowohl die Interessen des Kunden IC, als
auch die der Bank B gewahrt bleiben miissen, stehen beim Bezahl-Protokoll Payment
neben den Interessen von K vor allem die Interessen des Héndlers ‘H und damit implizit
auch die von B im Vordergrund. Auf der einen Seite muss aus Sicht von K dessen
Anonymitat gewéhrleistet bleiben. Auf der anderen Seite muss das Protokoll aus Sicht
von ‘H auch sicherstellen, dass I mit einer giiltigen Miinze Coin bezahlt. Damit H die
Minze Coin spéter erfolgreich bei B einlosen kann, muss zusétzlich garantiert werden,
dass die wihrend des Protokolls von K erstellte Verschliisselung (4, (C1, Cy, C3)) dessen
Kontonummer I unter dem offentlichen Schliissel pkp chiffriert und K im Falle einer
wiederholten Ausgabe von Coin ausreichend Information preisgibt, so dass B die Identitét
von K im Falle eines Double-Spending spater aufdecken kann.
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Wihrend FOLC fiir die Konstruktion der fiir das Kundentracing benttigten Verschliisse-
lung von I die Miinze selbst verwendet, kann dieser Ansatz hier nicht verwendet werden.
Stattdessen erstellt K im j-ten Intervall die Verschliisselung (7, (Cy, Cs, C3)) seiner Kon-
tonummer I und beweist wihrend des Protokolls, dass (j, (C1, Cs, C3)) tatsichlich eine
Verschliisselung seiner Kontonummer ist. Diesen Beweis fiithrt I mit dem in Abschnitt
2.7.1.2 vorgestellten Zero-Knowledge-Beweis

‘/3 = HVZK {(/\1,/\2,/\3) : A1 = 9?195\2 A Cl = g{\IZJ’\B’ A CQ = g;\g A 03 = gg\g} .

Bevor das Bezahl-Protokoll durchgefiihrt wird, tberpriiffen K und ‘H, ob ihnen der
temporéare Schliissel z; = HZZO(Ez)jk bereits vorliegt. Gegebenenfalls berechnen sie z;
anhand von pkp. Anschlieend wird das im Folgenden beschriebene Bezahl-Protokoll
Payment(/C(uy, Coin, pkp), H(pkg, pkp)) durchgefithrt. Dabei wird zur Gewéhrleistung
der Anonymitéit von K vorausgesetzt, dass IC und ‘H {iber einen anonymen Kanal kom-
munizieren.

K (uy, Coin, pkp) H(pkg, pkp)
Einmal pro Intervall:

zj = HZZO(EZ)jk zj = HZZO(EZ)jk
Ay =1g;

k)l er Zq

Ci=Z8,Cy = gk, Cs = gk
Cl = Zigi", Cy = g5, Cy = gk

Coin, Ay, Cy, Cy, Cs, CL, Ch, C A #£1

A193 - A
Verify(pky, Coin)
d == HO(A17 B, 017 027 O?n Ci) Oéa C{,’n IHa tS)

d
H
r1 = duy + 1 mod ¢
ro = ds + x5 mod ¢
r3 = dk + [ mod ¢ 71,792,753 911 95° - AlB
—_—

5

r1Zzr3 d

g1 % = 70
?

T3 d v

gy = 050,

gy = Cycy

Abbildung 6.7: Das Bezahl-Protokoll im langfristig sicheren System

Schritt 1: Der Kunde K berechnet zunichst A; = gi'g; = Asg;'. AnschlieBend wéhlt
K zuféllig zwei Zahlen k,l €r Zq und berechnet Cy = 21, Cy = g§ und C3 = g§.
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Zusammen bilden (j, (Cy, Cy, C3)) eine modifizierte ElGamal-Verschliisselung der
Identitat I = g;* des Kunden K im j-ten Intervall unter dem offentlichen Schliis-
sel pkpy, des Deanonymisierers D. Um den Handler H davon zu iiberzeugen,
dass es sich bei (j,(C1,C,C3)) um eine modifizierte ElGamal-Verschliisselung
unter dem oOffentlichen Schliissel von D handelt, berechnet K die Commitments
C) = Ej-g‘fl,C’é = g, C% = gt Der Kunde K sendet dann die Miinze Coin, A;,
die modifizierte ElGamal-Verschliisselung (j, (Cy, Cy, Cs3)) sowie die Commitments
C1,Cy, Cy an den Handler H.

Schritt 2: Der Héandler H iiberpriift, ob A; # 1 und A;g3 = A gilt, verifiziert die
Signatur (i, (z,a,b,r)) der Miinze Coin und berechnet die Challenge

HO(Ah B; 017 027 037 Cia Cé? 02/57 ]H7 tS),

die ‘H an K sendet. Da neben A;, B, der modifizierten ElGamal-Verschliisselung
und den Commitments auch die Kontonummer I3; des Handlers H und der Zeit-
punkt der Bezahlung ts in die Berechnung der Challenge einflieen, wird sicherge-
stellt, dass verschiedene Handler mit tiberwaltigender Wahrscheinlichkeit verschie-
dene Challenges berechnen. Genauso wird der gleiche Héndler zu verschiedenen
Zeitpunkten mit tiberwaltigender Wahrscheinlichkeit verschiedene Challenges be-
rechnen.

Schritt 3: Nachdem K die Challenge d empfangen hat, berechnet K die Responses
ri = du; + x1 mod ¢,79 = ds + xo mod g und r3 = dk 4+ [ mod ¢ und sendet
r1,T9,73 an H.

Schritt 4: Abschlieffend verifiziert der Handler H folgende Gleichungen:

g1 gy = A{B,
9?2;3 = Ciic{’
g7 = C4C4,

g = C4Cs,

Gelingen diese Verifikationen, so hat C den Handler H davon tiberzeugt, dass K das
Tripel (uy, s, k) kennt, fir das A; = ¢i" g5 und C} = g'i“,?f' Cy = gk, C3 = gf gel-
ten. Damit hat IC nachgewiesen, dass (j, Cy, Cs, C3) im Intervall j eine modifizierte
ElGamal-Verschliisselung unter dem offentlichen Schliissel pkp ist. Da I wéhrend
des Abhebe-Protokolls Withdrawal seine Identitat I = ¢} zur Berechnung von A
verwenden muss und H zu Beginn des Bezahl-Protokolls die Gleichung A = A;g3
tiberpriift, handelt es sich bei (j, (C}, Cy, C3)) um eine modifizierte ElGamal-Ver-
schliisselung der Identitét I von K. AuBlerdem hat H von C jeweils einen Punkt der
beiden, wihrend des Abhebe-Protokoll Withdrawal festgelegten, Geraden erhalten.
Somit kann B zusammen mit D Kundentracing durchfithren und im Falle einer
erneuten Ausgabe von Coin die Identitat von K aufdecken.
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Bemerkung 6.2.5. Kennt K die Kontonummer I;; des Handlers H und verfiigen beide
iiber eine synchronisierte Uhrzeit, so kann das Protokoll Payment nichtinteraktiv durch-
gefithrt werden (vgl. Abschnitt 2.9.1):

NIZK |:()\1, )\2, )\3) : Al = 9%195\2 A Ol = 91\12])\3 A CQ = g;\3 A 03 = gg\?’} (Coin,IH,ts).

Folgendes Lemma zeigt, dass ehrliche Kunden ihre Miinzen erfolgreich als Zahlungs-
mittel verwenden konnen und Angreifer abgefangene Miinzen ohne die Kenntnis einer
Darstellung nicht ausgeben koénnen.

Lemma 6.2.2. Genau dann kann der Kunde X mit einer Miinze Coin bezahlen, wenn
er eine Darstellung von Coin kennt.

Beweis. Kennt der Kunde K eine Darstellung der Munze Coin = (A4, B, (i, (2, a,b,7)))
und verhélt er sich geméfl dem in Abbildung 6.7 dargestellten Protokoll, dann wird der
Héndler ‘H die Miinze akzeptieren.

gigyt = it gsT e = (o) g (95) 95 = (917 93) %91 g5* = AIB
graT = gt = (g1 gt (2))2) = (17)) 2 = C{CY
g = gt = G50,

rs _ dktl _ d v
gs” = g = (305

Kann X umgekehrt mit der Miinze Coin bezahlen, so muss er eine Darstellung von
Coin kennen. Da das Bezahl-Protokoll im Wesentlichen dem Zero-Knowledge-Beweis aus
Abschnitt 2.7.1.2 entspricht, folgt dies unmittelbar aus Satz 2.7.2. n

6.2.5 Eine Miinze einlosen

Mochte der Handler H, die vom Kunden K erhaltene Miinze Coin bei der Bank B einlosen,
wird das in Abbildung 6.8 dargestellte Protokoll Deposit (H (viewg (P)) , B (pkz, ka)>
ausgefiithrt. Zunéchst authentifiziert sich H gegeniiber B indem H den nichtinterakti-
ven Beweis V; = NIZK [(5 sy = gﬂ (viewﬁ (P)) erstellt und V; zusammen mit dem
Zeitpunkt der Bezahlung ts und

viewﬁ (P) = {Coin,Al, Cl,CQ, Cg,Ci, Cé,C:I)),Tl,TQ,Tg}

an B sendet.

Ist A} =1, so wird die Bank den Beleg nicht akzeptieren. Ist A; # 1, so berechnet B die
Challenge d = Hy(A4, B, Cy, Cy, C3,C1, Ch, C4, Iy, ts) im vorher durchgefiihrten Bezahl-
Protokoll zwischen K und H aus der B bekannten Kontonummer I;; des Handler H und
dem iibertragenen Zeitpunkt der Bezahlung ts, sowie Ay, B, Cy,Cy, Cs,C1, C4, Ch. An-
hand von view}, (P) verifiziert B die Signatur (i, (z,a,b,r)) der Miinze Coin und das zwi-
schen K und H durchgefithrte Bezahl-Protokoll, welches von B aus zwei Griinden tiber-
priift wird: Zum einen méchte B im Falle eines Double-Spending der Miinze Coin durch C

dessen Identitat I aufdecken und zum anderen will B sicherstellen, dass (j, (Cy, Cy, C3))
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tatsédchlich eine Verschliisselung der Kontonummer I des betreffenden Kunden K im
Intervall j unter dem o6ffentlichen Schliissel von D ist.

Gelingt der Bank eine der beiden Verifikationen nicht, so wird B den Beleg nicht akzep-
tieren. Andernfalls priift die Bank, ob Coin bereits in der Datenbank enthalten ist. Ist
Coin noch nicht in der Datenbank enthalten, so wird Coin zusammen mit view),(P) in
der Miinztabelle der Datenbank gespeichert. Der Wert der Miinze wird dem Héandler 'H
gut geschrieben.

H (viewﬁ (P)) B (pkg. pkp)

Vi = NIZK [0 : I = g} (view}; (P))

view), (P), Vy, ts Verifiziere V}

A A1

c=H(A, B, z,a,b)

q 2 hea’

AT 2 Sy

A1gs = A

d =Hy(Ay, B,Cy, Cy, Cy, CL, CY, Ch, Iy, ts)
gt g5 = A"B

Eee

gy = Cicy

g = Oy

Abbildung 6.8: Das Einlose-Protokoll Deposit im langfristig sicheren System

6.2.5.1 Identifikation von Double-Spendern

Ist die Miinze Coin bereits in der Datenbank enthalten, so gibt es zwei Moglichkeiten:
1. Der Kunde K hat Coin bereits zum zweiten Mal ausgegeben.
2. Der Héandler H will Coin ein zweites Mal einlsen.

Versucht H die Miinze Coin erneut einzulésen, muss ‘H der Bank B, um Coin ein weite-
res Mal erfolgreich einzulésen, neben view), (P) eine weitere giiltige Protokollansicht
viewy;(P') prisentieren. Ohne eine Darstellung der Miinze Coin zu kennen, kann H
aber nur mit vernachléassighbarer Wahrscheinlichkeit eine zweite giiltige Protokollansicht
viewy;(P') prisentieren (vgl. Lemma 6.2.2). Das heifit, der Héndler H kann lediglich
view};(P) verwenden, um Coin erneut einzulosen. Da view};(P) bereits in der Datenbank
gespeichert ist, kann B daraus schlieflen, dass H versucht die Miinze Coin ein zweites Mal

einzulosen. In diesem Fall wird B dem Héandler H den Wert von Coin nicht gutschreiben.
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Dementsprechend erkennt B, dass C die Miinze Coin ein zweites Mal ausgegeben hat, falls
Coin bereits in der Datenbank gespeichert ist, aber view); (P) noch nicht. Da Coin schon
eingelost wurde, ist die Protokollansicht view%(p) eines Bezahl-Protokolls P mit Coin in
der Datenbank gespeichert. Anhand von view}; (P) und view%(f)) kann B die Identitat

von K durch den Algorithmus ldentify (viewﬁ (P) ,view% (P)) wie folgt aufdecken:

Anhand der in view}; (P) , view (f’) enthaltenen Paare (ry,d), (71, d) berechnet B die
Kontonummer B

I[=g""

und durchsucht ihre Datenbank nach dem Kunden X mit Kontonummer /. Lemma 6.2.7
zeigt, dass der Algorithmus Identify tatséichlich die Kontonummer des Double-Spenders
liefert.

6.2.6 Kunden- und Miinztracing

Kundentracing

Besteht zum Beispiel der dringende Verdacht, dass ein Handler ‘H aus illegalen Ge-
schéften stammendes Geld wéscht, so ist die Herkunft des Geldes fiir die Staatsanwalt-
schaft interessant. Da der in diesem Falle kriminelle Kunde K wahrend der Durchfiih-
rung des Bezahl-Protokolls Payment seine Kontonummer unter dem o6ffentlichen Schliis-
sel pkp verschliisseln muss (andernfalls wiirde B die Miinze Coin von H spéter nicht
akzeptieren), kann die Herkunft der Miinze Coin durch B in Kooperation mit D nach-
gewiesen werden. Dazu fithren B und D das in Abbildung 6.9 dargestellte Protokoll

KTrace (B (viewg (D)) ,D <skg), ka)> durch. Es wird angenommen, dass das Bezahl-

Protokoll im ¢-ten Intervall durchgefithrt wurde und das aktuelle Intervall das j-te In-
tervall ist.

Schritt 1: Die Bank B sendet die in view} (D) enthaltene modifizierte EIGamal-Ver-
schliisselung (i, Cy, Cy, C3) an den Deanonymisierer D.

Schritt 2: Um (i, C}, Cy, C5) zu entschliisseln, benétigt D den im i-ten Intervall giiltigen

privaten Schliissel ﬁ(pl) = (%;,y;). Stimmen die Indizes ¢ und j tiberein, kann D
den Geheimtext mit seinem aktuellen privaten Schliissel entschliisseln. Andernfalls
aktualisiert D den privaten Schlissel durch DKeyUpdate, (D (j, i, sk(D])) ,Ip (sk%)).
Anschlielend entschliisselt D den Geheimtext wie folgt:

IOy Cy™ = Izfgr ™ g™ = 1.
Die Kontonummer [ sendet D an B.

Schritt 3: Anhand der Kontonummer / kann B durch Suche in ihrer Datenbank den
verdachtigen Kunden K ermitteln.
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B (views (D)) D (skg>, ka)
C,=1IzF
Cy = 9];
. .7
Cs = g§ (i,C1, Ca, Cy) =]
skiy = DKeyUpdate,(D(j, i, k3 ), Tn(sk))
I Dec(i, sk, C1, Ca, Cs)
L

Abbildung 6.9: Kundentracing im langfristig sicheren System

Miinztracing

Um Miinzen eines Kunden IC, der auf Grund einer Erpressung durch einen Héndler H
mit seinen Miinzen bei ‘H bezahlt hat, zu erkennen bzw. das Ziel bestimmter Miinzen
ausfindig zu machen, wird wiahrend des Abhebe-Protokolls Withdrawal im ¢-ten Intervall
eine modifizierte ElGamal-Verschlisselung (i, F1, Fy, E3) des Miinz-Identifikators g5 un-
ter dem offentlichen Schliissel pky, von D erstellt. Anhand des Miinz-Identifikators kann
B mit Hilfe von D die Miinzen beim Einzahlen ausfindig machen und so den Erpresser
iiberfithren. Dazu wird im j-ten Intervall das in Abbildung 6.10 dargestellte Protokoll

MTrace (B (viewg (W)) ,D (&g), ka>> durchgefiihrt.

Schritt 1: Die Bank B sendet die in view) (W) enthaltene modifizierte ElGamal-Ver-
schliisselung (i, By, By, E5) an den Deanonymisierer D.

Schritt 2: Der Deanonymisierer D benotigt, wie im Falle des Kundentracings, den

fir das i-te Intervall giiltigen privaten Schliissel &ﬁ? = (&;,9;). Stimmen die In-
dizes ¢ und j iiberein, kann D den Geheimtext mit seinem aktuellen privaten
Schliissel entschliisseln. Andernfalls aktualisiert D den privaten Schliissel durch

DKeyUpdate, (D <j,i,gig)> . Tp (sk%)). Mit dem privaten Schliissel gkg) berech-
net D den Klartext
ElEQ_@Ei’?gi =95

und sendet den Miinz-Identifikator g5 an B.
Schritt 3: Die Bank B berechnet anhand der in view)s (W) enthaltenen Kontonummer
I von K€ den Miinzteil A = I¢5g5, durchsucht die bereits eingelosten Miinzen nach

A und kann somit den Héndler H bestimmen, bei dem mit der Miinze bezahlt
wurde.
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B (views (W) D (?kg’ ka>
Ey, =gy
. .7
E3 = gg' (j, Bv, B, E3) =]
sk = DKeyUpdatelwo,z,skD ). T(skp))
g; DEC(Z SkD s E17 EQ, Eg)
%
A =1Ig595

Abbildung 6.10: Miinztracing im langfristig sicheren System

6.2.7 Sicherheitsanalyse

Ziel der Sicherheitsanalyse ist es zu zeigen, dass das in diesem Abschnitt vorgestellte
aktualisierbare faire elektronische Geldsystem €2 ein (¢, V)-langfristig sicheres elektro-
nisches Geldsystem im Sinne von Definition 5.3.2 ist. Um dies zu beweisen, zeigen wir
zunéchst, dass Q ein (0, 1)-langfristig sicheres faires elektronisches Geldsystem ist. Das
heifit, fiir ¢ = 0 und N = 1 ist  gemafl Definition 3.3.2 ein sicheres elektronisches
Geldsystem.

6.2.7.1 Sicherheitsanalyse fiir t =0 und N =1

Anonymitat: Wir miissen zeigen, dass es keinen effizienten Angreifer A gibt, der bei
Eingabe zweier gegebener Protokollansichten view? (W), VIeWB Y(Wy), der in Wy und

W, abgehobenen Miinzen Coin,, Coing und den Ansichten wewa (Py), VIeWH (P;) der

entsprechenden Miinzen Coing, Coiny mit einer Wahrscheinlichkeit (k) > 1 + V(k:) ent-
scheiden kann, ob Coin, zu W, oder W gehort, wobei v eine nicht Vernachléissigbare
Funktion ist. Dazu sind die folgenden Daten gegeben:

viewk? (Wp) = { w 0 E(O)7 E(O)7 ‘/1(0) VQ(O), C/(o)}

e Abheben:
{wewg (W1>:{ u1 E(l) E(l E(l ‘/1 ‘/2(1)70/(1)}

views, (73 {49, B C§">, 3", Gy, (2,0, b0, 1 0), Vi)
VIeW’H (Pb> {Agb)’ A( 7 C’1 ’02 ’CS ) ( b 7CL(E)7 b(B)a T(E))7 ‘/B(b)}
mit b # b und b,b € {0,1}.

e Bezahlen:

Um zu zeigen, dass es keinen effizienten Angreifer A geben kann, der anhand der ge-
gebenen Daten mit einer Wahrscheinlichkeit e(k) > 3 + v(k) entscheiden kann, welche
Miinze zu welchem Abhebe-Protokoll gehort, kénnen wir, wie bereits in Abschnitt 6.1.3
erwahnt, nicht auf den Sicherheitsbeweis von FOLC zuriickgreifen. Stattdessen werden
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wir die Anonymitat des Systems mit der in [GT03] beschriebenen Vorgehensweise zeigen,
wozu wir das so genannte Matching- Withdrawal-Payment-Problem und das Decisional-
Withdrawal- Payment- Problem benotigen.

Definition 6.2.2. Fiir ein elektronisches Geldsystem seien Matching-Withdrawal-Pay-
ment- und Decisional-Withdrawal-Payment-Problem wie folgt definiert:

L. Matching- Withdrawal-Payment- Problem: Gegeben seien die Ansichten viewss (W),
viewy (W1), die in Wy und W; abgehobenen Miinzen Coiny, Coin (b, b € {0, 1} mit
b # b) sowie die entsprechenden Ansichten view}, (P,), viewﬁg (P;). Bestimme b.

2. Decisional- Withdrawal-Payment-Problem: Gegeben sei eine von K abgehobene und
ausgegebene Miinze Coin, eine Ansicht view) (W) sowie die Ansicht view); (P) in
der mit Coin bezahlt wurde. Entscheide ob Coin in W abgehoben wurde.

Offensichtlich kann das Matching-Withdrawal-Payment-Problem gelost werden, falls das
Decisional-Withdrawal-Payment-Problem gelost werden kann.

Lemma 6.2.3. Gegeben sei ein elektronisches Geldsystem mit Sicherheitsparameter
k € N und eine nicht vernachlassighare Funktion v. Falls das Decisional-Withdrawal-
Payment-Problem mit einer Wahrscheinlichkeit e(k) > 1 + v(k) geldst werden kann,
kann das Matching-Withdrawal-Payment-Problem mit der Wahrscheinlichkeit e(k) ge-
l6st werden.

Beweis. Angenommen es gibt einen effizienten Angreifer A, der das Decisional-Withdra-
wal-Payment-Problem mit einer Wahrscheinlichkeit e(k) > 1/2 4+ v(k) 16sen kann, wobei
v eine nicht vernachlassigbare Funktion ist. Dann kann A anhand einer Miinze Coin, der
Protokollansicht view),(P) des Bezahl-Protokolls P in dem mit Coin bezahlt wurde und
der Protokollansicht view)s (W) eines Abhebe-Protokolls W mit der Wahrscheinlichkeit
¢(k) entscheiden, ob Coin in W abgehoben wurde.

Ein effizienter Angreifer A’ kann A dazu verwenden, das Matching-Withdrawal-Pay-
ment-Problem mit der Wahrscheinlichkeit e(k) zu 16sen. Dazu iibergibt A" die Ansichten
view)s(Wy), viewy; (P,) und die Miinze Coin, an A, der mit der Wahrscheinlichkeit €(k)
entscheiden kann, ob Coin, in W, abgehoben wurde. Folglich kann A" mit der Wahr-
scheinlichkeit €(k) entscheiden, ob Coin, in Wy oder Wy abgehoben wurde. O

Um die Anonymitat von €2 zu beweisen, zeigen wir zunachst, dass es keinen effizienten
Angreifer gibt, der das Matching-Withdrawal-Payment-Problem mit einer Wahrschein-
lich e(k) > 1/2 + v(k) gewinnt.

Lemma 6.2.4. Gegeben sei das faire elektronische Geldsystem {2 mit Sicherheitspara-
meter £ € N und eine nicht vernachléassighare Funktion v. Dann gibt es im Random-
Oracle-Modell unter der Decisional-Diffie-Hellman-Annahme keinen effizienten Angrei-
fer, der das Matching-Withdrawal-Payment-Problem in {2 mit einer Wahrscheinlichkeit
e(k) > & + v(k) losen kann.
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Beweis. Angenommen es gibt einen effizienten Angreifer A, der das Matching-Withdra-
wal-Payment-Problem in 2 mit einer Wahrscheinlichkeit (k) > 1/2 4+ v(k) 16sen kann,
wobei v eine nicht vernachlédssigbare Funktion ist. Dann kann A von einem effizienten
Angreifer A’ dazu verwenden, die modifizierte ElGamal-Verschliisselung im Sinne der
polynomiellen Ununterscheidbarkeit zu brechen.

Der Angreifer A’ versucht folgende Instanz des modifizierten ElGamal-Verschliisselungs-
verfahren im Sinne der polynomiellen Ununterscheidbarkeit zu brechen.

e Primzahlen p, ¢ mit |[p— 1| =0 + k fir ein § € N und p = g + 1 fiir ein v € N.

e Generatoren gs, gs der eindeutigen Untergruppe G, der Ordnung g von Z;.

Ep Up

i (pkaSk) = ((pvqag57967 2) ) (i'D,QD)) mit 2 = 95 Y9s und @DagD ER Zq-

Um die Instanz (pk, sk) der modifizierten ElGamal-Verschliisselung im Sinne der poly-
nomiellen Ununterscheidbarkeit zu brechen wahlt A’ zuféllig 6 €z Z; und berechnet
g2 = g2. Weiter withlt A’ die Werte sg, 51 € Z4 und berechnet die Nachrichten my = g5°
sowie m; = g5'. Es seien

E® = (B, E B = (g55%, g2, g) und BV = (E{V ESD ESY) = (5725, g2, g¢7)

die modifizierten ElGamal-Verschliisselungen der beiden Nachrichten in einer durch
b €r {0,1} zufillig gewihlten Reihenfolge, wobei #,t; €r Z; und b dem Angreifer
A’ nicht bekannt ist.

Anhand der beiden Nachrichten mg, m; und der beiden modifizierten ElGamal-Ver-
schliisselungen E©, E®M versucht A’ zu entscheiden welche Verschliisselung zu welcher
Nachricht gehort. Um A dafiir zu verwenden iibersetzt A’ die beiden modifizierten
ElGamal-Verschliisselungen E© E®M wie folgt in eine Instanz des Matching-Withdra-
wal-Payment-Problem:

Schritt 1: Der Angreifer A’ wahlt zufallig X, Tp, yp €r Zy,01, 93, 94, 97, 93 €r Gy

AnschlieBend berechnet A’ die Werte hy = ¢;5,hy = ¢35, hs = ¢3° und die
offentlichen Schliissel 2 = ¢giPg¥". AuBerdem wiahlt A’ zufillig u, €x Zy und
berechnet I = g;*.

Schritt 2: Der Angreifer A’ simuliert fiir beide Miinzen die Protokollansichten der
Bank, 1ndem er das Random Oracle sowie die nichtinteraktiven Zero-Knowledge-

Beweise V1 , Vl(b), Vy ®) V2 simuliert und ¢}, ¢ €r Z;, wihlt. Geméfl den Abschnit-
ten 2.7.1.1, 2.7.1.2 und 2.9.1.1 kann A’ das Random Oracle und die Beweise perfekt
simulieren. Die Simulationen von Vl(b) und VQ(b) sehen wie folgt aus:

(b) (b) (b)
VP = NIZK [(1", 1) BY = g0 2" ANBY = g AEY = gt |

o Wihle zuféllige Werte ¢, 11,79 €r Z,,.
e Berechne E| = 2" gy? By ¢, B = g5 By ¢, By = g6 E5°.
o Setze H(E', EY), EY) :=
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L4 ‘/1 = (CJ T17T2)~

5<b) 5(b) é(b) 5(b) 5<b) 5(b)
94 94

VO = NIZK (8", ..., 68 g5 = (I')% AN = (D)%

o Wihle zuféllige Werte ¢, r, 11,79, 73, 71,73 € Zq.
Berechne g5 = I"g}' g)' g5, E1 = gh2™ By, 1 = 1" g5 gi? I°.
Setze H(gN3, El, I) = C.

b ‘/2 = (C7 T7T17r27r37f17f3>~

Die nichtinteraktiven Zero-Knowledge-Beweise Vl@ und VQ(B) lassen sich analog
perfekt simulieren. Es ergeben sich folgende Sichten der Bank B:

views (W) = {1, E(b) B B v v ey
viewS(W;) = {1, E® E® EQ v v® &

Schritt 3: Da A’ die Werte sy und s; kennt, kann A’ die Werte A; = ¢} ¢5°

ul . S1

und A; = ¢“ g3 berechnen. AuBerdem kann A’ die beiden modifizierten ElGamal-
Verschliisselungen (Cy, Cy, Cs), (Cy, Cs, Cg) berechnen indem er zufillig a, & ER Z
wahlt und C) = ¢2,Cy = ¢¢,C5 = ¢g{"z2" bzw. Gy = g7,C'2 = 98,03 = g
berechnet. Mit diesen Werten kann A’ die beiden Bezahl-Protokolle V5 und Vg,
geméfl den Abschnitten 2.7.1.3 und 2.9.1.1 perfekt simulieren:

Vi = NIZK (A1, Ao, Ag) : A1 = g1 g3° A Ch = g1'2% A Gy = g° A Cy = 2°| (- ):

o Wihle zuféllige Werte d, 11,79, 73 Ex Zy.
e Berechne O} = gi*Cr%, C) = gi3Cy®, ChL = g7 23054 B = g7 gy? ATY.
e Setze H(A, B,Cy, Cy, Cs, C1, Ch, O, Iy, ts) := d.

Der nichtinteraktive Zero-Knowledge-Beweis V5 lasst sich analog simulieren.

Schritt 4: Der Angreifer A’ berechnet die Werte A = A;g3 und z = (A;g3)~5
sowie A = A;g5 und 2 = (Al g3)~8. Schliefllich kann A’ die Signaturen der beiden
Miinzen mit dem Signaturschliissel Xz perfekt simulieren. Die Signatur fiir A, B
lasst sich wie folgt perfekt simulieren:

e Wihle zuféllige Werte R, c € Z,.

e Berechne a = g%, r = Xg+ R, b= AR
e Setze H(A, B, z,a,b) :==c¢

e Coin = (A, B,(z,a,b,r))
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Die Signatur fiir A, EAléisst sich analog simulieren. Es ergeben sich folgende Sichten
der Handler ‘H und H:

view);(P) = {A, B, Coin, V3}
viewk, (P) = {4, B, Coin, V3}

Insgesamt hat A’ somit aus den Verschliisselungen E©, E®M eine perfekt simulierte
Instanz des Matching-Withdrawal-Payment-Problem fiir €2 erstellt.

Schritt 5: Der Angreifer A’ iibergibt die Instanz views (W), view)s (W), view’, (P),
viewg(P) des Matching-Withdrawal-Payment-Problem an den Angreifer A.

Da A mit der Wahrscheinlichkeit (k) entscheiden kann, ob die in view’;(P) ausgegebene
Miinze Coin in W, oder W} abgehoben wurde, kann A" mit der gleichen Wahrscheinlich-
keit e(k) entscheiden, welcher der beiden Klartexte mg und m; in E© verschliisselt
wurde. Dies ist aber ein Widerspruch zur polynomiellen Ununterscheidbarkeit der mo-
difizierten ElGamal-Verschliisselung.

O

Der Beweis zu Lemma 6.2.4 zeigt, dass sich die nichtinteraktiven Zero-Knowledge-Be-
weise V1, V5 und der Wert ¢ in der Protokollansicht views (1) von B im Random-Oracle-
Modell perfekt simulieren lassen. Analog lassen sich in der Ansicht view),(P) von H
der nichtinteraktive Zero-Knowledge-Beweis V3 und die Signatur der Miinze Coin im
Random-Oracle-Modell perfekt simulieren. Das heifit, ein Angreifer kann aus diesen
Daten keinerlei Information gewinnen und letztlich nur die modifizierten ElGamal-Ver-
schliisselungen verwenden. Deshalb koénnen wir diese Daten fiir die weitere Sicherheits-
analyse auch vernachlissigen. Im Weiteren sind die Protokollansichten view’ (1) und

view);(P) durch folgende Daten gegeben:

views (W) = {1, E1, Es, E3},
view),(P) = {A;, Cy, Cy, C3}.

Entsprechend lassen sich auch die Ansichten view) (Wr) und view};(Pr) der Bank B bzw.
des Handler H in FOLC perfekt simulieren (siche [FTY98]), so dass diese im Weiteren
wie folgt gegeben sind:

views(Wr) = {Ir, B, Ea },
viewy; (Pr) = {A1 p, Ay p}.

Mit Hilfe dieser Ansichten kénnen wir die Anonymitat von €2 auf die Anonymitat von
FOLC zurtckfithren. Da FOLC gemafl Satz 6.1.1 ein sicheres faires elektronisches Geld-
system ist, gibt es keinen effizienten Angreifer, der die Anonymitét von FOLC im Sinne
von Definition 3.1.2 brechen kann. Insbesondere gibt es keinen effizienten Angreifer,
der in FOLC das Decisional-Withdrawal-Payment-Problem mit einer Wahrscheinlich-
keit e(k) > 1 4 v(k) 16sen kann, wobei v eine nicht vernachléssigbare Funktion ist. Wir
zeigen zunéchst, dass es auch in 2 keinen solchen effizienten Angreifer gibt.

124



6.2. EIN LANGFRISTIG SICHERES FAIRES SYSTEM

Lemma 6.2.5. Gegeben sei das faire elektronische Geldsystem €2 mit Sicherheitspara-
meter £ € N und eine nicht vernachlassighare Funktion v. Dann gibt es im Random-
Oracle-Modell unter der Decisional-Diffie-Hellman-Annahme keinen effizienten Angrei-
fer, der das Decisional-Withdrawal-Payment-Problem in €2 mit einer Wahrscheinlichkeit
e(k) > 1 + v(k) losen kann.

Beweis. Angenommen, es gibt einen effizienten Angreifer A, der das Decisional-With-
drawal-Payment-Problem in €2 mit einer Wahrscheinlichkeit (k) > 1/24v(k) 16sen kann,
wobei v eine nicht vernachlédssigbare Funktion ist. Dann kann A von einem effizienten
Angreifer A" dazu verwendet werden, das Decisional-Withdrawal-Payment-Problem in
FOLC zul6sen. Dies ist aber ein Widerspruch zur Sicherheit von FOLC (vgl. Satz 6.1.1).
Folgende Daten sind in FOLC' offentlich bekannt:

Primzahlen p,q mit |[p — 1| = § + k fir ein 6 € N und p = yg + 1 fir ein v € N,

Generatoren g, g1, . . ., g4 der eindeutigen Untergruppe G, der Ordnung g von Z;.

h = gXB’hl = gf(87h2 = gg(gvhﬁ = 95(8 mit XB S Zq-

fo=937, fs= g3 mit Xp € Z,.

e Geeigneten Hashfunktion H, Hy, Hy, . . ..

Fiir einen Kunden K mit Kontonummer [r = ¢ ist eine Instanz des Decisional-With-
drawal-Payment-Problem in FOLC durch folgende Daten gegeben:

o views(Wr) = {Ip, B\ p = g5, By = g5} fiir s,m € Z,.
[ ] VIGW%(PF) = {ALF = ]Fggl,AZF = fQS/} fur S/ S Zq.

Um das Decisional-Withdrawal-Payment-Problem in FOLC' zu brechen, tibersetzt A’
die Instanz view(Wp), view),(Pr) von FOLC in eine Instanz views (W), view), (P) von
2 und verwendet anschlieBend A. Der Angreifer A’ geht wie folgt vor:

Schritt 1: Der Angreifer A’ simuliert anhand der in view (W) enthaltenen ElGa-
mal-Verschliisselung (E) g, Fo p) die mod. ElGamal-Verschlisselung (Ey, Es, E3)
(vgl. Satz 2.3.2):

o Der Angreifer A’ wahlt zufillige Werte 1,75 €g Z, und berechnet die Gene-
ratoren g = gs' und gg = g:°.

e Der Angreifer A’ wéhlt einen zufélligen Wert r3 €x Z, und berechnet den
offentlichen Schliissel 2 = f3g4° der modifizierten ElGamal-Verschliisselung.

e Der Angreifer A’ berechnet die modifizierte ElGamal-Verschliisselung:

By = Eyp = (95")" = g3,
Ey = Ey? = (g5")" = (g5m2)™ = 96"
By =E\pEP? = 0513 (95)™ = 65 f5"(96°)™ = 95(f396° )™ = g52™.
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Schritt 2: Der Angreifer A’ simuliert anhand der in viewX (1) enthaltenen Kon-
tonummer I von K die modifizierte ElGamal-Verschliisselung (Cy, Cy, C3):

e Der Angreifer A’ wahlt zufillig Generatoren g7, gs €r G, und zuféllige Werte
7,78 €r L, und berechnet z = g77 gg®.

e Der Angreifer A" wéhlt vy €x Z, und berechnet die modifizierte ElGamal-
Verschliisselung (Cy, Cy, C3) = (IrZz, g7, g3*) von Ip.

e Der Angreifer A’ setzt [ := Ip und Ay := Ay p.

Insgesamt hat A’ somit die beiden modifizierten ElGamal-Verschliisselungen per-
fekt simuliert. Fiir die Instanz des Decisional-Withdrawal-Payment-Problem in €2
ergeben sich folgende Daten:

views (W) = {1, E\, Fy, E3}
viewy;(P) = {4, Cy, Cs, Cs}

Schritt 3: Der Angreifer A’ iibergibt die Instanz viewl (W), view),(P) an A.

Da der Angreifer A das Decisional-Withdrawal-Payment-Problem in 2 mit der Wahr-
scheinlichkeit €(k) l6sen kann, kann auch A" das Decisional-Withdrawal-Payment-Pro-
blem in FOLC mit der Wahrscheinlichkeit e(k) 16sen. Dies ist aber ein Widerspruch zur
Sicherheit von FOLC. L

Lemma 6.2.6. Gegeben sei das faire elektronische Geldsystem (2 mit Sicherheitspa-
rameter £k € N. Dann gibt es im Random-Oracle-Modell unter der Decisional-Diffie-
Hellman-Annahme keinen effizienten Angreifer, der die Anonymitat von 2 im Sinne von
Definition 3.1.2 brechen kann.

Beweis. Angenommen, es gibt einen effizienten Angreifer A, der die Anonymitat von
) mit einer Wahrscheinlichkeit e(k) > 1/2 + v(k) brechen kann, wobei v eine nicht
vernachléssigbare Funktion ist. Der Angreifer A kann von einem effizienten Angreifer
A’ dazu verwenden werden, die Anonymitét von FOLC zu brechen. Eine Instanz von
FOLC ist durch folgende Daten gegeben:

. b b b b . b b b b
views(W) = (19, EVL B8Ry und views (W) = {1V B ESLY,

wew%(PF) = {A17F,A27F} und wewﬁ(PF) =

Um die Anonymitat von FOLC' zu brechen, iibersetzt der Angreifer A" die Instanz
viewg(Wg’)), viewg(W}b)), view) (Pr), view’ (Pr) von FOLC in eine Instanz von €.

Der Angreifer A’ geht dhnlich wie im Beweis zu Lemma 6.2.5 vor:

Schritt 1: Der Angreifer A’ simuliert die beiden modifizierten ElGamal-Verschliis-
selungen (Efb), Eéb), Eg(,b)) und (Efb), Eéb), §b>) analog zu Lemma 6.2.5.
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o Der Angreifer A" wihlt zufillig Zahlen 71,7y €g Z, und berechnet die Gene-
ratoren g = gs' und gg = g:°.

e Fur die Berechnung des offentlichen Schliissels wahlt A’ zufillig eine Zahl
r3 €r Zy und berechnet 2 = f3g¢°.

o AnschlieBend berechnet A’ die Werte ES = (E{p), B = (B2, B =

B) By s (D Bar o0 B o0 ) )
By (E) sowie By = (Byp) By = (E") B = By p(E3")".
Schritt 2: Der Angreifer A’ simuliert die beiden modifizierten ElGamal-Verschlis-
selungen (C4, Cy, C3) und (C1, Cy, C3) wie folgt (vgl. Satz 2.3.3):

e Der Angreifer A’ setzt g7 := fo, wahlt ry €x Z, und berechnet gs = g7*.

o Fiir die Berechnung des o6ffentlichen Schliissels wéhlt A’ zufallig r5 €x Z, und
berechnet z = gog5°.

e Der Angreifer A’ setzt Cy := Ay p und Cy = AQ,F. Anschlielend berechnet
A’ die Werte Cy = Aj'p, Cy = Aptp und €y = A, pC5,C1 = Ay pC3.

Insgesamt hat A’ die modifizierten ElGamal-Verschliisselungen (Efb),Eéb),Eéb)),
(Ef ),Eéb),E3 ) und (Cy, Cy, Cs), (él,éz,ég) perfekt simuliert. Fiir die Instanz
von () ergeben sich folgende Daten:

views (W) = {1, E} E® EP EP )} und  view)s (W) = {I 10 E{b ,Eéb) E§ )},

A

viewy, (P) = {A;, 0y, Cy, Cs} und  view)(P) = {A, Gy, Cy, Cs).

Schritt 3: Der Angreifer A’ iibergibt die Instanz an A.

Da der Angreifer A die Anonymitét von 2 mit der Wahrscheinlichkeit (k) brechen kann,
kann auch A" die Anonymitat von FOLC mit der Wahrscheinlichkeit €(k) brechen. Dies
steht im Widerspruch zur Anonymitét von FOLC'. [

Identitatsnachweis: Im Falle eines Double-Spending muss die Bank die Identitat des
Betriigers mit einer tiberwaltigenden Wahrscheinlichkeit aufdecken koénnen. Dies folgt
aus der Restriktivitat des Abhebe-Protokolls (vgl. Annahme 6.1) und der Korrektheit
des wéhrend des Bezahl-Protokolls durchgefithrten Zero-Knowledge-Beweises (vgl. Satz
2.7.3).

Lemma 6.2.7. Gegeben sei das faire elektronische Geldsystem 2 mit Sicherheitspa-
rameter £ € N. Unter Annahme 6.1 kann die Bank im Falle eines Double-Spending
mit der Miinze Coin die Identitat I des betriigerischen Kunden K mit tiberwaltigender
Wahrscheinlichkeit aufdecken.

Beweis. Wurde mit der Miinze Coin bei zwei verschiedenen Héndlern H, H bezahlt, so
befinden sich in den Protokollansichten view} (D), view){ (D) der Bank B folgende Daten:

VIeW'H( ) {COII’] Alacla0270370{7057037r17r277“3}
views; ( )_ {COIn AbClaC2>C3JCi7Cé7C37T17T27T3}
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sowie die Kontonummern der Handler H, H und die Zeitpunkte ts, ts der beiden Bezahl-

vorgange. Anhand von viewﬁ(P),view%(P) und ts, ts kann B die Challenges d und d

berechnen. Da Hy eine kollisionsresistente Hashfunktion ist, gilt d = d nur mit ver-

1T

nachliassigharer Wahrscheinlichkeit und B kann ¢, ? berechnen. Da beide Bezahl-

Protokolle erfolgreich durchgefithrt wurden, gilt B = ¢'¢g5?A;7¢ und B = g¢]'g32 A?
ri—Ty  T2=Ta

woraus A; = ¢, g,7% folgt. Auf Grund der Korrektheit des im Bezahl-Protokoll

durchgefiihrten Zero-Knowledge-Beweises muss K eine Darstellung von A; bzgl. (g1, 92)

r]—T

kennen und mit der Restriktivitat des Abhebe-Protokolls folgt ¢, ¢ = I mit tiberwélti-
gender Wahrscheinlichkeit. O]

Nichterweiterbarkeit: Wir miissen zeigen, dass es keinen effizienten Angreifer gibt,
der bei Eingabe von W, = {viewg (W1),...,viewg,(W;)} mit einer in k nicht vernach-
lassighbaren Wahrscheinlichkeit ¢ + 1 giiltige Miinzen ausgibt. Da sich in €2 im Vergleich
zu FOLC am Abhebe-Protokoll Withdrawal lediglich Anderungen an den fiir das Miinz-
Tracing benotigten Zero-Knowledge-Beweisen Vi, V5 ergeben und das ,eigentliche blinde
Signaturprotokoll“ unverandert bleibt, folgt die Nichterweiterbarkeit von €2 direkt aus
der Nichterweiterbarkeit von FOLC (vgl. Satz 6.1.1).

Lemma 6.2.8. Gegeben sei das faire elektronische Geldsystem () mit Sicherheitspara-
meter k. Dann gibt es keinen effizienten Angreifer A, der die Nichterweiterbarkeit von
Q2 brechen kann.

Beweis. Angenommen es gibt einen effizienten Angreifer A, der in ) bei Eingabe von
W, mit einer in k nicht vernachlissigharen Wahrscheinlichkeit (k) mindestens ¢ + 1
giiltige Miinzen ausgibt. Wir konstruieren einen effizienten Angreifer A’, der A verwen-
det, um die Nichterweiterbarkeit von FOLC' zu brechen. Folgende Daten sind in FOLC
veroffentlicht:

Primzahlen p,q mit [p — 1| = § + k fir ein 6 € N und p = yg + 1 fir ein v € N,

Generatoren g, g1, . . ., g4 der eindeutigen Untergruppe G, der Ordnung ¢q von Z;.

h = gXB7h1 = gf(BahZ = g§87h3 = gg(B mit XB € Zq'

fo=037, fs= g3 mit Xp € Z,.

e Geeignete Hashfunktionen H, Hy, Hy, . . ..

Um in FOLC bei gegebenen Protokollansichten W,z mit einer in & nicht vernachlassig-
baren Wahrscheinlichkeit ¢ + 1 giltige Miinzen zu produzieren, iibersetzt A’ die Instanz
W, in eine Instanz W, von . In FOLC besteht eine Protokollansicht viewX (W) eines
Kunden K aus folgenden Werten:

B / AR NARN/] /
viewy. (W) = {Ip,m, s,t, [z, Ey p, Bo p, Vip, Vap,a' b, V' 21, 20, u, v, 7'}

Der Angreifer A" geht wie folgt vor:
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Schritt 1: Der Angreifer A’ ibernimmt die Generatoren g, g1, ..., gs und die 6f-
fentlichen Schliissel h = ¢*5, hy = ¢i¥, hy = ¢35, hy = ¢35 %. Anschliefend wihlt A’
zufillig Werte s, . . ., 0 € Z, und berechnet die Generatoren g5 = g%, ..., gg = g%.

Schritt 2: Der Angreifer A" wihlt zufillig Werte 2,9, %,y €r Z, und berechnet
die offentlichen Schliissel 2 = ggé und z = gZg{.

Schritt 3: Fiir eine gegebene Protokollansicht view? (W) von FOLC kann A’ die

Protokollansicht view? (W) fiir  wie folgt erstellen:

e Der Angreifer A’ setzt I := Ip und I’ := I}.

e Anhand der gegebenen Werte berechnet A’ die modifizierte ElGamal-Ver-
schliisselung (Ey, Ea, E3) = (g52™, g5, g¢") und erstellt die beiden nichtinter-
aktiven Zero-Knowledge-Beweise Vi, V5.

e Da sich der Rest des Abhebe-Protokolls in €2 nicht von FOLC unterschei-
det, iibernimmt A’ die restlichen Daten aus view (Wr). Die transformierte
Protokollansicht view? (W) lautet:

VIGWE(W) = {Ia m, s, ta [/7 E17 E2a E3> ‘/17 ‘/27 CL/, b/a bl/a T1,T2,U,0, 7’/}
Schritt 4: Der Angreifer A’ tibergibt W, an A.

Mit der Wahrscheinlichkeit €(k) gibt A anhand von W, mindestens ¢+ 1 giiltige Miinzen
aus. Diese ¢ + 1 giiltigen Miinzen sind auch in FOLC gultige Miinzen. Somit kann A’
die Nichterweiterbarkeit von FOLC mit der Wahrscheinlichkeit €(k) brechen. Dies steht
aber im Widerspruch zur Sicherheit von FOLC. n

Unfalschbarkeit Wir miissen zeigen, dass es keinen effizienten Angreifer gibt, der
bei Eingabe von W, mit einer in k£ nicht vernachlassigbaren Wahrscheinlichkeit eine
giiltige Miinze ausgibt, die zweimal erfolgreich ausgegeben werden kann, ohne dass die
Bank mit einer in k iiberwaltigenden Wahrscheinlichkeit die Identitat des Betriigers
aufdecken kann. Dies folgt im Wesentlichen aus der Restriktivitat des Abhebe-Protokolls
Withdrawal und der Unfalschbarkeit von FOLC'

Lemma 6.2.9. Gegeben sei das faire elektronische Geldsystem {2 mit Sicherheitspara-
meter k£ € N. Unter Annahme 6.1 gibt es keinen effizienten Angreifer, der die Unfalsch-
barkeit von €2 brechen kann.

Beweis. Angenommen es gibt einen effizienten Angreifer A, der in €2 bei Eingabe von
W, mit einer in k nicht vernachlassigbaren Wahrscheinlichkeit e(k) eine solche giiltige
Miinze ausgibt. Wir konstruieren einen effizienten Angreifer A’, der A verwendet, um
die Unfélschbarkeit von FOLC zu brechen. Der Angreifer A’ geht analog zum Beweis
von Lemma 6.2.8 vor.

Mit der Wahrscheinlichkeit €(k) gibt A anhand von W, eine giiltige Miinze Coin aus,
die zweimal erfolgreich ausgegeben werden kann, ohne dass die Bank die Identitat des
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Betriiger mit einer in k iiberwéltigenden Wahrscheinlichkeit aufdecken kann. Die Miinze
Coin ist auch in FOLC eine giiltige Miinze mit besagter Eigenschaft. Somit kann A’ die
Unfélschbarkeit von FOLC mit der Wahrscheinlichkeit €(k) brechen. Dies ist aber ein
Widerspruch zur Sicherheit von FOLC' O

Miinz- und Kundentracing: Wir miissen zeigen, dass der Deanonymisierer anhand
der Ansichten view)s (W), view),(P) Miinz- bzw. Kundentracing durchfithren kann. Dies
folgt im Wesentlichen aus der Restriktivitat von Withdrawal und den im Abhebe- bzw.

Bezahl-Protokoll durchgefiihrten Zero-Knowledge-Beweisen V;, V5 und Vj.

Lemma 6.2.10. Gegeben sei das faire elektronische Geldsystem €2 mit Sicherheits-
parameter £k € N. Dann kann der Deanonymisierer Miinz- und Kundentracing unter
Annahme 6.1 korrekt durchfithren.

Beweis. Wir miissen zeigen, dass der Teil A der Miinze Coin = (A, B, (2, a, b, r)) wahrend
des Abhebe-Protokolls Withdrawal in der fir beide Tracingmechanismen notwendigen
Form berechnet wird.

Wihrend des Abhebe-Protokolls Withdrawal zeigt der Kunde X durch den Zero-Know-
ledge-Beweis Vi, dass By = ¢52™, Ey = gf* und E5 = g¢g* fiir s,m aus Z, gemeinsam
eine Verschliisselung von g5 unter dem o6ffentlichen Schliissel 2 von D bilden. Durch V,
beweist IC der Bank B, dass folgende Gleichungen erfiillt sind:

g3 = (I')"g} g} fir v,w,t € Z,,
E, = g32" fir u € Z,,,
I =(I'"gig; tur r,z € Z,,.

Mit dem Beweis V; hat IC bereits gezeigt, dass E; = ¢g32™ gilt. Da K nicht effizient eine
andere Darstellung von E; berechnen kann, folgt v = s, 4 = m und somit auch:

g3 = (I )qulvgfb
I'=(I')g395-
Aus diesen beiden Gleichungen folgt:

]/ — 93 gl—ws g4—ts 7

I'=1"gy" g
Wiéhrend der Kontoeroffnung hat I der Bank B gezeigt, dass K eine Darstellung von
I = g7 bzgl. g; kennt, woraus —w = u; folgt. Somit ist

-1 -1
u1s sT+ —ts
I' = 91 93 94 )

uyrs—t —rsTl —zs71

I'=g 5" ' g;

Gemafi Annahme 6.1 ist das Abhebe-Protkoll ein restriktiv blindes Signaturprotokoll,
d.h. A muss von der Form A = (I'ge)"¢" sein, fiir u,v € Z,. Woraus sich

-1
o uis w8 Ly —ts lutov u
A =g 93 Yy 92
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ergibt. Beim Bezahlen beweist K dem Héandler H fir k,z,y € Z,, dass A; = g{ g3 und
Cy = zkg¥, Cy = gk, C3 = gk eine Verschliisselung unter dem &ffentlichen Schliissel 2 von
D ist. Zusatzlich prift H, ob A = A;gs gilt. Das heifit, der Angreifer A ist von der Form
A = ¢7g8g3. Wir vergleichen die Exponenten der beiden Darstellungen von A:

sTlu _—tsTlutv _u

uis lu
A=g" g3 94 925
A= gi9593.

Es folgt s7'u = 1 mod ¢ und damit v = s mod ¢ sowie —ts'u + v = 0 mod ¢. Ein-
setzen in A = g]‘lsiluggfl“gffl“”gg liefert A = ¢7"g593 und A; = gi"¢g5. Damit ist
Cy = zg{*, Cy = gk, Cy = gF die fiir das Kundentracing geforderte Verschliisselung der
Identitat I = g;" unter dem oOffentlichen Schliissel 2 und Ey = ¢52™, Ey = g, E5 = g’

die fiir Minztracing benotigte Verschliisselung unter dem offentlichen Schliissel z. [
Insgesamt folgt aus den Lemmata 6.2.6 bis 6.2.10 folgender Satz:

Satz 6.2.11. Im Random-Oracle-Modell ist das aktualisierbare faire elektronische Geld-
system € ein (0, 1)-langfristig sicheres faires elektronisches Geldsystem und somit geméafl
Definition 3.3.2 ein sicheres faires elektronisches Geldsystem.

6.2.7.2 Sicherheitsanalyse fiir t > 1 und N > 1

Wir zeigen, dass das aktualisierbare faire elektronische Geldsystem €2 mit Sicherheitspa-
rameter k € Nfir N > 1und 1 <t < N ein (¢, N)-langfristig sichere faires elektronisches
Geldsystem ist. Im Weiteren sei ' die nicht aktualisierbare Variante von Q (¢t = 0 und
N =1).

Sichere Schliisselaktualisierung: In 2 wird der private Schliissel der Bank auf die
gleiche Weise aktualisiert wie in der langfristig sicheren Variante der blinden Schnorr-
Signatur (vgl. Abschnitt 5.2.3). Aus der sicheren Schliisselaktualisierung der langfristig
sicheren blinden Schnorr-Signatur folgt sofort die sichere Schliisselaktualisierung von 2.

Lemma 6.2.12. Das aktualisierbare faire elektronische Geldsystem €2 verfiigt iiber eine
sichere Schliisselaktualisierung.

Beweis. Analog zu Satz 5.2.3. O

Miinz- und Kundentracing: Fir ¢t = 0 und N = 1 wurde dies in Lemma 6.2.10
gezeigt. Da in den Beweisen Vi, V5 und V3 die im i-ten Intervall giiltigen offentlichen
Schliissel 2; bzw. z; verwendet werden, folgt dies fir N > 1 und 1 <t¢ < N analog.

Lemma 6.2.13. Gegeben sei das aktualisierbare faire elektronische Geldsystem €2 mit
Sicherheitsparameter k£ € N. Dann kann der Deanonymisierer Miinz- und Kundentracing
unter Annahme 6.1 in jedem Intervall 0 < i < N — 1 korrekt durchfiihren.

Beweis. Analog zu Lemma 6.2.10. Fur jedes Intervall 0 < ¢ < N ersetze im Beweis zu
Lemma 6.2.10 die beiden offentlichen Schliissel 2, z durch Z; bzw. z;. O
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Identitatsnachweis: Fir ¢ = 0 und N = 1 wurde dies in Lemma 6.2.7 gezeigt. Da
der Identitatsnachweis aus der Restriktivitat des Abhebe-Protokolls (vgl. Annahme 6.1)
und der Korrektheit des wihrend des Bezahl-Protokolls durchgefiithrten Zero-Knowledge-
Beweises (vgl. Satz 2.7.3) folgt, kann die Bank die Identitdt von Double-Spendern auch
in €2 aufdecken.

Lemma 6.2.14. Gegeben sei das aktualisierbare faire elektronische Geldsystem 2 mit
Sicherheitsparameter k£ € N. Unter Annahme 6.1 kann die Bank im Falle eines Double-
Spending mit der Miinze Coin die Identitat I des betriigerischen Kunden K mit tiber-
waltigender Wahrscheinlichkeit aufdecken.

Beweis. Analog zu Lemma 6.2.7. O

Anonymitat: Fir¢=0und N = 1 wurde dies in Lemma 6.2.6 gezeigt. Ein effizienter
Angreifer der in §2 bei Eingabe zweier im gleichen Intervall entstandenen Protokollansich-
ten viewy? (W), viewys' (W), der in Wy und W, abgehobenen Miinzen Coinj, Coing und
den Protokollansichten view%(Pb),vieW%(Pg) der entsprechenden Miinzen Coiny, Coing
mit einer Wahrscheinlichkeit e(k) > 1/2 + v(k) entscheiden kann, ob Coin, zu W, oder
W1 gehort, kann dies auch in €] im Widerspruch zu Lemma 6.2.6. Wir zeigen nun, dass
die Anonymitat von {2 auch im Sinne von Definition 5.4.2 gewéahrleistet ist.

Lemma 6.2.15. Gegeben sei das aktualisierbare faire elektronische Geldsystem {2 mit
Sicherheitsparameter £ € N. Dann gibt es im Random-Oracle-Modell unter der Decisio-
nal-Diffie-Hellman- Annahme keinen effizienten Angreifer, der die Anonymitat von €2 im
Sinne von Definition 5.4.2 brechen kann.

Beweis. Angenommen es gibt einen effizienten Angreifer A, der t Anfragen an das
Schliissel-Orakel Expge: g0 stellt und mit einer Wahrscheinlichkeit e(k) > 1/2 + v(k)
die Anonymitéit von {2 im Sinne von Definition 5.4.2 brechen kann, wobei v eine nicht
vernachléssigbare Funktion ist. Das heifit, der Angreifer A kann nach ¢ Anfragen an
das Schlissel-Orakel Expgec g0 bei Eingabe zweier im gleichen Intervall ¢ entstandenen
Protokollansichten view}s?(Wj), view)s' (W;), der in W, und W; abgehobenen Miinzen
Coiny, Coing und den Protokollansichten viewﬁ’; (D), viewﬁé (P;) der entsprechenden Miin-
zen Coiny, Coiny mit der Wahrscheinlichkeit (k) entscheiden, ob Coin, zu W, oder W)
gehort.

Durch die ¢ Anfragen an das Schliissel-Orakel Expg. o erhalt A lediglich ¢ Funktions-
werte der Polynome f,, fy, f;, fy. Da die Koeffizienten z, ..., %}, Y5, ---, Y5, L5y - -5 2}
und gg, ..., y; der Polynome fas fy, fx, fy zufallig gewahlt wurden, sind f,, fy, fm, fy Zu-
fallig gewihlte Polynome mit Grad ¢ und die privaten Schliissel #; = f.(i), 7 = f, (i),
T; = fr(z), U; = fy(z) des i-ten Intervalls sind fiir A gleichverteilt in Z, und stochastisch
unabhéngig von den ¢ privaten Schliisseln, die A von Expges a0, erhalten hat. Das heifit,
der Angreifer A erhélt durch die ¢ Anfragen an Expge g0 keine Information iber die
privaten Schlissel z;, y;, Z;, U;.
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Der Angreifer A kann somit lediglich anhand seiner Eingabe view (W), view)s! (W7),
Coin,, Coing, viewﬁ’;(Pb), viewgz(Pg) entscheiden, ob Coin, in W, oder W; abgehoben
wurde. Dies steht aber im Widerspruch zu Lemma 6.2.6. O

Nichterweiterbarkeit: Fir ¢ =0 und N = 1 wurde dies in Lemma 6.2.8 gezeigt. Ist
1 <t < N, darf der Angreifer die Bank in ¢ der insgesamt N Intervalle kompromittieren.
Wir miissen zeigen, dass es keinen effizienten Angreifer gibt, der nach ¢ Anfragen an das
Schliissel-Orakel Expskg7skg>) bei Eingabe von /¢, in einem von ihm gewihlten Intervall

i, entstandenen Protokollansichten W, = {viewg (W1),...,viewg, (W;)} mit einer in k

nicht vernachlassigbaren Wahrscheinlichkeit £+ 1, im i-ten Intervall entstandene, giiltige

Miinzen ausgibt. Da A durch die ¢ Anfragen an das Schlissel-Orakel Exp,, . o) keine
B> "B

Information iiber den im i-ten Intervall giiltigen privaten Schliissel ski = f (1) erhélt,
folgt dies direkt aus Lemma 6.2.8.

Lemma 6.2.16. Gegeben sei das aktualisierbare faire elektronische Geldsystem €2 mit
Sicherheitsparameter £ € N. Dann gibt es keinen effizienten Angreifer, der Spiel 5.3.1
fiir 2 mit einer in k nicht vernachlassigbaren Wahrscheinlichkeit gewinnt.

Beweis. Analog zu Lemma 6.2.15. O

Unfilschbarkeit: Fir ¢ = 0 und N = 1 wurde dies in Lemma 6.2.8 gezeigt. Wir

miussen zeigen, dass es keinen effizienten Angreifer gibt, der nach ¢t Anfragen an das

Schliissel-Orakel Exp,,. ) bei Eingabe von /, in einem von ihm gewéhlten Intervall ¢,
B> "B

entstandenen Protokollansichten W, mit einer in k£ nicht vernachlassigbaren Wahrschein-
lichkeit eine, im ¢-Intervall entstandene, giiltige Miinze ausgibt, die zweimal erfolgreich
ausgegeben werden kann, ohne dass die Bank mit einer in k£ iiberwéltigenden Wahr-
scheinlichkeit die Identitat des Betriigers aufdecken kann. Da A durch die ¢ Anfragen an
das Schliissel-Orakel EXpskg,skg’) keine Information iiber den im i-ten Intervall giiltigen

privaten Schliissel k' = f(i) erhilt, folgt dies direkt aus Lemma 6.2.9.

Lemma 6.2.17. Gegeben sei das aktualisierbare faire elektronische Geldsystem ) mit
Sicherheitsparameter k£ € N. Unter Annahme 6.1 gibt es keinen effizienten Angreifer, der

Spiel 5.3.3 in 2 mit einer in k£ nicht vernachlassigbaren Wahrscheinlichkeit gewinnt.

Beweis. Analog zu Lemma 6.2.15. O

Insgesamt folgt aus den Lemmata 6.2.12 bis 6.2.17 folgender Satz:
Satz 6.2.18. Im Random-Oracle-Modell ist das aktualisierbare faire elektronische Geld-

system Q ein (¢, N)-langfristig sicheres faires elektronisches Geldsystem mit sicherer
Schliisselaktualisierung.
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6.2.7.3 Sicherheitsanalyse fiir t =N —1 und N > 1

Analog zu Abschnitt 5.2.3 kann auch FOLC', auf dem das aktualisierbare faire elektroni-
sche Geldsystem ) basiert, mit dem in Abschnitt 5.3.2 dargestellten generischen Ansatz
in ein stark (N — 1, N)-langfristig sicheres elektronisches Geldsystem umgewandelt wer-
den. Allerdings wird durch diese generische Transformation zum einen die Kompromit-
tierung des Deanonymisierers nicht beriicksichtigt und zum anderen erhoht sich dadurch
der zur Verifikation einer elektronischen Miinze bendtigte Rechenaufwand.

Im Gegensatz dazu ist {2, das genauso effizient wie FOLC' arbeitet und die Kompro-
mittierung des Deanonymisierers berticksichtigt, fiir t = N — 1 automatisch ein starkes
(N —1, N)-langfristig sicheres faires elektronisches Geldsystem. Das heift, fiir t = N —1
ist 2 auch gegen die in den Spielen 5.3.2 und 5.3.4 beschriebenen adaptiven Angriffe
(starke Nichterweiterbarkeit und starke Unfalschbarkeit) sicher.

Starke Nichterweiterbarkeit: Wir miissen zeigen, dass es keinen effizienten Angrei-
fer gibt, der in €2 Spiel 5.3.2 mit einer im Sicherheitsparameter k£ € N nicht vernachlassig-
baren Wahrscheinlichkeit gewinnen kann. Dazu konnen wir im Wesentlichen so vorgehen,
wie im Beweis zu Satz 5.3.1. Entscheidend ist, dass auf alle Anfragen geantwortet werden
kann, die der Angreifer an das Schliissel-Orakel stellt. Um dies sicherzustellen verwenden
wir die in Abschnitt 5.2.3 vorgestellte Methode und fiithren die starke Nichterweiterbar-
keit von € auf die Nichterweiterbarkeit der nicht aktualisierbaren Variante von Q (¢t =0
und N = 1) zuriick, die wir im Weiteren mit 2’ bezeichnen.

Lemma 6.2.19. Gegeben sei das aktualisierbare faire elektronische Geldsystem {2 mit
Sicherheitsparameter £ € N. Dann gibt es keinen effizienten Angreifer, der Spiel 5.3.2 in
) mit einer in k nicht vernachlassigbaren Wahrscheinlichkeit gewinnt.

Beweis. Angenommen es gibt einen effizienten Angreifer A, der Spiel 5.3.2 in  mit
einer in k nicht vernachléssigbaren Wahrscheinlichkeit (k) gewinnt.

Wir konstruieren einen effizienten Angreifer A’, der unter Verwendung von A versucht
die Sicherheit von €' im Sinne von Definition 3.1.2 zu brechen. Sei ¢ die in k& polynomiell
beschréinkte Anzahl der Ansichten viewg (Wi),...,viewg (W) die A insgesamt wéh-
rend seines Angriffs erhdlt. Der Angreifer A’ erhalt Ansichten durchgefiihrter Abhebe-
Protokolle mit der Bank B’, die gemeinsam mit dem Deanonymisierer D’ folgende Daten
veroffentlicht hat:

Primzahlen p, ¢ mit [p — 1| =0 + k fir ein § € N und p = g + 1 fiir ein v € N.

*
D

Generatoren g, g1, . .., gs der eindeutigen Untergruppe G, der Ordnung ¢ von Z

h = g%, hi = g{,ho = g5, hg = g3 fir ein x € Z,.

Geeignete kollisionsresistente Hashfunktionen H, Hy, Hy, . ..
o 2=gigl.z = gigt fiw £,9,7,7 € Z,.

Zunéchst transformiert A’ die Daten in die 6ffentlichen Schliissel pkg, pkp:
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e Der Angreifer A’ ibernimmt p,q, g, g1, ..., 9s, H, Hy, Hy, .. ..

e Der Angreifer A’ wihlt zuféllig einen Index i € {0,..., N — 1} und setzt h = h,
Wi, = hi, B, = hy, by, = hs, 27 = gigf und z7 = gZgf. Somit setzt A" implizit

(2

ki) =z und sk = (#,9), 55 = (7,7)

o Firj=0,...,i—1,i+1,...,N — 1 wahlt A" zufillig Zahlen z; € Z, und setzt
f(j) = z;. Anschliefend berechnet A wie in Abschnitt 5.2.3 beschrieben die Werte
3, hij, by, by fir j =0,..., N — 1.

150725

[ ] Fur j = O7 e ,’i — 1,2 + 1, e ,N —1 Wahlt A/ zufalhg Zahlen i’j,@j,ﬂ?j,ﬂj E'R Zq,
setzt fo(J) = &5, f,(J) = Uj, f2(j) = Z;, f,(j) = y; und berechnet wie in Abschnitt
5.2.3 beschrieben die Werte 2, z¥ fir j =0,..., N — 1.

1770

e Der Angreifer setzt pkg = (p, 4,9, 91, ---,9s,...) und pkp = (£, ..., 2n_1)-
Um die Nichterweiterbarkeit von €2’ zu brechen geht A’ wie folgt vor:

Schritt 1: Der Angreifer A erhilt pkg, pkp als Eingabe. Die Rolle der Bank B und
die des Schliissel-Orakels Exp e werden von A’ iibernommen.
SKB:SKp

Schritt 2: Der Angreifer A’ verwendet die Bank B’ um die Protokollansicht fir A
im i-ten Intervall zu erstellen. Falls A den Index 7 als Anfrage an das Schliissel-
Orakel Exp,. o stellt, bricht A’ seinen Versuch ab.

B> "B

Schritt 3: Da A’ die privaten Schliissel der Bank B in allen anderen Intervalle
kennt, kann A’ in allen anderen Intervallen die Protokollansichten fir A selbst
erstellen. Entsprechend kann A’ auf die Anfragen von A an das Schliissel-Orakel
Expskgﬁkg) antworten.

Gibt A in einem Intervall ¢* nach £;+ in diesem Intervall angeforderten Protokollansichten
mindestens ¢;« 41 giiltige Minzen Coiny, . .., Coing,. 11 aus, so gibt A" ebenfalls die £;+ +1
giiltigen Miinzen Coiny, ..., Coing,. 41 aus.

Mit einer Wahrscheinlichkeit von % wird der Versuch von A’ nicht abgebrochen und es
ist ¢ = ¢*. Fur die Erfolgswahrscheinlichkeit €' (k) von A’ gilt somit

k)

() > <K

‘) =g

Dies ist aber ein Widerspruch zu Satz 6.2.11. m

Starke Unfdlschbarkeit: Wir miissen zeigen, dass es keinen effizienten Angreifer gibt,
der in € Spiel 5.3.4 mit einer im Sicherheitsparameter & € N nicht vernachléssigbaren
Wahrscheinlichkeit gewinnen kann. Wir konnen die starke Unfélschbarkeit von 2 wieder
auf die Unfalschbarkeit von €' zuriickfithren und gehen analog zur starken Nichterwei-
terbarkeit vor.
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Lemma 6.2.20. Gegeben sei das aktualisierbare faire elektronische Geldsystem €2 mit
Sicherheitsparameter k£ € N. Unter Annahme 6.1 gibt es keinen effizienten Angreifer, der
Spiel 5.3.4 in 2 mit einer in k£ nicht vernachlassigharen Wahrscheinlichkeit gewinnt.

Beweis. Im Weiteren sei ' die nicht aktualisierbare Variante von Q (t = 0und N = 1).
Angenommen es gibt einen effizienten Angreifer A, der Spiel 5.3.4 in 2 mit einer in k
nicht vernachlassigharen Wahrscheinlichkeit e(k) gewinnt. Wir konstruieren einen effizi-
enten Angreifer A’, der unter Verwendung von A versucht die Sicherheit von )’ im Sinne
von Definition 3.1.2 zu brechen. Der Angreifer A’ geht analog zum Beweis von Lemma
6.2.19 vor.

Gibt A in einem Intervall ¢* nach /;+ in diesem Intervall angeforderten Protokollansichten
eine giltige Minzen Coin aus, die zweimal erfolgreich ausgegeben werden kann, ohne dass
die Bank die Identitat des Betriigers mit einer in k iiberwaltigenden Wahrscheinlichkeit
aufdecken kann, so gibt A’ ebenfalls die Miinze Coin aus.

Mit einer Wahrscheinlichkeit von % wird der Versuch von A’ nicht abgebrochen und es
ist ¢ = ¢*. Fur die Erfolgswahrscheinlichkeit ¢ (k) von A’ gilt somit

: e(k)
€(k) > R

Dies ist aber ein Widerspruch zu Satz 6.2.11. O]
Aus Satz 6.2.18 und den beiden Lemmata 6.2.19 und 6.2.20 ergibt sich folgender Satz:

Satz 6.2.21. Im Random-Oracle-Modell ist das aktualisierbare faire elektronische Geld-
system € ein starkes (N — 1, N)-langfristig sicheres faires elektronisches Geldsystem mit
sicherer Schliisselaktualisierung.

6.3 Eine langfristig sichere faire Geldborse

Grundsatzlich konnen Kunden in einem elektronischen Geldsystem abgehobene Miinzen
vervielfaltigen und mehrfach ausgeben. Zwar kann die Bank die Identitdt der Double-
Spender im Nachhinein aufdecken, die Mehrfachausgabe der Miinzen aber mit rein kryp-
tografischen Mafinahmen nicht verhindern. Aus diesem Grund wird in diesem Abschnitt
das in Abschnitt 6.2 entwickelte System zu einer langfristig sicheren fairen elektronischen
Geldborse erweitert. Das heifit, auf Kundenseite wird ein Observer in das System inte-
griert, mit dem die Mehrfachausgabe der Miinzen verhindert wird (vgl. Abschnitt 3.2).
Gleichzeitig bietet der Einsatz zusatzlicher manipulationssicherer Hardware den Kunden
auflerdem Schutz vor Angriffen durch Schadsoftware wie beispielsweise Trojaner, Viren
oder Wiirmer.

Die Integration des Observers kann mit der bereits in [Bra94] vorgestellten und auch
in [NS03] angewandten Methode realisiert werden. Jeder Kunde erhélt wahrend der
Kontoeroffnung von der Bank einen Observer. Im Vergleich zu Abschnitt 6.2 wird die
Kontonummer [ zwischen Kunde I und Observer O aufgeteilt, wodurch K den dis-
kreten Logarithmus log, I nicht mehr kennt. Da K daher keine Darstellungen seiner
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abgehobenen Miinzen kennt, kann K diese nur mit Hilfe von O ausgeben (vgl. Lem-
ma 6.2.2) und O muss entsprechend an den Protokollen beteiligt werden. Neben den
Anderungen an den Protokollen Withdrawal und Payment, die sich durch die in [Bra94]
beschriebene Technik ergeben, muss O zusétzlich in den fiir das Miinztracing benotigten
nichtinteraktiven Beweis V5 integriert werden, der Teil von Withdrawal ist. Aus Sicht der
Bank und der Héndler &ndert sich das System nicht, denn die Protokolle miissen nur auf
Kundenseite angepasst werden.

6.3.1 Initialisierung des Systems

Da sich an der Initialisierung des Systems gegeniiber Abschnitt 6.2 keine Anderungen er-
geben, sei an dieser Stelle auf Abschnitt 6.2.1 verwiesen. Eine giiltige Miinze ist weiterhin
durch Definition 6.2.1 gegeben.

6.3.2 Kontoeroffnung

Moéchte ein neuer Kunde C im i-ten Intervall ein Konto bei der Bank B eroffnen, so
muss sich I genauso wie in Abschnitt 6.2 zunéchst gegeniiber der Bank B ausweisen.
Anschlieflend wird folgendes Protokoll durchgefiihrt, in dem & von B einen Observer O
ausgehandigt bekommt.

Schritt 1: Der Kunde IC wahlt zuféllig eine Zahl u; €x Z, und berechnet Ax = ¢i". Die
Zahl wu; speichert K als privaten Schliissel sk und sendet Ax an B. Im Gegensatz
zu Abschnitt 6.2 wird Ax von B nicht als Kontonummer von K verwendet.

Schritt 2: Zur Berechnung der Kontonummer I werden von B auf einem Observer O
eine zuféllig gewéhlte Zahl 0, €x Z, sowie Ap = ¢7' gespeichert. Die Zahl o, wird
im nichtauslesbaren Teil des Speichers von O hinterlegt, so dass 0; dem Kunden
K nicht bekannt ist. Anhand von Ap und Ax berechnet B die Kontonummer
I = AcAp = ¢ und tberpriift, ob Ig, # 1 gilt. Bevor B den Observer O
an IC iiberreicht, berechnet B mit ihrem aktuellen privaten Schliissel x; den Wert
z; = I"" und sendet z; sowie Ap an K.

Schritt 3: AbschlieSend beweist IC der Bank B, dass K und O zusammen eine Darstel-
lung von I bzgl. g; kennen. Dazu fiihrt I in Kooperation mit O das in Abbildung
6.11 dargestellte Protokoll mit der Bank B aus.

Bemerkung 6.3.1. Alternativ kann 2] auch von K zusammen mit O berechnet werden.
Dazu sendet K den Wert hy,; = szo(hl,k)ik an O. Anhand von h;; berechnet O den

Wert hg) = h{%; und sendet hg) an K. Der Kunde K berechnet dann 2z} = ?,lihg) = I

Analog zum System aus Abschnitt 6.2 dient die Kontonummer I der Bank B spéter
zur Identifikation von Double-Spendern. Im Unterschied zu Abschnitt 6.2 kennt IC keine
Darstellung seiner Kontonummer I bzgl. g; und kann, unter der Voraussetzung, dass O
nicht kompromittiert werden kann, seine Miinzen nur zusammen mit O ausgeben (vgl.

auch Abschnitt 6.2.4).
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O(o1) K(u1) B(pk;)
0/1 ER Z?
Ao = g* Ao uy,uy ER Zy
!~ / ~
I = g?lA@Aég I
H
C ER Zq
c
H
d [ =c+u
%
r7 At
r"=doy+o, 1 g7 =A5A0
H
r=r'+cu+uy r
ﬂ
2 ~
g1 =1°1

Abbildung 6.11: Die Kontoeroffnung in der Variante mit Observer

Annahme 6.2. Der von der Bank B an den Kunden K ausgegebene Observer O ist
manipulationssicher. Insbesondere lasst sich der Speicherinhalt des Observers O von K
nicht auslesen.

6.3.3 Eine Miinze abheben

Damit Double-Spending von vornherein verhindert werden kann, wird der Observer mit
der in [Bra94] beschriebenen Methode in das neue Abhebe-Protokoll Withdrawal inte-
griert, das auf dem Protokoll aus 6.2.3 aufbaut. Durch die Integration des Observers
ergeben sich im Vergleich zu Abschnitt 6.2.3 einige Anderungen, die im Folgenden de-
tailliert beschrieben werden.

Genauso wie in Abschnitt 6.2 iiberpriifen L und B vor der Durchfithrung des Abhebe-
Protokolls Withdrawal, ob sie die fiir das i-te Intervall benotigten temporaren Schliissel
bereits berechnet haben. Ist dies nicht der Fall, berechnet K analog zu Abschnitt 6.2 die
temporéren Schliissel 2;, z; und h;, ha;, hs ;. Gegebenenfalls aktualisiert B ihren privaten
Schliissel und berechnet Z;.

Da K keine Darstellung von I bzgl. g; kennt, kann der im Abhebe-Protokoll Withdrawal
zu berechnende Wert z nicht wie in Abschnitt 6.2.3 berechnet werden. Deshalb be-
rechnet B auflerdem einmal pro Intervall z/ = I* und sendet 2z’ an K. Alternativ
kann 2z’ auch von K und O berechnet werden (vgl. Abschnitt 6.3.2). Um eine Miinze
Coin bei B abzuheben, authentifiziert sich K mit Hilfe von O zunéchst gegeniiber B
(vgl. Abbildung 6.11). AnschlieBend wird das in Abbildung 6.12 beschriebene Protokoll
Withdrawal(O(oy), K(uy, pkg, pkp), B(z;, pkg, pkp)) durchgefiihrt:

Schritt 1: Der Kunde K wéahlt zufallig drei Zahlen m, s,t €z Z, und berechnet damit
I' = (Ig3)®* g sowie Fy = ¢33 Ey = g, B3 = gi*. AnschlieBend sendet K die
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Verschlisselung (i, (E1, Es, E3)) und I’ an B und fithrt wie in Abschnitt 6.2.3 die
beiden nichtinteraktiven Zero-Knowledge-Beweise

Vi = NIZK [(aq, a2) : By = g5' 2% A By = g8* N E5 = g§?|

)

und
Vo = NIZK (B, B5) : g5 = (I)* g2 g N By = g3 87" N T = (I')* g3 g

aus. Den Beweis V; kann K alleine erstellen. Fiir den Beweis V5 muss K eine
Darstellung von I bzgl. g; kennen. Da K diese nicht kennt, kann C den Beweis V5
nur mit Hilfe von O erstellen. Wie V5 von K und O gemeinsam erstellt werden
kann, ist in Abschnitt 2.9.1 erldutert (vgl. Abbildung 2.6).

Schritt 2: Nachdem sich B von der Korrektheit der beiden Beweise V; und V; iiberzeugt
hat, berechnet B die Werte @' = g¥, b’ = (I'g2)" und " = gy, wobei w geméaf
einer Gleichverteilung auf Z, gewéhlt wird. Die Bank B sendet o', V', V" an K.

Schritt 3: Der Observer O wahlt zufallig eine Zahl o, €r Z,, speichert 0, zusammen
mit der Zahl Bp = ¢7? in seinem geschiitzten Speicher und sendet By an K. Der
Wert By ist Teil des Zero-Knowledge-Beweises den O und K wéahrend des Abhe-
bens und Bezahlens von Coin durchfithren. Falls /C mit der Miinze Coin bezahlt,
wird O wahrend des Bezahl-Protokolls Payment die gespeicherte Zahl o, 16schen
und auf diese Weise eine erneute Ausgabe der Miinze Coin verhindern.

Schritt 4: Analog zu Abschnitt 6.2.3 berechnet
A= (I'gagy")® = Igsgs sowie z=z'hj hg; = A"

Anschliefend blendet K die Zahlen «a’,b',b"” mit Hilfe zufallig gewéhlter Zahlen
u,v Eg Zyg 7u a = (a')g" und b = ('0"")A". In die Berechnung des Wertes
B, der zur Double-Spending-Detection benotigt wird, flieBen neben dem aus zwei
zufillig gewéhlten Zahlen xq, 29 €x Z, berechneten Wert ¢7" g5> nun auch der von
O berechnete Wert Bp, sowie der durch s und eine weitere zuféllig gewahlte Zahl
e €r Zq geblendete Wert A% ein. Der Kunde K berechnet das Commitment B

und die Challenge ¢ wie folgt:

B = ¢{'¢95? A% Bo und H(A, B, z,a,b).

Anhand von u blendet K die Challenge ¢ und sendet ¢ = cu™! mod ¢ an B. Da in
die Berechnung von A die Kontonummer I von I mit einfliet, von der IC keine
Darstellung bzgl. g; kennt, wird K die Miinze Coin nur mit Hilfe von O ausgeben

kénnen.

Schritt 5: Die Bank B berechnet ' = ¢/z; +w mod ¢ und schickt die Response r an K.

139



KAPITEL 6. EINE LANGFRISTIG SICHERE FAIRE GELDBORSE

Schritt 6: Zum Schluss des Protokolls berechnet I den Wert r = r’u + v mod ¢ und
iiberpriift, ob er im Besitz einer giiltigen Miinze ist, indem er die beiden Gleichun-
gen

9" =hjaund A" = 2

verifiziert.

Im Vergleich zu Abschnitt 6.2 ergeben sich am Abhebe-Protokoll der Variante mit Ob-
server keine sicherheitsrelevanten Anderungen, wodurch die folgende Annahme gerecht-
fertigt ist.

Annahme 6.3. Das in Abbildung 6.12 dargestellte Abhebe-Protokoll ist ein restriktiv
blindes Signaturprotokoll.

Lemma 6.3.1. Folgen der Observer O, der Kunde K und die Bank B dem Protokoll
Withdrawal, so ist Coin = (A, B, (i, (2, a,b,7))) eine giltige Miinze. Der Kunde K kennt
zusammen mit O eine Darstellung von Coin. Unter Annahme 6.3 kennt X selbst keine
Darstellung der Miinze Coin.

Beweis. Sicherlich ist Coin = (A, B, (i, (z,a,b,7))) eine giltige Miinze (vgl. Lemma
6.2.1) und £ und O kennen gemeinsam eine Darstellung der Miinze Coin. Unter An-
nahme 6.3 muss die Kontonummer 7 in A integriert sein. Das heift, es gilt A = I¢5gs.
Da K keine Darstellung von I bzgl. g; kennt, kann er auch keine Darstellung von A bzgl.
(91, 92, g3) kennen. Genauso wenig kennt K eine Darstellung von B bzgl. (g1, g2)- O

6.3.4 Mit einer Miinze bezahlen

Das Bezahl-Protokoll entspricht im Wesentlichen dem Protokoll aus Abschnitt 6.2.4. Da
IC die Miinze Coin nur dann ausgeben kann, wenn K eine Darstellung von Coin kennt
(vgl. Lemma 6.2.2), wird K das Bezahlen mit Coin nur mit Hilfe von O gelingen. Analog
zum Abhebe-Protokoll Withdrawal kann der Observer O, mit der in [Bra94] vorgestellten
Technik, in das Bezahl-Protokoll Payment integriert werden.

Bevor im j-ten Intervall das eigentliche Bezahl-Protokoll Payment durchgefiihrt wird,
iberpriifen K und H, ob ihnen der temporére Schliissel z; bereits vorliegt. Gegebenenfalls
berechnen sie z; anhand von pky. Um mit Coin zu bezahlen, wird anschlieSend iiber einen
anonymen Kanal zwischen den Parteien O, K und H das im Folgenden beschriebene
Bezahl-Protokoll Payment(O(o1, 02), K(u1, Coin, pkp), H(pkg, pkp)) ausgefiihrt.

Schritt 1: Genauso wie in Abschnitt 6.2.4 berechnet IC zunachst
Ay =1Ig5 = Asgr .

AnschlieSend berechnet K eine modifizierte ElGamal-Verschliisselung seiner Iden-
titat I im Intervall j unter pkp, indem K zufallig eine Zahl k €r Z, wahlt und

Ch :ZfI,C’Q =g¥ und C3 = g
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O(o1) K(u1, pkg, pkp) B(zi, pkg, pkp)
Einmal pro Intervall: _
5= T3 BKeyUpdate(B(r1, (i — 1),1), Ti(sk})
hy = TTh_y(h?)! 2 == (2)”
hoi = Tlheo(h3,)" 2 2 =1
t % ik <—
h3,i = Hk:O(h3,i)
m,s,t, Er Ly

09 ER Zq
Bo = g7*

Bo

(urto1)s™!

I'=1""gs gk =g 93
Ey = g32]", By = g5', B3 = g¢"
Vi = NIZK[(71,72) : BE1 = 95" 2* N By = g3° A\ B3 = g,°]
‘/2 = NIZK[(51, 52, 53, (547 55, 56) g3 = (]/)619?923/\

By =g5' 2t AT = (I')" g gi°)

]/7E17E2)E37‘/17‘/2

[

?
Ey #1
Verifiziere V1, V5
w ER Zq
a/ — gw
CL,, b,, b// b/ — ([/g2)w’ b// — giu
P
A= (I'g29:") = 91" ™ 9393
T1, T2, U, V, € ER Ly
B = g g5 A% Bo
a = (a/)ugv
b — (b/b//—t)suAv
c=H(A, B, z,a,b)
¢ = c¢/u mod q d
H
7! r' = cdx; +w mod ¢
b

r =7r"u+ v mod ¢

Abbildung 6.12: Das Abhebe-Protokoll in der Variante mit Observer

141




KAPITEL 6. EINE LANGFRISTIG SICHERE FAIRE GELDBORSE

berechnet. Um H davon zu iiberzeugen, dass (j, (Cy, Cs, C3)) wirklich eine Ver-
schliisselung unter pkp, ist, wahlt K zufallig eine Zahl | €z Z, und berechnet die
Commitments C] = Zlgi" AFBo,C5 = g%, Cy = gk. AnschlieBend sendet K die
Miinze Coin, die modifizierte ElGamal-Verschliisselung (j, (C1, Cs, C3)), die Com-
mitments C}, C5, C% und A; an H.

Schritt 2: Der Héndler ‘H iiberpriift, ob A; # 1 und A;g3 = A gilt, verifiziert die
Signatur (i, (z,a,b,r)) der Miinze Coin und berechnet die Challenge

d= H(Al,B,Cl,CQ,Cg,C{,Cé,Cé,]H,tS)
die H an KC sendet.

Schritt 3: Da K ohne die Hilfe von O nicht korrekt auf die Challenge d antworten kann,
blendet K die Challenge d zu d' = d + es und sendet d’ an O.

Schritt 4: Der Observer O iiberpriift, ob sich 0 noch in seinem Speicher befindet. Ist
dies der Fall, so weil O, dass die Miinze Coin noch nicht ausgegeben wurde und
O antwortet I mit der Response r; = d'o; + 0, mod g. Anschliefend 16scht O
die Zahl oy aus seinem Speicher. Wurde o5 bereits von O geloscht, so wird O die
Response | nicht berechnen und die Kommunikation zu X abbrechen, da I die
Miinze bereits einmal ausgegeben hat. Ohne die Response 7 kann K jedoch nicht
auf die Challenge d von 'H antworten und somit wird /C an einer erneuten Ausgabe
von Coin durch O gehindert.

Schritt 5: Der Kunde K iiberpriift ob gfl = A%BO gilt und berechnet dann seine
Responses 1, = 1} + duy + x1 mod ¢q,ry = ds + x3 mod ¢, r3 = dk 4+ [ mod ¢, die K
dann an ‘H sendet.

Schritt 6: Abschlielend verifiziert H genauso wie in Abschnitt 6.2.4 die folgenden Glei-
chungen:

gir gy = AIB, g2 = C{CY, g7 = C3Ch und g5 = C§C,

Analog zu Lemma 6.2.2 zeigt das folgende Lemma, dass ein ehrlicher Kunde Miinzen
nur in Kooperation mit seinem Observer erfolgreich ausgeben kann.

Lemma 6.3.2. Wird das Bezahl-Protokoll gemafl Abbildung 6.13 durchgefiihrt, so wird
der Handler H die Miinze Coin des Kunden K akzeptieren. Unter Annahme 6.2 kann
die Miinze Coin nur in Kooperation mit seinem Observer O ausgeben. Versucht I die
Miinze Coin erneut auszugeben, so wird dies durch O verhindert.

Beweis. Verhalten sich O, K und ‘H dem Protokoll entsprechend, so akzeptiert H die
Miinze Coin. Da sich O dem Protokoll entsprechend verhélt, gelingt die Verifikation der
ersten beiden Gleichungen:

!
rirg _  TitduitTt dstzs  doitos uiNd . z1( ,.s\d T2 _ uy s\d (d+se)oi+o2 x1 x4
9195 =g 95" = gy (91" )91 (92)"95> = (91" 92) o 91" 95

= (91" 95)" (7" ) (g7 ) 97297 g5 = A{B
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O(01,09) K (uyq, Coin, pkp) H(pkg, pkp)
Einmal pro Intervall:
_ —y\ ik — —x\ jF
zj = o (21 zZj = M=o (2)
Ay =1g;
k,ler Z,
Cy = 21,0y = gk, C5 = gk
Ci = Eé‘gflA?QeB(")? Cé = 917’ Cili = gé
?
COin7AlaCl7027C3vci7Céacé Al ;é 1
A3 z A
Verify(pks, Coin)
d= HO(A17 B7 Cla 027 C37 Ci? Cé7 Céu IH7 tS)
09 im Speicher? d
(—
ry = d'o; + 0, mod ¢ d’ d+es
7“/1 91 = Ad/BO
—
ry =1} + du; + r; mod ¢
ro = ds 4+ x5 mod q
ry = dk + [ mod ¢ 71,79, T3 gilgy = AIB
— ey
e ;‘3 L ofc
! = C4Cy
98" = Odc/

Abbildung 6.13: Das Bezahl-Protokoll in der Variante mit Observer

und entsprechend

T 5T
g1 %5

T Ty fdug a1 — se o u - B
3 =q 1+ ;ik+l (91 ) (91 ) 912(911)d911( j)dzé‘

(]Z )dAseB gxl—é‘

C5C;

Verhélt sich I gemafl dem Protokoll so gilt aulerdem

g7 = gt = CiCy,
T dk+1 d
98> = gs - = (7 Ci-

Aus Sicht von H hat sich das Protokoll im Vergleich zu Abschnitt 6.2.4 nicht gedndert.
Somit folgt aus Lemma 6.2.2, dass I mit Coin nur dann bezahlen kann, wenn I eine
Darstellung von Coin kennt. Aus Lemma 6.3.1 folgt, dass K unter Annahme 6.2 selbst
keine Darstellung von Coin kennt. Daher kann K die Miinze Coin nur mit Hilfe von O

ausgeben.
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Da K die Miinze Coin nur mit Hilfe von O ausgeben kann und O bei einem erneuten
Versuch von K, mit Coin zu bezahlen, nicht auf die Challenge d’ von K antworten wird,
verhindert O dadurch die erneute Ausgabe von Coin. O

Bemerkung 6.3.2. Natiirlich kann auch hier das Bezahl-Protokoll Payment, genauso
wie in Abschnitt 6.2.4 nichtinteraktiv durchgefiihrt werden, wenn K die Kontonummer
Iy, des Héndlers ‘H kennt. Im Unterschied zu Abschnitt 6.2.4 muss K das Protokoll in
Kooperation mit O durchfithren. Die nichtinteraktive Variante ergibt sich durch

NIZK [(Al, Ao, Az) AL =gl g ANCL = g1 20 A Co = g* ACy = ggﬂ (Coin, I, ts).

6.3.5 Eine Miinze einlosen

Aus Sicht des Héndlers H ergeben sich im Vergleich zu Abschnitt 6.2 keine Anderungen.
Somit kann H eine Miinze Coin bei der Bank B genauso wie in Abschnitt 6.2.5 einlo-
sen. Zwischen beiden Parteien wird das in Abschnitt 6.2.5 vorgestellte Einlose-Protokoll
Deposit(H (viewy (P)), B(pkg, pkp)) durchgefihrt (vgl. Abbildung 6.8).

6.3.6 Kunden- und Miinztracing

Auch Kunden- und Miinztracing kénnen auf Grund der Tatsache, dass sich die Sich-
ten view)s (W) und viewy;(P) der Bank B bzw. des Hindlers H gegeniiber dem in Ab-
schnitt 6.2 entwickelten System nicht gedndert haben, auf die gleiche Weise durch-
gefiihrt werden. Entsprechend werden die in Abschnitt 6.2.5 vorgestellten Protokol-
le KTrace(B(views(D)), D(skly, pkp)) und MTrace(B(views(W)), D(skp s, pkp) zwischen
der Bank B und dem Deanonymisierer D durchgefiihrt (vgl. Abbildungen 6.9 und 6.10).

6.3.7 Sicherheitsanalyse

Durch die Integration von Observern sollen die Kunden an der Mehrfachausgabe ihrer
elektronischen Miinzen gehindert werden. Solange die Observer nicht kompromittiert
werden, folgt dies aus Lemma 6.3.2. Prinzipiell ist es aber nicht auszuschliefen, dass ein
Kunde K mit dem notwendigen technischen Wissen seinen Observer O kompromittiert.
Falls eine Kunde I mit Kontonummer [ in der hier vorgestellten aktualisierbaren fairen
elektronischen Geldborse II seinen Observer O kompromittiert, kennt K den auf O ge-
speicherten Anteil 0, € Z, der Darstellung von I bzgl g;. Mit der Kenntnis von log, [ ist
IC nicht mehr auf die Kooperation von O angewiesen und kann seine Miinzen mehrfach
ausgeben. Da IT auf dem in Abschnitt 6.2 entwickelten System 2 aufbaut, stimmen die
Protokolle Withdrawal und Payment im Falle einer Kompromittierung des Observer mit
den Protokollen aus Abschnitt 6.2 iiberein. Das heif3t, die Sicherheit von II beruht im
Wesentlichen auf der Sicherheit von 2.

Sichere Schliisselaktualisierung: Die privaten Schliissel der Bank werden geméaf3
Abschnitt 6.2.1 aktualisiert. Die sichere Schliisselaktualisierung folgt mit Satz 5.2.3.
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Identitatsnachweis: Da der Kunde K im Falle einer Kompromittierung seines Ob-
servers O eine Darstellung von I bzgl. g, kennt, folgt dies direkt aus Lemma 6.2.7.

Nichterweiterbarkeit und Unfalschbarkeit: Falls der Kunde I seinen Observer O
kompromittiert, stimmen die Protokollansichten view (W), ..., viewZ (1¥,) mit den ent-
sprechenden Ansichten aus Abschnitt 6.2 iiberein. Somit folgen Nichterweiterbarkeit und
Unféalschbarkeit direkt aus den Lemmata 6.2.16 und 6.2.17.

Miinz- und Kundentracing: Dasich die Protokollansichten views (W) und view}; (P)
im Vergleich zu den entsprechenden Ansichten aus Abschnitt 6.2 nicht &ndern, kénnen
Miinz- und Kundentracing erfolgreich durchgefithrt werden. Dies folgt direkt aus Lemma
6.2.10 (mit uy + o; anstelle von wuy).

Anonymitdt: Damit die Anonymitit der Kunden auch beim Einsatz von Observern
gewahrleistet bleibt, miissen Abhebe- und Bezahl-Protokoll so konzipiert sein, dass sie
sowohl eingehende als auch ausgehende Information zwischen Bank und Observer verhin-
dern (vgl. Abschnitt 3.2). Das heifit, die Bank kann auch anhand der auf den Observern
gespeicherten Daten die Anonymitéit der Kunden nicht aufheben.

Lemma 6.3.3. Folgt der Kunde K den Protokollen Withdrawal and Payment, dann
sind die Protokollansichten der Unterprotokolle die zwischen K und seinem Observer O
ausgefithrt werden, von den Sichten der Unterprotokolle die zwischen I und der Bank B
bzw. K und dem Héandler H ausgefiithrt werden stochastisch unabhéangig.

Beweis. Wir zeigen, dass es bei vorliegenden Protokollansichten viewl, view (W) und

view}, (P) fiir den Kunde K bei der Durchfiihrung der Protokolle Withdrawal und Payment
genau eine mogliche Wahl von m, s, t, x1, x9,u,v,e, y,y1,...,vs, k,l gibt, so dass O, B
und H genau diese Ansichten erhalten. Die Protokollansichten des Observers O, der
Bank B und des Héndlers ‘H sind durch folgende Daten gegeben:

o< NN I R v d
VIEW» = {A(97B(97CO707T17d )T g{ - A(’)CC ngl - AOB(’) )
. C / AA A A /2N N N/ /
viewg (W) = {Ax, I, I', By, By, Es, &, 7,71, ..., 75,a" 00", r'},
LK
viewy (P) = {A, B, (z,a,b,7), A1, C1,Cy, Cs,d, 11,72, 73}

Die von K wahrend des Abhebe-Protokolls Withdrawal gewéhlten Zahlen m, s,t sind
wie folgt eindeutig bestimmt: Die Zahl m ist durch m = log, FEs eindeutig bestimmt.
Wiéhrend des Bezahl-Protokolls Payment berechnet K den Wert A; = I g5, wodurch

s = log,,(A; - Ih= log,, A1 —log,, I
eindeutig bestimmt wird. Dadurch wird auch

t= 10gg4(1’1_5_lg§5_1) =log,, I' — s 'log,, I — s "'log,, g3
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eindeutig festgelegt. Die wihrend der Durchfiihrung von V; zuféllig gewahlten Zahlen y,
Y1, - - -, Ye sind somit wie folgt eindeutig bestimmt:

y=r—¢smodq, y =7 —7f +cuymodqg und yp =7+ éts mod g
sowie
ys =P3+cmodq, ys=rs+ctsmodq, ys=7 —émmodqg und ys=2&+¢C

Weiter sind die wéhrend des Abhebe-Protokolls Withdrawal gewéahlten Zahl w und v
durch

1

u=c-cd""modq bzw. v=r—rumodyq

eindeutig bestimmt. Da u; und s bereits eindeutig bestimmt sind, werden anhand der
in view);(P) enthaltenen Zahlen r; und ry und der in view}; enthaltenen Zahl 7}, d’ die
von K gewahlten Zahlen x1, x5 und e durch

v =7 —7, —duymodq x9=ry—dsmodq und e=(d —d)s* modgq

eindeutig bestimmt. Schliefllich sind auch die von X wéahrend des Bezahl-Protokolls
Payment gewéhlten Zahlen k£ und [ durch

k =log, Cy=1log, C3 und [=r3—dkmodq

eindeutig bestimmt.
Es bleibt zu zeigen, dass fiir diese Wahl die Protokolle Withdrawal und Payment erfolg-
reich durchgefiithrt werden kénnen. Es ist

4= (a/)ugv _ (al)cc/_lgr—r/u _ (gw)cc/_lgr—c’:piu—uw _ (gw)cc’_lgr—cmi—cc/_lw

wyed ™Y r/ xiN—c/ w\—cd™t _ r3—c
=(9") 9"(g")“(g") =g"h;
Woraus ¢" = h{a folgt. Weiter gilt

logg2 A1—loggal

A=1g395 =19, gs = TA T g3 = Aygs,
o= h s — z’hl;fg? Ar—log,, IhS,i = 2/ (g2)\80r A1oBgy T
= (g g = AT T Ry = AT = (Avge)” = A
b= ()" A" = (') (g§) ™ A" = (1" g3 7' 90)" ()" A
= (Ig5gs) "  A® = (Ig;Oggz Ar—log,, 193)quv — pwutv _ gwed " 4r—r'u
_ chc’_l—l-'r—(c/xi—l-w)cc/_l — AT Ar(Ami)—c — ATy C
Woraus 2¢b = z¢A"27¢ = A" folgt. Aulerdem ist
G ASBo = gi M AY T B, = grigr M AG 4B,
= g gy g M AG BoAGt = git (9 )T AGE = gl

1 T2 p€S ri 7—d ro—ds T, T T— log,, A1—logg, I\ _ roro A—
B =g7'g5* A5 Bo = o' I ‘93" = g9y’ U9y * 7 ) = g gpt A
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Woraus A{B = g]'g? folgt. Weiterhin gilt

Ci = Zzl'gflAesBO = 5{37%911] ¢ =g,'z :3(211”.) =g,z rgol d7
Chy=gh =g " = gi*(gk) ™ = g2 Cy ",

Ch =gt = g5 = gi(gk) ™ = g2 C5 .

Woraus C{C = g7'z[*, CICY = ¢5* und CLCY% = g§? folgt. Ferner ist

’L Y

T Fryrs—l g1 —és Py+4¢é Tatits —éts P3¢ T4 Cts
[=(I')Ygdgy = (I’) (I g5 gh) g Tegy ™™ = (I')" I g5 g " g5 9595 g
= (I') g gy T°

Woraus I¢T = (I')"gi3 g} folgt. Mit

By =gy @20 = g3(g5) 2P (5) ¢ = ga2l(B) (AT
= ga2(5"g3) " = 2P B

folgt FyE¢ = g525. SchlieBlich ist

G = (I)" A5 Cogt'gi* = (I)T 95" 9; " Ap" Cog pien gvets
= (IN"g1 g I “(g1" Ao)g5° = (I') g1 g% g5 ¢

und es folgt §sg5 = (I')" ¢} gy>. Womit auch die Durchfithrbarkeit der beiden Protokolle
Withdrawal und Payment gezelgt ist. ]

Lemma 6.3.3 zeigt, dass die Kommunikation zwischen I und B bzw. K und H nicht als
verdeckter Kanal zwischen O und B genutzt werden kann. Da sich die Sichten view’ (1)
und VIeWH(P) gegentiber dem in Abschnitt 6.2 beschriebenen System nicht dndern, folgt
aus Lemma 6.3.3 gleichzeitig die Anonymitat der aktualisierbaren fairen elektronischen
Geldborse II. Insgesamt ergibt sich aus der Sicherheitsanalyse von II folgender Satz:

Satz 6.3.4. Die aktualisierbare faire elektronische Geldborse II ist im Random-Ora-
cle-Modell ein (t, N)-langfristig sicheres faires elektronisches Geldsystem mit sicherer
Schliisselaktualisierung.

Bemerkung 6.3.3. Analog zu Abschnitt 6.2 folgt, dass die aktualisierbare faire elektro-
nische Geldbérse eine stark (N — 1, N)-langfristig sichere faire elektronische Geldborse
ist.
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Kapitel

Deanonymisierer als Observer ausgebende
Instanz

In elektronischen Geldsystemen werden Observer dazu eingesetzt, die Mehrfachausgabe
elektronischer Miinzen zu verhindern. Ublicherweise werden die Observer von der Bank
an ihre Kunden ausgehéndigt. Es ist aber durchaus denkbar, dass die Observer in einem
fairen elektronischen Geldsystem nicht von der Bank, sondern vom Deanonymisierer an
die Kunden verteilt werden; ein Ansatz, der in der Literatur bisher nicht diskutiert wur-
de. Ziel dieses Kapitels ist es, ein solches faires elektronisches Geldsystem zu entwickeln
und zu untersuchen, welche Anforderungen in einem solchen System an den Observer und
die eingesetzten kryptografischen Bausteine zu stellen sind. Des Weiteren soll analysiert
werden, ob sich auf diese Weise ggf. effizientere Protokolle entwerfen lassen.

Zunéchst wird in Abschnitt 7.1 ein generisches faires System vorgestellt, das von uns in
[NS06] veroffentlicht wurde und in dem jedes sichere blinde Signaturverfahren als grund-
legender Baustein eingesetzt werden kann. Dadurch, dass das System auf einem beliebi-
gen, sicheren blinden Signaturverfahren aufgebaut werden kann, lasst es sich durch den
Einsatz eines langfristig sicheren blinden Signaturverfahrens zu einem langfristig siche-
ren elektronischen Geldsystem erweitern. Verwendet man fiir Kunden- und Miinztracing
zusétzlich ein geeignetes Verschliisselungsverfahren, beispielsweise das in Abschnitt 5.1
beschriebene Verschliisselungsverfahren [DKXY02], so kann das System dariiber hin-
aus in ein generisches langfristig sicheres faires elektronisches Geldsystem transformiert
werden.

Es werden unterschiedliche Ansétze diskutiert, mit denen in diesem System Kunden- und
Miinztracing unter Einbezug des Observers realisiert werden koénnen, ohne dadurch die
Anonymitat der Kunden unter bestimmten Voraussetzungen zu gefdhrden. Es zeigt sich,
dass einer der beschriebenen Ansétze im Wesentlichen den von S. Kim et al. vorgestellten
Gruppensignaturen mit Observern [KPW97] entspricht.

Um diese als Baustein fiir das in Abschnitt 7.1 konstruierte generische System zu nutzen,
werden im darauffolgenden Abschnitt 7.2 Schwachstellen der von S. Kim et al. vorge-
stellten Gruppensignaturen mit Observern angesprochen, und es wird ein verbessertes
Sicherheitsmodell fiir Gruppensignaturen mit Observern vorgeschlagen. Abschlielend
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wird in Abschnitt 7.3 ein neues Gruppensignaturverfahren mit Observern konstruiert,
das sich zur Realisierung von Kunden- und Miinztracing im generischen fairen System
aus Abschnitt 7.1 eignet und den neuen Sicherheitsanforderungen entspricht.

7.1 Ein generisches faires elektronisches Geldsystem

Um die Mehrfachausgabe elektronischer Miinzen nicht nur im Nachhinein aufdecken
zu konnen, sondern diese bereits im Voraus zu verhindern, werden in einem elektro-
nischen Geldsystem, wie bereits erwahnt, die Kunden von der Bank mit einem Obser-
ver ausgestattet. Damit die Anonymitdt der Kunden in einem Geldsystem, in dem die
Observer von der Bank verteilt werden, garantiert werden kann, miissen Abhebe- und
Bezahl-Protokoll so konzipiert werden, dass die Bank auch mit den auf den Observern
gespeicherten Daten die Anonymitiat der Kunden nicht aufheben kann (vgl. Abschnitt
3.2).

In diesem Abschnitt wird ein generisches faires elektronisches Geldsystem entworfen, in
dem die Observer nicht von der Bank, sondern vom Deanonymisierer an die Kunden
ausgegeben werden. Das heifit, vor einer Kontoer6ffnung bei der Bank miissen sich die
Kunden zunéchst beim Deanonymisierer registrieren, der ihnen den zur Kontoeroffnung
benotigten Observer aushandigt. Da der Deanonymisierer eine unabhéangig von der Bank
handelnde Partei ist, die das Vertrauen aller Kunden geniefit, kann man davon ausgehen,
dass die von den Observern wahrend des Abhebe- bzw. Bezahl-Protokolls berechneten
und gesendeten Daten der Bank keine effizient berechenbare Information liefern, die die
Bank moglicherweise dazu verwenden konnte, die Anonymitéit der Kunden aufzuheben,
das heifit ein- und ausgehende Information zwischen der Bank und den Observern kann
nicht entstehen (vgl. Abschnitt 3.2). Auflerdem ist nicht zu erwarten, dass die vom
Deanonymisierer ausgegebenen Observer in den Besitz der Bank geraten und somit kann
vorausgesetzt werden, dass die Bank die auf den Observern gespeicherten Daten nicht
auslesen kann.

Diese Voraussetzungen erméglichen es, auf den Observern der Kunden auch Daten zu
speichern, die es der Bank sonst ermoglichen wiirden, mit Hilfe dieser Information die
Anonymitdt der Kunden aufzuheben. Insbesondere konnen auf diese Weise Kunden-
und Miinztracing mit den Observern umgesetzt werden, wodurch die iiblicherweise als
Baustein fiir Kunden- und Miinztracing verwendeten, rechenintensiven Zero-Knowledge-
Beweise ersetzt werden konnen. Allerdings ist anzumerken, dass hier ein hohes Mafl an
Vertrauen in die Manipulationssicherheit des Observers gesetzt wird, da von ihr letztlich
die Sicherheit des Systems abhangt.

Das in diesem Abschnitt vorgestellte System wurde von uns in [NS06] veroffentlicht.
Neben der Moglichkeit deutlich effizientere Protokolle zu implementieren, bietet das
System vor allem den Vorteil, dass sich durch den Einsatz aktualisierbarer blinder Si-
gnaturverfahren und aktualisierbarer Public-Key-Verschliisselungsverfahren somit auch
ein generisches langfristig sicheres faires elektronisches Geldsystem angeben lasst.
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7.1.1 Initialisierung des Systems und Kontoeroffnung

Initialiserung des Systems: Zur Initialisierung des Systems wéahlt die Bank B ein
geeignetes blindes Signaturverfahren IT = (Gen, Sign (K (-),B(+)), Verify) mit Sicher-
heitsparameter k¥ € N und berechnet das Schliisselpaar (pkg,skz) = Gen(1¥). Thren
offentlichen Schliissel pkg und alle erforderlichen Systemparameter publiziert B.

Damit Kunden- und Miinztracing durchgefiihrt werden kénnen, wahlt der Deanonymi-
sierer D ein geeignetes probabilistisches Verschliisselungsverfahren > = (Geny, Enc, Dec)
mit Sicherheitsparameter k, erstellt das Schliisselpaar (pkp,skp) = Geng(1%) und gibt
den offentlichen Schliissel pky bekannt. Zusétzlich wahlt D zwei adaquate Signaturver-
fahren IT; = (Geny, Signy, Verify,) und II, = (Gens, Sign,, Verify,) mit Sicherheitsparame-
ter k.

Registrierung beim Deanonymisierer: Um sich als Kunde KC bei D zu registrie-
ren, werden auf einem manipulationssicheren Speichermedium, dem Observer O, die
beiden Schliisselpaare (pky,skx) = Gen;(1%) und (pke,sko) = Geny(1¥) generiert und
gespeichert. Die beiden privaten Schlissel sk und skp kénnen weder von K noch von
D ausgelesen werden. Der Deanonymisierer D speichert die personlichen Daten von I
zusammen mit pky, pky in seiner Datenbank, veroffentlicht pky-, pk, und iiberreicht den

Observer O an K.

Kontoeroffnung: Zur Kontoerdffnung wird das Protokoll Reg (K (pkg) , B (pkg)) zwi-
schen I und B durchgefiihrt: Der Kunde K authentifiziert sich gegentiber B, indem er
nachweist, dass er im Besitz eines giiltigen von D ausgegebenen Observers O ist (z.B.
durch eine von O mit sk signierte und von B zufillig gewéhlte Nachricht m). Bei er-
folgreicher Verifikation speichert B die personlichen Daten von K zusammen mit pky in
ihrer Datenbank. Anhand des 6ffentlichen Schliissels pki von K kann B im Falle eines
Double-Spendings bzw. Kundentracings die gesuchte Identitat aufdecken.

7.1.2 Eine Miinze abheben

Moéchte der Kunde K eine Miinze Coin bei der Bank B abheben, authentifizieren sich
K und B zunéchst gegenseitig. Anschliefend wird das im Folgenden dargestellte Pro-
tokoll Withdrawal (O (pk, ski, pkp) , K (pki, pk) , B (pkg, sks, pky)) durchgefithrt (vgl.
Abbildung 7.1):

Schritt 1: Der Kunde K wahlt zuféllig einen Minz-Identifikator m €x M, wobei M
die Nachrichtenmenge des blinden Signaturverfahren II ist, und sendet m an O.

Schritt 2: Der Observer O speichert m, berechnet den Geheimtext ¢; = Enc (pkp, m)
des Miinz-Identifikators, sowie die Signatur s; = Sign, (c1, ski, pky) und sendet
c1, 81 an C. Anhand des Geheimtextes ¢; kann B in Kooperation mit D Miinztra-
cing durchfithren. Da die Signatur s; nur von O erstellt werden kann (der Signa-
turschliissel ski ist auf dem Observer O gespeichert), garantiert s; der Bank B,
dass c; eine Verschliisselung des Miinz-Identifikators m unter pky, ist.
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Schritt 3: Der Kunde K iiberpriift die Signatur s; und sendet ¢, s; an B.

Schritt 4: Die Bank B verifiziert die Signatur s;. Bei erfolgreicher Verifikation fithren
K und B im Anschluss das blinde Signaturprotokoll Sign (X (pkg, m) , B (pkg, skg))
aus.

Wird das blinde Signaturprotokoll Sign (K (pkg,m), B (pkg,skg)) erfolgreich durchge-
fithrt, besitzt IC eine Signatur s der Bank B fiir die Nachricht m und somit eine Miinze
Coin = (m, s).

O (pky, skic, pkp) K (pkic, pks) B (pkg, sks, pki)

m mer M
?

c1 = Enc (pkp,m)
s1 = Signy (¢1,skie, pkie) 1,81 Verifyy (e1, pkye, $1)

C1, S1
—_—

Verify, (c1, pk, 1)
Sign (’C (pkB, m) 78 (pk87 SkB))

Coin = (m, s)

Abbildung 7.1: Das Abhebe-Protokoll im generischen fairen System

7.1.3 Mit einer Minze bezahlen

Um mit einer Miinze Coin bei einem Héndler H zu bezahlen, wird das im Folgenden
dargestellte Protokoll Payment (O (pkey, sko, pki, pkp) , KC (Coin, pke, pki) , H (pkg, pko))
durchgefithrt (vgl. Abbildung 7.2):

Schritt 1: Der Kunde K sendet den Miinz-Identifikator m, den Zeitpunkt ts des Be-
zahlvorgangs und den offentlichen Schliissel pky, des Handlers ‘H an O.

Schritt 2: Der Observer O iiberpriift, ob der Miinz-Identifikator m noch gespeichert
ist. Falls ja, berechnet O den Geheimtext ¢; = Enc (pkp, pk) und die Signatur
Sy = Signy ((m, c2) , sk, pky). Anschlieend 16scht O den Miinz-Identifikator m
und sendet ¢y, s9 an K. Ist der Miinz-Identifikator m bereits geloscht, bricht O die
Kommunikation mit I ab. Anhand des Geheimtextes ¢, kann B in Kooperation
mit D Kundentracing durchfiihren. Da die Signatur s, nur von O erstellt werden
kann, garantiert sy der Bank B, dass ¢ eine Verschliisselung der Identitat pk, unter
pkp ist. Gleichzeitig stellt die Signatur ss auf (m, cp) sicher, dass K die Miinze m
nicht ohne den Observer ausgeben kann.

Schritt 3: Der Kunde K iiberpriift die Signatur s, und sendet Coin, ¢y, $o,ts an H.
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@ (pk07 Sk(97 kaC> ka) K (COin7 pkO? pkB) H (pkB> pkO)

m, ts, pky
—

m noch gespeichert?

ca = Enc (pkp, pk)

S9 = SignQ ((m7 C, ts, pkH) 7Sk(97 pk(’))
C2, 52 Verify? ((m’ C2, s, pkH) ) pk(97 SQ)
_

Coin, ¢, S9, ts

Verify2 ((m7 Ca, t57 pk’)—{) ) pk(97 82)
Verify (m, pkg, s)

Abbildung 7.2: Das Bezahl-Protokoll im generischen fairen System

Schritt 4: Der Héandler ‘H verifiziert die beiden Signaturen s und ss.

Fir die Anonymitit des Systems ist es entscheidend, dass in Schritt 2 des Bezahl-
Protokolls Payment ein probabilistisches Verschliisselungsverfahren ¥ eingesetzt wird,
da im Falle eines deterministischen Verschlisselungsverfahrens die Identitét pk, von K
bei jedem von K durchgefiithrten Bezahl-Protokoll gleich verschliisselt wiirde. Das heif3t,
bei jedem Bezahlvorgang wiirde derselbe Geheimtext ¢y tibertragen und die Miinzen von
IC waren somit verkniipfbar. Auflerdem darf der zur Verifikation von s, bendtigte 6ffent-
liche Schliissel pky nicht direkt mit der Identiat von K in Verbindung gebracht werden.
Auf welche Art und Weise man dies realisieren kann, wird in Abschnitt 7.1.6 erortert.

7.1.4 Eine Minze einlosen

Mochte ‘H die Miinze Coin bei B einlosen, authentifizieren sich beide zunéichst gegen-
seitig. AnschlieBend wird das Protokoll Deposit (H (viewﬁ (P)) , B (pkg, pko)> durchge-

fiihrt. Der Héndler H sendet view),(P) an B. Die Bank verifiziert die in view),(P) ent-
haltenen Signaturen s und ss. Gelingen beide Verifikationen sucht B in ihrer Datenbank
nach Coin und speichert Coin gegebenenfalls. Ist Coin schon in der Datenbank enthalten,
so versucht entweder H die Miinze erneut einzulosen oder K hat die Miinze ein weiteres
Mal ausgegeben. Falls sy bereits in der Datenbank gespeichert ist, versucht H zu betrii-
gen. Andernfalls hat I die Miinze mehrfach ausgegeben und B kann die Identitat von &C
mit Hilfe von D aufdecken, indem B Kundentracing durchfiithrt (vgl. Abschnitt 7.1.5).

7.1.5 Kunden- und Miinztracing

Um in bestimmten Verdachtsmomenten Kunden- und Miinztracing durchzufithren, wer-
den von der Bank B und dem Deanonymisierer D die beiden in Abbildung 7.3 darge-
stellten Protokolle ausgefiihrt.
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KTrace (B (viewg (D)) ,D (skp)): MTrace (B (viewg (W)) ,D (skp)):
B(view} (D)) D (skp, pkp) || B(viewX (D)) D (skp, pkp)
C2 €1
— —
pke  pke = Dec (skp, ¢2) m  m = Dec (skp, ¢1)
2 —
Suche pky in der Datenbank. Suche m in der Datenbank.

Abbildung 7.3: Kunden- und Miinztracing im generischen fairen System

7.1.6 Anforderungen an die Signaturverfahren II; und Il

Im Wesentlichen werden die beiden Signaturverfahren IT; und Il; dazu eingesetzt, mit
Hilfe des Observers Kunden- und Miinztracing zu garantieren bzw. die Mehrfachaus-
gabe elektronischer Miinzen zu verhindern. Um Miinztracing durchfithren zu kénnen,
wird der Geheimtext ¢; des verschliisselten Miinz-Identifikators m wahrend des Abhebe-
Protokolls vom Observer O mit sky signiert und die Signatur s; wird anschlieend von
der Bank B verifiziert. Da B weif}, mit welchem Kunden K die Bank B wéhrend des
Abhebe-Protokolls kommuniziert, kann der zu skx gehorende 6ffentliche Schliissel pky
unter der Identitat von K verdffentlicht werden. Im Gegensatz dazu kann der offentliche
Schlissel pky,, der wahrend des Bezahlens mit der Miinze Coin zur Verifikation der Sig-
natur s, benétigt wird, nicht unter der Identitéit von K publiziert werden. Denn anhand
von pky konnte B ansonsten beim Einlosen von Coin die Identitét von K feststellen und
somit die Anonymitdt von K aufheben. Das heifit, der offentliche Schliissel pk, bzw.
das Signaturverfahren Il; muss so gewéhlt werden, dass die Anonymitit der Kunden
gewéhrleistet bleibt. Dies kann auf unterschiedliche Art und Weise realisiert werden:

Pseudonyme: Fir jeden Kunden K generiert der Deanonymisierer D wéhrend der Re-
gistrierung ein Pseudonym pseudoy-. Der 6ffentliche Schliissel pky,, des auf dem Observer
O generierten Schliisselpaars (pky,sko) = Geny(1%) wird von D unter dem Pseudonym
pseudoy- publiziert. Auf diese Weise konnen sowohl der Handler H als auch die Bank B
verifizieren, dass die wihrend des Bezahlens mit der Miinze Coin erstellte Signatur s, von
O erstellt wurde. Da B lediglich das Pseudonym pseudo, kennt, nicht aber die Identitét
des Kunden /C, der sich hinter dem Pseudonym verbirgt, kann B zwar alle Miinzen, die
von K abgehoben wurden, miteinander verkntipfen, diese aber nicht der tatséchlichen
Identitét von K zuordnen. Das heifit, dieser Ansatz bietet zwar keine Anonymitéit im
Sinne von Definition 3.1.2, man erreicht aber noch Pseudonymitét.

Gruppensignaturen: Anstatt ein ,, gewOhnliches” Signaturverfahren zu verwenden,
kann fiir ITy auch ein sogenanntes Gruppensignaturverfahren eingesetzt werden. Grup-
pensignaturen wurden im Jahre 1991 von D. Chaum und E. van Heyst vorgeschlagen
[CHI1] und ermoglichen es Mitgliedern einer Gruppe, im Namen der Gruppe anonym
Signaturen zu erstellen. Die Anonymitét der Mitglieder kann bei Bedarf durch eine Trus-
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ted-Third-Party aufgehoben werden (vgl. auch Abschnitt 3.3). In unserem Fall besteht
die Gruppe aus allen beim Deanonymisierer registrierten Kunden bzw. aus allen von
D ausgegebenen Observern. Durch den Einsatz eines Gruppensignaturverfahrens (z.B.
[ACJT00], [CGO4]) wird wahrend des Bezahlens mit der Miinze Coin anhand der Grup-
pensignatur sy sichergestellt, dass der fiir Kundentracing benotigte Geheimtext ¢y von
einem von D ausgegebenen Observer erstellt und signiert wurde. Da die Gruppensigna-
tur sy anonym ist, erhélt die Bank B durch sy keine Information iiber den Kunden, der
Coin bei B abgehoben hat und man kann auf diese Weise die Anonymitat des Systems
erreichen.

Gruppenschliissel: Der Deanonymisierer D generiert wahrend der Initialisierung des
Systems einmalig das Schliisselpaar (pke,sko) = Geny(1¥) und publiziert den 6ffentli-
chen Schliissel pky. Fir jeden Kunden K wird das Schlisselpaar (pky, skp) wéhrend der
Registrierung auf dessen Observer O gespeichert. Durch das Schliisselpaar (pkg),sko)
wird gewissermaflen sichergestellt, dass IC bei D registriert ist. Somit kénnen sowohl der
Héndler H als auch die Bank B verifizieren, dass die wiahrend des Bezahlens mit der
Minze Coin erstellte Signatur s, von einem Observer mit skp angefertigt wurde. Da
der oOffentliche Schliissel pk, fiir alle Kunden giiltig ist, erhalt B durch die Signatur s,
keine Information tiber den Kunden, der Coin bei B abgehoben hat. Das heifit, durch
den Einsatz eines ,,Gruppenschliissels kann man Anonymitédt im Sinne von Definition
3.1.2 erreichen.

Der Ansatz, die Identitat pk, des Kunden K auf dem Observer O zu verschliisseln und
den fiir das Kundentracing benotigten Geheimtext ¢, anschlieend mit dem auf O ge-
speicherten Gruppenschliissel skp zu signieren, stellt im Prinzip eine der einfachsten
Methoden dar, mit Hilfe eines Observers Gruppensignaturen zu erstellen und entspricht
im Wesentlichen den von Kim et al. vorgestellten Gruppensignaturen mit Observern
[KPWO7]. Vor- und Nachteile dieses Ansatzes liegen gleichermafen auf der Hand. Ein
Vorzug ist seine Einfachheit und die daraus resultierenden sehr effizient zu berechnenden
Gruppensignaturen. Die Schwachstelle ist der auf allen Observern gespeicherte Gruppen-
schliissel skp. Sobald ein ausgegebener Observer kompromittiert wird, ist die Sicherheit
des Verfahrens nicht mehr gewéhrleistet. Das heifit, falls in dem, in diesem Abschnitt
vorgestellten, generischen fairen Geldsystem fiir II, ein Gruppensignaturverfahren mit
Observern verwendet wird, ist die Sicherheit des gesamten Systems nicht mehr gewéhr-
leistet, sobald nur ein von D ausgegebener Observer kompromittiert wird. Dies verdeut-
licht den bereits angesprochenen Zusammenhang zwischen der Sicherheit des generischen
Geldsystems und der Manipulationssicherheit des Observers.

7.1.7 Sicherheitsanalyse

Die Sicherheitsanalyse eines fairen elektronischen Geldsystems umfasst Eigenschaften
wie Anonymitat, Unfilschbarkeit und Nichterweiterbarkeit (vgl. Definition 3.3.2). Da
fiir die Sicherheit entscheidende Teile des Abhebe- bzw. Bezahl-Protokolls auf dem Ob-

server ausgefiilhrt werden, héngt die Sicherheit des in diesem Abschnitt vorgestellten
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generischen fairen elektronischen Geldsystem 2 mafigeblich von der Manipulationssicher-
heit des Observers ab. Das heifit, die Sicherheit basiert im Wesentlichen auf folgender
Annahme:

Annahme 7.1. Der vom Deanonymisierer D an den Kunden K ausgegebene Observer O
ist manipulationssicher und wird von D unabhéngig von der Bank B an K ausgegeben.
Insbesondere lasst sich der gesamte Speicherinhalt von O weder von X noch von der

Bank B auslesen und es entsteht keine ein- bzw. ausgehende Information zwischen O
und B.

Fiir die nun folgende Sicherheitsanalyse von () setzen wir voraus, dass die eingesetzten
Bausteine folgende Bedingungen erfiillen:

e Die beiden Signaturverfahren II;, II, sind nicht existentiell filschbar unter einem
adaptiven Angriff mit gewéhlten Nachrichten.

e Das blinde Signaturverfahren II ist perfekt blind und sicher gemafl Definition 2.6.2.
e Das probabilistische Public-Key-Verschliisselungsverfahren ¥ ist semantisch sicher.

e Fir das Signaturverfahren Il wird vom Deanonymisierer D ein Schliisselpaar
(pkp,sko) = Geny(1%) generiert, dass auf allen Observern gespeichert wird. Der
offentliche Schliissel pk, wird von D publiziert.

Identitatsnachweis: Im Falle eines Double-Spendings muss die Bank B die Identitéat
des Betriigers mit einer iiberwaltigenden Wahrscheinlichkeit feststellen konnen. Die Bank
B wird eine vorliegende Minze Coin = (m,s) nur dann einlsen, wenn s eine giiltige
Signatur des Miinz-Identifikators m ist und die in der Ansicht viewy;(P) enthaltene
Signatur s eine giltige Signatur der Nachricht (m, o, ts, pky,) ist. Unter Annahme 7.1
kann die Signatur s, nur von dem Observer O des Kunden I erstellt werden, der die
Minze Coin bei B abgehoben hat. Die Signatur s, garantiert, dass der Geheimtext
cy von O erstellt und die Identitat pky von K unter dem oOffentlichen Schliissel pkp
verschliisselt wurde. Dies impliziert, dass B in Kooperation mit dem Deanonymisierer D
die Identitat des Betriigers aufdecken kann. Der Identitatsnachweis folgt somit aus der
Falschungssicherheit von Il.

Nichterweiterbarkeit: FEine giiltige Miinze Coin = (m, s) besteht aus einem Miinz-
Identifikator m und einer Signatur s, die wahrend des zwischen dem Kunden K und
der Bank B durchgefithrten Abhebe-Protokolls Withdrawal mit dem blinden Signatur-
protokoll Sign (IC (pkg, m) , B (pkg, skg)) erstellt wird. Die Nichterweiterbarkeit resultiert
daher direkt aus der Sicherheit des blinden Signaturverfahrens II.

Unfilschbarkeit: Folgt analog zum Identitatsnachweis. Ist Coin = (m,s) eine der
Bank B vorliegende giiltige Miinze, so kann die in der Ansicht view},(P) enthaltene
Signatur s, unter Annahme 7.1 nur von dem Observer O des Kunden K erstellt werden,
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der die Miinze Coin bei B abgehoben hat. Somit ist sichergestellt, dass der ebenfalls
in viewy;(P) enthaltene Geheimtext c, die Identitit pkc von K verschliisselt und B in
Kooperation mit D die Identitét des Betriigers aufdecken kann. Die Unfélschbarkeit folgt
also ebenfalls aus der Falschungssicherheit von Ils.

Anonymitdt: Die Anonymitit des Systems ist gewéhrleistet, falls die Bank B an-
hand ihr vorliegender Ansichten views® (W), viewy' (W), der in Wy und W, abgehobe-

nen Miinzen Coiny, Coin; und den Ansichten viewﬁl; (Py), viewffg (P;) der entsprechenden

Miinzen Coin,, Coiny nicht entscheiden kann, ob Coin, zu Wy oder W; gehort. Da 11
ein perfekt blindes Signaturverfahren ist, liefern die beiden Miinzen Coin, = (my, sp)
und Coin; = (mj, s;) der Bank B keine Information dariiber, ob Coin, in W, oder W
abgehoben wurde. Unter Annahme 7.1 und der Voraussetzung, dass fiir das Signatur-
verfahren I, auf allen Observern dasselbe Schliisselpaar gespeichert ist, liefern auch die
in view)s® (Wy), views' (W7) bzw. viewﬁi (D), view;i?’g (P;) enthaltenen Signaturen s\, s{"
bzw. sgb), sg keine Information. Da ¥ ein semantisch sicheres Verschliisselungsverfahren
ist, kann B auch anhand der vorliegendene Geheimtexte cﬁ‘”, cgl) und cgb), cg nicht ent-
scheiden, ob Coin, in Wy oder W abgehoben wurde. Das heifit, die Anonymitat des
Systems basiert auf der perfekten Blindheit von IT und der semantischen Sicherheit von

3.

Miinz- und Kundentracing: In bestimmten Verdachtsmomenten muss die Bank B
in Kooperation mit dem Deanonymisierer D Kunden- und Miinztracing durchfiihren
kénnen. Unter Annahme 7.1 kann die in der Ansicht view)s (W) enthaltene Signatur s;
nur von K’s Observer O erstellt werden. Dies garantiert, dass der Geheimtext ¢; von O
erstellt und der Miinz-Identifikator m unter dem o6ffentlichen Schliissel pky verschliisselt
wurde. Mit dem gleichen Argument folgt, dass der in der Ansicht view},(P) enthaltene
Geheimtext ¢, unter Annahme 7.1 die Identitat pk, des Kunden K unter dem 6ffentlichen
Schliissel pkp verschliisselt. Das heifit, der Deanonymisierer D kann die beiden Geheim-
texte ¢; und ¢y korrekt entschliisseln, und B kann anhand von m bzw. pk, Miinz- bzw.
Kundentracing durchfiihren. Miinz- und Kundentracing ergeben sich somit unmittelbar

aus der Falschungssicherheit der beiden Signaturverfahren II; und II,.

Insgesamt folgt somit aus obiger Sicherheitsanalyse des generischen fairen elektronischen
Geldsystems €2 der folgende Satz:

Satz 7.1.1. Unter Annahme 7.1 ist das in diesem Abschnitt vorgestellte generische faire

elektronische Geldsystem () mit Sicherheitsparameter £ € N ein geméafl Definition 3.3.2
sicheres faires elektronisches Geldsystem.

7.1.8 Effizienz

Durch den Einsatz von Observern und der Auslagerung der fiir Kunden- und Miinz-
tracing relevanten Teile des Abhebe- bzw. Bezahl-Protokolls auf die Observer ist im
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Vergleich zu anderen fairen elektronischen Geldsystemen unter Annahme 7.1 die Ent-
wicklung effizienterer Protokolle moglich. Allerdings beruht die Sicherheit des Systems
dagegen zum grofiten Teil auf der Manipulationssicherheit der Observer.

Um die Effizienz des in diesem Abschnitt vorgeschlagenen generischen fairen elektro-
nischen Geldsystems (2 mit anderen fairen elektronischen Geldsystemen zu vergleichen,
betrachten wir Geldsysteme, die auf der eindeutigen Untergruppe G, der Ordnung g von
Z arbeiten (p,q sind entsprechend gewéhlte Primzahlen). Zu den effizientesten Syste-
men dieser Klasse zahlt zum einen das in Abschnitt 6.1 vorgestellte faire Geldsystem
FOLC [FTY98] und zum anderen das von M. Gaud und J. Traoré entwickelte System
[GTO03]. Fiir den Effizienzvergleich betrachten wir die modularen Exponentiationen, die
in den drei Systemen wéahrend der Protokolle Withdrawal und Payment durchgefiihrt wer-
den miissen (vgl. Tabelle 7.1). Um einen mdglichst sinnvollen Vergleich zu erreichen sei
Q) durch die folgenden Verfahren gegeben:

e Blindes Signaturverfahren II: Blinde Schnorr-Signatur (vgl. Abschnitt 2.6.1),
e SignaturverfahrenIly, IT5: Schnorr-Signatur (vgl. Abschnitt 2.5.1),

e Verschliisselungsverfahren Y: ElGamal-Verschlisselung (vgl. Abschnitt 2.3.2).

Modulare Exponentiationen
Protokoll Instanz €2 Frankel et al.. | Gaud et al..
K+O | Bbzw. H | K | Bbzw. H | K | B bzw. H
Abhebe-Protokoll Withdrawal: 7 3 25 19 16 8
Bezahl-Protokoll Payment: ) 4 2 9 - 9

Tabelle 7.1: Effizienzvergleich ausgewéhlter fairer elektronischer Geldsysteme

Tabelle 7.1 zeigt, dass man mit dem in diesem Abschnitt beschriebenen generischen An-
satz im Vergleich zu [FTY98] bzw. [GT03] besonders die Effizienz des Abhebe-Protokolls
deutlich verbessern kann. Diese Effizienzsteigerung wird vor allem dadurch erreicht, dass
die fiir das Miinztracing relevanten Teile des Abhebe-Protokolls auf den Observer ver-
lagert wurden. Auf diese Weise kann man aufwéndige Zero-Knowledge-Beweise, wie sie
in [FTY98| (die beiden nichtinteraktiven Beweise V;, V2 aus Abschnitt 6.1) und [GT03]
verwendet werden, durch eine deutlich effizienter zu erstellende Signatur des Observers
ersetzen (die Signatur s; aus Schritt 2 des Abhebe-Protokolls). Aus Tabelle 7.1 ergibt
sich, dass das hier vorgestellte generische faire elektronische Geldsystem (2 in puncto Re-
chenaufwand ungefiahr doppelt so effizient wie [GT03] und beinahe dreimal so effizient
wie [FTY98] ist.

Abschlielend bleibt festzuhalten, dass sich mit dem in diesem Abschnitt verfolgten An-
satz, die Observer vom Deanonymisierer an die Kunden auszugeben und wesentliche
Teile des Abhebe- bzw. Bezahl-Protokolls auf den Observer zu verlagern, im Vergleich

158



7.2. GRUPPENSIGNATUREN MIT OBSERVERN

zu anderen fairen Geldsystemen unter Annahme 7.1 effizientere Abhebe- bzw. Bezahl-
Protokolle entwickeln lassen. Dabei beruht die Sicherheit des vorgestellten generischen
Verfahrens €2 zum einen auf der Sicherheit der eingesetzten kryptografischen Bausteine
(vgl. Abschnitt 7.1.7) und zum anderen auf der Manipulationssicherheit des Observers.

7.2 Gruppensignaturen mit Observern

Das Konzept der von Kim et al. vorgeschlagenen Gruppensignaturen mit Observern
[KPWO97] wurde schon in Abschnitt 7.1.6 angedeutet und es wurde gezeigt, dass sich
Gruppensignaturen mit Observern auf Grund ihrer Einfachheit sehr gut als Baustein
fiir das in Abschnitt 7.1 entwickelte generische faire elektronische Geldsystem eignen.
Gleichzeitig wurde in Abschnitt 7.1.6 bereits auf die Schwéchen dieses Ansatzes hinge-
wiesen.

In diesem Abschnitt werden Gruppensignaturen mit Observern als Baustein des gene-
rischen fairen Geldsystems genauer analysiert. Um den angesprochenen Schwéchen von
[KPWO97] Rechnung zu tragen, bzw. die Sicherheit des im vorangegangenen Abschnitt
konstruierten generischen fairen elektronischen Geldsystems zu steigern, wird in diesem
Abschnitt der Ansatz von Kim et al. beschrieben und ein verbessertes Sicherheitsmo-
dell fiir Gruppensignaturen mit Observern vorgestellt. AnschlieBend wird in Abschnitt
7.3 ein neues Gruppensignaturverfahren mit Observern entwickelt, das den neuen Si-
cherheitsanforderungen geniigt und zur Realisierung von Kundentracing im generischen
fairen Geldsystem aus Abschnitt 7.1 eingesetzt werden kann.

7.2.1 Das Verfahren von Kim et al.

Wie bereits in Abschnitt 7.1.6 erwahnt, wurden Gruppensignaturen im Jahre 1991 von
D. Chaum und E. van Heyst [CH91] vorgestellt und erméglichen es Mitgliedern einer
Gruppe, im Namen der Gruppe anonym Signaturen zu erstellen. Die Anonymitéit der
Mitglieder kann bei Bedarf durch eine Trusted-Third-Party, dem Gruppenmanager, auf-
gehoben werden. Die von Kim et al. konzipierten Gruppensignaturen mit Observern
stellen generell einen der einfachsten generischen Ansétze dar, mit Hilfe eines manipula-
tionssicheren Speichermediums Gruppensignaturen zu erstellen und kénnen grundsétz-
lich mit einem beliebigen Signaturverfahren II und einem geeigneten probabilistischen
Public-Key-Verschliisselungsverfahren X realisiert werden.

Dem Verfahren liegen folgende Ideen zugrunde (vgl. Abbildung 7.4): Zur Initialisierung
des Verfahrens wahlt der Gruppenmanager G zunéchst ein geeignetes Signaturverfah-
ren II = (Gen, Sign, Verify) mit Sicherheitsparameter £ € N und ein geeignetes pro-
babilistisches Public-Key-Verschliisselungsverfahren ¥ = (Gensy;, Enc, Dec), ebenfalls mit
Sicherheitsparameter k. Anschlieend erzeugt der Gruppenmanager G die beiden Schliis-
selpaare (pkg,skg) = Gen(1%) und (pkp,skp) = Geny(1¥). Das Schliisselpaar (pkg, skg)
wird dazu verwendet, Gruppensignaturen zu erstellen bzw. diese zu verifizieren. Mit dem
Schliisselpaar (pkp, skp) wird die Identitat der Gruppenmitglieder verschlisselt bzw. ent-
schliisselt, damit G ggf. die Anonymitat der Mitglieder aufheben kann.
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Um sich als neues Gruppenmitglied bei G zu registrieren, erzeugt sich das neue Mit-
glied M ein Schliisselpaar (pk,,skyr) = Gen(1%). Der 6ffentliche Schliissel pk ,, wird
von G zusammen mit den personlichen Daten von M in einer Datenbank hinterlegt. Im
Anschluss daran speichert G das Schliisselpaar (pkg, skg) und die 6ffentlichen Schliissel
pkp, pk v auf einem manipulationssicheren Speichermedium, dem Observer O, und iiber-
gibt den Observer O an das neue Mitglied M. Der offentliche Schliissel pk,, dient als
Identitdt von M und wird von G dazu verwendet, in bestimmten Verdachtsmomenten
vorliegende Gruppensignaturen ihren Erstellern zuzuordnen. Da der private Schliissel
skg auf dem Observer O gespeichert ist, kann das Mitglied M ohne seinen Observer O
keine Gruppensignaturen erstellen.

Damit M im Namen der Gruppe Signaturen erstellen kann, wird das in Abbildung 7.4
dargestellte Protokoll zwischen M und O durchgefithrt. Da M den Signaturschliissel
skg nicht kennt, wird die Gruppensignatur s = Sign((m, ), skg, pkg) auf dem Observer
O berechnet. Der Geheimtext ¢ = Enc(pkp, sp), der neben der Nachricht m zur Be-
rechnung der Signatur s verwendet wird, stellt sicher, dass G bei Bedarf die Anonymitat
der Mitglieder aufheben und die Signatur s ihrem Ersteller M zuordnen kann. Die von
M berechnete Signatur s, garantiert, dass weder der Gruppenmanager G noch andere
Mitglieder im Namen von M Signaturen erstellen konnen.

7.2.2 Sicherheitsziele von Gruppensignaturen mit Observern

Die offensichtliche Schwachstelle der von Kim et al. vorgeschlagenen Gruppensignaturen
mit Observern ist der auf allen Observern gespeicherte Signaturschliissel skg. Sobald der
Observer eines Mitglieds kompromittiert wird, konnen mit Hilfe des Signaturschliissels
skg auch Nichtmitglieder Signaturen im Namen der Gruppe erstellen. Aufiderdem ist
nicht mehr sichergestellt, dass der Gruppenmanager bei Bedarf eine vorliegende Grup-
pensignatur ihrem Ersteller zuordnen kann. Das heif3t, die Sicherheit des gesamten Ver-
fahrens ist im Falle einer Kompromittierung nicht mehr gewahrleistet.

Um das Verfahren besser gegen eine mogliche Kompromittierung der Observer zu schiit-
zen, ist es naheliegend, anstelle des kompletten Signaturschliissels skg nur Teile von skg
auf den Observern zu speichern; dieser Ansatz soll im Weiteren verfolgt werden. Be-
vor wir auf die Sicherheitsziele von Gruppensignaturen mit Observern eingehen, werden
Gruppensignaturverfahren mit Observern zunéchst formal definiert:

Definition 7.2.1. Es sei k € N der Sicherheitsparameter. Ein Gruppensignaturverfahren
mit Observern besteht aus zwei probabilistischen, polynomiellen interaktiven Turing-
Maschinen, dem Gruppenmanager G und dem Deanonymisierer D, einer Menge von
probabilistischen, polynomiellen interaktiven Turing-Maschinen M, den Gruppenmit-
gliedern und folgenden polynomiellen Algorithmen bzw. Protokollen:

1. Der Schliisselgenerierungsalgorithmus GKeyGen des Gruppenmanagers G ist ein
probabilistischer Algorithmus, der bei Eingabe des Sicherheitsparameters 1* den
offentlichen Gruppenschliissel pkg und den privaten Schliissel skg erzeugt. Die Aus-
gabe von GKeyGen(1*) ist das Schliisselpaar (pkg, skg).
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Initialisierung des Verfahrens:

G(1*)

Wihle IT = (Gen, Sign, Verify) und 3 = (Geny, Enc, Dec)
(pkg, skg) = Gen(1¥)

(pkp, skp) = Gens;(1¥)

Registrierung eines neuen Mitglieds M:

M(1*, pkg) G(pkg)
(pk ug, skat) = Gen(1F) Pk vy Speichert (M, pk )

—

Speichert (pkg, skg), pkp, pky auf O
Ubergebe © an M

Signaturprotokoll zwischen M und O:

M(m7 Sk/\/l> pk,/\/b Pkg) O(Skgv Pkga pk’D7 pkM)
SM = Slgn(m7 Sk./\/h pk/\/l) m, Sm Verify(m7 Pk> SM)
—_

c= Enc(ka, S/\/l)
¢, s § = Slgn((m7 C)v Skg, Pkg)
—

Verify<<m7 C)v Pkga S)

Abbildung 7.4: Das Gruppensignaturverfahren mit Observern von Kim et al.

2. Der Schliisselgenerierungsalgorithmus DKeyGen des Deanonymisierers D ist ein
probabilistischer Algorithmus, der bei Eingabe des Sicherheitsparameters 1¥ und
des offentlichen Schliissels pkg einen offentlichen Schliissel pky und einen privaten
Schliissel skp erzeugt. Die Ausgabe von DKeyGen(1¥, pkg) ist das Schliisselpaar

(ka7 Sk'D)

3. Der Schliisselgenerierungsalgorithmus MKeyGen des Mitgliedes M ist ein proba-
bilistischer Algorithmus, der bei Eingabe des Sicherheitsparameters 1% und des
offentlichen Schliissels pkg einen offentlichen Schliissel pk,, und einen privaten
Schliissel sk erzeugt. Die Ausgabe von MKeyGen (1%, pkg) ist das Schliisselpaar

(pk_/\/l7 SkM)

4. Das Registrierungsprotokoll Reg ist ein interkatives Protokoll, dass zwischen einem
Mitglied M und dem Gruppenmanager G durchgefiihrt wird. Bei Eingabe des
Schliisselpaars (pk, ska) sendet M den offentlichen Schliissel pke an G. Der
Gruppenmanager G erzeugt bei Eingabe von (pkg,skg) die beiden Schliisselpaare
(sk’yq, pk'yg) und (ski, pky). Das Paar (pky, skp) wird zusammen mit pkg, pky auf
einem manipulationssicheren Medium, dem Observer O, gespeichert. Der Observer
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O und (pk'y, sk'y4) werden von G an M iibergeben.

5. Das Signaturprotokoll Sign ist ein interaktives Protokoll zwischen einem Mitglied
M und dessen Observer O. Es sind m € M, (pk,, ska), (pk)y, skly,) und pke, pkg
die Eingabe von M und (pkp, sky) sowie pkg die Eingabe von O. Die Ausgabe
von M (m, pkg, skat, Pkp, Pkg) ist eine Signatur s oder L. Entsprechend ist die
Ausgabe von O (pky, sko, pkg) completed oder not completed.

6. Der Verifikationsalgorithmus Verify ist ein deterministischer Algorithmus und er-
hélt als Eingabe eine Nachricht m, den offentlichen Schliissel pkg, sowie eine Sig-
natur s. Die Ausgabe von Verify(m, pkg, s) ist der Wert 1 (= true) oder 0 (= false).

7. Der Identifikationsalgorithmus ldentify ist ein deterministischer Algorithmus und
erhilt als Eingabe ein Nachrichten-Signaturpaar (m,s), den Schliissel pkg; und
das Schliisselpaar (pkp,skp). Die Ausgabe von Identify (m, s, pkg, pkp, skp) ist die
Identitéat pk,, eines Mitglieds M oder L.

Die Sicherheitsanalyse von Gruppensignaturen mit Observern ist komplex und umfasst
unterschiedliche Aspekte. Aus Sicht des Gruppenmanagers miissen Gruppensignaturen
in Analogie zu ,,gew6hnlichen® Signaturen unfalschbar sein, d.h. giiltige Gruppensigna-
turen diirfen nur von registrierten Mitgliedern erstellt werden. Fiir die Mitglieder wie-
derum miissen die erstellten Signaturen, &hnlich wie elektronische Miinzen, anonym und
nichtverkniipfbar sein. Damit die Anonymitéit der Mitglieder von den Mitgliedern nicht
missbraucht werden kann, fordert man zusétzlich, dass die Anonymitat in bestimmten
Verdachtsmomenten vom Deanonymisierer wieder aufgehoben werden kann. Auflerdem
diirfen weder der Gruppenmanager noch einzelne Mitglieder Gruppensignaturen im Na-
men anderer Mitglieder erstellen. Dies bedeutet insbesondere, dass der Gruppenmanager
mit Hilfe der ihm vorliegenden privaten Schliissel sk'y, ski, nicht im Namen von Mitglied
M Signaturen erstellen kann. Genauso darf es auch einer Koalition aus n Mitgliedern
nicht moglich sein im Namen anderer Mitglieder Nachrichten zu signieren.

Eine wesentliche Schwachstelle der von Kim et al. vorgestellten Gruppensignaturen mit
Observern stellt das Risiko einer Kompromittierung der Observer dar. Da der Signatur-
schliissel skg der Gruppe auf jedem Observer gespeichert ist, kann ein Angreifer nach der
Kompromittierung eines Observers beliebige Gruppensignaturen erstellen, deren korrek-
te Deanonymisierung durch den Deanonymisierer D nicht mehr gewahrleistet ist. Das
heifit, falls ein Mitglied M seinen Observer O kompromittiert, kann M nicht deanony-
misierbare Gruppensignaturen erstellen. Um das Verfahren auflerdem vor dem Risiko
einer Kompromittierung der Observer zu schiitzen, fordern wir fiir die Sicherheit eines
Gruppensignaturverfahrens mit Observern zuséatzlich, dass ein Angreifer, der eine Menge
von Observern {Oy, ..., O,} kompromittiert, anhand der auf den Observern gespeicher-
ten privaten Schliisseln sk, L 7Sklon keine giiltigen Gruppensignaturen erstellen kann.
Man beachte, dass dem Angreifer lediglich die privaten Schliissel sk'Ol, e >5k/on der Ob-
server, nicht aber die entsprechenden privaten Schliissel skj\,l17 e ,sk’Mn der Mitglieder
zu Verfiigung stehen.
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Unsere formale Definition der Sicherheit von Gruppensignaturen von Observern basiert
auf [KPW97],[ACJT00] und umfasst zusatzlich die in diesem Abschnitt angesprochenen
neuen Sicherheitsaspekte. Ein Gruppensignaturverfahren mit Observern heifit sicher,
falls es folgender Definition geniigt:

Definition 7.2.2. Ein Gruppensignaturverfahren mit Observern mit Sicherheitspara-
meter k € N heifit sicher, falls es die folgenden Bedingungen erfiillt:

1. Durchfiihrbarkeit: Fur ein Nachrichten-Signaturpaar (m, s), das von einem regis-
trierten Mitglied M mit Sign erstellt wurde, ist Verify(m, pkg,s) = 1.

2. Unfdilschbarkeit: Nur registrierte Mitglieder konnen in Kooperation mit ihren Ob-
servern giiltige Gruppensignaturen erstellen.

3. Anonymitdit: Es gibt keinen effizienten Angreifer A, der bei Eingabe zweier offent-
licher Schlissel pk ), , pky, sowie zwei von My und M, erstellten Nachrichten-

Signaturpaaren (my, sp) , (Mg, Sj) (b,l; € {0,1},b# 5) mit einer Wahrscheinlichkeit
e(k) > 1 + v(k) entscheiden kann, ob (my, s) von My oder M; erstellt wurde.
Wobei v eine in k nicht vernachlédssighbare Funktion ist.

4. Nichtverkniipfbarkeit: Es gibt keinen effizienten Algorithmus A, der bei Eingabe
zweier Nachrichten-Signaturpaare (mq, o), (m, s1) mit einer Wahrscheinlichkeit
e(k) > % + v(k) entscheiden kann, ob sy und s; vom selben Mitglied erstellt
wurden. Wobei v eine in k nicht vernachlassigbare Funktion ist.

5. Identitdtsbindung: Weder ein einzelnes Mitglied M noch der Gruppenmanager ¢
kann im Namen anderer Mitglieder Nachrichten signieren.

6. Koalitionsresistenz: Eine Koalition aus mehreren Mitgliedern kann keine giiltige
Gruppensignatur erstellen, die durch den Deanonymisierer nicht einem der koalie-
renden Mitgliedern zugeordnet werden kann.

7. Kompromittierungsschutz: Es gibt keinen effizienten Angreifer A, der bei Eingabe
des offentlichen Gruppenschliissels pkg und privaten Schliisseln sky, , ..., sk, mit
einer in k nicht vernachléssigharen Wahrscheinlichkeit €(k) eine giiltige Gruppen-
signatur ausgibt.

8. Deanonymisierung: Der Deanonymisierer kann anhand einer giiltigen Gruppen-
signatur s, mit einer in k liberwéltigenden Wahrscheinlichkeit, die Identitat des
signierenden Mitglieds feststellen.

7.3 Ein neues Gruppensignaturverfahren mit Ob-
SEervern
In diesem Abschnitt wird ein neues Gruppensignaturverfahren mit Observern entwi-

ckelt, das den von uns neu definierten Sicherheitsanforderungen fiir Gruppensignatu-
ren mit Observern gentigt (vgl. Definition 7.2.2) und damit den bereits angesprochenen
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Schwachstellen von [KPW97] entgegnet. Das neue Verfahren basiert im Wesentlichen auf
der Schnorr-Signatur sowie der ElGamal-Verschliissselung und eignet sich auf Grund sei-
ner Eigenschaften als Baustein fiir das in Abschnitt 7.1 vorgeschlagene generische faire
elektronische Geldsystem (Signaturverfahren Il,).

Dem neuen Verfahren liegen folgende Ideen zugrunde: Mit dem Schliisselgenerierungs-
algorithmus der Schnorr-Signatur erzeugt sich der Gruppenmanager G zunéchst das
Schliisselpaar (pkg,skg) = ((p,q,9,y,H),z). Der private Schliissel skg = = wird als Si-
gnaturschliissel der Gruppe verwendet. Damit nicht der komplette Signaturschliissel x
auf den von G ausgegebenen Observern gespeichert wird, teilt G den Signaturschliissel x
wihrend der Registrierung eines neuen Mitglieds M in zwei Teilgeheimnisse sk'y, =
und sk, = zo. Dazu wéhlt G fiir jedes neue Mitglied M zufillig eine Zahl zr €x Z,
und berechnet o = & — x 5. Das Teilgeheimnis x» wird anschlieend auf dem Observer
O von M gespeichert. Um eine Nachricht im Namen der Gruppe zu signieren, muss K
die Kenntnis des diskreten Logarithmus log, y nachweisen, was M ohne den Observer
O nicht kann. Mit der bereits in Abschnitt 6.3.2 angewendeten Methode kann das Si-
gnaturprotokoll so konstruiert werden, dass M nur in Kooperation mit O Signaturen
erstellen kann und O das Teilgeheimnis x» wahrend des Protokolls nicht preisgeben
muss.

Damit der Deanonymisierer D anhand einer gegebenen Gruppensignatur die Identitat
des signierenden Mitglieds M aufdecken kann, erstellt M wahrend des Signaturproto-
kolls die ElGamal-Verschliisselung (A1, A2) = (Igs, f3) (I = ¢} ist die Identitat von M
und fo der offentliche Schliissel von D), die anschlieBend von O verifiziert wird. Nach
erfolgreicher Verifikation erstellen M und O gemeinsam die Schnorr-Signatur, die M
als registriertes Mitglied identifiziert. Da die ElGamal-Verschliisselung (A;, Ay) von O
iiberprift wird, ist fiir D sichergestellt, dass tatséchlich die Identitat von M verschliisselt
wurde.

Um zu verhindern, dass der Gruppenmanager oder andere Gruppenmitglieder im Namen
von M Gruppensignaturen erstellen kénnen, beweist M mit der Signatur zusétzlich,
dass M Darstellungen von A;, Ay bzgl. (g1, 92) bzw. fo kennt. Insgesamt besteht eine
Gruppensignatur aus folgendem nichtinteraktiven Zero-Knowledge-Beweis, der von M
und O gemeinsam erstellt wird:

NIZK [(0, 8,7) :y = " A Ay = g¥g3 A Az = 3] (m).

7.3.1 Initialisierung des Systems

Die Initialisierung des Systems besteht aus zwei Phasen. Zunachst fithrt der Gruppen-
manager G den Schliisselgenerierungsalgorithmus GMKeyGen aus, anschlieBend wird vom
Deanonymisier D der Algorithmus DMKeyGen ausgefiihrt.

Gruppenmanager: Zunichst initialisiert der Gruppenmanager G durch GKeyGen(1*)
das System. Bei Eingabe des Sicherheitsparameters k € N werden von G folgende Schritte
ausgefiihrt:

164



7.3. EIN NEUES GRUPPENSIGNATURVERFAHREN MIT OBSERVERN

Schritt 1: Der Gruppenmanager G wihlt zwei Primzahlen p und ¢, so dass |[p—1| = §+k
fiir ein 6 € Nund p = vyg + 1 fir ein y € N.

Schritt 2: Der Gruppenmanager G bestimmt Generatoren g, g1, g» der eindeutigen Un-
tergruppe G, der Ordnung g von Z;. Weiter wahlt G zuféllig ein Element z €r Z,
und berechnet y = ¢*. Es ist skg = = der Signaturschliissel der Gruppe.

Schritt 3: Der Gruppenmanager G wahlt eine kollisionsresistente Hashfunktion H :
{0,1}* — Z, und veréffentlicht pkg = (p,q, 9, v, 91, g2, H) als 6ffentlichen Schliissel
der Gruppe.

Deanonymisierer: Die Initialisierung des Deanonymisierers D erfolgt durch den Al-
gorithmus DKeyGen(1*) . Der Deanonymisierer D wihlt zufillig einen Wert zp € Z,
und berechnet fo = ¢57. Es ist (pkp, skp) = (f2, zp).

Definition 7.3.1. Eine Gruppensignatur s fir die Nachricht m € {0,1}* ist ein Tu-
pel (A1, Ay, AL AL d dy, dy), fiir das ¢ = H(m) gilt und folgende Gleichungen fiir
c = H(Ay, A, A7, AL, ¢ r) erfiillt sind:

gt =y, gi'gsr = ATAY, fit = AsAL.

7.3.2 Registierung neuer Gruppenmitglieder

Um sich als neues Mitglied zu registrieren, generiert sich das Mitglied M mit dem
Algorithmus MKeyGen(1*, pkg) zunéchst das Schliisselpaar (pk ,, skaq). Dazu wéhlt M
zufillig einen Wert u; €g Z, und berechnet I = gi*. Es ist (pky,skym) = (£, ug).
Anschlieflend fithren der Gruppenmanager G und M das im Folgenden beschriebene
Protokoll Reg (M (pk ., ska) , G (pkg, skg)) aus:

Schritt 1: Der Gruppenmanager G wahlt zufallig eine Zahl xys €r Z,; und berechnet
o = x — xp mod g. AuBlerdem berechnet G die Werte yyy = ¢*M und yp = ¢g*°.
Die Werte x, yaq und yo sendet G an M und speichert zp und yo auf einem
Observer O.

Schritt 2: Das Mitglied M sendet I an G und beweist G, dass er logg1 I kennt. Der
Wert [ ist die Identitat von M.

Schritt 3: Der Gruppenmanager speichert (1, M) in seiner Datenbank und I zusétzlich
auf dem Observer O, der anschliefend an M tibergeben wird.

7.3.3 Erstellen und Verifizieren einer Gruppensignatur

Erstellen einer Gruppensignatur: Da das Mitglied M den Signaturschliissel x der
Gruppe nicht kennt, kann M eine Nachricht m € {0, 1}* nur mit Hilfe seines Observers
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O signieren. Um eine Gruppensignatur fiir die Nachricht m zu generieren, erstellen M
und O gemeinsam den nichtinteraktiven Zero-Knowledge-Beweis

NIZK [(o, 8,7) 1y = ¢ A A1 = gig3 A As = f3] (m).

Das Mitglied M und der Observer O fiithren zur Erstellung des Beweises das im Folgen-
den beschriebene Signaturprotokoll Sign(M(m, x4, u1, Yo, pkg), O(xo, I, pkg)) aus (vgl.
Abbildung 7.5).

M (m7$M7U17?JO;Pkg) O(LE(’),I, pkg)

'U)QGZq
r =g

T =

t,wy, Ty, Ty ER Ly
Al = IgévAQ = fé
Al =gi'gy°, Ay = f5?

r =gt
¢ =H(m)
c=H(Ay, Ay, A Ay r)  tre,d, Ay, Ay, AL Al Ay = Igh, Ay = ft
¢ = H(Ay, Ay, AL Ay ¢ r)
d d = cro + wy mod ¢
d?  cx -
g = Yor

d; = cu; + 1 mod q
dy = ct 4+ x5 mod q
d = cxp + wy; + d mod q

Abbildung 7.5: Erstellen einer Gruppensignatur

Schritt 1: Der Observer O wahlt einen zufalligen Wert wy € Z,, berechnet das Com-
mitment 7 = g2 und sendet 7 an M.

Schritt 2: Das Mitglied M wéhlt zufallige Werte ¢, w;, 21, 22 €g Z, und berechnet die
ElGamal-Verschliisselung (A;, Ay) = (Igh, i) seiner Identitat I. Anschliefend be-
rechnet M die Commitments A} = gi" g5%, Ay = f32,r = ¢"'7 sowie die Hashwerte
¢ =H(m) und ¢ = H(Ay, Ay, A}, A}, ¢, r) und sendet m,t,r,c,c, Ay, Ag, A}, A, an

0.

Schritt 3: Der Observer O tuberprift anhand von ¢, ob (Aj, Ay) eine ElGamal-Ver-
schliisselung von I unter fo ist und verfiziert, ob ¢ = H(A;, Ay, A}, A}, r) gilt.
Gelingt die Verifikation, berechnet @ den Wert d = czo + w, mod ¢ und sendet d
an M. Andernfalls bricht er das Protokoll ab.
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Schritt 4: Das Mitglied M verifiziert die Gleichung ch = yor und berechnet die folgen-
den Werte: di = cuqy +x1 mod q,dy = ct+ x5 mod ¢ sowie d = cxa+ w1 +d mod gq.

Dabei handelt es sich bei s = (A, A, A}, A, ¢, 1, d, dy, dy) um eine giiltige Gruppensig-
natur der Nachricht m (vgl. Lemma 7.3.1).

Verifizieren einer Gruppensignatur: Mit Hilfe von Verify (m, pkg, s) kann die Giil-
tigkeit einer Gruppensignatur s iberpriift werden. Der Algorithmus Verify gibt true aus,
falls das Nachrichten-Signaturpaar (m, s) Definition 7.3.1 gentigt und false sonst.

7.3.4 Deanonymisieren eines Mitglieds

In bestimmten Verdachtsmomenten kann der Gruppenmanager G anhand einer ihm vor-
liegenden Signatur s = (Ay, Ag, A}, A, ¢ r,d,dy,ds) der Nachricht m mit Hilfe des
Deanonymisierers D die Identitéit des signierenden Mitglieds M feststellen. Mit dem
Algorithmus Identify(m, s, pkg, pkp, skp) kann D die Identitat wie folgt aufdecken:

Schritt 1: Der Deanonymisierer D entschliisselt die in s enthaltene ElGamal-Verschliis-
selung (Ay, A7) an A4y = Tgb(f5) ' = Iohoy' = I

Schritt 2: Der Deanonymisierer D sendet I = pk,, an G, der mittels pk,, das Mitglied
M in seiner Datenbank finden kann.

7.3.5 Sicherheitsanalyse

Unféalschbarkeit, Anonymitit und Koalitionsresistenz sind wichtige Sicherheitsmerkmale
von Gruppensignaturen mit Observern. Ziel der Sicherheitsanalyse ist es, zu zeigen,
dass das in diesem Abschnitt vorgestellte Gruppensignaturverfahren mit Observern IT
ein gemafl Definition 7.2.2 sicheres Gruppensignaturverfahren mit Observern ist. Fiir
die Sicherheitsanalyse entscheidend ist, dass die vom Gruppenmanager ausgegebenen
Observer manipulationssicher sind.

Annahme 7.2. Der vom Gruppenmanager G an das Mitglied M ausgegebene Obser-
ver O ist manipulationssicher. Insbesondere kann M den Speicherinhalt von O nicht
auslesen.

Durchfiihrbarkeit: Folgendes Lemma zeigt, dass die von einem Mitglied mit dem
Signaturprotokoll Sign erstellten Gruppensignaturen giiltige Signaturen sind.

Lemma 7.3.1. Folgen das Mitglied M und der Observer O dem in Abbildung 7.5 darge-

stellten Protokoll, so ist s = (A, Ay, A}, AS, 1, d, dy, ds) eine giiltige Gruppensignatur
der Nachricht m € {0,1}*.
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Beweis. Fir das Tupel s = (Ay, A, A}, Ay, ¢ r,d, dy, ds) sind folgende Gleichungen er-
fillt, falls M und O dem Signaturprotokoll folgen:

¢ =H(m)

gd — gCCC/vH‘wl-i-d — (g:r:M)cgwl (ga:o)cgwg — (gxM+xo)cgw1+w2 — yCT,
919y = gt gs T = (1g5) g1 957 = ATAY,

52 = [T = (f)°fs? = As Ay,

Somit ist s geméf Definition 7.3.1 eine giiltige Gruppensignatur der Nachricht m. [

Unfilschbarkeit: Wir miissen zeigen, dass nur registrierte Mitglieder in Kooperation
mit ihren Observern giiltige Gruppensignaturen erstellen konnen. Insbesondere kénnen
Nichtmitglieder keine Gruppensignaturen erstellen.

Lemma 7.3.2. Gegeben sei das Gruppensignaturverfahren mit Observern Il mit Si-
cherheitsparameter k£ € N. Im Random-Oracle-Modell ist II unter Annahme 7.2 geméaf3
Definition 7.2.2 unfalschbar.

Beweis. Da die Mitglieder den diskreten Logarithmus log, y unter Annahme 7.2 nicht
kennen, kénnen sie nur in Kooperation mit ihren Observern Gruppensignaturen erstellen.
Dass Nichtmitglieder keine Gruppensignaturen erstellen konnen, folgt direkt aus der
Sicherheit der Schnorr-Signatur (vgl. Satz 2.5.1). O

Anonymitiat: Wir miissen zeigen, dass es keinen effizienten Angreifer gibt, der bei
Eingabe zweier offentlicher Schliissel pk 4 , pky,, sowie zwei von My und M, erstell-

ten Nachrichten-Signaturpaaren (my, sp) , (mz, ;) (b,B € {0,1},b# B) mit einer Wahr-
scheinlichkeit e(k) > $ + v(k) entscheiden kann, ob (my, s,) von Mg oder M, erstellt
wurde, wobei v eine nicht vernachléssigbare Funktion ist.

Lemma 7.3.3. Gegeben sei das Gruppensignaturverfahren mit Observern Il mit Sicher-
heitsparameter £ € N. Dann gibt es im Random-Oracle-Modell unter der Decisional-
Diffie-Hellman-Annahme keinen effizienten Angreifer, der die Anonymitéit von II geméaf3
Definition 7.2.2 brechen kann.

Beweis. Angenommen, es gibt einen effizienten Angreifer A, der die Anonymitat von II
mit einer Wahrscheinlichkeit (k) > 1+v(k) brechen kann, wobei v eine nicht vernachlis-
sighbare Funktion ist. Dann kann A von einem Angreifer A" dazu verwendet werden, die
ElGamal-Verschliisselung im Sinne der polynomiellen Ununterscheidbarkeit zu brechen.
Der Angreifer A’ versucht folgende Instanz des ElGamal-Verschliisselungsverfahrens im
Sinne der polynomiellen Ununterscheidbarkeit zu brechen:

e Primzahlen p,¢q mit |[p — 1| =0 + k fir ein § € N und p = yg + 1 fiir ein v € N.

e Generator gy der eindeutig bestimmten Untergruppe G4 der Ordnung g von Z;.
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d (pk75k> = <<p7Q7g27f2)7xD) mit f2 = ggp und Tp € Zfl'

Um die Instanz (pk,sk) der ElGamal-Verschliisselung im Sinne der polynomiellen Un-
unterscheidbarkeit zu brechen, wahlt A’ zufillig 0 €z Z, und berechnet ¢; = gg . Weiter
wahlt A" zuféllige Zahlen ug, u; € Z, und berechnet die Nachrichten mo = ¢{°, m; = ¢i".
Es seien A®) = (Ago),A(QO)) = (mpgy, f3¥) und AL = (A(ll),Agl)) = (myg, f3) die El-
Gamal-Verschliisselungen der beiden Nachrichten in einer durch b €x {0,1} zufallig
gewéhlten Reihenfolge, wobei t,t; € Z, und b dem Angreifer A" nicht bekannt ist.
Anhand der beiden Nachrichten mg,m; und der beiden ElGamal-Verschliisselungen
A©® A versucht A’ zu entscheiden, welche Verschliisselung zu welcher Nachricht ge-
hért. Um A dafiir zu verwenden, iibersetzt A’ die beiden Verschliisselungen A©), A®)
wie folgt in eine Instanz von II:

Schritt 1: Der Angreifer A’ wahlt zufillig v €ex Z,, g €r G, und berechnet y = g*.

Schritt 2: Der Angreifer setzt pk,,, = mo und pk,,, = mi, wihlt Nachrichten
np, ng € {0,1}* und kann die beiden Nachrichten-Signaturpaare (n, sp), (ng, s3) im
Random-Oracle-Modell wie folgt perfekt simulieren.

Simulation (np, $p):

e Wihle zufillige Werte ¢®, ¢/® q®) dgb), déb) € Z,.

e Berechne r® = gd(b)y_c(b).

(b)  4(b) (b)
e Berechne (47)® = g gg2 (AP)= und (A5)® = f2 (AP~

e Ersetze H(Agb), AP, (AD® (A O O durch ¢® und H(n,) durch ¢®.
Das Nachrichten-Signaturpaar (n;, s;) lasst sich analog simulieren.

Schritt 3: Der Angreifer A’ iibergibt pk,,,,pk,,, und die beiden Nachrichten-
Signaturpaare (ny, sp), (n, s3) an A.

Mit der Wahrscheinlichkeit ¢(k) gibt A das korrekte Bit b aus. Der Angreifer A" kann
daher mit der gleichen Wahrscheinlichkeit €(k) entscheiden, welcher der beiden Klartexte
mo und m, in A©) verschliisselt wurde. Dies ist aber ein Widerspruch zur polynomiellen
Ununterscheidbarkeit der ElGamal-Verschliisselung. O

Nichtverkniipfbarkeit: Wir miissen zeigen, dass es keinen effizienten Algorithmus
A, der bei Eingabe zweier Nachrichten-Signaturpaare (myg, sg) , (m1, $1) mit einer Wahr-
scheinlichkeit e(k) > 3 + v(k) entscheiden kann, ob oo und oy vom selben Mitglied
erstellt wurden. Dabei ist v eine nicht vernachlédssigbare Funktion.

Lemma 7.3.4. Gegeben sei das Gruppensignaturverfahren mit Observern I mit Sicher-
heitsparameter £ € N. Dann gibt es im Random-Oracle-Modell unter der Decisional-
Diffie-Hellman-Annahme keinen effizienten Angreifer, der die Nichtverkniipfbarkeit von
IT gemaf Definition 7.2.2 brechen kann.
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Beweis. In [Tsi97] wurde gezeigt, dass Anonymitat (wie sie in Definition 7.2.2 definiert
ist) Nichtverkniipfbarkeit impliziert. Somit folgt aus Lemma 7.3.3 auch die Nichtver-
kntiipfbarkeit. O]

Identitatsbindung: Wir miissen zeigen, dass weder ein einzelnes Mitglied noch der
Gruppenmanager im Namen eines anderen Mitglieds Signaturen ausstellen kann. Im
Falle des Gruppenmanagers bedeutet dies, dass der Gruppenmanager auch mit Hilfe
der von ihm generierten Teilgeheimnisse sk'y,sky nicht im Namen des Mitglieds M
Signaturen generieren kann.

Lemma 7.3.5. Gegeben sei das Gruppensignaturverfahren mit Observern II mit Si-
cherheitsparameter k& € N. Unter Annahme 7.2 ist II geméfl Definition 7.2.2 identitéts-
bindend.

Beweis. Gegeben sei die Identitat I = ¢)" eines Mitglieds M und der Observer O von
M. Es reicht zu zeigen, dass der Gruppenmanager G nicht im Namen des Mitglieds M
signieren kann. Angenommen G kann eine giiltige Gruppensignatur im Namen von M
erstellen. Dann kennt G ein Tupel

S = (A17A27A,17A,2,C/,T’, da d17d2)7

das Definition 7.3.1 geniigt. Da das Mitglied M unter Annahme 7.2 nur mit Hilfe des
Observers O giiltige Gruppensignaturen erstellen kann, muss die Identitdt I von M in
der ElGamal-Verschlisselung (A;, As2) enthalten sein. Folglich ist

(A1, Ag) = (]géa fzt)

fiir ein zufallig gewahltes t € Z,. Als Gruppenmanager kennt G den privaten Schliissel
x der Gruppe und kann daher auch r,d € Z, mit

H(A1,A2,A7 AL r)

9' =y r

bestimmen. Mit den Gleichungen
dy dy _ H(A1L,A2,A1 AL ) 4
91'95> = Ay Ay,
H(Aq,A0,A% AL C
= Ay A gy

zeigt M, dass (Aj, Ay) eine ElGamal-Verschliisselung von [ unter f, ist. Insbesondere
weisst M dadurch die Kenntnis einer Darstellung von A; bzgl. (g1, g2) nach. Die in-
teraktive Variante dieses Beweises ist aber ein Honest-Verifier-Zero-Knowledge-Beweis.
Das heifit, fiir die erfolgreiche Durchfithrung dieses Beweises muss M den diskreten Lo-
garithmus log, I = u; kennen. Um eine giiltige Gruppensignatur im Namen von M zu
erzeugen, muss demnach auch G den diskreten Logarithmus log,, I kennen, im Wider-
spruch zur Diskreter-Logarithmus-Annahme (vgl. Annahme 2.1).

Der Besitz des Observers O von M hilft G nicht weiter, da auf dem Observer nach der
Registrierung zo und I gespeichert sind, aber nicht log,, I = u;. Sind zusétzlich noch die
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von O wahrend mehrerer Signaturprotokolle zwischen M und O erhaltenen Daten auf
O gespeichert, so kann G aus diesen Daten lediglich die Identitdt I von M berechnen,
denn wihrend des Signaturprotokolls erhédlt O von M eine ElGamal-Verschliisselung
(A1, Ay) von I. Die restlichen Werte, die O von M erhilt, sind zufillig gewahlte Werte.
Somit kann G aus diesen Werten keinerlei Riickschlisse auf log, I = u; machen. n

Koalitionsresistenz: Wir miissen zeigen, dass selbst eine Koalition aus mehreren Mit-
gliedern nicht in der Lage ist, eine Gruppensignatur zu erstellen, die vom Deanonymi-
sierer nicht einem der koalierenden Mitglieder zugeordnet werden kann.

Lemma 7.3.6. Gegeben sei das Gruppensignaturverfahren mit Observern II mit Sicher-
heitsparameter k£ € N sowie die Mitglieder M1, ..., M,,. Unter Annahme 7.2 kann eine
Koalition aus My, ..., M, zusammen keine giiltige Gruppensignatur erstellen, die durch
den Deanonymisierer nicht einem der koalierenden Mitglieder My, ..., M, zugeordnet
werden kann.

Beweis. Ziel der Mitglieder My, ..., M, ist es, eine Gruppensignatur s zu produzieren,
die vom Deanonymisierer D keinem der koalierenden Mitglieder zugeordnet werden kann.
Sicher kénnen My, ..., M,, ein Tupel s = (Ay, Ay, A}, AS, ¢ r,d, dy, ds) erstellen, fur das
die beiden folgenden Gleichungen erfiillt sind:

dy ,do __ H(A17A27AI17A/276l7T) !/
g1'gy° = Ay A,

de _ AH(A1,A2,A} AL ) 4y
5 = Ay As.

Dazu wahlen sie @;,t, w1, 21,22 €r Z4 und berechnen die ElGamal-Verschlisselung

Ay = g™gh Ay = fi der von ihnen gewihlten Identitit [ = ¢ sowie A} = gj'g3?,
Ay, = 32, r=g¢", ¢ = H(m) und ¢ = H(A;, Ay, A}, A,/ r). Weiter berechnen sie
d; = cuy + 1 mod ¢ und dy = ct + x5 mod ¢. Dann gilt:
gitgy? = AfA},
"

Damit s eine giiltige Gruppensignatur ist, muss zusétzlich die Gleichung

gd _ yH(Al,A2,A/1,A/2,C/,T),r

erfiillt sein. Das heifit, die Mitglieder miissen die Kenntnis des disreten Logarithmus
log, y nachweisen. Unter Annahme 7.2 kennen sie log, y nicht und sind gezwungen einen
ihrer Observer zum Erstellen der Signatur zu verwenden. Dies impliziert aber, dass sie
eine korrekte Verschliisselung einer ihrer Identitdten in den Hashwert einflieen lassen
miissen. [

Kompromittierungsschutz: Wir miissen zeigen, dass es keinen effizienten Angreifer
gibt, der bei Eingabe des offentlichen Gruppenschliissels pkg und den privaten Schliis-
seln sk’ol, e ,sk’on eine giltige Gruppensignatur ausgibt. Wir zeigen zunéchst, dass ein
Angreifer, der den Observer O eines Mitglieds M kompromittiert, durch die Kompro-
mittierung von O keine zusétzliche Information gewinnt.
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Lemma 7.3.7. Gegeben sei das Gruppensignaturverfahren mit Observern Il mit Si-
cherheitsparameter k& € N. Weiter sei M ein Mitglied, O der Observer von M und A
ein effizienter Angreifer. Im Random-Oracle-Modell erhélt A unter der Voraussetzung,
dass A und M nicht kooperieren, durch die Kompromittierung von O keine zusétzliche
Information.

Beweis. Wir zeigen, dass sich der Inhalt eines Observers O im Random-Oracle-Modell
perfekt simulieren lasst. Nach der Registrierung von M sind auf O die Werte zp € Z,
und I = ¢i". Da u; €r Z, von M zufillig gewahlt wurde, ist auch I ex G, zufillig
gewahlt. Weiter ist o = v — 2y mit xp €Ex Z, , also ist auch zp €x Z, zufillig.

Simulation der Registrierung:

1. Wahle zp,u; €r Zy.
2. Setze I = gi".

Wiéhrend des Signaturprotokolls erhélt O von M folgende Daten: Ay, Ay, A, Ay, 7. t, ¢, c.
Dat, zy, 29 € Z, zufillig gewéhlt wurden, sind auch A;, A, und A}, Af zufallig gewahlt.
Der Wert r berechnet sich im Protokoll als » = ¢“'7 mit zuféllig gewahltem w; € Z,,
also ist auch r zufillig gewéhlt.

Simulation des Signaturprotokolls:

1. Wahle t €g Z, und berechne A; = Igh, Ay = fi.
2. Wéhle zy, 29, w, ¢, ¢ €r Zy,.
3. Berechne A} = ¢ g5%, AL, = f3,r = g".

4. Ersetze H(A1, Ay, A}, Al ¢, r) durch ¢ und H(m) durch ¢.

Womit die Simulation im Random-Oracle-Modell abgeschlossen ist. O]
Aus Lemma 7.3.7 folgt, dass ein Angreifer durch die privaten Schliissel sk’ol, e ,sk’on
keine zusétzliche Information erhalt. Damit ist ein Angreifer, der pkg und sk’OI, ceey sk’on

als Eingabe erhalt mit einem Angreifer gleichzusetzen, der lediglich pkg kennt. Das heifit,
der Kompromittierungsschutz folgt direkt aus der Unfalschbarkeit von II.

Deanonymisierung: Wir miissen zeigen, dass der Deanonymisierer mittels einer giil-
tigen Gruppensignatur die Identitat des Signierers feststellen kann.

Lemma 7.3.8. Unter Annahme 7.2 kann der Deanonymisier D anhand einer Grup-

pensignatur s = (Ay, Ay, A}, AS, ¢ r,d,dy,dy) die Identitat des signierenden Mitglieds
korrekt aufdecken.
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Beweis. Ist s eine giiltige Gruppensignatur, so folgt aus den Gleichungen

di do H(A17A2,A/17A/2,CI,T) /
919y = A Al

d2 o AH(Al,AQ,AII,A/Q,C/,'I’
2 T 4R2

4,

dass (Aj, As) eine ElGamal-Verschliisselung unter dem offentlichen Schlissel f, von D
ist. Da M unter Annahme 7.2 nur mit Hilfe von O signieren kann, muss M seine Iden-
titat I verschliisseln, denn andernfalls wiirde O die Kommunikation mit M abbrechen.
Das heiflt, durch den Observer O wird sichergestellt, dass M die richtige Identitat I
verschliisselt. O

Insgesamt folgt aus den Lemmata 7.3.1 bis 7.3.8 der folgende Satz.

Satz 7.3.9. Das in diesem Abschnitt vorgestellte Gruppensignaturverfahren mit Obser-
vern ist im Random-Oracle-Modell unter Annahme 7.2 beweisbar sicher im Sinne von
Definition 7.2.2.
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Kapitel

Zusammenfassung und Ausblick

8.1 Zusammenfassung

In fairen elektronischen Geldsystemen begiinstigen Sicherheitsliicken in den Systemen
der Bank und des Deanonymisierers die Kompromittierung der privaten Schliissel bei-
der Parteien, woraus sich weitreichende Konsequenzen fiir die Sicherheit der betroffenen
Geldsysteme ergeben. Die vorliegende Arbeit stellt einen neuen Sicherheitsbegriff fiir
elektronische bzw. faire elektronische Geldsysteme vor: Die langfristig sicheren elektro-
nischen bzw. langfristig sicheren fairen elektronischen Geldsysteme. Im Gegensatz zu
klassischen Geldsystemen werden die privaten Schliissel der Bank und des Deanonymi-
sierers in langfristig sicheren Geldsytemen in regelméafligen Intervallen aktualisiert. Ein
Angreifer darf in ¢ der insgesamt N Intervalle die privaten Schliissel der Bank bzw. des
Deanonymisierers kompromittieren, ohne dass sich dies negativ auf die Sicherheit des
Systems in den restlichen N — ¢ Intervallen auswirkt.

Die kryptografischen Grundlagen und Bausteine, der in dieser Arbeit entwickelten lang-
fristig sicheren Geldsysteme, wurden in Kapitel 2 dargestellt und konstruiert. Unter an-
derem wurden mehrere Zero-Knowledge-Beweise als Baustein fiir die in den Abschnitten
6.2 und 6.3 entwickelten langfristig sicheren Geldsysteme entworfen.

Ein Uberblick iiber den aktuellen Stand der Forschung im Bereich elektronischer Geld-
systeme und eine formale Definition dieser wurde in Kapitel 3 gegeben. Die bereits ange-
sprochenen Konsequenzen einer Kompromittierung der Bank bzw. des Deanonymisierers
wurden in Kapitel 4 ausfiihrlich diskutiert. Bestehende Losungsansétze aus anderen Be-
reichen der Kryptografie wurden hinsichtlich ihrer Integrierbarkeit in das von Frankel
et al. vorgeschlagene faire Geldsystem (FOLC) [FTYO98] gepriift. Dabei wurde deut-
lich, dass sich das Key-Insulation-Modell auf Grund der in [DKXY03] vorgeschlagenen
Methoden ausgezeichnet eignet.

In Kapitel 5 wurde zunéchst das Sicherheitsmodell langfristig sicherer blinder Signaturen
vorgestellt, um darauf aufbauend in den Abschnitten 5.3 und 5.4 ein formales Sicherheits-
modell langfristig sicherer (fairer) elektronischer Geldsysteme zu definieren. Gleichzeitig
konnte in Abschnitt 5.3.2 durch die Konstruktion eines generischen langfristig sicheren
Geldsystems gezeigt werden, dass der Entwurf langfristig sicherer Geldsysteme auf Ba-
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sis sicherer Geldsysteme moglich ist. Verglichen mit dem Basissystem verdoppelt sich
allerdings der zur Verifikation einer Miinze benétigte Rechenaufwand. Auf Grund ihrer
Intervallaufteilung haben langfristig sichere Geldsysteme generell den Vorteil, dass sie
es der Bank auf einfachste Art und Weise erméglichen kurzlebige (zeitlich eingeschréankt
giiltige) Miinzen auszugeben, was bisher nur mit partiell blinden Signaturen und zusétzli-
chem Rechenaufwand moglich war. Kurzlebige Miinzen sind nicht nur als Zahlungsmittel
denkbar, sie konnen auch in weiteren Anwendungen wie beispielsweise anonymisierten
Prepaid-Services dazu eingesetzt werden, Kunden den Erwerb eines zeitlich begrenzten
Zugriffs auf Inhalte oder Services des Anbieters zu ermoglichen.

Aufbauend auf FOLC wurde in Abschnitt 6.2 ein langfristig sicheres faires elektroni-
sches Geldsystem entwickelt, das Bank, Kunden und Héandler somit nicht nur optimal
vor einer Kompromittierung der Bank, sondern auch vor der Kompromittierung des
Deanonymisierers schiitzt. Damit Double-Spending von der Bank bereits im Voraus ver-
hindert werden kann, wurde in Abschnitt 6.3 gezeigt, mit welchen Methoden man das
System zu einer langfristig sicheren fairen elektronischen Geldborse erweitern kann.
Die beiden in Kapitel 6 konstruierten langfristig sicheren Systeme sind nahezu genauso
effizient wie FOLC'. Lediglich die zur Gewéhrleistung der Fairness bendtigten Zero-
Knowledge-Beweise implizieren einen geringfiigig hoheren Rechenaufwand. Da beiden
Systemen letzlich das von S. Brands vorgeschlagene Geldsystem [Bra94] zugrunde liegt,
lassen sich mit den eingesetzten Techniken alle auf [Bra94] basierenden Geldsysteme zu
langfristig sicheren Geldsystemen transformieren.

In Kapitel 7 wurde die Fragestellung analysiert, unter welchen Voraussetzungen in fairen
elektronischen Geldsystemen die Observer vom Deanonymisierer und nicht von der Bank
ausgegeben werden kénnen, und ob sich dadurch ggf. effizientere Protokolle entwickeln
lassen. Dazu wurde in Abschnitt 7.1 ein generisches faires elektronisches Geldsystem
entwickelt, in dem die Observer vom Deanonymisierer verteilt und Kunden- und Miinz-
tracing unter Verwendung der Observer realisiert werden. Dieses System wurde von uns
in [NS06] veroffentlicht. Unter der Annahme, dass die vom Deanonymisierer ausgehén-
digten Observer nicht von der Bank ausgelesen werden konnen, konnten in Abhéangigkeit
vom Anonymitatsgrad der Kunden (Anonymitéit oder Pseudonymitat) unterschiedlich
effiziente Ansatze angegeben werden. Auf diese Weise lassen sich, verglichen mit anderen
fairen Geldsystemen, durch den Einsatz von Observern effizientere Abhebe- und Bezahl-
Protkolle konstruieren. Allerdings ist die Effizienzsteigerung mit einem hohen Mafl an
Vertrauen in die Sicherheit der Observer verbunden, da von ihr letztlich die Sicherheit
des Systems abhéngt. Ein Vorteil des Systems ist aber, dass es auf einem beliebigen,
sicheren blinden Signaturverfahren aufgebaut werden kann, so dass das System durch
den Einsatz eines langfristig sicheren blinden Signaturverfahrens zu einem langfristig
sicheren elektronischen Geldsystem erweitert werden kann. Verwendet man fiir Kunden-
und Minztracing zusatzlich ein geeignetes Verschliisselungsverfahren wie beispielsweise
[DKXY02], so kann das System auflerdem in ein langfristig sicheres faires elektronisches
Geldsystem transformiert werden.

Einer der in Abschnitt 7.1 prasentierten Vorschlige zur Realisierung des Kundentracing
entspricht den von Kim et al. dargestellten Gruppensignaturen mit Observern [KPW97]
und wurde als Baustein des generischen Systems in Abschnitt 7.2 genauer untersucht. Es

176



8.2. AUSBLICK

wurden Schwachstellen von [KPW97] identifiziert und ein verbessertes Sicherheitsmodell
fiir Gruppensignaturen mit Observern vorgeschlagen. Abschliefend wurde im darauf-
folgenden Abschnitt 7.3 ein neues Gruppensignaturverfahren mit Observern konstruiert,
das als Baustein in dem in Abschnitt 7.1 vorgeschlagenen System eingesetzt werden
kann.

8.2 Ausblick

Mit den in den Abschnitten 6.2 und 6.3 vorgestellten Systemen konnten erste langfris-
tig sichere faire elektronische Geldsysteme entwickelt werden. Leider wachst in beiden
Systemen mit der Anzahl ¢ der Intervalle, die von einem Angreifer kompromittiert wer-
den diirfen, die Lange des privaten und offentlichen Schliissels linear. Auch wenn der
Aufwand zur Erstellung und Verifikation einer Miinze sicher das entscheidende Effizi-
enzkriterium eines elektronischen Geldsystems ist, sind kurze Schliissellangen gerade in
Systemen mit begrenzter Bandbreite und begrenztem Speicherplatz von Interesse. Daher
sollte in Zukunft untersucht werden, ob sich langfristig sichere Geldsysteme entwerfen
lassen, in denen die Schliissellinge unabhéngig von der Anzahl ¢ der kompromittierbaren
Intervalle ist, wie es zum Beispiel in Signaturverfahren mit Forward-Security moglich ist.
Forward-Security ist ein weiterer Ansatz, mit dem elektronische Geldsysteme vor einer
Kompromittierung des Signaturschliissels der Bank geschiitzt werden konnen. Prinzipiell
lassen sich Blackbox-Konstruktionen von Signaturverfahren mit Forward-Security (z.B.
[Kra00]) auf elektronische Geldsysteme tibertragen, sind aber auf Grund ihres hoheren
Rechen- und Speicherbedarfs fiir elektronische Geldsysteme eher ungeeignet. Im Bereich
der digitalen Signaturen konnten durch die Modifikation bestehender Signaturverfahren
Verfahren entwickelt werden, die genauso effizient sind, wie die Systeme auf denen sie
basieren (z.B. [IR01]). Fiir elektronische Geldsysteme sind solche Konstruktionen mei-
nes Wissens nach nicht bekannt. Vielversprechend wére es daher, zukiinftig bestehende
Geldsysteme bzw. die den Systemen zugrunde liegenden blinden Signaturverfahren da-
raufhin zu untersuchen. In puncto Effizienz sind hier besonderes die auf [Bra94] basie-
renden Geldsysteme, deren Sicherheit auf der Diskreter-Logarithmus-Annahme beruht,
zu erwihnen. Allerdings existiert bis heute noch kein Signaturverfahren mit Forward-
Security, dessen Sicherheit auf dem Diskreter-Logarithmus-Problem basiert. Das heifit,
es sollte in Zukunft grundsétzlich untersucht werden, ob und wie man solche Systeme
konstruieren kann.

Wie in den Kapiteln 1 und 3 beschrieben, haben sich fiir den Entwurf elektronischer
Geldsysteme im Wesentlichen zwei Ansétze etabliert: Systeme die auf blinden Signa-
turen basieren (z.B. [CFN89|, [Bra94], [GT03]) und solche die ohne diesen Baustein
auskommen und die Anonymitéit des Geldsystems allein durch Zero-Knowledge-Beweise
realisieren (z.B. [STSY00], [CHLO5]). Da in dieser Arbeit ausschlielich elektronische
Geldsysteme betrachtet wurden, die auf blinden Signaturverfahren aufbauen, schlief3t
sich im Anschluss an diese Arbeit die Fragestellung an, ob elektronische Geldsysteme,
die ohne blinde Signaturen auskommen, mit den hier verwendeten Techniken zu lang-
fristig sicheren elektronischen Geldsystemen erweitert werden kénnen.
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Bezeichnungen

Die in dieser Arbeit verwendeten Bezeichnungen werden in den entsprechenden Kapiteln
eingefithrt bzw. definiert. Zur besseren Ubersicht wird an dieser Stelle ein tabellarischer
Uberblick der wichtigsten Bezeichnungen gegeben.

Z, multiplikative Gruppe von Z,

G, zyklische Untergruppe von Z; mit Primzahlordnung ¢

9,91, ---,9s | Generatoren von G|,

H Hashfunktion

by Alphabet

> Menge aller endlichen Zeichenfolgen tiber dem Alphabet X

DI Menge aller Zeichenfolgen der Lange n iiber dem Alphabet X

L Sprache iiber dem Alphabet ¥ (L C 3*)

viewZ (P) Protokollansicht von Teilnehmer A bei Durchfithrung des Protokolls P
mit Teilnehmer B

pk offentlicher Schliissel M Menge aller Klartexte

sk privater Schliissel C Menge aller Geheimtexte

A Angreifer B Bank

S Signierer H Héndler

R Empfanger K Kunde

P Prover @ Observer

P betriigerischer Prover D Deanonymisierer

Vv Verifier T Tresor

V* betriigerischer Verifier Coin elektronische Miinze
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