£

-

000

o0

JUSTUS-LIEBIG-UNIVERSITAT GIESSEN
PROFESSUR BWL — WIRTSCHAFTSINFORMATIK
UNIV.-PROF. DR. AXEL C. SCHWICKERT

Treber, Udo; Berg, Jan H.; Schwickert, Axel C.

Smart-Card-Anwendungen am
Fachbereich Wirtschaftswissenschaften
der Justus-Liebig-Universitat Giel3en

ARBEITSPAPIERE WIRTSCHAFTSINFORMATIK

Nr. 7 /2004
ISSN 1613-6667






Arbeitspapiere WI Nr. 7 /2004

Autoren:

Titel:

Zitation:

Kurzfassung:

SchllUsselworter:

Treber, Udo; Berg, Jan H.; Schwickert, Axel C.

Smart-Card-Anwendungen am Fachbereich Wirtschaftswissen-
schaften der Justus-Liebig-Universitat Gielzen

Treber, Udo; Berg, Jan H.; Schwickert, Axel C.. Smart-Card-An-
wendungen am Fachbereich Wirtschaftswissenschaften der Ju-
stus-Liebig-Universitat Giel3en, in: Arbeitspapiere WI, Nr. 7/2004,
Hrsg.: Professur BWL — Wirtschaftsinformatik, Justus-Liebig-Univer-
sitat Giel3en 2004, 90 Seiten, ISSN 1613-6667.

An der Justus-Liebig-Universitat (JLU-) GieRen wurde zum Winter-
semester 02/03 eine multifunktionale Chipkarte als Studentenaus-
weis eingefuihrt. Im Gegensatz zu herkémmlichen Systemen han-
delt es sich um eine Smart Card, die in der Lage ist, kryptographi-
sche Verfahren auszufihren und damit — eingebettet in die Public-
Key-Infrastruktur (PKI) der JLU GieRen — eine sichere Personen-
identifizierung im Internet zu ermdéglichen. Dies erdffnet zahlreiche
neue Anwendungsmaglichkeiten, vor allem da die Nutzung nicht
mehr auf uni-interne Terminals beschrankt, sondern grundsatzlich
von jedem Personal Computer (PC) mit Chipkartenleser und Inter-
netanschluf® mdglich ist.

Ziel des Arbeitspapiers ist es, mogliche Anwendungsgebiete und
Einsatzbereiche der Smart Card am Fachbereich Wirtschaftswis-
senschaften der JLU Giel3en aufzuzeigen und zu analysieren. In
Kapitel 2 werden zunachst die Grundlagen zu Chipkarten erlautert.
AnschlieBend folgt eine Darstellung grundlegender Sicherheits-
aspekte von Smart Cards und deren sicherheitsrelevanter Anwen-
dung. Dabei wird vor allem auf die Rolle der Smart Card innerhalb
einer Public-Key-Infrastruktur eingegangen. In Kapitel 3 wird die
organisatorische und infrastrukturelle Situation am Fachbereich
Wirtschaftswissenschaften dargelegt. Kapitel 4 befal3t sich mit der
Anforderungsanalyse. Dort werden fachliche Anwendungsbereiche
auf Basis der Situationsanalyse ermittelt und bewertet sowie die
technischen Anforderungen erlautert. Das Kapitel 5 ,Systement-
wicklung und Integration beschreibt die Realisierung einer bei-
spielhaften Anwendung inklusive der zugehorigen Server- und
Client-Konfigurationen.

Smart Card, Chipkarte, Public Key Infrastructure, Zertifikate, elek-
tronische Signatur, Electronic University, Fachbereich, Universitéat
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1 Problemstellung, Ziel und Aufbau 7

1 Problemstellung, Ziel und Aufbau

Zug fahren, Arztbesuche, Geld abheben ddene ausleihen, in fast jeder Lebenssitua-
tion begegnet man den kleinen bunten Plasttkka Unl&ngst haben sie in nahezu je-
dermanns Leben Einzug gehalten. Nicht @ilaufgrund der rasas technischen Ent-
wicklung der Chipkarte, wird die Liste véd\nwendungsgebieten immer langer. Fast je-
des Unternehmen setzt bereits auf die Ngzvon Chipkarten, bspw. im Bereich der
Arbeitszeiterfassung, dem Gefiezugang oder dem Bezahlen in der Betriebskantine.
Der Grund dafir ist einfach, sollen doch \alem die Verwaltungskosten durch die
vollstandige elektronische Erfassung, Vestting und Auswertung aller Daten gesenkt
werden, wahrend gleichzeitig der Komfortr déutzer erhdoht wird. Im Zuge der Ent-
wicklung von intelligenten* Clpkarten gewinnt aber audmmer mehr deren sicher-
heitsrelevante Anwendung an Bedeutung. Eingesetzt als Identifikations- und Sicher-
heitsmedium, sind sogenannte Smart CarddeinLage, elektronische Dokumente zu
verschlisseln und zu signieren und dadutedte wie die Geheimhaltung von Informa-
tionen, die Verbindlichkeit nd deren Nichtabstreitbarkestcherzustellen. Die Proble-
me, die aus der Nichtgewdahrleistung diediete gerade in einem solch unsicheren und
offenen Medium wie dem Internet entstehevurden bereits hinreichend diskutiert.
Grundsatzlich gilt nach wie vor: Wenn das et mit allen seineworteilen sinnvoll

fur die Abwicklung kritischer Prozesse gertuverden soll, mul3 ein gewisses Mald an
Sicherheit garantiert werden kénnen. Didsfgr Kaufvertrdge ebenso wie fur Finanz-
transaktionen.

Auch die Universitdten haben die Vaite von Chipkartenanwendungen erkannt. Mitt-
lerweile haben viele deutsche Universitagnen elektronischeBtudentenausweis ein-
gefiihrt oder planen eine baldige Ausgal®. setzt die Chipkarte ihren Siegeszug unter
Namen wie Campuskarte, MUCKJNIKA oder einfach Unicard fortEbenso vielfal-

1 Zu den Gefahren im Netz vgl. Janowicz, Krzg&zSicherheit im Internet, KéIn: O'Reilly Verlag
2002, S. 2 ff.

2 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, 2., aktualisierte und erweiterte Auflgidelberg: dpunkt-Verlag 2002, S. 153 f.

3 Bei Recherchen im Internet lassen sich Uber 50 Chipkartenprojekte an deutschen Univemsitaten u
Fachhochschulen ausmachen. Eine Auswahl immFeiner Ubersicht findet sich unter URL:
http://www.ruhr-uni-bochum.de/dezernat6fakarte/externes/chip_andere _hs.htm.

4  Die TU Berlin fiihrte eine multifunktionale @ikarte unter dem Namen Campuskarte ein. Weitere
Informationen unter URL: http://wwpc.prz.tu-berlin.de/tu-chipkarte.
Hinter MUCK verbirgt sich die ,Multifunktionelle-Universitéts-Chipkarte* der Universitat Wiirz-

burg. Weitere Informationen unter URL: hffprww.zv.uni-wuerzburg.de/sh/infoseiten/info_in-
dex.htm.

Die Universitat Trier fihrte eine Chipkarte untlsm Namen ,Trierer Universitéatskarte” (TUNIKA)
ein. Weitere Informationen unter URL: http://www.uni-trier.de/tunika/tunika.htm.

Die Chipkarten der Universitaten Freiburg und Leipzig werden Unicard genannt. Weitere Informa-
tionen unter URL: http://www.verwaltung.uni-freiburg.de/chipkarte, bzw. http://www.uni-leip-
zig.de/vorles/card.
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8 1 Problemstellung, Ziel und Aufbau

tig wie die Namensgebung sind dabei adnech die Kartenarten und die Anwendungs-
gebiete. Allen gemein ist allerdings da®lZinahezu alle Prozesse, von der Rickmel-
dung, Uber die Biicherausleihe bis hin zum Blzraim der Mensa, sinnvoll zu elektro-
nisieren. Dabei handelt es sich meist smgenannte Multifunktionskarten, die mehrere
Funktionalitdten vereinen und dadurch die oft bis dahin vorherrschenden kostenin-
tensiven Insellésungen abldsen.

Als Pionier gilt dabei die Universitat Triedie bereits 1997 Uber 11.000 Chipkarten in
den Umlauf brachte. Bei dem bis heute umkem Namen ,Trierer-Modell* bekanntem
Verfahren, wird als Studentenausweiseekontoungebundene Geldkarte der ortlichen
Bank ausgegeben. Diese Kooperation zeigt beihder duf3eren Gestaltung der Karten
ebenso wie bei der Nutzung des Chips. Sotdigre Seite der Cpkarte der Universitat
als Studentenausweis, auf der Angaben Karteninhaber, wie der Name, Matrikel-
nummer, ein Lichtbild etc. zfinden sind, wéhrend diendere Seite der Bank zur Nut-
zung Uberlassen ist. Auch auf dem Speichprtthden sich neben den Geldkartendaten
der Bank noch Angaben zur Person in elakigscher Form. Dadurch werden neben der
Bezahlfunktion weitere Anwendungen im Befeider studentischen Selbstverwaltung
mdglich. Beispiele sind hier die Rimkldung oder das Andern von Personendaten.
Dies kann allerdings nur Uber eigens fiesdin Zweck von der Urevsitat aufgestellte
Spezial-Terminals erfolgen, da ein Einsatzaffenen Internet aufgrund des fehlenden
Identitatsnachweises nicht moglich igkls weiterer Nachteil ist sicherlich die Abhan-
gigkeit von der ortlichen Bank zu sehen. Alissem Grund setzen viele Universitaten
eigene Chipkarten und Bezahlverfahren &re ausgegebenen Karten sind meist eine
Kombination aus einem kontaktbehafteterd einem kontaktlosen Chip, wobei letzte-
rer hauptsachlich fur Zahlungsvorgange inrdseh der Universitat genutzt wird. Auf
dem kontaktbehafteten Chip finden sich, WwiEm ,Trierer-Modell“, die personlichen
Daten des Karteninhabers. Aber auch beseéli Losung wird meist auf den Einsatz von
Sicherheitsmechanismen verzichtet, so dal3Eensatz im Internet nicht méglich und
die Nutzung auf uni-interne Terminals besotit ist. Nicht zuletzt aus diesem Grund,
werden diese Modelle oft als Minimallésungen bezeichnet, finden allerdings aufgrund
der relativ niedrigen Kosten zahlreiche Nachahimer.

Einen anderen Weg ging diesius-Liebig-Universitat (JLY Giel3en, als sie zum Win-
tersemester 2002/2003 eine multifunktionalepkarte als Studentenausweis einfiihrte.
Wie bei den anderen Modellen werden ddwareits zahlreiche Anwendungen realisiert.

So dient sie mittlerweile als elektronische Geldborse, Bibliotheksausweis, Fahrkarte fur

5 Weitere Informationen zur diesem Modell uni€tL: http://www.uni-trier.de/tunika/allgemein.htm.

6 Als Beispiele solcher Lésungen sind die Chipkartenprojekte der Universitat Wirdburd,eipzig
oder der TH Karlsruhe zu nennen.
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1 Problemstellung, Ziel und Aufbau 9

den o6ffentlichen Nahverkehr und einiges meRAber im Gegensatz zu den bisher vor-
gestellten Verfahren, handelt sish dabei um eine Smart Card mit kryptographischem
Koprozessor, die in der Lage ist, kryptaghische Verfahren auszufiihren und damit,
eingebettet in eine Public-Kdpfrastruktur (PKI), eine shere Personenidentifizierung

im Internet zu ermdglichehDies eréffnet zahlreiche neue Anwendungsmaglichkeiten,
vor allem da die Nutzung nicht mehr auf uni-interne Terminals beschrénkt, sondern
grundsétzlich von jedem Persor@omputer (PC) mit Clpkartenleser und Internetan-
schluf3 moglich ist.

Auch am Fachbereich Wirtschaftwissenstdafder Justus-Liebig-Universitat Giel3en
lassen sich zahlreiche Anwendungsbereichamaighen. Nicht zuletzda die grundle-
genden technischen Vorraussetzungen in Faimar bestehenden portalgestitzten Web
Site und der Smart Card gegeben sind, likgt-orderung nahe, die Vorteile durch eine
Umsetzung nutzbar zu machen. Dazu muld/rfeld ein Konzept erstellt werden, in
dem maogliche Anwendungsgebiete diskutigntd Mdglichkeiten eier Integration auf-
gezeigt werden. An dieser Stefletzt die vorliegende Arbeit an.

Ziel dieser Arbeit ist es, mogliche Anm@ungsgebiete und Einsatzbereiche der Smart
Card am Fachbereich Wirtschaftswissemsen aufzuzeigen und zu evaluieren. Dabei
beschrankt sich die Diskussion auf den Bingdes kontaktbehafteten Kryptochips, mit
dem sich eine Reihe von authentifizierungsd sicherheitskiischen Anwendungen
realisieren lassen. Neben der Anwendung der Smart Card als Authentifizierungsmedium
fur Rechnersysteme innerhalb des Fachbkeseliegt ein besonderes Augenmerk auf
den Einsatzmoglichkeiten im Internet. In diesBereich bildet das Web Portal System
(WPS) des Fachbereichs eine geeignet@ddmentierungsplattform und damit das Ziel-
system vieler Anwendungen. Im Anschla die Anwendungsanalyse soll eine bei-
spielhafte Anwendung realisiert werden.

Zu diesem Zweck werden in Kapitel 2 zunsictiie theoretischen Grundlagen erlautert,
wobei kurz die Entwicklung der Chipkartenrdestellt und anschligend der Begriff der
Smart Card definitorisch abgegrenzt werden soll. Anschliel3end folgt eine Darstellung
grundlegender Sicherheitsaspekte von Si@artls und deren sicherheitsrelevanter An-
wendung. Dabei soll vor allem auf die Roller d&mnart Card innerhalb einer Public-
Key-Infrastruktur eingegangeund deren wichtigste Anwendgsgebiete kurz erlautert
werden. In Kapitel 3 folgt ee umfassende Situationsanalys der zum einen auf die
organisatorischen Gegebenheiten und zagheeen auf die infrasikturellen Grundla-

gen am Fachbereich Wirtschafisgenschaften eingegangen wird.

7  Zu den bereits realisierten Einsatzgebieten der Chipkarte an der Universitat Giel3en, vgl. Kapitel
3.3.1.2 Derzeitige Nutzung und Entwicklungen.

8  Weitere Informationen zum Chipkartenprojekt an der Justus-Liebig-Universitat GieRen unter URL:
http://www.uni-giessen.de/chipkarte.
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10 2 Smart Cards und Public-Key-Infrastruktur

Der eigentliche Kern der Arbeit folgt idapitel 4 mit der Anforderungsanalyse. Dort
werden fachliche Anwendungsbereiche auf Basis der Situationsanalyse ermittelt und
evaluiert. Die technischen Anforderungen damrden in Kapite#.4 beschrieben. An-
schlieBend legt die Priorisierung der Anwendungsgebietewegthe im folgenden pro-
totypisch realisiert werdesollen. Das Kapitel 5 ,Systeentwicklung und Integration®
beschreibt die Realisierung der beispiékra Anwendung und deren Integration in das
Web Portal System des Fachbereichs. EiabAak, in dem vor allem auf die erwarteten
zukunftigen Entwicklungen und den weiteremjBktverlauf eingegangen wird, schlief3t

die Arbeit ab.

2 Smart Cards und Public-Key-Infrastruktur
2.1 Chipkarten — Eine Einfuhrung

Mittlerweile nicht mehr aus dem alltaglichen Leben wegzudenken, liegen die Wurzeln
der Chipkarte bereits in den 50er Jahren, dsuadéerdings in Form einer einfachen Pla-
stikkarte, welche lediglicldie unzulangliche Haltbarkeiton Karten aus Papier oder
Karton tUberwinden sollte. Eine erste soléteate wurde 1950 von Diners Club in den
USA herausgebehum dem damals noch exklusivémeis von Besitzern bargeldlose
Zahlvorgange in Hotels und Restaurantemuaotglichen. Spater folgten VISA und Ma-
stercard und steigertenmi die weltweite Akzeptanzon Plastikkarten. Zur eindeuti-
gen Identifikation diente lediglich digochpragung der Karte in Verbindung mit der
Unterschrift des Besitzers auf dem Kartdagedie mit der Referenzunterschrift auf der
Karte verglichen wurde. Dieses Systentéaeben der hohen MiRbrauchsgefahr vor al-
lem den entscheidenden Nachteil, da@ Daten nicht ohne weiteres maschinell aus-
gewertet, verbucht und veraitet werden konnten. Aus diesem Umstand wurden die
Karten wenig spater mit einem Magnetstreifersehen. Auf diesem waren die Karten-
daten zusatzlich gespeichert und konntemfagher maschinell ausgewertet werden.
Diese Kombination aus Hochpragung, Refetaterschriftenfeld und Magnetstreifen
findet bis heute in Form der Kreklitrte weltweit diebreiteste Verwendund.

Die Entwicklung der eigentlichen Chipkarteegann im Jahre 1968, als das Patent fur
den Einbau integrierter Schaltflachenamfache Plastikkarten von den beiden Deut-
schen Jurgen Dethloff und Helmut Grottrupameldet wurde. Bald folgten &hnliche
Patente in Frankreich und Japan. Da esmaglich war, die Karten mit einer Sicher-

9 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, 4. Uberarbeitete und aktualisierte Aufl., Miinchen; Wien: Hanser Verlag
2002, S. 2.

10 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 2 f.
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heitslogik auszustatten, konnten erstmals agtsitive Daten direkt auf der Karte hin-
terlegt werden. Die bisher erforderliched kostenintensive Veiridung zu einem gesi-
cherten Host, bspw. zum Abgleich der e Identification Nmber (PIN), war nun
nicht mehr erforderlich. Ebenso konnten Hertendaten nicht mehr kopiert oder mani-
puliert werden, wie das beien Magnetstreifenkarten deall ist. Trotz anfanglicher
Probleme waren damit die Vorraussetzungeiilte Reihe neuer Anwendungen geschaf-
fen

Ihren Durchbruch hatte die Chipkarte aleest 1986. Nach einem erfolgreichen Pilot-
projekt fuhrte die franzdsibe Telefongesellschaft PTTedChipkarte zum Telefonieren

in ganz Frankreich ein. Bersivier Jahre spater waren f&t Millionen Chipkarten im
Umlauf. Mit einer Verzdgerung von etwa drehden erfolgte in Deutschland ebenfalls

die Einfuhrung der Chipkarte im Telefonsak Auch auf dem Bankensektor nahmen

die Franzosen eine Vorreiterrolle ein. Berdi#84 wurden Bankkarten mit integriertem
Chip von einigen franzésischen Banken agspen. In Deutschland machte dieses
Prinzip erst 1997 unter dem Namen ,Geld&a Schlagzeilen. Mittlerweile sind die
Anwendungsfelder fir Karten aller Art nichtehr Uberschaubar. Spatestens seit der
Entwicklung der kontaktlosen Chipkarte findet man Karten in samtlichen Lebenssitua-
tionen. Beim Bezahlen in Kantinen, Schwimmbadern und Parkhausern, als Zugangs-
kontrolle zu Gebauden, Ski-Liften und Fhggigen findet die kontaktlose Karte Anwen-
dung?? Die bundesweite Einflhrung der Kramkersichertenkarte im Jahr 1994 hat
schlu3endlich dazu gefuhrt, dald fast jeder Deutsche zumindest eine Chipkarte besitzt.
Damit seien nur einige Bereiched Kartentechniken angesprochén.

Eine solch rasante Verbreitung in den ustlredlichsten Bereichen macht eine Ab-
stimmung bzw. Standardisierung unabdimgbaufgrund der hohen wirtschaftlichen
Bedeutung ging dieser Normungsprozel3 awetdtiv schnell vonstten. Die Ergebnisse
sind in den Standards ISO 7810-7813 sowie ISO 7816 zu fihtteden Standards sind
neben dem Aufbau und der Lage aller Elementieder Karte auchlle OSI-Schichten

11 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 3 f.

12 Dabei ist die Form solcher Medien nicht unbedingt auf die einer Karte begrenzt. Durch die kontakt-
lose Ubertragungstechnik finden auch Formen wie Ringe, Stopsel und Knépfe Anwendung. Vgl.
Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technologien, a.
a. 0., S.192.

13 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. O., S. 4 ff.

14 Eine Ubersicht iiber die verschiedenen Arbeitsgruppen der weltweiten Chipkartennormeng find
sich in Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 13.
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12 2 Smart Cards und Public-Key-Infrastruktur

von dem Physical Layer bis muApplication Layer genornit. Abbildung 1 zeigt exem-
plarisch eine Chipkarte nach dem ,ID-1“-Forrffat.

4 N

Magnetstreifen

54 mm

/

>l

85,6 mm 0,76 mm

Abb. 1: Schematische Darstellung einer Chipkarte
nach dem ,ID-1“-Format*’

Wie in diesem Abschnitt bereits zu erkenndnggbt es eine fasiniberschaubare Zahl

von Kartenarten, Techniken und Merkmalemd#&m sind sie meistens nicht in Rein-
form, sondern oft in Kombination zu findeMan denke bspw. nur an die Kreditkarte
oder die EC-Karte mit Geldkarten-Chip. limlgenden Abschnitt sollen die einzelnen
Kartenarten voneinander abgegrenzt und arefddhd der Begriff der Smart Card defi-
niert werden.

2.2 Definitorische Abgrenzung des Begriffs Smart Card

Eine definitorische Abgrenzung des Béigrider Smart Card ist insofern von Bedeu-
tung, da dieser weder im alltdglichen Spratingech noch in der Literatur eine einheit-
liche Verwendung findet. So werden bspaes oOfteren die Begriffe Chipkarte und
Smart Card synonym verwend&Dies sorgt nicht seltefiir Verwirrung und Verstand-
nisprobleme. Daher werden im Folgendeprzstidie einzelnen Keenarten kurz darge-

15 Fur eine kurze Beschreibung der einzelnen Ebenen und die zugehorigen Standards vgl. Merz, Mi-

chael: E-Commerce und E-Business — Marktmodelleyekidungen und Technologien, a. a. O., S.
193 f.

16 Neben dem kreditkartengrof3en ,ID-1“-Format existieren weitere Formate. Wie bspw. das ,|ID-000"-
Format fur den Einsatz in Mobiltelefonen. Vgl. dazu Rankl, Wolfgang; Effing, Wolfgang: Handbuch
der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a. O., S. 30 ff.

17 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Sm@ards, a. a. O., S. 30.

18 Dies ist auch in diversen Online-Wodrterblcheen Fall. Vgl. dazu Networds, Online im Internet:
URL: http://www.networds.de/cgi-bin/n2dbi_seahzeige.pl?sword=chipcard&, 19.02.2004 oder
Net-Lexikon, Online im Internet: URL: http://net-lexikon.de/Chipkarte.html, 19.02.2004.
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2 Smart Cards und Public-Key-Infrastruktur 13

stellt und erlautert. Anschliel3end soll degB& Smart Card im Sinne dieser Arbeit de-
finiert werden.

Als Oberbegriff fur alle Karten, die idem Zusammenhang mit Identifikation und Au-
thentifizierung stehen, soll in Anlehnung EB0O 7810 der Begriff ,ldentifikationskar-
ten“ dienen. Abbildung 2 gibt einen Ulbdick tiber die einzelnen Kartenarten.

Plastikkarten
(Identifikations-
karten)
Hochgepragte Magnetstreifen- . Optische
Karten karten ChIp e Speicherkarten
Prozessor- .
karten Speicherkarten

Abb. 2: Uberblick tiber die verschiedenen Kartenarten

Hochgepragte Karten sind die altesten Vertreter der Identifikationskarten. Die Art und
die Lage der Zeichen auf der Karte sinddgr Norm ISO 7811 fegelegt. Dabei sind

auch Bereiche flr die einzelnen Daten auf der Karte definiert. So ist bspw. ein Bereich
fur die Kartenidentifikationsnummer und eindaner flr personliche Daten des Karten-
inhabers reserviert. Dieslaubt eine rudimentare masoklle Verarbeitung dieser Da-
ten®

Eine erste Weiterentwicklung oiesem Sektor waren didagnetstreifenkarten. Der auf
der Ruckseite angebrachte Magnetstreiéethalt die digital kodierten Kartendaten.
Zum Auslesen mul3 der Magnetstreifen ¢gidh an einem Lesekopf vorbeigezogen
werden. Insgesamt sind alle Normen fliese Kartenart in ISO 7811 zu finden. Die
Norm beschreibt die Eigenschaften desghkstreifens, die Kodrtechnik und die La-
ge der Magnetspuren. Eine Besonderheit istiddb®& die dritte Spur auch beschreibbar
ist. Die maximal zu speichernde Datenmeheggt etwa bei eina Kilobyte. Grundsatz-
lich werfen diese Karten einige Sicherheagien auf. Da der Magnetstreifen tUber keine
Schutzmechanismen verfiigt, kann jede Kattee weiteres mit Bem handelstblichen

19 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 17 f.
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Schreib-/Lesegerat ausgelesen, manipulied kopiert werden. Wie eingangs bereits
erwahnt, ist dadurch eine Speicherung vamsgiwen Daten auf der Karte selbst nicht
maoglich. Daher bedarf die Authentifizierg einer Online-Verbindung zu einem gesi-
cherten Host, auf dem ein Abgteibspw. per PIN erfolgen karth.

Alle Karten, die mit einer integrierten ISatung ausgestattet sind, werden unter dem
Namen Chipkarten zusammengefallt und deresentliche Eigenschaften in der ISO
Normen Reihe 7816 festgelegt. Die integrierten Schaltungen besitzen Elemente zur Da-
tenlibertragung, Verarbeitung und Speidngr Die Ubertragung der Daten kann so-
wohl Uber Kontakte als auch kontaktlos éyém. Im Vergleich zu den Magnetstreifen-
karten bieten Chipkarten ein Vielfaches@peicherkapazitat. Der grof3te Vortell ist al-
lerdings, dal3 die Daten gegenbefugten Zugriff geschitaterden kénnen. Der Zugriff
erfolgt nur Uber eine wohldefinierte Scttstelle, die vom Betriebsystem oder einer Si-
cherheitslogik gesteuert wird. Dadurch istnegglich, daf? die Karte Daten beherbergt,

die nicht von aul3en gelesengern nur intern varbeitet werden karen. Es ist also
madglich, sensitive Daten, wie bspw. PIN oder private Schlussel, direkt auf der Karte zu
hinterlegen. Auf eine aufwendige und kastéensive Verbindung zu einem Host-Rech-

ner kann somit verzichtet werden. Aufgrund der Unterschiede in der Leistungsfahigkeit
und Funktionalitdt unterscheidet man in diesem Zusammenhang Speicherkarten und
Prozessorkartefi.

Wie der Name schon sagt, finden Speikbheten ihre Hauptanwendung im Speichern
von Informationen. Diese bestehen aus mireler mehreren Speichern und kénnen zu-
satzlich mit einer Sicherheitslogik ausgestattet sein, die im einfachsten Fall nur aus ei-
nem Schreib- und Loschschuiir den Speicher besteht. Uber den Input/Output-Port
(I/O-Port) werden Daten synchron von und Karte Gbertragen. Bekannte Beispiele
sind die Krankenversichertenkarte und die figlkarte, wobei letztere mit einer Si-
cherheitslogik versehen ist.

Prozessorkarten hingegen saild vollstandige Computer zerstehen. Sie verfligen zu-
satzlich Uber einen Prozessor und einen Arpe#icher. Oftmals findet sich auch ein
Koprozessor fur spezielle Aufgaben, z. B. kryptographische Verfahren, zusatzlich auf
der Karte. Abbildung 3 zeigt die typischechitektur einer Prozessorkarte mit Kopro-
zessor.

20 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 18 ff. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190.

21 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 20. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190.

22 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 21 f.
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NPU RAM
0 _'_L e
CLK —' CPU EEPROM
RST —'
Vce ———.
oxo—-J ROM

Abb. 3: Schematischer Aufbau einer Prozessorkarte
mit Koprozessor®

Kdnnte rein aul3erlich betrachtet der Mergh von einer kleinen Chipkarte mit einem
herkdbmmlichen Computer noch befremdlicts@reinen, andert sich dies mit einem
Blick unter die Oberflachgrundlegend. Nahezu jede $8skomponente res vollstan-
digen Computers ist in angepal3ter Form amecHnnenleben einer Prozessorkarte zu
finden. Herz der Karte ist die CentraloBessing Unit (CPU), die zusammen mit der
Numeric Processing Unit (NPU) alle Operationen steuert und ausfliras Random
Access Memory (RAM) ist der flichtige Beitsspeicher des Prozessors. Im Unter-
schied zu einem herkdbmmlichen PC ist 8atriebsystem fest im Read Only Memory
(ROM) eingebrannt. Anstatt einer Festpldbkesteht der nicht-flichtige Speicher der
Karte aus einem Electrical Erasable R€ady Memory (EEPROM). Auf diesem kon-
nen Daten und Programme unter Kontrolles detriebssystems gelesen, geschrieben
oder ausgefihrt werden. Unabhéangig vonAigrder Datenlbertragung kann die Karte
nur Uber die I/O-Schnittstelleihder Au3enwelt kommuniziereh.

Der Vollstandigkeit halber soll an dieserlB noch kurz auf die optischen Speicher-
karten eingegangen werden. Optische Kaltieten von allen Karten die gréf3te Spei-
cherkapazitat. Diese liegt oftmals im Mégge-Bereich und eignet sich somit sogar zur
Archivierung von Multimediadaten wie bspwildern. Ein wesentlicheNachteil ist al-

23 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Sm@ards, a. a. O., S. 22.

24 Dabei wird die CPU meist vereinfachend als Prozessor und die NPU als Koprozessor bezeichnet

25 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. @., S. 22 f. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190 f.
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lerdings, daf3 diese Karten nach dem heuti§tand der Technik nur einmal beschreib-
bar sincf?

In der Praxis finden sich die dargestelltGartenarten meist nicht in Reinform, sondern
als Kombination einzelner Typen und Tedtam. Dies kann mehrere Grinde haben. Als
ein Hauptgrund sei die Auf- und Abwartskortipgitat von Technike genannt. So fin-
det sich bspw. auf Kreditkarten nebemudilagnetstreifen auamoch die Hochpragung.
Ein anderer Grund ist die Abdkung verschieden&unktionalitatermit nur einer Kar-

te. Solche multifunktionalen Karten bestehhaufig aus der Kombination von kon-
taktloser Speicherkarte und kontaktbehaft®zessorkarte, wobei bspw. der kontakt-
lose Teil fir Bezahlvorgdnge und der kontak#fette Teil zum verschlisseln und si-
gnieren von Daten benutzt wirBei solchen Kombinationen trifft man haufig auf die
Begriffe Dual-Access- oder Dual-Interface-Karten, sowie Twin-Karten. Unter einer Du-
al-Access/Interface-Kartevird in den meisten Féllen eine Karte mit einem Chip ver-
standen, auf den man kontaktlos und kontaktbehaftet zugreiferi’Kailensogenannten
Twin-Karten beschreiben eine echte Konation von bspw. Speicherkarte und Prozes-
sorkarte, auf welcher die Chips unabhéngig voneinander sind und zwischen denen kei-
nerlei Datenaustausch stattfinéfeDiese Begriffe werden allerdings nicht einheitlich
verwendet. Ein weiterer interessanteu@t fiur eine Kombination ist der Verbund von
Techniken. Die groRe Speicherkapazitat emgtischen Speicherkarte wird bspw. mit
der Intelligenz einer Mikroprozessorkarte Kamert. Dadurch wird es mdglich die Da-
ten in dem optischen Speicher verschllisag hinterlegen und sait vor unerlaubtem
Zugriff zu schitze”? Den Moglichkeiten sind durch die nahezu beliebige Kombination
von Chiptypen und Ubertragungstechniken feshe Grenzen gesetzt. Eine ausfiihrli-
che Beschreibung aller Kombinationen unch ddaraus entstehenden Mdoglichkeiten
wirde den Rahmen dieser Arbeit Ubersteigen.

Wie anfangs bereits erwahnt, finden sichdar Literatur viele verschiedene Definitio-
nen der Smart Card. Einigkeit besteht ansere nur in der Ansht, dal3 alle Smart
Cards Chipkarten sind. Danter weichen die einzelnebefinitionen allerdings weit
voneinander ab. Im Rahmen dieser Arlsgtlen unter dem Begriff Smart Card, die
Karten verstanden werden, die mit emeVikroprozessor (CPJJ ausgestattet und

26 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 26 f.

27 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 918.

28 Die schematischen Darstellungen solcher Architekturen finden sich bei: Rankl, Woldfamy;
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S.24f.

29 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 26 f.
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grundsatzlich in der Lage sind, krggraphische Verfahren auszufihfébarunter fal-
len selbstverstandlich nicht nur reine BR¥ssorkarten, sondern auch Kombinationen
solcher mit anderen Kartentypen.

2.3 Grundlegende Sicherheitsaspekte der Smart Card

Smart Cards werden ebenso wie Plastildtatauptsachlich zur ldentifikation einge-
setzt. Jedoch bieten diese Karten entsidrale Vorteile gegenibanderen Kartenarten
und Medien. Diese sollen im lg@nden kurz erlautert werden.

Grundsatzlich gibt es drei Midichkeiten zur Idetifizierung einer Person: Der Besitz
einer Sache, das Wissen um ein Gelmégnoder die Eigenschaften des Korpéhlah-
rend herkdmmliche Sicherheitsmechanismegist nur eine Moglichkeit prifen, sind
mit dem Einsatz von Smart Cards Kombina&n maoglich. In den meisten Fallen ist
dies eine Kombination aus dem Besitz eiSache (in diesem Fall die Smart Card) und
dem Wissen um ein Geheimnis. Das Gehesnstellt in den meisten Fallen eine PIN
dar. Da das Wissen des Geheimnisses nur Kiareninhaber zugéanglich ist bzw. sein
sollte, ist bei einer solchen Kombination sofpestellt, dal3 sich auch tatséachlich diese
Person mit der Karte authentifiziert. So & bspw. nur dem Karteninhaber gestattet,
auf die auf der Karte gespbierten Daten zuzugreifen,vbzeine Berechtigung hierfur
zu erteilen. Ohne das Wissen um die PINdistKarte nahezu wertlos; ebenso wie das
Wissen um die PIN ohne die Karte wertlos Bamit die PIN nicht durch sukzessives
Ausprobieren moéglicher Kombinationen ermittelt werden kann, ist jede Karte mit einem
Fehlversuchszahler ausgestattet. Dieser Z&plerrt die Karte, sobald eine vorher fest-
gelegte Anzahl von Fehlversuchen registriert fird.

Trotzdem ist die Verwendung von PIN nia@nz unproblematisch. Zum einen bieten
sich bei der Eingabe der PIN zahlreiche Mdtfteiten eines Angiffis, sei es durch ein-
faches ,uber die Schulter schauen* oder durch die Manipulation des Terminals. Zum
anderen mussen sich die Benutzer mittéslev zahlreiche Nummern und PaRworter
merken, dal3 oft Trivialwerte, wie bspwl.234" verwendet werden oder die PIN sorglos
auf der Karte notiert wiréf. Aus diesem Grund wird verskd an Systemen zur Benut-

30 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 945. Auch Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 191. Wobei Merz in seiner Definition
den privaten Schlussel als wichtigskésrkmal einer Smart Card sieht.

31 Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Ein-
satz von Smart Cards, a. a. O., S. 501 f., auch Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 164.

32 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. 0., S. 197.

33 Zu der Sicherheit und Problemen von PIN-Verfahren vgl. Rankl, Wolfgang; Effing, Wolfgang:
Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a. O., S. 503 ff.
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zeridentifikation gearbeitet, die auf derg&nschaften des Korpers basieren. Bekannte
Beispiele sind der Fingerahdak oder eine Prifung der tdbaut. Diese biometrischen
Verfahren haben den Vorteil, dal3 sie nicht wissensbasiert sind und somit nicht verges-
sen oder verraten werden kénnen. Demrsagtl diese nicht Ubertragbar und damit un-
streitig an eine Person gekoppelt und bietadurch eine sicherere Benutzeridentifikati-

on. Solche Verfahren kranken aber hawdig dem hohen technischen Aufwand, nicht
ausgereifter Technologie und nggelnder BenutzerakzeptatiDiese Verfahren kdnnen

aber alternativ oder zuséatzlich zu decH&rung durch PIN eingesetzt werden. Es wére
daher mdglich, die Benutzeridentifikatiemhand von drei unabhangigen Kriterien
durchzufiihren und wirklich nur dem BegtZZugriff auf die Karte zu gestatten.

Um an dieser Stelle den Vergleich mibh@m herkdbmmlichen PC wieder aufzugreifen,
kann man sagen: ,Eine Smart Card ahneltreierkstation im Netzwerk, die durch ein
gulBeisernes Gehause und sicheresmianikationsprotokoll geschitzt i§t“Diese Ei-
genschaften unterscheiden die Smart Csidherheitstechnisc von herkémmlichen
Computersystemen und Speichermedien, deamand kann auf der Ebene der Hard-
ware oder des Betriebssystems in die &aindringen. Schliellich ist die wohldefi-
nierte und geschutzte 1/O-Schnittstelle diazige Verbindung der Karte mit der ,Au-
Benwelt. Versucht man diese Schnittstelle durch einen physischen Angriff, bspw.
durch ,6ffnen“ der Karte oder Abfrasen der Oberflache, zu umgehen, zerstort sich die
Karte eher selbst. Physische Angriffe sdaher schon allein bauartbedingt nahezu aus-
sichtslos® Aber selbst dem berechtigten Besitzrlaubt die Karte keineswegs einen
uneingeschrankten Zugriff auf den Speichezw. die Daten. Da der Zugriff auf die
Smart Card nur durch einpflication Programming Interfad@Pl) erfolgen kann, wird
sichergestellt, daf3 nur die von der Smantddzereitgestellten Funktionalitaten von au-
Ben abgerufen werden kénnen. Der ges@efehlsumfang der API-Funktionen ist im
Personal Computer/Smart-Card-Stanldd@ C/SC-Standard) festgelégt.

Durch diese speziellen SchutzmalRBhahmenetigich die Smart Card im besonderen
Malie als Geheimnistrager. Es wundert daiert, dald die Smart Card im Rahmen von
Public-Key-Infrastrukturen als Trageson privaten Schlisseln Verwendung findet.
Durch den kryptographischen Koprozessoist Karte in der Lage, ein Schlisselpaar

34 Fur eine ausfiuhrliche Beschreibung von im Chipkartenumfeld eingesetzten biometrischen Verfahren
vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. O., S. 509 ff.

35 Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technologien, a.
a. 0., S. 190.

36 Fur eine vollstandige Darstellung von Angriffen auf Smart Cards und den Sicherheitalmenrkgh
Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Ein-
satz von Smart Cards, a. a. O., S. 521 ff.

37 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. 0., S. 197.
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2 Smart Cards und Public-Key-Infrastruktur 19

zu erzeugen und zu verwenden, ohne dafljpdeate Schllssel jemals aul3erhalb der
Karte sichtbar ist. Alle sicherheitsrefeven Vorgange, wie das Verschlisseln und Si-
gnieren von Daten, kdnnen ausschlidfélitnerhalb der Karte ablaufen.

Im folgenden Abschnitt soll nun auf diecherheitsrelevanteAnwendungen von Smart
Cards eingegangen werden. Zu diesem Zweekden zunach$turz die kryptographi-
schen Grundlagen sowie die NotwendigkeinvZertifikaten erlautert. Anschliel3end
wird auf die Anwendung der Smart Card im Rahmen einer Public-Key-Infrastruktur
eingegangen.

2.4 Sicherheitsrelevante Anwendungen
2.4.1 Kryptographische Grundlagen

Schon seit Jahrhunderten stellen sich inachrichtentbermittlung die gleichen Fra-

gen: Wie kommen meine Informationemgesehen, unverandert bei dem richtigen
Empfanger an? Auf der anderen Seite stehtrdage: Wie kann ich sicher sein, dal? die
Informationen von dem angegebenen Absender stammen und diese Informationen ver-
bindlich sind?

Daraus lassen sich die vier &aler Kryptographie ableiten: Die
— Vertraulichkeit,
— die Integritat,
— die Authentizitat und
— die Verbindlichkeit oder Nichtabstreitbarkeit.

Diese Ziele sind voneinander unabhangig uedtlest jeweils unterschiedliche Anforde-
rungen an das SystefnGerade in Zeiten fortschreitendg/irtualitat und vernetzter
Unternehmen sind diese Forderungen wichtigenn je. Wenn es moglich sein soll,
rechtsverbindliche Vertrage und Erklarungdaer ein solch unsicheres und offenes Me-
dium wie dem Internet abzuschlieReryf$ndurch geeignete Methoden und Techniken
eine gewisse Sicherheit und endlichkeit geschaffen werden.

Zwar haben sich im Laufe der Jahre dietivbelen verandert, jedoch ist das Prinzip nach
wie vor das Gleiche. Die Nachricht wivdn dem Sender derarérschlisselt und damit

unkenntlich gemacht, dafl3 er sicher seinrkadald nur der Empfanger in der Lage ist
diese Informationen zu lesen. Kryptogregathie Verfahren schiitzen demnach Daten,
Texte, etc. vor Offenlegung oder Manipida, indem diese nach einem gewissen Mu-

38 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 178. Fiir eine eher technische Sicht sowie eine Ubersicht der
Bedrohungen vgl. Schéfer, Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle,
Heidelberg: dpunkt-Verlag 2003, S. 8 f.
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ster oder Prinzip unkenntlich gemacht werdBie Kryptographie kdient sich zu die-
sem Zweck digitaler Schlissel und mathgésther Funktionen bzw. Algorithmen. Die-
se digitalen Schlissel sind im Kern nichtgleres als Zeichenfolgederen Qualitat und
Sicherheit in erster Linie von deren Langed dem verwendeten Verfahren abhangt.
Grundsatzlich unterscheidet man zwischemmsyetrischen und asymmetrischen Verfah-
ren®

Bei den symmetrischen Verfahren kommt der gleiche Schliissel zum ver- und entschlis-
seln zum Einsatz. Der bekannteste Vertregehier der Data-Bcryption-Standard-Al-
gorithmus (DES})? Da die eingesetzten Schliissel ghesind, unterliegen sie zwingend

der Geheimhaltung. Aus diesem Grund werdese Verfahren auch als Private-Key-
Verfahren bezeichnet. Darin liegt auch aigh das Hauptproblem dieser Verfahren.
Besonders problematisch ist dieser Umstand, will man mit einem bisher unbekannten
Kommunikationspartner Kontakt aufnehmen. I&flich ware es hdwst fahrlassig und
unsinnig, den geheimen Schlissel einfacldi@nverschliisseltBlachricht anzuhangen.
Daher mul3 der Schlusseltauddber ein sicheres Mediurbspw. durch eine eigenhén-

dig Ubergebene Diskettstattfinden. Dies ist aber ge&in einer Intenetumgebung in

den wenigsten Fallen mdglich. Trotz dieBeoblematik haben symmetrische Verfahren
durchaus ihre Vorteile. Diese liegen vdlem in der hohen Verarbeitungsgeschwindig-
keit, so dald auch groRe Datenmengerelativ kurzer Zeit ve und entschlisselt wer-

den konnen. Die zuvor geschilderte Problgknamgeht man durch die Kombination

mit asymmetrischen Verfahréh.

Asymmetrische Verfahren umgehen das Rsobtes Schlisseltauschs, indem zur Ver-
und Entschlisselung von Daten unterschidéliSchlissel eingezé werden. Diese
Ungleichheit ist jedochvon einem Algorithmus kinstlich hervorgerufen, und beide
Schlussel werden von einer dhnlichen matiigsuhen Funktion erzeugt. Daher ist es
theoretisch méglich, vodem einen auf den anderen $iskel zu schliel3en. Da die Si-
cherheit des gesamten Systems genau adeth Punkt beruht, wird dieser Schluf3
durch den Einsatz von komplexen math@stden Funktionen verhindert. Das be-

39 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 197. Fur eine Ubersicht der gangigsten Kryptoalgorithmen vgl. Rankl, Wolfgang;
Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards,
a. a. 0., S. 181, und Schafer, Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle, a.
a. 0, S. 30.

40 Fur die Beschreibung der Funktionsweise des DES-Algorithmus vgl. Rankl, Wolfgtimgy,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 183 ff. Ausfuhrlicher vgl. Schéafer, Gunter: Netzsicherheit — Algorithmische Grundlagen und
Protokolle, a. a. O., S. 39 ff.

41 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 156 f. und 161 f., vgl. auch Schwenk, J6rg: Sicherheit und Kryptographie im Inter-
net — Von sicherer E-Mail bis zu IP-Verschlisselung, Braunschweig; Wiesbaden: Vieweg Verlag
2002, S. 6 f.
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kannteste asymmetrische Verfahren ist das RSA-VerfdhiRieses nutzt zur Schlis-
selerzeugung das mathematische Proplgnoi3e Zahlen zu faktorisieréhEin solches
Schlusselpaar besteht aus einem offentlichen und einem privaten Schliussel. Wahrend
der offentliche Schliissel den Kommunikeusteilnehmern zur Verfligung gestellt wird,
bleibt der private Schliissel geheim. Digésafahren werden demnach auch als Public-
Key-Verfahren bezeichnet.

Wird nun eine Nachricht mit dem frei zuganglichen, 6ffentlichen Schlissel des Emp-
fangers verschlisselt, ist diese nur mit dessen privatem Schliissel zu entschliisseln. Da-
durch ist sichergestellt, da3 nur dem Empfanger Zugang zu den tUbermittelten Informa-
tionen gewahrt wird. Neben der sicheféarschlisselung von Daten kann durch den
Einsatz von asymmetrischen Verfahren adehAnwendung der digitalen Signatur rea-
lisiert werden. Diese sichert neben der Dattegritat vor allem die Authentizitat von
Sender und Empfanger und ist damit dastedekische Aquivalentzur eigenhandigen
Unterschrift!*

Um ein Dokument zu signieren, berechnet $ender eine digitalBrifsumme, den so-
genannten Hash-Wert, des signierenden DokumerffsDiese wird dann mit seinem
privaten Schlissel chiffriert. Der verschléde Hash-Wert bildet die digitale Signatur
und wird an das Dokument angehangen und mit diesem Ubertragen. Um nun die Identi-
tat des Senders sowie die Integritat des Dwduts sicherzustellen, wird die digitale Si-
gnatur zunachst mit Hilfe des offentlich&chlissels des Absenders vom Empfanger
entschlisselt. Zusatzlich berechnet derpinger ebenfalls den Hash-Wert des Uber-
tragenden Dokuments und vergleicht die beidérte. Stimmen diese lberein, kann si-
chergestellt werden, dal3 das Dokumentdmuh Weg nicht verandert wurde. Ansonsten
hatte sich auch die Prifsumme veranderirch die erfolgreiche Entschlisselung mit
dem offentlichen Schliissel des Absendergzuslem gewahrleistetiald einzig und al-
lein dessen Besitzer Unterzeier des Dokumentes sein k&hin.

42 Dieses Verfahren ist nach seinen Erfindern Rivest, Shamir und Adleman benannt.

43 Fir die Beschreibung der Funktionsweise des RSA-Verfahrens vgl. Merz, Michael: E-Commerce
und E-Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 158 ff., auch Schafer,
Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle, a. a. O., S. 71 ff., und Rankl,
Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von
Smart Cards, a. a. O., S. 191 ff.

44 Die Rechtsgiiltigkeit digitaler Signaturen ist im Gesetz zur digitalen Signatur festgelegt, vgl. dazu
Artikel 3, § 1, Absatz 2 des Informations- und Kommunikationsdienst-Gesetz.

45 Das ,Hashing" wird von sog. Digest-Algorithmen tibernommen. Der Secure Hash Algorithm (SHA)
ist eines der géngigsten Verfahren. Fir eine genaue Spezifikation und Funktionsweise vgl. Burrows,
James H.: Federal Information Processing Stasdautlication 180-1 - Secure Hash Standard, On-
line im Internet: http://www.itl.nist.gov/fipspubs/fip180-1.htm, 17.04.1995.

46 Zur Funktionsweise digitaler Signaturen vgl. Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 164 ff.
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An dieser Stelle dréangt sich unweigerlicle éirage auf, wie sichergestellt werden kann,
dal3 ein Schlissel auch wirklich einer Persornuordnen ist. Alle bisher dargelegten Si-
cherheitsvorkehrungen, wie das Verschlisseld Signieren von Ran, sind ohne eine
eindeutige Zuordnung von Personen oder Instazeischlisseln geradezu wertlos.
Was bringt die sichete Verschlisselung und die beste Signatur, wenn nicht sicherge-
stellt werden kann, dal3 diesgechliissel auch wirklicHem gewinschten Kommunikati-
onspartner gehoért? So koénnte ein Unbekansitdr als der gewlnschte Partner ausge-
ben und dem Sender ,seinen” 6ffentlicigchliissel zukommen lassen. Die Folgen wa-
ren fatal. Diese Problematik wird durchriikate im Rahmen einer Public-Key-Infra-
struktur gelost.

2.4.2 Zertifikate und Public-Key-Infrastruktur

Zertifikate Ubernehmen in der digital®velt die Aufgabe von amtlichen Dokumenten.
Bezogen auf das Problem der Zuordnung vonliseln zu Personen oder Instanzen,
bedeutet dies, dal’ eine Stelle die Echthieies offentlichen Schllissels bestatigt. Dazu
wird der offentliche Schksel zusammen mit weiteren personlichen Daten einer Person
von der ausstellenden Stellepgéft und anschliel3end signiéftDie ausstellende Stelle
wird Zertifizierungsinstanz bzw. Certifi@tAuthority (CA) genannt und der von dieser
Stelle signierte, 6ffentliche Schlussel mazugehdriger digitaler Signatur und den zu-
satzlichen Parametern wird als Zertifikat bezeicHhet.

Als Standard fur Zertifikate hat sich der Abbildung 4 dargestellte X.509-Standard
durchgesetzt. Dieser Standard liegt im Moment in der dritten Version vor und legt ge-
nau fest, welche Informationen das Zeratikn welcher Form enthalten muf3 und darf.
Dieses Format ist auch in dem Rabkey Cryptography Standard (PKCSgnthalten

und bildet somit auch die Grundlage fueli Anwendungen fir digitale Signaturen.
Die bekanntesten sind die Internetschutzmeishan Secure Socket Layer (SSL), Pri-
vacy Enhanced Mail (PEM) und SecMeltipurpose Mail Extensions (S/MIME).

47 Da die Vertrauenswurdigkeit eines Zertifikates unter anderem davon abhangt, wie aufwendig eine
solche Prifung ausfallt, werden Zertifikate inamsthiedliche (Gite-)Klassen eingeteilt. Dies wirkt
sich selbstverstandlich auch auf die Kosten fiirzsrtifikat aus. VglMerz, Michael: E-Commerce
und E-Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 183 f.

48 Vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer E-Mail bis &r-1P-V
schlisselung, a. a. O., S. 21 und Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten
Aufbau — Funktionsweise — Einsatznv8mart Cards, a. a. O., S. 232.

49 Fir eine kurze Ubersicht der einzelnen Teile von PKCS, vgl. Merz, Michael: E-Commerce und E-
Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 171 1.
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Gultigkeit Nicht vor

Nicht nach

Subjekt

Offentlicher Schlissel des Subjekts

Erweiterungen

Erweiterung 1 ... n

Abb. 4: Aufbau eines X.509-Zertifikats®

Die wichtigsten Informationen, die ein Ziikat enthalten muf3, sind der Name und der
offentliche Schliissel des Besitzers sowiegAben bezuglich der Zertifizierungsstelle
(CA). Dabei sind die Namen des Subjekitsl des Herausgebers gemafd den Vorgaben
des X.500 Standards formuliert. Damit selhe weltweit einhdiiche Verzeichnis-
struktur sichergestellt werden. Neben dersieasnummer enthalt jedes Zertifikat eine
fur jede CA eindeutige Seriennummer,daid durch die Kombination aus Herausgeber
und Seriennummer jedes Zertifikat eindeligstimmt werden kann. Damit es méglich
ist, die Signatur zu verifieren, ist der verwendete Sajar- und Hash-Algorithmus in
dem Zertifikat vermerkt. Eine weitere zealtr Information ist der Gultigkeitszeitraum
des Zertifikates. Zudem sieht der X.509v3 Standard zahlreiche Erweiterungen flr optio-
nale Felder vor. Dadurch ist es mogliaveitere Angaben zum Verwendungszweck zu
machen oder mehrere 6ffentliche Schllsselimem Zertifikat unterzubringen und diese
auch von unterschiedlichen Zertifizimgsstellen unterschreiben zu lasSen.

Grundsatzlich kann jeder Zeikidite ausstellen und anbietddies hat allerdings zur
Folge, dal3 keine Anhaltspunkte fur die Vauenswirdigkeit der einzelnen Aussteller
vorhanden sind. Aus diesem Grund werden Zkati€é in der Regel in hierarchischen

50 Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer E-Mail bis zu IP-
Verschlisselung, a. a. O., S. 22.

51 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 170 f., Schwenk, Jorg: Sicherheit und Kryptographie im Internet — VVon sicherer E-
Mail bis zu IP-Verschlisselung, a. a. O., S. 21 ff.
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Public-Key-Infrastrukturen organisieftDie Infrastruktur besteht aus einer Wurzelin-
stanz an der Spitze, den untergeordn€@rund darunter denmzelnen Benutzern. Das
Prinzip ist einfach: Die Zertifikate der wngeordneten Instanzen werden jeweils mit
dem privaten Schlissel der Ubergeordnétstanzen signiert und dadurch als vertrau-
enswaurdig erklart. Durch dgeweiligen Verweis in den Zertifikaten kann bei der Gul-
tigkeitsprifung die vollstandige Kette durclilen werden. Der Wurzelinstanz kommt
damit eine besondere Rolle zu. Da diese arSgtze der Hierarchisteht, signiert sie
ihr eigenes Zertifikat selbsind bildet somit den Vertrauearsker in dem hierarchischen
Modell. Es ist daher nicht verwunderlich fddiese Aufgaben meist von staatlichen Be-
hoérden oder grof3en Zertifizern Gbernommen werdéhDie Zertifikate der Roots sind
meistens in den Web-Browsern integriesd, da? diese dem Benutzer automatisch als
vertrauenswirdig angeboten werdén.

Zu den Aufgaben der CA gehdrt neben déusstellen und Signierevon Zertifikaten
vor allem die Publikation von o6ffentlichen I8dsseln und die Verwaltung von Sperrli-
sten fur ungultige Zertifikate. Die Publikati erfolgt meist durch ein frei zugangliches
Web-Verzeichnis, so dald der Prifer eisegnierten Nachricht den zugehérigen si-
gnierten 6ffentlichen Schlussel via Interretfordern kann. In diesem Zusammenhang
wird haufig auch der Begriff derust Centers anstatt CA verwenéfet.

Die sogenannten ,schwarzen Listen* werd@m den CA gefiihrt und enthalten ungl-
tige Zertifikate. Denn trotzller Sicherheitsvorkehrungen gibs immer wieder Falle, in
denen der private Schliissel abhanden koodet auf sonstigem Wege in falsche Han-
de gerat. In diesem Moment mul3 einédlichkeit geschaffen werden, den Verlust in
maoglichst kurzer Zeit allen Teilnehmern muteilen. Zu diesem Zweck fihrt jede CA
sogenannte Certificate Revocation Lists (JRh denen die Serienummer des Zertifi-
kats zusammen mit einem Zeitstempel und eveit Informationen eingetragen werden.
Diese werden anschlielend von der Cgnert und den Teilnehmern zur Verfligung
gestellt. Allerdings garantiert die Existenz einer CRL keine maximale Sicherheit. Daftr
ist hauptsachlich die teilweise recht langeit verantwortlich, die von dem Bekannt-

52 Grundsatzlich sind auch andere Strukturen denkbar. Vgl. dazu Merz, Michael: E-Commerce und E-
Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 172 f.

53 So wird beispielsweise das Y¥elzertifikat fir Signaturen gerd&dem Signaturgesetz der Bundes-
republik Deutschland von der Regulierungsbehdrde fur Telekommunikation und Post verwaltet. Vgl
Schwenk, Jorg: Sicherheit und Kryptographie internet — Von sicherer E-Mail bis zu IP-
Verschlisselung, a. a. O., S. 25.

54 Zu dieser Problematik vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer
E-Mail bis zu IP-Verschlisselung, a. a. O., S. 24.

55 Vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — VVon sicherer E-Mail bis au-IP-V
schliusselung, a. a. O., S. 23 ff. Zum Ablauf einer solchen Prifung vgl. und Rankl, Wolfgang; Effing,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 233 f. und Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und
Technologien, a. a. O., S. 174.
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werden eines Vorfalls, bis zum Abruf der aktualisierten CRL durch die Teilnehmer ver-
streicht. Da dem Angreifer dadurch entJmstanden genigend Zeit zur Verfigung ge-
stellt wird, weiteren Schaden anzurichten, wieteits an alternaen Verfahren gear-
beitet>®

Ist in den vorangegangenen Kapiteln lisreie technische Eignung von Smart Cards
als Schlusseltrager erlautert worden, soll kurz auf die organisatorischen Aspekte ei-
ner Smart Card innerhalb einer PKI eingegen werden. Grundsatzlich wird die Smart
Card nach Herstellung von der zustandigen CA personalisiert, d. h. die persénlichen Da-
ten des Karteninhabers werden auf die &gespielt und das Schlisselpaar genéfiert.
Anschliel3end wird der offentliche Schlissel von der CA signiert, im 6ffentlichen Ver-
zeichnis des Trust Centers als gultiges Zkgtifgefihrt und somit den Teilnehmern zur
Verfigung gestellt. Dieser ganze Prozefrkalabei auch alternativ von einem be-
auftragten Trust Center durchgefihrt werdDie Ausgabe der personalisierten Smart
Card erfolgt meist durch eine personlidileergabe. Dabei muR in der Regel ein Perso-
nalausweis vorgelegt und der Empfang peistinjuittiert werden. Je nach System er-
halt der Empfanger die Karte zusammen mind@&N-Brief in einem versiegelten Um-
schlag. Der Umschlag beinhaltet meise @tart-PIN, den Pessal Unblocking Key
(PUK) und einen Sperrcod&Ausgestattet mit diesen Informationen, ist der Inhaber
nun in der Lage, die Karte innerhalb einer PKI einzusetzen.

Eingebettet in eine solche Umgebung, ergetieh fir Smart Cards eine Reihe von in-
teressanten Anwendungsmadglichkeiten. Im éolgen Abschnitt sollen die wichtigsten
sicherheitsrelevanten Anwendungen von Smart Cards dargestellt werden.

2.4.3 Verschlusseln, signieren und authentisieren mit Smart Cards

Die Anwendung von Smart Cards als Identifikas- und Sicherheitsmedien dient in er-
ster Linie der sicheren Umsetzung dekdmnten kryptogaphischeZiele. Durch die
technischen Eigenschaften der Smart Cardderdrganisatorischdntegration in eine
PKI wird der Kreis geschlossen, der funeilickenlose Imgimentierung von sicher-
heitskritischen Anwendungen vorausgesetzt wird.

56 Vgl. Schwenk, J6rg: Sicherheit und Kryptographie im Internet — VVon sicherer E-Mail bis as-IP-V
schlisselung, a. a. O., S. 25 ff., Merz, Michael: E-Commerce und E-Business — Marktmodelle, An-
wendungen und Technologien, a. a. O., S. 175 ff.

57 Zu den Moglichkeiten der Schlisselgenerierung fur Smart Cards, vgl. Rankl, Wolfdang, E
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 838 ff.

58 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 836.
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Eine erste interessante Anwendung istAlestausch von sensitiven Informationen, bei
dem zum einen die Geheimhaltung und zamderen und Authentizitat von Sender und
Empfanger sichergestellt werden mulReHiindet die digitale Signatur Anwendung,
dessen genereller Ablauf bereits in KalpRet.1 dargelegt wurde. Im Folgenden soll
daher vor allem auf die Rolle der Smart Card in diesem Prozel3 eingegangen werden.
Abbildung 5 zeigt die grundsatzlichen Abladfeim Signieren und \fdizieren bei der
Anwendung ,digitale Signatur® innerhalb einer PKI.

Trust Center

Verzeichnisdienst

Public-Key-Verzeichnis | Sperrliste
Zertifikat des L
Signierers Glltigkeit des

Zertifikats
des Signierers
Signiertes Dokument Ubermitteln

Terminal Terminal

signieren

[ ]
-
!

=) X

Signiertes Signaturkarte Verifizierer
Dokument

|
@ = |

Signierer  Signaturkarte Dokument
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Signieren eines Dokuments Verifizieren eines signierten Dokuments

Abb. 5: Grundlegender Ablauf der Anwendung digitaler Signatur>®

Beim Signieren eines Dokuments wird dadkannte kryptographische Verfahren zu-
rackgegriffen. Von dem Dokumneé wird ein Hash-Wert gebildet und mit dem privaten
Schlussel des Signierers verschlisselt. Dabtrscheidet man zwei Verfahren. Bei der
xdigital signature with appendix“ wird die gitale Signatur ledigth der Nachricht an-
gefugt. Dadurch wird die zu Ubermitteln@atenmenge um die angehangene Signatur
erweitert und das Dokument ist auch lesbann die Signatur ni¢htgeprift wird. Die
zweite Methode umgeht diese Problemaitiidem sie die Signatur mit der Nachricht
verbindet. Dadurch wird die Datenmengieht erhéht und das Dokument zudem ver-
schlisselt und ist damit erst nach Prufultey Signatur lesbar. Diese Methode nennt
man treffend ,digital signate with message recover§f‘Unabhangig davon in welcher

59 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Sm@ards, a. a. O., S. 836.

60 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. O., S. 229 ff.
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Form das Dokument signiesird, ist es zudem mdglich, ddokument zusatzlich noch
durch eine Verschlisselung vor unerlaubtersieht zu schitzen. Dazu wird das Do-
kument anschlielend mit dem 6&ffentlich8ahlissel des Verifizierers bzw. des Emp-
fangers verschlusselt.

In jedem Fall muf3 sich der Karteninhabeemai als solcher identifizieren. Dies ge-
schieht in den meisten Fallen durch die Ebeaer PIN am Terminal. Im Erfolgsfall
erstellt die Smart Card die digitale Situra mit Hilfe des gespeicherten privaten
Schlissels. Welche Funktionen dabei 8Sirart Card bernimmt und welche vom Ter-
minal (PC) durchgefiuihrt werden, muf3 im Systemdesign erdrtert und festgelegt werden.
Das Design bezieht sich vor allem auf diade, ob die Smart Catddiglich einen ex-

tern generierten Hash-Wert verschlisselt oder diesen auch selbst erstellt. Dazu muf3te
das gesamte Dokument an die Karte gesewaetien, was jeath GroRe des Doku-
ments und Leistungsfahigkeit der Smart Cauderheblichen Performance-Problemen
fuhren kann. Grundsatzlich kann alles aukarVer- und Entschlisking mit dem pri-

vaten Schlussel auch auRerhalb der Karte erledigt wérden.

Das digital signierte und/oder verschlissd&okument kann nun auf beliebigem Wege
versandt werden. Um die Authentizitat der Nachricht und des &emdeprufen, muf3
zunachst die digitale Signatur entschlissadtden. Da das Dechiffrieren nur mit dem
offentlichen Schllissels des Signierers maoglich ist, kann dieser im Bedarfsfall beim
Trust Center angefragt werden. Dabei istdasch eine Prifung der Sperrliste (CRL)
zudem maoglich, die Gultigkeit des Zertifisatu kontrollieren. Danach erfolgt die Pri-
fung in bekannter Weise, indem von der Nachricht wiederum ein Hash-Wert ermittelt
und dieser Wert mit der entschléken Signatur vergleichen wiféiDie Smart Card des
Empfangers kommt dabei nur im Falleei zusétzlichen Verschlisselung des Doku-
ments zum Einsatz. In diesem Fall mu® dasamte Dokument vor der Prifung der Si-
gnatur erst mit dem privaten Schlissels Begpfangers entschliisselt werden. Da dies
allerdings nur mit Hilfe seiner Smart Cambglich ist, muf3 sich auch der Empfanger
zuerst eindeutig als Karteninhaber identifizieren.

Ein weiterer Anwendungsbereich ist die tAentisierung mit Smart Cards gegenuber
einem Kommunikationspartner, bspw. eineme@d)/Server. Dies ist fur diejenigen An-

wendungen interessant, in denen bestimmierimationen nur einem eingeschrankten
Personenkreis (den Karteninhabern) zurfifgung gestellt werden oder diesem be-
stimmte Rechte gewéhrt werden sollenneEiweitere Unterteilung der Rechte oder
Zugriffsmoglichkeiten kann anhand der kennummer vorgenommen werden. Dabei

61 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. O., S. 230 f.

62 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. O., S. 836 f.
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ist es demnach unbedingt erforderlich, diet&aauf ihre Echtheit hin zu Uberprifen.
Die Prifung erfolgt in einer Smart-Cardrigebung mittels eines abhorsicheren Kom-
munikationsprotokolls, welches immer algm sogenannten Challenge-Response-Me-
chanismus basiert. Im einfachsten Fall série Server eine Datenstring (den Chal-
lenge) an die Karte. Dieser wird anschlie®eserschlisselt aden Server zuriickge-
sandt (Response). Der Server fuhrt setse solche Verschlisselung durch und ver-
gleicht beide Werte. Stimmen sie Uberein,istodie Karte authentifiziert. Vorteil des
Challenge-Response-Prinzips ist, dal i&esDaten nicht unverschlisselt an den
Kommunikationsteilnehmegesendet werdeh.In der Anwendung von kontaktlosen
Karten kommt diesem Aspekt eine besondere Beachtuftgletnach verwendetem Al-
gorithmus, den beteiligtemstanzen und dem Ablauf kann das Challenge-Response-
Verfahren unterschiedlich awussgaltet sein. Abbildung 6 gibt einen Uberblick tber die
verschiedenen Auspragungen von Authentisierungsverfahren im Umfeld von Smart
Cards.

Authentisierung

# Algorithmus ‘
— symmetrisch
— asymmetrisch
# Beteiligte ‘
— einseitig
—— gegenseitig
= Ablauf |
— statisch
—— dynamisch
# Verfahren ‘

\— Challenge-Response

Abb. 6: Klassifizierungsbaum der Authentisierung®

Fur die Authentisierung kbnnen sowohl syetnsche, als aucasymmetrische Verfah-
ren zum Einsatz kommen. Dies bestimgntundsatzlich die Art und Weise, wie der
Challenge verschlisselt und der Responselliisselt wird. Im Falle einer symmetri-

63 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a.@, S. 219 f., Merz, Michael: E-Commerce und E-Business — Markt-
modelle, Anwendungen und Technologien, a. a. O., S. 197 f., Schwenk, Jorg: Sicherheit und Kryp-
tographie im Internet — Vondahierer E-Mail bis zu IP-Versddselung, a. a. O., S. 19.

64 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. 0., S. 193.

65 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkii-
onsweise — Einsatz von Sm@ards, a. a. O., S. 220.
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schen Authentisierung wird dazu jeweilsr dgeiche Schlissel verwendet, wahrend
beim Einsatz von asymmetrischen Verfahmm einen der private und zum anderen
der o6ffentliche Schlussel zum Einsatz kommt.dMeser Stelle sei nochmals an die Vor-
und Nachteile von asymmetrischen Verfahegmnert, die im Umfeld von Smart Cards
eine Rolle spielen kdnnen. Hier mul3 ein Bd&dff zwischen der @bhten Sicherheit
und der langsameren Ausfiihruggschwindigkeit stattfindefi.Dennoch bietet sich im
Rahmen einer vorhandenen PKI der Einsatz asymmetrischen Algorithmen an. Da-
bei werden diese haufig dazu eingeseint, einen symmetrischen Schlissel auszutau-
schen, der im Anschlu zum Aufbaimer SSL-Verbindung gebraucht wi¥dDamit er-
ganzen sich die Vor- und Nachteile der jéigen Algorithmen. Eine weitere Einteilung
kann anhand der beteiligten Instanzen digtnowerden. War bis jetzt lediglich von der
Authentisierung der Smart Card gegenuberem Host die Rede, sind durchaus An-
wendungen denkbar, in denen auch die Edhties Servers sichergestellt werden mul3.
Wahrend bei der einseitigen Authentisierung jeweils die Authentizitat eines Kom-
munikationspartners sichergelit ist, ist bei der gegenseitigen Authentisierung am En-
de die Echtheit beider bestatigt. Dieterscheidung in statische und dynamische Ver-
fahren zielt auf diArt des fur den Challenge verwenele Datenstrings ab. Bei einem
statischen Ablauf wird immer der gleiche Dagatz fur die Anfrage verwendet, z. B. die
Kartennummer. Dies birgt jedoch die Gefattal3 ein Angriff durclilas Wiedereinspie-
len friherer Daten mdglich ware. Dynamisdherfahren hingegen verwenden fir jede
Anfrage andere Daten. Dazu werden meist Zufallszahlen gerigkiéeiche Authenti-
sierung letztendlich zum Einsatz kommtpnp@ineben der Leistungsfahigkeit der Smart
Cards vor allem vom gewiinschten Sicherheitsniveau ab.

Im Folgenden soll nun kurz der Ablauf eirgynamischen, asymmetrischen Authenti-
sierung erlautert werden, wie sie bspw.Rahmen einer PKI eingesetzt werden kann.
Zur Vereinfachung ist in Abbildung 7 leglich die einseitigeAuthentisierung darge-
stellt.

Grundsatzlich folgt der Ablauf der symtrischen Authentisierung, mit dem Unter-
schied, daf3 hier unterschiedliche Schiligeen Einsatz kommen. Der Server bzw. das
Terminal sendet eine Zufallszahl an die Smart Card. Die Karte verschlisselt diese mit
dem privaten Schlissel und sendet sie wienetick an den Server. Der Server ent-
schlusselt die chiffrierte Zufallszahl mit deiffentlichen Schlisseler Karte, bzw. des
Benutzers, und vergleicht das Ergebnisdeit Ausgangszahl. Stimmen die Werte Uber-

66 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 220.

67 Zu der Beschreibung eines solchen SSL-Handshakes vgl. Schwenk, Jérg: Sicherhgiptaptak
phie im Internet — Von sicherer E-Mail bis zu IP-Verschliisselung, a. a. O., S. 92 ff.

68 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 219.
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ein, ist die Karte authentifizie®t.Zur Prifung der Giltigkeund Authentizitat des 6f-
fentlichen Schlussels kann im Rahmen einer PKI das Zertifikat bei dem Trust Center
angefragt und damit dessen Gultigkeit Uberprift werden. Eine zweiseitige Authentisie-
rung funktioniert im Grunde analog zu densgitigen. Aber anstatt zwei Authentisie-
rungen nacheinander durchzufiihren, werderfatieen verwendebei dem die beiden
Schritte miteinander verflochten sifid.

Terminal
Smart Card

Zufallszahl Zufallszahl
é verschlisselte Zufallszahl %

Privater
Schliissel Offentlicher
Schlussel /
Zertifikat

rJa@NeiW

Karte Karte nicht
authentisiert authentisiert

Abb. 7:Prinzip einer einseitigen, dynamischen und asym-
metrischen Authentisierung einer Chipkarte durch
das Terminal™

3 Situation am Fachbereich 02
3.1 Uberblick tiber den Fachbereich

Der Betrachtungsgegenstand &tuationsanalyse ist der Fachbereich 02 (Wirtschafts-
wissenschaften) der Justus-Liebig-Univets@deRen. Wie in der folgenden Abbildung
zu erkennen, folgt der Aufbau grundsatzlesher fir den Hochschulbetrieb charakteri-
stischen dezentralen Organisationsform.

69 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 228.

70 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 223.

71 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funki-
onsweise — Einsatz von Sm@ards, a. a. O., S. 228.
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Dekanat Priifungsamt _|  Universitats-
verwaltung

Professuren Professuren Fachschaft Universitats-
VWL BWL achscha bibliothek

Seminar-
WI I Controlling OFP bibliothek

PC-Pool

Abb. 8: Grundstruktur des Fachbereichs 02

Zentrale Steuerungseinheit bildet das Dekanat, welches neben der Koordinationsfunk-
tion auch mit fachbereichstubeegfenden Aufgaben betraut.i®as Dekanat stellt somit
auch die organisatorische Verbindung zur Universitatsverwaltung her. Eine zweite
stabsahnliche Stelle ist das Prufungsatas zwar der zentralen Verwaltung der Uni-
versitat untergliedert und damit weisungsgreden ist, aber opdna aus dem Fachbe-
reich gesteuert wird. Zentrale Aufgaben sind die Koordimerder Prifungen und die
Verwaltung der Prifungsergebnisse. Neben dentralen Einrichtungen besteht der
Fachbereich im Wesentlichen aus teilautoannOrganisationseinheiten. Die grofite
Gruppe bilden hier die Professuren. Bt (Marz 2004) finden sich am Fachbereich
neun betriebswirtschaftliche und sieben valktschaftliche Professuren. Des weiteren
existieren am Fachbereich neben dem BG-Roch die studentischen Organisationen,

z. B. die Fachschaft. Die Seminarbibliothg&h6rt organisatorisch nicht zum Fachbe-
reich. Sie untersteht durch den Anschlul3dss Universitatsbibliothek der zentralen
Universitatsverwaltung, soll aber an diesezli8tnicht zuletzt dwh die raumliche und
fachliche Nahe zum Fachbereich dennoch erwahnt werden.

Der gesamte Web-Auftritt ddsachbereichs wird durch das Web Portal System reali-
siert. Das WPS ist im Grunde ein dezemisalWVeb Content Management System (WC-
MS), welches den einzelnen Organisat@nkeiten ermoglicht, Dokumente und Infor-
mationen einfach und ohne HTML-Kenntnissdine bereitzustellen. Als zentrale An-
laufstelle bietet das WPS ein Portal, dds Web Sites navigatorisch integriert.
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Im Folgenden sollen zunachst die wichtigst@nganisationseinheiteméher beschrieben
werden. Dabei liegt ein besderes Augenmerk auf den sicherheits- und authentifizie-
rungskritischen Aufgaben und den derastherrschenden Lésungen. Ziel ist es, si-
cherheitsrelevante Problembereiche aufzudegckie anschlieRend als Ansatzpunkte fur
Smart-Card-Anwendungen dienen kdnnen.

3.2 Organisatorisches Umfeld
3.2.1 Beteiligte Organisationseinheiten
3.2.1.1 Professuren und Dekanat

Grundsatzlich bestehen dieoR¥ssuren aus einem Lehrsinhiaber (Professor), einem
Sekretariat, den wissenschaftlichen Mitarbeitern sowie studentischen Hilfskraften. Der
Aufgabenbereich der Professuren umfa®tWesentlichen Forschung und Lehre. Ge-
rade der Bereich der Lehre macht die Pssfgen zu den grof3ten Informationsanbietern
im Umfeld des Fachbereichs. Zu den hnfiationen gehdren neben den allgemeinen
Angaben Uber Fachgebiet, Mitarbeiter, Adrestse vor allem Informationen zu den an-
gebotenen Lehrveranstaltungen. Dazu zahien einen organisatorische Angaben, wie
bspw. Zeit und Ort und zum anderen die hgestellten Lehrmaterialien. Da manche
Lehrveranstaltungen, z. B. Seminare odéungen nur von eindsegrenzten Teilneh-
merzahl besucht werden kénnen, sind fur diese Veranstaltungen gesonderte Anmel-
dungen durch die Professuren durchzufihrent.iMden Bereich der Lehre féllt auch

die Durchfiihrung von Prifungen und die anschliel3ende Veroéffentlichung der Prifungs-
ergebnisse. Des weiteren fuhren die meifeofessuren Evaluationen ihrer Lehrveran-
staltungen durch und stellen Diskussionsn zur Verfigung. Im Bereich der For-
schung treten die Professurear allem als Anbieter vorrbeitspapieren und For-
schungsergebnissen auf.

Realisiert werden alle Funktionalitdten und Aufgaben fast ausschliel3lich durch den Ein-
satz des Web Portal Systefifaher fallt die Administration des Web Portal Systems
mit in den Aufgabenbereich der Professuteny. dessen Mitarbeiter. Das WPS stellt
zum Schutz im Grunde zwei Sicherungsinanismen zur Verfiigung. Zum einen be-
steht die Mdglichkeit, den Zugriff auf bestime Bereiche oder Informationen durch ei-

ne Benutzername/PalRwort-Kombination zhigzen und zum anden den Zugriff nur
durch den Internet-Protocol-(IP)-Bereichr dgniversitat zu erlauben. Diese Optionen
bestehen auch zur Zugrikisntrolle auf die Online-Evahtionen und die Diskussionsfo-

ren. Die Probleme und Unzuldnglichkeiten dieSicherheitslésungen sollen in Kapitel
3.3.2.3 ,Probleme und Unzulédnglichkeiten bisper Sicherheitslésungen” behandelt

72 Vgl. dazu Kapitel 3.3.2.1 Merkmale und Funktionsweise.
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werden. Grundsatzlich lassen saier im Bereich der Profasren folgende sicherheits-
und authentifizierungskritische Aufgaben festhalten:

» Durchfiihrung von verbindlichen Anmeldungen (z. B. zu Seminaren)

= Veroffentlichung von Klausurergebnissen

» Veroffentlichung von sonstigen sensitiven Informationen (z. B. Skripte)
* Anbieten von fach- bzw. lehrverataltungsbezogenen Diskussionsforen
*  Durchfiihrung von Online-Evaluationen

= Veroffentlichung von Arbeitspapieren

= Administration des Web Portal Systems

Koordiniert werden die einzelnen Professudeirch das Dekanat. An dessen Spitze ste-
hen der Dekan, der Prodekan und der Shdak&an. Darunter exisren zahlreiche
Gremien und Ausschisse fur die untersdicbdten Aufgabenbereiche, die den Fach-
bereich als Ganzes betreffen. Ausgedtatie dem WPS stehen dem Dekanat grund-
satzlich die gleichen Funkinalitaten wie den Professuren zur Verfiigung; das Dekanat
hat aber im Gegensatz zu den Profemswveit weniger Komuemikationsbeziehungen

zu den Studierenden. Die Rolle des Dekarstts diesem Zusammenhang die des Ent-
scheidungstragers.

3.2.1.2 Prufungsamt

Das Prufungsamt des Fachbereichs beschéltegtMitarbeiter undsorgt im Wesentli-
chen fur die Umsetzung der PrifungsordnuWge eingangs bereits erwahnt, ist das
Prufungsamt zwar organisatorisch der Uniitétsverwaltung untergddert, wird aber
operativ von Fachbereich gesteuert. Der Abknbereich umfal3t zum einen die Bera-
tung und zum anderen die Verwaltung. Letztdrezieht sich dabei auf alle Prozesse
von der Anmeldung zu Prifungébis hin zur Verbuchung der Ergebnisse.

Dabei existiert derzeit (Brz 2004) noch keine Web-Ldisg. Zwar ist das Prufungsamt
mit dem WPS ausgestattet, nimmt damit dbdiglich die Beratungsfunktion wahr. An-
und Abmeldungen zu Prifungen missen von Skenlierenden perstich und vor Ort
zu den angegebenen Terminen vorgenommerden. Ebenso wie bei Umbuchungen,
Antragen oder sonstigenigungsrechtlichen Belangenfeligt die gesamte Kommuni-
kation dabei in Papierform. Dafir werdeom Prifungsamt Formulare zur Verfiigung
gestellt, die von den Studierenden ausgefllitder. Da die Daten intern aber bereits

73 Unter Prifungen sollen im folgenden alle Studienleistungen verstanden werden, die flo-den A
schlu3 des Studiums im Sinne der Diplomprifungsordnung nétig sind. Dementsprechend auch Se-
minare, Diplomarbeiten, etc.
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durch entsprechende Systéfria elektronischer Form vorgehalten und verwaltet wer-
den, missen demnach die handschriftlich ausgefillten Formulare in einem nachsten
Schritt ,per Hand“ in das System Ubertragegrden. Die Folgen solcher Medienbriiche
sind neben dem erhéhten Arbeitsaufwandalem die hohe Fehlerwahrscheinlichkeit.

Des weiteren kommt es wahrend der Anreéidten durch den erhdhten Arbeitsauf-
wand immer wieder zu langen Wartezeiten am Prifungsamt.

Ein weiterer Ansatzpunkt ist die Moglichkaler Noteneinsicht fur die Studierenden.
Eine solche Ubersicht tber die geleisteRriifungen ist derzeit nur zu jeweils einem
Termin am Ende des Semesters mogliod mufd von den Studarden gesondert be-
antragt werden. Es ist dementsprechend zur Zeit fir die Studierenden nicht mdglich, je-
derzeit eine Ubersicht tibdie erbrachten Studienleistumgeu erhalten. Hauptproblem-
felder beim Prufungsamt ergeben ssgmit in folgenden Bereichen:

* An- und Abmeldungen zu Prifungen

= Noteneinsicht

3.2.1.3 Sonstige Organisationseinheiten

Die Fachschaft des Fachbereichs Wirtschasisenschaften vertritils studentische Or-
ganisation vor allem die Interessen der Sttehiden am Fachbereich. Dazu gehort ne-
ben der Mitarbeit in den Gremien und Ausschiissen des Fachbereichs die Beratung und
Informationsversorgung der Studierenden. AdehFachschaft nimmt die meisten Auf-
gaben durch das WPS wabhr. In diesem Ausanhang ist unter anderem die Bereitstel-
lung von alten Klausuren zu nennen. Dies®l zur Unterstiitzung der Prifungsvorbe-
reitung auf der Web Site der Fachschaftuhéerzuladen. Um die Klausuren vor uner-
laubten Zugriff zu schitzen, sind diese lediglaus dem IP-Bereich der Universitat er-
haltlich. Das wirft dementspchend einige Probleme dabtiZzudem stellt die Fachschatft,

wie die Professuren auch, Diskussionsfozen Verfigung. Im Fachschaftsforum wird
Studierenden, Mitarbeitern und Externer didglichkeit gegeben, aktuelle Themen

und Belange zu diskutieren. Dieser Kommutidt@skanal hat sich ider Vergangenheit

Ofters als hochst problematisch herausgestellt. Das lag vor allem daran, dal3 durch un-
sachliche und zum Teil beleidigende Beitrage die Diskussion zerstort und nicht zuletzt
dadurch das Image des Fachbereichs ineldiéinschaft gezogen wurde. Mittlerweile
werden die Beitrage durch Mitzeiter der Fachschaft gesiehund bei Bed# geldscht

oder zensiert. Die Moglichkeit der eindeutigdentifizierung der Teilnehmer durch die
Smart Card konnte diesem Problem entgegenwirken.

74 Vgl. dazu Kapitel 3.3.4 Systeme des Prufungsamts.
75 Vgl. dazu Kapitel 3.3.2.3 Probleme und Unzulénglichkeiten bisheriger Sichédwitsen.
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Eine weitere Organisationseinheit, die im Smart-Card-Umfeld eine Rolle spielt, ist der
PC-Pool des Fachbereichs. Organisatorideh Abteilung IT-Service-Center (ITSeC)
der Professur Wirtschaftsinformatik untertebietet er den Studierenden u. a. die
Moglichkeit, Hausarbeiten am PC anzufestigoder das Internet zur Recherche zu nut-
zen. Weiterhin wird der PC-Pool fur Lehraestaltungen genutztlie praktische PC-
Ubungen enthalten. Um den Studierenden #luguf die bereitgestellten Rechner zu
ermoglichen, kdnnen bei der betreuendendasir Accounts beaatyt werden. Grund-
satzlich kann ein solcher Account zwar oalwia WPS beantragt waen, mul’ aber an-
schlieBend gegen Vorlage des Studentenausweises personlich abgeholt und dessen
Empfang quittiert werden. Dadurch ergeberhdiir die Studierenden zusatzliche Wege
und fur die Mitarbeiter zatzlicher Arbeitsaufwand.

Als weitere abgrenzbare Orgaationseinheiten soll an dies8telle noch kurz auf die
Studienschwerpunkte eingegangen werder. Studienschwerpunktgnd organisato-
risch gesehen ein Zusammenschlul3 von srehrProfessuren, die zusammen Lehrver-
anstaltungen anbieten. Im Raéamndieser Analyse, sind diese jedoch analog zu den Pro-
fessuren zu behandeln.

3.2.2 Kommunikatoren
3.2.2.1 Studierende

Unter Studierenden sollen im Rahmen die&dreit alle ordentlich Studierenden am
Fachbereich Wirtschaftswissenschaften dldy-Giel3en verstanden werden, die mit der
Uni-Chipkarte ausgestattet sind. Derzsihd ca. 2000 Studierende in den Fachern
BWL, VWL und Okonomie eingeschriebé&Daneben studieren am Fachbereich Wirt-
schaftswissenschaften noch zahlreiche Nedmstudenten, die lediglich ein begrenztes
Veranstaltungsangebot wahrnehmen. Die @euder Studierenden spielt in dem Um-
feld der Smart-Card-Anwendungen eine teale Rolle. Denn zum einen sind sie die
grofdte Gruppe von Smart-CaBesitzern und glehzeitig die gréRten Informations-
nachfrager am Fachbereich. Diese Eigbafien machen die Studierenden zu den
Hauptkunden der abgebotenen Smart-Candrdndungen. Daher missen bei der Kon-
zeption gerade die Ziele der Steidinden bertcksichtigt werden.

Grundsatzlich lassen sich die Ziele der &rtehden ohne reprasentative Umfrage nicht
ohne weiteres analysieren. Trotzdem |aR3t sicht zuletzt aufgrund einschlagiger Fo-
rumsbeitrdge ein grobes Meinungsbild ferm Das Kerninteresse der Studierenden
liegt dabei vor allem in der Vermeidung von Wege- und Wartezeiten bei samtlicher

76 Vgl. Pressestelle der Justus-Liebig-Universgif3en: Die Universitat in Zahlen, Online im Inter-
net: http://www.uni-giessen.de/neu2/infotmaen/uni-zahlen.html, 05.03.2004.
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Kommunikation. Online verfugbare Prifurgeneldungen, Noteneinsicht und Lehr-
materialien wirden dementsprechend auf pasiesonanz stol3en. Dies betrifft vor al-
lem die bisher noch nicht online verfugharéunktionalitaten, wie die gesamte Kom-
munikation mit dem Prifungsamt. Erfahrungeon anderen Universitaten zeigen aller-
dings auch, daf} von Seiten der Studierermen Teil starke Beflirchtungen beziglich
des Datenschutzes bestefieWeiterhin darf nicht vergessen werden, daRR die Akzep-
tanz solcher Anwendungen émster Linie von dem gebotendlutzen fur die Studieren-
den abhéangt. Schlief3lich sind zur Nutzung Alegebote auch gewisse Investitionen no-
tig, z. B. fur Chipkartenlesegerate. Esdavon auszugehen, dal3 die Studierenden sol-
che Investitionen erst tatigen werdenywealamit ein ,echter* Zusatznutzen verbunden
ist.

3.2.2.2 Mitarbeiter

Als Mitarbeiter sollen in diesem Zusaranhang vor allem die Angestellten der betei-
ligten Organisationseinheiten betrachtet werden. Dies sind bei den Professuren die Pro-
fessoren, die Mitarbeiter des Sekretariats, wlissenschaftlichen Mitarbeiter sowie die
studentischen Hilfskrafte. Grundséatzlicinaidie Mitarbeiter nichmit der Uni-Chip-

karte ausgestattet. Eine Sonderposition nehamedieser Stelldie wissenschaftlichen
Mitarbeiter ein, die gleichzég Studierende im Rahmen eines Promotionsstudiengangs
sind. Sie sind, ebenso wie dikudentischen Hilfsfte auch, Trager des elektronischen
Studentenausweises. Im Rahmen dieser Analyse soll dieser Umstand durchaus Beach-
tung finden, wenn auch durch das Fehlen von echten Mitarbeiterkarten ein ausschlief3li-
cher und flachendeckender Einsatz @mart Cards nicht méglich ist.

Die Mitarbeiter der Professuresorgen in erster Linie fidie Erflllung der anfallenden
Aufgaben. In diesem Rahmen spielt vor allem die Pflege und Administration des WPS
eine zentrale Rolle. So stellelie Mitarbeiter Informatinen, Lehrmaterialien, Klausur-
ergebnisse etc. ein und entsclegi dariiber, ob und in welahiéorm der Zugriff auf die
Daten beschrankt wird. Dadurch liegtr déinsatz von Schutzmechanismen und Smart-
Card-Anwendungen im Verantwortungsbereddr Mitarbeiter. Dabei mul3 das Ange-
bot von Schutzmechanismen dem gewunscBieherheitsniveau gentgen. Das Inter-
esse an Smart-Card-Anwendungen durfterster Linie davontghangen, inwieweit die
Unzulanglichkeiten bisheriger Lésungen dadiuiiberwunden werden. Dies gilt ebenso
fur die Mitarbeiter anderer Organisatiomg®iten, die mit dem WS ausgestattet sind.

77 Vgl. Papendick, Astrid: Studicard 2003, Onlinme Internet: http://www.uni-mainz.de/Organisatio-
nen/gruenlinx/unipress/chipkarte_UP330_dez02.html, 14.08.2003; auch Fachschaftsrat Informatik,
TH Darmstadt (Hrsg.): Abgekates Spiel — Wie Chipkarten den Hochschulalltag veréandern, Online
im Internet: http://www.uni-mainz.de/Organigaten/gruenlinx/chips/Readerchipneu.pdf, 1996;
auch Warner, Ansgar: Die Chipkarte komin: sbz, Nr. 38/2001, S. 8-10.
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Bei den Mitarbeitern des Priufungsamts diidas Interesse weniger auf den verbesser-
ten Sicherheitsfunktionalitaten des WPS liegda dieses System bis dato ausschliel3-
lich zur Beratung eingesetzt wird. Vielmedind die durch den Einsatz von Smart-Cards
erst ermdglichten neuen Funktionalitdten von Interesse. Diefftbatri allem den be-
reits angesprochenen Problembereich Aler und Abmeldungen. Da es dabei infolge
von Medienbriichen immer wieder zu erhgitArbeitsaufwand und Uberlastungen der
Mitarbeiter kommt, liegt in diesem Punkiit Abstand das grofl3te Verbesserungs-poten-
tial. Die Akzeptanz von Seiten des Prifusmgsés durfte dementsprechend hoch sein.

3.2.2.3 Scientific Community

Zu dieser Personengruppe sollen allssgnschaftlich aktiv forschenden Personen zu-
sammengefal3t werden, die auf dieser Elbmit dem Fachbereich in Beziehung stehen.
Dies sind sowohl interne als auch fachberesgtexyne Forschende. An dieser Stelle soll
vor allem auf die Externen eingegangen werdia alle internen Forschenden gleich-
zeitig auch unter Studierende oder Mitarbeiter fallen.

Das Interesse liegt bei beiden Gruppeungsatzlich in der Informationssammlung zu
Forschungsaktivitéten, Arbeitspapieren und 8gas Literaturrecherche, aber bei den
Externen zudem auch in Informationen Ubgre mogliche Zusammenarbeit im Bereich
der Forschung oder Lehre. Zu denkendabei an Lehrveranstaltungen und Seminare,
die von Gastdozenten durchgefihrt oder von &abesucht werden. An dieser Stelle
ist insbesondere darauf zu achten, dafth den Einsatzon Smart-Card-Anwendun-
gen die Externen nicht ausgeklammert werden.

3.2.2.4 Gaste und Interessenten

Eine weitere Adressatengruppe, die im Uhfdes Fachbereichs Beachtung finden
mul3, besteht aus Gasten und sges Interessenten. In deasGruppe sollen alle exter-

nen Stakeholder zusammengefal3t werdenndseliebiger Beziehung zum Fachbereich
stehen und nicht in die Scientific Comnitynfallen. Dazu gehdren unter anderen Un-
ternehmen aus der privaten Wirtschaft,itAbenten sowie Hochschulwechsler. Diese
Gruppe ist selbstverstandlich nicht mit déni-Chipkarte ausgéasttet. Dennoch sind
Gaste und Externe im weitesten Sinne alsden zu verstehen. Sateressieren sich
bspw. Abiturienten fir das Lehrveranstaifjsangebot oder die lehrenden Professoren,
Unternehmen fur Lehrinhalte und mdglickeoperationen, Hochschulwechsler fur die
Anerkennung ihrer Studienleistungen usw. Mégen die Ziele der Einzelnen noch so un-
terschiedlich sein, so muf3 bei dem Design von Smart-Card-Anwendungen vor allem ei-
nes bericksichtigt werden: Alle Bereictied Informationen, die mit einer Smart Card
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geschutzt werden, sind fur Externe nicht mehr verfigbar. Dementsprechend muf3 genau
abgewogen werden, in welchen Bereichen Interessen von Externen bestehen.

3.2.3 Kommunikationsbeziehungen im organisatorischen Umfeld

Nachdem im vorhergehenden Kapitel digeldggten Organisatinseinheiten und Kom-
munikatoren beschrieben worden sind] san speziell auf deren Kommunikationsbe-
ziehungen eingegangen werdéuf der Grundlage der zuvaufgedeckten Ansatz-
punkte fir Smart-Card-Anwendungen zeigt Addlng 9 Ubersichtsartig die wichtigsten
Kommunikationsbeziemgen der Teilnehmer.

Wie in der Abbildung zu erkennen, nehmea 8itudierenden eine zentrale Position im
gesamten Kommunikationsgeflige des Fanibks ein. Die intensivste Beziehung be-
steht dabei zu den Professuren. Das hegtallem daran, dal3 der Austausch von In-
formationen nahezu lUber das gesamte Semsistitfindet. Dies betrifft vor allem den
Bereich der allgemeinen Informationen uddn der breitgestellten Lehrmaterialien.
Weiterhin sind die Studierenden die Askaten der veroffentlichten Prufungsergeb-
nisse, melden sich zu Veranstaltungerdan Professuren an, nehmen an Diskussions-
foren teil und evaluieren am Ende desnSsters die besuchten Lehrveranstaltungen.
Mit dem Prufungsamt treten die Studieremdeben der allgemeinen Beratung vor al-
lem bei den An- und Abmeldungen zu deifBngen und bei der Noteneinsicht in Kon-
takt. Um den PC-Pool des Fachbereiobszen zu kdnnen, muf3 von den Studierenden
ein Account beantragt werden. Eine weitBi@nmunikationsbeziehung besteht zu der
Fachschaft, die die Studierenden mit hnfationen versorgt und Diskussionsforen be-
treibt. Die Mitarbeiter ibernehmen die RBfgeund die Administration des WPS an den
Professuren. Die Uberlappung der Grupper Mitarbeiter und Studierenden kenn-
zeichnet die in diesem Zusammenhang wgeh Schnittmenge beziglich der Ausstat-
tung mit der Uni-Chipkarté.

Alle aufgezeigten Kommunikationsbeziehundgaeten daher Ansatzpunkte fir Smart-
Card-Anwendungen am Fachbereich Wirts@dwiisenschaften. Eine Ausnahme bilden
hier die Beziehungen zu Gasten und Intemgsseund der Scientific Community. Diese
sind aber insofern von Interesse, dal dreBxterne interessanten Bereiche nicht fur
den Einsatz von Smart Cards geeignatisDaher missen sie in diesem Zusammen-
hang eine gesonderte Beachtung finden.

78 Vgl. dazu Kapitel 3.2.2.2 Mitarbeiter.
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Abb. 9: Kommunikationsbeziehungen der Teilnehmer
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3.3 Infrastrukturelle Grundlagen
3.3.1 Die Uni-Chipkarte der Universitat Giel3en
3.3.1.1 Aussehen und Inhalt

Seit dem Wintersemester 2002/2003 gibt diestus-Liebig-Univesitat Giel3en eine
multifunktionale Chipkarte alStudentenausweis aus. Bei der bislang noch namenlosen
Karte/® handelt es sich um eine Plastikkarte im ID-1 Format, die mit zwei unabhangi-
gen Mikrochips ausgestattet ist. Diese aalshTwin-Karte bezeiatete Smart Card be-
inhaltet einen kontaktlosen Mifare-Chiymd einen kontaktbehafteten Mikroprozessor
mit Krypto-Koprozessot’

Im Wesentlichen beherbergt die KarteeidArten von Daten. Neben den in Abbildung
10 zu erkennenden optisch lesbaren Dateimhb#et der Mifare-Chip in erster Linie
die Daten der elektronischen Geldbérse wei kontaktbehaftete Chip den krypto-
graphischen Identitatdsicissel (Private Key).

1 TP e
Bt ERET

Masting Dol
LTI T2 (TR LA BT T

BT =S
Abb. 10: Vorder- und Ruckseite der Uni-Chipkarte der Justus-
Liebig-Universitat Giel3en

Insgesamt beinhaltet die Uni-Chiptaderzeit folgende Datensatze:

Optisch lesbare Ausweisdaten auf dem Kartenkorper
0 Ausweistyp "Studienausweis"
Ausweisnummer
Vorname(n), Name, ggfs. Titel
Lichtbild
Logo des Rhein-Main-Verkehrsverbund (RMV) mit Zusatzangaben
Gultigkeitsende

o O O O O o

Barcode der Ausweisnummer (Rickseite)

79 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Zum Namen der Chipkarte der Studierenden der
JLU, Online im Internet: http://www.uni-giessen.de/chipkarte/name.html, 17.01.2003.

80 Vgl. Kapitel 2.2 Definitorisch&bgrenzung des Begriffs Smart Card.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



3 Situation am Fachbereich 02 41

Daten im kontaktisen Mifare-Chip
0 Technische Prozessordaten (fgdissystem, Prozessornummer)
Elektronische Geldbérse
Status "Studierender”
Matrikel- und die Ausweisnummer

Kartenfolgeziffer

o O O o o

Beginn und Ende des Glltigkeitszeitraumes

Daten im kontaktbehafteten Mikrochip
o Technische Prozessordaten (fgdissystem, Prozessornummer)
Name und Ausweisnumnfér
Privater PKI-Schlussel (nicht lesbar)
Offentlicher PKI-Schliissel (Schlusselzertifikat)
Karten-PIN und -PUK irverschlisselter Forfh

o O O o

Da sich das Interesse diedanbeit lediglich auf den koaktbehafteten Mikrochip be-
zieht, soll dieser im Folgenden naher bemben werden. Grundséith handelt es sich
dabei um einen Mikroprozessor mit kryptognegggchem Koprozessor, der in der Lage
ist, kryptographische Verfadn auszufiuhren. Des weiterenfigt der konhaktbehaftete
Chip Uber einen 32 Kilobyte (KB) grol3en egher, auf den unter Kontrolle des Be-
triebssystems (TCOS V2) zugegriffen weindkann. Hauptséachlich sind dort die krypto-
graphischen Schlissel hintggte Das ist zum einen der 6ffentliche Schltissel (Schlis-
selzertifikat) und zum anderen der geheimal&&sel. Letzterer ist ,von aul3en® nicht
lesbar und wurde bei der Personalisierungrimalé der Karte generiert und nur das Be-
triebsystem ist in der Lage, diesen Ssiskl fir Vergleichsoperationen zu nutZeas
Schlusselzertifikat befindet sich im @de nur zur Vereinfachung auf der Karte,
schlie3lich ist dieser 6ffentliche Schlissal Verzeichnis der CA fiur alle Teilnehmer
zuganglicH* Das Zertifikat hat dabei den gleichen Giiltigkeitszeitraum wie der Studen-
tenausweis und wird beider ordnungsgemal3en Rickmeldung fur das folgende Seme-

81 Die Ausweisnummer besteht dabei aus verschiedenen Elementen. Dadurch ist es mdglich, bestimmte
Informationen aus der Ausweisnummer zu entnehmen, z. B. die Matrikelnummer oder die Gruppen-
zugehorigkeit. Vgl. Partosch, Ginter: Informationen zur Chipkarte, Chipkarten-Info -- Ausweis-
nummer, Online im Internet: http://www.uni-giessen.de/chipkarte/ausweisnummer.html, 23.09.2003.

82 Vgl. Fock, Falko: Informationen zur Chipkarte, Aussehen und Inhalt der JLU-Chipkarte, Online im
Internet: http://www.uni-giessen.de/ckgrte/beschreibung.html, 29.10.2002.

83 Vgl. Partosch, Giinter: Informationen zur Chipkarte, Information zu den Mikrochip-Prozessoren,
Online im Internet: http://www.uni-giessen.dafikarte/mikroprozessoren.html, 17.01.2003.

84 Vgl. Kapitel 3.3.3 Die Zertifizierungsinstanz der Universitat Giel3en.
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ster automatisch verlangéttUm die Karte vor unerlaubte Zugriff zu schitzen, sind

alle Anwendungen der Chipkanait einer PIN gesichert. D&i verfiigt die Karte tber

einen Fehlversuchszahler, der die Karte bei zehnmaliger Falscheingabe sperrt. Die Karte
kann in diesem Fall nur durch die Eingales PUK wieder freigeschaltet werden.

Wahrend der Mifare-Chip Uber die eingelsaéintenne Strom und Daten Ubertragt, ist
der kontaktbehaftete Chip nur in Verbindumgt einem an den PC angeschlossenen
Chipkartenleser nutzbar. Derzeit werden von der Universitat die Chipkartenleser
.KAAN Standard Plus“ von der Firma Kobilverwendet und empfohlen. Mit dem
Chipkartenleser und der mitgelieferten 8afte ist die Uni-Chipkarte in der PKI-Um-
gebung der Universitat einsetzbar und srtieitskritische Anwendungen wie die Si-
gnatur, Verschlisselung und Authentisierungrigiman jedem PC mit Internetanschluf3
genutzt werdeff.

3.3.1.2 Derzeitige Nutzung und Entwicklungen

Derzeit befindet sich die Chipkarte mirém gesamten Funktionsumfang noch in der
Einfuhrungsphase und viele dexdglichen Einsatzgebiete veken erst nach und nach
realisiert. Zu Anfang sei an dieser Statlechmals darauf hingewiesen, dal’ die Chip-
karte derzeit nur als (elekinischer) Studienausweis fur Studierende ausgegeben wird.
Eine Einfuhrung der Chipkarte als Mitarbeitesaveis fir Angestellte der Universitat ist
zwar im Gesprach, allemijs noch nicht beschloss&nim Folgenden sollen die bereits
realisierten und die geplanten Einsatagebder Chipkarte dargestellt werden.

Die meisten bereits realisierten Anwendungslode beziehen sich auf die Nutzung der
Daten auf der sichtbaren Oberflache. lasgim Zusammenhang ist als erstes die Eigen-
schaft der Chipkarte als falschungssich&@wrdienausweis zu nennen. Zudem ist durch
die Integration eines Lichtbiéb keine gleichzeitige Vorlage des Personalausweises zur
Personenkontrolle mehr nétig. Dadurch wirdhtinur die Identitatskontrolle innerhalb
der Universitat, bspw. bei Anwesenheitskkollen bei Klausure, sondern auch die
Nutzung des o6ffentlichen Nahverkehrs vefaamt. Das aufgedruckte RMV-Logo inkl.
Gultigkeitszeitraum dient dabei als Fahrkafiir den 6ffentlichen Nahverkehr. Weiter-
hin findet die Chipkarte alkeseausweis fir die Universitatsbibliotheken Verwendung.

85 Vgl. Fock, Falko: Informationen zur Chipkartiefo zur Chipkarten-Aktualisierung, Online im Inter-
net: http://www.uni-giessen.de/chipkarte/aktualisierung.html, 21.09.2003.

86 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Chipkarten-Info zu PIN und PUK, Online im
Internet: http://www.uni-giessen.de/chipkarte/pinPuk.html, 17.01.2003.

87 Weitere Informationen unter URL: http://www.kobil.de.

88 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Information Gber Chipkarten-Leser, Online im
Internet: http://www.uni-giessen.de/chipkarte/chipkartenleser.html, 16.01.2003.

89 Vgl. Partosch, Ginter: Informationen zur Chipkarte, Chipkarten-Info — Ausweisnummer, a. a. O.
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Dabei wird der riickseitig angebrachte Barcode zur einfachen und schnellen Personener-
fassung genutzt. Aber nicht nur bei der Buelsteihe wird der Baode genutzt, denn
grundsatzlich ist eine Verwendung in shchen Bereichen der Personenerfassung
denkbar, z. B. im Studentensekretariatrduis der Erfassung von Klausurteilnehm@&rn.

Im Bereich der Bibliotheken kdnnen dartbardus Bicher Uber désternet vorbestellt

und verlangert werden. Dazu muf3 ein zui-Ohipkarte zugehdriges spezielles Biblio-
thekspalwort beantragt werden. Nach Biegder Ausweisnummer (Chipkartenummer)

und des PaRworts in der Internetanwendund@d#iothek, stehen diese Funktionen zur
Verfligung®

Die derzeitige Nutzung des kontkisen Mifare-Chips bezieldich in erster Linie auf
Bezahlvorgange im Bereich der Universitélie Bezahlvorgange in Mensen und Cafe-
terias der Universitat sind nahezu auss@id mit der Uni-Chipkarte zu tatigen. Des
weiteren bestehen Bemihungen, die Kassen der Bibliothek und des Hochschulrechen-
zentrums (HRZ) an das System anzuschliel3en sowie im Bereich der Universitat bar-
geldloses Fotokopieren zu ermoégliciéNeben dem Ausdruck von Studienbescheini-
gungen an Selbstbedienungsterminals ist aiohEinsatz der Chipkarte als Zugangs-
medium zu den Raumenrdgniversitat in Planung. Wann diese Funktionalitéaten ver-
fugbar sein werden, ist allergdjs noch nicht abzusehen.

Das grof3te Ungleichgewicht zwischemdealisierten und moglichen Anwendungsge-
bieten, besteht sicherlich bei der Nutzuleg kontaktbehafteten ygtochips. Sieht man
einmal von der Moglichkeit des Signieremsd Verschlisselngon E-Mails ab, ist im
GroRRen und Ganzen derzeit noch kelmevendung produktiv und flachendeckend im
Einsatz. Lediglich die E-Mail-Weiterleitungpn der Universitats-E-gil zu einer exter-
nen E-Mail-Adresse kann deit online beantragt werdéhDes weiteren sollte die
Ruckmeldung zum Sommersemster 2004 beralistandig Uber das Internet méglich
sein. Aufgrund von umfangreichen Umstellundennte dieser Termin allerdings nicht
gehalten werdeti.Geplant ist weiterhin der Zugriff auf uni-lizensierte oder uni-interne

90 Vgl. o.V.: Informationen zur Chipkarte, Einsatzgebiete fur die Chipkarte, Online im Internet:
http://www.uni-giessen.de/chipkarte/einsatzgebiete.html, 20.01.2004.

91 Vgl. JLU-GieRRen, Bibliotheksstem: Ausleihe, Online im Internet: http://www.uni-giessen.de/ub/
service/ausleihe.html, 11.03.2004.

92 Fock, Falko: Informationen zur Chipkarte, Info zur elektronischen Geldbérse der JLU-Ghipkart
Online im Internet: http://www.uni-giessen.de/chipkarte/geldboerse.html, 17.06.2003.

93 Vgl. 0.V.: Informationen zur Chipkarte,riSatzgebiete fur die Chipkarte, a. a. O.

94 Soll eine externe E-Mail-Adresse zum Signiared Verschliisseln von E-Mails genutzt werden, so
muf3 eine Umleitung von der Universitats-Email-Axh@ zu der externen beantragt werden, da nur
die Universitats-Email-Adresse im Zertifikat bergadhtigt ist. Vgl. dazu Partosch, Ginter: Infor-
mationen zur Chipkarte, Chipkarte und E-Madresse, Online im Internet: http://www.uni-
giessen.de/chipkarte/e-mail.html, 17.01.2003.

95 Vgl. Fock, Falko: Informationen zur ChiplartAktuelles, Online im Internet: http://www.uni-
giessen.de/chipkarte/aktuell.html, 11.03.2004; auch Fock, Falko: Informationen zoka@hi
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Informationen mittels Web-Segv-Proxy-Dienst und/oder VPR Ferner ist der Zugang
zum Internet (ohne HRZ-Account) und zonstigen Rechnersystemen an offentlichen
PC im Bereich der Universitat im Gespra€res weiteren wurdebei der Planung be-
reits zahlreiche Anwendungen bedacht, idne Verantwortungsbereich der einzelnen
Fachbereiche liegen, wie z. B. die Prifungsverwaltiing.

3.3.2 Das Web Portal System (WPS)
3.3.2.1 Merkmale und Funktionsweise

Das WPS ist im Grunde ein speziell fir dendaitz in dezentrale@rganisationsformen
entwickeltes Web Content Management SysteBEntwickelt und eingefiihrt wurde die
erste Version bereits 1999 von den Mitatdr® des Lehrstuhls fur allgemeine BWL
und Wirtschaftsinformatik unter der Leitungrv@rof. Dr. Axel C. Schwickert an der
Johannes-Gutenberg-Weirsitat in MainZ? Mittlerweile zur Version 2.5 herangereift,
bildet es seit Anfang 2002 dadrastrukturelle Ruckgrader Web-Prasenz des Fachbe-
reichs Wirtschaftswissenschafterr dastus-Liebig-Universitat Gie3&H.

Technisch gesehen basiert das WPS aufatke ,LAMP* bezeichneten Kombination
mehrerer ,serverseitigen* Software-Komponenten. Im Einzelnen:

— Linux (Betriebssystem),

— Apache (Web Server),

— MySQL (Datenbank Server) und
— PHP (Middleware).

Diese bewéhrte Open-Source-Kombinationn haben der lizenzkostenfreien Nutzung
und der hohen Stabilitat vor allem den Vortalr guten Skalierbarke, Client-seitig"
dient lediglich ein Web Browser zur Nutzung und Administration der Web 'Sites.

Chipkarten-Info zur Rickmeldung, Online im Internet: http://www.uni-giessen.de/chipkarte/
rueckmeldung.html, 05.02.2004.

96 Vgl. dazu Kapitel 3.3.2.3 Probleme und Unzulanglichkeiten bisheriger Sichiéshaitgen.

97 Vgl. 0.V.: Informationen zur Chipkarte,rSiatzgebiete fur die Chipkarte, a. a. O.

98 Vgl. Schwickert, Axel C.; Ostheimer, Bermtia Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fur Hochschuleinrichtungen, in: Arbeitspapiere \WI, Nr
9/2000, Hrsg.: Lehrstuhl fur Allg. BWL und Wirtschaftsinformatik, Johannes-Gutenberg-Uriversit
Mainz: Mainz 2000, S. 3 ff.

99 Vgl. Schwickert, Axel C.; Ostheimer, Bermtia Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management flr Hochschuleinrichtungen, a. a. O., S. 5.

100 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagénwed-
dungen mit dem Web Portal System V.2.5, in: Arbeitspapiere WI 3/2004, Hrsg.: Professur BWL —
Wirtschaftsinformatik, Justus-Liebig-Universitat Gie3en 2004, 62 Seiten., S. 41.

101 Vvgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fir Hochschuleinrichtungen, a. a. O., S. 15.
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Der organisatorische Aufbau folgt daber d&undstruktur des Fachbereichs. Jede Or-
ganisationseinheit verfiigt tlbeinen eigenen Internetbére (Web Site), der von den
jeweiligen Mitarbeitern gepflegt und minhHalt gefullt wird. Als zentrale Anlaufstelle
bietet das WPS ein Portal, lekes die einzelnen Web Siteavigatorisch integriert so-
wie deren Inhalte aggregiétt.Das gesamte System folg@bei dem Prinzip der Intra-
net-Erfassung und der Internet-Veroffertilimg. Den einzelnen Orggationseinheiten
wird fur die Pflege und Admistiration der Web Site jeweisine eigene geschutzte In-
tranetumgebung zur Verfigung gestellt. In didssoen die Mitarbeiter nach erfolgrei-
cher Authentifizierung Zugriff auf alle FunktionalitatermbzModule des WPS? Dies
sind z. B.:

— Organisatorische Einheit,
— File-Service,

— Diplomarbeiten, Projekte,
— Service,

— Lehrveranstaltungen,

— Online-Evaluationen,

— Sonderveranstaltungen,
— News und Aktuelles,

— Site Designer,

— Online Editionen und

— Papershofd.

Die Bedienung aller Funktionalitditen des WiBSlber Web-Formulare realisiert. Nach
der Eingabe der zu veroffentlichen Informationen werden diese ,per Knopfdruck® in
HTML-Code umgewandelt und auf der Web Site veroffentfitHDabei ist die fir ein
WCMS geforderte Trennung vonr&ktur und Inhalt konsequent umgesetzt. Alle In-
halte werden unabhéngig ihrer Darstellurentral in einer Datenbank vorgehalt&n.

Die Darstellungsweise der bei Abruf dynariszzeugten Seiten erfolgt nach Maf3gabe
der Einstellungen im Modul ,Site-DesigneDa die Erlauterung aller Module des WPS

102 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagémwead-
dungen mit dem Web Portal Syst&h2.5, a. a. O., S. 44 f.

103 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-Gen
rierung und Content Management fir Hochschuleinrichtungen, a. a. O., S. 5 ff.

104 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagé&mwed-
dungen mit dem Web Portal Syst&h2.5, a. a. O., S. 50 ff.

105 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-Gen
rierung und Content Management fir Hochschuleinrichtungen, a. a. O., S. 8.

106 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlag&mnwed-
dungen mit dem Web Portal System V.2.5, a. a. O., S. 58.
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den Rahmen der Arbeit Ubersteigen wiifdspll im Folgenden lediglich auf die Pro-
grammteile eingegangen werden, mit denenzdivor dargestellten sicherheits- und au-
thentifizierungskritischeufgaben geldst werden.

Eine zentrale Rolle spielt dabei der Zugstif den geschitzten Intranetbereich der ein-
zelnen Organisationseinheiten. Dabei etfoflie Authentifizieung durch eine be-
reichsindividuelle Benutzername/PalRwodfAbination. Beim Login besteht die Mog-
lichkeit, die Zugangsdaten verschlisselt an den WPS-Server zu Ubermitteln. Dazu wird
auf das bekannte Challenge-Response-Verfapueinckgegriffen. Im Erfolgsfall erteilt

der Server eine temporare LegitimationFarm einer sog. Sessi-ID. Weiterhin be-

steht die Mdglichkeit den gesamten Datekeér in diesem Bereh, durch Anpassung

der Systeme per SSL-Technologie zu sich&rn.

Das Modul ,File-Service* erladldas Einstellen von Dateien beliebiger Formate in das
WPS und dient daher bspw. im Bereich der Professuren zur Veroffentlichung von Lehr-
materialien und Prifungsergebnissen. burchfihrung von Online-Evaluationen der
Lehrveranstaltungen stellt das WPS eigenes Modul zur Méigung. Dieses unter-
stltzt zum einen die Generierung von fetaggen und zum andereleren Auswertung.
Unter dem Modul ,News und Aktuelles* sieht neben der Veroffentlichung von aktu-
ellen Informationen und dem Verschickeon E-Mail-Newsletterndie Moglichkeit,
Diskussionsforen anzubieten. Diese wertbspw. von den Professuren zur Unterstt-
zung der Lehre oder von der Fachschafhzdeinungsaustausch am Fachbereich ge-
nutzt. Bei allen bisher erwahnten Bereiclmsteht die Mdglichkeitlie einzelnen In-
halte mit einem Zugriffsschutz zu versehBres kann durch eine zuvor festgelegte Be-
nutzername/Palwort-Kombination und/odkrch eine IP-Baichsbeschrankung ge-
schehen.

Unter dem Modul ,Lehrverataltungen besteht die Maghkeit, automatisch Anmel-
deformulare fur bestimmte Veranstaltungergeaerieren und zu veréffentlichen. Dabei
existiert zur Zeit noch keine Sicherheiwling zur Konsistenzprifung der eingegebenen
Daten oder zur eindeutigen Identifizierung deilnehmer. Dies gilt ebenso fir die un-
ter ,Service" verfugbare Account-Beantragufig den PC-Pool. Weiterhin steht den
Organisationseinheiten ein Modul zur Vattng einfacher Papghops zur Verfigung.
Darlber kdnnen sie Arbeitspapiere oder sonstige Dokungagen Entgeld anbieten.
Die Zahlungsabwicklung wirdabei von Firstgate ibernommen.

107 Eine Beschreibung der einzelnen Module der WPS Version 2.5 findet sich bei: Schwickert, Axel C.;
Grund, Henning: Web Content Management — Grundlagen und Anwendungen mit dem Web Portal
System V.2.5, a. a. O., S. 51ff.

108 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fr Hochschuleinrichtungen, a. a. O., S. 15 f.
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3.3.2.2 Student Personal Information Center (SPIC)

Durch die zunehmende Akzeptanz und @eweiterten Funktionsumfang ist die Nut-
zungsintensitat des WPS in der letzten Zaitksangestiegen. Dies wirkt sich selbstver-
standlich auf die Menge der zur Verfugungh&nden Informationen aus. Dieser Um-
stand ist auf der einen Seite positiv zu beilen, bewirkt aber auch die Gefahr eines
.Information Overflows" bei den Nachfragn. Davon sind vor allem die Studierenden
betroffen. Um dieser Gefahr entgegenzuenrkist ein sog. Student Personal Informa-
tion Center in Planung. Dieses Modul solhdgtudierenden erlauben, die flr sie rele-
vanten Informationen und Funktionen ausétlen und personalisiert zu kanalisieren.
Zu diesem Zweck soll Studierenden im Rahrdes WPS ein eigenegeschitzter Web-
Bereich zur Verfigung gestellt werden. I'mi$& eines personalisierten Studierenden-
Portals kann das SPIC folgendrinktionalitaéten umfassen:

— Zusammenstellung eines indiviellen Vorlesungsplans,

— Verwaltung ausgeliehener Blicher mit Erinnerungsfunktion,
— Allgemeine Erinnerungsfunktionen,

— Verwaltung abonnierter E-Mail Newsletter,

— Verwaltung ausgewahlter Download-Center,

— Verwaltung ausgewahlter Foren,

— Erstellung einer individuellen Startseite,

— Verwaltung der Wahlfacher undugtienleistungen (Noten) und
— Anmeldungen zu Prifung&h

Das SPIC ist mit seinem FunktionsumfangRahmen dieser Arbeit in zweierlei Hin-
sicht interessant. Zum einen erfordert diesBealisierung eine edeutige Identifikation
der einzelnen BenutZ&rund zum anderen bietet das SRlinen Rahmen fir die durch
den Einsatz der Smart Card ermdglichtenemeFunktionalitaten wie z. B. die Noten-
einsicht und die Prifungsanmeldungen. 38C befindet sich derzeit im Entwick-
lungsstatus und die EinfUhruigg zu Beginn des Winteemesters 04/05 geplant.

3.3.2.3 Probleme und Unzulénglichkeiten bisheriger Sicherheitslésungen

Die vom WPS angebotenen Sicherheitslosangachen es moglich, bestimmte Berei-
che und Informationen vor unerlaubtem Ztfgru schitzen. Dennoch bestehen bei vie-
len bisher angesprochenen Aufgaben Rnolel oder Unzulanglichkeiten. Das betrifft
zum einen die Intranet-Administration umdm anderen die Internet-Veréffentlichung.

109 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagémwead-
dungen mit dem Web Portal Syst&h2.5, a. a. O., S. 59 f.

110 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlag&nwed-
dungen mit dem Web Portal System V.2.5, a. a. O., S. 60.
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Der Zugang zum administrativen Intranet-8eh der einzelnen Qanisationseinheiten
ist, wie zuvor dargelegt, durch eirmereichsindividuelle Benutzerkennung/PalRwort-
Kombination geschutzt. Alle Mitarbeiterngr Organisationseinheit nutzen daher die
gleichen Zugangsdaten, so dal3 keine eitige Identifizierung eizelner Mitarbeiter
stattfindet. Dies hat zur Fadg dall dementsprechend all@dvbeiter tUber die gleichen
Rechte verfiigen und nicht verfolgt werdamnn, wer welche Aktionen téatigt. Im Scha-
densfall, ist der Verantwortliche also niabhne weiteres auszumachen. Dabei ist die
geschilderte Bedrohung von ,Innerhalb“ noals weniger gefahrlich einzuschatzen.
Anders stellt sich dieses Problem datlten die Zugangsdaten auf irgendwelchem We-
ge an unbefugte Dritte gelangen. Die Mogkeit, Schaden durctiie Veroffentlichung
von gezielten Fehlinformationen anzurichteére dabei sicherlich noch das geringste
Ubel.

Im Bereich der Internet-Veroffentlichung lsesowohl durch den PaRwort-Schutz als
auch durch die BegrenzungsdéP-Nummerkreises im Grundgchergestellt werden,
dal3 nur die gewlnschten Perso@eigriff auf die geschitzteBereiche erhalten. In der
Realitéat bedeutet dies, dal bspw. nue dieilnehmer einer Lehrveranstaltung auch
Zugriff auf die bereitgestellten Lehrmatergad erhalten oder an den anschlieRenden
Evaluationen teilnehmen kdnnen.

Bei der Erreichung dieser Ziele wirft die gdenzung des IP-Bereichs sicherlich die
grofdten Probleme auf. Dabei gewahrt Wégb Server nur denjenigen Benutzern den
Zugriff, denen bei der Anmeldung im Interre@he IP-Adresse aus dem IP-Nummernbe-
reich der Universitat Giel3en zugeteilt wurdBes geschieht entweder durch die Nut-
zung von Rechnern innerhalb der Univetsdgder durch die Einwahl am Hochschulre-
chenzentrum der Universitat Giel3en. Benytder keinen Accounbeim HRZ besitzen,
sind daher nicht in der Lagdie geschitzten Funktionalitditen vom heimischen PC zu
nutzen und muassen dafir auf die RechnerlWgversitat bspw. im PC-Pool zuriick-
greifen!'! Dies betrifft vor allem Nutzer von LS (Digital Subscriber Line) oder son-
stigen Breitband-Internetzugangen, da H&Z keine Einwahlmdglichkeit fur derartige
Zugange bietet? Als einzige Lésung dieses Prebis wird vom HRZ eine VPN-L6-
sung (Virtual Private Network) angebotéhZur Einwahl in das VPN ist aber trotzdem
ein HRZ-Vollaccount noétig!* Neben der Installation zusatzlicher Software ist der groR3-
te Nachteil daran die auder Nutzung zweier Provideesultierende doppelte Ko-

111 Zu der IT-Ausstattung am Fachbereich vgl. Kapitel 3.3.5.

112 Vgl. zu dieser Problematik Ackermann, Kiftarum kein DSL-Zugang zum Datennetz der JLUG ?,
Online im Internet: http://www.uni-giessen.de/hrz/datennetze/unigi-net/dsl.htm, 21.05.2003.

113 Vgl. Ackermann, Kurt: UNIGNET, VPN: Fur wen?, Online im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/vpn/usage.html, 19.05.2003.

114 Vgl. Ackermann, Kurt: UNIGI-NET, VPN: Voussetzungen, Online imternet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/vpn/voraussetzungen.html, 13.06.2003.
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stenbelastung® Neben den bisher aufgefiihrten Problemen der IP-Begrenzung ist das
Hauptproblem daran sicheficdal3 dadurch nicht den gewlnschten Adressaten exklu-
siv der Zugriff gewahrt, sondern lediglichean Benutzern eine technische Hirde in den
Weg gestellt wird.

Sinnvoller ist da schon die Zugriffsbesafkéng mittels einer Benutzername/PalRwort-
Kombination. Den gewiinschten Adressatenrkdabei der Zugang exklusiv durch die
Vermittlung der Zugangsdaten ermdglicht werden. Dies setzt natirlich voraus, dal3 alle
Adressaten auch tatsachlicireecht und ihnen die Zugandgten auf sicherem Wege
vermittelt werden kénnen. Bisher geschieht diedVesentlichen im Rahmen der Lehr-
veranstaltungen. Dabei kann atlengs nicht sichergestellt werden, dal3 alle Adressaten
tatsachlich anwesend sind und dementsprechend die Zugangsdaten erhalten. Ferner re-
sultieren daraus weitere Probleme, die @@isallgemeinen Problematik wissensbasier-

ter Geheimnisse entstehen. In diesem Zusammenhang sei vor allem auf die unberech-
tigte Weitergabe an Dritte und das Vergesgen Zugangsdatenrigewiesen. Letzteres

ist vor allem auf die Flut an PaRwortermriatkzufiihren, mit der die Adressaten im Lau-

fe der Zeit konfrontiert werden.

Abgesehen von diesen Problemen ist einehgoZugangsbeschrankung in den meisten
Bereichen durchaus sinnvoll und ausremgheDas betrifft im Grunde alle Anwen-
dungsgebiete, in denen lediglich die Geheiloimg sichergestellt werden soll (z. B.
Lehrmaterialien, Klausurergebnisse etc.)neEiechte Authentifizierung der einzelnen
Teilnehmer ist hingegen mit beiden derzeit realisierten Sicherheitsmechanismen nicht
maoglich. Problematisch ist dieser Umstangwsbei den Online-Evaluationen, da hier
gewahrleistet werden muf3, dal® jeder Tedilmer seine Bewertung tatsachlich nur ein-
mal abgibt. Ein weiterer Problembereich ertistdurch die fehlende Authentifizierung

bei den Diskussionsforen. Zwar kann derg#ff bspw. durch ein Pal3wort geschutzt
werden, allerdings ist eine eindeutige Zuordnung der einzelnen Beitrage zu den Teil-
nehmern nicht méglich. Gleiches gilt fdien Bereich der verbdlichen Anmeldungen.
Dabei ist die eindeutige Zuordnung wesen#idforaussetzung fidie Verbindlichkeit

und Nicht-Abstreitbarkeit. Gerade wenn dasgrufungsrechtliche Konsequenzen ent-
stehen, missen diese Forderungen unbedingt erfillt sein.

3.3.3 Die Zertifizierungsinstanz der Universitat Giel3en

Fur die Personalisierung und Zertifizierung @dripkarten betreibt das HRZ der Justus-
Liebig-Universitat in Zusammenarbeit ndem Deutschen Forschungsnetz (DFN) eine
eigene Zertifizierungsinstanz. Der Namei@GRCCA steht dabei fur ,,Chipcard Certifi-

115 Zu den Kosten des HRZ-Account vgl. Wolf, Dieter: Internet-Entgelt an der Justus-Liebigsifive
Giel3en, Online im Internet: http://www.uni-giessen.de/hrz/kommuni/entgelt.html, 17.01.2002.
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cation Authority der Univergit Giel3en®. Diese wurde von der DFN Toplevel CA zerti-
fiziert und stellt ihrerseits diZertifikate fir die einzeken Chipkarten(-Benutzer) atis.
Abbildung 11 zeigt die Darstellung désiGI-CCA im Internet Explorer

B
Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende 2Zwecke beabsichtigt:

#+1.3.6.1.4.1.11415.300,1.,1
+ Alle Anveendungsrichtlinien

* Nahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt UNIGI-CCA

Ausgestellt OFM Toplevel Certification Authority

Giiltig ab 05.12.2001 bis 05.12.200%

Abb. 11: Darstellung des UniGI-CCA-
Zertifikat im Internet Explorer

Die ausgestellten Zertifikate sind in der Form des X.509v3-Standards und stehen im
Lightweight Directory AccesPBrotocol (LDAP)/X.500-Verzeimisdient der Universitat

den Anwendungsprogrammen zur VerfugdtidRa die UniGI-CCA ausschliel3lich Zer-
tifikate fur die Uni-Chipkarte ausstellt, toeibt das HRZ daneben noch die UniGI-SCA
(SSL-Server Certification Abubrity der Universitat Giel3en) zur Zertifizierung der an
der Universitat betriebenen SSL-Server. Das Wurzelzertifikat ist auch in diesem Fall
das DFN-Toplevel-Zertifikat® Auch der WPS-Server ddsachbereichs Wirtschafts-
wissenschaften wurde von der UniGI-SCA 8BL-Server zertifizie. Die Sicherheits-
Policies beider CA sind durch die Einbindung in die Zertifizierbregarchie des DFN

auf deren Richtlinien festgelegt.Durch die Zertifizierung der Chipkarten auf der einen
und des WPS-Servers auf der anderen Sgite@ am Fachbereich Wirtschaftswissen-
schaften im Grunde die technischen Vaseizungen fir eingichere Kommunikation
geschaffen.

116 Vgl. Weil3, Dieter: Chipkarten-Zertifizierungsinstanz der Universitat GieBen (UniGI-CCA), Online
im Internet: http://www.uni-giesseate/hrz/unigi-ca/ccatml, 19.10.2002.

117 Partosch, Gunter: Informationen zur Chipkarte, Chipkarte und E-Mail-Adresse, a. a. O.

118 Obermann, Jurgen: SSL-Server-Zertifizierungsinstanz der Universitat Giel3en (UniGI-SG@49, Onl
im Internet: http://www.uni-giessen Mhez/unigi-ca/sca.html, 17.12.2001.

119 Zu der Policy des DFN vgl. DFN Cert: DFN PCA World Wide Web Policy: Online im Internet:
http://www.pca.dfn.de/certification/policies/dtd/cp-1.4/wwwpolicy.html, 15.12.2003.
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3.3.4 Systeme des Prifungsamts

Das Prifungsamt des Fachbereichs Wirtsehassenschaften arbeitet zur Verwaltung
des gesamten Prifungsprozesses mit sterienbegleitenden Bfungsverwaltungssy-

stem FlexNow?® Entwickelt wurde dieses Systamter der Leitung von Prof. Dr. El-

mar J. Sinz am Lehrstuhl fur Wirtschafermatik an der Universitdt Bamberg. Im
Grunde handelt es sich dabei um ebD&enbankanwendung, die den gesamten Pri-
fungsprozel3 von der Erstellung des Bnigfsangebots Uber die Erfassung der Daten
durch die Prifer bis hin zum Ausstellen von Zeugnissen und Bescheiden abbildet und
unterstutzt.

Das gesamte System basiert auf der Cliem#S-Architektur. AlsServer dienen ein
Datenbank- und ein Web Server mit einemgensamen Datenbasis. Der Zugang erfolgt
je nach Nutzergruppe mit unterschiedlicienont Ends. Wahrend zur Pflege und Ad-
ministration der Daten durch die Mitarbeitkes Prifungsamts und der Professuren eine
~FlexNow-spezifische* Software eingesetaerden mul3, ist fir den Zugang fur die
Gruppe der Studierenden ledall ein Web Browser noétig* Abbildung 12 zeigt die
grundlegende Architektur von FlexNow aus Nutzersicht.

Priifungsamt FlexNow Studenten
Webserver
Datenbank-
server
Lehrstihle Externe

Abb. 12: Architektur von FlexNow aus Nutzersicht*?2

Am Fachbereich Wirtschaftswissenschafteind das System bis dato (Marz 2004) al-
lerdings nur fir die interne Verwaltung deaten eingesetzt. Zugriff auf das System
haben derzeit nur daPrifungsamt und die ProfessurBas Web Interface fur die Stu-

120 Weitere Informationen zu FlexNow antJRL: http://flexaow.uni-bamberg.de.

121 Vgl. Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Prifungsamt" — Bamberger Beitrag zur
Wirtschaftsinformatik Nr. 47, Online im Internéttp://www.seda.sowi.uni-bamberg.de/forschung/
publikationen/bamberger-beitraege/no47.pdf, 1998.

122 In Anlehnung an Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Prifungsamt’ — Bamber-
ger Beitrag zur Wirtschaftsinformatik Nr. 47, a. a. O.
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dierenden wird im Moment noch nicht eiisgézt. Dabei ist der Web Server von Flex-
Now in der Lage, auf Basis des gememsa Datenbestands automatisch Web-Seiten
zu generieren und dadurch zahlreiche Sedrstaltungsfunktionalitaten fir die Studie-
renden im Web bereitzustellen. Dies Wétwor allem die An-/Abmeldung zu Prifun-
gen, die Noteneinsicht, die Stammdatenatung etc. Um dabei die notige Sicherheit
zu gewabhrleisten, wird momentan nursdaus dem Home-Banking-Bereich bekannte
PIN/TAN-Verfahren von Fledow zu Verfiigung gesteltt? In diesem Punkt liegt auch
die Erklarung dafir, dal3 das Web Inéed derzeit noch keine Verwendung am Fachbe-
reich findet. Schlief3lich steht mit der Uni-Chipkarte ein wesentlich sichereres Identifi-
kationsmedium zur Verfligung, so dal3 es nwhnvoll ware, eine aufwendige PIN/
TAN-Inselldsung einzufuhren. Dies gilt vallem vor dem Hintergmd, dal3 bereits seit
einiger Zeit an einer Chipkin-Unterstitzung fir FlexNo gearbeitet wird. Nicht zu-
letzt da die vertraglichen Voraussetzungen 8eiten der Universitat bereits geschaffen
worden sind, kann mit der Verfligbarkeiher solchen Unterstlitzung ca. Mitte April
2004 gerechnet werden.

3.3.5 IT-Ausstattung am Fachbereich Wirtschaftswissenschaften

Der Fachbereich Wirtschaftswissenschaften bietet mittlerweile nicht zuletzt durch die
Einfuhrung des WPS eine rechtt gusgestattete ITdndschaft. Dies betrifft zum einen

die Ausstattung der einzelnen Organisatmiseiten, deren Mitarbeiter ausnahmslos
Uber einen vernetzten PC zur Ertpaig der taglichen Aufgaben verfigéhChipkar-
tenleser finden sich in diesem Bereich aber allenfalls sporadisch.

Zum anderen soll an dieser Stelle vormllauf die ,0ffentlich* verfigbaren Teile ein-
gegangen werden, die fur die StudierenderNaiizung bereitstehen. Eine zentrale Rol-

le spielt dabei der PC-Pool des FachbereititmsRahmen der Offnungszeiten stehen
den Studierenden hier 21 PC zur Verfugung. Alle PC befinden sich auf dem aktuellen
Stand der Technik und sind — wie samtliétechner des Fachbereichs — tGiber das UNI-
GI-NET mit dem Internet verbundéfi.Auch die Rechner im R€ool sind derzeit noch
nicht mit Chipkartenleser ausgestattet. Eine weitere Makgit der PC-Nutzung fur die
Studierenden besteht im wirtschaftswisséagtlichen Seminar. Jedoch sind die PC
grundsatzlich nur fur die Literarrecherche (z. B. im Qine Public Access Catalogue

123 Vgl. Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Priifungsamt" — Bamberger Beitrag zur
Wirtschaftsinformatik Nr. 47, a. a. O.

124 Ohne Berilcksichtigung der studentischen Hilfs&rafgl. dazu Treber, Udo; Muschiol, Tim; Gillen,
Arndt: Wireless LAN — Situations- und Anforderungsanalyse am Beispiel eines Universitdtscampus,
in: Arbeitspapiere WI 4/2004, Hrsg.: Professur BWL — Wirtschaftsinformatik, Justhig-Univer-
sitéat GieRen 2004, 110 Seiten, S. 16 f.

125 Vqgl. Treber, Udo; Muschiol, Tim; Gillen, Adt: Wireless LAN — Situations- und Anforderungsana-
lyse am Beispiel eines Univ@é&scampus, a. a. O., S. 13.
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(OPAC)- System) freigegeheDaher ist die samtlichgeitere Nutzung untersafjt.Al-
lerdings hélt das Seminar auch 64 Natek-Anschlisse vor und bietet den Studie-
renden und Mitarbeitern neuerdings (geifang Méarz 2004) einen Netzzugang mittels
eines Wireless Local Area Network (W-LANWeitere W-LAN Access Points befinden
sich im Foyer des Seminargebaudes am Fachbereich, so dal3 ein Netzzugang auch in
diesem Teil des Gebaudes und in den angrenzenden AulRenbereichen magldleist.

se Art des Zugangs steht selbstverstahdiar denjenigen Pgonen zur Verfliigung, die
Uber ein Notebook mit erforderlicher Hardware (W-LAN-Karte) und Uber einen HRZ-
Account verfiiged?® Dementsprechend wirde auch die Anschaffung eines Chipkarten-
lesers bei den Studierenden bzw. Mitatdr@ liegen. Derzeit lauft das gesamte W-
LAN-System noch im Probebetrieb, allergs bestehen konkrete Bemihungen, die W-
LAN-Verfligbarkeit am Fatbereich weiter auszubaugh.

3.4 Fazit der Situationsanalyse

Aus den bisherigen Ausfihrungen laf3t sioh ganz klarer Bedarf an sicheren Smart-
Card-Anwendungen feststellen. Dieser restiliie erster Linie aus den Unzulanglich-
keiten bisheriger Losungen. Erinnert seica@ser Stelle vor allem an die Problematik
im Bereich des Prifungsamts, wodurchreser wieder zu unnétigen Wege- und War-
tezeiten auf der einen und zu Arbeitsibedagen auf der anderen Seite kommt. Im Be-
reich der Professuren und den sonstigeRSMutzenden Organisaiseinheiten sind
zwar viele Funktionen bereits online verfiigbar und durch entsprechende Sicherheitsme-
chanismen ausreichend geschitzt, dennoch ailcti hier gewisse Problemfelder aus-
zumachen. Hauptsachlich beziehen sichedi@sf die fehlende eindeutige Identifizie-
rung der Adressaten oder liegen in der ¥iéuhgs- und Verfligbarkeitsproblematik be-
grindet.

Weiterhin laf3t sich auch vddeiten der Kommunikatoren ein gewisser Bedarf feststel-
len. Dabei muf3 allerdings beachtet werd#af} die Ziele der Kommunikatoren in man-
chen Bereichen konfliktbehaftet sind. Es ger allem auf die Themen Datenschutz,
Anonymitat oder gar auf den ,glasernen ®toign“ hingewiesen. Auch wurde festge-
stellt, daR die Studierenden in dem Sn@atd-Umfeld die einzigen Kunden der An-
wendungen sind. Das wird wahrscheinlich aaciméchst einmal so bleiben, da eine

126 Vqgl. Treber, Udo; Muschiol, Tim; Gillen, Adt: Wireless LAN — Situations- und Anforderungsana-
lyse am Beispiel eines Univ@é&scampus, a. a. O., S. 11.

127 Vgl. Netzgruppe HRZ: UNIGNET, WLAN (Hotspots), Onlie im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/WLAN/uni-hotspots.html, 04.03.2004.

128 Der HRZ-Account wird dabei zum Aufbau des VPN-Tunnels zum Netz der Universitat gebraucht.
Vgl. Kapitel 3.3.2.3 Probleme und Unzulanglichkeiten bisheriger Sicherheitsldsungen.

129 Vgl. dazu insbesondere Treber, Udo; Muschiol, Tim; Gillen, Arndt: Wireless LAN — Situations- und
Anforderungsanalyse am Beispiehes Universitatscampus, a. a. O.
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EinflUhrung von Mitarbeiterkarten ela in nachster Zeit nicht zu erwarten ist. Ansonsten
lieBen sich eine Reihe von itexren Problembereichen in ménternen Arbeitsablaufen
des Fachbereichs aufdecken, die einendEmsgon Smart Cards rechtfertigen wirden.
In diesem Zusammenhang wurde lediglica didministration des WPS berucksichtigt,
da dabei in der Regeiele Personen mit ,DoppelstatuStudierender und Mitarbeiter)
beteiligt sind.

Infrastrukturell sind im Gro3en und Ganz#ie besten Voraussetzungen gegeben. Das
liegt nicht zuletzt an der hohen Akzeptamm Verbreitung des WPS, zumal dessen of-
fene Systemarchitektur eine Integratiean PKI-Instrumenten erleichtert. Durch die
uni-eigenen CA, die sowohl die Chipkartaes auch die Server des Fachbereichs zerti-
fizieren steht eine luckenlose PKI Aderfiigung. Im Bereich des Prifungsamts sind in-
frastrukturell im Grunde alle Weichen flinen Einsatz von Smart Cards gestellt. Dabei
ist durch die Nutzung von FlexNow auch naindeinerlei Entwicklungsarbeit mehr né-
tig. Es bleibt daher nur abzarten, wann die geplante 8mrCard-Unterstitzung auch
tatsachlich verfugbar sein wird. Die IT-8stattung am Fachbereich, insbesondere der
gut ausgestattete PC-Pool kann nach desridgiung mit Chipkartenlesegeraten helfen,
die Anwendungen fir die Studierenden aotime besondere Investitionen nutzbar zu
machen.

4 Anforderungsanalyse
4.1 Ziel und Vorgehen der Anforderungsanalyse

Zahlreiche Problemfelderrfden sich am Fachberei€hdie einen Einsatz von Smart-
Card-Anwendungen rechtfertigen. In diesenpk& soll zunachstlie Rolle des SPIC
als navigatorischer und technischer Rahme@nSmart-Card-Anwendungen beschrieben
werden. Es folgt die Diskussion ausgelté&hAnwendungsgebiete auf Basis der Situa-
tionsanalyse. Dabei soll herausgearbeitetder, was die einzeén Funktionalitaten
leisten missen und welche Teilnehmer in welcher Rolle betsiidt Insbesondere sol-
len mdgliche Zielkonflikte der Teilnehmer drer Diskussion Bertcksichtigung finden.
Samtliche E-Mail-basierten FunktionalitAteverden dabei vernachlassigt, da diese
grundsétzlich zwar im Bereich des Fachbdrgeieinsetzbar sind, aber nicht speziell von
Organisationseinheiten angeboten, sondedividuell durch Drittsysteme (Outlook
etc.) realisiert werden.

Anschliel3end werden im Sinne einerheischen Anforderungsanalyse die notwendi-
gen Hard- und Softwareanforderungen ermittelt. Eine Priorisierung der einzelnen An-
wendungsgebiete hat nachfolgend zum Zmesonders erfolgversprechende Funktio-

130 Vgl. Kapitel 3 Situation am Fachbereich 02.
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nalitaten herauszufiltern, die im Anschlu®fatypisch entwickelt werden. Da diese auf
der einen Seite ein grofRes Nutzenpotentidheisen und auf der anderen Seite auch re-
lativ zeitnah produktiv genutzt werden sollen, erfolgt die Priorisierung anhand ent-
sprechender Determinanten. Das ErgebniisasischlieRend als Entscheidungsgrundla-
ge der zu entwickelnden Anwendungsgebiete dienen.

4.2 Das SPIC als Systemrahmen

Wie in Kapitel 3.3.2.2 bereits aufgefuhrtjapdas SPIC im Zusammenhang mit der In-
tegration von Smart-Card-Anwendungen eineohdsre Rolle. An dieser Stelle soll al-
lerdings das SPIC als Rahmen samtlicBenart-Card-Anwendungen betrachtet wer-
den®!

Den Studierenden soll eingeiner geschitzter Bereichr2derfligung gestellt werden,

der je nach Funktionsumfang auch senstind private Daten beinhalten kann. Aber al-
lein die Personalisierung macht bereits esedeutige Identifizierung bzw. Authenti-
sierung der einzelnen Benutzer unumganglichdiégsem Zweck mul3 das System in der
Lage sein, nur den betreffenden Studierendegriff auf seinen Bereich zu gewahren.

Da sich diese Funktion ausschliel3lich an Sxefide richtet, steht auch einem Einsatz
der Smart Card als einziges Zugangsmedium nichts im Wege. Diskussionswiirdig ist al-
lerdings, ob ein derart hoh&scherheitsniveau auch wirkh erforderlich ist und in die-

sem Fall nicht ,mit Kanonen auf Spatzersg@ossen wird“. Grundfe einer solchen
Bewertung ist sicherlich der letztendlicleatisierte Funktionsumfang. Einzig der
Zugriff auf die Noteneinsicht bzw. die Ifungsanmeldungen wirden eine derartige Si-
cherheitsmalRnahme rechtfertigen. Aber deseliFunktionalitdten im Rahmen dieser
Arbeit unabhangig von ihrem spateren navigatorischen Rahmen diskutiert worden sind
und dementsprechend Uber eigene Siclitskmnzepte verfiigen, sollen sie nicht als
Teile des SPIC im engeren Sinne behandeltden. Die verbleibenden SPIC-eigenen
Funktionalitaten rechtfertigenicht unbedingt ein derahiohes Sicherheitsniveau. Man
denke bspw. an die Verwaltung abonnieNervsletter, Downloadcenter etc. Von daher
bietet es sich an, an dieser Stelle pien kritischen und unkritken Funktionalitaten

zu unterscheiden.

Unkritische Anwendungsgebiete sind die Teiés SPIC, die vor allem fir eine bessere
Ubersicht der Benutzer sorgen und dadweittem drohenden ,lofmation Overflow*
entgegenwirken. Aber selbst in dies@msammenhang macht ein Einsatz der Smart
Card durchaus Sinn. Da es ausschlief3lichStedierenden erméglicht werden soll, eine
eigene Web-Umgebung zu verwenden, kénnte das System die Smart Card zur einmali-

131 Dies bezieht sich selbstversténdlich nur auf die geschitzten Anwendungen uber das Internet. An-
wendungsgebiete wie bspw. der PC-Pool Account sind davon ausgenommen.
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gen Einrichtung eines solchen Bereichs éond Einmal eingerichtet, konnte dem Be-
nutzer die Moglichkeit gegeben werdemesiBenutzername/PalRwort-Kombination als
alternative Zugangsmaglichkeiti wahlen. Der Vorteil liegt auf der Hand: Zum einen
ist sichergestellt, daf3 nur Studierended@n Lage sind, diese Funktionalitdt zu nutzen
und zum anderen sind sie nicht wegen jekleinen Anderung auf den Einsatz der
Smart Card angewiesen.

Etwas anderes stellt sich dieses Szendaip betrachtet man das SPIC als eigenstandi-
ges Portal innerhalb des WPS welches deiok einmalige Authentisierung Zugriff auf
weitere kritische Anwendungen erlaubt. Diegriffe z. B. den Zugriff auf geschutzte
Materialien innerhalb ausgewéhlter DowadbCenter oder die Teilnahme an ausge-
wahlten Diskussionsforen. Dabei macht eschaus Sinn, die Smart Card als einziges
Zugangsmedium zum SPIC zu nutzen und einenalige Authentisierung im Sinne ei-
nes ,Single Sign Oni* durchzufihren. Dies ist allardys nur bei den WPS-eigenen
Funktionalitaten moglich, da der Zugriff faexterne Systeme bspw. des Prifungsamts
aus (sicherheits-) techniseh&riinden eine erneute Authisrerung des Benutzers for-
dert. Daher sollen die einzelnen Funktioddéh im Folgenden in drei Gruppen einge-
teilt werden:

— (unkritische) SPIC-Funktionalitén (z. B. Verwaltung von News)
— (kritische) WPS-Funktionalitaten.(B. Downloads, Evaluationen)
— (kritische) externe Funktionalt&n (z. B. Prifungsanmeldung)

Die unterschiedlichen Gruppen werfen dentmacich unterschiedliche Sicherheitsan-
forderungen auf. Um die Beziehung zwiscliemm SPIC und den einzelnen (kritischen)
Funktionalitdten zu verdeutlichen, ist das System der Zugriffsberechtigungen einzelner
Anwendungen im Kontext des SPIC in Abbildung 13 dargestellt.

Wie in der Abbildung zu erkennen ist, bietiets SPIC die zweiuxor diskutierten Zu-
gangsmoglichkeiten an. Verschafft man sioiittels einer gewahlten Benutzername/
Palwort-Kombination Zugang zum SPIC, steldem Benutzer lediglich die unkriti-
schen SPIC-Funktionalitaten zur Verfligungraleht der Benutzer dann innerhalb des
SPIC weitere Smart-Card-geschiitzte Anwendarmenutzen wird er aufgefordert, sich

mit der Smart Card zu authentisieren. Das gleiche gilt fir die Nutzung von kritischen
Funktionalitdten von extern ohne Nutzung 83C. Wird hingegen die Smart Card als
Zugangsmedium zum SPIC genutzt, stehen &enutzer alle geschitzten Funktionali-
taten ohne weitere Anmelde- oder Authgierungsvorgange zur Verfigung. Eine Aus-
nahme ist hier, wie bereits erlautert, degriff auf externe Systeme (wie FlexNow).

132 Unter dem Begriff ,Single Sign On“ soll in diesem Zusammenhang eine einmalige Anmeldung (Au-
thentisierung) an einem System verstanden werden, wodurch der Zugriff auf weitere geschiitzte An-
wendungen méglich ist, ohne eine erneute Anmeldung vorzunehmen.
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‘ Extern ‘
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Funkt. Funkt. Funkt.

A A

| SPIC |
[ [

UID/PWD -

Login Smart Card Logln

Abb. 13: Das System der Zugriffsberechtigungen einzelner Funktionalita-
ten im Kontext des SPIC

Im Folgenden sollen die einzelnen kitien Anwendungsgebiete dargestellt und dis-
kutiert werden. Dabei werden gemal? devor vorgenommenen Gruppierung zunéchst
die WPS-Funktionalitdten und danach die exdarRunktionalitaten erlautert. Anschlie-
Rend soll im Zuge der Diskussion kriieer Anwendungsgebiete auf weitere Smart-
Card-Anwendungen eingegangen werden, dibtnn direkten Zusammenhang mit dem
SPIC bzw. dem WPS stehen.

4.3 Spezifikation der Anwendungen
4.3.1 Professuren: An- und Abmeldungen zu Lehrveranstaltungen

Im Folgenden soll auf die Problematilgieher prifungsrelevaat Anmeldevorgange
eingegangen werden, die in den Aufgabenbereich der Professilieen Dazu gehéren

in erster Linie die Teilnahme-Anmeldungen Seminaren, Ubungen etc. Dabei muR
den Studierenden die Mdglichkeit gegebendeea, sich — ebenso wie bei den Anmel-
dungen beim Prufungsamt — verbindlich fur die betreffenden Veranstaltungen anzumel-
den. Dies bedeutet, dal3 hgnundséatzlich die gleicheAinforderungen gelten, wie bei

den Anmeldungen beim Prifungsamt. Die \fredbchkeit ist in diesem Zusammenhang
aber aus mehreren Griinden von zentrBkteutung. Fur die angemeldeten Studieren-
den und fir die Professuren entsteht dademsh Sicherheit in der Semester- und Kurs-
planung, nicht zuletzt da die Gefahr vorpg®-Anmeldungen” nahezu ausgeschlossen
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wird. Durch die geschaffene dhit-Abstreitbarkeit ist es moglich, ,Pseudo-Teilnehmer*
eindeutig zu identifizieren und dementsprechend zu belangen. Auf der anderen Seite ist
die Mdglichkeit einer Anmeldung durch Dritedenso auszuschlie3en, wie die Eingabe
von unsinnigen Anmeldedaten. Es entstehe diir beide Seiten verlal3liche Kursbele-
gung, die vor allem bei Veranstaltungen vord@&gtung ist, in denen die Nachfrage das
Angebot an Platzen tbersteigt.

Die nachtragliche Kontrolle der Teilnehmer Rahmen der Veranstaltungen ebenso die
Ahndung von Mi3brauchen obliegt den Mitarbeiteler betreffenden Professur. Dabei

unterscheidet sich die Vorgehensweise sodar organisatorische Ablauf nicht von der

bisherigen Lésung, mit dem Unterschied} d@in Teilnehmer die Anmeldung mehr ab-

streiten kann.

Bei der Realisierung mul3 — wie bei ande&mart-Card-Anwendungen auch — insbe-
sondere darauf geachtet werden, dal} alle Studierenden auch tatsachlich die Méglichkeit
haben, die Anmeldung wahrzdmaen. Dabei ist zu berUsichtigen, daf3 die Termine

und Fristen von den Professuren selbst fesggg@erden und dadurch im ganzen Seme-

ster sowie in der vorlesungsfreien Zeit stattfinden kénnen.

4.3.2 Professuren: An- und Abmeldungen zu sonstigen Veranstaltungen

An dieser Stelle soll noch kurz auf dmeldungen zu nicht-prifungsrelevanten Ver-
anstaltungen eingegangen werden. Daruateem samtliche Anmeldungen zu aul3ercur-
ricularen Veranstaltungemie Exkursionen, Vortrage oder Workshops, die von den Pro-
fessuren oder sonstig€rganisationseinheitéfangeboten werdeGrundsatzlich gel-
ten dabei die gleichen Anforderungen wie flie zuvor diskutigen Anmeldungen zu
Lehrveranstaltungen, aber aufgrund der wuigedlichen Folgen macht eine Unter-
scheidung Sinn.

Auch hier ist das Ziel, eine fur alle ilreehmer verlaR3liche underbindliche Teilneh-
merliste zu erhalten; in diesem Fall steilbe irreguléar belegt¥eranstaltung zwar ein
Argernis dar, wirkt sich aly nicht direkt auf die 8tlien- oder Semesterplanung der
Studierenden aus, die sich nicht mehr ddere konnten. Aber auch hier sind je nach
Art der Veranstaltung Szenarien denkbardemen die Auswirkungeungleich intensi-
ver sind. Man denke bspw. an Exkursionee, mir mit einer ausreichend grof3en Teil-
nehmerzahl Uberhaupt durchzufihren sindhdbdaist bei diesen Veranstaltungen im
Einzelfall zu entscheiden, welchen Grad\&rbindlichkeit eineAnmeldung aufweisen
muf3. Dies gilt vor allem vor dem Hintetgrd, daf3 sich bestimmte Veranstaltungen
auch an (universitats-) externe Interesserichten. Es mufd daher ein Ausgleich zwi-

133 Wenn im Folgenden von allein von Professuren die Rede ist, bezieht sich dies grundsatzlich auch auf
andere WPS-nutzende Organisationseinheiten.
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schen Verbindlichkeit auf der einen und Fleéidit bzw. Verfliigbarkeit auf der anderen

Seite stattfinden. Es bietsich daher an, bei diesertAron Veranstaltungen auf jeden

Fall eine alternative Anmeldemdoglichkeit schaffen. Ansonsten sind die Anforderun-
gen die gleichen wie bei den Anldengen zu den Lehrveranstaltungen.

4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien

Der/die Vertrieb/Absatz/Vegilung von Materialien bezi¢lsich in diesem Zusammen-
hang auf alle schitzenswerten Informaagén, die von den beffenden Organisations-
einheiten veroffentlicht, aber lediglichnem ausgewahlten Adressatenkreis zugéanglich
gemacht werden sollen. Das betrifft irster Linie die von de®rganisationseinheiten
im WPS-Modul ,File Service* eingestellteDokumente. Vereinfachend, aber zutref-
fend kann man dabei auch von ,Downloadsfegen. Im Bereich der Professuren sind
dies z. B. bereitgestellte hamaterialien und Prifungsergesisten. Aber auch der von
der Fachschaft angebotene Kdatenservice gehért dazu.

Ziel ist es, durch den Einsatz von Smart Gadlie Probleme bisheriger Sicherheitslo-
sungen in diesem Bereich zu Uberwinéfémm Wesentlichen geht es dabei um Vertei-
lung von Zugriffsrechten an einzelne Adrdssa So sollen bspw. nur die Teilnehmer
einer Vorlesung auch Zugriff auf die Lehrmadéien erhalten. Um dies zu gewabhrlei-
sten, mufdte eine individuell&uthentifizierungstattfinden und daflialle Adressaten
oder Teilnehmer bekannt sein. Eine solchedBaung ist sicherlich nicht immer zu er-
fullen. Und nicht zuletzt, da sich dadurahch die Sicherheitsiglichkeiten grundle-
gend andern, ist an dieser &etine Einteilung in Infomationen an einen bekannten
und an einen anonymen Adressatenkreis sinnvoll.

In den meisten Féllen werden die Adressdteeitgehend) anonysein. Dabei sei ins-
besondere auf die Massenveranstaltungenedsgien Studienabschnitte hingewiesen;
weder die einzelnen Namen noch die Mathikimmern der Teilrfener sind dabei be-
kannt. Grundsatzlich sind in diesem Zosaenhang die Teilnehmer jeder Veranstal-
tung anonym, es sei denn, eine Anmeldung bei der betreffenden Professur ist flr den
Besuch zwingend erforderlich. Die Serlingsmoéglichkeiten zur Verteilung der Zu-
griffsrechte sind daher vor allem durciie Anonymitat der Adressaten beschrankt.
Denkbar ist in diesem Fall eine Sicherunge tkdiglich allen Smart-Card-Besitzern
(Studierende) exklusen Zugang zu den Informationen gewahrt und eventuell den Ab-
ruf protokolliert. Eine solche Aufzeichnunger Daten ist aber datenschutzrechtlich
nicht ganz unproblematisch und kénnte eveltauf Widerstand bei den Studierenden
stolRen.

134 Vgl. Kapitel 3.3.2.3 Probleme und Unzulanglichkeiten bisheriger Sicherbeitgkén.
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Sind die Adressaten hingegen bekannt, estelveitaus mehr Sicherungsmaoglichkeiten
zur Verfigung. Dies ist bspw. im Rahmen von Seminaren und sonstigen anmelde-
pflichtigen Veranstaltungen der F&f.Dabei sind die Teilnehmer im Vorfeld durch die
Anmeldung bekannt. Ihnen kann von daher esikl der Zugang zu bestimmten Infor-
mationen gewahrt werden. Dazu mul3 dase3ysn der Lage sein, die Anmeldedaten
zur spateren Verteilung der Zugriffsreclaie nutzen, so dafd bspw. nur die angemelde-
ten Seminarteilnehmer berechtigt sind, ziigehoérigen Lehrmaterialien abzurufen. Ein
besonderes Anwendungsfeld bildet in dies&isammenhang die Verdffentlichung von
Klausurergebnislisten durch die Professui@ diesem Fall findet die Anmeldung nicht

bei den Professuren statt, sondern beim Prifung$abdbei sind den Professuren die
Prufungsteilnehmer durch den Datenausthuwit dem Prifungsanbekannt und die
Verteilung der Ergebnisse kdnnte ausschliél3da die Teilnehmer erfolgen. Welche

Art der Zugriffsverteilung letztendlich zuBinsatz kommt, sollte den zustandigen Or-
ganisationseinheiten Uberlassen werden. Auehn in den meisten Fallen wohl auf die
unbestimmte (anonyme) Losung zuriickgegriffen werden muf3, sollte das System trotz-
dem in der Lage sein, beide Lésungen anzubieten.

Ein weiteres Feld, welches an dieser I8tBleachtung finden mult das Angebot an
Arbeitspapieren der Professuren. Dabei ist,8mart-Card-gesichas” Angebot an ex-

terne Kunden nicht méglich und die bisherigrirst-Gate-) Lasng sinnvoll und prakti-

kabel. Anders bei internen Kunden; dabei kdnnte den Studierenden der Zugang durch
die Nutzung der Smart Card gewéahrt werd8oll ein solches Angebot auch fir die
Studierenden kostenpflichtig sein, konnteeealternative Abrechnungsmethode verein-
bart werden. Eine eindeutige Identifizieg der Kunden ist in jedem Fall moglich. Da-

her andern sich die organisatorischen Aldaediglich in diesem Punkt, da nun eine
Stelle geschaffen werden muf3, die die Atkling des internen Vertriebs Gbernimmit.
Sieht man einmal von den erforderlichidotzungsmaéglichkeiten fur die Studierenden

ab, sind durch die bisherigen Losungen alle organisatorischen und technischen Anforde-
rungen gegeben.

4.3.4 Professuren: Evaluationen von Lehrveranstaltungen

Hauptproblem der Online-Evaluationen ist esherzustellen, da auch nur diejenigen
eine Veranstaltung bewertatie auch tatsachlich an dieser teilgenommen haben. Dabei
muld zudem gewabhrleistet werden, dal} gecker Teilnehmer auch nur einmal an der

135 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien und Kapitdl 4.3.
Professuren: Evaluationen von Lehrveranstaltungen.

136 Vgl. Kapitel 4.3.6 Prufungsamt: An- und Abmeldungen zu Prifungen.
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Evaluation beteiligt. Von diesen beidéspekten hédngt im Grunddie Qualitdt und
Aussagekraft einer Evaluation ab.

Von daher sind die Anforderungeeigentlich klar zu formlieren. Als erstes muld das
System in der Lage sein, nur die tatsadtén Teilnehmer einer Veranstaltung zur Be-
wertungsabgabe zuzulassen. Dabei bedegra in Bezug auf die Bekanntheit des
Adressatenkreises der gleichen Problematik, bei der Verteilung der Zugriffsrechte
auf schitzenswerte Materiali€hAber in diesem Fall ist das Problem der Anonymitéat
— ahnlich wie bei der Veroffentlichung der Klausurergebnisse — unter Zuhilfenahme der
Klausuranmeldungen zu l6ésen und nur digfifrgsteilnehmer zur Bewertungsabgabe
zuzulassen. Nachteilig anedier Losung ist sicherlich, @alie Menge an Teilnehmern,
die nicht an der Prifung teilnehmen von @saluation ausgeschlossen wirden. Die
zweite Anforderung ist, sicherzustellenRdgeder nur eine Bewertung abgibt. Es mufl3
dementsprechend protokolliert werden, werelis an der Evaluation teilgenommen hat.
Aber da die Bewertung im Grunde anonym kygm soll, ist an dieser Stelle zu ge-
wabhrleisten, dald dabei keine Daten aufgdmet werden, die einen Rickschlul3 auf die
abgegebene Bewertung zulassen.

Die Bedeutung dieses Aspelss sicherlich nicht zu unterschatzen. Es ist davon auszu-
gehen, dal? von Seiten der Studierenden @sedi Hinsicht arge Bedenken bestehen.
Nicht zuletzt da es sich bBewertungen in einem Ubeund Unterordnungsverhéltnis
immer um eine heikle Saehhandelt; kdnnte edoch dazu fuhren, dal3 die Evaluation
aus der Beflrchtung negativer Konsequeraameder nicht wahrheitsgemald durchge-
fuhrt oder sogar im Ganzen verweigertdvim abgewandelter Form begegnet man hier
der gleichen Problematik wie bei den Diskussionsforen.

4.3.5 Diskussionsforen

Der Einsatz der Smart Card im Bereichr daskussionsforen ist sicherlich sehr um-
stritten. Dennoch sollen im Folgenden verediene Funktionalitaten in diesem Bereich
diskutiert werden, nicht zuletzt da deeKommunikationsmdglichkeit einige Probleme
aufwirft, die durch den Einsatz der Smart Card behoben werden kéfinten.

Grundsatzlich finden sich fur die Smartr@awei voneinander unabhéngige Einsatz-
gebiete im Bereich der Diskussionsfor@um einen kann derugriff auf bestimmte
Foren beschrankt und zum anderen kannaiteve Teilnahme nur in Verbindung mit
einer eindeutigen Identifizierung erlaubt wend Erstes ist sichiesh weniger proble-
matisch, da es im Grunde keine wesenditleuerung zu den bisherigen Schutzmecha-

137 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien.

138 Vgl. zu den Problemen der Diskussionsforabésondere den Abschnitt Gber die Fachschaft in Ka-
pitel 3.2.1.3 Sonstige Organisationseinheiten.
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nismen der Foréff darstellt. Da hier lediglich die Vertraulichkeit der Beitrage sicherge-
stellt werden soll, gelten dabei dieeghen Mdglichkeiterund Voraussetzungen wie
beim Zugriffsschutz bei dem/der Vaeb/Absatz/Verteilung von Materialiéff.

Die Hauptprobleme, die aus der Anonymi&r Diskussionsteilnehmer entstehen, kon-
nen im Grunde nur durch den zweiten Eimbateich der Smart Card geltst werden.
Dabei wird den Teilnehmereine aktive Beteiligung nur iNerbindung mit einer ein-
deutigen ldentifizierung erlaubin der Praxis bedeutet dies, dal3 jeder Beitrag auch tat-
sachlich einer realen und bekanntemsBe zugeordnet werden kann. Das macht zum
einen offizielle Aussagen (bspw. von Seitlr Professoren) mdglich und zum anderen
wird durch die Aufhebung der Anonymitdie Gefahr von unsachlichen oder beleidi-
genden Beitragen nahezu ausgeschaltéiteSties in Ausnahmeféllen dennoch passie-
ren, kann der ,Schuldige* eindeutig idertiért, von der Teilnahme ausgeschlossen
und/oder das Vergehen auf sonstigem Wege geahndet werden.

Die Foren auf diese Art und Weise zu schitziegt aber auch erlsliche Nachteile und
Gefahren. Es ist anzunehmen, dafl} untesati Umstéanden vor allem auf (auch kon-
struktive) Kritik weitgehend verzichtet wd und die Foren daher ihrer Funktion nicht
mehr gerecht werden kdnnen. Im Grenzf@hnte es sogar zu einem vollstédndigen
Boykott der Diskussionsforen kommen. Das gauptsachlich fur die ,offenen“ Foren,
wie sie bspw. von der Fachschaft angebeterden, aber grundsatzlich auch fur samtli-
che fach- oder lehrveranstaltungsbezogerskussionen, in denemnter anderem auch
die Mdglichkeit zur Kritik besteht und bestehsuilte. Es zeigt sich an dieser Stelle ein
Interessenskonflikt zwischen den Forenbisiern und den Teilnehmern. Ein Kompro-
mifd ist z. B. in Form einer vorherigen dgrgtrierung mit der Smaard denkbar, wobei
die Teilnehmer ein Pseudonym wahlen mit dem sie in den Foren agieren kénnen. Bei
dieser Losung bliebe die Anonymitat der Diskussion zunachst gewahrt und die
Betreiber konnten im Ausnahmefall RicksckEiswuf die wahre Identitat des Betreffen-
den ziehen. Dies setzt selbstverstandikam hohes MalR an Vertrauen in die Foren-
betreiber voraus und es fsaglich, ob ihnen das aualon Seiten der Teilnehmer ohne
weiteres entgegengebracht wird.

Auch darf nicht vergessen werden, daBsdr Kommunikationskel zudem verstarkt
von universitatsexternen Teilmalern genutzt wird, um sich bspw. Uber das ,Studen-
tenleben” in Giel3en, daslikila am Fachbereich und vieles mehr in Form eines Mei-
nungsaustausches zu informieren. Diesesphachsgruppe wirde vollstédndig aus der
(aktiven) Diskussion ausgeschlossen werdemm ®aher ist auch an dieser Stelle genau
abzuwagen, in welchen Berban welche Art des Schutzasch tatséchlich angemes-

139 Vgl. Kapitel 3.3.2.1 Merkmale und Funktionsweise.
140 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien.
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sen ist. Inshesondere mul3 geklart werdere mit externen Teilnehmern verfahren
wird.

Die organisatorischen untdchnischen Rahmenbedingungen zum Betrieb der Diskussi-
onsforen sind bereits vorhanden. Durch eignsatz der Smart Card wirden die zu-
standigen Mitarbeiter gar entlastet werden.

4.3.6 Priafungsamt: An- und Abmeldungen zu Prifungen

Dieses erste ,WPS-externe* Anwendungsgelmetrieht sich vordergrindig auf den
Problembereich der Massenanmeldungen beim Prifungsamt. Wie bereits im Rahmen
der Situationsanalyse geschildert, kommirediesem Bereich vor allem zu den Stol3-
zeiten immer wieder zu unnétigen Wege- und Wartezeiten fur die Studierenden und zu
einer erhohten Arbeitsbelastung fir diatdvbeiter des Prifungmts. Die medien-
bruchbehaftete Verarbeitung der Anmeldundié@mt nicht selten zu Fehlern und Un-
stimmigkeiten* Aus diesem Grund lassen siflir das System grundsatzlich zwei
Kernziele festhalten: Zum einen muf3 durch &nsatz der Smart Card eine Entzerrung
des Anmeldeprozesses bewirkt wardBies bedeutet, eine Anmelddfignul3 zeit- und
ortsunabhéangig tber den gesamten Zeitraum der Anmeldefrist méglich sein. Zum ande-
ren muld durch eine medienbruchfreierdfbeitung der Daten die Anzahl mdglicher
Fehlerquellen und die Arbeitsbelastung der Mitarbeiter reduziert werden. Gerade der
letzte Punkt stellt an das System elbesondere Forderung.rte echte Reduktion der
Belastung tritt nur ein, wenn die getatigtdnmeldungen im Sinne der Priufungsord-
nung einwandfrei sind und auf eine aufwendjg®nuelle” Nachbearbeitung verzichtet
werden kann. Von daher mul3 das gesamte System mit einer gewissen Intelligenz ausge-
stattet sein, die die Anmeldungauf Fehler Gberprift bzviehlerhafte oder logisch un-
sinnige Eingaben verhindeiies betrifft vor allem grunéigende Falle wie bspw. eine
Kontrolle der prufungsrechtlicihevVorraussetzungen zur Anmeldung.

Zur Pflege des Systems muld ein Mitarlre@bgestellt werden, der den reibungslosen
Ablauf sowie die Stabilitat des Systems sicherstellt. Vor allem ist dabei der Eingriff bei
fachlichen Ausnahmefallen und die schndéiehebung technischer Fehler von Bedeu-
tung. Daher mul3 der betreffende Mitarbeitedar Lage sein, das System fachlich und
technisch zu betreuen.

Sicherheitstechnisch sind die Anforderungerdas System als recht einzustufen. Dies
liegt vor allem daran, daf® die Anmeldungan Prifungen verbirdigh, mit allen pri-
fungsrechtlichen Konsequenzen erfolgen missen. Demnach muf3 das System minde-

141 Vgl. Kapitel 3.2.1.2 Prufungsamt.

142 Ist in diesem Zusammenhang von Anmeldungen die Rede, bezieht sich dies grundsatzlich auch auf
die Mdglichkeit eines Prifungsricktrifabmeldung) innerhalb der Fristen.
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stens das gleiche Sicherheitsniveau aufwese die bisherige papierbasierte Losung
mittels personlicher Unterschrift. Das betrifft vor allem die Sicherstellung der Authenti-
zitat der Studierenden und die damit verbemal Nicht-Abstreitbarkeeiner getatigten
Anmeldung. Des weiteren missen bei einektebnischen Lésung — wie bei allen wei-
teren auch — samtliche daraus entstehegieherheitsanforderungen Beachtung finden.
Gerade hierbei mul3 sichergestellt sein, idaflie Studierenden ausreichende Méglich-
keiten zur Nutzung der Web-Antdeing bereitstehen. Nur dadtrist das Ziel der Ent-
zerrung des Anmeldeprozesses zu erreicBeéss gilt vor allemvor dem Hintergrund,
dal3 die Durchfihrung nur innedb vorgegebener Zeitraume mdglich ist. Sollte sich
herausstellen, dal3 eine soldh@derung nicht zu erfullentjsnul? eine alternative An-
meldemaoglichkeit geschaffen werden.

4.3.7 Priufungsamt: Prifungsergebnisse

An dieser Stelle soll auf den Problembeneder Noteneinsicht fir die Studierenden
eingegangen werden. Dabei beschranken diehAusfiihrungen ausschlie3lich auf die
vom Priufungsamt verdoffentlichten Ergebnisdie, derzeit in Form einer Leistungsuber-
sicht von den Studierenden persémlbeantragt werden kénn&hDie meist im Vor-
feld von den Professuren herausgegebenéfuysergebnislisten wurden im Abschnitt
Lvertrieb/Absatz/Verteilungyon Materialien“ behandelt.

Durch eine Implementierung dieser Fuokflitat soll den Studrenden die Mdglich-
keit gegeben werden, jederzeit eine aktuBlbersicht tber die erbrachten Studienlei-
stungen zu erhalten. Dazu gehort nebenNiteneinsicht auch der Uberblick tber die
verschiedenen Fachkonten und Fehlversudementsprechend missen diese Daten
vom Prifungsamt gepflegt, aufbereitet watgehalten werden, so daf3 auch bei Aus-
nahmeregelungen, Fehlerfallen etc. fachkundigiarbeiter den Datenbestand anpassen
konnen.

Grundsatzlich handelt es sich dabei umhsisensitive Daten, die nur von den Studie-
renden selbst eingesehen bzw. abgeruferden dirfen. Da eine Mdglichkeit zur Ma-
nipulation der Daten unter allen Umstanderhiredert werden muf3, ist den Studieren-
den hier ein rein lesendeudriff zu gewahren. Dadurch stedin dieser Stelle das Ziel

der Geheimhaltung der Daten im Vordergrundl & weiterhin auch mdglich sein, die
erhaltene Notenubersicht als prufungsamtlichen Leistungsnachweis z. B. im Rahmen
von Bewerbungen zu verwenden, mul3 den $tedden zusétzlickine Druck- oder
Speicherfunktion angeboten werden. In diesem Fall sind die Anforderungen an die Inte-
gritdt und die Authentizitat der Daten ungleiother. Dabei ist unbedingt sicherzustel-

143 Vgl. Kapitel 3.2.1.2 Prufungsamt.
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len, dal’3 vor, wahrend und nach dem Speicher-/Druckvorgang keine Mdglichkeit zur
Manipulation besteht.

Selbstverstandlich missen auch hier ageeide Mdglichkeiten zur Nutzung bereit-
stehen, wenngleich diese FunktionalitatGegensatz zu den Anmeldungen beim Pri-
fungsamt nicht von zentraler Bedeutung fin &udienerfolg ist und zudem auch noch
auf bisherigem (Papier-)Wege nutzbar listdiesem Zusammenhang ist die Mdglichkeit
einer Online-Noteneinsicht eher als ,Nice to have* fur die Studierenden zu sehen, was
gleichzeitig den Arbeitsaufwand flr die feibeiter des Prifungsamts verringert.

4.3.8 Professuren: WPS-Administration

Wie bereits im Rahmen der Situationsanalgasgelegt, fallt diese Aufgabe in den Be-
reich der Mitarbeiter, und da diese nicht alle mit der Uni-Chipkarte ausgestattet sind,
kann in diesem Zusammenhang lediglich elternativer Smart-Card-Einsatz in Be-
tracht gezogen werden. Von daher muR &gstem zweierlei Zugangsmoglichkeiten
anbieten: Einen personalisierten Zugang mittels der Smart Card und den bisherigen be-
reichsindividuellen Zugang.

Allerdings wirft diese Untexheidung einige Probleme adlie nicht zuletzt in dem ge-
samten Rechtesystem des WPS begrinddt §n Grunde muif3te zunachst die gesamte
Benutzerverwaltung des WPS personalisiggtden, d. h., jeder Mitarbeiter mif3te ei-
nen eigenen individuellen Zugang (bsm@enutzername/Pal3wort-Kombination) erhal-
ten. Anschlieend konnte die Anmeldung am System alternativ mit der Smart Card rea-
lisiert werden. Diese Forderung ist in sofevon Bedeutung, als dal3 ansonsten den
Smart-Card-Nutzern ausschlie3lich Nadbtentstehen (kdnnen). Warum sollte man
seinen personlichen Account nutzen, wanch ein ,anonymerZugang zur Verfigung
steht? AuRerdem waren nur dadurah giéschilderten Probleme zu [63&n.

Eine solche Umstellung wirft dementsprent weitreichende Anderungen in organi-
satorischer sowie technischinsicht auf. Nach einedmstellung auf ein personali-
siertes Zugangssystem missen solche ,Ac&umich verwaltet und gepflegt werden.
Demnach ist die technische Ausstattadieg Professuren entsprechend anzupassen.

439 |ITSeC: PC-Pool Account

Bezogen sich die bisher #igierten Anwendungsgebiete ausschlief3lich auf den Einsatz
der Smart Card als Sicherheits- und Zugangsmedium fur Internet- bzw. WPS-basierte
Funktionalitaten, soll an dieser Stedlaf die Verwendung an Rechnersystemen inner-

144 Vgl. Kapitel 3.3.2.3 Probleme und Unzulanglichkeiten bisheriger Sicherbeitgkén.
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halb des Fachbereichs eingegangen werbDas. betrifft den Problembereich der Ac-
countvergabe zur Nutzung des PC-Pébls.

Dabei geht es in erster Linie um die bdg des Account-Problems. Um dieses Problem
zu umgehen, mussen die Systeme zur Benutzerverwaltung auf die Nutzung der Smart
Card als Zugangsmedium umgestellt werd&rundsatzlich wareine vorherige An-
meldung nicht mehr erforderlich, ist al@rs Verwaltungsgrinden sinnvoll. Denkbar ist
dabei eine Internet-basierte Moglichkeit zur Aktivierung der Smart Card als Zugangs-
medium fur die Rechner des PC-Pools. Degeren ist zu Uberlegen, ob Studierenden
ohne PC-Pool-Account die Mdglichkeit gbga wird, die Rechner im Sinne eines
»Thin-Clients* bspw. zum Surfen im Internet nutzen zu kénnen. Den Benutzern stiinden
in diesem Fall keine Verzeichnisse zu#xhlegen von Dateien und nur eine begrenzte
Menge an Anwendungssoftware zur VerfugungeDirde jedoch grundsatzlich allen
Studierenden ermdglichen, Smart-Candw&ndungen zu nutzen und insbesondere die
Klausuranmeldungen im PC-Pool durchzufiihren.

4.4 Server-/Client-seitige Anforderungen
4.4.1 Hardware

Server-seitig gelten im Grunde die gleachAnforderungen wie an den Betrieb des
WPS. Demnach scheint ein Servat folgender Ausstattung angemessen:

— 2X Intel Xeon 2,4 GHz (Gigahertz) Prozessor

— 2 GB (Gigabyte) Arbeitsspeicher

— 2x 36 GB Small Computer Systdmterface (SCSI-) Festplatte
— Gigabit Netzwerk-Adapter

— Digital Audio Tape (DAT-)Streamer 40 GB

Dies gilt ebenso fur die Server-Ausstaiy des Prifungsamts. Dabei ist allerdings zu
beachten, dald die bendétigte Leistungsfahigkeit der Hardwarekomponenten, wie beim
Betrieb des WPS in erster Linie von der Nutgsintensitat abhangt. Vor allem da die
Beanspruchung der Leistungsreserven bei SSL-Anwendungen um ein vielfaches hoher
ist als bei ,normalen” ungesicherten Anvdeingen, mul3 dieser Aspekt gesondert be-
ricksichtigt werden. Davon betroffen singlesondere die Systeme des Prifungsamts,
bei denen es bspw. zu den Anmeldezeriereiner wesentlich héheren Nutzungsinten-
sitdit kommt. Den daraus resultierendenstiengs- und Speicherproblemen ist wenn
maoglich im Vorfeld entsmchend vorzubeugen. Zumindestliten geeignete Schutz-

145 Vgl. dazu den Abschnitt Gber den PC-Podlapitel 3.2.1.3 Sonstige Organisationseinheiten .

146 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagé&mnwed-
dungen mit dem Web Portal Syst&h2.5, a. a. O., S. 24 f.
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mechanismen installiert werden, die iml€&aines Systemabsturzes drohenden Daten-
verlust verhindern.

Auf Seiten der Clients muf3 im Grunde lgltth ein handelstblicleePC-System mit In-
ternetanbindung und Chipkartenleser vorhandem. Dazu ist der Chipkartenleser
.KAAN Standard Plus” der Firma Kobil odein kompatibles Modell an den PC anzu-
schlieRert!” Dies kann alternativ am UniversSkerial Bus (USB) oder am seriellen
(Com-) Port geschehen. In letzterem Fall nalliBrdings zuséatzlich ein PS/2 (Personal
System 2)-Anschlul3 zur Stromaufnahme vorhanden sein. Weitere Hardwareanforde-
rungen in Bezug auf die Leisturighigkeit, Speicherkapazitateetergeben sich in erster
Linie aus den Anforderungen der benétigten Software. Fir den performanten Betrieb
lant sich an dieser Stelle ein Systemmindestens folgender Ausstattung empfehlen:

— Intel Pentium Il 500 MHz (Megahertz) Prozessor

— 128 MB (Megabyte) Arbeitsspeicher

— 10 GB Festplatte

— 56 Kbit (Kilobit)

— V.90 kompatibles Modem oder ein ISDN-Adapter

4.4.2 Software

Auf den zentralen Server-Rarern mul ein Web Servertraugehdriger SSL Engine
installiert sein. Des weiteren ist fur iesmte Anwendungen eine leistungsfahige Da-
tenbank vorzuhalten. Auf welcher PlattioWindows, Linux etc.) die Komponenten
laufen, ist im Grunde nebensachlich. Es bistelh daher gerade im Falle einer Integra-
tion in das WPS an, die vorhandene LAMRHitektur beizubehalten und zu nutZén.
Diese ist nur um die SSL Engine und diggeghérigen Konfigurationseinstellungen zu
erganzen, die — um es einfach auszudniickeine Kommunikation zwischen Web Ser-
ver und dem Chipkartenleser der Clients ermdglichen. Bei einer dtitagin das WPS,
bzw. in das SPIC missen die entsprechenden Module selbstvecst@udidem Server
installiert sein. Auf Seiten des Priufungsangelten die gleichen Anforderungen, nur
dal hier das ,Chipkarten-fahige” FlexN&wrrekt konfiguriert bereit stehen muf3.

Die Clients mussen lediglich tber ein laufes System verflgen, auf welchem ein ak-
tueller Web Browser sowie die mitgelieferteigitartensoftware installiert ist. Der Web
Browser mul3 als Interface-SoftreaX.509 Zertifikate unterstiitzéfi.Beide Programme
und auch die Geratetreiber fir den Chipi&algser sind fir mehrere Plattformen erhalt-

147 Vgl. dazu Kapitel 3.3.1.1 Aussehen und Inhalt.
148 Vgl. Kapitel 3.3.2.1 Merkmale und Funktionsweise.

149 Dies ist derzeit bei nahezu allen aktuellen Web Browsern der Fall, z.B.: Microsoft |Etquiueer,
Netscape 4.7x und 7.x, Mozilla.
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lich.™® Gerade da es sich in diesem Zussenhang um sicherheitskritische Anwendun-
gen handelt und dieser Aspekt von SeitenRlEmutzer oft vernachlassigt wird, soll an
dieser Stelle nochmals auf die Notwegidit eines aktuellen Anti-Viren-Programms
(Viren-Scanner) hingewiesen werden. Zwaann eigentlich durch die Nutzung der
Smart Card nahezu kein Sdem angerichtet werden, alvecht zuletzt aus Griinden der
Systemsicherheit und -stabilitdt sollte eirréfi-Scanner auf jedem System installiert
werden. Dabei kann auf verbreitete Freewdrzw. SharewarBrogramme zuriickge-
griffen werden.

4.5 Priorisierung der Funktionalitaten

Alle im letzten Kapitel diskutierten Anwmelungsgebiete sind im Grunde erfolgverspre-
chende Einsatzfelder fur erste Sm@drd-Anwendungen am Fachbereich. Dennoch
missen im Rahmen derart weitreichend@derungen bestimmte Anwendungsfelder
priorisiert werden, um dadurch eine Auswdll im Anschluld prototypisch zu realisie-
renden Funktionalitdten zueffen. Zwar sind im Grunde alle Voraussetzungen zur Im-
plementierung aller Funktionalitaten nichuletzt in Form von vorhandenem Know-
How an der Professur Wirtschaftsinformagi&schaffen, dennoch mangelt es an nétigen
freien Entwicklungskapazitaten. Und vor atlela sicherlich einige Probleme und Ge-
fahren nicht im Vorfeld eindgig zu identifizieren und dadurch nicht zu bertcksichti-
gen sind, macht ein solchewtypisches Vorgehen SinbBie daraus gewonnenen Er-
fahrungen kdnnen im Anschlufd helfen, weitEBtektionalitaten zu konzipieren und zu
entwickeln.

Die ersten Einsatzgebiete sollen insbesondeare Testplattform bilden und daher mog-
lichst keine groRen Umstellungen in Orgati@a und Technik nach sich ziehen. Des
weiteren sollten diese fur alle Teilnehmemexn echten Zusatznutzen darstellen, da an-
sonsten die Gefahr besteht, dal3 Arewvendungen durch die mangelnde Akzeptanz
nicht zum Einsatz kommen bzwenutzt werden. Gerader dem Hintergrund herr-
schender Skepsis von Seiten der Kunden, sdieker Aspekt ee gewichtige Rolle.
Aus diesen beiden Kernanforderungen anali entwickelnden Funktionalitaten, lassen
sich zwei Hauptdeterminanten zur Etsidungsfindung ableiten: Der Implementie-
rungsaufwand und der Zusatznutzen.

Der Implementierungsaufwand beschreibt datie organisatorische und technische
Realisierbarkeit auf Basis der zuvor gekldrten Voraussetzungen. Weiterhin finden
dabei auch Abhéangigkeiten von anderen &y&in (bspw. des Prifungsamts) Berlck-

150 Offiziell unterstutzt werden zur Zeit folgenBetriebsysteme: Windows 98(SE), Windows NT, Win-
dows 2000 und XP, LINUX, Solaris, FreeBSD und OpenBSD, vgl. Partosch, Gunter: Informationen
zur Chipkarte, Information tber Chipkarten-Leser, a. a. O.
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sichtigung. Die zweite Determinante, dersatznutzen, versucht wiederzugeben, inwie-
weit durch eine Implementierung der betreffenden Funktionalitat die Ziele der Kunden
und Anbieter im Vergleich zu der vorherrschenden Lésung besser erflllt werden. Sie
bildet somit auch einen Gradmesserdi@ erwartete Akzeptanz der Anwendung. Dabei

ist zu beachten, daf3 im Falle konfliktbehaftetele der Teilnehmer der Nutzen jeweils
gegeneinander abgewogen wurde. Grundshatitt, dal® es siclbei der Bewertung
beider Determinanten lediglich um subjektiEinschatzungen handelt, die im Wesentli-
chen nicht im Vorfeld Gberprift werden konnten. Die in der folgenden Abbildung dar-
gestellte Einschatzung soll auf Basis defdkderungen dementsprechend nur als erste
Entscheidungshilfe dienen.
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Abb. 14: Prioritatsmatrix der fachlichen Anwendungsgebiete

Die zuvor diskutierten Anwendungsgebieterden in der Matrix anhand der Auspréa-
gung der beiden Determinantemgeordnet. Dabei wurdetie neuen bzw. die durch

den Einsatz der Smart Card erst ermdgdnhEunktionalitdten farblich hervorgehoben.

Auf den ersten Blick zu erkennen ist,ddie Noteneinsicht und die Anmeldung beim
Prufungsamt (PA) den héchsten Zusatznutzen und gleichzeitig den geringsten Imple-
mentierungsaufwand auslésen. Das ist anicht weiter verwunderlich, héalt man sich

vor Augen, dald diese Funktionalitat von Seitler Kunden, als auch von den Mitarbei-
tern als vorteilhaft eingeschatzt wird und {@usatz-) Nutzen fir beide sehr hoch ist.
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Der geringe Implementierungsaufwand liegt alem daran, dal3 dabei auf die Leistung
eines externen Systems (FlexNow) zurickdéen wird und dahediese Funktion nur

noch navigatorisch eingebettet werden ritilicht zuletzt soll dies auch im Rahmen

der Implementierung des SPIC geschehen. Von daher nimmt der SPIC-Zugang in die-
sem Zusammenhang eine Sonderrolle ein. Mifdverstandnissen vorzubeugen, sei an
dieser Stelle darauf hingewiesen, dal3 siehals recht niedrig eingeschatzte Aufwand
lediglich auf die Realisierung des Zugargezieht und nicht auf die Entwicklung des
SPIC selbst. Der Zugang ist — um dieswegzunehmen — durch eine einfache Authen-
tisierung der Benutzer am Server zu l6sen. Das gilt ebenso fur die Sicherung schiit-
zenswerter Materialien (Downlda), wobei die Einschatzung beider Determinanten auf
der rudimentaren Sicherung durch die Smart Card b&SiBraraus resultiert auch der
mittlere Zusatznutzen nicht zuletzt da Biebleme auf beide8eiten (Kunden und An-
bieter) nicht vollstdndig behoben werdenw&s$ aufwendiger ist die Implementierung

der Anmeldungen an den Professuren, wasdidhere Anforderungen an die Datenin-
tegritat und Authentizt sowie ein Datenbanksystem forddédies gilt auch fir die Ub-

rigen Anwendungsgebiete, auf die an dieSe&zlle nicht weiter eingegangen werden
soll. Anzumerken ist lediglich, daf} sich dienschatzung einesittieren Zusatznutzens

bei den Evaluationen und débiskussions-) Foren aus d&relkonflikten der verschie-
denen Teilnehmer ergibt

Aus der Ubersichtsartigen Darstellung 1&&h dementsprechend eine Art ,Roadmap”

zur Implementierung der verschiedenen Smart-Card-Anwendungen erstellen. Es bietet
sich an, in einem ersteSchritt die Anmeldungen beifRrifungsamt und die Notenein-
sicht zu realisieren. Im Zuge desserzigiem der Zugang zum SP&ls navigatorischer
Rahmen und als erste Smart-Card-Anwendumgrhalb des WPS zu implementieren.

Es bleibt daher festzuhalten, daf} zunadiestfarblich hervorgehobenen neuen Anwen-
dungsgebiete verwirklicht werden.

4.6 Fazit der Anforderungsanalyse

Nach der Diskussion im letzten Kapitel hathsherausgestellt, dal3 es Sinn macht, zu-
nachst die drei priorisierten Anwenduggbiete (SPIC-Zugandy\nmeldungen zu Pri-
fungen, Prifungsergebnisse) zu realisierenaiZzwirden rein technisch gesehen viele

151 Vgl. Kapitel 3.3.4 Systeme des Priifungsamts.

152 Gemeint ist dabei die unspezifische Sicherwsdche fur den Zugriff lediglich eine gultige Smart
Card fordert. Insbesondere der Aufwand ware, marespezifischen und personalisierten Lésung als
ungleich héher einzuschatzen. Vdhzu Kapitel 4.3.3 ProfessuaceVertrieb/Absatz/Verteilung von
Materialien.

153 Vgl. Kapitel 4.3.4 Professuren: Evaluationen von Lehrveranstaltungen und Kapitel 4.3.5
Diskussionsforen.
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andere Funktionalitaten im Prinzip den gleichen Aufwdnhch sich ziehen, stehen
aber teilweise zahlreichen Akzeptanzproldengegeniber. Vor allem im Hinblick auf

die Akzeptanz der Studierenden bietet sich ein schrittweises Vorgehen in diesem Zu-
sammenhang af. Nach der Verfiigbarkeit von erfolgreichen und nutzbringenden
Smart-Card-Anwendungen ist davon auszugelkl@f der Grof3teil der Adressaten mit
zunehmendem Kontakt die Notwendigkeit (Bidnhaftigkeit solcheSicherheitsmecha-
nismen verstehen und akzeptieren werden.

Die technischen Anforderungen fir diesBmentwicklung sind vor allem durch die
vorhandene PKI und Nutzung der WPS-Architektahezu vollstandig gegeben. Dies
gilt insbesondere auch im Hinblick auf diRealisierung weitereAnwendungsgebiete,
die in diesem ersten Schritt nicht zutesmifgrund begrenzter Entwicklungskapazitaten
noch keine Bertcksichtigung finden konnten.afvist bis zur endgultigen Fertigstel-
lung des SPIC noch einige Entwicklungsadirize leisten, dennoch kdnnen die grundle-
genden Zugriffsmechanismen bereits vorbersi@tden. Kein Einfil3 besteht in dieser
Hinsicht auf die Systeme des Prifungsamtsgeiwiesen sei an dieser Stelle vor allem
auf die Abhangigkeit von der externen Emtkiung von FlexNow. Selbst im Falle einer
Terminverschiebung steht aber der vorlaefigmplementierung des SPIC ohne die be-
treffenden Funktionalitaten nichts im WegeeBigilt selbstverstandlich nur unter der
Voraussetzung, dafd dafir genug Entwicklungspeal verfligbar sowie der entstehende
finanzielle Aufwand tragbar ist.

Im Folgenden soll daher die Implementieg des SPIC-Zugangs und die Méglichkeit
eines ,Single Sign On“ beschrieben werdeaz®wird zunachst ein Uberblick tiber das
System und dessen grundlegender Architekind Ablaufe gegeben werden. Es folgt
die Erlauterung der notwendigen technistiepassungen an der Server- und Client-
Konfiguration. Abschlieend soll kurz aufedintegration weitergfunktionalitaten ein-
gegangen werden.

154 Dies bezeiht sich, im Gegensatz zu Kapité& lediglich auf die Einchtung der Sicherheits-
funktionalitaten und nicht auf andere organisatorische und technische Anderungen im System
(WPS).

155 Vgl. dazu insbesondere Abb. 14 Prioritatsmatrix der fachlichen Anwendungsgebiete.
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5 Systementwicklung und Integration
5.1 Systembeschreibung

Gemal den Anforderungen an das SystemAdeneldung, soll es nur den betreffenden
Studierenden mdoglich sein, auf das perssmate SPIC und auf weitere Funktionalita-
ten zugreifen zu kbnnen. Das macht eimeleutige Identifizieung der Benutzer unab-
dingbar. Des weiteren muf3 vertiert werden, daf3 die Ubertragenen Daten vom Benut-
zer oder von Dritten unberechtigterweislegehort bzw. manipuliert werden kénnen.
Dabei ist auch insbesondere darauf zutexghdald die Karte wéhrend des gesamten
Vorgangs im Kartenleser steckt und @iesich nicht ausgaischt werden kann.

Gelost wird dies durch eine einseitige asymmetrisgbthentisierung der Uni-Chip-

karte am WPS-Server. Dazu wird auf das bekannte Challenge/Response-Verfahren zu-
rickgegriffen, welches im Ergebnis eineh@re SSL-Verbindung zwischen Server und
Client aufbaut®® Aus Benutzersicht stellt sich dganze Vorgang wie folgt dar.

Karte einfiihren

!
PIN eingeben
ko)
E i
« Chipkarte tberprift PIN

3 !
K3
w Server Uberpriift Zertifikat

(Challenge/Response)
!
Login
!

Benutzermenti

!

Server bearbeitet
Anfrage
¥

Jla|ya4

Juyniabuie
auey (8bnyou)

Ergebnis der Anfrage
!
Logout

Abb. 15: Anwendungssicht des Benutzers

Zur Benutzeridentifikation wirdder Studierende aufgefortleseine Uni-Chipkarte in
den Kartenleser einzufihren. Es folgt darfallszahlentausch im Rahmen der Chal-

156 Vgl. Kapitel 2.4.3 Verschlisseln, signieren und authentisieren mit Smart Cards.
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lenge/Response-Authentisierung am Serxabei muld sich der Benutzer mittels PIN-
Eingabe gegenuber der Karte identifizrerédbbildung 16 zeigt die Login-Maske zur
Anmeldung am SPIC.

3 Portal SPIC: Download-Liste: Karl Napp - Microsoft Internek Explorer =101 %]

Datei  Bearbeiten  Ansicht  Eavoriten  Extras 7 | ':;t

= S = = ——
@Zumck - 'J - \ﬂ lﬂ ul | P | Suchen ‘f"/ Favoriten @Medien 6:‘,‘ o= g = ! ‘i‘s

Adresse I@} http:,f,l’wi-laboer.wirtschaft.uni-giessen.de,l’gi_sic,l’spic,l’downloadliste,l’spic?LoginUID_Number=453366?22353ahdde4a4148:ﬂ Wechseln zu | Links **

-
JUSTUS-LIEBIG- = - - TE— WIRTSCHAFTSWISSENSCHAFTEN
y B € WiWi-Portal

SPIC-Login L

Um sich anzumelden, schieben Sie bitte
Thre Uni-Chipkarte in den Kartenleser und

Klicken Sie auf " Authentifizieren"”. Biite
_ Karte
Um gich ohne Uni-Chikarte einlegen

anzumelden, Klicken Sie bitte hier

Abbruch | Authertifizieran |

F

Abb. 16: Darstellung der Authentifizierungsmaske des SPIC

)
]

Bei der erstmaligen Anmeldung wird der Berar nachdem er auf ,Authentifizieren®
geklickt hat, aufgefordert, seine Karteailegen und seine PIN einzugeben. Anschlie-
Bend wird das Zertifikat (der 6ffentliche Schlissel) des Benutzers auf Glltigkeit Gber-
pruft. Im Erfolgsfall ist der Benutzer #nentisiert und eineichere SSL-Verbindung
aufgebaut. Nun gewahrt der Server im Sieirees ,Single Sign On* Zugriff auf die be-
treffenden Funktionalitaten. Die Authentisiag wird dementsprechend an weitere An-
wendungen ,durchgereicht”. Die folgende Abbildung zeigt anhand von Screenshots den
Anmeldevorgang am SPIC undedMdglichkeit des Zugriffauf eine geschitzte Datei
innerhalb eines Download-Centaisne erneute Authentifizierung.
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Abb. 17: Prinzip des SPIC ,Single Sign On*“

Dabei wird jedem Benutzer nach der erfeighen Authentisierung ein System-interner
Schlussel (ID) zugeordnet. Bgetet sich an, einen solah@aus den ausgelesenen Zerti-
fikatsinformationen zu generieren. Unteeskr ID werden im Folgenden alle Daten-
bankeintrage abgelegt und dadurch eineespaZuordnung aller Eintg& gewahrleistet.
Bei jeder Transaktion mufd aber gepruftrden, ob sich die richtige Uni-Chipkarte
durchgangig im Kartenleser befindet. Wir@ sintfernt oder gegen eine andere Karte

ausgetauscht, ist die Verbindung direkt zu unterbrechen und ein erneuter Anmeldevor-

gang zu fordern. Zum Ende mul3 ein Logout3ystem stattfinden, um dadurch die Be-
nutzersitzung eindeutig zu beenden. Damih kendtiges Sicherheitsrisiko durch eine
nicht beendete Verbindung eingegangerdwinul® jede Session mit einem ,Time Out"
geschutzt werden. Nach Ablauf einer vorestgiten Zeit ohne getatigte Aktion, wird

der Benutzer automatisch abgemeldet.
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5.2 Server-Konfiguration

Auf dem zentralen (Apache-)Web-Server missen der offentliche und private SSL-
Schlussel des Web Servers in Verzeichmisgergehalten werden, deren Pfad in der
Konfigurationsdatei httpd.corifir den 6ffentlichen Schltislsenter der Konfigurations-
anweisung SSL CertificateFile uridr den privaten Schliissahter der Konfigurations-
anweisung SSLCertificateKeyFile im PEM-Forfiaangegeben werdéti. Abbildung

18 zeigt die Konfigurationsanweisungen irtredb des SSL-Konfigurationsbereiches
des Apache-Servers. Alle im Folgenden gemachten Angaben werden im Konfigurati-
onskontext des fur SSL angelegten VirtualHost gemacht.

f* e httpd.conf — Datei =~ ----------------

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

ééLCertificateFiIe letc/httpd/ssl.crt/public-key.pem
SSL CertificateKeyFile /etc/httpd/ssl.crt/priv-key.pem

</VirtualHost>
</IfDefine SSL>

Abb. 18: Konfiguration des Apache-Servers bzgl. des
offentlichen und privaten Schlissels

Da das Zertifikat des Web Servers durcks #RZ zertifiziert ist und dieses wiederum
durch das DFN Toplevel-Zertifikat, missenmd&Veb Server alle Zertifikate bis zum
Toplevel-Zertifikat (Wurzelzdifikat, Root Certificate) bekannt gemacht werd&mit

der Konfigurationsanweisung SSLCACertifieRath (SSLClientAuthentifikationPath)
ist es moglich, dem Web Server alle tfdate bekanntzumachen. Dazu missen alle
Zertifikate in das anzugebende VerzeichnisDateisystem des Servers gelegt werden.
Mittels des durch OpenSSL mitgeliefert®nogramms c¢_rehash werden die Dateien
Uber einen Hash-Wétt gekennzeichnet, der als synliboher Verweis angelegt wird
und auf die Datei des Zertifikats verweist. Feddr Verweis eines Z#fikats, wird es
nicht beachtet, der Apache-Server kaeses Zertifikat dann nicht findé#.** Durch

157 Das PEM-Format entspricht den Spezifikationen fiir Privacy Enhanced Mail. Vgl. Kiapitel
2.4.2 Zertifikate und Public-Key-Infrastruktur.

158 Vgl. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Kenfigura
tion, Administration, 4., erweiterte und Uberarbeite Aufl., Bonn: mitp-Verlag, 280267 f.

159 Vgl. Kapitel 3.3.3 Die Zertifizierungsinstanz der Universitéat Giel3en.
160 Vgl. hierzu Kapitel 2.4.1 Kryptographische Grundlagen ff.

161 Vgl. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Kenfigura
tion, Administration, a. a. O., S. 569 f.
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die Konfigurationsanweisung SSLVerifyDepthrdifestgelegt, wie éle Zertifikate bis
zum Wourzelzertifikate notwendig sind. Wigdn Client-Zertifikatdirekt von einer CA
ausgestellt ist der Wert EiffS.In der Universitat Giel3en mufd der Wert also Zwei lau-
ten, da das Client-Zertifikat des W&rvers vom HRZ zertifiziert wurde.

Abbildung 19 zeigt die entsprechenden Anwagen in der Serverkonfigurationsdatei
innerhalb der SSL-VirtualHost-Konfigutran. Durch diese Anweisungen kann der Web
Server dem Client auf unkomplizierte Weiske aertifikate bis hin zum Wurzelzertifi-
kat senden. Der Client-Nutzer muf3 sich deeschiedenen Zertifikate dann nicht mehr
manuell von den verschiedenen Web-Sedes HRZ und des DFN herunterladen und
installieren.

f* e httpd.conf — Datei ~  ---------------

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

ééLCACertificatePath letc/httpd/ssl.crt/
SSLVerifyDepth 2

</VirtualHost>
</IfDefine SSL>

Abb. 19: Konfiguration bzgl. aller Zertifikate bis hin zum
Wurzelzertifikat

Ein Zugriff auf die Seiten des Web Servet® eine Authentisierung durch den Chip-
Karten-Inhaber erfordern, geschieht durol Abfrage kartenspezifischer Daten. Abbil-
dung 20 illustriert die Konfigurationsanwarggen. SSLRequire dient hier der Zugriffs-
kontrolle. In einem ersten Schritt winaiit der Umgebungsvariablen SSL_CLIENT_
VERIFY gepruft, ob der Chip-Karten-Inbar die zur Karte msende PIN eingegeben
hat. Im dann folgenden Schritt, widlirch die Umgebungsvariable SSL_CLIENT _|_
DN_CN der Name des Zertifikats Ubergriwelches genau de Wert ,UNIGI-CCA*
entsprechen muf3, was bei allen heragegenen Smart Cards der Fall ist.

162 Hierbei ist besonders wichtig, dal3 die Zertifikate in dem angegebenen Verzeichnis mit den Le-
serechten fir ,other" — also fur die Welt — ausgestattet sind. Andernfalls kann derdsenvE€lient
nicht die dort abgelegten Zertifikate schicken.

163 Vgl. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Kenfigura
tion, Administration, a. a. O., S. 572.
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Hierbei steht
— | fUr Issuer (Austeller),
— DN fur Distinguished Name (aussagekraftiger Name) und
— CN fur Certificate Name (Ame des Client-Zertifikatsy"

f* e httpd.conf — Datei ~  ----------------

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

ééLRequireSSL
SSL VerifyClient optional

SSLRequire ( %{SSL_CLIENT_VERIFY} eq "SUCCESS" \
and %{SSL_CLIENT_|_DN_CN} eq "UNIGI-CCA")

</VirtualHost>
</IfDefine SSL>

Abb. 20: Zugriffskontrolle seitens des Apache-Servers

Um auch Personen ohne Smart Card den dgiga den Web-Seiten durch Abfrage ei-
nes individuellen PaRwortes zu ermolgéa, wird der SSLRequire-Anweisung die An-
weisung SSLVerifyClient mit dem Wert ,tipnal* vorangestellt. Dem Benutzer ohne
Smart Card kann dann ein anderer Login zur Verfigung gestellt werden.

5.3 Client-Konfiguration

Die Kommunikation mit dem Smart-Card-Ledsaw. mit der Smart Card erfolgt Uber
globale Umgebungsvariablen, wie sie in B€/SC-Spezifiaktion fgelegt sind. Nach

einer erfolgreichen Authentesung konnen weitere Kartertda ausgelesen werden und

fur weitere Anwendungen zur Verfigung stehBurch geeignete Sicherheitskonzepte
mufd nun sichergestellt werden, daf3 eindeutiggendaten im Nachhinein nicht mehr
abgeandert werden konnen. Dies konnte bspw. durch verdeckte PalRworter oder durch
den Einsatz von Cookies geschehen.

Die Clients missen grundsatzlich dechnischen Anforderungen gentgen und ledig-
lich fir den Einsatz der SntaCard vorbereitet werden. & bedeutet, da? der Smart-
Card-Leser sowie die zugehorige Softwargtatiiert werden muf3. Durch die Installati-
on der Geratetreiber und der mitgeliefer&oftware wird sichergestellt, dal3 die vom
Server geforderten Authentifizierungsamgfea auch verarbeitet und dementsprechend

164 Vgl. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Kenfigura
tion, Administration, a. a. O., S. 572 f. und 579 f.
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an die Smart Card weitergeleitet werdere Bilgende Abbildung 21 zeigt die Installa-
tionsroutine der Smart-Card-Treiber.

‘ KOBIL Smart Card Terminals

wnrn 1ll

+  Kobil Treiber Setup bereitet den [nstall3hield® &esistenten wor,
r | der Sie durch den Rest der Installation fibren wird. Bitte warten

1] Abbrechen I

Abb. 21: Installationsroutine der Smart-Card-Treiber

Anschliel3end kann der Smart-Card-Leasegeschlossen und die Anwendungs-Software
installiert werden. Mit dem mitgelieferteardManagement Tool“ kann die Funktion
des Kartenlesers und der Smart-Card Uberprift werden. Im Erfolgsfall zeigt das Dia-
gnose-Programm den Inhalt der Smart Cand.liie Zertifikate wie in Abbildung 22
dargestellt an.

CardManagement Tool 1 i’

Zetitikate | Karte I Dratei-Sicherheit ! Additional Decryption Key I

- Konfiguration
K.OBIL Certificate 1

K.OBIL Certificate 2 Eegish

‘windows 2000 Logon-Certificate egistrieren |
Abrmelden |
Lseken |

Zerhifikatzinformationer fur KOBIL Certificate 1 j

Public kep
B8 Ba2B81 81 0acBed2 230125k F o 024 25 7f ez =

I LI_I

Beenden |

Abb. 22: Anzeige des Zertifikats mit dem
Kobil ,CardManagement Tool*
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Um nun die Smart-Card im Rahmen der Rl Universitat Giel3en einsetzen zu kon-
nen, muf3 anschlieRend — sofern noch nichtigehen — das Karten-Zertifikat durch den
Klick auf ,Registrieren* in den Zertifiatsspeicher von Windows gespeichert werden.
Wie in Abbildung 23 dargestellt, wird d&enutzer nochmals gefragt, ob das auf der
Chipkarte gespeicherte Zertifikat registtiaverden soll. Das Karten-Zertifikat wird
durch den Klick auf ,Ja“ automatisch in déruppe der ,Eigenen Zertifikate* gespei-
chert.

Zertifikate registrieren |E|

Wiollen Sie, dald Smart Key die Zertifikate
auf Threr Chipkarte automatisch regiskriert?

Ja | Meirn |

Abb. 23: Registrierung des
Karten-Zertifikats

Nach der bis an diese Stelle durchgefihr@ient-Installation meldet sich der SSL-
Server der Wirtschaftswissenschaften (\W8erver) wie in Abbildung 24 dargestellt
beim Anwahlen der Web Site mit einer Sicherheitsinformation.

Sicherheitshinweis

anderen weder angezehen noch verandert werden. Daz

@ Informationen, die Sie mit dieser Site auztauzchen, konnen vion
(o)
Sicherheitszertifik at der Site ist jedoch feklerhaft,

& [Draz Sicherheitzzertifikat wurde won einer Firma ausgestellt,
die Sie alz nicht vertrauensiwiirdig ingestult haben,
Dberpriffen Sie das Zertifikat, umn festzustellen, ob - Sie der
auzstellenden Inztitution wertrauen mochten,

e [ras Datum des Sicherhieitezertifik ates izt guiltig.

Drer auf dem Sicherheitzzertifikat ahgegebene Mame st gliltig
und stirmt mit dem Mamen der gewlinschten Site Uberein.

Soll der Yargang fortgesetzt werden ?

[ Ja ] [ F it ] | Zertifikat anzeigen |

Abb. 24: Sicherheitshinweis des Internet Explorers

In dem sich 6ffnenden Fenster ist ein gsltWarndreieck ersichtlich, welches dartber
informiert, daf3 das Wurzelzertifikat im &gm (Zertifikatsspeher von Windows) des
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Benutzers bei der Gruppe der ,Vertrauenswgedi Stammzertifiziemgsstellen* noch
installiert werden muf3. Durch den Klick in e#ifikat anzeigen” zgt sich das Zertifi-
kat des Wiwi-Servers (Abbildung 25).

Allgernein | Details | ZertifizierungspFad

Nl
%- Zertifikatsinformationen

Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Ausgestellt wivi, uni-giessen.de

Ausgestellt UNIGI-SCA

Giiltig ab 04.05.2003 bis 03.05.2005

|§ZertiFikat installieren. .. J gusstellerarkiaring

Abb. 25: Zertifikatsinformation des Wiwi-Servers

Es ist dort nachzulesen, ddBs Zertifikat flir den Seev wiwi.uni-giessen.de von der
Zwischenzertifizierungsstelle UNIGI-SCAusgestellt wurde und vom 04.08.2003 bis
03.08.2005 giiltig ist. Allerdings ka das Client-System das Z&kiat nicht bis zu ei-

ner Zertifizierungsstelle verifizieren. Das wird durch das rote X in der linken oberen
Ecke angezeigt. Beim Klick auf den Reit&ertifizierungspfad“ sieht man dann, wel-
che Informationen der Wiwi-Server Ubermiitté\bbildung 26 zeigt den Zertifizierungs-
pfad, der vom Wiwi-Server aufgrund der Kapitel 5.2 ,Server-Konfiguration* ge-
machten Konfiguration (siehe Abbildung 1B}s zum Toplevel-Zertifikat des DFN
ubermittelt wird.
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| Allgernein Details_j ZertifizierungspFad

Zertifizierungsprad
¥ Lo Toplevel Certification Autharity

B 28 ) (o B
Wil uni-giessen. de

Zertifikat anzeigen

Zertifizierungsskatus:

Dieses Zertifizierungsstellen-stammzertifikat isk nicht vertrauenswirdig,
da es sich nicht in dem Speicher wvertravenswirdiger
Skammzettifizierungsstellen befindet,

Abb. 26: Zertifizierungspfad des Wiwi-Zertifikats

Der Status des Zertifizierungspfads klartideer auf, dal3 das&@hmzertifizierungsstel-
len-Zertifikat deshalb nicht vertrauenswirdig ist, weil sich dieses Zertifikat nicht in der
Liste der Stammzertifizierungs$en des Client-Systems befindet. Sofern der User sich
an einem fremden System befindet und erssedbine Installationen diesbeztglich vor-
nehmen kann, aber dem User die Zertifizigsstelle bekannt ist und vertrauenswirdig
erscheint, kann durch zweifaches Klickauf ,OK* und durch Klicken von ,Ja*“ an der
Stelle der Sicherheitsinformation (vgl.bBildung 24) die Verauenswirdigkeit zwi-
schen Client-System und Wiwi-Server hetgls werden. Diese bleibt so lange im
Client-System gespeichert, bis diéser den Browser komplett schlief3t.

Die zuletzt beschriebenen Schritte hablem Vorteil, da’ auf einfache Art und Weise
eine Vertrauensstellung zwischen Cliamid Server hergestellt werden kann. Lediglich
der anfanglichen Sicherheitsinformation (v8bbildung 24) mul3 vertraut werden. Da-
nach besteht eine SSL-geschitzte \fatbng zwischen Client-System (Browser) und
Wiwi-Server.

Wird der Wiwi-Server haufig/regelmafig vomeim Client-System kontaktiert, bietet es
sich an, das notwendige Toplevel-Zertifikaif diesem Client-Sysm zu installieren.
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Ausgehend von Abbildung 26 ist es notwendid3 dar User auf ,Zertifikat anzeigen*
klickt. Der Wiwi-Server zeigt dann folgensiéen Abbildung 27 dargestellte Fenster.

Zertifikat

Allgemein | Details | Zertifizierungspfad

Nl
%- Zertifikatsinformationen |

Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher yvertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥Yertrauensstellung zu aktivieren.

Ausgestellt DFN Toplevel Certification Autharity

Ausgestellt DFN Toplevel Certification Aukbarity

Giiltig ab 01.12.2001 bis 31.01.2010

Zerkifikat instalieren. J fussteltererki&ming

Abb. 27: Stammzertifikat der Toplevel-Zertifizierungs-
stelle DFN

An dieser Stelle kann dann das Zertifikaittels des Button ,Zertifikat installieren...”

im Zertifikatsspeicher von Widows installiert werden. Eslét ein ,Zertifikatsimport-
Assistent” bei dem man durch klicken in ,Wée“ und ,Fertig stellen“ das in Abbildung

28 dargestellte Zertifikat wiedum durch Klicken in ,Jain den Speicher der Stammm-
zertifikate installiert. Zuvor kann sich der Usar dieser Stelle gau tber den Finger-
abdruck des Stammzertifikats informierend diesen mit den auf den Web-Seiten des
DFN vero6ffentlichten Daten vergleichen. Dadurch ist sichergestellt, dal3 der User jeder-
zeit eine Kontrolle Uber die von Ihmstallierten Zertifikate behalt.
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Stammzertifikatspeicher

': Michten Sie das Folgende Zertifikat dem Stammspeicher hinzufigen?

Antragsteller | certifyi@pea.dfn.de, DFM Toplevel Certification duthority, DEM-PCA, DEM-CERT GmbH, Deutsches
Forschurigsnetz, DE

Aussteler ; Selbsk

Giltig ab Samstag, 1. Dezember 2001 bis Sonntag, 31, Januar 2010

Seriennummet | 15CFFD

Fingerabdruck (shal) | 8E24z22C6 FEACSACE I000FE90 FSA10D1 1 CHISEASL

Fingerabdruck (mdS) : 3E1FIEES 4 AEFNZE 0250491 23050503

Abb. 28: Bestétigung des Client-Systems beim Installieren des Stammzertifikats

Die Bestatigung des Users durch den KlickJa“ beantwortet das Client-System mit
der in Abbildung 29 gemachten Erfolgsbestatigung.

Zertifikatsimport-Assistent E|

-
\!;) Der Importvorgang war erfolgreich.

Abb. 29: Erfolgsbestéatigung des
Zertifikats-Assistenten

Nach dieser Stammzertifikats-Installationravider User nicht mehr mit dem Sicher-
heitsfenster des Internet Erpérs konfrontiert, denn dieom Wiwi-Server geschickten
Daten kdénnen mit den im Stammzertifiziergageicher abgespeicherten Daten verifi-
ziert werden.

Beim Anwahlen der SPIC-Login-Page widér User aufgefordert, den zur Karte pas-
senden PIN-Code einzugeben. Abbildung8@t die Auffordeang zur Pin-Eingabe.

sichere

PIN- §
Eingabe *

Abb. 30: PIN-Eingabe
Nach erfolgreicher PIN-Eingabe wird ein erneutes Fenster zur Clientauthentifizierung
angezeigt. Abbildung 31 zeigt die Clientaertiisierung, die Aufschluld dariber gibt,
welche Clientzertifikate auf dem Rechnembzn dem Profil des Users des Windows-
Systems installiert sind.
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Clientauthentifizierung

Identifikation

Die Wwebszite, die Sie sich anzeigen lazzen mochten, fordert
eine _I dentifikation. “ahlen Sie das Zertifikat-aus, das fur die

i

Dietails... l [,Zertifikat anzeigen...]

[ ok || abbechen |

Abb. 31: Clientauthentifizierung

Das eigene Zertifikat wirdath bisher durchgefihrter Indtdion wie folgt im Internet
Explorer angezeigt. Der Klick in ,Zertifikaanzeigen...” zeigt das in Abbildung 32 dar-

gestellte Zertifikat.

zertifikat 20|

Allgemein |Details I FertifizietungspFad I

[
Zertifikatsinformationen

Zwecke dieses Zertifikats:

+Garantiert die Identitat eines Remaotecomputers -
+Garantiert dem Remotecomputer Thre Identitat

»Garantiert, dass die Software von einem Software-
Herausgeber stammt

#Schiikzt die Software var Anderungen nach der
verdffentlichung _:I

* Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt flir: 1900338- Testkarte Testperson23
Ausgestellt von: UNIGI-CCA

Giiltig ab 23.07.2003 bis 01.05.2004

(§€’> Sie besitzen einen privaten Schitssel FOr dieses Zertifikat,

OF, |

Abb. 32: Darstellung des Karten-Zertifikats im
Internet Explorer

Durch die Auswahl des passenden Kartenzeatifikind den Klick inJa“ in Abbildung

31 gelangt der User in das personalisi@8®RC. Das Client-System ist zudem fir die
Nutzung aktueller und zukinftiger Smart-Card-Anwendungen konfiguriert und Authen-
tisierungsanfragen werden dementsprechertleaBmart Card Software durchgereicht.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



5 Systementwicklung und Integration 85

5.4 Integration weiterer Anwendungen

Gemald der Priorisierung sollen weiterhile Moglichkeit der Online-Prifungsanmel-
dung sowie die Noteneinsicht realisiert wendDa dafur auf die Leistung eines exter-
nen Systems (FlexNow) zurtickgegriffen wisihd diese Funktio-nalitéaten als kritische
externe Anwendungen einzuordnen. Demnathkabei keine Behandlung im Sinne ei-
nes ,Single Sign On“ moglick® Das bedeutet, dal} die beiden Funktionalitaten zwar
innerhalb des SPIC navigatorisch eingebettetden, aber eine eigene Authentisierung
fordern. Die folgende Abbildung zeigt den Ablauf des Zugriffs auf des System des Pri-
fungsamts und die Internet-Komponente von Niew, wie sie voraussichtlich auch am
Fachbereich zum Einsatz kommen wird.

SPIC-Login

Lba wichy arcurad der,, e hacke S b
Ix Lin-Chigurer 1 e Farerecrund.
Som S A AcoalxEn

Lha weh e LvaChdtass
arcara der, e Sk b har

prewn 2t

De | Bawisatin Eraxhl  Pavorisn ) ) ) i
amt'- = IR (ravatan g vaden 7] = g || %
fudmgmn 5] birp o bor, et bl e, s donnadore ioa gD _tawber=i536aTiz Eint ke a4 =] (0 Wachasby =y | Lk 2
AETEHAFT e B AT TEY £
WiWi-Portal

dienste
an/abusldung, Ineiv
i anvdoads
passwont Andien
Enll-adnesse ineern
sidentesdaren
TERNNINE

al = g —

Abb. 33: Prinzip des Zugriffs auf die Internet-Komponente von
FlexNow®

165 Vgl. Kapitel 4.2.

166 Dabei ist zu beachten, dal3 der Screenshot von FlexNow die Internet-Komponente in ihrer bisherigen
Form (mit PIN/TAN-Verfahren) zgt. Die betreffenden Funktionalititen wirden in der Smart-Card-
Version nicht mehr bendtigt.
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Dabei ist die Anmeldung am FlexNow-Sest ungeachtet vorheriger Authentisierung

im Rahmen des SPIC erneut mit der Sn@atd durchzufiihren. Eine Ubernahme der
Authentisierung ist in diesem Fall aufgrutedthnischer und organisatorischer Gegeben-
heiten nicht moéglich.

Anders bei weiteren kritischen WPS-Ftiokalitaten; diese koneh ohne weiteres in

das SPIC implementiert werden. Die Vorgehensweise ist dabei die gleiche wie beim
Zugriff auf das SPIC. Das gilt selbstverstéeid nur fur alle wéeren Funktionalitaten,

die lediglich eine Authentisierung forder®ollen bestimmte Anwendungsfelder zusatz-
lich eine ,echte” digitale Signatur bedingen, muf3 noch nach einer geeigneten L&sung
gesucht werden. Dies gilt bspw. fur den Bereich der Diskussionsforen oder bei den An-
meldungen an den Professuren.

6 Fazit und Ausblick

Der nach wie vor anhaltende Boom von Chipds, insbesondere von Smart Cards, ist
relativ gut zu erklaren. Die zuvor aufgegtein sicherheitsrelevanten Anwendungen wie
das Verschlusseln, Signieren und Authentisieseéischon seit Jahren durch ausgereifte
Techniken und Methoden mdglich. Aber ersKimmbination mit der Smart Card als si-
cheres ldentifikationsmedium kdnnen diet mer Geheimhaltung privater Schlussel
einhergehenden Probleme asymmetrischer Verfahren gelést und damit deren Anwen-
dung sicherer gestaltet werden. Diesdehentsprechend weitreichende Auswirkungen
auf die (wirtschaftliche) Nutmg des Internets, da durch den Einsatz von Smart Cards
bisherige Probleme im Internet-Umfeld galéverden kbnnen. Gerade in Hinblick auf
die Elektronisierung kritischer Anwendungen uPibzesse spielt die Smart Card eine
wichtige Rolle. Sie hilft, die Mdglichkeiteder weltweiten Veretzung nahezu voll-
standig zu nutzen und als Ergebnis amaehhaltige Reduzierung der Transaktionsko-
sten zu erreichen.

Dies gilt auch fur die Univeitaten, deren Ziel der Elgknisierung nicht zuletzt auf-
grund aktueller Entwicklungen die Kostenseng ist. Dabei greifen die meisten Uni-
versitaten allerdings auf Minimal-Lésungen, in Form von Chipkarten nach dem Trierer-
Modell zurtick. Die Anwendungsfelder solchsdsungen sind vor allem dadurch be-
grenzt, dal3 ein Einsatz der Karte im éffechen Internet nicht moglich ist.

Anders an der Universitat Giel3en: Hiendsidie Einsatzgebiete durch die Entscheidung
zugunsten einer ,echten* Smart Card undeeieigenen PKI nahezu unbegrenzt. Eine
solch umfassende Losung hat aber auchiPfreis und gerade vor dem Hintergrund der
bereits getatigten Investitionen ist eiAesnutzung der Mdglichkeiten nahezu zwin-
gend. Am Fachbereich Wirtschaftswissdreten besteht zudem in Verbindung mit
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dem WPS, der guten IT-Asgtattung und vorhandenem technischen Know-How eine
hervorragende Ausgangssituation zur Implementierung von geschitzten Smart-Card-
Anwendungen. Von Seiten der Kommunikatotassen sich zahlrele fachliche An-
wendungsgebiete am Fachbereich feststellenR&thmen dieser Arbeit wurden einige
diskutiert und dabei die Notwendigkeit, Veite und Nachteile dies Funktionalitaten
aufgezeigt. Die Realisierung findet dabei iBegrenzung vor allem in den verfigbaren
Entwicklungskapazitaten und nicht aufgd fehlender Anwendungsgebiete. Wirden
die bestehenden Kapazitaten in Form von gaaditen Mitarbeitern etc. entsprechend
ausgeweitet, konnten viele sinnvolle undweridige Funktionalitaten zeitnah imple-
mentiert werden. Dies beschrénkt sicbhinur auf die bereits diskutierten Anwendun-
gen, sondern auch auf die Planung und Edwigy weiterer Funktionalitaten, die im
Rahmen dieser Arbeit noch keine Bealy finden konnten. Zu denken sei bspw. an
eine Web-gestitzte Studienplanung fur Stadierenden, in der ihnen die Mdglichkeit
gegeben wird, das Studium im Sinne eines Projektmanagements zu planen. Ein weiteres
wichtiges Feld ist das Angebot von kaogt#lichtigen Lehrverastaltungen wie bspw.

ein Master of Business Admistration (MBA)-Studiengam Gerade vor dem Hinter-
grund aktueller Entwicklungen im Hochschuikieh wird das Angebot solcher entgelt-
lichen Angebote in Zukunft zunehmend wichtiger.

Ein in dieser Arbeit oft mgesprochener Aspekt ist dikzeptanz von Smart-Card-An-
wendungen. Selbstverstandlich ist die Fordgasmnach Datenschutz mehr als gerecht-
fertigt, nur darf diese nicht — teilweiseifgrund von unvollstdndigen oder gar falschen
Informationen — absurde Formen annehmen. Dieser Aspekt ist fir den Hochschulbetrieb
sowie fur das Internet im Allgemeinenhsgu symptomatisch. Der notwendige Ein-
stellungswandel muf3 sich in beiden Rallangsam von ,Anonym & Gratis* zu ,Per-
sonlich & Kostenpflichtig” vollziehen. Dahgjilt gerade bei der Integration von Smart-
Card-Anwendungen, die ein hochsensiblegnia wie den Datenschutz berihren, der
Grundsatz: Evolutin statt Revolution.
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