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Sicherheit ohne Grenzen

Vertraulichkeit und Authentizitit
mit mathematischen Methoden

Von Albrecht Beutelspacher

Durch grell aufgemachte Berichte iiber Hacker und Viren ist auch einer breiten Offent-
lichkeit inzwischen drastisch vor Augen gefiihrt worden, dafi Computer nicht a priori si-
cher sind. Das ist ein Problem, das wir nicht als internes Problem der Rechenzentren abtun
kiinnen; denn es betrifft uns alle: Computer steuern Fabriken und Kraftwerke, Computer
berechnen unsere Lohn- und Gehaltsausziige, und spiitestens hier wird jeder hellhorig und
miichte sicher gehen, daB sein Gehalt richtig berechnet wurde. Auch im tiiglichen Leben
spiclt Datensicherheit eine grofie Rolle, und zwar inshesondere im Zahlungsverkehr: Wir
wollen sicher sein, dal} bei den Geldausgabeautomaten oder beim Bezahlen mit ,,electronic
cash* an der Tankstelle kein Mibrauch misglich ist; und wir wollen sicher sein, dal} jeder
Geldschein, den wir erhalten, ein giiltiges Zahlungsmittel ist. Diese bunte Palette von Bei-
spielen macht klar, dafi Datensicherheit ein wichtiges und umfassendes Gebiet ist. Daher
ist es kein Wunder, daB sich die Wissenschaft von der Sicherheit der Daten, niimlich die
Kryptologie, in den letzten Jahren zu einem neuen zentralen Forschungsgebiet entwickelt

hat.

Das Ziel der Kryptologie ist, Mechanismen zu
entwickeln, welche die oben geschilderten Be-
drohungen wirkungslos machen. Die von der
Kryptologie eingesetzten Methoden stammen
aus der Technik, der Informatik, iiberraschen-
derweise aber zu einem guten und entschei-
denden Teil aus der Mathematik, und was
noch iiberraschender ist, aus Teilen der Ma-
thematik, die man friiher — sei es verichtlich,
sei es stolz — als reine Mathematik* bezeich-
net hat.

Die Kryptologie hat zwei Hauptzicle. Das
erste besteht darin, die Vertraulichkeit von
Daten zu gewiihrleisten. Dies ist ein klassi-
sches und altes Gebiet, das vor allem von mi-
litdirischen Interessen gefirdert wurde. Schon
C. Julius Caesar hat vor rund 2000 Jahren ge-
wisse Texte chiffriert, und zwar so, daff er
jeden Buchstaben des Alphabets durch einen
anderen ersetzt hat. Genauer gesagl hat er eine
Zahl k — den Schliissel — gewiihlt und dann von
jedem Buchstaben des Klartexts im Alphabet
um k Stellen weiter geziihlt und den so erziel-
ten Buchstaben als Geheimtextbuchstaben ge-
nommen.

Ist k=2, so wird aus A der Buchstabe C, aus B
wird D, usw. Aus dem jedem Lateinschiiler
unausléschlich im  Gediichtnis verankerten
Satz

GALLIA EST OMNIS DIVISA IN PARTES

TRES
wiirde also das scheinbare Kauderwelsch

ICNNKC GUV QOPKU FKXKUC KP RCTV-
GU VTIGU.

Wenn man den Schliissel k — in unserem Fall
also die Zahl 2 — kennt, kann man durch Riick-
wiirtsziihlen diesem Buchstabensalat wieder
seinen scheinbar abhandengekommenen Sinn
verleihen,

Aber es geht auch ohne: Selbst wenn man den
Schliissel nicht kennt, kann man durch syste-
matisches Ausprobieren oder einfaches Aus-
werlen der Buchstabenhiiufigkeiten den Ge-
heimtext entschliisseln. Das ist so einfach, dal}
schon Caesar darauf hiitte kommen miissen.

Heute gibt es viel bessere Algorithmen zur
Verschliisselung, die auch mit der besten Ma-
thematik und den schnellsten Computern nicht
zu knacken sind. Der beriihmteste Algorith-
mus ist der DES (Data Encryption Standard),
der seit vielen Jahren duferst erfolgreich ein-
gesetzt wird, vor allem im Bankenbereich.

Das zweile Ziel der Kryptographie heiit Aut-
hentikation. Hier ist das Ziel, die Authentizitiit
von Daten — das heifit ihren Ursprung und ihre
Unveriindertheit — zu garantieren. Diese zwei-
le Komponente hat in den letzten Jahren die
erste sowohl in der Praxis als auch in der
Theorie in den Hintergrund gedriingt.

Dal} Authentizitiit von Daten in der Praxis oft
wichtiger als Vertraulichkeit ist, macht das
folgende Beispiel klar: Es ist relativ uninteres-
sant, die Uberweisung, die monatlich von der
Zentralen Besoldungsstelle auf mein Konto
iiberwiesen wird, zu verschliisseln; denn mein
Gehalt kann - jedenfalls gréBenordnungs-
miflig — aus offentlichen Listen erschlossen
werden. Es ist jedoch duBerst wichtig zu ga-
rantieren, daB auf dem Ubertragungsweg
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keine (biswilligen) Verinderungen am Betrag
oder an der Kontonummer vorgenommen wer-
den, denn sonst wiirde mindestens einer der
Beteilgten sich zu Recht beschweren.

Aber auch in der theoretischen Grundlegung
hat die Authentizitiit in den letzten Jahren die
wichtigste Rolle gespielt. Durch das Konzept
einer ,.elektronischen Unterschrift™* hat man
dies begrifflich gefalit.

Die Rolle der Mathematik
in der Kryptologie

Was hat eigentlich die Mathematik mit Kryp-
tologie zu tun? Konnte man die Ziele der Ver-
traulichkeit und Authentizitiit nicht auch ganz
anders erreichen? Doch, es gibt viele andere
Mechanismen fiir Vertraulichkeit und Authen-
tizitiit. Das reicht von organisatorischen Mal}-
nahmen wie dem Einsatz von sicherheitsiiber-
priiftem Personal, Sicherheit der Gebiiude,
usw. bis zu ausgekliigelten technischen Mal3-
nahmen. So ist zum Beispiel ein Wasserzei-
chen im Geldschein oder das Hologramm in
einer ec-Karte ein Mittel, um die Authenti-
zitit, d.h. die Unfiilschbarkeit eines Geld-
scheins bzw. einer Karte, zu gewiihrleisten.

Aber hier zeigt sich auch der Nachteil dieser
Methoden besonders deutlich. In letzier Zeit
mehren sich die Berichte iiber alarmierend zu-
nchmende Fiilschungen von Banknoten mit
Hilfe von Farbkopierern. Das bedeutet: Eine
neue Technologie kann ,beste Sicherheit™ von
heute aul morgen zunichte machen.

Das ist bei Sicherheitsmechanismen, die auf

mathematischen Verfahren beruhen,
arundsiitzlich nicht der Fall. Denn das Charak-
teristische an der Mathematik ist, dali dort
Aussagen rein logisch be wie s e n werden.
Das bedeutet, dall die Giiltigkeit eines mathe-
matischen Resultats nicht von ,Expertenmei-
nungen* abhiingt und schon gar nicht durch
einen Technologiesprung auller Kraft gesetzt
werden kann.

Fiir die Kryptologie bedeutet das insbesonde-
re: Kryptologische Verfahren zur Vertraulich-
keit oder Authentizitit sind grundsiitzlich be-
weisbar sicher. Man muf} allerdings der Ehr-
lichkeit halber hinzufiigen, daf} bis jetzt nur
wenige Verfahren gefunden wurden, die so-
wohl beweisbar sicher als auch praktikabel
sind.

Ein weiterer Vorteil ist der, dafl man kryptolo-
gische Verfahren im Prinzip . beliebig sicher*
machen kann. Wenn sich eines Tages das Ho-
logramm einer ec-Karte als ldlschbar heraus-
stellen sollte, hiitte es keinen Sinn, von nun an
Karten mit zwei Hologrammen zu produzie-
ren. In der Kryptologie kann man aber durch
Vergrilerung des Schliissels prinzipiell die
Sicherheit beliebig hoch treiben.

Projekte an der
Universitiit GieBen

Im Mathematischen Institut der Universitil
Gielien beschiiftigt sich eine Arbeitsgruppe an
der Professur fiir Geometric und Diskrete Ma-
thematik (Professor Albrecht Beutelspacher)
mit modernen Methoden der Kryptologie. Be-
sonders giinstig ist der Umstand, daB hier ma-
thematisches Know-how und praktische Er-
fahrung zusammenkommen. Prof. Beutelspa-
cher war drei Jahre lang im Forschungslabor
der Firma Siemens in Miinchen verantwortlich
fiir Kryptologie titig. Eine enge Zusammenar-
beit besteht nicht nur mit Siemens, sondern
auch mit dem Forschungsinstitut der Deut-
schen Bundespost TELEKOM in Darmstadt.
Zwei Projekte verdienen es, besonders heraus-
gestellt zu wurden; sie wurden auch am Hessi-
schen Hochschulstand auf der diesjihrigen
CeBIT in Hannover gezeigl.

Das erste Projekt behandelt den sicheren Zu-
gang zu Geheimnissen. Aus dem tiglichen
Leben kennt man die Methode, geheime
Dinge in einem Tresor sicher zu verwahren. In
gewissen Situationen wird die Sicherheit da-
durch erhoht, daff man ein Vieraugenprinzip
einfiihrt: Um den Tresor zu 6ffnen, sind zwei
Personen notwendig, etwa der Besitzer des
Geheimnisses und ein Bankangestellter. Dies
kann zum Beispiel so realisiert werden, daf}
beide ihre individuellen Geheimcodes einge-
ben miissen.

Dieses Prinzip kann man mit mathematischen
Methoden in einer sehr komfortablen Weise
verallgemeinern. Man kann Systeme konstru-
ieren, die sich von dem iiblichen Vieraugen-
prizip in drei Punkten unterscheiden:

@ Man kann beliebig viele Personen zulassen.
Es muB also nicht so sein, dafl immer Herr
Miiller und Frau Meier zusammenkommen
miissen, sondern es reicht zum Beispiel, wenn
zwei beliebige der Personen Herr Miiller, Frau
Maier, Herr Schulze, Frau Becker ihre Zu-
stimmung geben. Damit wird das System
natiirlich viel flexibler, denn ein krankheits-
oder urlaubsbedingter Ausfall von Herrn
Schulze bringt nicht das gesamte System zum
Erliegen.

@ Man kann den Schwellenwert beliebig er-
hithen. Wenn die Sicherheit des Systems ver-
langt, daB die Anwendung nur dann anliuft,
wenn mindestens drei Personen ihre Zustim-
mung geben, so kann man ohne weiteres Sy-
steme entwerfen, die dies realisieren. Allge-
mein gibt es solche Syteme fiir cinen beliebi-
gen Schwellenwert . Das bedeutet, dafy in
cinem solchen System das Geheimnis nur frei-
gegeben wird, wenn mindestens 1 Personen
zustimmen.

Besonders bemerkenswert ist, daB in diesen
mathematischen Systemen jeder Teilnehmer

nach wie vor nur cinen ,mathematischen
Schliissel* hat. Wenn man ein entsprechendes
System mit mechanischen Schliisseln realisie-
ren wollte, wiichse die Anzahl der Schliissel,
die cin einzelner Benutzer besilzen mull,
schnell ins villig Unpraktikable. Das folgende
Beispiel macht dies drastisch klar: Um mecha-
nisch ein System mit Schwellenwert t =5 und
elf Peronen zu realisieren, miiite jeder einzel-
ne 252 Schliissel besitzen; der  Tresor™ miifite
sage und schreibe 462 Schldsser besitzen. Ge-
geniiber dieser Monstrositit zeichnet sich die
mathematische Losung, bei der jeder Benutzer
nur einen ,,Schliissel* braucht und auch der
Tresor nur ein ,,SchloB* besitzen mull, durch
bewundernswerte Einfachheit und Eleganz
aus. Diese mathematischen Systeme sind aber
nicht nur elegant, sondern auch sicher:

@ Dice Sicherheit eines Schwellenwertsche-
mas kann auf jedes beliebige Niveau gestei-
gerl werden. Natiirlich gibt es im strengen
Sinn keine 100prozentige Sicherheit. Ein An-
greifer konnte Gliick haben und bei einem ge-
wohnlichen Tresor die Zahlenkombination
raten. Vielleicht hat er auch bessere Kenntnis-
se und kann die Zahlenkombination durch an-
dere Methoden leichter herausbekommen. Bei
den mathematischen Systemen ist es so: Wenn
ein Anwender verlangt, dafl die Sicherheil
hiichstens | zu einer Million sein soll, so kon-
nen wir ihm ein System liefern, das garant
i e r t diese Sicherheit bietet; wenn er vorsich-
tiger ist, und eine Betrugssicherheit von | zu
100 Milliarden will, so kann er auch das
haben. Man muf sich dabei klarmachen, dald
schon 1 zu einer Million eine extrem hohe Si-
cherheit ist: Die Wahrscheinlichkeit (in
Deutschland!) einen Unfall im Haushalt mit
todlichem Ausgang zu erleiden, ist nur | zu
10.000.

Dabei ist alles ganz einfach zu programmie-
ren. Auf der CeBIT wurde der Zugang zu
einem Tresor gezeigt, Dazu sind Kiirtchen mit
teilnehmerspezifischen Geheimzahlen vorbe-
reitet; wenn zwei dieser Geheimcodes einge-
geben werden, 6ffnet sich die Tiir des Tresors
— sonst nicht. Das Sicherheitsniveau ist 1 zu
2%, das heiBt etwa | zu 16 Millionen.”

Das zweite Projekt betrifft elektronische
Schecks. Hier wird eine iiberzeugende Lisung
des folgenden praktischen Problems angebo-
ten: Wenn immer mehr Zahlungsvorginge
nicht mehr in Papierform, sondern in elektro-
nischer Form abgewickelt werden, stellt sich
das Problem der Sicherheit ganz neu. Im nor-
malen Zahlungsverkehr haben sich seit Jahr-
hunderten gewisse Formen eingespielt und be-
wiihrt, die einen sicheren Zahlungsverkehr ge-
wiihrleisten. Diese Methoden kénnen nicht
ohne weiteres fiir die Elektronik {ibernommen
werden.

* Unser Tresor ist aus Fischer-Technik-Steinen gefertigt, d"_"
freundlicherweise Dr. Artur Fischer, Ehrendoktor der Uni-
versitiit Gieben, zur Verfiigung gestellt hat.




Ein besonders driingendes Problem ist das der
Echtheit eines elektronischen Schecks. Kann
man einem Datensatz — also letztlich einer
Zahl — anschen, ob er garantiert von dem an-
gegebenen Sender kommt und ob der Sender
den Scheck wirklich mit dem Betrag losge-
schickt hat, mit dem er bei der Bank angekom-
men ist? Zur Losung dieser Probleme reicht es
nicht, dali der Absender und der Betrag aus
dem Datensatz erkennbar ist: vielmehr miissen
beide auch garantiert unveriindert beim Emp-
finger ankommen. Ein Betriiger darf keine
Chance haben, bei cinem giiltigen clektroni-
schen Scheck den Absender oder den Betrag
zudindern. Die Losung dieser Probleme ist of-
lenbar cine notwendige Vorbedingung fiir die
Einfiihrung ecines elektronischen Zahlungssy-
slems,

Der grundsiitzliche Lésungsansatz sieht dabei
so aus. dalh der Sender nicht nur die nackien
Daten. Name und Betrag. schickt, sondern
diese zusiitzlich elektronisch ,unterschreibt™,
Darunter versteht man nicht die digitalisierte
handschriftliche Unterschrift. sondern einen
raffinierten  mathematischen  Mechanismus.
der im folgenden beschrieben wird,

Um den Mechanismus anzuwenden. braucht
sowohl der Aussteller des Schecks als auch die
Bank. bei der der elektronische Scheek einge-
[6st werden soll, einen kryptographischen Al-
gorithmus [ und cinen geheimen Schliissel.
Der Aussteller des Schecks berechnet aus den
Scheckdaten mittels des geheimen Schliissels
cinen Priifwert. dic ..Unterschrift:

Priifwert
= f(Scheckdaten, geheimer Schliissel).

Der vollstindige elektronische Scheck besteht
dann aus den Scheckdaten zusamen mit dem
Priifwert, Ein Angreifer kann cinen solchen
Scheck nicht Filschen, da er den geheimen
Schliissel nicht kennt, und also zu anderen
Scheckdaten keinen passenden Priifwert be-
rechnen kann. Demgegeniiber kann die Bank

s

Abb. I Auch iiber Chipkarten wird an der
PF'f;,r'i’.\'.\'r.'.l‘l,i’i'f.i' Geometrie und Diskrete Mathe-
matik in Giefien geforsehi; in Zusanmenarbeit
mit der Deutschen Bundespost TELEKOM
Wurde auf der CeBIT anch cin Chipkartenzu-
Sang gezeipt,
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Zwei Geheimeodes niiissen in den Computer eingegeben werden, damn dffnet sich die Tiir des

Tresors,

die Scheckdaten verifizieren, da sie ebenfalls
im Besitz des geheimen Schliissels ist.

Die Mathematik stellt Strukturen zur Verlii-
gung. mit denen man solche optimalen Aut-
hentikationssysteme konstruieren kann,

Ausblick

Welche Art von Mathematik wird in der Kryp-
tologie eingesetzt? Uberraschenderweise spic-
len bei diesen Anwendungen Teile der rei-
nen™ Mathematik die entscheidende Rolle, Es
handelt sich dabei um die sog. diskrete Mathe-
matik. die priidestiniert dafiir ist. Anwendun-
gen [iir Computer zu erforschen. Speziell in
den Anwendungen zur Datensicherheit sind
zahlentheoretische und geometrische Metho-
den der diskreten Mathematik von besonderer
Wichtigkeit. Dies ist ein Grund, weshalb Ma-
thematiker die Entwicklung der Kryptologie
der letzten 20 Jahre gepriigt haben.

Ein anderer Impuls kommt von der Technik,
insbesondere der Halbleitertechnik. Durch dic
immer héhere Integrationsdichte kénnen heute
Chips produziert werden, die in ecine Pla-
stikkarte im Giblichen Scheckkartenformat ein-
gebettet werden kénnen. Diese echien Mini-
computer nennt man Chipkarten. Einfache™
Chipkarten sind heute als vorbezahlte Tele-
fonkarten millionenfach verbreitet. Fiir die
hier beschriebenen  Anwendungen  braucht
man .intelligentere™ Chipkarten, die es aber
auch schon gibt (siche Abb. 1).

Foro: Lanterbach
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