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Illegale Beschaffung und Distribution von Schutzgegenstinden geistigen
Eigentums iiber das Internet haben sich spitestens seit dem Siegeszug der
sogenannten Online-Tauschborsen (P2P-Filesharing-Systeme) zu einem
regelrechten Massenphinomen entwickelt.

Die vorliegende Arbeit untersucht die vielfiltigen Tatbegehungsmodalititen,
die Téaterstruktur und -motivation, die Auswirkungen von Cyberpiraterie sowie
Bekimpfungs- und Uberwachungsstrategien beziiglich des Problems. Neben
einer kritischen Beurteilung der strafrechtlichen Situation enthilt die Arbeit
auch eigene Losungsvorschlige.

Angesichts der starken Dynamik des Themenkreises ist bei der Wahl der
Bekimpfungsstrategien stets die aktuelle digitale Realitit zu beriicksichtigen.
Der Wahlspruch der Verwertungsgesellschaften, wonach ,,das Schiitzbare zu
schiitzen und das Nicht-Schiitzbare zu vergiiten® ist, scheidet in diesem
Zusammenhang die Geister. Wihrend die Vertreter der Unterhaltungsindustrie
simtliche digitalen Werke fiir schiitzbar erkliren, zeigt die vorliegende Arbeit
exemplarisch auf, dass ein umfassender Schutz digitaler Inhalte im Internet zur
Zeit weder rechtlich noch technisch durchsetzbar ist.

Nicht nur aus diesem Grund sondern auch aus rechtspolitischen und
kriminologischen Erwigungen ist es dringend geboten, zivilrechtliche Alter-
nativen zu dem derzeit eingeschlagenen, strafrechtlichen Weg zu etablieren.
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suchung verschiedener Regulierungsansitze unter Berticksichtigung der
deutschen Rechtsordnung,

Baden-Baden 2003.

Die erfinderische Titigkeit in der neueren Rechtsprechung des
Bundesgerichtshofs,
GRUR 2001, S. 939-944.

Vertrieb und Nutzung von Computersoftware aus urheberrechtlicher
Sicht,
GRUR 1983, S. 150-161.

Grundrecht auf Verschlisselung?

CR 1997, S. 106-110, auch verdffentlicht auf 1aWWW.de,
http://lawww.de/Library/Krypto/index.shtml

(zitiert: A. Koch, Grundrecht auf Verschlisselung?)

Das neue Softwarerecht und die praktischen Konsequenzen,
NJW-CoR 1994, S. 293-300.

(zitiert: F. A. Koch, Das neue Softwarerecht und die praktischen
Konsequenzen)

Urheber- und kartellrechtliche Aspekte der Nutzung von Open-Source-
Software (Teil 1),

CR 2000, S. 273-281.

(zitiert: F. A. Koch, Urheber- und kartellrechtliche Aspekte der Nutzung
von Open-Source-Software - Teil 1)

Sind CDs in Deutschland zu teuer? — Handel beklagt Preissteigerungen
/ Musikindustrie halt dagegen,
FAZ vom 20.11.2001, S. 30.

Datenspuren im Internet,
CR 2000, S. 248-257.

Anmerkung zum Urteil des LG Mannheim vom 20.01.1995 (Az. 7 O
197/94),

NJW-CoR 1995, S. 191.

(zitiert: M. M. Konig, Anmerkung zum Urteil des LG Mannheim vom
20.01.1995)

Schuss nach hinten — Uber das Vermieten von Software,
ct 16/1999, S. 162-163.
(zitiert: M. M. Konig, Schuss nach hinten)

Zur Zulassigkeit der Umgehung von Software-Schutzmechanismen,
NJW 1995, S. 3293-3295.

(zitiert: M. M. Konig, Zur Zuldssigkeit der Umgehung von Software-
Schutzmechanismen)
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Im Netz verfangen - Stiften Softwarefahnder zu Straftaten an?
ct 1/1994. S. 46-47.

Urheberrecht an Schriftwerken und Verlagsrecht,
Stuttgart 1907.

Nutzungsrechte bei Multimedia-Auswertungen,

in: Moser, Rolf | Schenermann, Andreas (Hrsg.), Handbuch der Musik-
wirtschaft,

5. Auflage, Starnberg 1999.

Ein waches Auge — Kalkuliertes Risiko beim Internet-Zugang,
c’t 3/1999, S. 142-145.

Content an der Kette — Die schone neue Welt digitaler Rechte,
c’t 4/2002, S. 32-33.
(zitiert: Krempl, Content an der Kette)

Die groBe Filteroffensive — GroBiindustrie und Politik wollen mit
unliebsamen Inhalten im Internet aufriumen,

Telepolis vom 10.09.1999,
http://www.heise.de/tp/deutsch/inhalt/te/5277/1.html.
(zitiert: Krempl, Die grof3e Filteroffensive)

Generaliiberholung fiir das Internet — Virtuelles Roundtable-Gespriach
zum Status von [Pv0,

ct 20/1999, S. 212-214.

(zitiert: Krempl, Generaliiberholung fiir das Internet)

Kampf um die Ohrmuscheln — Music-Selling tibers Netz: Ein neuer
Vorstof3 zum Schutz des Copyright,

Telepolis vom 17.12.1998,
http://www.heise.de/tp/deutsch/inhalt/te/2567 /1.html.

(zitiert: Kremply Kampf um die Ohrmuscheln)

Konzerne im Visier,
ct4/1999, S. 182-184.
(zitiert: Krempl, Konzerne im Visier)

Napster, Gnutella & Co.: Rechtsfragen zu Filesharing-Netzen aus der
Sicht des deutschen Urheberrechts de lege lata und de lege ferenda —
Teil 1,

GRUR 2001, S. 193-204.

(zitiert: Kreutzer, Napster, Gnutella & Co. — Teil 1)

Napster, Gnutella & Co.: Rechtsfragen zu Filesharing-Netzen aus der
Sicht des deutschen Urheberrechts de lege lata und de lege ferenda —
Teil 2,

GRUR 2001, S. 307-312.

(zitiert: Kreutzer, Napster, Gnutella & Co. — Teil 2)


http://www.heise.de/tp/deutsch/inhalt/te/5277/1.html
http://www.heise.de/tp/deutsch/inhalt/te/2567/1.html

Krenzer, Arthur (Hrsg.)

Kube, Edwin | Bach, Wolfgang /
Erbardt, Elmar | Glaser, Ulrich

Kube, Edwin | Storzer, Hans Udo

/ Timm, Klans Jiirgen (Hrsg.)

Kube, Edwin

Kiibne, Hans-Heiner

Kiirten, Oliver

Kubn, Markus

Kuri, Jiirgen

Lackner, Karl | Kiibl, Kristian

Laue, Christoph | Zota, 1 olker

Learmonth, Michael

Lehmann, Michael | Tucher,
Tobias von

Leitner, Felix von

XX

GieBener Delinquenzbefragungen I — Grundsitzliche Fragen der
Dunkelfeldforschung,

in: Ehrengabe fir Anne-Eva Brauneck, S. 101-115,
Monchengladbach 1999.

Technologische Entwicklung und Kriminalititsvorbeugung,
ZRP 1990, S. 301-305.

Kriminalistik - Handbuch fir Praxis und Wissenschaft (Band 1),
Stuttgart, Miinchen, Hannover, Berlin, Weimar, 1992.
(zitiert: Kube/Storzer/ Timm-Bearbeiter)

Technische Entwicklung und neue Kriminalititsformen — Was
geschieht, was droht?,
Kriminalistik 1996, S. 618-625.

Nochmals: Die Strafbarkeit der Zugangsvermittlung von
pornographischen Informationen im Internet — Besprechung des
Urteils des LG Munchen I vom 17.11.1999 — 20 Ns 465 Js 173158/95
(abgedruckt in NJW 2000, S. 1051),

NJW 2000, S. 1003-1004.

Cyber-Klau — Raubkopien und Passwort-Deal im Internet,
PC-Intern 8/1998, S. 33-39.

In die Rohre geguckt — Unerwiinschte Abstrahlung erlaubt
Lauschangriff,
c’t 24/1998, S. 90-97.

Canned Heat — Die neue Internet-Verwaltung nimmt Gestalt an,
c’t 5/1999, S. 32.

Strafgesetzbuch - mit Erlduterungen,
24, Auflage, Miinchen 2001.
(zitiert: Lackner/Kuhl-Bearbeiter)

Kopieren auf Umwegen — Audio und Video analog duplizieren,
c’t 2/2002, S. 86-89.

The Enforcer - David Powell's Copyright Control Services chases
software pirates around the world. And if his deals with 2 leading
record labels go through, his digital dragnet may put an end to free
music downloads,

The Industry Standard Europe vom 16.02.2001,
http://www.thestandard.com/article/display/0,1151,22315,00.html.

Urheberrechtlicher Schutz von multimedialen Webseiten,
CR 1999, S. 700-706.

Das nichste Netz — IPv6 wird zum Protokoll-Unterbau des Internet,
c’t 16/2001, S. 202-207.
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Unvereinbarkeit des § 5 Teledienstegesetz mit Vélkerrecht und

Europarecht,
CR 1998, S. 232-234.

»Musikdienste drohen zu floppen® — Interview mit Medienforscher
Karsten Weber,
FOCUS 34/2001, S. 132.

Urheberrechtliche Probleme bei Multimediaanwendungen,
GRUR 1996, S. 830-836.

Kennzeichen DE — Rechtsfragen zur privaten Homepage,
c’t 18/1999, S. 122-123.
(zitiert: Luckhardt, Kennzeichen DE)

Pretty Good Privacy — Teil 1: Einstieg in das Web of Trust,
c’t 12/1999, S. 212-214.
(zitiert: Luckhardt, Pretty Good Privacy — Teil 1)

Pretty Good Privacy — Teil 2: Schlisselfragen und —antworten,
c’t 13/1999, S. 208-210.
(zitiert: Luckbardt, Pretty Good Privacy — Teil 2)

Pretty Good Privacy — Teil 3: Dateibearbeitung und geteilte Schlissel,
ct 16/1999, S. 172-175.
(zitiert: Luckbardt, Pretty Good Privacy — Teil 3)

Memorandum der Bertelsmann-Stiftung zur Verantwortlichkeit im
Internet,

Gitersloh 1999, urspriinglich veréffentlicht auf der Homepage der
Bertelsmann-Stiftung (http://bertelsmann-stiftung.de). Mittlerweile zu
finden in Waltermann, Jens | Machill, Marcel (Hrsg.), Verantwortung im
Internet - Selbstregulierung und Jugendschutz,

Gdtersloh 2000.

Der urheberrechtliche Erschopfungsgrundsatz bei der VerduB3erung
von Software,
CR 1996, S. 522-526.

Uber die rechtlichen Probleme beim Kopieren von Musik-CDs und
beim Download von MP3-Dateien aus dem Internet,
NJW-CoR 2000, S. 233-234.

Softwaretiberlassungsvertrige,
3. Auflage, Miinchen 2000.

Recht und Cyberspace,
NJW 1999, S. 1782-1791.

Warez Wars,
Wired Magazine 5.04 — April 1997,
http://www.wired.com/wired/archive/5.04/ff warez.html.
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How hackers cover their tracks,
CNN interactive, 25.01.1999,
http://www.cnn.com/tech/computing/9901/25 /hacktracts.idg.

Softwarepiraterie — eine Straftat? — Uberlegungen zum Strafrechtsschutz

tir Computerprogramme,
JZ 1992, S. 657-6065.

Mit rotem Hut — Interview mit Red-Hat-Chef Bob Young,
C’t 22/1999, S. 46-47.

Patentgesetz — Gebrauchsmustergesetz,
Minchen 1997.

Ermittlung und Fahndung im Internet, in: Festschrift fir Horst Herold
— Das Bundeskriminalamt am Ausgang des 20. Jahrhunderts,
Wiesbaden 1998.

Richtlinie zum Urheberrecht in der ,,Informationsgesellschaft™ —
Privatkopie trotz technischer Schutzmalnahmen?
MMR 2002, S. 139-142.

Kreuzverhortest — Der c’t-Leser-Hortest: MP3 gegen CD,
c’t 6/2000, S. 92-94.

Distributed Systems Topologies: Part 1,

O’Reilly Network (OpenP2P.com), 14.12.2001,
http://www.openp2p.com/pub/a/p2p/2001/12/14/topologies_one.h
tml.

Kopieren ohne Grenzen — Dateien tauschen in Peer-to-Peer-Netzen,
c’t 6/2001, S. 150-155.
(zitiert: Mdller, Kopieren ohne Grenzen)

Sicherheit in Peer-to-Peer-Netzen - Beim Tauschen und Suchen sollte
man die Risiken kennen,

Telepolis vom 29.06.2001,
http://www.heise.de/tp/deutsch/inhalt/te/7972/1.html

(zitiert: Mdller, Sicherheit in Peer-to-Peer-Netzen)

Moderne Freibeuter unter uns? — Internet, MP3 und CD-R als GAU fiir
die Musikbranchel,
GRUR 2000, S. 663-669.

Urheberrechtliche Zustimmungserfordernisse beim Digital Sampling,
Frankfurt am Main, Berlin, Bern, New York, Paris, Wien 1995

Being Digital,
London 1995.

Information Wants To Be Free — But This Is Ridiculous,
Wired Magazine 3.10 — Oktober 1995,
http:/ /www.wired.com/wired/archive/3.10/piracy.html.
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Strafrechtliche Aspekte des Internet — Losungen und Méglichkeiten,
Kriminalistik 1998, S. 685-688.

RIAA-Viren im FastTrack-Netzwerk? Die auf eine Verunsicherung der
P2P-Nutzer abzielenden Aktionen der Entertainment-Industrie
scheinen Friichte zu tragen. Es gertichtelt im Netz - iber Hackaktionen,
Viren, Account-Streichungen und Abmahnungen,

SPIEGEL Online vom 26.07.2002,
http://www.spiegel.de/netzwelt/netzkultur/0,1518,206714,00.html.

Die Computerkriminalitit in der Statistik,
NJW-CoR 1995, S. 42-45.

Musik hinter Gittern — Kopierschutz fiir Audio-CDs,
c’t 15/2001, S. 16.

Pentium-III-Seriennummer doch ,;weich® einschaltbar — Intels
Datenschutz-Konzept noch mal geindert,
c’t5/1999, S. 16.

Big Brother Bill — Microsofts heimliche ID-Nummern — angeblich eine
Panne,
c’t 6/1999, S. 16-20.

Ethik-TUV im Netz — Ein Schablonensystem soll das WWW nach
moralischen Kriterien bewerten und fiir die Zukunft riisten,
FOCUS 39/1999, S. 228-230.

(zitiert: Pitscheneder, Ethik-TUV im Netz)

Streit um das Namensschild,
FOCUS 18/1999, S. 250.
(zitiert: Pitscheneder, Streit um das Namensschild)

Some Warez over the Rainbow,
Macworld Magazine 10/1997,
http://www.macworld.com/1997/10/opinion/3919.html; auch zu

beziehen tiber die Homepage des Autors (http://www.pogueman.com).

Rechtliche Aspekte des Gaming-Markts,
GRUR 2001, S. 389-396.

Internet im Untergrund,
internet world 1/1999, S. 34-36.

Handling crime in the 21% century,

CNN interactive, 15.12.1998,
http://www.cnn.com/TECH/computing/9812/15/cybersleuth.idg/
index.html.
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Anmerkung zum Urteil des LG Disseldorf vom 20.03.1996 (Az. 12 O
849/93),

CR 1996, S. 740-741.

(zitiert: Raubenbeimer, Anmerkung zum Urteil des LG Diusseldorf vom
20.03.1996)

Anmerkung zum Urteil des OLG Karlsruhe vom 10.01.1996 (Az. 6 U
40/95 - abgedruckt in CR 1996, S. 341),
CR 1996, S. 342-343.

(zitiert: Raubenbeimer, Anmerkung zum Urteil des OLG Katlsruhe vom
10.01.19906)

Die jingste Rechtsprechung zur Umgehung/Beseitigung eines Dongles,
NJW-CoR 1996, S. 174-182

(zitiert: Raunbenheimer, Die jungste Rechtsprechung zur Umgehung /
Beseitigung eines Dongles)

Zunehmende Bedeutung des Hardware Locks (Dongle, Key) in der
jungsten deutschen Rechtsprechung,

veroffentlicht auf der Homepage der WIBU-Systenss AG, 1997,
http://www.wibu.de/de/presse_rechtslage.php.

(zitiert: Raubenbeimer, Zunehmende Bedeutung des Hardware Locks in
der jiingsten deutschen Rechtsprechung)

Der EDV-Prozess — Zivilrechtliche Probleme von Software und
Internet,
2. Auflage, Miinchen 2000.

Bericht tiber Softwarepiraten, eine Pressekonferenz, tiber zivilrechtliche
Ambitionen und die strafrechtliche Keule — oder viel Lirm um wenig,
NJW-CoR 1995, S. 51-54.

Die Geister, die ich rief — Chancen und Risiken elektronischer Bucher,
c’t 6/1999, S. 192-202.

Vogelfrei — Die wichtigsten Open-Source-Lizenzen,
c’t 1/2002, S. 170-173.

Die Fake-Fluter - Overpeer Inc. versucht, Tauschborsen mit einer zum
Patent angemeldeten "Methode zur Verhinderung sinkender Platten-
verkaufe" zu unterwandern

Telepolis vom 12.07.2002,
http://www.heise.de/tp/deutsch/inhalt/musik/12897/1.html.

(zitiert: Ratzgers, Die Fake-Fluter)

Piraten hinter Gittern - Bis zu funf Jahre Haft fir Kopf der Warez-
Gruppe DrinkOrDie,

Telepolis vom 28.02.2002,

http:/ /www.heise.de/tp/deutsch/inhalt/te/11964/1.html.

(zitiert: Rotzgers, Piraten hinter Gittern)
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Europiische Musiker tiberreichen Petition an das EU-Parlament —
Angeblich schiitzen nur schirfere Urheberrechtsgesetze die
"Kreativitat",

Telepolis vom 14.07.2000,
http://www.heise.de/tp/deutsch/inhalt/musik/8380/1.html.
(zitiert: Rorzer, Europdische Musiker Giberreichen Petition an das EU-
Parlament)

FBI CIA NSA IRS ATF BATF DOD WACO — Hacktivisten gegen
Echelon,

Telepolis vom 07.10.1999,

http://www.heise.de/tp/deutsch /inhalt/te/5358 /1.html .

(zitiert: Rorzer, FBI)

Mit dem Niedergang von Napster sinken auch die CD-Verkiufe - Diese
Koinzidenz mag geradezu symbolisch anmuten, zumal die Zahl der
CD-Verkiufe wihrend der Boomzeit von Napster am hochsten waren,
Telepolis vom 14.08.2001,
http://www.heise.de/tp/deutsch/inhalt/musik /9313 /1.html.

(zitiert: Ratzer, Mit dem Niedergang von Napster sinken auch die CD-
Verkaufe)

Produktaktivierung — Zivilrechtliche Fragen der ,,Aktivierung® von
Software,
CR 2001, S. 657-664.

Urheber- und Urhebervertragsrecht,
2. Auflage, Miinchen 2001.

Zur Verantwortlichkeit von Online-Diensten und Zugangsvermittlern
fur fremde urheberrechtsverletzende Inhalte,
ZUM 1998, S. 451-457.

Per Mausklick in die Haft(ung) — Rechtliche Grundlagen zum Up- und
Download im Internet,
c’t 6/2002, S. 170-174.

Alles Gute, Web! — Vor zehn Jahren legte Tim Berners-Lee den
Grundstein des WWW — nichts hat die Informationstechnik seit

Gutenberg so revolutioniert,
FOCUS 11/1999, S. 174.

Heimliche Sammler — Multimedia-Player tibermitteln ID-Nummern,
c’t 23/1999, S. 20-21.

Zauberer der Informationsgesellschaft — Erste Open-Source-Konferenz
,,Wizards of OS“ in Berlin,
¢t 16/1999, S. 112-115.

Streit ums Byte — Raubkopie — Nutzerselbsthilfe oder Diebstahl?
c’t 8/2000, S. 112-113.
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Horchposten im Netz — Abhorpline der EU sto3en bei Online-
Nutzern und Providern auf zunehmende Ablehnung,

FOCUS 13/1999, S. 264.

(zitiert: L. Schneider, Horchposten im Netz)

Urheberrechtsverletzungen im Internet bei Anwendung des § 5 TDG,
GRUR 2000, S. 969-973

(zitiert: |. Schneider, Urheberrechtsverletzungen im Internet bei
Anwendung des § 5 TDG)

Strafgesetzbuch (Kommentar),
26. Auflage, Miinchen 2001.
(zitiert: Schonke/Schroder-Bearbeiter)

Kommentar zum Urheberrechtsgesetz,
2. Auflage, Minchen 1999.
(zitiert: Schricker-Bearbeiter)

Kommentar zum Urheberrechtsgesetz,
Miinchen 1987.
(zitiert: Schricker-Bearbeiter (1987))

Urheberrecht auf dem Weg in die Informationsgesellschaft,
Baden-Baden 1997.

(zitiert: Autorin Schricker, Urheberrecht auf dem Weg in die
Informationsgesellschaft)

Sperrungsverpflichtungen fir Access-Provider beziiglich des Zugangs
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veroffentlicht auf der Homepage des Deutschen Forschungsnetzes,
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Der Klick zum Hit — Music on Demand: Die neue Napster-Liga,
c’t 14/2001, S. 106.

Computerkriminalitit — Die neue Dimension des Verbrechens und wie
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Minchen 1992.

Winquisition — Wieder blaue Briefe von Microsoft,
c’t 25/2001, S. 54.
(zitiert: H. Schulz, Winquisition)

US-Datenschiitzer: ,,Big-Brother inside®,
VDI nachrichten vom 05.02.1999, S. 15.
(zitiert: W. Schulz, US-Datenschiitzer: ,,Big-Brother inside®)

Das Ende der Schweigsamkeit — EU-Parlament verabschiedet Echelon-
Untersuchungsbericht, ¢’t 19/2001, S. 44.
(zitiert: Schulzki-Haddouti, Das Ende der Schweigsamkeit)
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des. Kein MP3 fiir deutsche Surfer?
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(zitiert: Schulzki-Haddouti, Kein MP3 fiir deutsche Surfer?)

dies. Polizei im Netz — Das BKA jagt Kriminelle im Internet,
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dies. World Wide Fahndung — Scott Charney, Chefermittler im US-
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c’t 15/1999, S. 74-75.
(zitiert: Schulzki-Haddouti, World Wide Fahndung)
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Teil 1 - Einfithrung
A. Bedeutung und Einordnung des Forschungsgegenstands

Das Internet ist allgegenwirtig. Es vergeht kaum ein Tag, an dem man nicht in den Medien auf
World Wide Web- (WWW bzw. W3) oder E-Mail-Adressen aufmerksam gemacht wird. Ein grofler
Teil der deutschen Bevolkerung ist bereits tiber die ,elektronische Post® zu erreichen, und beinahe
jedes deutsche Unternehmen verflgt iiber eine eigene Online-Prisenz. Das Internet hat sich als ein

Medium etabliert, in dem sich Individual- und Massenkommunikation vereinen.

Unternimmt man den Versuch einer Definition des Begriffes Internet, kénnte man zu folgendem
Ergebnis kommen: ,,Das Internet umfasst die Gesamtheit der menschlichen Kommunikation, gleich
in welcher medialen Form — schriftlich, gesprochen, als bewegtes Bild oder in Kombination daraus,
die nach einem bestimmten technischen Verfahren iiber eine beliebige Distanz erfolgt®.' Sofern man
den Begriff der Kommunikation eng auslegt, muss erginzend die Moglichkeit des gegenseitigen

Datenaustausches erwiahnt werden.

Die grofe Bedeutung des Internet fir Gegenwart und Zukunft ist unbestritten. Verfolgt man die
Bemiithungen von Informationstechnologie-Konzernen wie Microsoft oder America Online (AOL), die
darauf ausgerichtet sind, die Vorherrschaft im ,,Netz der Netze* zu erlangen, wird deutlich, welch

hohen Wert die Ware Information mittlerweile erlangt hat.

Als Computernetz vereinfacht das Internet nicht nur die Informationsbeschaffung und ermdglicht
dem Handel vollig neue Vermarktungsmaoglichkeiten, sondern es dient — vor allem bei der gemein-

12
samen Nutzung von Ressourcen — auch der Kostenersparnis™.

Die positiven Einflisse des Internet auf Gesellschaft und Wirtschaft sind unverkennbar. Von dem
Grundsatz jedoch, dass neue technische Strukturen und Systeme quasi Magnetpole und Kristal-
lisationspunkte fiir neue Formen der Kriminalitit sind’, bleibt auch das Internet nicht ausgenommen.
Bei praktisch allen Straftaten mit Kommunikationsbedarf kann das Netz eingesetzt werden. Von der
lindertbergreifenden Koordination mafioser Unternehmungen bis hin zur Anstiftung zum Mord per
E-Mail — alles ist denkbar und wird friher oder spiter Realitit. Bereits 1996 beschrieb Edwin Kube,
chemaliger Abteilungsprisident im Bundeskriminalamt (BKA), die Méglichkeit des Online-Mordes: Der
Tidter dringt in das Computernetz einer GroBklinik ein und verindert die Medikation fir einen
Schwerkranken auf der Intensivstation. Es habe den Anschein, so Kube, "dass das perfekte Ver-

brechen niher geriickt ist, als manche dies anzunehmen glauben".*

Vor allem im Bereich des Urheberrechts stellt das Internet ein weltweites Betitigungsfeld fir
Kriminelle dar. Es ist bereits heute méglich, von jedem Ort der Welt aus mit einem handelstblichen

Computer und einem Telefonanschluss beinahe jedes erhiltliche Computerprogramm oder

U Bliimel/ Soldo, S. 8; eine offizielle Definition des Begtiffs Internet wurde vom Federal Network Council (FNC) am
24.10.1995 in einer einstimmigen Resolution festgelegt und ist vor allem fiir die Rechtssicherheit bei Vertragsver-
handlungen von Bedeutung. Der Wortlaut findet sich unter http://www.itrd.gov/fnc/Internet_res.html.

2 Vgl. Sieber, Kontrollmoglichkeiten — Teil 1, CR 1997, S. 588.

3 Kube/Bach/ Erbardt/ Glaser, ZRP 1990, S. 301 f.

4 Goos, SPIEGEL Online vom 29.02.2000.


http://www.itrd.gov/fnc/Internet_res.html.

Musikstick als Raubkopie5 direkt Uber das Internet zu beziehen; es entstehen lediglich Kosten fiir
den Zugang zum Internet und die Telefongebiihren. Die Urheber der Werke erhalten in diesen

Fallen keine Vergiitung.

Die vorliegende Arbeit enthilt zunichst eine allgemeine Einfihrung in die Materie Internet, widmet
sich im zweiten Teil dem Problem der Internet-Softwarepiraterie und untersucht im dritten Teil das
recht junge Phinomen der Online-Musikpiraterie. Innerhalb der beiden Piraterieteile werden zuerst
die Strukturen und Mechanismen beschrieben, die hinter der Verbreitung von Raubkopien iiber das
Internet stehen. Schlief3lich werden die Bekimpfungsstrategien analysiert, die derzeit verfolgt werden.
Am Ende jedes Teils werden die erfolgversprechendsten Strategien zusammengefasst und mit

eigenen Ansitzen erginzt.

B. Die Geschichte des Internet

Ende der 60er Jahre entstand im Auftrag des US-Verteidigungsministeriums (Department Of Defense —
DOD) der Vorlaufer des heutigen Internet — das ARPA-Net. Benannt wurde es nach der Adpanced
Research Projects Agency, einer staatlichen Organisation, die vorwiegend fur das DOD Forschungs-
auftrage an Universititen und Forschungsinstitute vergab. Die ARPA wurde 1957 als Reaktion auf
den Start des Sputniks durch die UdSSR gegrindet. Da von der ARPA zunehmend Projekte
koordiniert wurden, die militirischen Zwecken dienten, wurde sie bald in DARPA (Defense Advanced
Research  Projects  Agency) umbenannt. Ziel des urspringlichen 4RPA-Projektes war es, ein
Kommunikationsmedium fir das Militir zu schaffen, das selbst nach einem Atomschlag noch funk-
tionsfahig ware. Um dies zu erreichen, entschieden sich die Entwickler fir eine Netzstruktur zur
Verkniipfung einzelner Militircomputer. Wie das damalige ~ARPA-Ne# beruht auch das heutige
Internet auf einem System mehrerer gleichberechtigter Netzknoten (Internet Message Processors —
IMPs), die Nachrichten senden, empfangen oder weiterleiten kénnen. Die Netzstruktur gewiahr-
leistet, dass die Nachrichten auf vielen unterschiedlichen Wegen vom Absender zum Empfinger
gelangen koénnen, weshalb die Kommunikation zwischen zwei Computern auch noch bei Ausfall

eines oder mehrerer Teilnetze stattfinden kann.

Urspriinglich — Ende 1969 — bildeten 4 Knotenrechner das Herzstiick des .4ARP.A-Nez. Dieses erste
experimentelle Netz wurde von den kalifornischen Universititen in Los Angeles und Santa Barbara
sowie dem Stanford Research Institute und der Universitit von Utah in Betrieb genommen. 1971 waren
es bereits 15 Knotenrechner, die 23 Militircomputer miteinander vernetzten’, und noch im selben

Jahr wurde die erste E-Mail versandt’.

> Obwohl es sich beim Wort ,,Raubkopie® nicht um einen zutreffenden juristischen Terminus handelt (Raub setzt eine
Wegnahme einer fremden Sache mit Gewalt oder unter Anwendung von Drohungen voraus, vgl. § 249 StGB) wird es in
der vorliegenden Arbeit verwendet, da es Teil des allgemeinen Sprachgebrauchs ist. Zu verstehen ist hierunter stets ein
nichtlizenziertes Vervielfaltigungsstiick eines urheberrechtlich geschiitzten Werkes.

Verwendet wird auch der Begriff der Piraterie; dieser gehort ebenfalls zum allgemeinen Sprachgebrauch, dartiber hinaus
kennt die Rechtssprache den Begriff der Produktpiraterie. Nach der Definition in Cresfeld’s Rechtsworterbuch ist hierunter die
,»gezielte Verletzung von Urheberrechten und gewerblichen Schutzrechten, das gewerbsmiige Aneignen fremden
geistigen Figentums durch Nachahmung und Kopie® zu verstehen.

¢ Hoeren, Das Internet fur Juristen, NJW 1995, S. 3295.

7 Meseke, S. 500.
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Abbildung 1 — das ARPA-Nez im September 1971

1972 erhohte sich die Zahl der Knotenrechner auf 37, und bis 1977 waren ganze 111 Knotenrechner
in das Netz eingewoben®. Urspriingliches Kommunikationsprotokoll” war das Network Control
Protocol (NCP). Von 1969 bis 1976 verblieb die Federfihrung des Projektes beim DOD, erst Mitte
der 70er Jahre beteiligten sich zunehmend auch Universititen, die nicht in das .4RPA-Projekt
involviert waren, sowie andere Bildungseinrichtungen an der Weiterentwicklung des Netzes, das mit

zunehmender ziviler Nutzung als Internet bezeichnet wurde.

1976 wurde ein neues, erweitertes Ubertragungsprotokoll namens Transfer Control Protocol/
Internet Protocol (TCP/IP) vorgestellt, welches das rudimentire NCP abloste. Die spatere Entschei-
dung, das TCP/IP freizugeben und auch im Betriebssystem UNIX zu integtieren (1980), hat deutlich
zur Verbreitung der Internet-Technologie beigetragen. Der eigentliche Durchbruch des Internet
erfolgte jedoch mit der Erfindung des WWW, welches die Nutzung des Internet durch eine Art

grafische Bedienoberfliche wesentlich vereinfachte.'’

Im Mirz des Jahres 1989 schlug der US-Forscher Tim Berners-Lee das sogenannte Hypertextsystem
zur Datenverwaltung im Internet vor, welches eine einheitliche grafische Darstellung von
Informationen ermoglichte. Bemners-Lee gilt als einer der wichtigsten Entwickler des WWW und ist
derzeit Vorsitzender des World Wide Web Consortium (W3C)"', einer Organisation, die es sich seit 1994
zur Aufgabe gemacht hat, neue WWW-Standards zu entwickeln. 1990 wurde das erste Programm
vorgestellt, mit dem man das WWW per Hypertextsystem nutzen konnte — der Begriff des Browsers

8 Bliimel/ Soldo, S. 13.

? Unter einem Protokoll versteht man einen Regelsatz fiir die Datentibertragung. Hilt sich ein Partner der Kommuni-
kation nicht an diese Regeln, wird die Kommunikation erheblich gest6rt oder kommt gar nicht erst zustande.

10 Heinggmann/ Ochsenbein, Strafrechtliche Aspekte des Internet — Teil 1, Kriminalistik 1998, S. 514.

11 Zur Titigkeit des W3C — siche unten Teil 2, C. II. 1.



war geboren. Marc Andreessen, Student am National Center for Supercomputing Applications (NCSA),
veroffentlichte 1993 den populiren Browser Mosaic, aus dem spiter der beliebte und weit verbreitete

Browser Netscape hervorging'”.

Nach Schitzungen umfasste das Internet 1996 mehr als 61.000 intra- und internationale Netze, die
aus ca. 30 Millionen Rechnern bestanden.” Die Teilnehmerzahl wurde weltweit auf 35 Millionen
geschitzt.'* Nur drei Jahre spiter gingen Experten davon aus, dass iiber 160 Millionen Menschen

einen Anschluss ans globale Datennetz hatten."

Nach einer Studie der Gesellschaft fiir Konsumforschung (GfK) nutzten Anfang 2000 30% der
Bundesbiirger zwischen 14 und 69 Jahren das WWW." Eine neuere Studie des Meinungs-
forschungsinstituts Forsa vom Januar 2002 kommt zu dem Ergebnis, dass mittlerweile sogar 27,8
Millionen Deutsche (ca. 43%) iiber 14 Jahre ,,online* sind'’.

Experten rechnen fir Deutschland mittelfristig mit einem Nutzungsgrad von deutlich tiber 50% der
Bevélkerung.18 In den USA sind bereits 92 Millionen Menschen ,,online, was einem Bevolkerungs-

anteil von ca. 40% entspricht.w

C. Die technischen und organisatorischen Grundlagen des Internet
I. Die Dateniibertragung im Internet
1. Die Netzstruktur

Das Internet besteht aus zahlreichen, lose miteinander verbundenen Teilnetzen. Die in den
Netzwerken befindlichen Computer konnen grob in zwei Kategorien unterteilt werden: Server und
Clients. Beim Server handelt es sich um einen Rechner, der einen Dienst anbietet, wohingegen der
Client ein Rechner ist, der den angebotenen Dienst nutzt. Bendtigt beispielsweise der Sachbearbeiter
cines gro3en Unternehmens bestimmte Kundendaten, wird er diese im Regelfall von seinem Arbeits-
platzrechner (Client) aus iiber das Netzwerk bei einem Server anfordern, der eine Datenbank als
Dienst fir alle Mitarbeiter bereithalt.

12 http:/ /www.w3histoty.otg.

13 Harbort, Kriminalistik 1996, S. 195.

14 Hoeren, Das Internet fir Juristen, NJW 1995, S. 3295.

15 Schipprack/Wegner, FOCUS 11/1999, S. 174.

16 Heise Online News vom 22.02.2000, http:/ /www.heise.de/newsticker/meldung/8144.

17 Heise Online News vom 14.01.2002, http:/ /www.heise.de/newsticker/meldung/24006.

18 Gemil einer Infratest-Studie, siche Heise Online News vom 20.09.2000,

http/ /www.heise.de/newsticker/meldung/6173.

19 Nach einer Studie des Marktforschungsinstituts Nie/sen, http:/ /www.nielsenmedia.com und von CommerceNet,

http:/ /www.commerce.net.

20 Diese unterscheiden sich in erster Linie anhand ihrer GréBe: Die Wide Area Networks (WANs) bestehen aus Verbin-
dungen, die sich iiber einen weiten Weg (z.B. von Europa nach Amerika) erstrecken. Ein Metropolitan Area Network
(MAN) ist deutlich kleiner als ein WAN und wird beispielsweise zur Vernetzung mehrerer Birogebdude eines Unter-
nehmens eingesetzt, die sich in unterschiedlichen Stadtteilen befinden. Als Local Area Network (LAN) wird z.B. die Ver-
netzung der Rechner innerhalb eines Unternehmens bezeichnet. Schon die Verbindung zweier einzelner Computer ist ein
LAN - vgl. die Darstellung bei Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 588 f.


http://www.w3history.org.
http://www.heise.de/newsticker/meldung/8144.
http://www.heise.de/newsticker/meldung/24006.
http://www.nielsenmedia.com
http://www.commerce.net.

Zwischen den Teilnetzen bestehen Hauptdatenleitungen (sogenannte Backbones), die mit ihren
groBen Bandbreiten und schnellen Routern® tatsichlich das Riickgrat des Internet bilden. Wihrend
bei einem ISDN*-Kanal nur eine Ubertragungsrate von 64 KBit/s méglich ist, kann mit einem 155
MBit/s Backbone (z.B. die Leitung des Wissenschaftsnetzes zwischen Miinchen und Nurnberg) die
2.400-fache Menge an Daten in der gleichen Zeit iibertragen werden®.

Die Verantwortlichkeit fiir den Bereich der Teilnetze liegt bei unzihligen, nur lose zusammen-
geschlossenen Organisationen, weshalb das Netz eine cher anarchische Struktur hat, in der es an
Verantwortlichen fehlt, die den gesamten Netzbetrieb steuern koénnten.” Neben Universititen und
Forschungseinrichtungen kiimmern sich hauptsichlich privatwirtschaftliche Unternehmungen um
den Betrieb und die Unterhaltung der Infrastruktur der Teilnetze. So handelt es sich bei den
sogenannten Carriern (Network-Provider), die die technischen Grundlagen fir eine weitldufige
Vernetzung liefern, meist um Telekommunikationsunternehmen wie die Deutsche Telekom. Als
Backbone-Provider bezeichnet man Organisationen, die sich in erster Linie auf den Anschluss groB3er
Unternehmen oder Internet Service Provider (ISPs) an das Internet konzentrieren. Hierzu mieten sie
in der Regel von den Carriern Leitungen an. ISPs wiederum sind Unternehmen wie .Aror oder
Freenet, und ihre hauptsichliche Titigkeit ist die Zugangsvermittlung (Access-Providing), d.h. sie
verschaffen dem Privatkunden gegen Gebiihr einen Zugang zum Internet. Zu den Serviceleistungen,
die sie thren Kunden zusitzlich zum Access-Providing bieten, zdhlt im Regelfall der Betrieb eines
Webservers, cines E-Mail-Servers und eines Proxyservers®. Auch Universititen kénnen fiir ihre

Studenten und Mitarbeiter als ISP fungieren.

Von den ISPs zu unterscheiden sind die Online Service Provider (auch ,,Online-Dienste®). Letztere
erweitern das Internet Service Providing um ein eigenes Angebot an Diensten, die den Kunden einen
zusitzlichen Vertragsanreiz bieten sollen. Diese Dienstleistungen — meist Zugang zu eigens geschaf-
fenen Informationsquellen, Gesprichsforen etc. — koénnen nur von registrierten Kunden des
jeweiligen Online-Dienstes in Anspruch genommen werden. Bekannte Online-Dienste sind z.B. T-
Ounline oder AOL.

2. Die Regeln der Dateniibertragung — TCP/IP als wichtigstes Protokoll*

Bei einer Datentibertragung wird die zu versendende Datei in mehrere kleinere Datenpakete zerlegt,
von denen jedes mit den Adressen des gewlnschten Empfingers und des aktuellen Absenders
versehen wird. Das fiir die Ubertragung verwendete Protokoll enthilt die Regeln fiir den
Datentransfer, es legt beispielsweise die GréBe der zu versendenden Datenpakete fest und
tbernimmt die Fehlerkontrolle innerhalb der Datenkommunikationsverbindung. Der im Internet
hauptsichlich zum FEinsatz kommende Protokoll-Stack, also die Liste aller innerhalb einer

21 Router sind Verbindungsrechner, die sich an den Netzknotenpunkten befinden und fiir die Vermittlung der Daten im
Netzsystem zustindig sind.

22 Integrated Services Digital Network — siche auch Fn. 45.

23 Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 590.

24 Heingymann/ Ochsenbein, Strafrechtliche Aspekte des Internet — Teil 1, Kriminalistik 1998, S. 514.

25 Zur Funktionsweise eines Proxy-Servers siche unten Teil 2, C. I11. 8. a) (2) (b).

26 Einige Internet-Dienste verwenden spezielle Protokolle, die in ihrer Funktionsweise jedoch grundsitzlich mit dem
TCP/IP vetgleichbar sind. WWW, E-Mail, File Transfer, News und Instant Messaging werden im Anschluss genauer
dargestellt.



Kommunikationsverbindung verwendeten Protokolle, ist der TCP/ IP-Stack”. Die Adressen, mit
denen die zu versendenden Datenpakete versehen werden, bezeichnet man als IP-Adressen. Sie
werden typischerweise durch vier Zahlenblocke (Bytes) dargestellt, die mit Punkten verbunden
werden (z.B. 195.65.124.23).

Jeder dauerhaft in das Internet eingebundene Rechner (Host) und Router hat eine eigene, 32 Bit
lange IP-Adresse. Auch Rechner, die nur voriibergehend an das Internet angeschlossen werden —
z.B. bei der Einwahl von zu Hause aus — bekommen fir die Dauer der Verbindung eine individuelle
IP-Adresse zugeteilt, anhand derer sie zu identifizieren sind. IP-Adressen sind eindeutig und
unverwechselbar. Um Adresskonflikte zu vermeiden, werden die Netzwerkadressen von dazu

berufenen Organisationen vergeben.

Die Funktionsweise des Internet-Protokolls kann mit der eines Briefumschlags verglichen werden,
der eine Absender- und Empfingeradresse trigt, und in dessen Innern sich das Datenpaket befindet.
Die Spezifika des Datenpaketes ergeben sich aus dem Transmission Control Protocol (TCP). Das
TCP zerlegt die zu versendende Datei in viele kleine Datenpakete und nummeriert diese fortlaufend.
Bildlich gesprochen versieht das TCP die Datenpakete mit nummerierten Umschlidgen. Diese werden
dann in den Umschligen des IP dem angegebenen Empfinger zugestellt. Das TCP bildet dabei
zusitzlich eine Prifsumme der zu sendenden Daten und vergleicht diese mit der aus den empfan-
genen Daten errechneten Prifsumme. Stimmen die beiden Prifsummen nicht tiberein, so werden die
Daten — soweit erforderlich — noch einmal tibermittelt. Auch wenn empfangene Datenpakete nicht
quittiert werden, erfolgt automatisch eine erneute Ubersendung. Das TCP {ibernimmt somit eine
Fehler- und Flusskontrolle.”

Eine weitere wichtige Aufgabe des TCP ist die Vergabe von Portnummern an die einzelnen Pakete:
Je nachdem, fur welchen Internet-Dienst (E-Mail, WWW, News etc.) eine Datei bestimmt ist, muss
sie mit einer entsprechenden Portnummer versehen werden. Die Portnummer ist ein Zusatz zur 1P-
Adresse, der innerhalb der verschiedenen Dienste eine verldssliche Zuordnung erméglicht. Die
Portnummern sind entweder standardisiert oder miissen bei einem speziellen Server abgefragt
werden. Bei den standardisierten Portnummern reprisentiert jede Nummer einen unterschiedlichen
Dienst (z.B. Port 119 fir den News-Dienst; Port 80 fir das WWW). Erhilt der Empfinger also ein
Datenpaket mit der Portnummer 119, wird dieses dem News-Dienst zugeordnet und mit der
entsprechenden News-Software verarbeitet. Die Portnummern von Sender und Empfinger miissen

stets gleich sein, bei manchen Diensten (2.B. beim FTP-Dienst) sind sie sogar frei wihlbar.”

Der Weg der ecinzelnen Datenpakete durch das Netz iber die verschiedenen Router bis zum
Empfinger wird regelmiflig nicht vom Versender, sondern vom Internet-Protokoll bestimmt. Zwar
sieht das Protokoll die Méglichkeit vor, den Datenpaketen ein bestimmtes Routing vorzuschreiben,
aber hiervon wird nur in seltenen Fillen Gebrauch gemacht. Uber die im Header verinderbaren

Optionen ,,strict source routing und ,loose source routing kann der Sender beispielsweise

27 Die aktuelle Version des IP-Protokolls wird auch als ,,IPv4“ bezeichnet und soll lingerfristig von Version 6 (,IPv6®)
abgel6st werden — siche dazu unten Teil 2, C. III. 3.

28 Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 594.

29 Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 595.



verhindern, dass seine Datenpakete iiber die Verbindungs-rechner eines bestimmten Staates geleitet
werden. Im Normalfall berechnet das Internet-Protokoll — vor allem unter Berticksichtigung freier
Leitungen — immer nur den Weg des Datenpaketes zum nichstgelegenen Router im Hinblick auf die
Erreichung des Endzieles. Das Datenpaket wird so durch jede Ubermittlung seinem Ziel ein Stiick
niher gebracht, wobei die einzelnen Ubertragungsschritte auch als Spriinge oder Hops bezeichnet
werden. Die verschiedenen Datenpakete einer einzelnen Nachricht (z.B. einer E-Mail) kénnen dabei
auf unterschiedlichen Wegen — und auch in unterschiedlicher Reihenfolge — ihr Ziel erreichen, da sie

dort vom TCP wieder in der richtigen Reihenfolge zusammengesetzt werden™.

3. Das Domain Name System (DINS)

Da Menschen in der Regel besser mit Namen als mit Zahlen umgehen kénnen, werden den aus
Dezimalzahlen bestehenden IP-Adressen bestimmte Namen (auch ,,Domains®) fest zugeordnet. So
ist z.B. dem Teilnetz der Universitit Gielen mit der IP-Adresse 134.176.xxx.xxx der Domain-Name

,,uni-giessen.de® zugeordnet.

Die Verkniipfung von IP und Domain ermoéglicht es, dass man als Zieladresse fir eine Datei
,»ftp.uni-giessen.de® anstelle der zugeordneten IP-Adresse ,,134.176.2.11° angeben kann. Allerdings
muss der Name erst wieder in die Zahlenform tbersetzt werden, bevor der Datentransfer erfolgen
kann. Hierfir gibt es eigene Server, die in groflen Datenbanken die Zuordnungen beinahe aller
vergebenen IP-Nummern zu den entsprechenden Hostnamen bereithalten, sogenannte Nameserver

oder DNS-Server. Der Ubersetzungs—vorgang wird auch als ,,DNS-Lookup* bezeichnet.

Der Domain-Name (im Beispiel ,,uni-giessen.de®) muss bei dafiir vorgesehenen Organisationen
gegen eine fortlaufende Gebiihr registriert werden. Bei den Domains unterscheidet man grob
zwischen Top Level Domains (TLDs) und Second Level Domains (SLDs) bzw. Subdomains. Seit

einigen Jahren werden die nachfolgenden Top Level Domains vergeben:

Domain-Endung Einsatzbereich Beispiel

.edu i US-Universitaten http://www.virginia.edu
.mil US-Militareinrichtungen http://www.navy.mil

.gov i US Regierungseinrichtungen http://www.fbi.gov

.int Internationale Organisationen http://www.wipo.int

.net ‘ Netzbetreiber http://www.tiscali.net
.org Non-Profit-Organisationen http://www.icann.org
.com i Kommerzielle Organisationen http://www.microsoft.com

Abbildung 2 — die sieben urspriinglichen Top Level Domains

Von 1993 bis 1999 oblag die Vergabe der Top Level Domains .com, .net und .org exklusiv dem US-
Unternehmen Network Solutions, Inc. (NST'), welches seinerzeit von der US-Regierung dazu beauftragt
wurde. Unter dem Namen International Network Information  Center (InterNIC?) hatte NSI

30 Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 594.
31 http:/ /www.netwotksolutions.com.
32 InterNIC war ein gemeinsames Projekt der US-Regierung und von NST.
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schitzungsweise Uber 5 Millionen ,yvirtuelle Adressschilder registriert, bis im April 1999 das
Registrierungsmonopol der NST zugunsten fiinf weiterer Unternehmen bzw. Organisationen® aufge-
hoben wurde. Koordiniert wird der laufende Liberalisierungsprozess von einer eigens ins Leben
gerufenen Organisation: Die Internet Corporation for Assigned Names and Numbers ICANN) wurde von
der US-Regierung als eine Art ,,Aufsichtsrat des Internet® gegriindet, um das Funktionieren des DNS

zu gewihtleisten.”

Da sich die ,,Namensvorrite” vor allem in der .com-Domain rapide verknappen — bereits Mitte 1999
standen nur noch ca. 1.760 Wérterbuchbegriffe zur Verfiigung® — beschloss die ICANN im Juli
2000 die Einfithrung von neuen TLDs”. Im November 2000 wurde erstmals bekannt gegeben, wie

. . . . . . . 38
die neuen Domains aussehen, und fir welche Einsatzbereiche sie vorgesehen sind.

Domain-Endung Einsatzbereich

.biz ‘ Unternehmen / Business (allgemein)

.info Informationsseiten aller Art (frei zuganglich)
.pro / .prof i Berufsgruppen

.museum Museen

.aero i Luftverkehr / Fluggesellschaften

.coop Genossenschaftliche Unternehmen

.name i Einzelpersonen (frei zuganglich)

Abbildung 3 — die neuen Top Level Domains

Zu den TLDs gehoren streng genommen auch die Country Domains (z.B. .de fir Deutschland, .fr
fir Frankreich oder .nl fiir die Niederlande), die eine geographische Strukturierung von Domain-
Namen erméglichen”. Deren Vergabe obliegt jedoch nicht NST oder den neuen Mitbewerbern,

sondern Registrierungsstellen in den entsprechenden Lindern.”

Hierzulande war bis zum Mai 1996 ausschlieBlich das Dewutsche Network Information Center e.G.
(DENIC") fir die Vergabe von Domains mit der Endung .de zustindig und hat in dieser
Eigenschaft eine Vielzahl von IP-Adressen registriert. Durch das starke Wachstum des Internet und
den damit verbundenen technischen Aufwand hat sich das DENIC jedoch von der Registrierung
getrennt und diese an diverse deutsche ISPs tibergeben, die allerdings Mitglieder in der DENIC-

Genossenschaft sein mussen.

33 Zunichst ethielten nur AOL, das Internet Conncil of Registrars (CORE), die France Telecom/ Oléane, Melbonrne IT und
register.com die Erlaubnis, die Top Level Domains .COM, .NET und .ORG zu vergeben.

34 http:/ /www.icann.org.

35 Vgl. Kuri, €t 5/1999, S. 32.

36 Pitscheneder, Streit um das Namensschild, FOCUS 18/1999, S. 250.

37 Ermert, Web-Taufpaten, ¢’t 16/2000, S. 42.

3 Die Domain .info ist mittlerweile verfiigbar, die anderen Domains werden nach und nach zur Vergabe freigegeben.
3 Hine umfangteiche Liste von Country Domains findet sich unter http://www.iana.otg/cctld/cctld-whois.htm.

40 In naher Zukunft wird es auch die Linder-Domain .eu fiir europiische Internetangebote geben, doch zuerst muss die
EU-Kommission eine entsprechende Infrastruktur fiir die Vergabe der Domains schaffen.

4 http:/ /www.denic.de.


http://www.icann.org.
http://www.iana.org/cctld/cctld-whois.htm.
http://www.denic.de.

Das DENIC verwaltet weiterhin Internet-Adressen, insbesondere die Country Domain .de und fihrt
alle dazugehorigen Titigkeiten fir Mitglieder und Nichtmitglieder aus — z.B. Inkasso, technische und
betriebliche Betreuung der Anlagen und Gerite, Wahrnehmung der Interessen der Genossenschaft,
Herstellung und Unterhaltung der notwendigen eigenen Konnektivitit. Die sicherlich wichtigste
Aufgabe, die das DENIC erfiillt, ist der Betrieb des Primary Nameservers fiir die Domain .de und die
damit verbundenen Registrierungsvorginge. Der Primary Nameserver muss, da er Uber simtliche
relevanten Daten fiir den deutschen Teil des Internets verfiigt, ohne Ausfille 24 Stunden am Tag

.. . 2
verfiigbar sein.*

Unter Second Level Domains oder Subdomains versteht man Domains, die innerhalb einer To
s p
Level bzw. Country Domain vergeben werden. Subdomains der Country Domain .de sind z.B. ,,uni-
y g y 3
giessen®, ,,dresdner-bank® oder ,focus®. Subdomains der Top Level Domain .com sind unter

anderem , microsoft* und ,,coca-cola“.

Je nachdem, woftr ein Rechner innerhalb eines Teilnetzes eingesetzt wird, erhilt er ein eigenes
Kirzel vor den Domain-Namen. Getrennt nach den verschiedenen Diensten gibt es bei der

Universitit GieBen Rechner mit den folgenden Adressen:

www.uni-giessen.de (fiir den WWW-Dienst)
ftp.uni-giessen.de (fiir den File Transfer Dienst)

news.uni-giessen.de (fiir den News-Dienst)

II. Zugang des privaten Nutzers zum Internet

Den Zugang zum Internet erhilt der private Nutzer im Normalfall tber einen ISP oder einen
Online-Dienst®. Mit diesem schlieBt er zunichst einen Vertrag iiber die Bereitstellung eines Internet-
Zugangs. Mit seinem Modem™ oder einem ISDN-Adapter” stellt er eine Telefonverbindung zum
ISP her. In den meisten Fillen unterhalten ISPs flichendeckend Einwahlknoten oder haben eine
bundesweit einheitliche Service-Nummer eingerichtet, so dass dem Nutzer fur die Telefon-
verbindung mit dem Rechner des ISP nur die Kosten fiir den Ortsbereich oder sogar geringere
Kosten entstehen. Hinzu kommt schlieBlich ein monatlicher Betrag fir die Bereitstellung des
Zuganges, den der Nutzer an den ISP zu entrichten hat. Neben diesem klassischen Vertragsmodell
gibt es auBerdem Internet-By-Call und die sogenannten Flatrates. Internet-By-Call bezeichnet einen
Service, bei dem sich der Kunde unter einer kostenpflichtigen Telefonnummer ins Internet

einwihlen kann, wobei die Kosten fiir den Dienst per Telefonrechnung abgerechnet werden. Bei

#2 Weitere Nameserver (Secondary Nameserver), die dafiir Sorge tragen sollen, dass Informationen tiber registrierte .de-
Domains bestmdglich im Internet verbreitet werden, befinden sich momentan in Deutschland (xlink1 .xlink.net,
ns.germany.cu.net), innerhalb Europas (ns.ripe.net, sunic.sunet.se) und an zentralen Standorten in den USA (ns.uu.net,
admii.arl.army.mil, dns-west.nersc.gov).

3 Bei Studenten Gbernehmen die Rechenzentren der jeweiligen Universititen diese Funktion.

4 Modulator / Demodulator — ein Modem wandelt die digitalen Informationen eines PC in analoge Signale um, die dann
tber analoge Telefonleitungen versendet werden kénnen. Das Modem der Gegenstelle wandelt diese dann wieder zurtick
in digitale Informationen. Mittlerweile ist ein Modem Bestandteil der meisten PC-Komplettsysteme, die in Deutschland
verkauft werden.

4 Bei ISDN (Integrated Services Digital Network) handelt es sich um eine weit verbreitete Variante der digitalen
Telefontechnik. Ein ISDN-Adapter — meist in Form einer Steckkarte — erweitert den heimischen PC um einen ISDN-
Telefonanschluss.


http://www.uni-giessen.de
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einer Flatrate hingegen zahlt der Nutzer einen festen monatlichen Betrag an den ISP und kann sich
dafir rund um die Uhr tber eine Freecall-Nummer, d.h. ohne Telefonkosten, mit dem Internet
verbinden. Zu einigen ISPs kann der Nutzer anstelle einer Modem- oder ISDN-Verbindung auch
eine ADSL“—Verbindung herstellen. Diese ist um ein Vielfaches schneller als die beiden her-
kommlichen Verbindungsmethoden, erfordert jedoch zusitzliche Hardwarekomponenten und ist
derzeit noch nicht fiir jeden Haushalt erhiltlich.

User
Dialup-Connection
Modem/ISDN/DSL
Upload

Access-Provider E
(ISP) Download

Proxy,/Firewall £ )
Internet J

2 J J

Backbones

el 1

Content-Provider S

Dynamische Verbindung
Permanente Verbindung

Abbildung 4 — die Verbindung des privaten Nutzers mit dem Internet

Die Rechner des ISP sind dauerhaft durch schnelle Datenleitungen (,,Standleitungen® oder
,Permanent Lines“) mit dem Internet verbunden. Uber den zwischengeschalteten Einwahlknoten
wird der private Nutzer somit Teil des Internet — allerdings nur fir die Dauer des ,,Gesprichs® mit
seinem ISP. Da sich an einem Einwahlknoten eines ISP oftmals viele Kunden gleichzeitig einwihlen,
befinden sich dort mehrere Modems bzw. ISDN- oder ADSL-Gegenstellen. Wihlt sich ein Nutzer
ein, wird er mit einer freien Gegenstelle verbunden, sofern nicht alle ,,Andockméglichkeiten belegt
sind. So erhilt der Rechner des Einwihlenden fir die Dauer der Verbindung immer die IP-Adresse

der Gegenstelle, tiber die er mit dem Internet verbunden ist. Da sich die IP-Adresse mit jeder neuen

46 Asymmetric Digital Subscriber Line — im Vergleich zum analogen Modem, wo bestenfalls 56 KBit/s Sekunde tbet-
tragen werden konnen, konnen bei ADSL bis zu 8 MBit/s transportiert werden. Das entspricht einem Text von ca. viet
Seiten Linge im Verhiltnis zu einem Text von ca. 570 Seiten Linge, der innerhalb einer Sekunde zwischen zwei
Rechnern tibertragen werden kann. Grof3ter deutscher Anbieter fiir ADSL-Anschlusse ist die Deutsche Telekom mit ihrem
Produkt T-DSL.
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Einwahl beim Provider dndern kann, bezeichnet man die auf diese Weise vergebenen Adressen auch
als dynamische IP-Adressen (,,dynamically allocated IP addresses® oder kurz ,,DYNIPs*). Anhand
der ersten Bytes der IP-Adresse kann man jedoch immer noch das (Teil-)Netz des ISP erkennen.

Lediglich das hintere Byte oder die beiden hinteren Bytes variieren.

Neben den dynamischen Verbindungen zum ISP sind auch permanente Verbindungen moglich. In
diesem Fall spricht man ebenfalls von Standleitungen, welche derzeit hauptsichlich von Unter-
nehmen angemietet werden. In Deutschland ist die Miete von Standleitungen noch sehr kosten-
intensiv, wohingegen sie z.B. in den USA auch fir den Privatkunden erschwinglich ist. Besitzer einer

Standleitung bekommen von ihrem Provider eine permanente IP-Adresse (,, PERMIP®) zugeteilt.

D. Die wichtigsten Bereiche / Dienste des Internet”’
I. World Wide Web (WWW)

Beim WWW handelt es sich wohl um den bekanntesten Bereich des Internet. Das ,virtuelle
Schaufenster wird in erster Linie dazu genutzt, Informationen in multimedialer Form zu verbreiten
und zu beziehen. Auf sogenannten Homepages bzw. Webseiten prisentieren sich Unternehmen,
Organisationen, Privatpersonen und sonstige Einrichtungen. Das WWW erméglicht einen Internet-
Auftritt in Schrift, Bild (auch Video), Ton und sonstigen Formen der Animation. Neben der reinen
Prisentation bieten kommerzielle Anbieter zunehmend auch Waren und Dienstleistungen tber das
WWW an. Unter den Begriff des E-Commerce fallen vor allem Online-Shopping, Online-Banking
oder Online-Brokerage. Allerdings werden diese neuen Moglichkeiten in Deutschland vom
Verbraucher nur zogerlich in Anspruch genommen. Fur die nichsten Jahre wird jedoch mit einer

deutlichen Steigerung der Inanspruchnahme dieser Leistungen gerechnet.

Ein weiterer wichtiger Nutzen des WWW liegt in seiner Eigenschaft als riesiger Informationspool. Es
gibt kaum eine erdenkliche Information, die nicht iber das WWW bezogen werden kann. Dies ist
unter anderem dadurch bedingt, dass alle grofen Medienunternechmen, Universititen und For-
schungseinrichtungen im Web prisent sind. Auch im Bereich der Service-Dienstleistungen — z.B.
Support Hotlines fiir technische Fragen — hat das WWW eine nicht zu unterschitzende Bedeutung
erlangt.

Derjenige, der eine Webseite ins Netz stellt und somit Informationen bereitstellt oder Meinungen
verbreitet, gilt als Content Provider. Diese sind von den reinen Informationsvermittlern (z.B.
Yahoo.com) zu unterscheiden, die Listen von Webseiten zusammenstellen, sich jedoch den Inhalt der

aufgefithrten Seiten nicht zu eigen machen.

Beinahe alles, was man auf Webseiten betrachten kann (z.B. Texte oder Bilder), lisst sich per
Mausklick in digitaler Form auf die eigene Festplatte abspeichern (neudeutsch ,herunterladen® oder
,downloaden®), um es dort auch ohne Verbindung zum Internet (,,offline®) zu reproduzieren. Auch
Dateien, die sich nicht in eine visuelle Form fassen lassen (z.B. Softwareaktualisierungen —

sogenannte Updates), kann man tiber das WWW herunterladen.

# Ausgewihlt wurden nur solche Dienste, die fiir die weitere Arbeit von Bedeutung sind. Dienste wie Gopher, Telnet,
Archie etc. spielen fur den Bereich der Cyberpiraterie keine nennenswerte Rolle.
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Die Programme, mit denen man sich im WWW bewegt, werden als (Web-)Browser bezeichnet™.
Charakteristisch fiir einen Browser ist seine Bedienung: In ein Eingabefeld kénnen per Tastatur
WWW-Adressen eingegeben und somit gezielt angesteuert werden. Mit den sogenannten Back- und
Forward-Buttons” kénnen — ihnlich den Navigationstasten eines CD-Spielers — die bereits
vollzogenen Spriinge von Webseite zu Webseite riickgingig gemacht bzw. wiederholt werden. Das

Fortbewegen von Webseite zu Webseite wird alloemein als ,.Surfen‘ oder ,,Websurfen‘ bezeichnet.
g g bl »

€] Bundeskriminalamt - Microsoft Internet Explorer g@
Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 :,r
: Adresse !_éj httpef fenas . bla.de |V_] wechseln zu
BKA '@
Bundeskriminalamt Wiesbaden
Das BKA BKA international Forschung und Technik
Aktuelles Kriminalititslageberichte Stellenangebote

Fahndung nach Personen  Polizeiliche Kriminalstatistik Pressemitteilungen

Fahndung nach Sachen Kriminalprévention Andere Polizeidienststellen

Bundeskriminalamt, Thaerstrake 11, D 65193 Wieshaden
Telefon +49 [0) 611550 Telefax +49 {0) 6115512141 Home E-Mail

g“l B Internet

=
=3

Abbildung 5 — die Homepage des BKA im WWW

Im sogenannten Cache der Browser-Software — vergleichbar mit dem menschlichen Kurzzeitge-
dichtnis — sind die vollzogenen Spriinge als Informationen abgelegt. Je nach GrofBe des Cache
konnen beliebig viele Spriinge rekonstruiert werden. Im Cache werden auBerdem Bilder und andere
Informationen der geladenen Webseiten abgelegt, damit diese bei einem Wiederaufrufen der
zugehorigen Seiten nicht erneut aus dem WWW heruntergeladen werden miissen, sondern sofort auf

dem heimischen PC zur Verfiigung stehen.

8 Werden im Verlauf der Arbeit beispielhaft Computerprogramme oder Dateiformate erwihnt, handelt es sich in der
Regel um Windows-kompatible Software und Dateiformate, da diese am weitesten verbreitet sind. Nach einer Unter-
suchung des Marktforschungsunternehmens International Data Corporation (IDC) hatten Microsoft Windows Betriebssysteme
2002 im Beteich der Desktop-Systeme einen weltweiten Marktanteil von 93,85%, http://www.idc.com.

4 Unter Buttons versteht man in der Computersprache virtuelle Knépfe, die man mit der Maus betitigen kann.


http://www.idc.com.
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Um eine héchstmégliche Interaktionsfahigkeit der Browser zu erreichen, werden hauptsichlich von
Drittanbietern modulare Programmerweiterungen (sogenannte Plug-Ins) angeboten, mit denen sich
die Browser modifizieren lassen. Zu erwihnen sind in diesem Zusammenhang vor allem das
Unternehmen Macromedia, das mit Shockwave bzw. Flash weit verbreitete Plug-Ins geschaffen hat, mit
denen aufwindige grafische Animationen auf Webseiten ermoglicht werden, sowie Rea/Networks, die
mit der Entwicklung von Rea/l ideo und RealAudio einen Quasi-Standard fir die Verbreitung von
Video- und Klang-Daten im WWW gesetzt haben.

Die Dateien, aus denen sich Webseiten zusammensetzen, befinden sich auf sogenannten Web-
servern. Diese missen permanent mit dem Internet verbunden sein, damit die Informationen einer
Homepage rund um die Uhr abrufbar sind. Meist werden sie von ISPs betrieben, die dort fir jeden
threr Kunden einen bestimmten Speicherplatz zur Erstellung einer Homepage (,,Webspace®)
bereithalten. Allerdings gibt es auch Betreiber von Webservern, die jedermann werbefinanzierten
Webspace kostenlos zur Verfiigung stellen (z.B. XOOM, Geocities oder Tripod). Die Vergabe geschieht
meist ohne Uberpriifung der wahren Identitit des Webseitenbesitzers (Content Providers), so dass in
diesem Zusam-menhang auch von anonymem Webspace gesprochen werden kann. Der Speicher-
platz, der pro Homepage zur Verfigung steht, ist im Schnitt auf ca. 10 Megabyte begrenzt, weshalb

sich anonymer Webspace nur bedingt zur Verbreitung grof3er Datenmengen eignet.

Die grundlegende Programmiersprache, in der Homepages programmiert werden, ist die Hypertext
Markup Language (HTML). Um eine einfache Homepage in HTML zu erstellen, bedarf es
mittlerweile keiner tiefgreifenden Programmierkenntnisse mehr. Durch die weite Verbreitung
sogenannter WYSIWYG-HTML-Editoren ist das Programmieren von Webseiten schnell erlernbar
und beinahe jedermann mdglich. Die fertig programmierte Homepage wird schlieBlich auf den
Rechner transferiert (neudeutsch: ,,hochgeladen® oder ,,upgeloadet), aut dem sich der Webspace
befindet.

Die Orientierung im WWW kann auf verschiedene Arten erfolgen: Zunichst besteht die Méglichkeit,
durch das Eingabefeld eines Browsers gezielt eine bekannte WWW-Adresse anzusteuern. WWW-
Adressen werden gemeinhin als URLs (Uniform Resource Locators) bezeichnet. Jede Seite hat einen
individuellen URL, der fast immer mit dem Kirzel ,,www* beginnt und mit der entsprechenden
Domain endet (z.B. ,,www.uni-giessen.de®). Aufgrund der logischen Struktur der Adressen ist es

auch méglich, eine gesuchte Seite durch Ausprobieren zu finden.”

An die Domain-Endung einer Adresse sind hiufig Ketten von Begriffen und Zeichenfolgen
angehingt, die durch sogenannte Slashes (rechtsgeneigte Schrigstriche) miteinander verbunden sind.
Die Zeichen, die jeweils zwischen zwei Slashes eines URL stehen, bilden die Ordnernamen der
Verzeichnisstruktur der Homepage. Ganz am Ende der URL — also hinter dem letzten Slash — steht
der Name der Datei, die man mit der URL aufruft:

http:/ /www.domain.de/ordner/unterordner/unterordner? /datei.html

http://www.domain.com/053425/neu/briefe/brief 1.doc

50 WYSIWYG steht fur ,,what you see is what you get™.
51 Interessiert man sich beispielsweise fiir die Produkte des Automobilherstellers Ford, wird man die internationale
Prisentation unter ,,www.ford.com‘ und die deutsche Webseite unter ,,www.ford.de finden.


http://www.domain.de/ordner/unterordner/unterordner2/datei.html
http://www.domain.com/o53425/neu/briefe/brief_1.doc
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Sucht man nach einer Information, weil3 jedoch nicht, unter welchem URL man diese finden kann,
bieten sich kostenfreie Suchdienste bzw. Suchmaschinen (z.B. Google, AlTheWeb, Altavista,
Metacrawler, HotBot, 1ycos oder Yahoo) an.”® Suchdienste unterhalten in den meisten Fillen eigene
Datenbanken gigantischen Ausmalles, die Informationen iber Webseiten aus aller Welt enthalten.
Um diese Datenbanken auf dem aktuellsten Stand zu halten, durchforsten spezielle Programme
(,,Spiders® oder ,,Bots*) das Web rund um die Uhr.” Sie »hangeln® sich dabei von URL zu URL,
sammeln Informationen in Form von Schlisselworten auf den durchsuchten Seiten und Gbertragen
diese in die Datenbank der Suchmaschine. Auf diese Weise wird versucht, jede bestehende Seite des

WWW anhand von Schliisselworten zu katalogisieren.

€] Google-Suche: Kriminologie - Microsoft Internet Explorer [;]@
. Datei Bearbeiten Ansicht  Favoriten  Extras 7 ."
: Adresse I@ http: f e, google. defsearch?g=kriminologietie=UTF-Sk0e=UTF-G&hl=detmeta= [VI Wechseln zu

[
Erweiterte Suche Einstellungen Sprach-Tools  Suchtipps I

GO g:)gle Kiiminalogie

Kategorie:  World = Deutsch = ... > Medizin = Humanmedizin > Kriminologie und Rechtsmedizin

Kriminologie: Institut fir Krimineologie - Lini Tibingen
«. KrimDok. Links. Institut fir Kriminologie. Willkommen beim Institut fir
Kriminologie der Universitat Tibingen an der Juristischen Fakultat. ...

whnwr. iflc jura.uni-tuebingen. de/ - 8k - Im Archiv - Ahnliche Seiten

Aufbau- und Kontaktstudium Kriminologie
Aufbau- und Kaontaktstudium Kriminologie -
w1z uni-hamburg. dedkriminolfwelcome htm - 2k - Im Archiv - Ahnliche Seiten

Kriminologie / Criminology Hamburg: Links

e 2002 Werner Lehned Werantwortlich: ASTR -

Aufbau- und Kaontaktstudium Kriminologie.

w1z, uni-hamburg. dedkriminalirelinks2. html - 10Kk - m Archiv - Ahnliche Seiten

[ Weitere Resultate van www. rrz. uni-hamburg. de |
<_I. 1l | !?J
&] 8 Internet

Abbildung 6 — Homepage des Suchdienstes Goggle mit Trefferliste

Auf den Homepages der Suchdienste befindet sich immer ein Eingabefeld - nicht zu verwechseln mit
dem URL-Eingabefeld des Browsers - in welches man einzelne Suchbegriffe oder auch Suchphrasen
eingeben kann. Per Mausklick wird dann eine Abfrage bei der Datenbank des Anbieters gestartet,
worauthin eine Trefferliste angezeigt wird, die diejenigen URLs anzeigt, die mit den Suchbegriffen
korrelieren. Die gefundenen URLs werden in Form von Hyperlinks angezeigt. Als Hyperlinks (auch

,,Links®) bezeichnet man die in einem Text farbig hervorgehobenen Verweise zu anderen Webseiten,

52 Die meisten Suchdienste finanzieren sich tiber Werbeeinblendungen auf ihren Webseiten.
53 Vgl. Bager, ¢t 23/1999, S. 159.
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die man mit der Maus anklicken kann, wodurch der Browser unmittelbar dem Link folgt und die

verkniipfte Seite ansteuert.

Hyperlinks findet man jedoch nicht nur in Trefferlisten von Suchdiensten, sondern auf fast jeder
Homepage. Ahnlich den FuBnoten einer wissenschaftlichen Arbeit, kénnen Links die Funktion
haben, dem Leser weiterfiihrende Informationen zu verschaffen. Auf zahlreichen privaten
Homepages hat es sich zudem eingebiirgert, eine Rubrik namens ,,Links® einzurichten, unter der der
Content Provider seine favorisierten Webseiten auflistet, um den Besuchern seiner Seite

Empfehlungen auszusprechen.

Mit Hyperlinks kénnen nicht nur Verweise auf andere Webseiten gesetzt werden, sondern ein Link
kann auch mit einer Datei jedweder Art verkniipft werden, so dass mit dem Anklicken dieses Links
keine neue Seite gedffnet, sondern das Herunterladen einer Datei initiiert wird. Hierbei ist zu
beachten, dass sich die Datei, mit der der Link verkntpft ist, nicht zwangsldufig auf dem Webserver
befinden muss, auf dem auch die Homepage liegt. So kann auf einer Homepage, die ein Nutzer auf
dem Webserver seines deutschen ISP eingerichtet hat, ein Link auf eine Datei sein, die sich auf einem

Server in Burkina Faso befindet.

Viele Suchdienste stellen neben der Suchfunktion auch nach Interessengebieten geordnete Link-
Listen (,,Web-Indizes®) bereit und werden somit im klassischen Sinne als Informationsvermittler

tatig.

I1. E-Mail

Electronic Mail ist neben dem WWW der wohl bekannteste Dienst des Internet. Die ,,elektronische
Post* wird von beinahe jeder Person genutzt, die tiber einen Internet-Zugang verfiigt. Ihr grof3ter
Nutzen besteht darin, dass Nachrichten in wenigen Sekunden rund um den Globus versendet
werden kénnen, ohne Ressourcen in Anspruch zu nehmen, die sonst fir den Transport eines realen
Schriftstiickes verbraucht wiirden™. In der E-Mail-Technologie spiegelt sich somit auch die

vielzitierte Idee des ,,paperless Office* wider.

Jeder Internetnutzer bekommt im Regelfall eine individuelle E-Mail-Adresse von seinem ISP
zugeteilt. Dabei hat sich folgender Standard etabliert: vorname.name@domain™. Abweichend von
diesem Standard konnen vor dem ,,(@‘“-Zeichen auch einzelne Namen oder Phantasienamen stehen.
Verfiigt eine Person iiber eine eingerichtete und registrierte E-Mail-Adresse, spricht man auch von

einem E-Mail-Account.

Mit einer E-Mail kénnen neben einfachen Textbotschaften (Plain Text) auch Dateien aller Art als
Anhang (Attachment) zu diesem Text versendet werden. Die Gré3e der Dateien, die als Attachment
mitgesendet werden diirfen, ist oftmals von den Betreibern der empfangenden Mailserver auf eine

bestimmte Megabyte-Zahl begrenzt, um einer Verstopfung der Server vorzubeugen.

Neben einzelnen Botschaften, die sich Internetnutzer zusenden, gibt es auch die einfach zu

realisierende Moglichkeit, Serienbriefe zu verschicken. Die Empfinger von Serien-E-Mails tragen

54 Da E-Mail wesentlich schneller als die ,,echte Post ist, wird letztere im Internet oftmals als ,,SnailMail* (Schnecken-
post) bezeichnet.
55 Das Zeichen ,,@* wird ,,at“ (engl.) ausgesprochen und hat auch die entsprechende Bedeutung.


mailto:vorname.name@domain
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sich oftmals auf Webseiten in daftr vorgesehene Listen ein, sogenannte Mailinglisten. Hat jemand
beispielsweise Interesse daran, immer tber die neuesten Entwicklungen auf dem Gebiet der
Rechtsprechung per E-Mail informiert zu werden, wird er im WWW nach einer entsprechenden

Mailingliste suchen und sich dort eintragen.

Heutzutage sind Mail-Programme in den Standard-Browsern integriert, doch es gibt auch zahlreiche
eigenstindige Programme wie Pegasus Mail oder Pine. Typischerweise werden die Programme vom

Nutzer so konfiguriert, dass sie auf seine bestehenden Accounts zugreifen.

Neben dem E-Mail-Account, den der Nutzer bei seinem ISP hat, kann er auch weitere Accounts bei
den sogenannten Freemailer-Diensten er6ffnen. Diese bieten die Einrichtung eines ,,web based E-
Mail-Accounts® an, also eines E-Mail-Dienstes, der ohne Installation eines E-Mail-Programms
komplett iiber eine Webseite genutzt werden kann. Unternehmen wie Microsoft (mit ihrem Dienst
MSN Hotmail) oder Global Message Exchange (GMX) ermoglichen es jedem Internetnutzer ohne
Uberpriifung seiner wahren Identitit, kostenlos eine E-Mail-Adresse freier Wahl bei ihnen zu
registrieren.” Zwar wird im Zuge der Online-Registrierung auf den Webseiten der Freemailer fast
immer die Angabe personlicher Daten verlangt, jedoch gelingt es in den meisten Fillen, auch mit frei
erfundenen Angaben (sogenannten Fake-Angaben) einen E-Mail-Account zu bekommen. Freemailer
ermoglichen somit, E-Mails weitgehend anonym zu versenden. Das Versenden und Abrufen von E-
Mails erfolgt iiber die Webseite eines Freemailers. Damit nicht jeder, der die E-Mail-Adresse eines
anderen kennt, Zugriff auf den entsprechenden E-Mail-Account nehmen kann, ist der Zugang zur
Webseite passwortgeschiitzt. Das Passwort erhilt man bei der Registrierung der Adresse. In den
geschiitzten Bereichen der Webseite befinden sich die ungelesenen Nachrichten sowie Eingabefelder

und Buttons, anhand derer neue Nachrichten verfasst und abgeschickt werden kénnen.

Fir die Suche von E-Mail-Adressen gibt es eigene Suchmaschinen im WWW, deren Nutzung
iberwiegend kostenlos ist.”” Einige ISPs bieten auf ihren Webseiten Suchméglichkeiten nach den bei

thnen registrierten Nutzern an.

ITI. File Transfer Protocol (FTP)

Bei FTP handelt es sich um ein spezielles Datentibertragungsprotokoll, das ausschlieflich dazu

bestimmt ist, Dateien jedweder Art moglichst unkompliziert zwischen zwei Rechnern zu

bl
tibertragen.” Hierbei wird auf eine weitgehende grafische Darstellung, wie man sie vom WWW
kennt, verzichtet. Dateien wie Bilder oder Sound-Dateien werden bei einem FTP-Transfer nicht
sichtbar bzw. horbar, sondern erscheinen dem Nutzer des FTP-Dienstes nur in Form von

Dateinamen auf dem Bildschirm.

Mit einem FTP-Programm (FTP-Client) stellt der Nutzer eine Verbindung zwischen seinem Rechner

und einem FTP-Server her”, und Daten aller Art kénnen bidirektional Ubertragen werden. Beim

56 Hinter dem (@-Zeichen steht jedoch auch hier die Domain des Freemailers (2.B. ,,freddy@hotmail.com* oder
»freddy@gmx.net®).

57 Z.B. http:/ /people.yahoo.com oder http://mesa.rrzn.uni-hannover.de.

38 Vgl. Kossel, t 3/1999, S. 145.

%9 Wie bereits erwihnt, handelt es sich bei Servern grundsitzlich um Rechner, die einen Dienst oder Informationen be-
reitstellen. Ein FTP-Server stellt demnach Dateien zum Download bereit, die sich in der Regel auf der Festplatte dieses
Servers befinden.


mailto:�freddy@hotmail.com�
mailto:�freddy@gmx.net�).
http://people.yahoo.com
http://mesa.rrzn.uni-hannover.de.
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Versenden von Daten an den Server spricht man von einem Upload, das Herunterladen von einem
Server wird als Download bezeichnet.

Bei zahlreichen FTP-Servern ist ein anonymer Zugang moglich; diese werden als Public FTPs oder
,Pubs®“ bezeichnet. Davon zu unterscheiden sind die privaten FIP-Server, die durch eine
Passwortsperre gegen anonymen Zugang geschiitzt sind. Um einen privaten FTP zu ,betreten® (sich
»einzuloggen®), muss man vom Verwalter des Servers einen sogenannten FTP-Account eingerichtet
bekommen, der fast immer aus Benutzername (,,Login®) und Passwort (,,Pass®) besteht. Ein
Account kann jedoch auch fiir eine Gruppe von Nutzern vergeben werden, die sich dann alle mit der

gleichen Kombination aus Benutzernamen und Passwort einloggen.

Mit der entsprechenden Software kann jedermann auf dem eigenen Rechner einen FTP-Server

einrichten, wobei der Zugang zu diesen FTPs in der Regel passwortgeschiitzt ist.

ZJLeapFTP 2.7.0 - ftp.uni-giessen. de g@
Server Sites Commands Bookmarks Quews  View Tools  Options  Directory  Help
X EREaEBURE| A .08
FTF Server |ftP-UNi'9iESSEH-dE j User 1an0n}lm0us Pagg | == | Pk ’T Auto
| 5 TEMP BIE -
Filenarmne I Size | Date Narne | Size] Date | Attrib ]
ﬁ;i 5 ‘3 dew 512 05.11.20070 00:00 dr-wr-sr-x
Dete 512 05.11.2000 00:00 dr-r-ar-1
i | 2 512 18.09.1997 00:00 dr-wr-gr-x
.: pub 812 13.11.2000 00:00 drisr-sr-
D uni-inkern 512 15.05.2001 00:00 drsr-sr-x
‘3 Lt 512 05.11.2001 00:00 dr-wr-gr-%
& bin 7 0B.05.2002 14:35 Irsrasnag
j farward 26 04.06.2002 13:04 T
j kshrc 1.864 24.06.1336 00:00 PR
j .notar 0 29.08.1935 00:00 T
j profile: B.425 22.11.1334 00:00 T
j profile-privat B13  22.11.1934 00:00 [lpferereen
j WElCome. msg 895 13.11.2001 00:00 T
j willk.ommen. meg 948 13.11.20070 0000 TR
j ls-IR E76.454  23.08.2002 0310 T
j IsIR.2 135790 23.08.2002 0310 T
<] >
0 folders, O files, O bytes listed [%%] | £ folders, 9 files, 827.015 bytes listed [< %]
il | S5 I Lt I gDDDDPTDDP command successful. )
NOOP
200 HOOP command successful.
NOOP L=
200 HOOP command successful. )
Idle (00:37) g

Abbildung 7 — typischer FTP-Client (LeaplFTP — links Host / rechts Remote)

Zum Herstellen einer Verbindung zu einem FTP-Server bendtigt man einen FTP-Client”. FTP-
Clients sind tberwiegend gleich aufgebaut: Charakteristisch ist die Aufteilung der Programmober-
fliche in zwei Spalten. In der linken Spalte werden die Verzeichnisse und Dateien des eigenen

Rechners (in diesem Zusammenhang auch ,,Host®) dargestellt. In der rechten Spalte werden die

00 Weit verbreitete Clients sind WSFzp, Cute FTP und Leap FTP.
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Verzeichnisse und Dateien des verbundenen FTP-Servers (,Remote®) aufgelistet, die fir einen
Datentransfer bereitgestellt werden. Auf dem FTP-Server wird sich in den meisten Fillen auch ein
Verzeichnis mit der Bezeichnung ,Incoming® oder ,Upload” befinden, in welches Daten

hochgeladen werden kénnen.

Das Verschieben von Dateien erfolgt auf denkbar einfache Weise: Die zu transferierende Datei —
dargestellt in Form eines Dateinamens — wird mit gedriickter linker Maustaste von der linken in die
rechte Spalte gezogen, worauthin ein Upload initiiert wird. Diese Vorgehensweise wird als drag-and-
drop bezeichnet und mittlerweile von beinahe allen FTP-Clients unterstiitzt. Sollte drag-and-drop
nicht funktionieren, muss der Nutzer die zu transferierenden Dateien markieren und den Up- bzw.
Download durch die Betitigung eines entsprechenden Buttons starten, der oftmals mit einem Pfeil

beschriftet ist, der in die gewiinschte Ubertragungsrichtung zeigt.

IV. Newsgroups / UseNet

Der News-Dienst ist am ehesten mit einer groBen Anzahl schwarzer Bretter zu vergleichen, auf
denen jedermann Fragen, Meinungen und sonstige Verlautbarungen hinterlassen kann. Durch die
Struktur dieser schwarzen Bretter ist es moglich, an eine zuerst ,angeschlagene® Nachricht
(,,Thread®) weitere (Antwort-)Nachrichten (,,Replies) anzuhiangen, die Bezug auf die Ausgangsnach-
richt nehmen. Auf diese Weise entstehen haufig virtuelle Schlagabtausche zu strittigen Themen,
weshalb das UseNet auch den Ruf eines weltweiten Diskussionsmediums genie3t. Andere gingige

Bezeichnungen des News-Dienstes sind ,,Forum® oder ,,Conference®.

Im UseNet wird uber alle erdenklichen Themen diskutiert, und fiir jedes Thema gibt es ein eigenes

schwarzes Brett — eine sogenannte Newsgroup.

1998 soll es bereits iiber 20.000 Newsgroups gegeben haben, andere Schitzungen gingen sogar von
bis zu 35.000 Newsgroups aus”. Heutzutage bieten die groBen deutschen News-Server-Anbieter
ihren Kunden Zugtiff auf iber 104.000 Newsgroups.”

Im UseNet werden jedoch nicht nur Diskussionen gefithrt oder Erfahrungen ausgetauscht, sondern
es besteht auch die Moglichkeit, Dateien auf einen News-Server hochzuladen oder von ihm zu

beziehen.

Die Erstellung neuer Newsgroups kann auf verschiedene Art und Weise erfolgen: Gibt es genug
Interessenten fur ein Thema, wird der Administrator des News-Servers — eventuell nach einer Ab-
stimmung — die neue Gruppe einrichten. Bei den mit dem Kiirzel ,,alt. beginnenden Newsgroups
hat grundsatzlich jeder Teilnehmer die Moglichkeit, ohne Abstimmung und ohne Genehmigung des

Serveradministrators ein neues Diskussionsforum auf dem News-Server zu griinden.

1 Heingymann/ Ochsenbein, Strafrechtliche Aspekte des Internet — Teil 1, Kriminalistik 1998, S. 515.
62 Sjeber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 595.
3 Vgl. Bager/Mansmann, ¢t 18/2002, S. 103.



-

19

& alt.music.aphex-twin - Outlook Express E]@
Datei Bearbeiten  Ansicht  Extras  Machricht 7 "
c: »
£ . [#® 8 “8 = % = .
Meust Ne.., Mewsgroup ... Antworken  Weiterleiten Drucken Senden/E... adressen
i
B ¥ He| Betreff Yon Gesendet Gréfe
g Re: Is RDJ a genius? Taras Young 03.08.2002 01:13 1EB
g Autechre mix on the web, ymenard 03,08,2002 03:10 ZKB
i:.g t- shirts i 04.08.2002 12:13 1KB
&3] g aphex twin question UnholyPassion777 06.08.2002 17:54 1KB
ij The Pendeltones - The Beach Boy Cover ... sallen011 07.08.2002 17:34 1 KB
',ﬁ Cravendale Milk Stewve Fisher 07.08.2002 22:26 1KB
l_j FA:Luke ¥ibert debut,/Bola,/Plaid WarpHed 07.08.2002 22:42 1KB
lﬁ Puzahki- The Organic Super Sound Bazooten Hooter 08.08.2002 07:21 2 KB
lﬁ Re: Paino FX Qs & breaks programs used... Paul 08.08.2002 18:39 2KB
&3] g what about bezerker 10.08.2002 15:42 1 KB
[ Remix Compilation late 2002 Steve Fisher 10,08,2002 16:49 1KB
= ',ﬁ Re: Remix Compilation late 2002 Angus Bryant 12.08.2002 17:43 1 KB
i:g Re: Remix Compilation late 2002 Stewe Fisher 13.08.2002 20:39 1KB
',j Record Runner - Your Online Independe... Record Runner 13.08.2002 16:10 12 KB
ﬁ This is bloody marvelous... Edmund Quavile 17.08.2002 02:54 1KB
[:‘3 FA: Easy Listening. Electronica. Ambient gaia 17.08.2002 13:35 2KB
H g The Finality of it All lowdown 18.08.2002 13:53 1 KB
ﬁ FA: Skam items WarpHed 20.08.2002 21:42 1KB
¥on: Stewe Fisher  An: alk. music.aphex-twin
Betreff: Remix Compilation late 2002
A
Latest news from Warty 15 that Eichard iz putting out a double cd [/ quad [
winyl collection of some of the best Aphex remixes, mcluding (apparently)
the Lemeonheads thing which never materialised, plus Perc#6 and others.
TWatch this space.
-
28 Machrichtien), 21 ungelesen @ online arbeiten

Abbildung 8 — Threads und Antworten in einer Newsgroup

Man unterscheidet grundsitzlich zwischen moderierten und unmoderierten Newsgroups. Bei
ersteren gibt es eine Art Kontrollinstanz in Person eines Moderators. Dieser bekommt die neuen,
bislang unveréffentlichten Nachrichten zunichst per E-Mail zugeschickt und entscheidet dann, ob
diese in die Newsgroup aufgenommen werden. In der Praxis dominieren jedoch unmoderierte
Newsgroups das UseNet, da zum einen angesichts der Vielzahl der tiglichen Beitrige ein faktisch
kaum zu bewiltigender Arbeitsaufwand entsteht”, und zum anderen nur wenig Interesse innerhalb
der zensurkritischen Internet-Gemeinde besteht, alle Newsgroups moderieren zu lassen. Die
Teilnehmer des News-Dienstes vertrauen eher auf die sogenannte Netiquette, ein Selbstregulierungs-
Instrumentarium in Form von allgemeinen Hoéflichkeitsregeln, die von den Nutzern im Wesentlichen

akzeptiert und eingehalten werden.®’

Neben den zahlreichen 6ffentlichen News-Servern des UseNet gibt es auch Foren, die von den
grof3en Online-Diensten exklusiv fiir ihre Kunden bereitgestellt werden (z.B. die .40L-Foren). Das

UseNet und die privaten Foren werden tiberwiegend von Privatleuten genutzt.

64 Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 595 f.
%5 Hine Aufstellung der gebriuchlichsten Regeln findet sich z.B. unter http://www.easynews.de/support/usenet_html;
siche auch Bager/Mansmann, 't 18/2002, S. 104.


http://www.easynews.de/support/usenet_html;
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Programme, mit denen man Newsartikel lesen und verfassen kann, werden als Newsreader
bezeichnet. Trotz der abnehmenden Bedeutung des UseNet sind Newsreader noch in den Standard-
Browsern integriert. Bei den integrierten Newsreadern wurde jedoch die oben erwihnte
Downloadmdéglichkeit nur rudimentir integriert, so dass mit ihnen in erster Linie Textbotschaften
von den News-Servern heruntergeladen werden. Allerdings gibt es eine Vielzahl eigenstindiger
Newsreader (z.B. Xnews, NewsBin oder Forte Agent), mit denen sich auch Dateien komfortabel aus

dem UseNet herunterladen oder Dateien in das UseNet speisen lassen.

Die bereits mehrfach erwihnten News-Server sind Computersysteme, die rund um die Uhr riesige
Mengen von Nachrichten speichern und bereitstellen mussen. Die Informationen eines News-
Servers werden zu Hunderten anderer News-Server tibertragen, es erfolgt also ein stindiger Abgleich
zwischen den einzelnen Servern. Bei der Synchronisation der nach dem ,,Store-and-forward-Prinzip®
funktionierenden News-Server gelangen neben neuen Nachrichten bestehender Newsgroups auch

neu generierte Newsgroups automatisch auf weitere News-Server.

~
'@- Mewsgroupabonnements
Konta: Mewszgroups mit falgendem Inhalt anzeigen:
sport [[] Beschreibungen durchsuchen
news.t-online.de Al aboguise bleue
Mewsgroup Beschreibung s
alt sport. bawling =

alt sport.bungee

alt. zpart. craguet

alt sport.darts

alt. sport.dragracing

alt sport.Falconny

alt sport foosball

alt zport.go-ped

alt sport. horse-racing

alt sport. harse-racing. systems
alt sport.icehockey. women
alt zport.jet-cki

alt sport.laciosse

alt sport lazertag

alt sport. paintball

alt sport. photon

alt. zport. pool

alt. sport.qzar

alt sport.racquetball

alt sport.raquetbal

alt. zport. znooker

alt sport. zquash

alt sport.synchro

alt sport.table-tennis. german. deutsch
alt sport tractorpulling

alt. spart. weightlifting ™

l Gighe zu ] [ 0k 1 [Abblechen

Abbildung 9 — alphabetische Auflistung von Newsgroups

Hat man die Verbindung zu einem News-Server hergestellt, kann man sich mit einem Befehl die
komplette Liste aller auf diesem News-Server angebotenen Newsgroups anzeigen lassen. Die Namen
der Gruppen lassen Riickschliisse darauf zu, mit welchen Themen sich die Autoren der darin
gesammelten Newsartikel befassen. Unter der Newsgroup ,,de.talk.jokes* finden sich demnach Witze
in deutscher Sprache; eine Gruppe namens ,alt.sport.bowling” wird englischsprachige Artikel
enthalten, die sich mit der Sportart Bowling befassen.

In der Regel wird durch Doppelklicken auf den Namen einer gelisteten Newsgroup ein neues Fenster
gebffnet, in dem dann die Uberschriften (Threads) aller innerhalb dieser Newsgroup befindlichen
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Artikel erscheinen. An einen Thread kann jedermann eine neue Nachricht anhidngen, die auf diesen
Bezug nimmt. Selbstverstindlich kann man auch einen neuen Thread anlegen, um eine Diskussion
zu entfachen oder nach der Losung fir ein Problem zu suchen. Ist der komplette Name einer
Newsgroup bekannt, kann man diese bei den neueren Programmen direkt tber ein Eingabefeld
erreichen. AuBlerdem besteht die Moglichkeit, die Liste aller Newsgroups eines Servers vom

Newsreader nach Schlusselworten durchsuchen zu lassen.

V. Internet Relay Chat (IRC)

Der Internet Relay Chat gehort zu den wenigen Internet-Diensten, die eine Echtzeitkommunikation
ermdglichen.”” Bei dieser Kommunikationsform steht ein Netzwerk von IRC-Servern einer Reihe
von Benutzern zur Verfiigung, welche von ihrem Computer aus direkt Nachrichten in dieses
Netzwerk schreiben konnen. Was sie schreiben, wird den anderen Benutzern sofort angezeigt. Somit
ist der Chat am chesten mit einer schriftlich gefithrten Telefonkonferenz zu vergleichen. Auf den
IRC-Servern werden viele hundert verschiedene virtuelle Gesprichsriume (auch ,,Chatrooms* oder
,,Channels®) bereitgestellt, die sich — dhnlich den Newsgroups — nach Interessengebieten unter-
scheiden. In den gréfiten IRC-Netzen chatten bis zu 50.000 User gleichzeitig.

Jeder Nutzer, der an einem Chat teilnehmen mdéchte, muss sich unter einem frei zu wihlenden
Pseudonym (,,Nickname* oder ,,Nick®) anmelden. Neben der Eingabe eines (Nick-)Namens missen
bei den meisten IRC-Programmen (IRC-Clients) auch E-Mail-Adresse und Name des Nutzers
angegeben werden. Eine Uberpriifung findet jedoch nicht statt, so dass der Nutzer auch erfundene

Angaben (sogenannte Fake-Angaben) machen kann.

Alles, was in den Channel geschrieben wird, ist fur die anderen Teilnehmer sichtbar. Aktuelle
Beitrige fiigen sich — dhnlich wie bei einem Ticker — an die bereits lesbaren AuBerungen an. Vor den
AuBerungen steht das Pseudonym des Autors in Klammern, so dass man erkennen kann, von wem
der Beitrag stammt. Weiterhin besteht die Moglichkeit, ein Privatgesprich (Query) zwischen zwei

. . . . . .q- . 67
Nutzern in einem separaten Fenster zu fithren, das nur die beiden Beteiligten sehen kénnen.

Manche IRC-Clients ermdglichen dem Nutzer die Einrichtung eines File-Servers (,,Full-Serve oder
»F-Serve®). Uber einfache Befehle kann jeder beliebige Chat-Partner direkten Zugriff auf die
Festplatte des Server-Betreibers nehmen. Hierbei kann sich der Empfinger gezielt Dateien heraus-

suchen und herunterladen.

In den Chatrooms befinden sich nicht nur menschliche Nutzer, sondern auch sogenannte Bots
(Kurzform von Robots). Bots sind kleine Programme, die die Anwesenheit eines realen Nutzers
vortauschen sollen, und tberwiegend auf Rechnern laufen, die per Standleitung mit dem Internet

verbunden sind. Daher kénnen sich Bots rund um die Uhr mit einem beliebigen (Nick-)Namen in

% Andere Dienste, Giber die man in Echtzeit kommunizieren kann, sind z.B. die sogenannte IP-Telefonie oder das Video-
Conferencing.

¢7 Normalerweise erfolgt die gesamte Kommunikation tber einen IRC-Setver, allerdings kénnen sich zwei Nutzer tiber
das spezielle UNIX-Datenprotokoll DCC (Direct Client-to-Client) auch direkt miteinander verbinden. DCC wird in
erster Linie genutzt, um Dateien zu Gibertragen, jedoch lassen sich ebenso Privatgespriche tiber DCC fiithren. Per DCC
ausgetauschte Daten bleiben sowohl dem Betreiber des IRC-Servers als auch den IRC-Operatoren verborgen. IRC-
Operatoren (auch ,,JRC-Ops®) sind Personen, die bei der Administration eines IRC-Servers mitwirken. Sie haben weit
mehr Rechte und Eingriffsméglichkeiten als ein normaler User.
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einem Chatroom aufhalten. Die Eigentiimer (Bot-Owner) setzen Bots aus unterschiedlichen
Griinden ein: Der wichtigste Grund besteht darin, einen Channel offen zu halten. Bedingt durch die
Struktur der alteren IRC-Netzwerke besteht ein Channel nur so lange, wie sich tatsidchlich Nutzer
darin authalten. Mit dem Verlassen des letzten Nutzers verschwindet auch der Chatroom. Dadurch
soll verhindert werden, dass sich ,tote” Channels auf den IRC-Servern anhiufen, was einen
unnotigen administrativen Aufwand bedeutet. Um also zu sichern, dass ein Channel dauerhaft
bestehen bleibt, werden Bots in ihnen platziert. Ein Bot kann auch dazu dienen, die gesamte in
einem Channel gefithrte Konversation fiir seinen abwesenden Eigentimer aufzuzeichnen. SchlieBlich
gibt es Bots, die per DCC Dateien versenden kénnen. Die sogenannten DCC-Bots automatisieren
den F-Serve-Zugriff dergestalt, dass sich jeder Teilnehmer des Channels anhand simpler Befehle

(,, Triggers®), die an den Bot gerichtet werden, Dateien zuschicken lassen kann.

Bedingt durch die rein schriftliche Kommunikation hat sich innerhalb der Internet-Gemeinde die
Verwendung zahlreicher Abkurzungen und von sogenannten Emoticons etabliert. Bei einem
Emoticon (Kombination aus den englischen Begriffen ,,Emotion® und ,,Jcon®) handelt es sich um
eine getippte Zeichenfolge, die Gefiihle schriftlich ausdriicken soll. Das bekannteste Emoticon ist
wohl ein lachendes Gesicht, das aus einem Doppelpunkt, einem Gedankenstrich und einer

geschlossenen Klammer besteht.

<net-freak> ...lach’ mal wieder! :-)

Abbildung 10 — Emoticon

Um mit wenig Aufwand moglichst schnell zu kommunizieren, sind im IRC viele Akronyme und
Abkurzungen gebriuchlich. Die meisten Ausdriicke entstammen der amerikanischen Umgangs-

sprache”. Hier ein Uberblick tiber die wichtigsten und gebriuchlichsten Abkiirzungen®:

Abkiirzung Englische Bedeutung Deutsche Bedeutung
afaik i as far as i know soweit ich weil
brb be right back bin gleich zuriick
btw ‘ by the way Ubrigens
faq frequently asked questions haufig gestellte Fragen
lol | laughing out loud (oder) laut lachend (oder)
lots of laughter heftiges Lachen
np no problem keine Ursache
thx i Thanks Danke

Abbildung 11 — gebriuchliche Abkiirzungen im IRC

8 Vgl. Bliimel/ Soldo, S. 110.

 Hine umfassende Sammlung von Abkirzungen und Akronymen findet sich unter http://www.ucc.ie/acronyms.


http://www.ucc.ie/acronyms.
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Wie bei den Newsgroups gibt es neben dem o6ffentlichen IRC exklusive Chats wie z.B. den .A0L-
Chat, und auch der IRC-Dienst wird fast ausschlieBlich von Privatpersonen genutzt.70

Programme, mit denen man am IRC teilnehmen kann, sind ausnahmsweise nicht in den neueren
Browsern integriert. Die meisten IRC-Clients sind dhnlich aufgebaut: Im Hauptfenster werden die
aktuellen Beitrige angezeigt, die nach und nach ,hereintickern®. In einer Spalte am rechten Rand des
Bildschirmes sind die (Nick-) Namen aller Teilnehmer aufgelistet, die sich derzeit im Channel
befinden. Betrachtet man die Auflistung genauer, wird man feststellen, dass sich vor den Namen
einiger Teilnehmer (@- oder +-Zeichen befinden. Diese Zeichen lassen Riickschliisse auf den Status
der Teilnehmer zu: Teilnehmer, die ein ,,@* vor dem Namen stehen haben, sind die Channel-
Operatoren (Ops). Diese haben Befugnisse, die tber die Befugnisse der normalen Nutzer
hinausgehen”'. Das ,,+* vor einem Namen ist eine Art virtueller Orden.” Freunde der Channel-
Operatoren oder Operator-Anwirter bekommen es als Zeichen personlicher Verbundenheit oder

Anerkennung von den etablierten Channel-Operatoren verlichen.

[ Ble Iock OCC PP Window Help =181 x]
= & fBBEHsronE BEE B3& 35
\JU[IIE. DULRY_ D (™MNaleelUlliuv. 2 10./0.19) d@cube a

** Joins: MJBroMe (~G-Angelz@as11-74 brunet.bn) @LilleHopp
(@Rokko): g'nite all..and good luck solving this problem! @Wriau
*** Quits: Rokko (Leaving) ¢
(foxyme). hahaahah gf\s'lj r?ﬂsoa\.-‘.fer L
(NetGuY"): i think kasmiris and palastenis should achieve there rigths!! @w

** Joins: FuNPeoPle (noBan@r200-40-72-160.adinet.com.uy) -i-'A-DAVIDZQ
(@MrMau): miss=mix + A-N-A
(helldiver): u are being corrupted then...u are becoming more brazilian + Abaritus
(Francesca): The Palestinians have a tough problem + abdou33
(@MrMau): night rokko, take care ADINAY

** Joins: cosima QOOCOCOKXX@195-23-199-222.nr.ip.pt) agressor
*** Joins: Meeco (~Ricardo@200.226.55.225) alsisha
*** Parts: JVNHONEY (~ll@ppp14-gsc.mozcom.com) alidu

*** Joins: Guest5397 (t3ewty@200.28.176.250) Ally
(ReBeL_BoY): heheh MriMau aloneguy
(Francesca): What good is a promise land if everyone is dead? AMANDA23
(ReBel_BoY): too late man amorosa
*** Parts: kamel-1 (~cvhj@193.251.174.105) anasf19
(jor_EL): anybody to chat with me Andress
(FuNPeoPle): hi Anne24
*** Parts: G_C_ (G_C_@ip238 montreal26 dialup.canada.psi.net) atea
*** Quits: dawson01 (Ping timeout for dawson01[ppp03.56K .efinity.sni.ph]) ARTUR

*** Joins: YLIEZA (dadad@ppp-b07.iloilo.net) Bader uae
(foxyme): me bajoy
(rena): hi ~|Bala
(Bobby_B): Is there any Whitney Houston's fan here? bat15
(popoy): rua f Bizu
(Topsecret): yup, Rokko left immediately, no time to say good bye bloodaxe
*** Quits: sweet19 (bye every body!!ll:)) blueboy
l(rena): byeeee =|Bahhyv B =
[Clstatus || ET#usA

Abbildung 12 — typischer IRC-Client (IRC)

70 In seltenen Fillen kommt es vor, dass ein Fernsehsender einen Live-Chat im IRC einrichtet, um den Zuschauern
gewisse Interaktionsmoglichkeiten zu bieten.

"1 So kénnen sie beispielsweise unerwiinschte Giste aus dem Channel entfernen (Kick) oder gar fir eine lingere Zeit ver-
bannen (Ban). Des Weiteren kénnen sie die Uberschrift (,Topic®) eines Channels indern. Diese wird am oberen Rand
des Hauptfensters angezeigt und enthilt oftmals Neuigkeiten oder Hinweise fiir die reguldren Teilnechmer des Chat.
Neben weiteren administrativen Eingriffsmoglichkeiten, kénnen Channel-Operatoren den Status der Teilnehmer dndern,
also beliebigen anderen Nutzern ein ,,@ oder ein ,,+* vetleihen bzw. entziehen,

72 Die urspringliche Bedeutung des ,,+* (auch ,,Voice®) ist eine andere: Wenn ein ,,Op* einen bestimmten Modus
(moderated) fiir den gesamten Channel einstellt, kénnen nur noch ,,Ops® und die Triger eines ,,+“-Zeichens lesbare
Nachrichten in den Channel schreiben. Nicht ,,gevoicte Teilnehmer werden zwangsldufig ignoriert. Dieser Modus wird
jedoch kaum noch eingesetzt, so dass dem ,,+* mittlerweile die oben beschriebene Bedeutung zukommt.
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Am unteren Ende des Hauptfensters befindet sich ein einzeiliges Eingabefeld, in welches man die
eigenen Beitrige eingeben kann. Mit der Eingabetaste (Return) wird der Beitrag in den Channel
abgeschickt und erscheint daraufhin ganz unten als aktuellster Eintrag. In das Eingabefeld lassen sich
auch Befehle eingeben. Mit entsprechenden Befehlen, die immer mit dem Zeichen ,,/* beginnen
miussen, kann man unter anderem DCC-Bots fernsteuern oder ein Privatgesprach initiieren. Mit dem
Befehl ,,/join #flatrates wird man unmittelbar den gewiinschten Channel betreten.” Kombiniert man
den Join-Befehl mit einem Channelnamen, den es bislang nicht gab, grindet man einen Channel

dieses Namens. Die Griindung von Channels ist im IRC jedermann erlaubt.

Die Serverstruktur, durch die sich die User per Tastatur zeitgleich und nahezu grenzenlos unterhalten
konnen, wird meist von Universititen unterhalten. Es gibt jedoch nicht nur ein einzelnes grof3es
Netzwerk fiir den IRC, sondern eine Vielzahl von unabhingigen Netzen. Efnet und Undernet sind
hierunter die gréBten IRC-Networks.” Das gréB3te europiische Netz ist mit tiber 120 Servern das
IRCnet.”

[T]Ele Tools DCC P&P Window Help ==l x|
- |E |58 BREFoBE

#WF 9999 1 B
#montreal 939 pour ceux qui se cherche un acces a interr
#40ans&+ 632

#mexico 539 JIMMY EAT WORLD|

#sexe 511

#trois-rivieres 450 Info sur le ladys night du vendredi au BuBE
#macedonia 449 {prasanja za kanalc
#abitibi 406 Méga RAVE Vendredi soir de 22h a 10h, [
#bucuresti 404 Welcome in Bucuresti - We Are The Gr
#québec 398

#france 390 bienvenue sur canal france amusez-vous i
#chicoutimi 381

#mp3passion 381
#outaouais 380 Wiw\W GrandMenhir. Com/QOutaouais JEUD
#beauce 379

#rimouski 333 http:/fimouski.cjb.net - Regles: http://mem
#zura 316 e 2001 Yylbasyny K
#joliette 302

#AREQUIPA 301 Feliz Navidad y ke Papanoel les traiga a to
#monterrey 291 Only 5 Days for Christmas =P
#dominicanos 280 Feliz Navidad y Prospero Afio Nuevo les d
#sexo 277

#cebu 267 JoyousChristmas&ProsperousNewYeal
#victo 266 [20:25] <WildFire> cé drole, mais je me de
#gaspesie 260

#morelia 253

#istanbul 250 ThE 1 & OnLy ChAt StAtiOn - www.melodi
#quebec 250 Qui sont les Ops de #Quebec? /msg x ace
#alma 249 Party formule 1 au bar le st-joseph samed

-
RN A B T L A FRALNE S o nothZm m BB Zemn T W e o . S
4 »

Status I Channels

Abbildung 13 — Auflistung von Channels eines IRC-Servers

73 Das Zeichen ,,# steht fiir Channel.
4 Decins/ Panzieri, S. 2.
75 Brauch, Kaputt gespielt, ¢’t 11,/2000, S. 110.
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Um an einem Chat teilzunehmen, muss sich der Nutzer als erstes fiir ein IRC-Netz (Efnet, Dalnet,
Undernet, IRCnet etc.) entscheiden, in dem er sich aufhalten will. Hat er die Verbindung mit einem
IRC-Server des entsprechenden Netzes hergestellt, kann er tber den Befehl ,,//s#¢ eine Auflistung
aller bestehenden Channels des IRC-Servers abrufen. In der Liste werden neben dem Namen des
Channels die aktuelle Anzahl der Teilnehmer des Channels sowie das momentane ,,Topic®

aufgefihrt.

VI. Instant Messaging (am Beispiel von ICQ'°)

ICQ (sprich ,,I Seek You") ist ein kleines Programm, das dem Nutzer anzeigen kann, welche seiner
Freunde zur selben Zeit online sind wie er. Mit ICQ lisst sich eine Liste (,,Buddy-List™) erstellen, die
alle Personen enthilt, Uber deren Internet-Anwesenheit man informiert werden mochte. Simtliche
Personen mussen ebenfalls ICQ installiert haben. ICQ kann immer dann im Hintergrund laufen,
wenn eine Internet-Verbindung besteht. In einem kleinen Programmfenster wird die Buddy-List
angezeigt, die rote und blaue (Nick-) Namen enthalten kann. Ein blau dargestellter Name bedeutet,
dass der betreffende ,,Buddy* gerade online ist; ein roter Name signalisiert, dass der Nutzer entweder

offline ist, seine Auflistung temporir nicht wiinscht oder sein ICQ-Programm deaktiviert hat.

Online -

% Ken
% Rick
o Root
@ Toad
fisr) Brad
fize) Lo

fivr) Addie
Offline

% TonuT LI

ol Syztem Motice
&4 Add/ Invite Users

1CG, |58 0niine
IEnter Search Kemword GO K

Abbildung 14 — ICQ-Client

Jeder neue ICQO-Nutzer bekommt bei der Anmeldung auf der ICQO-Homepage eine individuelle
Nummer zugeteilt — die sogenannte Universal Identification Number (UIN). Anhand einer UIN

kann man einen Nutzer in die eigene Buddy-List eintragen, so dass Personen, die dauerhaft in

76 ICQ wurde urspriinglich vom israelischen Softwarehersteller Mirabilis entwickelt, der 1998 von AOL tibernommen
wurde. ICQ Inc. ist der einzige Anbieter von ICQ; mittlerweile gibt es allerdings neben ICQ weitere Instant-Messaging-
Programme, die mehr oder weniger Giber eine dhnliche Funktionalitit verfiigen. Zu nennen ist vor allem der MSN
Messenger.
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Kontakt bleiben wollen, einfach ihre UINs austauschen kénnen. Bei der Registrierung einer neuen
UIN iber den ICQ-Server sind Fake-Angaben moglich.

AuBler der Information tber den Online-Status von Freunden bietet ICQ zusitzliche Kommuni-
kationsdienste: Zwischen zwei Nutzern koénnen auch kurze Nachrichten (Messages) verschickt
werden. Diese werden beim Eintreffen optisch und auf Wunsch auch akustisch angekiindigt. Das
»Messaging funktioniert nicht nur, wenn Sender und Empfanger gleichzeitig online sind, sondern
auch in Abwesenheit des Empfingers. Dieser bekommt die Nachricht dann zugestellt, sobald er
wieder online ist. Des Weiteren gibt es den ICQO-Chat. Ahnlich dem IRC kénnen hier ICO-Nutzer
miteinander einen Chatroom griinden und in Echtzeit kommunizieren. Uber eine zusitzliche
Funktion kénnen Nutzer auBlerdem Adressen von Webseiten an andere ICQO-Teilnehmer versenden
(,URL Messaging®). Eine weitere wichtige Nutzungsmoglichkeit von ICQ ist der File Transfer, mit

dem Dateien aller Art zwischen zwei Nutzern tibertragen werden kénnen.

E. Uberblick iiber die verschiedenen Daten, die Gegenstand von strafbaren Handlungen
i.S.d. §§ 106 ff. UrhG sind

I. Software

Mit der illegalen Verbreitung von Computerprogrammen uber das Internet beschiftigt sich der
zweite Teil dieser Arbeit ausfuhrlich.

II. Musik in CD-Qualitit

Raubkopierte Musikdateien machen neben raubkopierter Software den gréfiten Teil der unerlaubten
verwerteten Dateien aus, die im Internet erhiltlich sind. Das recht junge Phinomen der Online-

Musikpiraterie wird im dritten Teil der Arbeit dargestellt und analysiert.

ITI. Kinofilme / Videofilme

Durch Fortschritte auf dem Gebiet der Datenreduktion ist es mittlerweile moglich, ganze Spielfilme
in digitalisierter Form auf die Grof3e einer herkommlichen CD-ROM (650 bzw. 700 Megabyte) zu
reduzieren’’. Zwar handelt es sich bei 650 Megabyte noch immer um eine groe Datenmenge, doch
Besitzer von schnellen Standleitungen haben schon heute geniigend Bandbreite, um sich eine solche
Datei binnen kurzer Zeit herunterzuladen. Bevorzugter Vertriebsweg der Filmpiratengruppen sind
private FTP-Server. Auflerhalb der Piratengruppen finden Filmkopien hauptsichlich tber P2P-
Netzwerke Verbreitung.

Meistens werden analoge Videofilme digitalisiert oder DVD-Filme™ in die entsprechenden Formate
umgewandelt. Mittlerweile ist es unter Filmpiraten tblich, dass sie aktuelle Kinofilme mit digitalen

Videokameras wihrend einer Vorstellung heimlich von der Leinwand abfilmen. Bei diesen Kopien

77 Bevorzugte Formate sind in diesem Zusammenhang AVI- (DivX- bzw. XviD-codiert) oder MPEG-Dateien.
78 Bei der Digital Versatile Disc (DVD) handelt es sich um einen optischen Datentriger, der bei gleicher Gréf3e einer
CD-ROM bis zu 17,08 Gigabyte Daten speichern kann; der derzeitige Standard liegt bei 4,7 Gigabyte pro DVD.
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(,,Cam Releases®) sind oftmals die Kopfe der Zuschauer am unteren Bildrand sichtbar und
Geridusche aus dem Publikum zu héren. Auf diese Weise gelangen Hollywood-Filme schon Wochen
vor ihrem offiziellen Kinostart nach Deutschland. Eine solche tber das Internet nach Europa
transferierte Kopie des Films ,,S7ar Wars — Episode One soll erstmalig der Grund dafiir gewesen sein,
dass die Besucherzahl in deutschen Lichtspielhdusern bei einer bedeutenden Hollywood-Produktion
weit hinter den Erwartungen zurtickblieb.

IV. (Licht-)Bilder

Beim grofiten Teil raubkopierter Bilder handelt es sich unstreitig um pornographische Darstellungen.
Bilder einschligiger Mannermagazine werden entweder von den Homepages dieser Zeitschriften
heruntergeladen oder selbst digitalisiert (,,eingescannt®), um sie dann auf unautorisierten Webseiten
zu verbreiten. In der Regel werden die Bilder als komprimierte JPG-Dateien verbreitet, weshalb sie

verhiltnismiBig klein sind.

Neben Bildern aus dem pornographischen Bereich sind auch Cliparts und teure Werbefotografien
Gegenstand von unerlaubten Verwertungshandlungen. Bei Cliparts handelt es sich um Grafiken und
Symbole, die meist bei teurer Grafik-Software mitgeliefert werden. Werbefotografien werden haufig
von Werbeagenturen benétigt, und fiir die Erlaubnis, eine einzige Aufnahme zu verwenden, missen
die Werbeagenturen nicht selten mehrere hundert Euro als Nutzungsentgelt an eine spezialisierte

Bildagentur bezahlen.

Da Fotografien fiir den professionellen Einsatz eine hohe Auflésung haben miussen, sind sie mehrere

Megabyte grof3. Daher werden entsprechende Raubkopien hiufig tiber private FTP-Server verbreitet.

V. Schriftwerke”

Auch Bicher (,,E-Books®) und andere Publikationen werden in Form von TXT-, HTML- oder
PDF-Dateien ohne Erlaubnis der Urheber tiber das Internet verbreitet.”” Ein Buch mit 200 Seiten ist
als TXT-Datei nur wenige Kilobyte grof3, so dass es problemlos auf Webseiten zum Download

angeboten werden kann.

Eines der ersten Werke, das diesbeziiglich fiir Schlagzeilen sorgte, war das Buch ,,Riding The Bullet*
des US-Autors Stephen King. Obwohl es vom Herausgeber ausschlieflich als kopiergeschiitzte PDF-
Datei vertrieben wurde, stand bereits kurze Zeit nach dem Verkaufsstart eine ungeschiitzte Version
des Werkes auf zahlreichen illegalen Webseiten zum Download bereit.” Ahnlich erging es dem
vorletzten Werk des deutschen Autors Martin Walser. Dessen ,,Tod eines Kritikers” wurde von
Raubkopierern bereits vor der offiziellen Verdffentlichung eingescannt und als PDF-Datei

massenhaft online verbreitet.

7 Streng genommen gehéren auch Computerprogramme zu den Schriftwerken, siche § 2 Abs. 1 Nr. 1 UrhG.
80 Vgl. hierzu Rink, c’t, 6/1999, S. 192 ff.
81 Vgl. ZDNet News (Int.) vom 29.03.2000, http://zdnet.com.com/2100-11-519549.html?legacy=zdnn.


http://zdnet.com.com/2100-11-519549.html?legacy=zdnn.
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VI. Fonts

Bei Fonts handelt es sich um digitale Schriftartdateien. Vorwiegend Werbeagenturen kaufen sich die
Rechte an Schriften, um diese bei ihrer tiglichen Arbeit verwenden zu durfen. Eine einzelne Schrift
kann bis zu mehreren hundert Euro kosten. Einzelne Fonts — in der Regel TTF-Dateien — sind recht

klein, so dass sie ebenfalls leicht iiber Webseiten verbreitet werden kénnen.

VII. Ton- bzw. Klangdateien (,,Sounds” oder ,,Samples”)

Raubkopierte Samples sind iberwiegend digitalisierte Klinge oder Klangfolgen, die im Bereich der
Musikproduktion eingesetzt werden.”” Neben gingigen Formaten wie WAV und MP3 werden auch
professionelle Formate wie das AKAI-Sampler-Format von den Sound-Piraten verbreitet. Auch
Synthesizer-Klinge (sogenannte Presets) werden raubkopiert und tber das Internet verbreitet. Da die
GroBle der einzelnen Formate stark variiert, kommen sowohl Homepages als auch FTP-Server und
P2P-Netzwerke fir die illegale Verbreitung in Betracht.

VIII. Kompositionen

Musikalische Kompositionen werden meist auf Homepages in Form von Midifiles oder Notationen
angeboten. Midifiles sind kleine MID-Dateien, die digitale Informationen tber die Notation von
Musikstlicken enthalten, und die man mit einer Standard-Soundkarte hérbar machen kann. Hierbei
steuert das Midifile einen auf der Soundkarte befindlichen Klangerzeuger.

IX. Sonstige Daten mit Werkcharakter

Hierunter fallen Darstellungen wissenschaftlicher oder technischer Art wie Forschungsergebnisse
oder technisches Know-how in Form von Zeichnungen, Plinen, Skizzen, Tabellen oder plastischen
Darstellungen. Diese Daten sind hinsichtlich der massenhaften Verbreitung iiber das Internet kaum

von Bedeutung und spielen eher im Zusammenhang mit Industriespionage eine Rolle.

82 Zu den Grundlagen der Sampling-Technik siche Miinker, S. 6 ff.; zur urheberrechtlichen Schutzfihigkeit von Sounds
bzw. Samples siche (bei ebendiesem) S. 45 ff.
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F. Methodik

Die vorliegende Arbeit enthilt umfangreiche Beschreibungen der in geheimen Gruppen agierenden
Raubkopiererszene™. Diese beruhen gréBtenteils auf Nachforschungen des Verfassers und sind
daher nicht durchgehend mit Quellennachweisen auf andere Autoren versehen. Im Folgenden wird
zusammenfassend dargelegt, welche empirisch-kriminologischen Forschungsmethoden angewendet

wurden, um die entsprechenden Informationen zu erhalten.

I. Dokumenten-Inhaltsanalyse

Die wichtigste Grundlage fir den kriminologischen Erkenntnisgewinn beziiglich der Titigkeit von
Raubkopierer-Gruppen bildete die inhaltliche Auswertung sogenannter NFO-Dateien®".

Da eine Totalerhebung nicht moglich ist - eine Erfassung aller aktiven Gruppen scheitert vor allem

an der starken Dynamik® und Internationalitit™

der Szene sowie daran, dass diese tiberwiegend im
Verborgenen operieren - erfolgte eine Teilerhebung, basierend auf einer Wahrscheinlichkeitsauswahl

(probability sampling).

Um einen moglichst hohen Grad der Randomisierung zu erzielen, wurden tber einen mehrjihrigen
Zeitraum — von September 1998 bis Mai 2003 - aus drei unterschiedlichen Quellen so viele NFO-

Dateien wie moglich zusammengetragen.

Als besonders geeignet zum Bezug von NFO-Dateien haben sich sogenannte Release-Info-Seiten®’

erwiesen. Weitere Quellen waren P2P-Netzwerke™ und FTP-Server.

Insgesamt wurden 1.472 NFO-Dateien ausgewertet, die von 254 Warez-Gruppen und 48 MP3-
Gruppen in Umlauf gebracht wurden.

83 Siehe unten Teil 2, A. ff. und Teil 3, A. ff.

84 Hierbei handelt es sich um Raubkopien beiliegende Textdateien, siche unten Teil 2, A. IV. 5. Ausgewertet wurde stets
der komplette Inhalt der NFO-Dateien, d.h. — sofern vorhanden — die obligatorischen Angaben zu Beginn des Textes
(,»,Release Name, Publisher, Cracker, Suppliet, Packer, Ripper, Testet, Protection, Disks, Release Date / Store (Street)
Date, Platform (OS), Type, Rating, Language, Size / Disks, Format, File Naming® etc.), die ndheten Angaben zur
Veroffentlichung (,,Release Information®), Installationshinweise (,,Installation Notes®), Hinweise der Gruppen zur
eigenen Geschichte / zu aktuellen Begebenheiten / zum (un)erwinschten Umgang mit dem Release (,,Group Info /
News / Notes*), die Auflistungen von FIP-Servern im Zugtiff der Gruppen (,,Site(s) / Distribution Info*), Angaben zu
Mitgliederakquise und Kontaktmoglichkeiten (,,Requests, Contact Information®) und Griile (,,Group Greets®).

85 Wihrend einige Gruppen tber einen Zeitraum von mehreren Jahren unzihlige Raubkopien veréffentlichen und so zu
einer "festen GroBe" innerhalb der Szene werden, tun sich zahlreiche Gruppen nur fiir ein einziges Release oder nur fir
wenige Wochen zusammen. Das Phinomen dieser kaum wahrzunehmenden "Eintagsfliegen" macht es unméglich, eine
Grundgesamtheit zu erfassen.

86 Innerhalb der vorliegenden Arbeit konnten nur Informationsquellen in englischer, deutscher, spanischer und
franzosischer Sprache berticksichtigt werden. Zwar wird in der Szene vornehmlich Englisch gesprochen, es ist jedoch
davon auszugehen, dass vor allem im asiatischen Bereich Raubkopierergruppen aktiv sind, die ausschlieBlich in ihrer
Landessprache kommunizieren. Dieser Umstand bedingt, dass die in der Arbeit getroffenen Aussagen erstrangig fiir den
angloamerikanischen Raum und fiir Westeuropa Giltigkeit besitzen.

87 Auf diesen Webseiten wird tagesaktuell gelistet, welche Raubkopie von welcher Raubkopierergruppe veroffentlicht
wurde; siche unten Teil 2, A. V. 4. Als Quellen fiir den Bereich der Softwarepiraterie dienten vor allem die Seiten

1S Onews, dupecheck und NFOree; fiir den Bereich der Musikpiraterie die Seiten zp3hq, dupecheck und NG-Index.

88 Guutella, Fasttrack, eDonkey2000 und Overnet.



30

Ebenfalls zum Erkenntnisgewinn beigetragen hat die Inhaltsanalyse von Beitrigen in diversen Szene-
Foren®. Obgleich die den Foren zu entnehmenden Informationen iiberwiegend subjektiven Cha-
rakter haben, lassen sich dort regelmil3ig wertvolle Hinweise auf objektivere und zitierfahige Quellen
finden. Denn hiufig tauschen die Szenemitglieder — beispielsweise nach Razzien oder Hausdurch-
suchungen - in den Foren Online-Verweise zu Zeitungs-, Verbands- oder Regierungsberichten aus,

die sich mit der Bekimpfung der Raubkopiererszene befassen.

SchlieBllich konnten 82 E-Mail-Spam-Nachrichten, in denen nichtlizenzierte Computerprogramme
zum Kauf angeboten wurden, ausgewertet werden. Diese sind zwischen April 2002 und Mai 2003
unverlangt an die E-Mail-Accounts des Verfassers bei der Universitit Giefen, GMX und T-Online

gesendet worden.

II. Distanzierte, verdeckte Beobachtung

Durchgefithrt wurden auch distanzierte, verdeckte Beobachtungen. Zum einen erstreckten sich diese
auf den Bereich der Echtzeitkommunikation — hier vor allem auf das Mitlesen der Beitrige und die
Analyse des Nutzerverhaltens in IRC-Channels™. Zum anderen erfolgten Analysen des Nutzer-

verhaltens auf 6ffentlichen und privaten FTP-Servern’'.

I1I. Befragungen

Vornehmlich um gewonnene Erkenntnisse zu validieren, wurden kombinierte Befragungen durchge-
fithrt. Sowohl Informanten- als auch Titerbefragungen fanden statt. Zu den befragten Informanten
(= Nichttiter) zahlten Informatiker, Richter, Staatsanwilte, Rechtsanwilte, Polizisten, Mitarbeiter der
Jugendgerichtshilfe, Mitarbeiter von Access-Providern und Verbandsvertreter. Die Informationen
wurden im Rahmen zwangloser informeller Gespriche gewonnen. Die gleiche Art der Befragung
wurde bei Szeneangehdrigen angewendet; hier fanden die Gespriche jedoch nicht von Angesicht zu

Angesicht statt, sondern anonym per Internet Relay Chat™.

89 Zu erwihnen ist vor allem das Forum von IS Oznews.

% Ausgewihlt wurden Chatrdume in den IRC-Netzwerken Efnet, Undernet und Dalnet anhand ihrer Channelnamen;
bevorzugt aufgesucht wurden Channels, die die Begriffe ,,Warez®, ,,Crack®, , FTP* und ,,mp3* enthielten.

91 Untersucht wurden vor allem die Pub- und Incoming-Verzeichnisse der FTP-Server der Universititen in Giel3en,
Rostock und Weimar, die vor allem an Wochenenden von Raubkopierern zur temporiren Ablage von Releases genutzt
wurden. Zugangsdaten privater FTP-Server lieBen sich hiufig den Channel-Topics einschlidgiger IRC-Channels
entnehmen.

92 Wihrend es bis Ende 2000 relativ leicht moglich war, in einschligigen Chatrdumen sogar mit Gruppenmitgliedern in
Kontakt zu treten, hat zunehmender Verfolgungsdruck in der Folgezeit bewirkt, dass sich die Tdter komplett in private
Netzwerke zurtickgezogen haben.
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Teil 2 — Internet-Softwarepiraterie
A. Beschreibung und Struktur der sogenannten Warez-Szene
I. Welche Software wird iiber das Internet verbreitet?

In den Mustervorschriften der WIPO” fir den Schutz von Computersoftware wird ein Computer-
p p
programm als ,,eine Folge von Befehlen* definiert, ,,die nach Aufnahme in einen maschinenlesbaren
Trager fahio sind zu bewirken, dass eine Maschine mit informationsverarbeitenden Fahigkeiten eine
g g > g

bestimmte Funktion oder Aufgabe oder ein bestimmtes Ergebnis anzeigt, ausfithrt oder erzielt*.”

Neben Computerspielen féllt hierunter auch Anwendungssoftware (Applikationen) aller Art.
Grundsitzlich ist raubkopierte Software fur simtliche PC-Betriebssysteme im Umlauf. Aber auch
Konsolenspiele — hauptsichlich fir die SONY Playstation und die Microsoft Xbox — sind auf zahl-
reichen FTP-Servern als Raubkopien zu finden. Eine weitere Art der illegal verbreiteten Software ist
Emulator-Software. Hierbei handelt es sich um Programme, die Spielecomputer und Konsolen (z.B.
Nintendo N64 oder SNES) auf einem PC dergestalt simulieren, dass man die spezielle Hardware
dieser Gerite nicht benoétigt. Passend zu diesen Emulatoren sind tiber das Netz auch raubkopierte

Konsolenspiele (,,Roms®) zu beziehen.

Exkurs — Software und Lizenzmodelle:

Man unterscheidet grundsitzlich die folgenden Arten der (legalen) Distribution von Software und
der damit verbundenen Lizenzierung.”

Kostenpflichtige Software

Mit dem Erwerb des Programms (tberwiegend auf CD-ROM) erwirbt der Kaufer das Recht, die
Software auf eine bestimmte Art und Weise zu nutzen. In den meisten Fillen™ sind die Lizenzver-
einbarungen so ausgestaltet, dass man nur eine Sicherheitskopie anfertigen und die Software lediglich
auf einem Rechner installieren darf”. Jede weitere Kopie oder Installation — auf einem weiteren
cigenen Rechner und erst recht die Weitergabe an Dritte — ist nicht mehr durch die Lizenz gedeckt
und somit rechtswidrig. In der Regel ist kein Umtausch moglich, weshalb der Trend zu sogenannten
Trial-Versionen geht. Diese auch als ,,Demo-“ oder ,, Test-Version® bezeichneten Programme laufen
meist nur fiir 30 oder 90 Tage ab dem Zeitpunkt ihrer Erstinstallation. Neben dieser zeitlichen

Nutzungsbeschrinkung kénnen Hersteller auch funktionale Nutzungsbeschrinkungen an den Trial-

93 Weltorganisation fiir den Schutz, geistigen Edgentums | World Intellectual Property Organization, http:/ /www.wipo.otg.

94§ 1 Abs. 1 der WIPO-Mustervorschriften fiir den Schutz von Computersoftware, abgedruckt in GRUR 1979, S. 306 f.
(auch in GRUR Int. 1978, 290 ff.).

95 Vgl. Bliimel/ Soldo, S. 124 £.

% So z.B. in den Endbenutzer-Lizenzvertrigen der folgenden (Standard-)Programme: Microsoft Windows XP Professional
(Lizenzvertrag, Punkt 1, Abschnitt 5), Microsoft Internet Explorer 6 (Lizenzvertrag, Punkt 1, Abschnitt 5), Microsoft Office
2002 - bestehend aus Outlook 2002, Powerpoint 2002, Word 2002 und Aess 2002 (Lizenzvertrag, Punkt 5), Symantec Norton
Utlities 2002 (Lizenzvertrag, Punkt 1 B.), Adobe PhotoShop 7 (Lizenzvertrag, Punkt 2.3), Adobe Acrobat Reader 5
(Lizenzvertrag, Punkt 2.3), Realnetworks RealOne Player 2 (Lizenzvertrag, Punkt 1 a) (I1I)).

97 Vgl. das Utteil des LG Bochum vom 12.03.1998 (Az. 8 O 3/98), abgedruckt in CR 1998, S. 381 zu Spiclesoftware: Es ist
unzulissig, ohne ausdriickliche Genehmigung des Rechtsinhabers Sicherungskopien von urheberrechtlich geschiitzten
Computerspielen anzufertigen. Grundsitzlich ergeben sich die zustimmungsbediirftigen Handlungen aus § 69c UrhG, die
Ausnahmen finden sich in den §§ 69d und 69¢ UrhG - siche hierzu ausfithrlicher Teil 2, C. 1. 1.


http://www.wipo.org.
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Versionen vornehmen. In diesem Fall sind einzelne Programmroutinen deaktiviert, so dass beispiels-
weise mit dem Programm gearbeitet werden kann, die Arbeitsergebnisse jedoch nicht abgespeichert

werden konnen.

Gefillt dem Kunden das Programm wihrend der Evaluierungsphase, kann er es spater durch den
Erwerb einer Voll-Lizenz unbeschrinkt nutzen. Im Zuge des Kaufes wird er vom Softwarehersteller
einen Code erhalten, mit dem er die bislang deaktivierten Programmbestandteile der Trial-Version
freischalten kann, so dass er eine uneingeschrinkte Vollversion erhilt. Der tiberwiegende Teil der
legal iiber das Internet vertriebenen Programme wird auf diese Art und Weise angeboten (Download

ciner Trial-Version > Installation > Evaluierungsphase > Kauf oder Deinstallation).

Shareware

Unter den Begriff der Shareware fallen Programme, die der Autor zum Ausprobieren und Kopieren
freigibt. Die Programme diirfen und sollen an Freunde und Bekannte weitergegeben werden, kénnen
jedoch nicht ohne Zustimmung des Autors auf einer Shareware CD-ROM oder anderweitig ver-
offentlicht werden.

Shareware ist urheberrechtlich geschiitzt, alle Rechte liegen beim Autor der Software. In der Regel
wird der Nutzer berechtigt, diese Software eine bestimmte Zeit lang kostenfrei auszuprobieren. Will
er sie linger nutzen, muss er den Autor kontaktieren und eine bestimmte Lizenzgebithr (Re-

gistrierungsgebiihr) bezahlen.”

99
Freeware

Programme, die der Autor unter bestimmten Auflagen zur kostenfreien Benutzung und Weitergabe
freigegeben hat, werden als Freeware bezeichnet. Haufige Auflagen sind, dass der Nutzer Student
oder Mitarbeiter an einer Hochschule ist, oder dass das Programm nicht kommerziell genutzt wird.
Liegen die vom Inhaber des Urheberrechts bestimmten Voraussetzungen der kostenfreien Nutzung
nicht vor, muss der Anwender eine Lizenzgebiihr entrichten. Eine Unterart der Freeware ist die
sogenannte Donationware oder Donateware. Hier ist mit dem Bereitstellen der Software die Bitte des
Programmierers verbunden, ihm bei Gefallen des Programms eine freiwillige Spende zukommen zu

lassen.

Zur Freeware zihlt auBerdem die sogenannte Adware. Diese Programme sind ebenfalls kostenlos
erhiltlich, allerdings bessern die Programmierer ihr Gehalt auf, indem sie Werbeanzeigen in ihren
Programmen platzieren. Besonders haufig ist Adware bei Programmen anzutreffen, die online
genutzt werden. Dann liegt tiber der Anzeige in der Regel ein Hyperlink, der beim Anklicken der
Anzeige zur Webseite des Sponsors fiihrt.

98 Bliimel/ Soldo, S. 125.
9 Ausfihrungen zur Free- und Open-(Source-)Software finden sich unten in Teil 2, C. V. 3. (Exkurs). Das Besondere an
dieser Art der Software ist, dass ihr Quellcode 6ffentlich zuginglich ist.
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Public Domain Software'™

Obwohl Public Domain Software den Ruf genief3t, ohne Einschrinkung fiir jedermann frei nutzbar

zu sein, kann sie dennoch urheberrechtlichen Schutz genieBenml.

Die Besonderheit bei Public Domain Software besteht darin, dass der Rechtsinhaber die allgemeine
Benutzung gestattet hat. Diese Gestattung ist urheberrechtlich als Einrdumung eines einfachen
Nutzungsrechts 1.5.d. § 31 Abs. 2 UrhG am Vervielfiltigungs- und Verbreitungsrecht zu qualifi-
zieren. Die Nutzungseinrdumung kann vertraglich mit Einschrinkungen verbunden sein; so wird

dem Nutzer hiufig die Bearbeitung der Public Domain Software untersagt.'”

AbschlieBend ist anzumerken, dass viele der legal iiber das Internet vertriecbenen Programme eine

Mischform der oben genannten Vertriebsformen und Lizenzrechte darstellen.

II. Historische Betrachtung

Seit es kommerzielle Software gibt, gibt es auch Raubkopien. Schon mit den ersten Homecomputern
(Commodore 1'C 20, C64 und AMIGA-Serie) entwickelte sich eine beachtliche Raubkopiererszene:
Hunderttausende von Kindern und Jugendlichen tauschten Computerspiele auf Schulhéfen und im
Bekanntenkreis. Bei sogenannten Kopierparties trafen sich oftmals mehrere hundert Computerfreaks

aus aller Welt mitsamt ihren Rechnern, um raubkopierte Programme auf Disketten auszutauschen.'”

Das Duplizieren der Disketten erforderte damals keine geistigen Hochstleistungen: Jedermann
konnte ohne tberdurchschnittliches Wissen oder besondere Geritschaften Kopien der Original-
Disketten anfertigen, auf denen das Programm vom Hersteller ausgeliefert wurde. Als Reaktion

hierauf entwickelten die Softwarehersteller die ersten Kopierschutzmechanismen:

Um ein Programm zu nutzen, musste man fortan Informationen eingeben, zu denen nur der chrliche
Kaufer Zugang hatte. Besonders beliebt bei C64-Programmen war der sogenannte Doc-Check, ein
Kopierschutzverfahren, bei dem der Nutzer wihrend der Programminstallation aufgefordert wurde,
sich den Freischaltungs-Code aus dem Handbuch zusammenzusuchen (,, ...bitte geben sie nun den
23. Buchstaben auf Seite 12 des Handbuchs ein.“). Die Raubkopierer reagierten prompt und
verteilten von nun an die Programme mitsamt Fotokopien der Handbucher, was bei den
Empfingern der Raubkopien umso beliebter war, da sie nunmehr noch eine Bedienungsanleitung zu
ithrer Software erhielten. In der Folgezeit wurden die Kopierschutzmechanismen komplexer. Neben
der Einfithrung spezieller Uberlinge-Disketten, die eine gréBere Anzahl beschriebener Sektoren
enthielten als handelstibliche Disketten'*, wurde auch der Doc-Check weiterentwickelt: Die Nutzer
mussten ihre Codes von Blittern ablesen, die so gedruckt waren, dass man mit den damals tGblichen

Fotokopierern keine lesbaren Kopien erstellen konnte (z.B. schwarze Schrift auf rotem Untergrund).

100 Die hier vorgenommene Einteilung besitzt keine Allgemeingiltigkeit; so zdhlen manche Autoren die Public Domain
Software zur Freeware, vgl. Schricker-Loewenbeim, § 69c UrhG, Rdnr. 3; zur Terminologie siche auch Marly, S. 125 ff. und
Redeker, Rdnr. 59.

101 Zum urheberrechtlichen Schutz von Computerprogrammen siche unten Teil 2, C. I. 1.

102 Schricker-Loewenbeim, § 69c UrhG, Rdnr. 3.

103 Sechultz, S. 123.

1047 B. beim ATARI ST.
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Doch auch diese MaB3nahmen sollten vergebens bleiben, denn vor allem der Protest der entnervten
ehrlichen Nutzer fihrte dazu, dass einige Dritt-Unternehmen Programme entwickelten, mit denen
man automatisch die Kopierschutzabfragen der beliebtesten Computerspiele tiberspringen konnte,

sofern man den korrekten Code einmal eingegeben hatte.

Uber Jahre hinweg — hauptsichlich in den 80er Jahren — wurde die Verbreitung von Raubkopien
mittels Kleinanzeigen in Computerzeitschriften organisiert.'”” Experten schitzten die Zahl der
verdichtigen Anzeigen in EDV-spezifischen Zeitschriften zu Hochzeiten auf ca. 400", Ein massives
Vorgehen gegen verdichtig erscheinende Anzeigen, das hinsichtlich der Methode seiner
Durchfiihrung allerdings nicht unumstritten war'”’, brachte einen iiberraschend starken Erfolg: Die
Zahl der verdichtig erscheinenden Kleinanzeigen ging extrem zurlck, und der Vertrieb tber Zei-
tungsannoncen hat heute fast keine Bedeutung mehr. Die meisten Computerzeitschriften
unterzichen sich mittlerweile einer Art freiwilliger Selbstkontrolle und verdffentlichen keine
Annoncen mehr, wenn nicht seitens des Anbieters schriftlich versichert wird, dass die aufgefiihrten

Programme mit giiltiger Lizenz veriuBert werden.'”

Aufgrund des gewachsenen Verfolgungsdrucks wurden die Geschifte unter der Hand weitergefiihrt.
Anfang der 90er Jahre war eine Verlagerung zu neuen Vertriebsformen wie dem sogenannten
Ameisenhandel zu beobachten.!” Als Ameisenhandel wird der bandenmillig betriebene und

oroanisierte Verkauf von raubkopierten Disketten auf Flohmirkten bezeichnet.''’
g p

Mit der Einfithrung der CD-ROM Anfang der 90er Jahre konnte dem Raubkopieren fiir eine gewisse
Zeit ein Riegel vorgeschoben werden. Die Programme — vor allem Spiele — waren mittlerweile so
grof3, dass Kopien auf Disketten dullerst unpraktisch wurden, und CD-Rekorder (sogenannte CD-

Brenner) waren fiir private Nutzer nahezu unerschwinglich.

Das Blatt wendete sich erneut mit der zunehmenden Ausbreitung von Mailbox-Systemen (Bulletin
Board Systems — BBS) und spiter mit der Ausbreitung von CD-Brennern im Consumer-Bereich. Die
ersten Mailboxnetze (z.B. das FidoNet) entstanden mit der Einfithrung des Modems in die PC-
Sparte. In Grundztgen sind Mailboxen mit den FTP-Servern des Internet zu vergleichen, allerdings
muss man Mailboxen direkt per Telefonnummer anwihlen, und die Bedienung der Systeme ist
wesentlich unkomfortabler. In Mailboxen wurden weltweit raubkopierte Computerprogramme zum
Download angeboten, jedoch war es nicht fur jedermann mdglich, sich in diese einzuwihlen. Viele
Nutzer beklagten sich tber die hohen Verbindungsgebithren fiir weit entfernte Mailboxen und
langsame Modems, mit denen sie Bit fur Bit Daten auf die eigenen Rechner kopierten. Nicht selten
mussten sie zusitzlich stlindliche Gebiihren an die Mailboxbetreiber entrichten oder als
Gegenleistung andere raubkopierte Programme im BBS hinterlassen. In der Zeit vor der massen-
haften Nutzung des Internet spielten Mailboxen bei der Verbreitung von Raubkopien eine wichtige
Rolle'". In Deutschland soll es einschligige Boards gegeben haben, die mit tiber 15 Telefonan-

schlissen gleichzeitig online waren.'” Parallel zu den Bulletin Boards etablierte sich eine

105 17 gssilaki, Multimediale Kriminalitit, CR 1997, S. 289

196 Gravenrenth, Neue Formen der Softwarepiraterie, CR 1995, S. 309.
107 Siehe dazu unten Teil 2, C. I11. 1. ¢) (4).

108 Sehultz, S. 117.

199 Gravenrenth, Neue Formen der Softwarepiraterie, CR 1995, S. 309.
110 Sieber, Missbrauch der Informationstechnik, Teil 1, I. B. 5. a).

" Gravenrenth, Neue Formen der Softwarepiraterie, CR 1995, S. 310.
12 Sieber, Missbrauch der Informationstechnik, Teil 1, I. B. 5. a).
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professionelle Raubkopier- und Produktfilscherszene, die bis heute schwunghaften Handel mit
selbstgebrannten CD-ROMs treibt, die den Originalen oft tduschend dhnlich sehen. Regelmif3ig
werden Hindler von Computerhardware dabei ertappt, wie sie raubkopierte Software als kostenlose

Zugabe zu Hardwarekomponenten vertreiben.'

Seit dem grofBen Internet-Boom von 1996 ist der internationale ,,Raubkopie-Markt® f6rmlich explo-
diert, denn ein GroBteil der Aktivititen von Softwarepiraten wurde ins Netz verlagert''!. Die
Raubkopiererszene im Internet besteht im Kern aus zahlreichen kleineren Zusammenschlissen von
Softwarepiraten, sogenannten Warez—Groups““:’, deren Titigkeit und innere Organisation im

Folgenden niher beschrieben werden.

ITI. Tatigkeit von Warez-Gruppen

Hauptziel der Gruppen ist es, in sogenannten Releases lauffihige Software kostenlos tiber das
Internet zu verbreiten, die normalerweise kostenpflichtig zu erwerben wire."" Folglich werden

Public Domain Software und Freeware nicht von Warez-Gruppen veréffentlicht.

Innerhalb der Warez-Szene haben sich einige Gruppen auf das Veroffentlichen spezieller Software
spezialisiert. Typische Ausrichtungen sind vor allem Spiele (,,Gamez®), Grafiksoftware (,,Graphic-
Appz*) und Audiobearbeitungssoftware (,,Audioappz®). Auch Teile von Gruppen (,,Sublabels* oder

,,Divisions) konnen die verschiedenen Bereiche abdecken.

D ateiname | Grife | Tvp
(2] sucad 00§ 2850KB  Datsi RO
=] aucad (01 2950 KB Doatei RO1
aucad. 02 2950 KB Datei RO2
aucad 03 2950 KB Datei ROZ
aucad. 04 2950 KB Datei RO4
aucad.il5 2950 KE  Datei ROGS
aucad. 6 2950 KE  Datei ROR
B sucad i 2960KE WinRAR a
H install exe 534 KB Anwendung
H u-ac_crk.exe 48KE  Anwendung
ucs.nfa 16KE  Datei MFD
Urrar.dil 52 KB Programmb..

Abbildung 15 — entpacktes Warez-Release

Ein typisches Warez-Release enthilt neben den Dateien, aus denen das raubkopierte Programm

besteht, mehrere Textdateien, die Informationen tber das Release oder die veroffentlichende Gruppe

113 Vgl. Sieber, Missbrauch der Informationstechnik, Teil 1, I. B. 5. a).

114 Kiirten, PC-Intern 8/1999, S. 33.

115 Warez ist eine Kurzform von (Soft-)Ware(s) — zur Schreibweise sieche unten Teil 2, A. VIII. 1.

116 Zur vielschichtigen Motivation der Softwarepiraten siche unten Teil 2, A. VIIL. 3. — vorab sei angemerkt, dass der
Grof3teil der Warez-Gruppen keine finanziellen Interessen verfolgt.
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enthalten. All diese Dateien sind in der Regel zu ciner cinzelnen gepackten ZIP- oder RAR-Datei'"’
zusammengefasst. Nur wenn es sich um grofle Programme handelt (vor allem bei Spielen), bestehen

Releases aus mehreren durchnummerierten Paketen.

IV. Die Mitglieder detr Gruppen / Atrbeitsteilung innerhalb der Gruppen
1. Supplier

Der Supplier hat die Aufgabe, die Originalversion eines Programms zu beschaffen. Besonders
begehrt in der Warez-Szene sind Programme, die noch nicht auf dem (legalen) Markt erhiltlich sind.
Sogenannte Zero-Day-Releases tragen dazu bei, den Ruf einer Gruppe zu erhéhen.'”® Der Ego-
Shooter'"” Unreal war eines der zahlreichen Spiele, die schon lange im Internet zu finden waren,
bevor sie in den Handel kamen.” Auch Kopien von D*¥ II'* wurden bereits Wochen vor der
Markteinfihrung im Internet gesichtet. Gertichten zufolge handelte es sich um eine Testkopie fur
eine britische Spielezeitschrift, die den Ursprung fiir die Raubkopien darstellte'”. Erst kiirzlich war
der Presse zu entnehmen, dass auch das aktuelle Betriebssystem Windows XP von Microsoft bereits
mehrere Wochen vor dem offiziellen Verkaufsstart sowohl online als auch im asiatischen

StraBenhandel erhiltlich war'>.

Oft werden auch schon Vorabversionen von Programmen (Alpha- oder Beta-Versionen)
veroffentlicht, die nur an Angestellte der jeweiligen Softwarehersteller oder ausgesuchte Programm-
tester verteilt wurden. Da die Vorab-Tester nicht zwangsliufig bei den Softwareherstellern be-
schaftigt sind, kommt es hdufig vor, dass Alpha- oder Betaversionen in die Hinde von Warez-
Gruppen fallen. Vorabversionen von Software ermdglichen schon lange vor der Markteinfiihrung
einen Einblick in die Entwicklungsarbeit der Softwarchersteller, weshalb Tester als Gruppenmit-
glieder duBerst willkommen sind.”** Allerdings sind Vorabversionen regelmiBig mit zahlreichen
Programmfehlern (,,Bugs®) behaftet, so dass einige ,,qualititsorientierte” Warez-Gruppen tiberhaupt
keine Alpha- oder Beta-Versionen verdffentlichen. Es soll bereits vorgekommen sein, dass Gruppen
via Telefonnetz in die Computernetze der Softwarehduser eingebrochen sind, um die gut gehuteten
Software-Entwicklungen zu stehlen und sie dann vor der Auslieferung an die Kunden als

Raubkopien zu veréffentlichen.'”

Der typische Supplier arbeitet selbst im Computerbereich (Softwarehersteller, Softwarehandel etc.)

und nimmt von dort Software mit nach Hause. Auch Arbeiter in CD-Presswerken und Lagerarbeiter

117 ZIP-Dateien werden mit dem Programm WinZip erstellt, und erméglichen eine Reduzierung der urspriinglichen
DateigréBe. Daher wird in diesem Zusammenhang auch vom ,,Packen® gesprochen. RAR-Dateien entstehen beim
Packen einer Datei mit der Software WinRARK., deren Funktionsweise mit der von WinZip vergleichbar ist.

118 Zero-Day bedeutet, dass die veroffentlichte Software keinen Tag alt bzw. auf dem Markt ist.

119 Als Ego-Shooter (auch ,,First-Person-Shooter®) werden Spiele bezeichnet, die aus der Ich-Perspektive
wahrgenommen werden, und deren Ziel das T6ten von virtuellen Gegnern ist.

120 Kiirten, PC-Intern 8/1999, S. 33.

121 Dieses Computerspiel ist indiziert, weshalb das Abdrucken seines vollstindigen Namens in Deutschland untersagt ist.
122 McCandless, Wired Magazine 5.04 — April 1997.

123 Vgl. Heise Online News vom 25.09.2001, http://www.heise.de/newsticker/meldung/21317.

124 McCandless, Wired Magazine 5.04 — April 1997.

125 Vol. Zimmermann, S. 28.


http://www.heise.de/newsticker/meldung/21317.
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in Softwareunternehmen kommen als Supplier in Betracht. Via Internet oder per Post'®® {ibermittelt
der Supplier die ,,heille Ware* an den Cracker.

Honbarship Requirenents:

GAHE SUPPLIERS HAWTED:

- Gares Hust be nen and ukreleazed.

- U3A zhop zupplierz on the Eazt Coast and uith a T3 connection.
- Inhziders do not need a fast internet connnect ion.

- Digtributor and Hholezaler workers in any country.

- Gane Hagazine, Meus Hedia, TV or Radio vewieusrz!

- Horkers in softuare conpanies, developers ov publishevs!

- Duplicator wovkers pho can get access to fast ganes.

Sea belou for a nove detailed requirenents list....

U3A =tore supplieve - If you hawe a fazt T3 or above connection,
liwe on the USA, Eazt coast and happen to ba near a Electronics
Bout ique, Babbage’s, Best Buy, or other store that sells softuare,
and can be available during the day or novning of nost weekdays
to supply. Join us non!

Do not worrey about your skills, if you can fit the bill ne shall
ghon you the vest. Insidevs do not need a fast internet

connnect ion.

Contact us nou! Use the contact infornation belod. =

Abbildung 16 — Auszug aus einer Text-Datei einer Warez-Gruppe (NFO-Datei)

2. Cracker

In der Regel sind kommerzielle Programme kopiergeschiitzt. Es gibt eine Vielzahl von Mal3nahmen,
die die Programmierer in ihre Software einbauen, um sie vor unbefugter Weitergabe und Nutzung zu

schiitzen. Aufgabe des Crackers ist es, diese Mal3nahmen zu finden und sie unschidlich zu machen.

Das Riuckgingigmachen von Kopierschutzmallnahmen wird in der Szene auch als Reverse
Engineering bezeichnet."”” Da es nicht viele Personen gibt, die dieses beherrschen, sind Cracker nicht
selten fiir verschiedene Gruppen titig. Diese werden dann als "Affils"'* des jeweiligen Crackers
bezeichnet. Der Begriff des Crackers wird héufig mit dem des Hackers verwechselt oder gar
synonym gebraucht. Ein Hacker hat jedoch nichts mit der Entfernung von Kopierschutzmal3nahmen

bei Software zu tun.

Exkurs — Der Begriff des Hackers:

Nach einer traditionellen Definition versteht man unter Hacking das Eindringen in fremde Com-
putersysteme, das nicht mit dem Ziel der Manipulation, Sabotage oder Spionage erfolgt, sondern aus
Freude an der Uberwindung von technischen SicherheitsmaB3nahmen. Immer kommt es jedoch zu

einer Beeintrichtigung der formalen Geheimsphire oder Integritit des betroffenen Computer-

126 Der Versandweg ist vor allem bei Programmen mit mechanischem Kopierschutz (Dongle) unumginglich — siche
unten Teil 2, A. IV. 2. b) (6).

127 Siehe hierzu auch Schricker-Loewenbeim, § 69e, Rdnrn. 5 und 6, der unter den Begtiff des Reverse Engineering vor
allem die Riickiibersetzung von Objekt- in Quellcode (Dekompilierung) und das Anwenden von Techniken der
Programmanalyse fasst.

128 Von affiliate (engl.) = als Mitglied aufnehmen, angliedern.
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systems.” Im heutigen Sprachgebrauch erstreckt sich der Begriff des Hackens auch auf Computet-
spionage, Sabotage und die Filschung von Hypertexten. Demnach gibt es nicht mehr nur den guten
Hacker, der auf Sicherheitsrisiken in Computersystemen aufmerksam machen will”’, sondern ebenso
den Hacker, der ausspionieren, sabotieren und zerstoren will. Letzterer wird in der Szene auch als
Crasher bezeichnet."”' Crasher haben zuletzt durch die Distributed-Denial-of-Service-Attacken auf

mehrere grof3e Web-Portale auf sich aufmerksam gemacht.

In letzter Zeit mehren sich Berichte, in denen Titer, die auf fremde Webserver eindringen und
Hypertexte filschen bzw. verdndern, als Cracker bezeichnet werden. Fir die Journalisten, die sich fiir
diesen Sprachgebrauch entschieden haben, sind Cracker so etwas wie ,,b6se” Hacker. Wihrend sie in
Hackern Computerfreaks sehen, die aus sportlichem Ehrgeiz in fremde Computersysteme eindringen
und dort keine Schiden anrichten, sind Cracker fiir sie Personen, die auf den fremden Systemen

Sabotageakte veriiben.

Wird in der vorliegenden Arbeit der Begriff des Crackers gebraucht, handelt es sich jedoch nicht um
jemanden, der — aus welchem Grund auch immer — in fremde Computersysteme eindringen mochte,

sondern um eine Person, die einen Software-Kopierschutz entfernt.

a) Haupttitigkeit des Crackers

Um Kopierschutzmal3nahmen zu entfernen, benotigt der Cracker eine hohe technische Kompetenz.
Insbesondere muss er die Programmiersprachen Assembler (ASM) und C++ sowie den Umgang mit
Disassembler- und Debugging-Software beherrschen, um an den regelmillig verschlisselten Pro-

grammcode'”

zu gelangen, diesen zu analysieren und gegebenenfalls zu verindern. Mit dem
Disassembler'” wird der fiir Menschen kaum verstindliche Objektcode des zu crackenden
Programms in lesbaren Quellcode (auch: Sourcecode) umgewandelt. Diesen kann der Cracker mit
dem Disassembler in kleinsten Schritten nach Algorithmen oder sonstigen Eintrigen durchforsten,
die Teil des Kopierschutzes sind. Da der Disassembler den Code lediglich darstellt, muss der Cracker

T . . 134 .
zusitzlich einen Hex-Editor ™ benutzen, um Verinderungen am Code vorzunehmen.

Bei komplexeren Kopierschutzverfahren bedienen sich die Cracker in der Regel eines Debuggers'™.
Dieser tberwacht den Programmcode und stellt ihn dar, wihrend das zu crackende Programm
ausgefithrt wird. Ein Debugger hilft somit, die Vorginge beim Programmablauf genauer zu
verstehen; fur Verinderungen am Programmcode muss der Cracker wiederum einen Hex-Editor

betreiben.

129 S7eber, Missbrauch der Informationstechnik, Teil 1, I. B. 3.

130 Zu den Hackergruppen, die ihre Fihigkeiten in den Dienst einer guten Sache stellen, gehdrt der Chaos Computer Club
(CCC - http:/ /www.ccc.de). Auf seinen Veranstaltungen werden regelmiBig Vortrige gehalten, in denen die Schwichen
der Computer- und Kommunikationstechnik praktisch vorgefiihrt werden — vgl. Fremerey, Gefahren und Chancen, c’t
2/1999, S. 28.

131 So schon bei Gravenreuth, Computerviren, Hacker, Datenspione, Crasher und Cracker, NStZ 1989, S. 205.

132 Dieser wird auch als Objektcode oder Maschinencode (,,Maschinensprache®) bezeichnet; je nach Verwendung
unterscheidet man weiter zwischen z.B. Byte-Code oder Binircode.

133 Hiufig genutzte Disassembler sind W32dasn und IDA.

134 7. B. Hacker's View, Hexworks32 und Ultrabex.

135 Z.B. Soft-Ice und UltraDebug. Der eigentliche Sinn von Debugger-Software besteht darin, Programmfehler ausfindig zu
machen; Bug (engl.) = Fehler.


http://www.ccc.de).
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Auch Kenntnisse in anderen Programmiersprachen sind unentbehrlich fir einen ambitionierten
Cracker. Dies gilt vor allem dann, wenn er die Entfernung der Kopierschutzmechanismen auto-

matisieren will, indem er kleine Crack-Programme schreibt.*

b) Verschiedene Arten des Kopierschutzes und ihre Umgehung
(1) Seriennummern

Bei der Installation vieler Programme wird eine individuelle Seriennummer abgefragt. In ein Ein-
gabefenster, das meist zu Beginn der Installation erscheint, muss der Kiufer eine Seriennummer
eingeben, die in der Regel auf der Hiille der Original-CD abgedruckt ist. Erst wenn das Programm

eine richtige Seriennummer erkannt hat, wird mit der Installation fortgefahren.

Um eine funktionierende Seriennummer herauszufinden, sieht der Cracker zunichst nach, ob
Seriennummern im Programmcode abgelegt sind, mit denen der Computer die vom Nutzer
eingegebene Nummer vergleicht. Findet er diese Stelle im Code, muss er lediglich die Nummern
auslesen und aufschreiben. Der Programmcode bleibt in diesem Fall unverindert, und die Gruppe
kann das Programm zusammen mit einer Textdatei vertffentlichen, in der eine oder mehrere

funktionierende Seriennummern erwahnt sind.

Liegen die Nummern nicht im Programmcode offen, muss der Cracker den Algorithmus ausfindig
machen, anhand dessen die eingegebene Seriennummer validiert wird, um dann daraus giltige
Seriennummern zu generieren. Eine weitere Moglichkeit besteht darin, die Installationsroutine des
Programms durch Umprogrammierung so zu verindern, dass die Abfrage der Seriennummer voll-
standig unterbleibt. Diese Vorgehensweise ist deutlich aufwindiger und erfordert ein groB3eres
Know-how des Crackers.

Warez-Gruppen verbffentlichen selten nur die Seriennummer eines Programms. Hierfir gibt es eine
Vielzahl von Webseiten. Auf den sogenannten Serialz-Pages koénnen riesige Listen mit funktio-
nierenden Seriennummern abgerufen werden. Zuweilen gibt es auf solchen Seiten sogar eigene
Suchmaschinen, mit denen sich Seriennummern fur aktuelle Produkte leicht finden lassen. Die
Seriennummern fur diese Webseiten stammen allerdings nicht zwangsldufig von Crackern, die diese
mit einem Disassembler ausgelesen haben. Zu einem groflen Teil wird es sich um Nummern
handeln, die von Personen in Umlauf gebracht werden, die im Softwarebereich titig sind und sie von

Originalverpackungen abgelesen haben.

(2) Registrierungscodes (,,RegCodes* oder ,,Keys*)

Der Registrierungscode ist der typische Kopierschutz fiir Shareware. Shareware ist in der Regel voll
funktionsfihig, muss jedoch beim Hersteller registriert werden, wenn man mit ihr linger als fir eine
gewisse Evaluierungsphase weiterarbeiten will. Zur Erinnerung daran, dass das Programm registriert
werden soll, 6ffnen sich beim Starten, Beenden oder bei der Nutzung dieser Software in
regelmifigen Abstinden kleine Fenster (sogenannte Nagscreens”’ oder Reminder) mit Hinweisen

zur Registrierung. Mochte der Nutzer das Programm registrieren, wird er per Kreditkarte einen

136 Siehe unten Teil 2, A. IV. 2. ¢) (3).
137 Von nag (engl.) = nerven.
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verhiltnismilig geringen Geldbetrag an den Hersteller zahlen und im Gegenzug einen
Registrierungscode erhalten. Nach der Eingabe dieses Codes werden die Nagscreens nicht mehr
erscheinen. In den meisten Fillen handelt es sich um einen Code, der aus einem Namen und einem
Passwort besteht, wobei das Passwort in einem mathematischen Zusammenhang zu dem Namen
steht. Haufig wird es anhand eines geheimen Algorithmus aus dem Namen generiert. Um die

Reminder zu beseitigen, gibt es verschiedene Ansatze:

Zunichst besteht die Moglichkeit, Registrierungscodes von registrierten Nutzern zu erfahren und
diese zu veroffentlichen. Der Endnutzer kann in diesem Fall die Shareware-Version, die er auf der
Webseite des Softwareherstellers heruntergeladen hat, manuell registrieren. Hierbei kommt es jedoch
regelmiBig vor, dass ein Code ab einem gewissen Zeitpunkt nicht mehr von dem Programm
akzeptiert wird, da er auf einer schwarzen Liste (,,Blacklist™) in dessen Programmcode steht. Denn
sobald ein findiger Programmierer erfihrt, dass ein Registrierungscode im Umlauf ist, mit dem man
seine Programme illegal freischalten kann, integriert er eine Blacklist in die Versionen, die er
zukiinftig zum Download anbietet. Damit verschafft er sich jedoch nur einen kurzen Vorsprung vor

den Warez-Gruppen.

Um Blacklisting von vornherein zu vermeiden, verfolgen Cracker andere Ansitze: Sind ihnen
mehrere funktionierende Keys bekannt, kénnen sie versuchen, den Algorithmus herauszufinden, der
aus einem beliebigen Namen ein giltiges Passwort generiert. Gelingt ihnen diese schwierige Aufgabe,
konnen sie einen funktionierenden Key generieren und das Programm mit diesem veréffentlichen. In
der Regel gestalten die Cracker die ver6ffentlichten Keys so, dass sich ihr Pseudonym oder der Name
ihrer Gruppe darin wiederfindet (z.B. CrAksTeR / 355314151235).

Weiterhin kann der Cracker auch einen sogenannten Keymaker oder Key Generator (,,KeyGen®)
programmieren. Hierbei handelt es sich um ein kleines Programm, das aus einem beliebigen Namen
den passenden Code generiert, der dann tatsichlich vom Programm wie ein legaler Key akzeptiert
wird. Ein solcher Keymaker wird in einem Release mitveréffentlicht und bietet dem Endnutzer die
Moglichkeit, sich mit seinem eigenen Namen zu registrieren. Cracker, die in der Lage sind,

funktionierende Keymaker zu programmieren, genie3en in der Szene gro3e Anerkennung,

Ein weiterer Ansatz besteht darin, das Programm so zu verindern, dass keine Reminder mehr

aufgerufen werden. Als Ergebnis wird die Gruppe das ,,bereinigte” Programm ver6ffentlichen.

Anstatt das gesamte Programm zusammen mit einem Key oder einem Keymaker zu veroffentlichen,
kann der Cracker auch ein kleines Programm schreiben, mit dem der Endnutzer das ,,jungfriuliche*
Programm selbst modifizieren kann, nachdem er es von der Homepage des Softwarcherstellers
heruntergeladen hat. Ein solches Programm nennt man Crack oder Patch. Die kleinen Programme
(in der Regel eine EXE- oder COM-Datei) werden in das Programmverzeichnis des installierten
Sharewareprogramms kopiert und dort durch einen Doppelklick gestartet. Auf diese Weise werden
einzelne Programmbestandteile in der gewiinschten Form verdndert (,,gepatcht™ bzw. ,,gecrackt“).138
Das Programmieren von Cracks ist weit verbreitet. Durch den Umstand, dass sie nur wenige
Kilobyte grof3 sind, kénnen sie schnell und unauffillig verteilt werden. Das passende Shareware-

Programm kann sich der Endnutzer von den Webseiten der Programmierer herunterladen. Aus

138 Cracks und Patches kénnen immer dann zum Einsatz kommen, wenn der Programmcode verindert werden soll —
nicht nur im Zusammenhang mit der Beseitigung von Nagscreens.
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diesem Grund ver6ffentlichen manche Gruppen ausschlieBlich Cracks und Keymaker. In ihren
Releases sind typischerweise die URLs der Webseiten angegeben, auf denen die zu crackenden oder

zu registrierenden Shareware-Versionen zum Download bereit liegen.

(3) Trial-Versionen mit zeitlicher Nutzungsbeschrinkung

Es gibt zwei Varianten der zeitlichen Nutzungsbeschrinkung: Entweder versagt das Programm
seinen Dienst nach Erreichen eines bestimmten Datums bzw. nach einer festgelegten Anzahl von
Tagen, die seit der Installation vergangen sind, oder die Beschrinkung ist an die Anzahl der

Programmstarts (,,Aufrufe”) gebunden.

Ist fur diese Art der Software eine Registrierung vorgesehen, lisst sich der Ablauf des Zeitlimits
durch die Eingabe ecines Codes stoppen. Der Cracker hat hierbei die gleichen Umgehungs-
moglichkeiten wie bei der registrierungspflichtigen Software, die durch Reminder geschiitzt ist.
Hierbei entspriache das Entfernen der Nagscreen-Aufrufe dem Deaktivieren oder Irrefithren der

Zeit-Routine (des sogenannten Counters).

(4) Trial-Versionen mit Einschrinkung der Funktionen

Um potentiellen Kiufern einen Eindruck von einem Programm zu verschaffen, reicht es oftmals aus,
eine Demo-Version bereitzustellen, die nur einen Teil der Funktionen der Vollversion enthilt. Lisst
sich die uneingeschrinkte Funktionsfahigkeit durch die Eingabe eines Registrierungscodes herstellen,
kann der Cracker wie bei den beiden zuvor beschriebenen Kopierschutzmal3nahmen vorgehen. Das

Umprogrammieren lage hierbei im Aktivieren der abgeschalteten Programmmodule.

Eine besondere Einschrinkung der Funktionsweise nahm der Audiosoftwarehersteller Sonzic Foundry
bei den Demo-Versionen seiner XFX Plug-Ins vor. Die Programme geben in gewissen Abstinden
laute Zufallstdne von sich und verhindern so den sinnvollen Einsatz in einer Audioproduktion. Um
diesen Kopierschutz zu umgehen, musste der Cracker den ,,Zufallston-Generator* im Programm-
code ausfindig machen und deaktivieren.

13( . .
? bleiben. Demo-Versionen

Ohne Erfolg wird der Cracker allerdings bei sogenannter Crippleware
gelten als ,,crippled®, wenn bestimmte Module des Programms (z.B. das Modul fir das Abspeichern)
nicht nur deaktiviert, sondern vom Hersteller gianzlich aus dem Programmcode entfernt wurden. Die
Bereitstellung von Crippleware zum freien Download gehoért somit zu den Malinahmen, die

zumindest solche Gruppen treffen, die ausschlieflich Cracks ver6ffentlichen.

(5) CD-Abfragen

Viele Programme — vor allem Spiele — laufen nur, wenn die mitgelieferte Original-CD im Laufwerk
des Computers liegt. Dies gilt in der Regel nur fiir den ersten Programmstart, doch einige
Programme verlangen bei jeder Nutzung oder in unregelmal3igen Abstinden nach der Original-CD.

Im Programmcode befinden sich sogenannte Sprungadressen, die bei verschiedenen Aktionen des

139 Cripple (engl.) = Kriippel.
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Anwenders aufgerufen werden kénnen und die Uberpriifung veranlassen, ob ein Zugriff auf die
Original-CD moglich ist. Um diesen Kopierschutz zu umgehen, muss der Cracker simtliche CD-

Abfragen aus dem Programmcode entfernen.

Ist der Kopierschutz zu komplex, weil beispielsweise starke Verschlisselung zum Einsatz kommt,
verzichten viele Cracker auf seine Entfernung. Dies bedeutet jedoch nicht, dass das Programm nicht
als Raubkopie veroffentlicht werden kann: Immer haufiger und mit steigenden
Ubertragungsgeschwindigkeiten werden komplette Inhalte von CDs zum Download bereitgestellt.
Diese sogenannten Image- oder ISO-Files (,ISOs*)'*", die meist im BIN-Format vorliegen, kann der
Endnutzer mit einem CD-Rekorder brennen und erhilt so eine 1:1-Kopie der Original-CD."" Um
cin funktionierendes Image zu erstellen, muss die CD-ROM exakt ausgelesen werden. Dies wird
zunehmend erschwert, indem die Hersteller immer hiufiger physische Manipulationen wie
Bohrungen oder andere Markierungen auf der Datenseite der CD-ROM vornehmen oder bewusst
logische Fehler im Dateisystem implementieren'*. Liest das Laufwerk eine derart manipulierte CD-
ROM aus, schaltet sich seine eingebaute Fehlerkorrektur ein und sorgt dafiir, dass eine
fehlerbereinigte Image-Datei geschrieben wird. Erstellt man von diesem Image eine neue CD-ROM,
sind die Manipulationen nicht mehr vorhanden. Der Kopierschutz bemerkt, dass es sich nicht um
eine Original- CD handelt und verweigert den Start der Software. Daher muss der Cracker solche
Soft- und Hardwarekomponenten zum Auslesen verwenden, die in der Lage sind, die
Fehlerkorrekturdaten, die dem Laufwerk einen Fehler auf dem Medium vorgaukeln, 1:1

mitzukopieren.143

Auch wenn ein Kopierschutzverfahren darauf beruht, dass digitale Signaturen in
den sogenannten Subchannels einer CD-ROM abgelegt werden (so z.B. bei SecuROM, ProtectCD,
Laserlock und LibCryp?), muss der Cracker die notwendigen Werkzeuge besitzen, um Subchannels

vollstindig auszulesen.

Die ISO-Szene ist im Vergleich zur sogenannten Rip-Szene'** (noch) recht klein, da die zu
tbertragenden Datenmengen sehr grol3 sind; fur ein Programm muss der Endnutzer rund 600
Megabyte herunterladen. Auch wird von vielen Nutzern der Zwang als listig empfunden, stindig
eine CD-ROM einlegen zu missen, weshalb sie gecrackte Programme bevorzugen. Zudem hat nicht

jeder Nutzer einen CD-Brenner zur Verfugung.

Die Anhinger der ISO-Szene profitieren von zahlreichen Webseiten, auf denen Hunderte
eingescannter CD-Cover zum Download angeboten werden. Diese kénnen sich die ISO-Piraten zu

Hause ausdrucken und als Inletts fiir die selbstgebrannten CDs verwenden.

140 Benannt sind ISO-Files nach dem internationalen Industriestandard ISO 9660. Das ISO 9660 File System erméglicht
es, dass ein- und dieselbe CD-ROM auf verschiedenen Computerplattformen gelesen werden kann.

141 Notwendig sind ISO-Files z.B. bei Raubkopien der Spicle fiir die SONY Playstation.

142 Zota, Klonverbot — Kopierschutz als Rettung vor Gelegenheitskopierern, ¢’t 2/2002, S. 91.

143 Zota, Klonverbot — Kopierschutz als Rettung vor Gelegenheitskopietern, ¢’t 2/2002, S. 91.

144 Unter einem ,,Rip“ versteht man eine Programmversion, die von ihrem urspringlichen Datentrager losgeldst ist.
,»Rips“ sind in der Regel um ein Vielfaches kleiner als , ISOs®.
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(6) Dongles (,,Hardware Locks* oder ,,Keys*)

Teure Programme werden nicht selten mit einem mechanischen Kopierschutz (Dongle) versehen.
Dongles werden zusammen mit der Original-CD ausgeliefert. Sie sind kaum gréBer als eine
Streichholzschachtel und werden entweder auf den seriellen oder den parallelen Schnittstellenadapter
des Computers gesteckt. Neuere Modelle konnen hiufig an den USB-Port angeschlossen werden.
Dongles enthalten elektronische Bauteile, die mit dem dazugehorigen Programm korrespondieren.
Ein donglegeschitztes Programm wird nur laufen, wenn das Dongle auf dem entsprechenden Port
an der Computerrickseite steckt. Somit verhindert es die zeitgleiche Nutzung einer einzelnen
Programmlizenz auf mehreren Rechnern und die Erstellung von Raubkopien. Die meisten Dongles
sind vollig transparent, sie machen also den Schnittstellenadapter, den sie belegen, nicht nutzlos. An
der Dongle-Riickseite befindet sich dann eine Anschlussmoglichkeit, die das Durchschleifen von
Daten erlaubt.

Ahnlich wie bei CD-Abfragen kénnen Dongle-Abfragen bei zahlreichen Programmoperationen
vorgenommen werden. So kann beispielsweise immer dann, wenn etwas Erarbeitetes abgespeichert
werden soll, vorher Gberprift werden, ob das Dongle tatsichlich vorhanden ist. Bekommt das
Programm nicht die erwartete Rickmeldung vom Dongle, quittiert es seinen Dienst. Denkbar ist
auch, dass ein Programm das Dongle etwa alle 150 Mausklicks abfragt oder jedes Mal, wenn gedruckt
wird oder immer, wenn der Nutzer eine dunkle Farbe fir seinen Desktop-Hintergrund auswihlt. Ist

die Antwort des Dongles falsch oder kommt nicht an, schlief3t sich das Programm automatisch.

Die gesamte Kommunikation zwischen Programmcode und Dongle ist mit aufwandigen Algo-
rithmen verschliisselt. Nichts aufler einem Elektronenmikroskop kann den Algorithmus aus dem

Speicher (ROM)'* des Dongles extrahieren. Allerdings ist diese Vorgehensweise mit einem enormen

145 Read Only Memory.
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technischen Aufwand verbunden und funktioniert auch nur bei sogenannten ASICm—Dongles.
Hinzu kommt, dass in die meisten Dongles Sicherungssysteme integriert sind, die das Dongle

zerstoren, sobald man versucht, das Gehiduse mechanisch zu 6ffnen.

Es gibt weltweit nur wenige Cracker, die eine Dongle-Protection dergestalt entfernen kénnen, dass
das Programm ohne Dongle fehlerfrei arbeitet.'”” Dennoch gelingt es ihnen immer wieder. Ein
Ansatz besteht darin, simtliche Dongle-Abfragen im Programmcode aufzuspiiren und zu entfernen.
Die Verbindung zwischen Dongle und Programm soll aufgebrochen werden, damit das Programm
auch ohne Dongle genutzt werden kann. Diese Vorgehensweise ist jedoch dann problematisch, wenn
nicht nur das Vorhandensein des Dongles utberprift wird, sondern das Dongle auch
Rechenoperationen iibernimmt oder Informationen bereithilt, die fir den Betrieb des Programms
essentiell sind. 1992 war eine Raubkopie von Auwtodesks 3D Studio im Umlauf, die zunichst
vollkommen lauffihig erschien. Allerdings fiel jedes mit dem Programm erstellte 3D-Objekt nach
einigen Stunden der Nutzung in seine Polygone zusammen. Klugerweise nutzte Autodesk das mit
dem Originalprogramm ausgelieferte Dongle, um im Programm eine dynamische Vektortabelle zu
erzeugen, ohne die kein Objekt mit mathematisch korrekter Geometrie berechnet werden konnte.
Zahlreiche Newsgroups und das offizielle _Awfodesk-Forum wurden mit Fragen nach dem

vermeintlichen Programmfehler in 3D Studio tberflutet.'*

Kurze Zeit spiter gelang es einer Warez-
Gruppe, einen funktionierender Crack zu ver6ffentlichen, der allerdings auf einem anderen Ansatz
als auf dem Entfernen der Dongle-Abfragen beruhte: Der Programmierung eines virtuellen Dongles.
Das Schreiben eines virtuellen Dongles (,,Dongle-Emulator® oder ,,Pseudo-Dongle®) gehort zu den
grofiten Herausforderungen fiir einen Cracker. Hierbei handelt es sich um ein kleines Programm, das
dem geschitzten Programm vorgaukelt, ein reales Hardware-Dongle sei an die Schnittstelle
angeschlossen. Ein virtuelles Dongle wird in den Hauptspeicher geladen und gibt die korrekten
Antworten zu jeder Abfrage des Programms. Um die richtigen Antworten auf die entsprechenden
Fragen zu finden, muss der Cracker die gesamte Kommunikation zwischen Dongle und Programm
tberwachen. Zu diesem Zweck gibt es spezielle Analyseprogramme, welche allerdings nur den
verschlisselten Code sichtbar machen. Gelingt es dem Cracker, diesen Code zu ,knacken®, oder
findet er durch Ausprobieren einige richtige Antworten heraus, erstellt er eine mdoglichst
umfangreiche Frage-/Antwort-Tabelle, die er dann in den Programmcode des virtuellen Dongles

implementiert.

Trotz ithrer guten Schutzwirkung ist der Trend zu Dongles riickldufig. Das liegt vor allem daran, dass
donglegeschiitzte Software nicht tber das Internet vertrieben werden kann. MaBnahmen, die den
Online-Vertrieb erschweren, werden von Vertretern der ,New Economy® als kontraproduktiv

eingestuft.m

146 Application Specific Integrated Circuit.

147 Vgl. McCandless, Wired Magazine 5.04 — April 1997 , der fiir 1997 von drei oder vier Crackern ausging, die hierzu in
der Lage waren.

148 McCandless, Wired Magazine 5.04 — April 1997.

149 Vgl. das Interview mit Lobmeier (Microsof}) bei Puscher, internet world 1/1999, S. 36.
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Dongles - "faked hardware protections”

What is a Dongle?

Abbildung 18 — Szene-Seite mit Informationen zu Dongles

Als Quasi-Dongle kénnen auch einzelne Hardwarekomponenten fungieren: Fur Aufregung sorgte

die Entscheidung Microsofts, in Deutschland nur noch OEM-Versionen'

von Windows auszuliefern,
die ausschlieBlich auf einem bestimmten PC oder PC-Typ lauffihig sind."”' Bei diesen Versionen
wird bei der Neuinstallation zur Erkennung der zugehorigen Hardware der Zeichensatz des
jeweiligen Herstellers im BIOS'™ abgefragt. Fillt die Abfrage negativ aus, bricht die Installation
unmittelbar ab. Da neben den OEM-Versionen auch weiterthin Versionen von Windows vertrieben
werden, die nicht an bestimmte Hardwarekomponenten gekoppelt sind, wird deutlich, dass diese
Malnahme nicht gegen Internet-Softwarepiraterie gerichtet ist. Microsoft will wohl eher verhindern,
dass die dem PC beigelegten, preisreduzierten Windows-Versionen von Computerhindlern getrennt

weiterverkauft oder auf anderen Rechnern installiert werden.

(7) Online-Registrierung und Online-Updates

Zum Installieren oder Aktualisieren (,,Updaten®) mancher Programme muss eine Internetverbindung
zu einem Server des Herstellers bestehen. Dieser tiberwacht den kompletten Vorgang, indem er

unter anderem eingegebene Passworte oder Registrierungscodes mit einer Datenbank abgleicht und

150 Original Equipment Manufacturer. Diese Programmversionen dirfen nur in Verbindung mit einem PC verkauft
werden, auf dem sie vorinstalliert sind.

151 ¢t 25/1999, S. 47.

152 Basic Input Output System. Das BIOS befindet sich in einem Chip auf der Hauptplatine (Motherboard) des PCs und
bildet die grundlegende Schnittstelle zur Hardware des Rechners. Es enthilt wichtige — meist dnderbare — Grundeinstel-
lungen fur die Hardwarekonfiguration, die fiir das Betriebssystem und alle darauf aufsetzenden Applikationen bindend
sind.
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bei fehlender [“Jbereinstimmung den Installationsvorgang abbricht. Beim Online-Update liegen die

Dateien, aus denen das Update besteht, auf dem Server bereit, mit dem der Nutzer verbunden ist.

Online-Registrierung und Online-Updates sind derzeit nicht allzu weit verbreitet, da nicht jeder
Nutzer tiber einen Internet-Zugang verfiigt. In Zukunft ist jedoch damit zu rechnen, dass sich dieser
Kopierschutz stirker etablieren wird. Um das Erfordernis einer Online-Registrierung zu umgehen,
muss ein Cracker den Programmcode so veridndern, dass sich das Programm auch ohne Verbindung
zum Internet installieren ldsst. Mochte eine Warez-Gruppe die Dateien eines Online-Updates
ver6tfentlichen, wird sie in der Regel einen registrierten Nutzer ,,vorschicken®. Bei diesem miussen
die heruntergeladenen, neuen Daten von den alten separiert werden, um ein eigenstindiges Update
zu erstellen. Hierfur gibt es spezielle Programme (TCP/IP-Viewer), die den gesamten Datenverkehr

zwischen einem Server und einem Client protokollieren.

(8) Mischformen (z.B. ,,Online-Dongles)

Weiterhin existieren auch Kombinationen der gingigen Kopierschutzma3nahmen. Zu erwihnen sind
in diesem Zusammenhang vor allem ,,Online-Dongles. Bei diesen iibernimmt ein Internet-Server
die Aufgabe eines Hardware-Dongles. Demnach kann das Programm nicht ohne Verbindung zum

Internet gestartet und betrieben werden.

Eines der ersten Programme, die erfolgreich mit einem Online-Server-Check versehen wurden, war
der Ego-Shooter Qu**¢ 3" von ID-Software (03). Da das Spiel in erster Linie online gespielt wird, lag
es nahe, jene Server, die die Spieler zueinander fiithren, auch fiir die Abfrage einer giltigen Serien-

nummer (CD-Key) zu nutzen.

Neben den von ID-Software betriebenen Master- und Authentication-Servern gibt es zahlreiche
private O3-Server, auf denen das eigentliche Spiel stattfindet. Master- und Authentication-Server
listen dem Spieler auf Wunsch simtliche verfiigbaren Q3-Server auf und tibernehmen somit neben
der CD-Key-Abfrage eine wichtige Vermittlungsfunktion. Der CD-Key, der sich auf der Hille der
Original-CD befindet, muss bereits bei der ersten Installation eingegeben werden und wird bei jedem
neuen Spiel vom Authentication-Server tberpriift, wobei die Abfrage vom (3-Server initiiert wird.
Wihrend der Spielzeit wird der Key untrennbar mit der IP-Adresse des Spielers verkniipft und auf
dem Server vermerkt. Erst fiinf Minuten nach dem Verlassen des Spiels hort der Server auf, die
Kombination aus Seriennummer und IP-Adresse zu tUberpriifen. Diese Vorgehensweise verhindert,
dass sich mehrere Nutzer gleichzeitig mit der selben Seriennummer auf dem Masterserver anmelden

konnen.

Beim Online-Server-Check gleicht der Authentication-Server den vom Kiufer eingegebenen CD-
Key mit einer Datenbank ab, in der die Keys aller ausgelieferten Spiele gespeichert sind. Bei Eingabe
eines unbekannten CD-Keys bekommt der Nutzer eine Fehlermeldung und kann nicht online

spielen.

Um diesen ausgefeilten Kopierschutz zu umgehen, haben die Cracker zwei vollig verschiedene
Ansitze verfolgt: Zunichst fanden sie heraus, wie eine giiltige Seriennummer beschaffen sein musste,

damit sie bei der Eingabe nicht vom Programm zuriickgewiesen wurde, und sie programmierten die

153 Dieses Computerspiel ist indiziert, weshalb das Abdrucken seines vollstindigen Namens in Deutschland untersagt ist.
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ersten Keymaker fiir O3. Wollte der Nutzer einer Raubkopie mit einem generierten Key online
spielen, blieb er fast immer erfolglos, da der generierte Key in den meisten Fillen nicht in der
Datenbank des Masterservers vermerkt war. Denn die Beschaffenheit des Keys — eine 16-stellige
Kombination aus Buchstaben und Zahlen — lisst eine weitaus gro3ere Zahl giltiger Keys zu als
jemals Kopien von (@3 verkauft werden konnten. Gelingt dem Nutzer der Raubkopie bei der
Benutzung des Keymakers ein hochst unwahrscheinlicher Zufallstreffer, und er generiert eine
bestehende und somit in der Datenbank vermerkte Seriennummer, ist noch immer nicht sichet-
gestellt, dass er tatsdchlich damit spielen kann. Solange der redliche Besitzer mit dem gleichlautenden
Original-Key online ist, wird der Raubkopierer die Fehlermeldung ,,Someone is using this CD key*
erhalten. Umgekehrt gilt dasselbe, denn sobald sich der unredliche Nutzer eingeloggt hat, wird der
redliche Besitzer vor verschlossenen Tiren stehen. In der moglichen Benachteiligung des redlichen
Kiufers liegt leider der grundlegende Nachteil dieses dullerst wirksamen Kopierschutzes. Da mit der
zuvor beschriebenen Methode das Online-Spielen nur selten mdoglich ist, lieBen sich die Cracker
etwas anderes einfallen: Sie entwickelten einen Crack, der den Online-Server-Check ginzlich aus dem
Servermodul des Programms entfernt. Ein gecrackter (3-Server lisst nunmehr auch Spieler ohne
gilltigen CD-Key zu, weil eine Uberpriifung beim Authentication-Server nicht mehr initiiert wird.
Zusitzlich entwickelten die Cracker kleine Programme (,,Cracked Servers Detector* und ,,Cracked
Servers Scanner®), mit denen sich der Nutzer der Raubkopie eine Reihe gecrackter Server auflisten

lassen konnte.

Das Beispiel zeigt deutlich, dass der Einfallsreichtum der Softwarchersteller oftmals vom
Einfallsreichtum der Cracker ibertroffen wird. Doch im Fall von (3 gab das aufwindige
Kopierschutzverfahren dem Hersteller einen entscheidenden zeitlichen Vorsprung, der thm zahl-

reiche Verkiufe der Original-CD sichern konnte.

(9) Hardwaregestiitzte Software

Wird Software speziell fir die Arbeit mit bestimmten Hardwarekomponenten geschrieben, liegt ein
besonders effektiver Kopierschutz vor. Denn ohne die entsprechende Hardware ist die Software
wertlos, da man sie nicht mit anderer oder vergleichbarer Hardware betreiben kann. Das Programm
Sound Designer von Digidesign benétigt beispielsweise eine Audiomedia-Soundkarte, um zu laufen. Ein
Cracker misste einen universellen Soundkartentreiber programmieren, damit das Programm von
jedermann nutzbar wiirde. Hier stiinde der Aufwand in keinem Verhiltnis zum Ergebnis, so dass

derartige Programme fast nie von Crackern modifiziert werden.

Allerdings kommt es vor, dass hardwaregestiitzte Software unmodifiziert von Warez-Gruppen
veroffentlicht wird. In diesem Fall ziehen nur solche Nutzer einen Vorteil daraus, die im Besitz der

entsprechenden Hardware sind und sich die Software quasi als Zubeh6r kaufen missten.

c) Weitere Titigkeiten des Crackers
(1) Debugging

In seltenen Fillen kommt es vor, dass Cracker Programmfehler (Bugs) entdecken, die schon in der
Originalversion vorhanden waren. Sind diese Fehler zu beheben, werden sie vom Cracker bereinigt,

er nimmt sogenannte Bugfixes vor.
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Das Debugging durch den Cracker hat paradoxerweise zur Folge, dass der Besitzer der Raubkopie im
Endeffekt ein besseres Programm in den Hinden halt als der Kaufer des Originalprogramms.

Here®s a funny little story that nakes ne snile: A

A uhile back, Dvuf cracked Hagneto wersion 1.1,but theve pere tuo problens our
testers couldn’t vesolve : Randon qfx garbage on the left WU and a text field
that nade the nouse dizappear until you cloged your audio progran. At first ue
chalked it up to extra copy protection, but then we grabbed a store-bought
original and found it did it too. Ouch. Either way, ne decided ne didn™t want
to release wersion 1.1 at all becauze it added az nany bugs az it fised. But
rather than get dizcouraged, Dvub dowe in and fised both of the Steinberg bugs
Congratulat ions Drul - you the nan :)

He alzo urote sone notes to the coderz in caze they read thiz and vant to fix
the original. Motes for Steinberg:

The wu neter distortion - gotta check that Gdileletelbject actually deletes it
Snall loop fiwed thiz :

2a01nbat 994424294 now duord ptr [espt?d],cax

2301nbaa BbA6E4000000 now edi, duord ptr [esi+H10000034]
23016bh0-3

23016bkd 5O test eaw,oax

23016bhe  75£2 iz

23016baa+

nnuinq the code after 23016608 and fixing sone snaller things there. The "inpu
lawal” tewt field was fiwed by editing tha call table so that it callad 23013d(%

£ *

Abbildung 19 — Auszug aus einer NFO-Datei mit Hinweisen fiir den
Softwarehersteller (Szeznberg AG, Hamburg)

(2) Implementieren von neuen Programmoptionen (Features)

Das Erginzen von Programmen um neue Méglichkeiten ist eher die Ausnahme. Doch immer, wenn
ein Cracker solche Verdnderungen vornimmt, sorgt es fiir Aufsehen in der Warez-Szene — und nicht
nur dort: Vor einigen Jahren veridnderte ein Cracker der Gruppe Inner Circle den Newsreader Agent
des Herstellers Forte dergestalt, dass diejenigen, die eine Nachricht in einer Newsgroup ver-
6ffentlichten, einen wesentlich héheren Grad an Anonymitit erzielten. Als Nebeneffekt verringerte
sich der Spam154 um ungefihr zwei Drittel. Die Verbesserung wurde so positiv aufgenommen, dass
sogar solche Nutzer diese ,,Spezialversion® benutzten, die Giblicherweise nichts mit der Warez-Szene
zu tun hatten. Als Reaktion hierauf implementierte Forze das neue Feature in die nachfolgenden

. 155
Versionen.

154 Datenmiill in Form unniitzer Nachrichten, die die Newsgroups verstopfen.
155 McCandless, Wired Magazine 5.04 — April 1997.
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e
Dizc Juggler iz a great progran. But Joy thought he would nake it ewen
better by adding sone features to the progran. Here's uhat he did:
- Mwerburning iz now supported (Yanaha, Teac and Plextor prinarilyl
- Ho added full support for the mewer Yanaha 44165
- Nptionz dialog will now support inages up to 85 ninutes. -

Abbildung 20 — Auszug aus einer NFO-Datei

Mit dem Beseitigen von Bugs und dem Implementieren neuer Features verschaffen sich Cracker ein

sehr hohes Ansehen in der Szene, was wiederum den Gruppen zugute kommt, denen sie angehdren.

3) Schreiben von Cracking-Programmen, Tutorials und “Crackmes”
( g-Prog ,

Cracker koénnen auch kleine Hilfsprogramme (z.B. ,,Time-Limit Remover oder ,,CD-Check
Remover®) schreiben, mit denen jedermann standardmiBige KopierschutzmalB3nahmen entfernen
kann. Diese Programme sind auf einschligigen Webseiten zu finden, funktionieren jedoch nur bei
wenigen und relativ primitiven Schutzmechanismen. Ein erfahrener Cracker wird daher keines dieser

Hilfsmittel einsetzen.

D a5 - Testsoftware zeitlich unbegrenzt! =]

o ist wirklich ein Spitzenprogramm ! Kennst Du das Problem
nicht auch * Da hast Du Dir gerade ein Shareware-Programim
heruntergeladen und - schwups ist die "Testphase" auch schon
abgelaufen. Meist bekommt man dann auch nicht durch eine
Heuinstallation das Programm wieder zu laufen. “Testphase
abgelaufen - Bitte lassen Sie sich registrieren® steht dann da auf
dem Bildschirm. Mit O lassen sich wviele dieser Programme (auch
wisle Testwersioheh, die den kompletten Umiahg der VYollversionen
haben !!) unbegrenzt weiterbenutzen. O macht das mit einem
Trick : Die Systemzeitubr wird beim Start des jeweiligen Programms
fir den Bruchteil einer Sekunde zurickgesetzt und anschlieBend
sofort wieder richtig eingestellt. Das bewirkt, dass das zu startende
Programm denkt, die "Testphase" sei noch nicht abgelaufen =)
Ubertreiben sollte man es aber nicht, denn gerade die privaten
Shareware-Programmierer sollten fir gute Programme, auch Ihre
relativ niedrigen Registrierungsgebihren erhalten. aber mit 0 kann
man halt manche Programme noch etwas |anger "testen".

Direkter Download (1% @ O W2 lb (291 KB)
Direkter Download (2) @ D W2, 1b mit Installation (902 KB)
A
aktualisiert am: bisherige Hits: Bewertung: Kritik & Fehler:
04-12-2000 10459 (corning soon) Bitte hier klicken

Abbildung 21 — Web-Angebot tiber einen ,, Time-Limit Remover*

Manchmal kommt es vor, dass Cracker Anleitungen zum Cracken schreiben (,,Cracking-Tutorials*)
und diese auf Underground-Webseiten veroffentlichen. Hier findet sich fir beinahe jede Art des
Kopierschutzes eine Anleitung zum Entfernen. Die Texte enthalten hiufig weltanschauliche

Uberlegungen und philosophisch angehauchte Gedankenspiele, und nicht selten weisen die Autoren
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zu Beginn darauf hin, dass sie sich jeglicher Haftung fir den Missbrauch der nachfolgenden

Informationen entzichen.

The Cracking Manual
Written By The Cyborg - April 3, 1992

DISCLAIMER

The author of this text shall hold no 1liability for special, incidental, or
consequential damages arising out of or resulting from the use/misuse of the
information in this file.

INTRODUCTION

Welcome to the wonderful world of cracking. What is cracking? If you don't know
and you're reading this, ask yourself why? Anyway, cracking is the art of removing
copy protected coding from programs. Why do this? In recent years, software
companies have been fighting to keep copy protection in their software to avoid
their work to be illegally copied. Users feel that such copy protection is
ridiculous in that it violate their own rights to make backups of their sometimes
expensive investments. Whichever side you may favour, this manual will go into
some detail on removing copy protection from programs. If you feel offended by
this, then I would suggest you stop here.

Please note, I do not endorse cracking for the illegal copying of software. Please
take into consideration the hard work and effort of many programmers to make the
software. Illegal copying would only increase prices on software for all people.
Use this manual with discretion as I place into your trust and judgement with the
following knowledge.

Abbildung 22 — Auszug aus einem Cracking Tutorial

HOW TO CRACK, by +ORC, A TUTORIAL
LESSON C (1) - How to crack, Cracking as an art

[BARCODES] [INSTANT ACCESS]

First of all, let me stress the importance of cracking in our everyday life.
Cracking it's not just about software, it's about information, about all patterns
of life. To crack is to refuse to be controlled and used by others, to crack is to
be free. But you must also be yourself free from petty conventions in order to
crack properly.

You must learn to discern cracking possibilities all around yourself, and believe
me, the development of this ghastly society brings every day new codes,
protections and concealing mechanisms.

All around us grows a world of codes and secret and not so secret patterns. Codes
that are at times so familiar and common that we do not even notice them any

more... and yet they are there to fool us, and yet they offer marvellous cracking
possibilities.

Let's take as an striking example BARCODES... those little lines that you see on
any book you buy, on any bottle you get, on any item around you... do you know how
they work? If you do not you may be excused, but you cannot be excused if you
never had the impulse to understand them... crackers are curious by nature...

heirs of an almost extinct race of researchers that has nothing in common with the
television slaves and the publicity and trend zombies around us. Cracker should
always be capable of going beyond the obvious, seek knowledge where others do not
see and do not venture.

Abbildung 23 — Auszug aus einem Cracking Tutorial
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Als Aufnahmepriifung fir neue Cracker oder fiir szene-interne Cracking-Wettbewerbe werden von
erfahrenen Crackern sogenannte Crackmes" ver6ffentlicht. Wie der Name vermuten lisst, handelt
es sich hierbei um kleine Programme, die einen schwer zu crackenden Kopierschutz enthalten.
Gelingt es einem Cracker, den Kopierschutz zu umgehen, indem er beispielsweise einen funktio-
nierenden Keymaker schreibt, hat er sich fur die Mitgliedschaft in der Gruppe qualifiziert, die das
Crackme herausgegeben hat.

Halla,

Hhen you are interested in joining CRE .. try to do a keynaker for
thiz crackne in wind? (no patching wantedl. It waz coded bu Equpt/CRE!

After you™e done the keynaker, urite a 1il txt about yoursalf e.q.
your forner / current affils and uour plans for the future. Please
no 133to preudo-talk.

Alzo include sone of gour forner keynakers, if u’»e done sone.

CRE iz a wery friendly group. Hho knowz ... perhapz u join uz zoon 7

Zip" it all up and nail it attached to a nail to smes@aes.see

Don™ forget to inclode ur Mick and ur frequent online tines.
Don™ send us sone vippled shit ... we will notice that! He watch
the cracking scene wery hard ...

Greet ings, CRE LEADER w

Abbildung 24 — Begleittext zu einem ,,Crackme*

3. (Beta-)Tester

Um zu gewihrleisten, dass die gecrackten Programme auch auf unterschiedlich konfigurierten PC-
Systemen laufen, werden Vorabversionen (Beta-Cracks) der Warez-Releases an verschiedene Grup-
penmitglieder oder Freunde der Gruppe gegeben. Diese miissen die Programme auf ihren Rechnern
installieren und ausgiebig testen. Fehler, die auf einen schlechten Crack hindeuten, miissen beim
Cracker gemeldet werden, damit dementsprechend nachgebessert werden kann. Wird das Programm

von den Testern als lauffahig befunden, kann es an den Packager weitergegeben werden.

4. Packager

Da ein Programm fiir eine schnelle Dateniibertragung so klein wie moglich sein soll, aber

uneingeschrinkt lauffihig sein muss, werden uberfliissige Programmbeigaben (,,Addons®) wie

157

Videos oder Hilfedateien vom Packager (auch ,,Packer” oder ,,Ripper) entfernt”’. Danach wird es

meist in ein oder mehrere RAR-, ZIP- oder ACE-Dateien gepackt. Unter Umstinden wird es vorher

156 Von “crack me* (engl.).
157 Vgl. Ye, Wired Magazine 4.07 — Juli 1996.
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noch mit anderen Komprimierungsverfahren behandelt, um durch doppeltes Packen moglichst
kleine Dateien zu erhalten. Die einzelnen Dateien werden in der Regel mit Dateinamen versehen, die
Riickschlisse auf die veroffentlichende Gruppe zulassen. So wiire es typisch fiir eine Gruppe namens
Underground Cracking Service, ihre Dateinamen mit ,,u® beginnen zu lassen (z.B. ,,u-w98-1.zip®).
Manche Gruppen programmieren eigene Installationsroutinen (Installer), in denen sie sich

»verewigen® oder kiinstlerisch betitigen.

In den meisten Installationsroutinen sind die Cracks schon implementiert, so dass ein manuelles

Modifizieren der Programmdateien durch den Nutzer entfillt.

& Welcome

RESISTANCE 15 FUTILE

Abbildung 25 — Crack-Installer mit Verunglimpfung des Geschiftsfihrers
des bereits erwihnten Softwareherstellers Steznberg AG.

Verwenden die Packager die urspriinglichen Installationsroutinen der Hersteller, entfernen sie hiufig
die Lizenzbestimmungen aus dem Installer, oder sie bewirken ein Uberspringen des Fensters, dass

normalerweise die Lizenzhinweise enthalt.

In der Warez-Szene gelten strikte Regeln, an die sich die Packager zu halten haben. Aufgestellt
werden diese Regeln meist von den Fihrungspersonlichkeiten mehrerer Gruppen, und ein Bruch

dieser ,,Rip-Rules* hat zur Folge, dass das ver6ffentlichte Programm tberall gel6scht wird"®,

Programme, die keinen Kopierschutz enthalten, bekommt der Packager direkt vom Supplier

tbersandt, da ihr Code nicht modifiziert werden muss.

158 Siehe unten Teil 2, A. IV. 7.
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NEW RIPRULES

This ruleset-draft was written in an attempt to restore fair competition and at the same time
encourage all groups to make the best possible rip.

Quality AND speed should be the main motives to rip a game. The BEST rip is the one that
includes ALL the essential gamedata at the SMALLEST size in a TIMELY manner and not necessarily
the one that gets released first.

1. The disk limit is as of now 70 x 2,915,000 bytes. This equates

to a total of 204,050,000 bytes of compressed data. Acceptable compression formats at this time
are ACE or RAR, followed by the traditional PKZIPing.

The 1limit for standard game addons is 35 x 2,915,000 bytes. This equates to a total of
102,025,000 bytes for the addon. ONLY the group that won a rip is allowed to release addons for
it, as too many times in the past addons that were released by third parties did not work.

2. Every release under this limit MUST be a functionally and playably complete game. This means
that included will be every component necessary for the successful completion of the game e.g.:

- all game executables that are needed,

- every level (single AND multiplayer),

- every track or course,

- all actor graphics etc,

- all registry entries used by a game (for Zone-multiplay etc).
Not necessary to complete a game are usually manuals, editors etc, but those should stay inside
a rip if possible, else released as an addon.

3. Any lossless compression method to reduce the size of selected game data is ALLOWED (e.g.
uharc) .

4. Lossy compression is ALLOWED for sound, videos and non-texture graphics (e.g. jpeging of menu
screens) . Lossy compression of textures is explicitly FORBIDDEN to prevent the many problems
inherent to that.

5. Sound effects WILL and MUST be included. To reduce the size of rips when possible, standard
waveformat files (PCM) should be mp3-compressed. If the soundfiles exist inside a bigfile its
highly regarded when time is invested to extract those files to compress them. Groups are not to
required to index bigfiles though (for further comments read rule 13). It is allowed to rip
music, commentary/speech and ambient sounds as long as the game remains playable. Speech files
MUST be included if there exist no on-screen subtitles. If possible, ALL sounds and music should
be included in a rip and not intentionally as addons.

11. In regard to games distributed in the United States that are LATER distributed in Europe or
vice versa under the same or different name / publisher. These games if released AFTER another
group's release are counted as DUPES unless it can be proven that there is a clearly noticeable
PLAYABLE difference in the latter release (more than just tiny differences in graphics or
sound) . Differences in filedates between Euro and US releases are NOT a good enough reason to
rerelease the game (example: Supreme Snowboarding and Boarder Zone are the same game, with
different Euro/US names and filedates. But as there was no PLAYABLE difference in the games, the
release of Boarder Zone was a dupe).

12. If two or more rips of the same game get released, the first working rip wins. Sites should
not nuke any release until the winning rip has been proven to work correctly and follows the
above ruleset.

Abbildung 26 — Auszug aus sogenannten Rip-Rules fiir Spielesoftware

5. Leader

Dem Titel entsprechend haben die Leader (auch ,,Seniors®) innerhalb der Gruppen den hochsten
Status inne. IThre Aufgabe besteht in der Koordination der gesamten Gruppenaktivitit. Hierfir
stellen sie eigene Regeln auf, nach denen sich die Mitglieder zu richten haben. Ein Bruch dieser
Regeln fihrt haufig zum Ausschluss aus der Gruppe.

Oft handelt es sich bei den Leadern um die Grindungsmitglieder einer Gruppe (,,Founder®). Den
Leader-Status konnen die Gruppenmitglieder jedoch auch tber eine lange Zugehorigkeit oder
besondere Verdienste erlangen. Neben der Koordination sind sie oftmals fir das Erscheinungsbild
der Gruppe und den Inhalt der Textdateien (NFO-Dateien) verantwortlich, die regelmal3ig ein
Release begleiten. Der Dateiname dieser Textdateien richtet sich in den meisten Fillen nach dem

Gruppennamen (z.B. ,,ucs.nfo®).
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lIndevground
Cracking Sarvice

[Preszents]

Indeperdence Har Deluse () Infogranes

[racker  : Total Eclipse : Beloazed  : August 20th, 1999
Supplier @ JoggerFrog : Packager @ fenBud
Gane Tupe @ 30 Space Sinulat fon : #of Disks ¢ 31 * 2.88nb

Hindouz 95 ¢ 98, Pentiun 166, 32 HE BAH, Direct ¥ 6.1, 160 HO

[Gane Hotesl

Bagad on the auavd-uinning gpace ginulation Independence Hav, the Deluwe
Edit ion features an all-new Def iance Canpaign, where the plauer fights fvon
the eneny zide in 18 neuw niszions.

Hhat was vipped?

First thing to go was the original gane, grab the Hybrid release fron '97
or uhenever if you want that. The neu, standalone campaign is uhat you’ve
getting here, and only the novies neceszary for enjouable and conplete
ganeplay have been left in thiz package.

[Inzgtall Hotes]

Inztall then vun INAR.EXE to play in Softuare Hode or IHAR.EXE -b -16 to
play in 040 » 430 30FX node or IHAR.EXE -b -16 -800w000 for 800 = 00

30FY node.  If you unpacked nanually, do not forget to inport the IHAR.REG
found in the first zip file.

[Contacting ULSH]

Es PC
P.0. BOW 400
KARATCHI
PAKISTHH »

Abbildung 27 — typische NFO-Datei mit aulergewohnlicher Kontakt-Information

NFO-Dateien haben mehrere Funktionen: Zunichst enthalten sie eine Beschreibung des
veroffentlichten Programms sowie Hinweise zur richtigen Installation (z.B. Keys oder Serien-
nummern). Vor allem, wenn ein Programm mit einem Crack modifiziert werden muss, findet sich in
der entsprechenden NFO-Datei eine kurze Anleitung.

Haufig enthalten NFO-Dateien kritische Anmerkungen (Reviews) der Gruppenmitglieder zur
veroffentlichten Software. Des Weiteren nutzen Warez-Gruppen ihre NFO-Dateien, um
befreundeten Gruppen Respekt zu zollen, konkurrierende Gruppen zu verhohnen oder Personen aus
der Szene zu griflen. Auch die ,,Moral®“ oder Philosophie einer Gruppe kann ihren Ausdruck in
diesen Textdateien finden. In seltenen Fillen informieren die Autoren ihre Leser Uiber aktuelle Ge-

schehnisse, die fir die Internet-Gemeinde von Bedeutung sind."”’

Friher wurden in NFO-Dateien regelmiflig die Pseudonyme der Mitglieder sowie ihr gruppen-
interner Status aufgelistet. Durch den gewachsenen Verfolgungsdruck gehen die Gruppen jedoch
dazu Uber, hierauf zu verzichten.

159 Z.B. bei der umstrittenen Markteinfihrung des Intel/ Pentinm 111 — siche hierzu unten Teil 2, C. III. 4. b).
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MITE* - Qur ziteops and box owners are not listed for security purposes,
but are considered FULL nenbers

Abbildung 28 — Auszug aus einer NFO-Datei

Neben den NFO-Dateien werden den Releases noch weitere Textdateien beigelegt, die sogenannten
DIZ-Dateien. Sie enthalten eine kurze Zusammenfassung des Inhalts der NFO-Datei; wichtig sind
vor allem Angaben zu Namen und Version des raubkopierten Programms, zur Anzahl der gepackten

Dateien und zur veroffentlichenden Gruppe.

6. Kuriere

Ist das Programm gepackt und mit NFO- und DIZ-Dateien versehen, soll es so weit wie méglich auf
szeneinternen Servern verbreitet werden, um den Ruhm der Gruppe zu mehren und die anderen
Gruppen teilhaben zu lassen. Zu diesem Zweck gibt es Kuriere (auch ,,Couriers®, ,,Spreader oder
,,Currys®), die die Releases rund um den Erdball verschieben. Bei den verwendeten Servern handelt
es sich fast ausschlieBlich um private FTP-Server. Sofern dort regelmiBig die aktuellen Releases einer
Gruppe hochgeladen werden, werden sie als Distros'” (auch »Dizzies®) bezeichnet. Mithilfe
spezieller Programme wie FlashFXP"" kénnen FTP-Server quasi ferngesteuert werden. So kénnen
selbst Kuriere, die keine schnelle Anbindung ans Internet haben, grofle Datenmengen direkt

zwischen zwei fremden Servern mit hoher Bandbreite verschieben.

Neben den gruppeneigenen Kurieren gibt es ganze Kuriergruppen, die jedoch nicht direkt mit den
Warez-Gruppen zusammenarbeiten. Diese sogenannten FXP-Groups bedienen sich lediglich der
Releases der Warez-Gruppen und verteilen sie auf zahlreichen 6ffentlichen FTP-Servern (,,Pubs®).
Die Adressen der Server werden von den Kuriergruppen in WWW-Foren (,,FXP-Boards®) bekannt
gegeben. Innerhalb dieser Vereinigungen herrschen wiederum eigene Regeln. So muss beispielsweise
jedes Mitglied bei einer Art Aufnahmepriifung nachweisen, dass er innerhalb eines bestimmten
Zeitraums eine gewisse Mindestmenge an Daten verschieben kann. ,,Erfolgreiche” Kuriere erhalten
als Gegenleistung fur ihre Tatigkeit Zugang zu groBen und schnellen privaten FTP-Servern, auf
denen die Gruppen ihre Releases zuerst ablegen. Grofiere Kuriergruppen unterhalten dartiber hinaus

eigene ,,Zero-Day-Server®, von denen aus die Mitglieder neue Veroffentlichungen weiterleiten.

In der Regel werden Releases bei threm Weg durch das Internet von verschiedenen Kuriergruppen
beférdert. Um dem Endnutzer der Raubkopie mitzuteilen, wer ihm das Release ein Stiick ndher
gebracht hat, legt jede Kuriergruppe den Programmdateien eine eigene NFO-Datei bei oder
kennzeichnet das zur Ablage erstellte Verzeichnis auf dem jeweiligen ,,Pub® mit dem Gruppen-

namen.

160 Abgeleitet von distribute (engl.) = verteilen.
161 FXP steht fir File Exchange Protocol.
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Damit gewihrleistet ist, dass die beférderten Dateien vollzihlig und unbeschidigt sind, erstellen die
Kuriere hiufig SFV-Dateien'®, die gemeinsam mit dem Release weitergegeben werden. SFV-Dateien
enthalten Informationen tiber die Grofle und Anzahl der zu einem Release gehérenden Dateien.
Offnet man sie mit einem speziellen Programm, wird ein sogenannter CRC-Check'® initiiert, bei
dem die vorhandenen Dateien mit den in der SFV-Datei vermerkten Dateien verglichen werden.
Signalisiert das SFV-Programm Ubereinstimmung, weil3 der Nutzer, dass er ein vollstindiges Release

heruntergeladen hat.

7. Serveradministratoren (,,Siteops®)'™*

Warez-Gruppen unterhalten in der Regel eine Reihe von FTIP-Servern, die nur fir den internen
Gebrauch bestimmt sind. Hiertiber verschieben sie beispielsweise ungecrackte Programme oder die
Vorabversionen von Releases (,,Pre-Dumps®). Auch Releases anderer Gruppen werden auf diesen
Servern fir die Gruppenmitglieder bereitgestellt. Da solche Server stindig verwaltet und gepflegt
werden missen, gibt es Gruppenmitglieder, die ausschlieBlich hierfiir zustindig sind — die

sogenannten Siteops.

Die Gruppen sind immer auf der Suche nach schnellen permanenten Servern, die sie fur ihre Zwecke
nutzen koénnen. In NFO-Dateien wird daher regelmiflig nach Personen gesucht, die eine solche
Anbindung unentgeltlich zur Verfiigung stellen konnen. Die ,,gruppeneigenen® FTP-Server werden
oft als Headquarters bezeichnet, und in NFO-Dateien findet sich nicht selten eine Auflistung dieser
Server, die nur dazu dient, sich mit der weltweiten Verfiigbarkeit von schnellen Standleitungen zu

briisten. Die Adressen der Server werden jedoch stets geheimgehalten.

THE SITES
realns of chaos T3 uorld hg
the wolves® house T3 auropear bg
tower of pouer T3 uz hq
wigion factory T3 courier hg
dark landz T3 nenbar
tar walon T3 HeHber
the black lotus T nenbar
the bull T3 HeHber
Jjukebox T isn

Abbildung 29 — Auszug aus einer NFO-Dateil65

162 SFV steht fir Simple File Validator. In einer Windows-Umgebung werden SFV-Files bevorzugt mit dem Programm
Win-SF1732 erstellt.

163 CRC steht fiir Cyclic Redundancy Check.

164 Kurzform der Worte ,,Site Operator™.

165 T1 und ,, T3 stehen fiir die Bandbreiten der entsprechenden Server. Eine T1-Standleitung hat eine maximale
Ubertragungsrate von 1,5 MBit/s; bei einem Server mit T3-Anbindung liegt die Rate bei 45 MBit/s.
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Neben der Einrichtung und Verwaltung von FTP-Accounts kiimmern sich die Siteops hauptsichlich
um Ordnung auf ,jihren® Servern. Hierzu gehért unter anderem das Loschen (,,Nuken®) von
Programmen, die zuvor von einer anderen Gruppe in der selben Programmversion veroffentlicht
wurden, die doppelt auf den Server hochgeladen wurden, bei denen NFO-, DIZ- oder SFV-Dateien
fehlen oder bei denen in sonstiger Weise gegen die ,,Rip-Rules* verstofien wurde.

8. Coder

1 . .
“Y!% bei. Demos sind

Einzelne Gruppen legen ihren Releases sogenannte Demos (auch ,,Cracktros
kleine Programme, die kurze Animationen ablaufen lassen, nachdem man sie gestartet hat. In diesen
meist echtzeitberechneten Grafiken wird haufig die Gruppe gepriesen — z.B. durch rotierende Logos,
Totenkoépfe oder sonstige psychedelische Sequenzen. Die Programmierer von Demos nennt man
Coder, und der wichtigste Grund fiir das Programmieren von Demos liegt darin, die Geschicke des

. 167
Coders unter Beweis zu stellen ™',

PR ES ENTIS

LI1ED BY

suerpP
CRACKHED

YOU HMAY PRESS ESC NHOM

WAR AGAINST PIRACY

ers at Redmond. Some

Abbildung 30 — Standbild einer Demo-Sequenz (,,Cracktro®)

Erstmals tauchten Demos in den frihen 80er Jahren auf — schon damals als Intro-Sequenzen
gecrackter Computerspiele.'” Mit zunehmender Leistungsfihigkeit der Heimcomputer wurden die

Intros der gecrackten Spiele immer eindrucksvoller, so dass sie ab einem gewissen Zeitpunkt

166 Cracktro ist eine Kurzform der Begriffes Crack-Intro.
167 Green, Wired Magazine 3.07 — Juli 1995.
168 Hin umfangreiches ,,Szene-Archiv mit dem Schwerpunkt Grafik/Coding findet sich unter http://www.defacto2.net.


http://www.defacto2.net.

58

selbstindig in einer eigenen Demo-Szene veroffentlicht wurden. Noch heute finden vornehmlich in
Nordeuropa Demo-Parties statt, wo sich Hunderte von Computerfreaks treffen, um sich die
neuesten Kunstwerke mit Musikuntermalung auf GroBleinwinden anzusehen. Auf diesen Parties
wird man, abgesehen von Verstoflen gegen Betiubungsmittelgesetze, keine illegalen Aktivititen
beobachten kénnen. Dennoch gab es seit jeher enge Verbindungen zwischen der Demo- und der
Softwarepiraten-Szene. So wurden in den frihen Tagen der Softwarepiraterie Demos als Quasi-

Wihrung gegen raubkopierte Programme getauscht.'”

— == = = A = e
= e ey e A e e
= — = =

Abbildung 31 — Standbild einer Demo-Sequenz (,,Cracktro®)

Neben den Demo-Codern gibt es in einigen Gruppen auch sogenannte Script-Coder. Diese
versuchen, die zahlreichen Vorginge zu automatisieren, die fir die Erstellung eines Warez-Releases

notwendig sind. Die von ihnen geschriebenen Programme werden als ,,Scripts* bezeichnet.

169 Green, Wired Magazine 3.07 — Juli 1995.
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After ny pozition as leader waz established I build up a conplex release
zystan uith a lat of vules duving the first nonthz. Later on one of ouv

qreat script coderz tranzlated ny ideas into a perfect running autonat ic
robot relesse-systen which is wery fanous in the so called "Harez" scene.

Abbildung 32 — Auszug aus einer NFO-Datei

V. Szenemitglieder ohne Gruppenzugehorigkeit
1. Leecher

Leecher bedeutet tibersetzt soviel wie Schnorrer oder NutznieBer. Leecher tragen nichts zum Erhalt
oder Funktionieren der Warez-Szene bei, sondern bedienen sich lediglich auf FTP-Servern oder auf
Webseiten, ohne eine Gegenleistung zu erbringen. Sie sind in der Szene eher unbeliebt, durften

jedoch den grofBten Teil derselben ausmachen.

2. Trader

Trader handeln nach dem Tauschprinzip. Wenn sie sich beispielsweise etwas von einem FTP-Server
herunterladen, laden sie im Gegenzug einige Releases auf diesen Server hoch, die der Betreiber des
Servers noch nicht hat. Somit sorgen Trader neben den Kurieren dafiir, dass Releases weite
Verbreitung finden. Besonders engagierte Warez-Trader verbreiten Raubkopien auch ohne konkrete
Gegenleistung, indem sie beispielsweise Webseiten ins Netz stellen, auf denen jedermann gecrackte

Software herunterladen kann.

3. Profit-Pirates'”’ (Warez-Sellers)

Wie der Name erahnen ldsst, versuchen sich Profit-Pirates durch den Verkauf von Raubkopien, die
sie sich tber das Internet beschafft haben, zu bereichern. In der Regel werden Warez-Compilations
auf CD gebrannt und zum Kauf angeboten. Dabei handelt es sich regelmifig um Zusammen-
stellungen mehrerer Programme einer bestimmten Art (z.B. Game-Compilations) oder Sammlungen

samtlicher aktueller Releases.'”

From: <adobe_ special@hakone.eri.u-tokyo.ac.jp>
Subject: All Software/All The Time
Date: Wed, 28 Feb 2001 04:41:27

Adobe Web Collection

The adobe Webcollection is a cd with 9 software programs on it.

Adobe made this cd so you dont have to go and buy each product seperate.
This cd has 9 famous products of adobe on it.

Photoshop5.5, Illustrator8.0, Indesign, Premiere5.0, AfterEffects4.0, PageMaker6.5,
Golive4.0, AdobeDimensions3.0, Acrobat4.0

170 Der Ausdruck stammt von McCandless, Wired Magazine 5.04 — April 1997.
171 Vgl. Puscher, intetnet world 1/1999, S. 35.
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Includes all serials and plugins. Note All programs are on 1 CD. This CD
has over a $2000 Retail Value.

Special 1 Time Offer: EVERYTHING is on one CD - $99.95
interested e-mail: adobecdoffer@email.com

Currently We Accept: Master Card & Visa — Orders ship withen 72/hrs

Abbildung 33 — E-Mail-Werbung eines japanischen Profit-Pirate

Die Kidufer von Warez-CDs ersparen sich nicht nur die langen Downloadzeiten und die damit
verbundenen Kosten, sondern auch die zeitaufwindige Suche nach den entsprechenden Releases.
Neben Zeitungsannoncen und Mund-zu-Mund-Propaganda nutzen Profit-Pirates verstirkt das

Internet, um Kunden fiir ihre Raubpressungen zu finden.

HEW LOW PRICE OF $24.99 Il

New In Today:: Customized Cd's & Site Features::

g

es of lj ames

And mare ney

almost ev

Abbildung 34 — Homepage eines Profit-Pirate

Da die meisten Warez-Gruppen ohne finanzielle Interessen arbeiten, wird es in der Szene nicht gern
gesehen, wenn gecrackte Software verkauft wird. In den NFO-Dateien fast aller Gruppen werden

Profit-Pirates verurteilt.'”

Ein neues Betitigungsfeld haben Profit-Pirates in Online-Auktionen gefunden. Nach Studien der
US-Branchenverbande Software and Information Industry Association (SILA) und Business Software Alliance

172 Siehe hierzu unten Teil 2, A. VIIL. 1.
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(BSA) soll mehr als 90% der auf Web-Auktionen angebotenen Software raubkopiert sein.'”
Beobachtet wurde das Angebot der Auktionshiuser eBay, Yahoo-Auctions und Exite@Home, die
allerdings mit ihren Webseiten nur eine Plattform fiir die Auktionen zur Verfigung stellen. Die
Verantwortung fiir den Handel liegt gemil3 den Nutzungsbedingungen der Online-Auktionshiuser

beim Verkaufer der versteigerten Waren.

Eine weitergehende Befiirchtung der Softwareindustrie besteht darin, dass Profit-Pirates durch das
Beobachten von Online-Auktionen an Namen und E-Mail-Adressen von potentiellen Warez-
Kunden gelangen und sich somit Kundenkarteien fir den direkten Verkauf gestohlener Software

anlegen konnen.

4. Betreiber von Release-Info-Seiten (,,Dupecheck-Sites®)

Eine kleine Gruppe von Szenemitgliedern betreibt Webseiten, auf denen Listen abgerufen werden

koénnen, die simtliche Releases der aktiven und inaktiven Warez-Gruppen auffithren.

Abbildung 35 — Release-Info-Seite

Der Sinn dieser ,,Dupechecker besteht zum einen darin, den Tradern die Suche nach Programmen
zu erleichtern, zum anderen kénnen auch die Gruppen anhand der Listen iberprifen, ob die

Software, die sie verbreiten wollen, bereits von einer anderen Gruppe veroffentlicht wurde. Die

173 Heise Online News vom 12.04.2000, http:/ /www.heise.de/newsticketr/meldung/9041 und vom 15.11.2000,
http:/ /www.heise.de/newsticker/meldung/13218.
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Eintrige auf den Release-Info-Seiten sind in der Regel sehr aktuell und enthalten Informationen zur
Version der Software, zur veroffentlichenden Gruppe und zum Zeitpunkt der Veroffentlichung. Auf
,2Dupecheck“-Seiten wird man niemals auf Downloadmoglichkeiten fir raubkopierte Software

stoBen, auch Werbebanner'” sind eher die Ausnahme.

VI. Kommunikationswege der Warez-Szene

Um Hinweise auf Downloadmdglichkeiten zu erhalten bzw. zu geben und um sonstige Infor-
mationen auszutauschen, werden in der Warez-Szene vornehmlich die folgenden Kommuni-

kationsmedien genutzt:

1. IRC

Die Mitglieder der Warez-Szene treffen sich in einschligigen IRC-Channels, um miteinander zu
kommunizieren und Raubkopien zu tauschen. Gruppenmitglieder kommen fast ausschlieflich in
privaten Channels zusammen, die ein Auflenstehender nur mit einer expliziten Einladung oder mit
einem geheimen Passwort betreten darf. Diese Channels sind so konfiguriert, dass sie auch nicht in
der Liste der gesamten auf einem IRC-Server befindlichen Chatrooms auftauchen. Die Namen von
Warez-Channels lassen nur bedingt auf ihren tatsidchlichen Charakter schlieBen. Mehr und mehr wird
dazu ibergegangen, unverfingliche Namen fiir die Chatriume zu wihlen (z.B. #painters anstelle von
#warez-graphics). Uber das Channel-Topic werden hiufig Hinweise auf neue Releases oder auf
Downloadmdéglichkeiten gegeben. In manchen Channels sind DCC-Bots im Einsatz, die den
Teilnehmern auf Befehl Textdateien zusenden, in denen Listen von FIP-Servern oder Webseiten

zusammengestellt sind.

2. Instant Messaging Systeme

Mit Anwendungen wie ICQ werden hauptsichlich Adressen von Webseiten und FTP-Adressen
ausgetauscht. Spezielle Chats, die sich mit Raubkopien beschiftigen, gibt es kaum, da die Chatrooms
temporir sind und nur selten mehr als drei Nutzer beherbergen. ,,Szene-Profis* mogen Instant
Messaging Systeme als Kommunikationsmedium nicht, weil man als User dieser Dienste recht leicht
aufzuspiiren ist. So gibt ICQ die aktuelle IP-Adresse aller Teilnehmer auf Nachfrage heraus, es sei
denn, man hat diese Option explizit abgeschaltet. Zudem gilt ICQ in Fachkreisen als unsichere
Anwendung, was Hackangriffe auf das eigene System betrifft.'”

3. E-Mail

Wenn E-Mail als Kommunikationsmedium der Warez-Szene genutzt wird, dann meist in Verbindung

mit Mailinglisten. Deren Betreiber senden regelmillig E-Mails mit Hinweisen auf Download-

174 Hierunter versteht man Werbegrafiken, die in der Regel dynamisch auf einer Webseite eingebunden werden, d.h. der
angezeigte Inhalt stammt in der Regel von einem anderen Server und variiert stindig. Als Standardformat fir Banner hat
sich eine GroBe von 400x40 oder 468x60 Pixeln etabliert.

175 Schuster, PC-Intern 8/1998, S. 45.
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moglichkeiten an die eingetragenen Empfinger. Enthalten die E-Mails Listen mit FTP-Servern,
werden neben der IP-Adresse und den notwendigen Zugangsdaten oftmals Informationen iber den

Inhalt des Servers angegeben.

u WLC u [3686] <18 Feb 1998 21:58> Rated: 4
195.230.xxx.xxx / l:temp p:temp
corel draw 8, phototools 2, photoshop update, .....

u WLC u [3725] <19 Feb 1998 12:30> Rated: 4

194.248.xxx.xxx /d:/ l/p:warez port:66

Ignore the ratio message.. Demonstar, Dogz, Extreme pinball, ManxTT, Quake II,
Fighting Force - Ninja, AOE Campaigns, GTA-Stuff, Quake II Stuff, Toca Speech
AddOn, Croc, JediKnight Stuff, Lsl5, Nitro Racers 3D, Slamtilt Pinball, Shadows of
the Empire, Ten

u WLC u [3733] <19 Feb 1998 14:07> Rated: 5
131.183.xxx.xxx l:dominating p:NSX
only apps...nothing new

u WLC u [3757] <19 Feb 1998 20:36> Rated: 2
24.112.xxx.xxx /UPLOADS/O-DAY UPLOADS l:anon p:anon port:21
full of 0-day from 2/16-2/19

u WLC u [3862] <20 Feb 1998 19:53> Rated: 1

140.160.xxx.xxx / 1/p:user

Adobe Illustrator 7.0, AOL punter, Communicator 4.04 Complete, Font FX, Hotmail
Express Notify, ICQ 98a, Kia Power Goo, McAffee Web Scan 3.12, mIRC 5.31, MPlifier
0.33, Tomb Raider 2, Virtual Places, Vivo Player, WarFTP 1.65, WinDAC 1.33, Winrar
2.02, Winzip 6.3

Abbildung 36 — Auflistung von FTP-Servern

4. UseNet

Auch im UseNet gibt es Newsgroups, in denen Informationen tber Raubkopien ausgetauscht
werden. Hierbei handelt es sich tiberwiegend um die sogenannten Binaries-Gruppen. Dem Namen
nach sind diese Newsgroups zwar nur zum Download von Dateien bestimmt, doch sie dienen auch
der Kommunikation. Haufig werden die einschligigen Newsgroups von den Serveradministratoren
der groBlen Internetprovider gesperrt, so dass sich der Nutzer bei einem kostenpflichtigen Dienst

anmelden muss, wenn er Zugriff auf News-Server erhalten mochte, die alle Newsgroups enthalten.

5. WWW

Abgesehen von den bereits erwihnten Release-Info-Seiten hat das WWW aufgrund seiner
vergleichsweise geringen Flexibilitit eine untergeordnete Bedeutung als Kommunikationsmedium fiir
die Warez-Szene. Im Web finden sich dennoch zahlreiche Webseiten mit Foren (z.B. sogenannte
FXP-Boards'”), Listen von FTP-Servern oder Links zu Download-Seiten. Zu den Webseiten
gehoren vor allem die sogenannten Top-Sites (Top 50, Top 100 etc.), auf denen Linklisten zu den
angeblich populirsten Webwarez-Seiten abgerufen werden konnen.

176 Siehe oben Teil 2, A. IV. 6.
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Abbildung 37 — ,, Top-Site*
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VII. Wege der illegalen Softwaredistribution
1. WWw

Im Gegensatz zu seiner untergeordneten Rolle als Kommunikationsmedium spielt das Web bei der
Verbreitung von Raubkopien eine tragende Rolle. Warez-Pages sind im WWW weit verbreitet, und
fast immer entsteht der Eindruck, dass sie sich in der Nihe einschligiger kommerzieller Sex-Seiten
befinden'”. Das liegt vor allem daran, dass viele Betreiber von Warez-Seiten mit Werbung fiir
pornographische Homepages Geld verdienen mochten. Daher stellen sie Werbebanner der ent-
sprechenden Homepages — meist Bilder von spirlich bekleideten Frauen in eindeutigen Positionen —
auf ihre Warez-Seite. Hinter den Bannern liegt ein Link, der direkt zum Anbieter der
pornographischen Inhalte fithrt. Klickt ein Besucher der Warez-Seite auf das Banner, bekommt der
Betreiber der Warez-Seite von dem Betreiber der Sex-Seite eine Vergiitung. Ublicherweise wird
monatlich die Anzahl der Besucher gezihlt, die iber die Warez-Seite auf die Sex-Seite gekommen
sind. In diesem Zusammenhang wird auch von ,Mouseclicks“ oder ,,Clicks® gesprochen. Der
Betreiber der beworbenen Seite zahlt dem Betreiber der Warez-Seite beispielsweise einen Cent pro
Klick auf das Werbebanner.

Im untrennbaren Zusammenhang mit der Verbreitung von Raubkopien im WWW stehen auch die
sogenannten Crackz- und Serialz-Seiten. Auf Crackz-Seiten konnen meist Hunderte von Cracks oder
Keymakers zum Download angeboten werden, da sie sehr klein sind. Das Angebot dieser Webseiten
ist typischerweise alphabetisch geordnet. Dies gilt auch fir die meisten Seiten, auf denen
Seriennummern und Registrierungscodes zum Download bereitstehen. Die Textdateien, die ent-
sprechende Informationen enthalten, sind kleiner als Cracks und Keymaker, so dass eine noch

mithelosere Verbreitung méglich ist.

Bei vielen Warez-Webseiten erscheint zu Anfang ein Hinweis des Betreibers, dass er keine
Verantwortung fir den Inhalt der Seite ibernimmt. Diese als ,,Disclaimer® bezeichnete Erklirung
enthilt sehr oft eine irrwitzige Rechtsbelehrung: Danach handle es sich bei der auf der Webseite zu
bezichenden Software um Programme, die lediglich Anschauungs- und Bildungszwecken
(,;educational purposes®) dienen, und die man zumindest fur 24 Stunden legal auf dem eigenen

Rechner behalten durfe. Danach missten sie jedoch umgehend geléscht werden.

177 Puscher, internet wotld 1/1999, 35.



66

Vereinbarung

lliated with tt
do not

1 won 1024 optimiert.

Abbildung 39 — Disclaimer einer Warez-Seite

GameCopy

GameCopy ONLY supplies Information and Tools
necessary to make a PERSONAL BACKUP of legally owned Game
CD's. GameCopy cannot be held responsible if any of the
information & files contained on this site is used in the pursuit of
illegal activities such as copyright infringement or piracy.

Keep the following in mind when making a backup of an
Original Game:

e You are LEGALLY ALLOWED to make a personal backup of
an Criginal Game CD as long as you are the owrer of the
Criginal Game CD.

® You are NOT ALLOWED to sell, rent or give away any
backups of copyrighted Games CD's, as this is not allowed by
Copyright Laws,

o You MUST DESTROY any backups when vou don't own the
Crigimal Game CO anwmore (2.g. selling or giving it away)

» Before making & backup check, in the supplied manual or on
the back of the CD, if there are special conditions for making
a backup,

You are ONLY allowed to ENTER GameCopy if you

need information to make a backup of an Original Game
| €D of which you are the legal owner.

m ENTER

Online Balance Transfers

astowas 2:9%0 1ntr

Abbildung 40 — Disclaimer einer Crack-Seite
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Neben dem bertihmten ,,24-Stunden-Disclaimer® hat sich vor allem auf deutschen Warez-Seiten eine
eher amiisante Rechtsbelehrung etabliert: In diesem Disclaimer wird eindringlich darauf hingewiesen,
dass sich derjenige, der sich Raubkopien von der Seite herunterladt, nach § 108 StGB strafbar macht.
Dass § 108 StGB die Wihlernotigung unter Strafe stellt, diirfte den wenigsten Seitenbetreibern und

Besuchern bekannt sein.

Es hat den Anschein, dass viele Betreiber von Warez-Seiten tatsichlich dem Irrglauben erliegen, sich
mit derartigen Disclaimern jeglicher rechtlicher Verantwortung entziehen zu koénnen, denn diese

Meinung ist in der Szene weit verbreitet und wird nur selten in Frage gestellt.

AbschlieBend ist anzumerken, dass die Warez-Gruppen nicht im WWW aktiv sind, was die
Verbreitung ihrer Releases anbelangt. Sogenannte Webwarez sind in der Szene verpont und werden
fast ausschlieBlich von Personen bereitgestellt, die keinen direkten Kontakt zu den Gruppen haben,

sich jedoch ihrer Releases bedienen.

[ich habe meine Seite aus mehreren Griinden geschlossen....... ] ...ein
weiterer Grund ist die aktuelle Lage in der deutschen Warez-Szene. Die
Release-Groups boykottieren jede Seite auf der Ihre Releases zu finden
sind. Ich habe in den letzten Tagen Emails von mindestens 10 Webmastern
erhalten, die neue Projekte gestartet haben und fragten, ob ich sie
einmal erwdhnen koénne. Doch nur kurze Zeit spidter kam eine weitere Mail
in der sie mir schrieben, dass sie die Seite leider schlieBen mussten, da
sich irgendein Mitglied von irgendeiner super-ultra-wichtigen Release-
Group bei ihnen gemeldet hat und mit Gott-WeiB-Was gedroht hat wenn man
die Seite nicht schlieBen wiirde....

Abbildung 41 — Auszug eines Textes von einer geschlossenen Warez-Seite

HEHSFLASH!

Fuck to BSA and to ALL
HEBHAREZ LAHER:

WO CAN REACH US ON EFNET

Abbildung 42 — Grafik aus einer NFO-Datei
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2. FTP

Beim grofiten Teil der FTP-Server, die zur Verbreitung von Raubkopien eingesetzt werden, diirfte es
sich um private FTP-Server handeln. Durch immer glnstigere Standleitungen — vor allem in den
Vereinigten Staaten — entstehen zunehmend schnelle ,Kinderzimmerserver®, die permanent als

Software-Umschlagplitze fungieren kénnen.

Neben sogenannten Leech-FTPs, auf denen sich jedermann frei bedienen kann, gibt es auch Server,
die als ,,Ratio-FTPs“ bezeichnet werden. Bei diesen ist die Serversoftware so eingestellt, dass einem
Nutzer erst dann ein Download ermdglicht wird, wenn er zuvor etwas auf den Server hochgeladen
hat. Demnach darf er sich bei einer Ratio von 1:5 finf Megabyte an Daten herunterladen, wenn er
zuvor ein Megabyte hochgeladen hat. Durch dieses System geht der Serverbetreiber sicher, dass er
immer neue Software im Incoming- bzw. Uploads-Verzeichnis seines Servers vorfindet. In der
Onjoin-Message'”® oder in Verzeichnissen bzw. Textdateien, die mit dem Namen ,,Requests betitelt

sind, duBlern die Serverbetreiber meist Wiinsche beziiglich der von ihnen gesuchten Software.

I Ancamings j
I ame | Sizel [ ate | £~
T
(& - voll der trazh-zerver oder wag - 0 0702992355 ¢
[ - =.trem was here —- 0 0702992355 c
[0 the tuner was here to deztroy the ftp 11l 0 07029921:45 ¢
Ea delphi der sack zieht sich warez runter , ha ha ha 0 07.029921:34 ¢
[ dvs 0 07.02992216 ¢
(L1 Furniest Animatian Ever Seen - upped by ALex 0 0702991939 ¢
(L ihr ficker freut euch doch wenn etwas warez kammt zum freedawnload 0 0702992218 ¢
(23 jbuilderz 0 0702992012 ¢
(22 mn-0073. kablenzl pop.metronet. de 0 0702932334 ¢
[ Pleaze pload Premiere 5.0 far Germany 0 0702992119 ¢
[ [E— PLEASE-UPLOAD--AD0BE-PREMIERE 5.0 IM-DEUTSCH---- 0 07.029921:20 ¢
[ Poster 0 05025931310 ¢
[C2 This iz the FTP Archive of the [niverzity of Foztock | 0 24128930000 «c
[ tuner der pizzer benutzt den FTP alz warz seine Festplatte 0 07.029921:52 ¢
& LD Warez row 0 0702992008 ¢
[ 1'WAREZ People, PLEASE STAY OFF this site | 512 08.029300:01 ¢
D babwy. zip 2089154 21.11.9800:00 -
D Ftpz.tat 38 07.02932013 -«
D Pdmell?. zip 2920440 0702992105
D Pdmel08. zip 2920702 07.029321:10
D Pdmel09. zip 2920702 07.029921:14
D Pdmel10.zip 297892 0702992116 —
D Pdmelill.zip 1668118 07.029321:18 -
|_il:l|n-\..-\.n Am sk il A mmraeamrmi =] s b= TIIEELLEEEEERLELLERRERERLEL T n 14 O Q7T ﬂﬂ-l'll'l_lj
4 .3

Abbildung 43 — Incoming-Verzeichnis des FTP-Servers der Universitit Rostock (Februar 1999)

178 Betritt man einen FTP-Server, bekommt man haufig im FTP-Client eine kurze Textbotschaft des Serverbetreibers
angezeigt. Mit der Onjoin-Message werden Giblicherweise die Giste begriiit und tiber den Besitzer bzw. seinen Server
informiert.
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Auch é&ffentliche FTP-Server (,,Pubs®) werden zum Verschieben von Raubkopien missbraucht.'”

Besonders Universititen und gro3e Unternehmen sind hiervon betroffen, da ihre Rechner mit einer
enormen Bandbreite an das Internet angeschlossen sind.'™ Softwarepiraten nutzen die Incoming-
Verzeichnisse der 6ffentlichen Server gerne als temporire Ablageméglichkeiten fiir Raubkopien.'™ In
diesem Zusammenhang wird von ,,Dump-*, ,,Drop-* oder ,,Swap-Sites* gesprochen. Meist werden
sie nur fir kurze Zeit genutzt oder an Wochenenden, wenn die Serveradministratoren nicht im
Dienst sind.

Damit die illegalen Aktivititen moglichst lange unbemerkt bleiben, richten die Piraten oftmals
unsichtbare Verzeichnisse auf den Public FTPs ein. Hierbei bestehen die Verzeichnisnamen aus
Leerzeichen, wodurch sie fur den Serveradministrator zunichst nicht sichtbar sind. Allerdings
ergeben sich zahlreiche andere Hinweise, an denen sich der Missbrauch festmachen lisst. Die SPA
hat die wichtigsten Warnhinweise fiir Administratoren von O6ffentlichen FTP-Servern auf ihrer

Webseite zusammengestellt:

Sieben Warnzeichen fiir Piraterie:

1. Stark erhéhter FTP-Dateiverkehr (Traffic) in einem Verzeichnis
2. Erweiterte Verzeichnisstrukturen

3. UbermaRiger Traffic bei einzelnen Downloadvorgangen

4. Benutzung der Begriffe Warez, Cracker oder Hacker

5. Bereitstellen von Seriennummern fur kommerzielle Software

6. Erhohte Zugriffszahlen auf bestimmte Bereiche

7. Anhaufung von verdachtigen oder versteckten Dateien bzw. Verzeichnissen

Abbildung 44 — Warnhinweise der SPA fiir FTP-Administratoren!s2

3. UseNet

Neben den bereits erwidhnten Binaries-Newsgroups werden Raubkopien auch tber unverdichtig

. . . . - . . 183
benannte Gruppen wie beispielsweise soc.culture.russian im UseNet verbreitet.

Die Bedeutung des
UseNet als Medium zur Verbreitung von Software ist jedoch riicklidufig, da das Herunterladen aus

den Newsgroups weniger komfortabel ist als das Laden aus dem WWW oder von FTP-Servern.

179 Pubs“ werden vornehmlich von sogenannten FXP-Groups genutzt, siche oben Teil 2, A. IV. 6.

180 Vgl. Kiirten, PC-Intern 8/1998, S. 37.

181 Vgl. das Interview mit Malerzky vom Rechenzentrum der Universitit Rostock in PC-Intetn 8/1998, S. 34.
182 Quelle: http:/ /www.spa.otg (ibersetzt aus dem Englischen).

183 Chip 9/98, S. 56.


http://www.spa.org
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4. IRC

Auch der IRC wird fir den Austausch von Raubkopien nur in geringem Umfang genutzt. Wenn
gecrackte Software im IRC ,verschoben® wird, dann iber DCC-Datentransfer zwischen zwei
Teilnehmern, F-Serve oder Uber DCC-Bots.

Zuweilen gibt es Channels, die vollstindig automatisiert erscheinen. Hier befinden sich zahlreiche
DCC-Bots, die Dateien an die Teilnehmer verschicken kénnen. Uber ein bestimmte Kommandos

(,, Trigger) kann der Chatter die Bots fernsteuern und sich beispielsweise eine Mitteilung zuschicken

lassen, in der er Informationen tiber die erhiltliche Software und die Bedienung der Bots findet.

(6 8 O B | & HIEH B 8 8

{CaptCrack> Wb Ms_Jessca :)}) Huggss

*%% TPoise {joemamma2@209.149.163.76) has joined #inolimits

<WWIII> ....am I fired already?

<S|-|adow> tsearch mirc

<{mrgbytes> please someone kewl send me a crack for Paint Shop Pro 5

@Amadeus”

{TPoise* *search mirc EmamakIN
{TPoise> tsearch cuteftp @Shannol
**% accessor {(accessor@Dialup88-187.telenet.net) has joined #nolimits Rtaylor”
<{ConnMac> Anyone knows how to crack or a serial/key for Intersolv DataDirect ODBC 3.117 EWeBorg
<{FreeGAme> tsearch grab @ GenesisA
<Zuran_> *search acrobat +ASTRO
<Mike79_ag> tserial AddWeb +bRAINCHIL
<CaptCrack> WJIII its a Bot trouble I think *BuL-LeT
#* ShannoW! says to get the CuteFTPF vZ_x key file type fmsg ShannoW fcutekey tLaptlrack
{"Scooter> ?7 cuteftp ebIinkin
<ADM_Colin> could anyone send me a crack or a serial for paint shop pro 3 and 5.817 T

* Shanno¥ says to get the latest Paint Shop Pro 5.81b crack type /msqg Shanno¥W ?psp aDH Colin
#®%% cBBljim {chiilin@du74.str.ptd.net) has joined #nolimits adraken
<ch33to> Anyone have a patch for MusicHatch 2.45777 Acenta1d
MUTII> o arkol

#* accessor needs a cd key for ms office 97 sm business edition.... please... bjoja2

= ShannoW Sending CuteFTP vw2.x key file to “Scooter

*x% Zeechia (Eclipse97@syn22.prii.peA.gia.net.za) has joined #nolimits

* ShannoW WicroSoft OfFice 97 - cd Kkey: B8068-2 4 - s/n: 5 -886-2 I

<_Amy_> *search webphone

<bRAiNCHiL> -[ He¥s— ]- c@61jim

* ShannoW AddWeb +v2_%7 - NHame - Finn HMac Cool - Code - 18
{Pro) - Update key - 62 6

88 (Standard) - 27

cBfljim
Carrerf
Cat|Han
ch33to
CobyJones
ConnMac
CrkHaster

<BRAINCHIL> dammit LyberRatE
* ShannoW! Sending pc_buy.zip unlock crack to KeyserSoz ggEgLaZ
*%% Gokuu (bear@edtnpx@1-port-34.agt.net) has joined #nolimits Einride
<ASTRO> hello Epsilone
<c@oljim> heya FreeCAme
#*x Ken” (donaldduck@spc-isp-mtl-uas-28-28.sprint.ca) has joined #nolimits GAGer
{CaptCrack> -=[ ADHM_Colimn ]=- Have you got any Hanners - PLEASE goes a LONG WaY Gokuu
{wichtel> fsearch pc_ja31.zip hazegray
# ShannoW Sending the Paint Shop Pro 5.81b crack to mrgbytes He¥s-

=%% f£lora25 has quit IRC (bye folks) Jic-
<bRALiNCHiL> .hey cB8ljim =|Keneda =

Abbildung 45 — IRC-Channel mit automatisierter Ausgabe von Seriennummern

5. E-Mail

Als E-Mail-Attachments werden Raubkopien nur selten versendet. Zwar soll es Mailinglisten geben,
Uber die taglich aktuelle Releases an die Empfinger verschickt werden, aber durch die regelmiBige
Beschrinkung der Mailserver auf eine bestimmte Dateigréfe pro E-Mail sind der Verbreitung
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Grenzen gesetzt. Mit zunehmenden Bandbreiten und Speicherressourcen kénnte sich dies jedoch

schon in naher Zukunft andern.

6. Instant Messaging Systeme

Zwar konnen mit den meisten Instant Messaging Systemen auch Daten tibertragen werden, dennoch
kommt diese Funktion kaum zum Einsatz, da der Datentransfer iber diese Dienste in der Regel

langsam und unzuverlissig ist.

7. Peer-to-Peer-Filesharing-Systeme (P2P-Systeme)

P2P-Programme werden zunehmend genutzt, um Raubkopien zu tauschen. Allerdings werden sie
weder von Warez-Gruppen noch von Personen genutzt, die gewerbsmiBig mit Raubkopien handeln.
Hier stellen Tausende von Internetnutzern anderen Internetnutzern alle Arten von Dateien zur
Verfiigung, die sich auf ihren heimischen Festplatten befinden. In der letzten Zeit ist ein Trend zu
beobachten, wonach sich in P2P-Netzen verstirkt ISO-Dateien von Computerprogrammen befin-
den. Im Gegensatz zur in der Gruppenszene erhiltlichen Software handelt es sich jedoch
tberwiegend um sogenannte Topseller, also die ganz bekannten und begehrten Programme; spezielle

oder unbekanntere Software lisst sich kaum tiber P2P-Systeme bezichen.

Die grof3e Popularitit der P2P-Systeme resultiert aus dem Musik- und Filmtausch, weshalb sich ein
Abschnitt im dritten Teil dieser Arbeit ausfithrlich mit thnen auseinandersetzt.

VIII. Phinomenologische Betrachtung der Warez-Szene
1. Subkulturelle Besonderheiten

Grofle Teile der Internetgemeinde sind von einer anarchischen Grundtendenz gepr’z&gtlg4 wovon

auch die Warez-Szene nicht ausgenommen bleibt. Die Mehrheit der Szenemitglieder stellt altherge-
brachte Autorititen in Frage und fthlt sich als Teil einer alternativen Gesellschaftsform. Das Leben
in dieser regelrechten Computer-Subkultur'®, die ihre eigenen Regeln und Gepflogenheiten hat,
bewirkt tiberdies einen starken Zusammenbhalt. Prigend sind ebenfalls die vermeintliche Sicherheit
und Anonymitit, die das Internet seinen Nutzern bietet. Hierdurch ist es unter anderem moglich,

sich seinem virtuellen Gegentiber nach eigenen Vorstellungen zu prisentieren.

Bei den Warez-Gruppen selbst fallen Parallelen in der Organisation und Planung zu betriebs-
wirtschaftlichen Unternehmungen und zur organisierten Kriminalitit auf. Zu erwihnen sind vor
allem Stichworte wie Personenmehrheit, hierarchische Struktur, Arbeitsteilung, Gehorsam und
Dauerhaftigkeit. Allerdings fehlt in den meisten Fallen ein wichtiges Hauptmerkmal: Fast alle
Gruppen arbeiten ohne Gewinnorientierung. Den typischen ,,Berufsverbrecher* wird man daher in
Warez-Gruppen kaum antreffen. Anders sieht es dagegen bei den Profit-Pirates aus: Hier ist davon
auszugehen, dass einige Raubkopierer von dem Erlés aus CD-Verkdufen ihren Lebensunterhalt

bestreiten oder sich zumindest ein nicht unwesentliches Zubrot verdienen.

184 Vgl. Hoeren, Das Internet fir Juristen, NJW 1995, S. 3298; Meseke, S. 529.
185 Sehultz, S. 123.
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Vorherrschendes Prinzip in der Warez-Szene ist und bleibt das Tauschprinzip. Von 254 vom
Verfasser untersuchten Gruppen gab es lediglich zwei Gruppen, die in ihren NFO-Dateien ein

. : 186
finanzielles Interesse erkennen lieB3en.

-
Hewz & Infornat ion
HORE CRACKERS AND SUPFLIERS IANTED!
He would like to take thiz opportunity to adress ourszelves to the
CRACKERS and SUPFLIERS out there.
He are looking for HORE CRACKERS and SWPPLIERS on FAST LIMES =o he uho
feels called upon, dont hesitate to COWTACT us.
If you are living in the EAST COAST and hawe Cable/Batter, contact uz Hou.
LD UPDATE
He are doing nonthly conpilations, and collections az uell az
full ganes on COCIS0), PSR CO°s, OAT’: and now also MIOEQD CD’s.
For info on any of the abowe, or anuthing else enail
wenErmEgodz. con with your quest ions.
HE ARE IH HO MEED OF AWY COURIERS

I I

S0, You're Intervested in beconing a Henber.
If you fall within any of the following categories, you night just be
uhat were looking fors [ A1l COSTS are reinbursed of course! ] -

Abbildung 46 — Auszug aus einer NFO-Datei

In der Giberwiegenden Zahl der Fille wird das Verhalten von Profit-Pirates verurteilt und sogar zum

rechtmiBligen Kauf von Software aufgefordert, sofern man diese hiufig benutzen sollte.

And i think (i hopa!) that warez uzers buy the prograns after they have nade

a decizion that its veally a Ql:u:ud progran.I'n really against people who sell
Haraz, oh cds, or otheruize I'we had sone people ask ne to help then venowe

our group-logo fron a product because they wanted to zell it to zodeone as an
ariginal... this type of thing pizsses ne off. Harez shouldn’™t nean free coplies...

I hope people uge it as a nay to get veally inforned about things.

Abbildung 47 — Auszug aus einer NFO-Datei

186 Zur Methodik siehe Teil 1, F.
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Final Mate

Support the softuare codpanies! If uou enjoy using a progead or uzing a util,
congider buying it! Soneone has to nake it worth the progranner’s effort to
kaep up tha high standards.. They nade it, zo they DESERME it!

A lot of our crack-users can’™t afford expenzive registrations zince they live

in countries where a registratinn fee iz a conplete nonthly income or theyre
pupilsfstudents. He don’™t want to nake the world better. We don™ think that

all softuare should be free.

Mur nenberz zeck for knouledge and challenge and on thiz pag we provide peopla
the resultz of our work for free. He do wot zell our cracks nor do me crack for
noney [heliewe me - ue got a lot of offers fron well knoun softuare conpanies).
He're auare of large "CRO Crack" Conpilations in east-block states that can be
bought on the black narket. This abuse of our work doesn™ get supported by CRO
in any way. CRO is a total non-profit organisation. Pleaze do not buy such CD’s.
If you need a Crack pleaze uze one of the large free collections of our Cracks

on the internet (e.g. Hunbo’s Keygen Studio; all "comnercial stuff" you will see
there are banners that keep the zite alive because it cauzes a huge load of band-
uidthl.

If you have the noney to afford a legal regiztration of your fawourite progran
-pleaze- think about it bafore gou uze one of our cracks. If gou like a progran
and you can afford the registration fee then support the author by buyging a leqal
reqiztrat ion. Authors can only continue on coding future werzionz of their progran
wher it’s a connercial success. So wait a nonent and think about it, before you
get your free registration fron a CRO Keynaker. Keep good softuare alive.

Thank you.

zigned, The Leader of CRI e

Abbildung 48 — Auszug aus einer NFO-Datei

Einzelne Gruppen haben sich sogar dafiir entschieden, keine Programme mehr zu veroffentlichen,

die einen gewissen Verkaufspreis unterschreiten:

WOTE : Thiz iz the last tine ue uill veleaze Audiograbber.

Az a qroup we decided starting January 13t 1999 we won™t release any prograns which

cozt lesz than 560 vetail. Hhy? To sundarize, thiz iz the lewel pe feel confortable

at... Snall wendorz usually don™ have the same advantages of distribution through

gtores and big advertizing. Usually their narketing iz totally internet based. Hope-

fully we nill =till have tine to vevieu/prodote these inexpensive prograns and peviodically
include a text file inzide other releazes.

Harez zhould ba about beconing bettev inforned - If sonething iz truly good, buy it! 1)

Abbildung 49 — Auszug aus einer NFO-Datei

Diese moralisch-ethischen Hinweise einzelner Gruppen dndern selbstverstindlich nichts an der
Tatsache, dass Profit-Pirates die Releases fir kommerzielle Zwecke nutzen. Allerdings ist
anzumerken, dass die AuBerungen der Gruppenmitglieder dazu beitragen, dass der Handel mit

Raubkopien vom tiberwiegenden Teil der Szene nicht toleriert wird.
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Zwischen den einzelnen Warez-Gruppen besteht ein fortwiahrender Wettstreit dartiber, wer als erster

eine lauffiahige Version eines aktuellen Programms veréffentlicht.

Der Ruf einer Gruppe innerhalb der Szene ist fiir ihre Mitglieder aulerordentlich wichtig. Gruppen,
die schlechte Cracks veroffentlichen, laufen Gefahr, von konkurrierenden Gruppen in deren NFO-

Dateien verspottet zu werden.'”

Um nicht als unprofessionell zu gelten, versuchen sie stets, zu
verhindern, dass jemand nach einem mehrstiindigen Download eine schlecht gecrackte Software
bekommt. Der Mythos des ,,bad crack®, der angeblich 1992 nach dem fehlerhaften Crack von
Autodesks 3D Studio geboren wurde, ist seither Schrecken jeder Gruppe und wohl auch der Grund

dafiir, dass simtliche Programme vor ihrer Verdffentlichung ausfiihrlich beta-getestet werden.'®®

Je schwerer Programme zu cracken sind, um so spektakulirere Trophien stellen sie dar.'” Immer
wieder rithmen sich Gruppen in NFO-Dateien mit der Uberwindung eines als ,uncrackbar®
geltenden Kopierschutzes. Insbesondere das Cracken von donglegeschiitzten Programmen mehrt

den Ruhm einer Gruppe aullerordentlich.

Personen, die fur den Erhalt der Szene arbeiten und aufgrund tberlegenen Wissens ein hohes

Ansehen genieflen, werden als ,Elite” oder ,leet” bezeichnet. Das Gegenteil der Elite sind die

190

sogenannten Lamer . Fin Lamer ist eine Person, die einen naiven und ahnungslosen Eindruck

vermittelt. Lamer ist ein gerne benutztes Schimpfwort in der Szene, und es wird haufig im
Zusammenhang mit ,,unprofessionellem® Verhalten konkurrierender Warez-Gruppen gebraucht. Als
besonders ,lame® gilt es, Cracks anderer Gruppen zu stehlen und als eigene Cracks zu
veroffentlichen. Das Anprangern und Verspotten anderer wird im Netz generell als ,,flaming®

bezeichnet.

He would like to take the tine to zend a SPECIAL FUCK “OU to StEEL.
They are nothing but & bunch of arrogant bastardz who think that they are the
zhit, especiallg that chinabitch. Dunb bitch doesn’™ vealize that if she didn’t
wazte her daddy’s noney supplying harduare that no one goold ever even want to
talk to her ztupid whining and bitching azz. Oh and one nore tip, pull you head
out of Flex®s ass, The fun doesn’ end there, ue have plenty nore laners to note
about yet we nill conclude with Callon, the biggest retard to ewer cone into the
uarez zcene, and StEEL let hin be a leader? Good Joke. Before you EMER bitch
E?EUt aﬂnther group fuck up look at yourselves first, you guys cant even nake a
right:

200- 931212 CAMMAS.G.PROFESSIONAL.EDITION-StEEL  27367KE
200- 931212 CANYAS.6.PROFESSIONAL.EDITION.OIZ.FIXN-StEEL  16KE

Hice job, retards.

Abbildung 50 — Auszug aus einer NFO-Datei

187 Kiirten, PC-Intern 8/1999, S. 33,

188 McCandless, Wired Magazine 5.04 — April 1997; siche oben Teil 2, A. IV. 3.
189 McCandless, Wired Magazine 5.04 — April 1997.

190 Lamer (engl.) = Lahmer, Geldhmter.
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S T
1555, 0y SSSSSPPSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSHPSSSSSSSSSSSSSSSSSS, 1205355,
tig40 > 5550 ﬁSSSSSﬁ%SSSﬁ’ 5550 "i3550”

He beliewe in tradition and fair conpetition betueen the

cracking groups around... suddenly sone guus fake by using our stuff
to get a releaze without qiwing credits to uz. Thatz lane =0 our final
act against then, iz to list their nanez in our info.

Fleaze notice we dont blane any uhole group for this but the perzon
uho faked.

Following guys used our registercodes/cracks:

1. kaborrah (forner nenber of LSK)
he uged our keygen for Air Heszenger SHPP w1.3 vel.

2. Skootzie [dunno if growp or person)
he uzed a vegiztercode done by uz for B31.5nall.Buziness.v1.6d

and again.. ue can only zay to all fakers be careful uzing our
stuff for cheating... every nenber does his best to hide the groups’
initialz or zpecial nunbars in our serialz and keygens..

z0 better let it be, before the aggrezsive doninance blanes “OU!

Abbildung 51 — Auszug aus einer NFO-Datei

Gruppenmitglieder werden in der Szene wie Popstars verehrt.””' Einen besonders hohen Status
nehmen Leader und Cracker ein, deren Image vornehmlich durch die Inhalte von NFO-Dateien
geprigt ist. Die Beliebtheit der Mitglieder ist unter anderem durch einen Umstand bedingt, den man
als ,,Robin-Hood-Phinomen* bezeichnen kann: Nach Ansicht vieler Szenemitglieder nehmen die

Gruppen den reichen Softwarekonzernen etwas weg und geben es den ,,armen‘ Computernutzern.

Fir die meisten Anhidnger der Szene ist die Mitgliedschaft in einer der Warez-Gruppen das ultimative
Ziel. Zum einen wirden sie ebenfalls ein hohes Mal3 an Anerkennung erlangen, da sie fir die

vermeintlich Guten arbeiten, und zum anderem wiirden sie direkt ,,an der Quelle® sitzen.

In jedem Internet-Dienst, den die Warez-Szene fir ihre Zwecke nutzt, haben sich eigene Ver-
haltensregeln etabliert. Im UseNet gilt beispielsweise Crossposting als ,lame® Verhaltensweise.
Crossposting bedeutet das mehrfache (parallele) Veroffentlichen eines Newsartikels in verschiedenen
Newsgroups. Auch in IRC-Channels gelten gewisse Verhaltensregeln: So wird es in vielen Channels
nicht gern gesehen, wenn offen nach FTP-Servern oder Webseiten gebettelt wird. Auch das
Bekanntgeben von Downloadmdoglichkeiten ist verpont, sofern der Bekanntgebende diese nicht
selbst geschaffen hat.

Die grundlegende Sprache der Warez-Szene ist Englisch. Allerdings hat sich in Teilen der Szene ein
eigenstiandiger Jargon entwickelt, der vor allem von den jiingeren Szenemitgliedern verwendet wird.

Da die tberwiegende Internet-Kommunikation in Schriftform gefithrt wird, fallt vor allem die

191 McCandless spricht von ,,Warez Gods*, Wired Magazine 5.04 — April 1997.
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Schreibweise dieser eigenen Sprache auf: Z wird anstelle von S benutzt, K anstelle von C, PH anstelle
von I und J anstelle von G. Auch erfolgt eine willkiirliche Grof3- und Kleinschreibung (,,;’M MajikK
Skul.lz, KinG oF ThE FileZ*)."”” Worte wie Appz, Gamez, Serialz und Crackz sind feste
Bestandteile des Szene-Wortschatzes. Hinzu kommen die bereits erwihnten Emoticons, anhand

derer der Schreibende seine Gefiihle mit kurzen Zeichenfolgen ausdriicken kann.

An den Logos der Gruppen, die meist als ,,Brietképfe® in den NFO-Dateien fungieren, kann man
erkennen, dass die Szene auch von der Graffiti-Kultur der frihen 80er Jahre beeinflusst ist. Diese in
sogenannter ASCII-Art erstellten Schriftziige und Gebilde bestehen meist aus Tastatur-Sonder-
zeichen und sollen den Wiedererkennungswert einer Gruppe erhéhen und ein gewisses Image

erzeugen.

Grundsitzlich finden sich bei Warez-Gruppen auch Parallelen zu Hacker-Gruppen — vor allem, was

den Status der Mitglieder, deren Kodex und typische Gruppenmechanismen anbelangt.'”

2. Taterkreis

Die Mitglieder der Warez-Szene sind schitzungsweise zwischen 12 und 60 Jahren alt, wobei der

gréBte Teil im Bereich zwischen 20 und 35 Jahren anzusiedeln ist.'

Dies gilt insbesondere fiir
Gruppenmitglieder, denn selten haben sich jingere Computernutzer das erforderliche Know-how
angeeignet. Die jlingeren Raubkopierer wird man eher in der Gamez-Szene finden. Die Quote der
minnlichen Titer Giberragt die der weiblichen deutlich. Einer Einschitzung des Verfassers zufolge
sind in der Szene iiber 95% Minner vertreten'””. Diese Beobachtungen decken sich weitgehend mit
den Erkenntnissen aus den polizeilichen Kriminalstatistiken der letzten Jahre zur Softwarepiraterie in

Deutschland:

Schliissel | Straftaten(-gruppen) Tatverdachtige
Insges. mannl. weibl. Kinder Jugendl. Heranw. Erwachsene
(100%) (<14) (14 - 18) (18 — 21) (21 & alter)
(in %)
7151 Softwarepiraterie
(private Anwendung) 330 95,5 4,5 0,3 10,0 9,4 80,3
7152 Softwarepiraterie (in
Form gewerbsmas- 212 92,5 7,5 0,0 4,2 4,7 91,0

sigen Handelns)

Abbildung 52 — Auszug aus der PKS 1998196 — Geschlechts- und Altersstruktur im Bereich der Softwarepiraterie
(Bereich: Bundesgebiet insgesamt)

192 Vgl. Pogne, Macworld.com, Oktober 1997.

193 Auch im Slang der beiden Szenen gibt es Parallelen, vgl. Siatalla/ Quittner, Wired Magazine 2.12 — Dezember 1994.
194 Vgl. hierzu McCandless, Wired Magazine 5.04 — April 1997.

195 Siehe hierzu Teil 1, F.

196 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks1998/index2.html.


http://www.bka.de/pks/pks1998/index2.html.
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Straftaten(-gruppen)

Heranw.
(18 - 21)

(in %)
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Abbildung 53 — Auszug aus der PKS 1999197 — Geschlechts- und Altersstruktur im Bereich der Softwarepiraterie
(Bereich: Bundesgebiet insgesamt)
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Abbildung 54 — Auszug aus der PKS 200018 — Geschlechts- und Altersstruktur im Bereich der Softwarepiraterie
(Bereich: Bundesgebiet insgesamt)
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Abbildung 55 — Auszug aus der PKS 200119 — Geschlechts- und Altersstruktur im Bereich der Softwarepiraterie
(Bereich: Bundesgebiet insgesamt)

197 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks1999/index2.html.
198 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2000/index2.html.
199 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2001 /index2.html.


http://www.bka.de/pks/pks1999/index2.html.
http://www.bka.de/pks/pks2000/index2.html.
http://www.bka.de/pks/pks2001/index2.html.
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Schliissel | Straftaten(-gruppen) Tatverdéachtige
Insges. mannl. weibl. Kinder Jugendl. Heranw. Erwachsene
(100%) (<14) (14 — 18) (18 — 21) (21 & alter)
(in %)
7151 Softwarepiraterie
(private Anwendung) 1039 91,6 8,4 1,2 10,7 9,5 78,6
7152 Softwarepiraterie (in
Form gewerbsmas- 443 88,9 11,1 0,2 10,4 9,3 80,1

sigen Handelns)

Abbildung 56 — Auszug aus der PKS 2002200 — Geschlechts- und Altersstruktur im Bereich der Softwarepiraterie
(Bereich: Bundesgebiet insgesamt)

Dennoch scheint es auch Gruppen zu geben, deren Fihrungsriege ausschliefllich aus Frauen besteht:

e
[Special Hotel
GLAH current ly has openings for fenale or nale suppliers & crackers!
GLAH's Goddess s, Council are Fenale OHLY!
Ladies.. if your tired of being a *channel ornanent™ for a quy’s qroup...Bring
yourself and your skills to us and enjoy the fun! Hug's and Kiss’s fron all of
uz to our Hunng of the Honth!
Thoze not in the nfor you knou uho you arve and yes zhouts to you too! -

Abbildung 57 — Auszug aus einer NFO-Datei

Allerdings ist zu bezweifeln, dass es sich tatsichlich um weibliche Titer handelt. Im Internet —
besonders im IRC — kommt es nicht selten vor, dass sich zumeist homophile Minner mit einer
weiblichen Identitit versehen. Die Psychologen sprechen in diesem Zusammenhang vom Phinomen
des Gender-Swapping™'. Eine Nachpriifbarkeit ist beinahe ausgeschlossen, weshalb zahlreiche

Nutzer dauerhaft eine Scheinidentitat aufrechterhalten konnen.

Die Herkunft der Titer ist in erster Linie auf Staaten begrenzt, in denen Computernetze und

Rechner der Bevolkerung zuginglich sind. Dabei handelt sich vornehmlich um Industriestaaten.

Vergleichbar mit anderen Computerdelikten erfordert die Aktivitit in der Warez-Szene eine
bestimmte Anpassungsfahigkeit, entsprechendes Know-how und ein gewisses Mindestmal} an
Intelligenz. Angesichts des mittlerweile erreichten technologischen Standards, der schnellen und

allgemeinen Verflgbarkeit technischer Grundvoraussetzungen sowie deren leichter Handhabung

200 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2002/index2.html.
201 Vel. Suler, Rider.edu.
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sind die Hiirden jedoch nicht allzu hoch gesteckt.202

Dies gilt allerdings nur eingeschrinkt fir die
Mitglieder von Warez-Gruppen: Bei Crackern wird es sich in der Regel um tberdurchschnittlich
intelligente Tater mit hohem technischem Know-how handeln. Auch die Personen, die koordinative
Funktionen tbernehmen, zeichnen sich in der Regel durch hohe Flexibilitit und tberdurch-

schnittliches Organisationsvermdégen aus.

Bei den meisten Gruppenmitgliedern handelt es sich um gutsituierte, weille Manner mit geregeltem
Berufs- und Familienleben™”, die hiufig beruflich im Computerbereich titig sind. Geriichten zufolge
sollen viele Cracker im realen Leben als Programmierer — also auch ,,fur die andere Seite® — arbeiten.
Diese Gertichte erscheinen keinesfalls abwegig, denn gerade gute Cracker besitzen Fihigkeiten, die
auf dem Arbeitsmarkt dullerst gesucht sind und zudem vortrefflich entlohnt werden. Bei den meisten

Softwarepiraten diirfte es sich auerdem um gewaltlose und sozial unauffillige Titer handeln.*”*

3. Tatermotivation

Die in Warez-Gruppen zusammengeschlossenen Titer handeln vorrangie mit dem Ziel,
Anerkennung und Selbstbestitigung zu erlangen205 Die veréffentlichte Software kann im Grunde mit
einem Geschenk verglichen werden, das Zeugnis fir die Stirke und das michtige Erscheinungsbild
des Gebers ablegen soll.*” Die Bewunderung, die den Aktivisten der Warez-Szene von Mitstreitern
und Anhingern entgegengebracht wird, kann ihnen helfen, Minderwertigkeitsgefithle und sonstige
Defizite zu kompensieren. Das Selbstwertgefithl wird in besonderem Mal3e erhoht, wenn ihnen

andere Gruppen oder Cracker Respekt (,,Kudos®) zollen.””’

Viele Szenemitglieder genieBen auch das Gefiihl, etwas sehr Exklusives und Elitires zu tun.
Menschen aulerhalb der Szene miissen oft einige Wochen linger warten, bis eine Software auf dem
legalen Markt erscheint, und sie kénnen erst recht nicht jedes erhiltliche Programm ausprobieren, da

es ihre finanziellen Mittel Gbersteigen wiirde.

I love getting my hands on some new game that everyone has been hyping
and giving it a run, or having someone say to me, 'Man, did you see that
game? It looks real cool - I can't wait till it comes out,' and being
able to reply, 'Yeah, I have it, but it's not that great.'

Abbildung 58 — Auszug aus einem Interview mit einem Mitglied einer Warez-Gruppe

202 Vol. Harbort, Kriminalistik 1996, S. 197 und 1Vassilaki, Multimediale Kriminalitit, CR 1997, S. 299, der von
,,Massenkriminalitdt™ spricht.

203 Vel. hierzu McCandless, Wired Magazine 5.04 — April 1997.

204 Vassilaki, Multimediale Kriminalitit, CR 1997, S. 300.

205 Oftmals ist auch von ,,Fame® — (engl.) = Ruhm — die Rede. In diesem Zusammenhang sei auf die Thesen Goldhabers
verwiesen, der das Modell der ,,Attention Economy* entwickelt hat. Go/dbaber geht davon aus, dass Geld und materielle
Giiter in der ,,neuen Okonomie* des Internet ihre zentrale Rolle verlieren werden, und sich stattdessen eine ,,Aufmerk-
samkeitsokonomie entwickelt — vgl. Sietmann, Goldhaber-Interview, ¢’t 13/2000, S. 52 f.

206 McCandless, Wired Magazine 5.04 — April 1997.

207 Kiirten, PC-Intern 8/1999, S. 33,
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Die ,,echten Programmknacker* wollen sich in der Regel nicht selbst bereichern. Sie behaupten, dass
einzig und allein das Cracken des Programms fiir sie zdhle. Man kann die Situation am ehesten mit
einem sportlichen Wettbewerb vergleichen: Die Gegner sind sowohl die hochbezahlten Program-
mierer der Softwarehersteller, die sich alles Erdenkliche einfallen lassen, um ihre Programme vor
dem Zugriff von Softwarepiraten zu schiitzen™”, als auch die Cracker der anderen Gruppen. In den
bereits dargestellten Regeln der Szene kommt deutlich zum Ausdruck, dass die Gruppen mit
sportlichem Ehrgeiz wetteifern. Von nicht zu unterschitzender Bedeutung ist hierbei der Umstand,
dass der Wettbewerb zwischen den Gruppen durch das Internet einen globalen Charakter erhilt.
Jeden Tag und mit jedem neuen Release werden ,,Weltmeisterschaften® ausgetragen. Derjenige, der
es als erster schafft, das entsprechende Programm zu cracken, kann sich rihmen, dass es auf der
ganzen Welt keine andere Person gibt, die thm zuvorgekommen ist.

Die technische Herausforderung, das sogenannte Challenge-Motiv, ist in der Regel gepaart mit dem

Interesse an teurer Software und einem lang wihrenden Computerhobby.”

Ein Vermogensvorteil ist bei groflen Teilen der Szene nicht mehr grundsitzlich Ziel der Tat.”" Zwar
erhalten die Gruppenmitglieder die gecrackte Software zu ihrer Verfiigung, allerdings verdienen sie
nichts an der Verbreitung der Programme. Insoweit kann zu Recht von einem kriminologischen
Phinomen gesprochen werden.”"" Hiervon ausgenommen sind freilich Personen, fur die eine
Raubkopie ein Substitut fir den Erwerb eines Originalprogramms darstellt, da sie lediglich das Geld
fir die Anschaffung einer lizenzierten Kopie sparen wollen. Erst recht ausgenommen sind Profit-
Pirates, die mit Bereicherungsabsicht handeln und mdglichst viel Geld mit dem Verkauf von
Raubkopien verdienen mochten. Ahnliche Interessen haben auch die Betreiber von Webseiten,
sofern sie Bannerwerbung auf ihren Seiten platzieren oder Kaufangebote fiir Raubkopien

unterbreiten.

Ein weiteres Motiv fiir die Beschaffung von Raubkopien liegt in der bei vielen Menschen
ausgeprigten Sammelleidenschaft. Thnen geht es in erster Linie um die Freude an Komplettieren und
Besitzen. Kaum ein richtiger Sammler kennt all die Programme, die er sich aus dem Internet
heruntergeladen hat, denn der gréBte Teil wird niemals auf seinem Rechner installiert werden.*' Die
Festplatten und CD-ROMs dieser Leute gleichen Briefmarkenalben. Sie sind vollgestopft mit
Programmen, die nur zur Ansicht und Triebbefriedigung dienen.*

Nicht nur im Zusammenhang mit der gesteigerten Sammelleidenschaft einzelner Nutzer kann von

zwanghaftem Internet-Nutzungsverhalten gesprochen werden. Zwar ist die Einordnung des hiufig

208 Schultz, S. 117, 124.

209 Schultz, S. 123.

210 T assilaks, Multimediale Kriminalitit, CR 1997, S. 298; siche oben Teil 2, A. VIII 1. und 3.

211 Wie bereits ausfithrlich beschrieben wurde, hat die Szene ein aufwindiges und nach betriebswirtschaftlichen
Gesichtspunkten optimiertes System zur Herstellung und weltweiten Distribution von Raubkopien entwickelt.
Typischerweise wire zu erwarten, dass der hohe zeitliche und logistische Aufwand sowie das stindige Entdeckungsrisiko
nur in Kauf genommen wiirden, um eine monetire Gegenleistung zu erhalten.

212 Vgl. Pogue, Macworld.com, Oktober 1997.

213 McCandless, Wired Magazine 5.04 — April 1997.
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mit ,,Online-“ oder ,,Internetsucht bezeichneten Phinomens™* als Krankheit (Internet Addiction
Disorder — IDA) in Fachkreisen umstritten®”’, dennoch ist davon auszugehen, dass es verschiedene

Arten von pathologischem Internetgebrauch gibt*'’.

Die US-Psychologin Kimberley Young, die zu den fihrenden Vertretern der ,,Sucht-Theorie® gehort,

unterscheidet fiinf Erscheinungsformen von Internet-Abhingigkeit®":
- cybersexuelle Abhingigkeit
- Abhingigkeit nach Online-Beziehungen /-kontakten
- Abhingigkeit nach Online-Gaming / -Shopping / -Gambling etc.
- Informationssucht

- Computersucht

Nach Young sei die Hilfte aller Internetsichtigen bereits in der Vergangenheit drogen- oder
alkoholabhingig gewesen. Die Palette der Stchtigen reiche vom 13-jahrigen Teenager bis zum 70-
jahrigen Rentner, wobei Frauen etwas hiufiger betroffen sein sollen als Méinner und auf der Suche
nach einer virtuellen Partnerschaft zahllose Stunden in Chatriumen und auf Kontakt-Webseiten

verbringen. Manner seien eher an Videospielen und pornographischen Webseiten interessiert.”!®

Fragt man nach den grundlegenden Ursachen fiir eine zwanghafte Internetnutzung, erscheint vor

allem der folgende Erklirungsansatz nachvollziehbar:

Der Cyberspace verhilft labilen Charakteren zur Flucht aus unbequemen realen Lebenssituationen.
Diese Pseudoauthentizitit im virtuellen Raum kann Stimulans sein und Sedativum, zu Suchteffekten
und Realitdtsverschiebung fithren. Je perfekter sich kiinstliche Welten prisentieren, desto groBBer wird

die Gefahr des Wirklichkeitsverlusts; labile Charaktere koénnen sich im Cyberspace verlieren.”"’

214 Siehe hietzu Habn/ Jerusalem, die ,Internetsucht oder Internetabhingigkeit als eine stoffungebundene Abhingigkeit
definieren, ,,die dann als vorhanden gilt, wenn: 1. iber lingere Zeitspannen der groite Teil des Tageszeitbudgets zur
Internetnutzung verausgabt wird (Einengung des Verhaltensraums), 2. die Person die Kontrolle iiber ihre
Internetnutzung weitgehend verloren hat bzw. Versuche, das Nutzungsausmal3 zu reduzieren oder die Nutzung zu
unterbrechen, erfolglos bleiben oder erst gar nicht unternommen werden — obwohl das Bewusstsein fir dadurch
verursachte persénliche oder soziale Probleme vorhanden ist (Kontrollverlust), 3. im zeitlichen Verlauf eine
Toleranzentwicklung zu beobachten ist, d.h. die ,,Verhaltensdosis* zur Erreichung der angezielten positiven
Stimmungslage gesteigert werden musste, 4. Entzugserscheinungen als Beeintrichtigungen psychischer Befindlichkeit
(Unruhe, Nervositit, Unzufrie-denheit, Gereiztheit, Aggressivitit) und psychisches Verlangen (j,craving™) nach der
Internetnutzung als Folge zeitweiliger, lingerer Unterbrechung der Internetnutzung auftreten, 5. wegen der
Internetaktivitidten negative soziale Konsequenzen in den Bereichen Arbeit und Leistung sowie soziale Beziechungen (z.B.
Arger mit Freunden oder Arbeitgeber) eingetreten sind.*

215 Vgl. Eichenberg/ Otz, €t 19/1999, S. 106 ff.

216 Die bislang veréffentlichten wissenschaftlichen Studien kommen zu den Ergebnissen, dass zwischen 3 und 12,7% aller
Internetnutzer von einer Abhingigkeit betroffen sind, vgl. Zimmerl, m.w.N., wobei zu beachten ist, dass det hohe Wert
aus einer Studie stammit, die sich auf den Online-Chat beschrinkte. Die tibrigen Studien kommen im Mittel auf einen
Prozentsatz von 4,53, was sich mit den Ergebnissen der Beobachtungen und Befragungen des Verfassers deckt, vgl.
hierzu Teil 1, F. (Methodik).

217 Vgl. http:/ /netaddiction.com/whatis.htm.

218 Vgl. das Interview mit Young, in FOCUS 10/1999, 204.

219 Interview mit Bonfadelli, FOCUS 7/1999, S. 196 f.


http://netaddiction.com/whatis.htm.
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Weitere Umstinde, die Katalysatoren fir eine Suchtentwicklung sein konnen, sind Langeweile,
soziale Isolation sowie eine allgemeine Faszination fiir das ,,Paralleluniversum Internet®. Auch die
weitgehende Anonymitit der Internetnutzer beglinstigt eine Abhingigkeit: In den kérperlosen
Chatrooms und Newsgroups ist niemand alt oder hisslich, niemand hat zu exzentrische Interessen,
als dass sich nicht Gleichgesinnte finden lieBen. Die virtuelle Welt verlockt dazu, in immer neue
Identititen zu schlipfen. Korperlich behinderte Menschen kénnen sich als Topsportler ausgeben,
und Farbige kénnen im Cyberspace ein Leben als Weille fithren und umgekehrt. In der virtuellen
Welt fiihlt sich jeder kompetent, wichtig und produktiv.’*! Der Schutzschild der Anonymitit vermag
auBerdem zu enthemmen. Nutzer kénnen ungesthnt mit den Verhaltensweisen ihres realen Lebens
brechen. Sie kénnen beispielsweise leicht in den Besitz pornographischer Darstellungen gelangen,
ohne einen schmuddeligen Sexshop zu betreten oder die prifenden Blicke der Supermarkt-

. . . 222
Kassiererin ertragen zu mussen.

Auch das innerhalb der Warez-Szene beobachtete, zwanghaft erscheinende Verhalten zahlreicher
Nutzer deutet darauf hin, dass es unterschiedliche Ursachen fir deren aullergew6hnlich intensive
Online-Nutzung gibt. So kann man bei zahlreichen Gruppenmitgliedern tatsichlich eine Abhingig-
keit nach Online-Beziechungen bzw. -kontakten feststellen. Typische Gruppenmechanismen - vor
allem Zusammengehorigkeitsgefiihl und Gruppenzwang - das Gefiihl, einem Geheimbund
anzugehoren und der Reiz, etwas Verbotenes zu tun, sind Faktoren, die zweifellos eine derartige

Abhingigkeit begiinstigen.

Von einer Computersucht im weiteren Sinne kann man sprechen, wenn das Cracken selbst zur
Obsession geworden ist: Cracker berichten haufig, dass sie nicht eher vom Computer lassen kénnen,

bis ein Programm vollstindig vom Kopierschutz befreit ist.

Auch fihlen sich zahlreiche Warez-Sammler unbefriedigt, wenn sie nicht mindestens ein neues
Programm pro Tag herunterladen koénnen. Immer wieder trifft man Nutzer im IRC an, die nach
einer bestimmten Datei betteln, um endlich ihre Sammlung vervollstindigen zu kénnen.”” Viele
Softwarepiraten Uberschreiten sogar eine wochentliche Online-Zeit von 60 Stunden. Sie verbringen
jede freie Minute vor dem Rechner, der meist als FTP-Server rund um die Uhr mit dem Internet

verbunden ist.

Von vielen ,,Netaholics* wird die eigene Abhingigkeit gar nicht erkannt. In der Warez-Szene mag
dies vor allem daran liegen, dass ein Leben als ,Otaku® als dullerst erstrebenswert gilt. Die
Bezeichnung Otaku erhalten in Japan vornehmlich junge Minner, die einer Technikobsession
verfallen sind und die meiste Zeit ihres Lebens mit Computern und Spielekonsolen verbringen. Ein

echter Otaku zeichnet sich dadurch aus, dass er die Computersysteme beherrscht, mit denen er sich

220 Vel. McCandless, Wired Magazine 5.04 — April 1997 und Harbort, Kriminalistik 1996, S. 194, der von einer
,yvirtuellen Parallelwelt® spricht.

221 Vgl. Shaffer, bei Wrede, FirstSurf vom 15.09.1997.

222 Vgl. Engel, AfP 1996, S. 220. Die vom Datennetz ausgehende Anonymitit ist es auch, die die Titer in Verbindung mit
der Leichtigkeit der Tatbegehung zur Tatwiederholung verleitet, I assilakz, Multimediale Kriminalitdt, CR 1997, S. 299.
225 Vgl. McCandless, Wired Magazine 5.04 — April 1997.
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2% Anders als im abendlindischen Kulturkreis werden Otakus in Asien verehrt und

beschiftigt.
genief3en ein hohes gesellschaftliches Ansehen.

Typisch fiir beinahe alle Titer ist ein fehlendes oder kaum vorhandenes Unrechtsbewusstsein.”’
Software wird von weiten Teilen der Internet-Gemeinde als Allgemeingut angesehen. In den Kopfen
der Titer sind verschiedenartigste Neutralisierungsmechanismen aktiv, mit denen sie ihre Taten

rechtfertigen:**

Viele Internetnutzer haben aufgrund ihrer anarchistischen Grundeinstellung grofle Konzerne als
Feindbild. Sie sehen es nicht als verwerflich an, die vermeintlichen Ausbeuter um ein paar Kopien
ithrer Produkte zu erleichtern. Fir sie ist es ein Akt von gewaltlosem Terrorismus oder die simple
Einstellung ,,Fuck You, Microsoff“**’ Verstirkt wird der Unmut gegeniiber groBen Software-
herstellern durch diverse Verschworungstheorien. In der Computerwelt kursiert beispielsweise das
hartnickige Gerticht, dass die wirklichen Erfinder und Verbreiter von Computerviren Software-
hersteller waren, die ihre Originalprogramme aufwerten wollten, indem sie die im Umlauf
befindlichen Raubkopien mit Viren infizierten.”® Auch werden Hersteller von Antiviren-Software als
Schoépfer von Viren vermutet. Diese sollen gezielt solche Viren in Umlauf bringen, die nur mit den
eigenen Programmen erfolgreich bekdmpft werden kénnen. Weit verbreitet ist dariber hinaus die
Ansicht, dass die Softwarehersteller ihren Umsatz gar nicht mit dem Verkauf der Software selbst
machen, sondern in erster Linie mit Schulungen, Wartungsvertrigen und dem Verkauf bzw. der
Lizenzierung von gedrucktem Begleitmaterial. Aus diesem Grund wiirde den Unternehmen durch

Raubkopien kein nennenswerter Schaden zugefiigt.

Als besonders unfair werden die Lizenzbestimmungen der Softwaredistributoren empfunden,
wonach in der Regel ein Umtauschrecht ausgeschlossen ist. Die Konsumenten sind es gewohnt, dass
sie die meisten Produkte, die man im Geschift kauft, bei Unzufriedenheit zurtickbringen kann. Dass
dies bei Software nicht moglich ist, wird von vielen Computernutzern als Argernis angesehen.”
Hohe Softwarepreise und mangelhafte Kundenbetreuung sind ebenfalls Argumente, die von

Raubkopierern zur Legitimation ihrer Taten angeftihrt werden.”"

Einer besonders naiven, jedoch hiufig vertretenen Ansicht zufolge liegt im Kopieren von Software
keine Wegnahme, weshalb fur die Rechtsinhaber kein Anlass zur Klage tber Softwarediebstahl
bestiinde.”! Auf diese Fehlinterpretation der Vorziige der Digitaltechnik braucht an dieser Stelle
nicht niher eingegangen zu werden.

Besonders beliebt zur Rechtfertigung von VerstéBen gegen das Urheberrecht waren vor Einfihrung
der Flatrates die hohen, von der Nutzungsdauer abhingigen Onlinekosten. Vor allem in Deutschland

224 Vgl. Kube, Kriminalistik 1996, S. 624.

225 Vel. Eisenberg, § 58, Rdnr. 67; Zimmermann, S. 29.

226 Welche der hier angefiihrten Uberlegungen tatsichlich von Bedeutung sind, wird im weiteren Verlauf der Arbeit
dargestellt — siche Teil 2, B. 11

221 McCandless, Wired Magazine 5.04 — April 1997.

228 Vel. Schuitz, S. 126.

229 Vgl. McCandless, Wired Magazine 5.04 — April 1997.

230 Vel. Neumann, Wired Magazine 3.10 — Oktober 1995.

231 Vgl. Pogue, Macworld.com, Oktober 1997.
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mussten Internetnutzer tief in die Tasche greifen, um am Leben im globalen Dorf teilzunehmen.
Ein ,,Netaholic* hatte nicht selten monatliche Onlinekosten von tiber 1.000 DM (entspricht ca. 511
€) und war erst dann beruhigt, wenn er sich einen entsprechenden Gegenwert in Form von Software
heruntergeladen hatte. Nach dem Motto ,,es ist doch egal, welchem Grof3konzern ich mein Geld in

den Rachen werfe — der Telekon oder Microsoft** — handeln auch heute noch viele Raubkopierer.

Nicht nur von Anhingern der Warez-Szene sondern auch von Softwareherstellern und Program-
mierern wird regelmiBig die Behauptung aufgestellt, dass die Hardware-Industrie ein starkes
Interesse daran hat, dass es die Warez-Szene gibt. Demnach wiirden weit weniger Leute einen
Computer kaufen, wenn sie jedes Programm legal erwerben missten.”” Denn um verniinftig mit
einem Computer zu arbeiten, misste ein Nutzer mindestens noch einmal so viel Geld fir Software

ausgeben.

Der bereits bei der Titermotivation erwahnte Altruismus einzelner Gruppenmitglieder dient diesen
auch als Neutralisierungsmechanismus. Die Behauptung, Software zu veréffentlichen, um ,,armen®
Computerkids zu helfen, erscheint allerdings nicht besonders glaubwiirdig, geht es doch in erster
Linie um die Bewunderung und Dankbarkeit der Beschenkten, die die Gruppenmitglieder ernten

234
wollen.

Nach den Aussagen zahlreicher Gruppen profitieren Softwarehersteller von der in den NFO-Dateien
betriebenen ,,Underground-Promotion®. Eine gute Kritik einer Warez-Gruppe gelte als Giitesiegel
fir eine Software, denn kaum jemand kenne sich besser mit Software aus als die Warez-Experten.
Darf man den AuBerungen eines Group-Leaders Glauben schenken, ist es tatsichlich schon
vorgekommen, dass sich ein Softwarchersteller mit der Bitte an eine Gruppe gewandt hat, seine
Software als Raubkopie zu ver6ffentlichen, um die Bekanntheit der Software zu erhéhen. Dieser
Sachverhalt erscheint insoweit glaubwiirdig, als sich der Wert einer Marke unter anderem nach ihrer
Bekanntheit richtet. Gerade tiber das Internet ist eine internationale Bekanntheit leicht zu erlangen.
Von dieser besonderen Art des Marketing machte auch der renommierte Softwarehersteller Kaspersky
Lab Gebrauch, indem er auf seiner Webseite die NFO-Datei einer Crackergruppe verbffentlichte, in
der eines seiner Anti-Virus-Programme duflerst positive Kritiken erhielt. Unter dem Motto ,,einer
Empfehlung aus dem unbestechlichen Untergrund kann man getrost vertrauen warb Kaspersky Lab

fur sein Produkt.

Vor allem Jugendliche argumentieren, dass sie sich die Software, die sie tauschen, niemals hitten
leisten kénnen und daher nie gekauft hitten.”” Insofern sei das Tauschgeschift kein Substitut fir
einen Kauf, und dem Hersteller sei somit kein Schaden entstanden. Ahnlich argumentieren auch

solche Raubkopierer, die aus Sammelleidenschaft gecrackte Software aus dem Internet laden. Bei

232 Nach der Veréffentlichung der Studie ,,Communications Outlook 1999 det Organization for Econoniic Co-operation and
Development (OECD) wurde befiirchtet, dass Deutschland wegen der hohen Zugangspreise den Anschluss an die Internet-
Entwicklung verlieren kénnte. In einem Vergleich der 29 OECD-Mitgliedslinder belegte Deutschland bei den Web-
Zugriffskosten zur Hauptzeit (bis 20 Uhr) nur den 22. Platz und zur Nebenzeit sogar nur den 28. Platz, vgl. FOCUS,
17/1999, S. 164. Dieser Entwicklung wirken mittlerweile vor allem sogenannte Flatrate-Angebote entgegen; zum Begriff
der Flatrate siche Teil 1, C. II.

23 Vel. Schuitz, S. 117.

24 Vel. Schultz, S. 124.

235 Vgl. Pogue, Macworld.com, Oktober 1997.
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thnen handle es sich ebenfalls nicht um einen Ersatz fiir Originalsoftware, sondern um Prestige-

objekte, die sie nicht wirklich brauchen und fir die sie niemals Geld ausgeben wiirden.

Eine andere Motivation haben Personen in den Lindern der sogenannten Dritten Welt. Meist haben
diese kein Geld fir Originalsoftware, so dass sie nur ber Raubkopien mit den entsprechenden
Programmen in Beriihrung kommen. Ahnliches berichten Computerfreaks aus der ehemaligen DDR:
Durch Einfuhrverbote fiir westliche Produkte gelangten nur vereinzelt Exemplare der begehrten
West-Software in den Osten, so dass eine weitere Verbreitung ausschlieBlich durch Raubkopien
erfolgen konnte. Um kopiergeschiitzte Programme weitergeben zu kénnen, begannen zahlreiche
Computerbegeisterte mit dem Cracken. Viele von ihnen sollen mittlerweile in internationalen Warez-

Gruppen tatig sein.

Eine vergleichbare Situation liegt noch heute in den anderen Lindern des ehemaligen Ostblocks
vor.”” Besonders in Russland gibt es zahlreiche Warez-Gruppen, die mit Hilfe des Internet weltweit
agieren. Diese Gruppen schen in Softwarepiraterie eine legitime Chance, den Anschluss an die
etablierten — und oftmals wegen angeblicher Ausbeutung oder aus Neid gehassten — Industriestaaten
nicht zu verlieren oder in der Entwicklung aufzuholen. In einem Interview berichtet ein chinesischer
Cracker, dass er sich fiir den Fall, dass er von den Behorden ertappt werden sollte, eine schlagkriftige
Ausrede zurechtgelegt habe: ,,Ich werde behaupten, dass ich die auslindischen Teufel schidige, um
der Kommunistischen Partei zu helfen, Geld fiir den Erwerb auslindischer Hochtechnologie zu

237
sparen‘.

Die unterschiedlichen Jugendschutzbestimmungen der einzelnen Linder werden ebenfalls gerne
herangezogen, um illegale Kopien von Computerspielen zu rechtfertigen. Denn die an den deutschen
Markt angepassten Spezialversionen von indizierten Computerspielen sind in der Spielerszene
duBerst unbeliebt. Existiert daneben noch eine ,,ungeschnittene® Originalfassung — meist aus den

238

USA — schnellen die Zahlen von Raubkopien erfahrungsgemal in die Hohe.

B. Bedeutung und Schaden
I. Angaben tiber Fille von (Internet-)Softwarepiraterie und iiber den Schaden
1. Angaben der Business Software Alliance (BSA™)

Die BSA hat zwischen Juni 1996 und Mai 1998 einen weltweiten Anstieg der Internet-Dokumente
zum Thema ,,\Warez® von 10.000 auf 285.000 beobachtet.** Eine derartige Stichwortsuche vom
Januar 1999 ergab bereits tiber 900.000 Dokumente mit Hinweisen auf illegale Software; in Europa

236 Horvath, Telepolis vom 18.12.1997.

237 Ye, Wired Magazine 4.07 — Juli 1996.

238 Val. Gorman/Lober, &t 11/1999, S. 85.

239 Die BS'A ist eine Organisation, die im Auftrag von Softwareherstellern gegen Softwarepiraterie vorgeht. Eine
ausfithrliche Darstellung des Internet-Engagements der BSA findet sich unten ab Teil 2, C. III. 1. b).

240 Vgl. das Interview mit Schwary (BSA), PC-Intern 8/1998, S. 37.
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lag die Zahl der Dokumente bei 82.000, im deutschsprachigen Raum bei 9.912.*" Fir August 1999
recherchierte der Verband, dass sich im gesamten Internet tiber 2,2 Millionen verdichtige Dokumen-

te befanden.

Nach Frank Steinhoff, Geschaftsfithrer von Adobe Systems in Deutschland und Sprecher der deutschen
BSA, ist ,,der direkte Schaden der Internet-Piraterie kaum zu beziffern, iibersteigt aber mittlerweile
die traditionelle Softwarepiraterie®. Stemhoff weiter: ,Rechnet man beispielsweise damit, dass in
Deutschland von jeder der 18.000 illegalen Sites tdglich Software im Wert von nur 250 DM
(entspricht ca. 128 €) heruntergeladen wird, erreicht der jahrliche Schaden tiber 1,6 Milliarden DM
(entspricht ca. 0,82 Milliarden €).**

Gemill den Angaben der BSA zur gesamten Softwarepiraterie (Internet-Piraterie plus sonstige
,,Offline-Softwarepiraterie®) lag die Raubkopierate in Deutschland 1997 bei 33%. Demnach wurde
jede dritte Softwarekopie — primir im gewerblichen Bereich — illegal genutzt, wodurch ein direkter
Schaden von knapp 891 Millionen DM (entspricht ca. 455 Millionen €) entstanden sein soll.** Neben
den direkten Schiden in Form von UmsatzeinbuBlen werden immer wieder auch die Folgeschiden
der Softwarepiraterie beklagt: So hatte die Raubkopierate in Deutschland aus dem Jahr 1996 in Hohe
von 36% nach Aussage der BS.A zur Folge, dass 27.000 Arbeitsplitze nicht geschaffen wurden und
knapp 2,5 Milliarden DM (entspricht ca. 1,28 Milliarden €) Steuermindereinnahmen entstanden.**
Eine Studie der Unternehmensberatung Price Waterhouse im Auftrag der BS.A hat ergeben, dass jeder
Arbeitsplatz bei einem Softwarehersteller zusitzlich 5,9 Arbeitsplitze in vor- und nachgelagerten
Industrien bedeutet, beispielsweise in Verpackung und Logistik oder bei Distributoren, Fachhindlern
und Systemhiusern.”*’

Gemal} den im Mai 1999 ver6ffentlichten Zahlen fir das Jahr 1998 ist die deutsche Raubkopierate
im Vergleich zu 1997 von 33% auf 28% erneut gesunken. Dies soll noch immer einem Schaden von
839 Millionen DM (entspricht ca. 429 Millionen €) entsprechen, allerdings wurde fiir diese Erhebung

nur sogenannte Business-Software beriicksichtigt, also keine Spiele, Nachschlagewerke etc..**

In einer aktuelleren Einschitzung vom Juni 2002 geht die BSA davon aus, dass der Anteil illegal
genutzter Software in Deutschland wieder um sechs Prozentpunkte auf 34% gestiegen sei. Auch
weltweit sei die Zahl der Raubkopien im zweiten Jahr in Folge gewachsen. Einer Untersuchung
zufolge lige sie jetzt bei 40%. Der Schaden fur die globale Volkswirtschaft sei jedoch von 12,26
Milliarden auf 10,97 Milliarden US-Dollar zuriickgegangen.*"’

241 http:/ /www.bsa.de.

242 Vgl. Puscher, internet wotld 1/1999, S. 35.

243 Die Raubkopierate definiert sich als der Anteil der Raubkopien am Gesamtvolumen der in einem bestimmten
Zeitraum installierten Software.

244 Vgl. das Interview mit Schwary (BSA), PC-Intern 8/1998, S. 37.

245 Die Studie findet sich unter http://www.bsa.de/presse/pics/bsafinal. pdf.

26 1 12/1999, S. 34,

247 Heise Online News vom 10.06.2002, http:/ /www.heise.de/newsticker/meldung/28101.


http://www.bsa.de.
http://www.bsa.de/presse/pics/bsafinal.pdf.
http://www.heise.de/newsticker/meldung/28101.

87

2. Angaben der Software Publishers Association (SPA™*®)

Joshua Banchner, Prozess-Koordinator bei der SPA, ging bereits 1997 davon aus, dass tiglich
Raubkopien im Wert von 5 Milliarden US-Dollar iiber Tausende von Internet-Seiten verschoben
werden.”” Nach Schitzungen der SPA aus demselben Jahr soll tiglich neue Software im Wert von 5

Millionen US-Dollar gecrackt und ins Netz gespeist worden sein.”’

Fast 40% aller Installationen auf der Welt sollen 1998 ohne Lizenz stattgefunden haben, was einem
Schaden von 11,4 Milliarden US-Dollar entsprechen soll.”” Nach Berechnungen der SPA ist der
Schaden in den USA besonders grof3, es folgen die asiatischen Staaten China, Japan und Korea, und
dann schlief3t auch schon Deutschland als Spitzenreiter in Europa an — mit einem Raubverlust von
509 Millionen US-Dollar. Die hochste relative Rate an Raubkopien sollen die osteuropiischen

Staaten mit bis zu 90% (Russland) und die asiatischen Linder mit ungefihr 96% (China) erreichen.

Fur Deutschland wird in Ubereinstimmung mit den Aussagen der BSA eine Raubkopierate von 33%

genannt. Als Trend ist zu erkennen, dass zwar die Raubkopieraten sinken, der Schaden jedoch
ansteigt. Dieser Zuwachs wird mit dem steigenden Marktvolumen im Bereich Software erklirt.>*

Raubkopierate Verluste durch Piraterie
|
‘ 1997 1998 1999 1997 1998 1999
Belgien / Lux. 36% 35% 36% $51.485 $53.401 $77.371
|
Dénemark ‘ 32% 31% 29% $ 45.787 $ 42.069 $59.184
Deutschland 33% 28% 27% $ 508.884 $ 479.376 $ 652.379
|
Finnland ‘ 38% 32% 30% $ 37.754 $ 36.126 $ 50.594
Frankreich 44% 43% 39% $ 407.900 $ 425.205 $ 548.408
|
Griechenland ‘ 73% 74% 71% $ 44.546 $ 55.385 $67.708
GroBbritannien 31% 29% 26% $ 334.527 $464.771 $ 679.506
I
Holland ‘ 48% 45% 44% $ 195.098 $195.778 $ 264.400
Irland 65% 56% 51% $ 46.847 $ 60.986 $117.892
I
Italien ‘ 43% 45% 44% $271.714 $ 356.879 $421.434
Norwegen 46% 40% 37% $104.337 $72.452 $ 87.568
I
Osterreich ‘ 40% 38% 36% $ 41.620 $51.164 $ 66.929
Portugal 51% 43% 47% $ 40.991 $ 36.109 $ 49.920
|
Schweden ‘ 43% 38% 35% $ 127.051 $119.073 $ 131.358
Schweiz 39% 33% 33% $92.898 $76.471 $ 107.068

248 Die SPA ist ein Verband dhnlich der BS.A — siche unten Teil 2, C. I1I. 1. a).

249 Vgl. Pogue, Macworld.com, Oktober 1997.

250 Vgl. McCandless, Wired Magazine 5.04 — April 1997.

251 Die nachfolgenden Angaben der SPA beziehen sich auf die allgemeine Softwarepiraterie, denn bei den Erhebungen
der SPA findet keine Trennung zwischen Internet-Softwarepiraterie und herkémmlicher Softwarepiraterie statt.

252 Vgl. BSA-Pressemeldung vom 25.05.2000, http:/ /www.bsa.de/presseecke/2000/Bs050-08. html.


http://www.bsa.de/presseecke/2000/Bs050-08.html.
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I
Spanien 59% 57% 53% $ 167.288 $ 235.100 $ 247.650
West-Europa 39% 36% 34% $2.518.726 $ 2.760.337 $3.629.371

Abbildung 59 — Raubkopieraten und Verluste durch Softwarepiraterie (online und offline) in West-Europa (Angaben in tausend US-
Dollar); Quelle: SILAs Report on Global Software Piracy 2000253

1997 1998 1999

West-Europa $2519 $2.760 $3.630
Zentral-Europa $ 561 $ 640 $ 409
Nordamerika $3.074 $3.196 $3.631
Lateinamerika $978 $1.045 $1.128
Asien / Pazifik $3.916 $2.955 $2.792
Mittlerer Osten $ 206 $ 190 $ 284
Afrika $ 186 $ 190 $ 194
Weltweit $11.440 $10.976 $12.163

Abbildung 60 — durch Softwarepiraterie (online und offline) entgangene Einnahmen (Angaben in tausend US-Dollar);
Quelle: SILAs Report on Global Software Piracy 2000254

3. Angaben von Microsoft Deutschland

Far 1998 berzifferte Microsoft den Schaden, der der gesamten deutschen Software-Industrie durch
Softwarepiraterie entstanden ist, auf ca. 800 Millionen DM (entspricht ca. 409 Millionen €), wobei
das Ausmal3 der Internet-Piraterie noch nicht eingerechnet wurde. Alleine der weltweit durch
Online-Piraterie verursachte Schaden habe sich fiir dasselbe Jahr auf mindestens 12 Milliarden US-

Dollar belaufen.””

4. Angaben aus der Polizeilichen Kriminalstatistik (PKS)

Der PKS-Schlissel ,,Softwarepiraterie wurde 1991 geschaffen. Vor diesem Zeitpunkt wurden die
entsprechenden Delikte unter dem Sammelschliissel der ,,Urheberrechtsverletzungen® gezihlt. Somit
sind erst seit 1991 Aussagen tUber den Umfang dieser Delikte mit Hilfe der PKS rnc'iglich.z56
Mittlerweile werden unter den PKS-Schlisselnummern 7151 und 7152 Daten zur Softwarepiraterie

253 Siehe vorige FuBinote.

254 Die Studie steht unter http://www.siia.net/estore/ GPR-00.pdf zum Download bereit.
255 Interview mit Lobmeier (Microsoff), PC-Intern 8/1998, S. 36 £.

256 Vgl. Panl, NJW-CoR 1995, S. 44.


http://www.siia.net/estore/GPR-00.pdf

im privaten und gewerbsmifligen Bereich erhoben. Zu beachten ist hierbei, dass in der PKS nicht
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zwischen Fillen mit Internetbezug und den verbleibenden Fallen unterschieden wird.

1997 wies die Statistik 1.318 Falle von Softwarepiraterie aus, was in etwa 3% der gesamten polizeilich
erfassten Computerkriminalitit entsprach.””” Im Vergleich dazu waren in der PKS von 1991 — also
noch vor dem Internet-Boom von 1996 und der weiten Verbreitung von Personal Computern —
bereits 1.046 Fille von Softwarepiraterie ausgewiesen.” 1998 konnte in der PKS sogar ein Riickgang

der erfassten Fille verzeichnet werden, der sich bei den Delikten im privaten Bereich auf 33,7% und

bei den Delikten im gewerbsmiBigen Bereich auf 62,6% belief.

Schliissel | Straftaten(-gruppen) erfasste Fille Veranderung Aufkldarungsquote
|
‘ 1998 1997 absolut  In % 1998 1997
Softwarepiraterie
7151 (private Anwendung) 546 -184 -33,7 96,4 99,3
I
Softwarepiraterie
7152 (in Form gewerbs- 772 -483 -62,6 98,3 98,8

mafRigen Handelns)

Abbildung 61 — Auszug aus der PKS 1998259 — Fallentwicklung und Aufklirung (Bereich: Bundesgebiet insgesamt)

Schliissel | Straftaten erfasste Fille Tatortverteilung in %

(-gruppen)

insges. Versuche  Straftaten bis20 20 - 100 100 - 500 (ber 500
-anteil
in %* in %
(Tsd. Einwohner pro Gemeinde)

7151 Softwarepiraterie

(private Anwen- 362 0,8 0,8 25,7 20,4 19,1 33,4

dung)
7152 Softwarepiraterie

(in Form gewerbs- 289 1,0 0,6 41,5 16,3 16,6 25,6

maRigen Handelns)

Abbildung 62 — Auszug aus der PKS 1998 — bekannt gewordene Fille (Bereich: Bundesgebiet insgesamt);
*Anm.: 100% entsprechen alle Delikte im Bereich Computerkriminalitit

Der starke Anstieg bei der Softwarepiraterie im Jahr 1999 um 168,5% bei Schlissel 7151 bzw.
333,2% bei Schlissel 7152 resultiert nach Angaben des BKA aus ,,komplexen Ermittlungsvorgingen

mit zahlreichen Einzelfallen®.

257 PKS 1997, veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks1997/index2.html; S. Jaeger,
Computerkriminalitit erneut gestiegen, ¢t 17/98, S. 176.

258 Schultz, S. 118.

259 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks1998/index2.html.


http://www.bka.de/pks/pks1997/index2.html;
http://www.bka.de/pks/pks1998/index2.html.

Schliissel

7151

7152
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maRigen Handelns)

Straftaten(-gruppen) erfasste Fille Veranderung Aufkldarungsquote
1999 1998 absolut In % 1999 1998
Softwarepiraterie
(private Anwendung) 972 362 610 168,5 98,9 96,4
I
Softwarepiraterie
(in Form gewerbs- 1252 289 963 333,2 99,2 98,3

Abbildung 63 — Auszug aus der PKS 1999260 — Fallentwicklung und Aufklirung (Bereich: Bundesgebiet insgesamt)

Schliissel

7151

7152

Straftaten erfasste Fiélle Tatortverteilung in %
(-gruppen)
insges. Versuche  Straftaten bis20 20 - 100 100 - 500 uber 500
-anteil
in %* in %
(Tsd. Einwohner pro Gemeinde)
Softwarepiraterie
(private 0,6 2,1 17,4 14,3 9,9 58,4
Anwendung)
Softwarepiraterie
(in Form gewerbs- 0,7 2,8 71,2 7,1 9,7 11,7

maRigen Handelns)

Abbildung 64 — Auszug aus der PKS 1999 — bekannt gewordene Fille (Bereich: Bundesgebiet insgesamt);
*Anm.: 100% entsprechen alle Delikte im Bereich Computerkriminalitit

Schliissel

7151

7152

maRigen Handelns)

Straftaten(-gruppen) erfasste Fille Verédnderung Aufkldrungsquote
2000 1999 absolut In % 2000 1999
Softwarepiraterie
(private Anwendung) 1361 972 389 40,0 97,3 98,2
I
Softwarepiraterie
(in Form gewerbs- 937 1252 -315 -25,2 99,6 99,2

Abbildung 65 — Auszug aus der PKS 2000261 — Fallentwicklung und Aufklirung (Bereich: Bundesgebiet insgesamt)

260 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks1999/index2.html.
261 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2000/index2.html.


http://www.bka.de/pks/pks1999/index2.html.
http://www.bka.de/pks/pks2000/index2.html.
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% Tatortverteilung " %

:‘ Straftaten

(-gruppen)
Versuche 100 - 500
in %*
(Tsd. Einwohner pro Gemeinde)
Softwarepiraterie
(private Anwen- 23,7
dung)

Softwarepiraterie
(in Form gewerbs-
maRigen Handelns)

j 17,3 j 20,9

]

Abbildung 66 — Auszug aus der PKS 2000 — bekannt gewordene Fille (Bereich: Bundesgebiet insgesamt);
*Anm.: 100% entsprechen alle Delikte im Bereich Computerkriminalitit

Straftaten(-gruppen) El Verdnderung

!

Softwarepiraterie
(private Anwendung)

Softwarepiraterie
(in Form gewerbs-
mafRigen Handelns)

L

Abbildung 67 — Auszug aus der PKS 2001262 — Fallentwicklung und Aufkldrung (Bereich: Bundesgebiet insgesamt)

Straftaten

(-gruppen)

Tatortverteilung in %

I
Softwarepiraterie

(private Anwen-
dung)

Softwarepiraterie
(in Form gewerbs-
maRigen Handelns)

Abbildung 68 — Auszug aus der PKS 2001 — bekannt gewordene Fille (Bereich: Bundesgebiet insgesamt);
*Anm.: 100% entsprechen alle Delikte im Bereich Computerkriminalitit

262 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2001/index2.html.


http://www.bka.de/pks/pks2001/index2.html.
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Schliissel | Straftaten(-gruppen) erfasste Fille Verdanderung Aufkldarungsquote

‘ 2002 2001 absolut  In% 2002 2001

Softwarepiraterie
7151 (private Anwendung) 1947 1672 275 16,4 96,1 99,2

I
Softwarepiraterie
7152 (in Form gewerbs- 780 410 370 90,2 95,1 96,1
maRigen Handelns)

Abbildung 69 — Auszug aus der PKS 2002263 — Fallentwicklung und Aufklirung (Bereich: Bundesgebiet insgesamt)

Schliissel | Straftaten- erfasste Fille Tatortverteilung in %
(gruppen)
insges. Versuche  Straftaten bis20 20 - 100 100 - 500 Uber 500
-anteil
in %* in % (Tsd. Einwohner pro Gemeinde)
7151 Softwarepiraterie
(private Anwen- 1947 0,5 34 41,6 22,1 11,9 21,6
dung)
7152 Softwarepiraterie
(in Form gewerbs- 780 0,6 14 18,1 19,2 27,7 32,6

mafRigen Handelns)

Abbildung 70 — Auszug aus der PKS 2002 — bekannt gewordene Fille (Bereich: Bundesgebiet insgesamt);
*Anm.: 100% entsprechen alle Delikte im Bereich Computerkriminalitit

II. Interpretation der Angaben

Zur Ermittlung der von BSA und SPA ver6ffentlichten Raubkopieraten werden stets zweli
Datenbestinde verglichen: Der Softwarebedarf und die tatsichlichen Softwarelizenzierungen.”* Die
Differenz zwischen dem ermittelten Bedarf und legal erworbener Software ergibt demnach den
Anteil der Raubkopien. Diese Methode liefert mitunter aufsehenerregende Ergebnisse: So sollen in
Europa Mitte bis Ende der 80er Jahre pro eingesetztem PC durchschnittlich nur 0,5 Computerpro-

26

. 5 . . . . . . .
gramme verkauft worden sein.”” Allerdings ist dieses Berechnungsverfahren nicht frei von einigen

gravierenden Schwachstellen:

Um den Bedarf an Software zu ermitteln, muss die Zahl der verkauften PC-Systeme in den
beobachteten Lindern geschitzt werden. Dass es sich hierbei um eine dullerst schwierige Aufgabe
handelt, ist offenkundig. Wihrend es beispielsweise in den USA auch fiir Privatleute Gblich ist, PC-
Komplettsysteme zu kaufen, gibt es in Deutschland eine signifikante Gruppe von Computernutzern,
die sich ihre Rechner aus FEinzelkomponenten selbst zusammenbauen. Ein weiterer Umstand, der die

Koppelung des Softwarebedarfs an die Anzahl verkaufter PC-Systeme in Frage stellt, ist der seit

263 Veroffentlicht auf der Webseite des BKA, http:/ /www.bka.de/pks/pks2002/index2.html.

264 Die bislang grof3te Studie dieser Art wurde 1998 vom Consulting-Unternehmen Infernational Planning and Research
Corporation (IPR) im Auftrag der BSA und SPA (bzw. SILA) erstellt. Ein Dokument mit ausfithrlichen Angaben zur
Erhebungsmethodik kann tber die Webseite der BSA (http:/ /www.bsa.de) angefordert werden.

265 Vgl. Sieber, Missbrauch der Informationstechnik, Teil 1, I. B. 5.
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*6 Man muss davon auszugehen, dass fir zahlreiche

einigen Jahren anhaltende Free-Software-Boom
verkaufte Rechner tberhaupt kein Bedarf an kostenpflichtiger Software besteht. Besonders der

Server-Markt zeigt deutlich, dass sich freie Betriebssysteme wie Linux bereits etabliert haben.

Die Schwichen der Erhebungsmethodik scheinen auch einzelnen Vertretern der deutschen BS.A
bewusst zu sein. Erst kiirzlich raumten sie in Gesprichen mit der Fachpresse ein, nichts Genaueres
Uber das wahre Ausmal} des Problems zu wissen. Derzeit wiirden sie an der Entwicklung einer
brauchbaren Methode arbeiten, um die Grofie des Problems und auch die Wirkung ihrer Arbeit
messbar zu machen”” Dass die Verbinde dennoch die Ergebnisse vorbezeichneter Studien
ver6tfentlichen, mag an ihrem nachvollziehbaren Interesse liegen, ein moglichst diisteres Bild der

Situation zu zeichnen.

Zahlreiche journalistische Veroffentlichungen zu dem durch Softwarepiraterie entstandenen Schaden
enthalten Angaben, die ebenfalls auf falschen Uberlegungen beruhen. Bei der Entwicklung neuer
Erhebungsmethoden sollten diese Fehler von vornherein ausgeklammert werden. Kernfrage muss
immer sein, welche Raubkopie im konkreten Fall tatsdchliches Substitut fiir eine Originallizenz

welchen Wertes ist.

Nicht bedacht wird bei den Schadensberechnungen oftmals, dass nicht jede aus dem Internet
heruntergeladene Raubkopie tatsichlich ein Ersatz fir den Kauf eines Originalprogramms ist. Die
Zahlen beruhen meist auf der Annahme, dass fir jede im Umlauf befindliche Raubkopie gezahlt
wirde, wenn man der Softwarepiraterie einen Riegel vorschieben konnte. Jedoch kénnten sich
insbesondere jugendliche Raubkopierer die Originalprogramme gar nicht leisten. Vor allem teure
Spezialsoftware, die ebenfalls von Warez-Gruppen verffentlicht wird, ist in den Hinden der meisten

Raubkopierer wertlos, da ihr Einsatz auf den heimischen Amateur-PCs keinen Nutzen bringt.

Es ist hochst fraglich, ob durch einen ,,Warez-Addict™ ein tatsichlicher Schaden entsteht, obgleich er
cine Raubkopie-Sammlung im Wert von einigen Millionen US-Dollar besitzt. Dass er seine
Sammelleidenschaft durch den Erwerb von Lizenzen befriedigen wiirde, ist weder vorstellbar noch
moglich. Insofern haben einige der bei der Tétermotivation dargestellten Neutralisierungsmechanis-
men einen wahren Kern. Dies gilt freilich nur in Bezug auf die fehlerhaften Schadensberechnungen,

deren Ergebnisse hdufig in den Medien verbreitet werden.

Auch die Angaben aus der PKS zur Softwarepiraterie sind nur bedingt geeignet, das wahre Ausmal
des Problems zu erfassen, da die PKS kein echtes Spiegelbild der Verbrechenswirklichkeit bietet,
sondern eine Aussage dartber, wie viele Fille eines bestimmten Delikts in einem bestimmten Jahr
polizeibekannt wurden. Bei Antragsdelikten wie der Softwarepiraterie spiegelt sie zusitzlich die
Anzeigebereitschaft der Strafantragsberechtigten wider.”® Betrachtet man die in der PKS

ausgewiesenen - trotz des deutlichen Anstiegs in 2002 - extrem niedrigen Fallzahlen, liegt die Vermu-

266 Vgl. unten Teil 2, C. V. 3. (Exkurs).
267 Fremerey, Rauben und Kopieren, ¢’t 8/2000, S. 102.
268 Paul, NJW-CoR 1995, S. 45.
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tung nahe, dass es sich bei der privaten und gewerbsmalligen Softwarepiraterie um Delikte mit einem

enormen Dunkelfeld®” handelt.

Diese Vermutung wird durch die Ergebnisse der Gieflener Delinquenzbefragungen bestitigt, die seit
1976 regelmaBig von der Kriminologischen Professur des Fachbereichs Rechtswissenschaften der Justus-
Liebig-Universitit Giefen durchgefiihrt werden”. Kern dieser Befragungen sind sogenannte Self-

Report-Erhebungen® bei Studierenden der Rechtswissenschaften aus den ersten Semestern.””

Bei der Befragung im Wintersemester 1994/1995 gaben 80% der befragten Studierenden an, bereits

Software raubkopiert zu haben.*”

Den verétfentlichten Befragungsergebnissen ldsst sich jedoch
nicht entnehmen, dass auch nur einer der Befragten in diesem Zusammenhang ,,polizeiauffallig*
wurde, d.h. Kontakt mit der Strafjustiz bzw. Polizei wegen des Verdachts unerlaubter Verwertung
urheberrechtlich geschiitzter Werke oder anderer einschligiger Delikte hatte.””* Der Verfasser hilt die
ermittelte Quote fiir einen realistischen Wert, geht jedoch davon aus, dass sich bei einer aktuellen
Befragung eine noch hohere Lifetime-Deliktsprivalenz zeigen wiirde.””” Diese Prognose ergibt sich
vor allem aus der Beobachtung der technischen Entwicklung der letzten Jahre, die bewirkt hat, dass
CD-Kopiertechnologie mittlerweile fiir jedermann verfiighar ist. Dies war Mitte der neunziger Jahre
nicht der Fall war. Gleiches gilt fir den Zugang zum Internet, der heutzutage fir Studenten zum

Alltag geh6rt und die Verschaffung von Raubkopien erheblich erleichtert.

Ein Paradoxon stellt die Tatsache dar, dass bestimmte Computerprodukte erst aufgrund von
Raubkopien verkauft werden. Insbesondere auf Computerliteratur spezialisierte Verlage sto3en mit
threm Angebot in Marktliicken, die sich erst durch die Softwarepiraterie aufgetan haben. Biicher mit
ausfithrlichen Anleitungen fiir die Nutzung von Software finden reilenden Absatz, da raubkopierte
Software hiufig ohne Begleitmaterial erworben wird.”"® Allerdings ergeben sich in diesen Fillen keine
anrechenbaren Vorteile fir den Hersteller der Software, denn die positiven Effekte auf die

Verlagswirtschaft mindern seinen Schaden definitiv nicht.

269 Zu den Begriffen Dunkelfeld und Dunkelfeldforschung siche Kreuzer, S. 101 ff.. Nach Kreszer umfasst das Dunkelfeld
,»die Kriminalitit, die sich ereignet, ohne ins Hellfeld des strafjustiziell Verfolgten zu gelangen. Dunkelfeldforschung
enttabuisiert, versucht Licht in das Dunkel menschlichen normabweichenden Verhaltens zu bringen [...]* (S. 102).

270 Die Ergebnisse der Befragungen seit dem Wintersemester 1999/2000 stehen als PDF-Dokumente unter

http:/ /www.uni-giessen.de/~g11039 /material. htm zur Verfiigung.

271 Hierunter versteht man ein Verfahren in der Dunkelfeldforschung, das die Verbreitung von Delinquenz nicht mittels
Kriminalstatistiken, Einschitzungen Dritter oder sonstiger indirekter Informationen erfasst, sondern Auskiinfte von
Personen zu eigenem Verhalten erbittet, vgl. Wittich/ Gairgen/ Krenzer, S. 1.

272 In der Regel handelt es sich um eine schriftliche, standardisierte Erhebung. Unter Zusicherung von Anonymitit
werden Frageb6gen im Rahmen einer universitiren Veranstaltung verteilt, ausgeftllt und wieder eingesammelt. Zur
genauen Erhebungsmethodik siche die jeweilige Einleitung der einzelnen Befragungsergebnisse.

273 Wittich/ Gorgen/ Kreuzer, S. 84 (T'abelle 33); das Raubkopieren von Software war im Rahmen der Befragung unter den
Studenten mit weitem Abstand die Delinquenzform mit der groiten Lifetime-Deliktshiufigkeit, vel. S. 86 (Tabelle 34).
274 Obwohl die Frage nach ,,Raubkopieren von Software® in den Delinquenzbefragungen der Jahre 1999 bis 2003 (siche
Fn. 270) nicht gestellt wurde - der Schwerpunkt der Befragungen liegt im Bereich der Betiubungsmitteldelinquenz -
lassen sich dennoch Schliisse auf die GréBe des Dunkelfelds ziehen. Denn bei der Frage nach persoénlicher Polizeiauf-
tilligkeit hatten die Befragten die Méglichkeit, den Grund fur stattgefundene ,,Polizeikontakte® anzugeben.
Bemerkenswert ist, dass keiner der 2.992 Befragten (Summe der Befragten in den Wintersemestern 1999 bis 2002 und
Teilnehmer der Online-Befragung 2001) angab, wegen Urheberrechtsdelikten polizeiauffillig geworden zu sein.

275 Von Interesse sind daher die Ergebnisse der laufenden Online-Befragung (,,Gie3en-Madison-Online-Survey* 2003,
http:/ /www.uni-giessen.de/~g11039/pdf/online_sutvey_2003.pdf) det Kriminologischen Professur in GieBen. Bei dieset
Befragung wurde die Frage nach dem Raubkopieren von Software wieder gestellt.

276 Schultz, S. 117.


http://www.uni-giessen.de/~g11039/material.htm
http://www.uni-giessen.de/~g11039/pdf/online_survey_2003.pdf)
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Dass die Verwendung illegaler Kopien im privaten Bereich hiufig dazu fiihrt, dass die gleiche
Software fiir den geschiftlichen Finsatz erworben wird, trifft sicherlich fir viele Einzelfille zu.
Vorschlage jedoch, wonach man den beschriebenen ,Werbeeffekt mit den ermittelten
Schadenssummen gegenrechnen misse, sind abzulehnen, da solche Effekte nicht zutreffend be-

triebswirtschaftlich zu erfassen sind.

Mierosoft-Mitbegriinder Bil/ Gates soll in diesem Zusammenhang einmal gesagt haben, dass, solange in
China Software raubkopiert werde, es gefilligst seine eigene sein solle.””” Aussagen wie diese stiitzen
die weit verbreitete Vermutung, dass die Verbreitung von Raubkopien im Hinblick auf spitere
Marktanteile niitzliche Effekte fiir die Industrie haben kann.

Das Auszihlen von Internet-Dokumenten zum Thema Warez ist aus mehreren Grinden nicht
geeignet, genaue Informationen tber die tatsdchliche Verbreitung von Raubkopien im WWW zu
erlangen: Bei der Stichwortsuche, die meist tiber eine Suchmaschine erfolgt, werden als Ergebnis alle
Webseiten angezeigt, die den entsprechenden Suchbegriff enthalten. Gibt man also das Stichwort
,»Warez“ ein, wird man eine lange Liste mit Webseiten erhalten, die allesamt vermeintliche Down-
loadmoglichkeiten bieten. Zu beachten ist jedoch, dass lingst nicht auf jeder der aufgelisteten
Homepages Raubkopien zu finden sind. Dies liegt zunachst daran, dass es viele Webseiten gibt (z.B.
die sogenannten Top-Sites), die lediglich Listen von anderen Homepages zusammenstellen, ohne
selbst Raubkopien anzubieten. Weiterhin ist es unter Betreibern von Warez-Seiten weit verbreitet,
nur Links einzurichten, die mit Dateien von anderen Warez-Seiten verknupft sind, anstatt die
illegalen Dateien auf die eigene Seite zu stellen. Auf diese Weise kommt es vor, dass eine einzelne
Raubkopie auf vielen unterschiedlichen Seiten zum Download angeboten wird. In den wenigsten
Fallen befinden sich die illegalen Dateien im Webspace der offerierenden Seite — nur in diesem Fall

kann man von ,,direct downloads sprechen.

Ein weiteres Problem sind ,,tote Links®. Hierunter versteht man Verkniipfungen, die nicht mehr zum
vorgesehenen Ziel fuhren. Klickt man auf einen toten Link, der fiir einen Download vorgesehen war,
ergibt sich kein Datentransfer, sondern es erscheint eine Fehlermeldung. Tote Links entstehen
immer dann, wenn Dateien entfernt, umbenannt oder verschoben wurden. Da diese Vorginge durch
permanente Verinderungen (Aktualisierungen etc.) gerade in der schnelllebigen Warez-Szene an der

Tagesordnung sind, entstehen taglich Tausende toter Links.

Ein zusitzlicher Schwachpunkt der Stichwortsuche besteht darin, dass nicht nur Dokumente mit
rechtswidrigem Inhalt angezeigt werden, sondern beispielsweise auch Webseiten, die sich mit der

Bekimpfung von ,,Warez* befassen.

Schliefilich darf nicht vergessen werden, dass selbst die populirsten Suchmaschinen nur jeweils einen
kleinen Ausschnitt der im Web enthaltenen Dokumente erfassen. Zudem wurde bei den Indizes der
Suchmaschinen eine thematische und geographische Schieflage festgestellt. Danach indizieren die
gro3en Suchmaschinen bevorzugt kommerzielle amerikanische Seiten sowie populire Homepages,

also solche, auf die bereits viele andere Seiten verweisen.””

277 Ermert, ,,Das Kopietren von digitalen Inhalten ldsst sich nicht verhindern®, ¢’t 12/2001, S. 55.
278 Nach der Studie ,,Accessibility of Information on the Web* von Lawrence und Giles vom Februar 1999, vgl. Heise
Online News vom 08.07.1999, http://www.heise.de/newsticker/meldung/5374.


http://www.heise.de/newsticker/meldung/5374.
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Die Stichwortsuche liefert demnach lediglich Hinweise darauf, wie es um die Bekanntheit der Warez-
Szene im WWW bestellt ist. Sofern sie Uber einen lingeren Zeitraum erfolgt, kann sie als Index fiir
die zukiinftige Entwicklung herangezogen werden. Eine eigene vierteljahrliche Stichwortsuche nach
vier einschligigen Szene-Begriffen iiber den groBen Suchdienst Akavist” hat zu folgenden Ergeb-

nissen gefithrt:

,warez"“ »crackz“ »Sserialz“ »gamez“
01/1999 668.243* 58.431 41.897 138.550
04/1999 671.770 50.790 36.750 122.150
07/1999 1.071.260 133.470 46.940 149.600
10/1999 2.488.200 182.430 79.580 185.020
01/2000 401.395 36.240 22.720 65.735
04/2000 485.260 45.345 24.605 83.975
07/2000 509.415 51.030 29.745 96.805
10/2000 324.005 47.990 26.805 80.390
01/2001 396.190 44.425 24.115 115.180
04/2001 524.800 43.576 16.703 163.435
07/2001 392.410 27.319 16.136 123.573
10/2001 390.428 26.461 15.611 123.907
01/2002 619.384 129.977 21.415 503.398
04/2002 332.693 64.093 84.360 131.540
07/2002 599.056 89.292 158.943 238.220
10/2002 638.012 94.735 173.213 286.222
01/2003 3.659.903 1.284.991 722.953 1.446.298
04/2003 1.992.891 525.368 500.302 567.995

Abbildung 71 — Stichwortsuche bei Altavista.com; *Anzahl der gefundenen Dokumente (Webseiten und Unterseiten).

Da der Index von A/favista — wie man der obigen Suchwortstatistik entnehmen kann — tiber mehrere
Monate nicht aktualisiert wurde, und da es mittlerweile Suchdienste gibt, die in Punkto Aktualitit
und Geschwindigkeit dem Dienst von _A/favista Gberlegen sind®, wurde ab Oktober 2001 eine

zweite, vierteljihrliche Stichwortsuche bei der Suchmaschine Googl®' begonnen.

279 http:/ /www.altavista.com.
280 Vgl. Heise Online News vom 28.11.2001, http://www.heise.de/newsticker/meldung/23014.
281 http:/ /www.google.de — Google gilt derzeit als der leistungsfahigste Suchdienst im WWW.


http://www.altavista.com.
http://www.heise.de/newsticker/meldung/23014.
http://www.google.de
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,warez“ »crackz” »Serialz* »gamez“
10/2001 878.000* 68.300 63.800 463.000
01/2002 1.010.000 101.000 58.800 608.000
04/2002 2.950.000 540.000 502.000 973.000
07/2002 11.400.000 1.970.000 2.330.000 2.740.000
10/2002 16.300.000 4.600.000 3.200.000 4.010.000
01/2003 25.400.000 6.310.000 5.660.000 5.930.000
04/2003 21.100.000 5.550.000 4.970.000 5.340.000

Abbildung 72 — Stichwortsuche bei Google.de; *Anzahl der gefundenen Dokumente (Webseiten und Unterseiten).

Man wird den Schaden, den die Softwareindustrie durch Internet-Piraterie etleidet, wohl niemals
beziffern kénnen. Wie sie derzeit erfolgt, ist die Berechnung von Raubkopieraten kein geeignetes
Instrumentarium zur Wahrheitsfindung. Eine wesentlich hohere Aussagekraft beztglich der
Raubkopieraten bei professionellen Anwendern hitten individuelle Erhebungen bei Unternehmen,
Behorden oder Computerschulen. Eine Moglichkeit zu solchen Erhebungen bietet sich fir die
Verbiande immer dann, wenn es im Zuge eines Ermittlungsverfahrens wegen Softwarepiraterie zu

einer richterlich angeordneten Durchsuchung der entsprechenden Organisation kommt.

Die steigende Bekanntheit der Szene im WWW liefert allerdings schon jetzt einen Hinweis darauf,

dass das Problem an Gewicht gewinnt, zumal taglich Tausende neuer Internetnutzer hinzukommen.

C. Bekimpfung und Uberwachung von Online-Softwarepiraterie
I. Rechtslage in Deutschland
1. Der urheberrechtliche Schutz von Computerprogrammen

Grundsitzlich zdhlen Computerprogramme zu den durch das UrhG geschiitzten (Sprach-) Werken,
§ 2 Abs. 1 Nr. 1 UrhG. Ihr urheberrechtlicher Schutz setzt demnach die Merkmale des § 2 Abs. 2
UrhG voraus.” Danach wird auch die sogenannte kleine Miinze geschiitzt; das Programm muss
Originalitit in dem Sinne aufweisen, dass es das Ergebnis eigener geistiger Arbeit und nicht alltiglich
ist.”” Zu beachten ist weiterhin die Einschrinkung durch § 69a Abs. 3 S. 2 UrhG, wonach zur

282 Siehe hierzu auch § 69a Abs. 3 S. 1 UrhG, der § 2 Abs. 2 UrhG inhaltlich aufgreift. Dass § 69a Abs. 3 S. 1 UrhG
entgegen der Formulierung in § 2 Abs. 2 UrhG den Begriff der ,,ecigenen geistigen Schépfung enthilt, bedeutet keine
inhaltliche Abweichung vom Schutzerfordernis einer ,,persénlichen geistigen Schépfung i.S.v. § 2 Abs. 2 UrhG,
Schricker-Loewenbeins, § 692 UrhG, Rdnr. 14.

283 Urteil des OLG Miinchen vom 25.11.1999 (Az. 29 U 2437/97), CR 2000, S. 429, 430; Utteil des OLG Miinchen vom
27.05.1999 (Az. 6 U 5497/98), CR 1999, S. 688, 689; Utteil des OL.G Hamburg vom 12.03.1998 (Az. 3 U 228/97), CR
1999, S. 298; Urteil des OLG Hamburg vom 12.03.1998 (Az. 3 U 226/97), CR 1998, S. 332, 333; Utteil des OLG Frankfurt
vom 09.09.1997 (Az. 11 U 6/1997), CR 1998, S. 525; Utteil des OL.G Karisruhe vom 13.06.1994 (Az. 6 U 52/94), GRUR
1994, S. 726, 729; Wiebe, BB 1993, S. 1097; Dreier, Vetletzung urheberrechtlich geschiitzter Software nach der Umsetzung
der EG-Richtlinie, GRUR 1993, S. 782; Ullmann, CR 1992, S. 642 f.; Dreier, Rechtsschutz von Computerprogrammen,
CR 1991, S. 578. Nicht ausdriicklich vom Schutz der kleinen Miinze sprechend, aber die Anforderungen an die Schutz-
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Bestimmung der Schutzfihigkeit keine anderen Kriterien — wie etwa qualitative oder dsthetische
Gesichtspunkte — anzuwenden sind. Der gewiahrte Schutz gilt fir alle Ausdrucksformen eines
Computerprogramms. Ideen und Grundsitze, die einem Element eines Computerprogramms
zugrunde liegen, einschliefllich der den Schnittstellen zugrunde liegenden Ideen und Grundsitze,
sind nicht geschiitzt, § 69a Abs. 2 UrhG.

Zu den geschiitzten Ausdrucksformen gehéren die Programmdaten des Objektcodes und des
Quellcodes sowie die innere Struktur und Organisation eines Computerprogramms.”™ So sind
beispielsweise die konkrete Sammlung, Auswahl und Gliederung der Befehle und die Art, wie
Unterprogramme und Arbeitsroutinen aufgeteilt und mit Verzweigungsanweisungen verknipft
werden, dem Urheberschutz zuginglich.” § 69a Abs. 1 UrhG erfasst Computerprogramme in jeder
Gestalt. Es kommt nicht darauf an, ob sie auf CD-ROM, Festplatte, Diskette oder auf einem anderen
Datentriger gespeichert sind.

Bis zum Beginn der 90er Jahre bot das Urheberrechtsgesetz lediglich einen gewissen zivilrechtlichen

Schutz**® fur ComputerspieleZ87. In der Folgezeit verbesserte der Gesetzgeber den Schutz des

fihigkeit von Computerprogrammen entsprechend absenkend: Urteil des BGH vom 06.07.2000 (Az. I ZR 244/97 —
,»OEM-Versionen®), NJW 2000, S. 3571, 3572; Urteil des BGH vom 24.02.2000 (Az. I ZR 141/97 — ,,Programmfehler-
beseitigung®), GRUR 2000, S. 866, 868; Utteil des BGH vom 14.07.1993 (Az. I ZR 47/91 — ,,Buchhaltungsprogramm®),
GRUR 1994, S. 39; Utteil des OLG Frankfurt vom 18.05.2000 (Az. 6 U 63/99), CR 2000, S. 581; Utteil des OLG
Frankfurt vom 03.11.1998 (Az. 11 U 20/98), CR 1999, S. 7 f.

284 Vgl. Urteil des BGH vom 14.07.1993 (Az. I ZR 47/91), GRUR 1994, S. 39, 40 f. (cine eigenschopferische Leistung
kénnen darstellen: ,,Gestaltung®, ,,Datenstrukturen®, ,,Bildschirmgestaltung®, , Struktur und die Aufteilung des Pro-
gramms selbst®); Urteil des BGH vom 04.10.1990 (Az. I ZR 139/89 — , Bettiebssystem*), BGHZ 112, S. 264, 277 (,,]...]
wobei es fiir den Urheberrechtsschutz von Computerprogrammen im allgemeinen auf die Form und Art der Sammlung,
Einteilung und Anordnung des Matetials ankommt.“); Urteil des OLG Diisseldorfvom 29.06.1999 (Az. 20 U 85/98), CR
2000, S. 184 (der Schutz umfasst den ,,Programmcode und die innere Struktur und Organisation des Programms*); Urteil
des OLG Celle vom 09.09.1993 (Az. 13 U 105/93), CR 1994, S. 748, 749 f. (vom Schutz umfasst sein konnen: ,,Auswahl,
Sammlung, Sichtung, Anordnung und Einteilung der Anweisungen an ein Computetsystem®); Lebmann / Tucher, CR
1999, S. 703 (fir den Schutz des Source- bzw. Quellcodes); Ginther, CR 1994, S. 612 (,,Programmcode und ,,innere
Struktur und Organisation des Programms®); Wiebe, BB 1993, S. 1095 f. (geschiitzt sein kénnen: ,,Objektform, Mikro-
code, Programmstruktur, Organisation des Programmablaufs, konkrete Anordnung der Befehle, Befehlsgruppen und
Unterprogramme*).

285 Siehe auch Schricker-Loewenbein, § 69a UrhG, Rdnrn. 10 (schutzfihige Elemente) und 12 (nicht schutzfihige
Elemente).

286 Die Anspriiche des Urhebers gegen Rechtsverletzungen sind in den §§ 97 ff. UthG geregelt. § 97 Abs. 1 UrhG enthilt
einen deliktischen Anspruch zum Schutz vor materiellen Schiden. Er schiitzt vor allem die Persénlichkeitsrechte der
Urheber und Schutzrechtsinhaber, die Verwertungsrechte der Urheber und die verwertungsrechtlichen Berechtigungen
der Schutzrechtsinhaber. Bei Wiederholungsgefahr besteht ein verschuldensunabhingiger Anspruch auf Unterlassung
und Beseitigung der Beeintrichtigung. Da sich die Aufkldrung von Urheberrechtsverletzungen erfahrungsgemil recht
schwierig gestaltet, ist dariiber hinaus ein allgemeiner Anspruch auf Auskunft und Rechnungslegung (§ 259 BGB i.v.m.

§ 242 BGB) gewohnbheitsrechtlich anerkannt. SchlieSlich sieht die Vorschrift einen verschuldensabhingigen Schadens-
ersatzanspruch vor. Sind dessen Voraussetzungen gegeben, hat der Verletzte drei Moglichkeiten, um den Schaden zu
berechnen: Er kann den konkreten Schaden gemil3 § 249 ff. BGB (einschliefllich des entgangenem Gewinns) ersetzt ver-
langen, er kann die Herausgabe des Verletzergewinns verlangen oder er kann im Rahmen einer sogenannten Lizenzana-
logie (Fiktion eines Lizenzvertrags) angemessene Lizenzgebiihren vom Verletzer einfordern.

§ 97 Abs. 2 UrhG regelt den Ersatz immaterieller Schidden, die bei Beeintrichtigungen des Urheberpersonlichkeitsrechts
entstanden sind; Rechtsfolge ist eine Entschidigung in Geld. Nicht anspruchsberechtigt gemil3 Abs. 2 ist der
Lizenznehmer, da ihm das erhebliche persénliche Interesse fehlt.

§ 98 UrhG sieht einen Anspruch auf Vernichtung oder Uberlassung (gegen eine angemessene Vergiitung) der nichtlizen-
zierten Vervielfaltigungsstiicke vor. Dieser Anspruch ist verschuldensunabhingig, wie auch der Anspruch aus § 99 UrhG,
aufgrund dessen der Verletzte die Vernichtung oder Uberlassung von Vorrichtungen, die zur rechtswidrigen Herstellung
von Vervielfaltigungsstiicken bestimmt sind oder benutzt wurden.

287 Ausfuhtlich zum Schutz von Computerspielen: Po/// Brauneck, GRUR 2001, S. 389 ff.
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geistigen Eigentums in der Informationstechnik durch die Umsetzung der ,,Richtlinie des Rates der
Europiischen Gemeinschaft tiber den Rechtsschutz von Computerprogrammen® vom 14.05.1991%%,
indem er durch das Urheberrechts—Anderungsgesetz vom 09.06.1993* die Tatbestandsmerkmale
»Werk® und ,,Vervielfaltigung® erheblich erweiterte. Nunmehr fallen beinahe alle Standard-
Computerprogramme unter den Werkbegriff des Urheberrechts, und die nur voriibergehende

Vervielfiltigung wird von § 69c¢ Nr. 1 UrhG erfasst.

Zu beachten ist, dass die zentralen strafrechtlichen Vorschriften des UrhG (§§ 106 ff. UrhG)
zivilrechtsakzessorisch sind. Demnach ist die Zivilrechtslage maf3geblich, wenn es um das Vorliegen
bestimmter Tatbestandsmerkmale wie z.B. Werk, Bearbeitung, Umgestaltung, Vervielfiltigung,
Verbreitung oder 6ffentliche Wiedergabe geht.”” Problematisch sind die Auswirkungen der Zivil-
rechtsakzessorietit, wenn bestimmte Merkmale im Zivilrecht zugunsten eines umfassenden

Urheberschutzes erweiternd ausgelegt werden.”!

Das Heranziehen gleicher Mal3stibe fir das
Urheberstrafrecht kann dazu fihren, dass das Bestimmtheitsgebot aus Art. 103 Abs. 2 GG verletzt
wird.””” Daher gebieten verfassungsrechtliche Erwigungen, dass ein Strafgericht bei ungeklirter
Rechtslage eine gegeniiber der zivilrechtlichen Auslegung engere Auslegung vorzunehmen hat —
zumindest so lange sich keine hoéchstrichterliche Rechtsprechung zu den entsprechenden Fragen

herausgebildet hat.*”?

Abweichend von den Vorgaben der EU-Richtlinie” sind in Deutschland auch unerlaubte
Verwertungshandlungen gemal3 § 106 UrhG und Eingriffe in verwandte Schutzrechte gemal3 § 108
UrhG unter Strafe gestellt, wenn sie im privaten Bereich stattfinden.”” Fiir die gewerbsmiBige
unerlaubte Verwertung urheberrechtlich geschiitzter Werke verweist § 108a UrhG auf die genannten

Tatbestinde und sieht ein erhohtes Strafmaly vor.”

Unter den Schutz des Urheberrechtsgesetzes fallen nicht nur fertige Vollversionen von Programmen,
sondern auch das Entwurfsmaterial, vgl. § 69a Abs. 1 UrhG. Hierzu gehdren die Vorstufen des Pro-

288 Richtlinie 91/250/EWG, ABL EG Nr. L. 122 vom 17.05.1991, S. 42 ff.

289 Zxweites Gesetz zur Anderung des Urheberrechtsgesetzes vom 09.06.1993, BGBL I 1993, S. 910 ff.

29 Siehe hierzu auch die Ausfiihrungen in Teil 2, C. 1. 3. b) (1) (a) und Teil 2, C. L. 3. b) (4) — jeweils m.w.N.

21 Vel. Wandtke /Bullinget-Hildebrandt, § 106 UthG, Rdnr. 28.

292 In seinem Beschluss vom 10.01.1995, BVerfGE 92, S. 1, 12, fihrt das Bundesverfassungsgericht (Bl erfG) aus: (die Ver-
pflichtung aus Art. 103 Abs. 2 GG) ,,soll sicherstellen, dass die Normadressaten vorhersehen kénnen, welches Verhalten
verboten und mit Strafe bedroht ist. Sie soll andererseits gewihtleisten, dass die Entscheidung tiber strafwirdiges Ver-
halten im voraus vom Gesetzgeber und nicht erst nachtriglich von der vollzichenden oder der rechtsprechenden Gewalt
gefillt wird. Insoweit enthilt Art. 103 Abs. 2 GG einen strengen Gesetzesvorbehalt, der die Strafgerichte auf die Rechts-
anwendung beschrinkt. [...]| Der mégliche Wortsinn des Gesetzes markiert die dullerste Grenze zuldssiger richterlicher
Interpretation. Da Art. 103 Abs. 2 GG die Vorhersehbarkeit der Strafdrohung fiir den Normadressaten garantieren will,
ist die Grenze aus dessen Sicht zu bestimmen®.

293 Wandtke /Bullinger-Hildebrandt, § 106 UrhG, Rdnr. 28.

294 Siehe Fn. 288.

295 Vgl. Dannecker, BB 1996, S. 1290. Gleiches gilt fiir das unerlaubte Anbringen von Urheberbezeichnungen gemil3 § 107
UrhG, jedoch ist die Anwendung dieser Vorschrift auf Werke der bildenden Kinste (vgl. § 2 Abs. 1 Nr. 4 UrhG) be-
schrinkt, Wandtke/Bullinger-Hildebrandt, § 107 UthG, Rdnr. 1; Schricker-Haf, § 107 UrhG. Rdarn. 10 und 3. Hierzu
zihlen Computerprogramme nicht (vgl. § 2 Abs. 1 Nr. 1 UrhG). Gleiches gilt fiir Werke der Musik 1.5.d. § 2 Abs. 1 Nr. 2
UrhG.

2% Hinzuweisen ist am Rande auf die §§ 110 und 111 UrhG. Nach § 110 UrhG kénnen Gegenstinde, auf die sich eine
Straftat nach den §§ 106, 107 Abs. 1 Nr. 2, {§ 108 bis 108b bezicht, eingezogen werden. § 111 UrhG sieht vor, dass auf
Antrag des Verletzten eine Verurteilung wegen Verstof3es gegen die §§ 106 bis 108b UrhG 6ffentlich bekanntgemacht
wird, sofern er ein berechtigtes Interesse darlegen kann.
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gramms, insbesondere also das Flussdiagramm (Datenflussplan), in dem der Losungsweg in Form
einer grafischen Darstellung des Befehls- und Informationsablaufs wiedergegeben wird. Andere
Dokumentationen von Vor- und Zwischenstufen gehéren ebenso zum Programm, wobei es nicht
darauf ankommt, ob sie in digitaler oder grafischer Form niedergelegt sind.”” Der Schutz von
Entwurfsmaterial wird allerdings nur ausnahmsweise eine Rolle spielen, da von den Warez-Gruppen
meist fertige Programme oder Vorabversionen vervielfiltigt werden, in denen die Vorstufen bereits
enthalten sind. § 106 UrhG schiitzt ausdriicklich auch die Bearbeitungen und Umgestaltungen eines

Werkes, weshalb erst recht unerlaubt modifizierte Computerprogramme erfasst werden.

Begleitmaterial wie Handbtcher, Bedienungsanleitungen, Wartungsbticher und sonstige Unterlagen,
das dem Benutzer zur Information und richtigen Bedienung des geschiitzten Programms tberlassen
wurde, gehért dagegen nicht zum Computerprogramm. Es kann jedoch selbstindig nach § 2 Abs. 1
Nr. 1 UrhG als Sprachwerk oder nach § 2 Abs. 1 Nr. 7 UrhG als wissenschaftlich-technische Dar-

? Ahnlich verhilt es sich mit der Benutzeroberfliche eines Programms

stellung geschtitzt sein.
(Graphical User Interface — GUI*). Auch sie zihlt nicht zum Computerprogramm, kann allerdings
ithrerseits nach § 2 Abs. 1 Nr. 1 UrhG oder nach §2 Abs. 1 Nr. 7 UrhG urheberrechtlichen Schutz

: 300
genieflen.

Gemill §69c UrhG hat der Rechtsinhaber, also der Autor bzw. Softwarchersteller, das
ausschlieBliche Recht, Computerprogramme zu vervielfiltigen, zu dndern und zu verbreiten. Dritte
dirfen dies nur mit ausdriicklicher Genehmigung des Rechtsinhabers. Die in den §§ 45 ff. UrhG
gezogenen Schranken des Urheberrechts — insbesondere also die Vervielfiltigung zum privaten

Gebrauch gemil § 53 Abs. 1 UrhG™ — gelten nicht fiir Computerprogramme.™”
Die AusschlieBlichkeitsrechte des Urhebers finden Thre Grenzen jedoch in Handlungen, die zum

bestimmungsgemiBen Gebrauch des Programms erforderlich sind.”” Diese sind in der Regel in den
Lizenzvereinbarungen festgeschrieben. In den meisten Fillen gilt, dass pro Computer und
installierter Softwarekopie bzw. pro Anwender eine Lizenz zu erwerben ist.”* In zahlreichen Lizenz-
vertragen ist explizit gestattet, eine Sicherungskopie der Software anzufertigen’”, was allerdings
lediglich die Gesetzeslage wiedergibt. Denn nach § 69d Abs. 2 UrhG darf die Erstellung einer
Sicherungskopie durch eine Person, die zur Benutzung des Programms berechtigt ist, nicht
vertraglich untersagt werden, wenn sie fir die Sicherung kiinftiger Benutzung erforderlich ist. § 69g
Abs. 2 UrhG erklirt vertragliche Bestimmungen, die im Widerspruch zu § 69d Abs. 2 UrhG stehen,
fir nichtig. Eine Sicherungskopie darf — auler im Sicherungsfall — niemals als Arbeitskopie dienen.

297 Schricker-Loewenbeins, § 692 UrhG, Rdar. 5.

298 Schricker-Loewenbeins, § 692 UrhG, Rdar. 6.

299 Das GUI ist eine textlich-grafische Gestaltung der Bildschirmoberfliche, die die Bedienung des Programms verein-
fachen soll. Es wird durch das Computerprogramm erzeugt, stellt aber selbst kein Computerprogramm dar.

300 Schricker-Loewenbein, § 692 UrhG, Rdnrn. 7 und 26.

301 Zu Sinn, Zweck und rechtlicher Ausgestaltung der sogenannten Privatkopie siche unten Teil 3, C. 1. 1.

302 Vgl. Amtl. Begr. BT-Drucks. 12/4022, S. 8 f.

303 Zu beachten ist in diesem Zusammenhang § 31 Abs. 5 UrhG (Zweckibertragungstheorie).

304 So z.B. in den Endbenutzer-Lizenvertrigen der folgenden (Standard-)Programme: Microsoft Windows XP Professional
(Lizenzvertrag, Punkt 1, Abschnitt 1), Microsoft Internet Explorer 6 (Lizenzvertrag, Punkt 1, Abschnitt 1), Microsoft Office
2002 - bestehend aus Outlook 2002, Powerpoint 2002, Word 2002 und Access 2002 (Lizenzvertrag, Punkt 1, Abschnitt 1),
Symantec Norton Utilities 2002 (Lizenzvertrag, Punkt 1 A.), Adobe PhotoShop 7 (Lizenzvertrag, Punkt 2.1 i.V.m. Punkt 4),
Adobe Acrobat Reader 5 (Lizenzvertrag, Punkt 2.1 1.V.m. Punkt 4), Realnetworks RealOne Player 2 (Lizenzvertrag, Abschnitt 1
und Punkt 1 a) (I)).

305 Siehe Fn. 96.
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Das Vorhandensein von Sicherungskopien setzt daher zwingend eine vorhandene Originalsoftware
voraus. Auf jeden Fall ist es immer unzulissig, von entlichenen oder gekauften Programmen
"Sicherungskopien" zu fertigen, die dann nach Ruckgabe bzw. Verkauf der Originalsoftware weiter

benutzt werden konnen.

Das sogenannte Fehlerberichtigungsrecht in § 69d Abs. 1 UrhG gestattet schliefllich, Programm-

fehler selbst zu beheben, sofern eine derartige Umarbeitung nicht im Lizenzvertrag verboten wurde.

2. Strafrechtsschutz von Computerprogrammen auB3erhalb des Urheberrechts

Neben dem urheberrechtlichen Schutz kénnen Computerprogramme insbesondere patentrecht-
lichen, markenrechtlichen und wettbewerbsrechtlichen Schutz genieBen.” § 69g Abs. 1 UrhG stellt
ausdriicklich klar, dass die urheberrechtlichen Regelungen ,,die Anwendung sonstiger Rechtsvor-
schriften auf Computerprogramme, insbesondere tiber den Schutz von Erfindungen, [...] Marken
und den Schutz gegen unlauteren Wettbewerb einschlieSlich des Schutzes von Geschifts- und

Betriebsgeheimnissen [...] unberthrt® lassen.

Das Urheberrecht soll nicht nur die Alimentation und Belohnung eines Urhebers gewihrleisten,
sondern es soll vor allem dem Schutz seiner Personlichkeit dienen, § 11 UrhG. Des Weiteren soll es

sich forderlich auf die kulturelle Entwicklung auswirken und wirtschaftliche Investitionen

308

schiitzen.”” Waihrend Schutzgegenstand des Urheberrechts somit die geistigen und materiellen

Interessen des Urhebers sind’”, schiitzt das Patentrecht neben Investitionen in die Entwicklung und

310

Forschung von Produkten vor allem den technischen Fortschritt”". Des Weiteren soll es — nicht

zuletzt als Gegenleistung fiir die Offenlegung seines geistigen Figentums — eine Ent- bzw. Be-
lohnung fir den Erfinder gewihrleisten und einen Anreiz fir diesen hinsichtlich weiterer

311

Erfindungen schaffen.

306 Im Folgenden werden ausschlieBllich Strafvorschriften aus dem Bereich des gewerblichen Rechtsschutzes abgehandelt;
zu einschldgigen Straftatbestdnden aus dem StGB siche unten Teil 2, C. 3. b) (2) (b) und (c).

307 Allerdings kommt den Strafvorschriften des PatG, des MarkenG und des UWG im Vergleich zu den §§ 106 ff. UrhG
in der Praxis eine deutlich untergeordnete Bedeutung zu, wenn es um die Verfolgung der in Teil 2, A. beschriebenen
Taten geht.

308 Vgl. Schricker-Sehricker, Einl. UrhG, Rdnrn. 8 und 14.

309 Hierzu zihlen u.a. seine persénlichen Beziechungen zum Werk.

310 Siehe hierzu die Ausfihrungen des X. Senats des BGH im Beschluss vom 17.10.2001 (Az. X ZB 16/00 — ,,Suche
fehlerhafter Zeichenketten®), BGHZ 149, S. 68, 74: ,,|...] dass das Patentrecht geschaffen wurde, um durch Gewihrung
eines zeitlich beschrinkten AusschlieSlichkeitsschutzes neue, nicht nahegelegte und gewerblich anwendbare Problem-
16sungen auf dem Gebiet der Technik zu férdern.

311 Diese Aussage ist in Verbindung mit den sogenannten Patentrechtstheorien (,,Eigentumstheorie, Offenbarungs-
theorie, Belohnungstheorie und Anspornungstheorie) zu sehen; die Theorien schlieBen einander nicht aus, sondern
stehen in Zusammenhang miteinander und erginzen sich, so bei: Busse, Einl. PatG, Rdnrn. 55-59 m.w.N.; lesenswert in
diesem Kontext ist auch der Beschluss des BGH vom 12.02.1987 (Az. X ZB 4/86), BGHZ 100, S. 67, 70 f. (,,Der Grund
fir die Verleihung des Ausschliellichkeitsrechts ,Patent” wird im wesentlichen einerseits in der Anerkennung einer beson-
deren Leistung im Bereich der Technik und andererseits in der — auch als Ansporn fiir weitere Leistungen zu verstehen-
den — Gewihrung einer Gegenleistung dafiir gesehen, dass der Erfinder den technischen Fortschritt und das technische
Wissen der Allgemeinheit beteichert hat*); ebenso: Utrteil des BGH vom 11.07.1996 (Az. X ZR 99/92 — , Klinische
Versuche), GRUR 1996, S. 109, 114 (,,patentwiirdige Bereicherung der Allgemeinheit®).
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Zweck des Markenschutzes ist vorrangig die Gewihrleistung der Unterscheidungsfunktion eines
Kennzeichens im Interesse des Anbieters (Werbefunktion), der Verbraucher (Irrefihrungsschutz)
und der Allgemeinheit.3 12

Das Wettbewerbsrecht’"?

schlieBlich soll Unternehmen (,,Mitbewerber), die tbrigen Marktteil-
nehmer (einschlieBlich der Verbraucher) und die Allgemeinheit vor unlauterem und unerlaubtem
Verhalten im geschiftlichen Bereich schiitzen, um die Funktionsfihigkeit der Wettbewerbsordnung

: 31
zu sichern.”"

a) Patentrechtlicher Schutz

Das Patentrecht enthilt mit § 142 PatG eine Strafnorm, die dem Schutz von Computerprogrammen
dienen kann. Obwohl der Wortlaut des § 1 Abs. 2 Nr. 3 PatG vorsieht, dass ,,Programme fiir
Datenverarbeitungsanlagen® nicht als Erfindungen i.S.v. § 1 Abs. 1 PatG angesehen werden, sind
Computerprogramme nicht schlechthin unpatentierbar’. Das sogenannte Patentierungsverbot fiir
Computerprogramme soll nur dann eingreifen, wenn Schutz fir Programme fir
Datenverarbeitungsanlagen ,,als solche® begehrt wird, vgl. § 1 Abs. 3 PatG.”"® Damit sind alle
Computerprogramme nichttechnischer Natur vom Patentschutz ausgenommen.317 Soweit
Computerprogramme jedoch zur Losung eines konkreten technischen Problems Verwendung fin-

den, sind sie — in dem entsprechenden Kontext — grundsatzlich patentff;ihig.318 Somit kénnen auch

312 Vgl. Fezer, Einl. MatkenG, Rdnr. 30 ff.. Sieche auch Schricker-Schricker, Einl. UrhG, Rdnr. 35: ,,Beim Markenschutz
geht es nicht um den Schutz geistiger Schépfungen, sondern um denjenigen von Unterscheidungszeichen fiir Waren und
Dienstleistungen. Eine Marke zu wihlen und zu gestalten, mag eine schépferische Leistung sein; aber hierauf kommt es
fur den Schutz nicht an.*

313 In diesem Zusammenhang ist hierunter das Recht gegen unlauteren Wettbewerb (Lauterkeitsrecht) zu verstehen; dies
ist zu unterscheiden vom Recht gegen Wettbewerbsbeschrinkungen (Kartellrecht), das ebenfalls zum Wettbewerbsrecht
zahlt. Zur Unterscheidung und Abgrenzung siehe Banmbach/ Hefermebl, Allg., Rdnt. 76 ff.

314 Vgl. HK Wettbewetbstecht-Kippel, Einl. 2 (E 2), Rdnt. 2; Baumbach/ Hefernebhl, Einl. UWG, Rdnt. 41 ff. und Allg,,
Rdnr. 76 f.. Zum Schutz der Allgemeinheit vor ,,Auswiichsen des Wettbewerbs siche Urteil des BGH vom 06.12.2001
(Az. 1ZR 284/00 — ,,HIV Positive”), GRUR 2002, S. 360; Beschluss des BGH vom 13.12.1999 (Az. X ZB 11/98 —
,Logikverifikation®), BGHZ 144, 255, 266; Utteil des BGH vom 06.10.1999 (Az. I ZR 46/97 — ,,Giftnotruf-Box*),
GRUR 2000, 237, 238; Utteil des BGH vom 03.12.1998 (Az. I ZR 119/96 — ,,Hormonpriparate*), BGHZ 140, S. 134,
138 f.

315 Beschluss des BGH vom 07.06.1977 (Az. X ZB 20/74 — , Prufverfahren), GRUR 1978, S. 102.

316 Innerhalb der juristischen Literatur wird nicht einheitlich beurteilt, wann lediglich ein — nicht schutzfihiges — ,,Pro-
gramm als solches® vorliegt. Zum Meinungsstand: Me/u/lis, GRUR 1998, S. 845 ff. m.w.N.; Me/ullis selbst versteht unter
"Programm als solches" lediglich den zugrunde liegenden, von einer technischen Funktion noch freien Programminhalt
(,;Computerprogramm als solches ist [...] mithin das aulertechnische Konzept; d.h. die der Umsetzung in eine
Handlungsanweisung an den Rechner vorausgehende Konzeption® — S. 852).

317 Urteil des BGH vom 04.10.1990 (Az. I ZR 139/89 — , Betriebssystem®), BGHZ 112, S. 264, 277. Das Erfordernis der
sogenannten Technizitit einer Erfindung gilt nicht nur fir Computerprogramme, sondern ist Voraussetzung fiir alle
Patentbegehren, Mes, § 1 PatG, Rdar. 9 ff.. Danach muss die Erfindung "technischen Charaktet" besitzen und einen
"technischen Beitrag" zum Stand der Technik leisten; vgl. hierzu: Beschluss des BGH vom 25.03.1986 (Az. X ZR 8/85 —
»Schweiligemisch®), GRUR 1986, S. 531; Beschluss des BGH vom 22.06.1976 (Az. X ZB 23/74 — , Dispositionspro-
gramm®), GRUR 1977, S. 96; Beschluss des BGH vom 27.03.1969 (Az. X ZB 15/67 — ,,Rote Taube*), GRUR 1969,

S. 672.

318 Beschluss des BGH vom 17.10.2001 (Az. X ZB 16/00 — ,,Suche fehlerhafter Zeichenketten), BGHZ 149, S. 68, 75 -
siche in diesem Zusammenhang auch die weiteren Ausfithrungen des X. Senats des BGH zu den bereits entschiedenen
Fillen, die im Rahmen einer Gesamtbetrachtung herangezogen werden kénnen: ,,Danach kann ein Programm patentiert
werden, wenn es in technische Abldufe eingebunden ist, etwa dergestalt, dass es Messergebnisse aufarbeitet, den Ablauf
technischer Einrichtungen tberwacht oder sonst steuernd bzw. regelnd nach auflen wirkt (Beschluss vom 13.05.1980
(Az. X ZB 19/78 — ,,Antiblockiersystem*), GRUR 1980, S. 849, 850. Den in der Regel dem Patentschutz zuginglichen
Lehren vergleichbar ist auch ein Verfahren, mit dem vermittels einer Datenverarbeitungsanlage durch Prifung und Ver-
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Programme, die im Zusammenhang mit anderen Bestandteilen eine Erfindung bilden,

patentrechtlichen Schutz genieBen.319

Weiter ist fiir einen patentrechtlichen Schutz erforderlich, dass neben der bereits angesprochenen
Technizitit die weiteren Voraussetzungen des § 1 Abs. 1 PatG vorliegen: Demnach muss die
Erfindung ,,neu (§ 3 PatG / Art. 54 EPU) sein’, auf einer ,,erfinderischen Titigkeit (§ 4 PatG /
Art. 56 EPU) beruhen™' und ,,gewerblich anwendbar® (§ 5 PatG / Art. 57 EPU) sein’.

Das Vortliegen der Voraussetzungen wird nach Einreichung der Patentanmeldung vom Patentamt
geprift, und bei positivem Ergebnis kann eine Erfindung patentiert werden. Das Patent ist das
territorial begrenzte und auf 20 Jahre® beschrinkte ausschlieBliche subjektive Recht, eine Erfindung
zu benutzen, und es entsteht, anders als das Urheberrecht, nicht mit der Schopfung des Werkes,

sondern erst durch staatlichen Erteilungsakt.

Wihrend der 20-jahrigen Schutzdauer gilt auch der strafrechtliche Schutz des § 142 PatG. Dessen
Abs. 1 Nr. 1 stellt u.a. das Herstellen, Anbieten, Inverkehrbringen, Gebrauchen und Besitzen von
patentrechtlich geschiitzten Erzeugnissen ohne Zustimmung des Patentinhabers unter Strafe. § 142
PatG ist demnach einschligig, wenn patentrechtlich geschiitzte Computerprogramme von
Raubkopierern vervielfiltigt und zum Kauf angeboten werden. Der dreijahrige Strafrahmen des
Abs. 1 wird gemal3 § 142 Abs. 2 PatG auf 5 Jahre Freiheitsstrafe ausgedehnt, sofern der Titer
gewerbsmafig handelt.

Welche Anforderungen in Zukunft an die Patentfahigkeit von Computerprogrammen zu stellen sind,
hingt mal3geblich davon ab, welche Entwicklung die Gesetzgebung auf europiischer Ebene nimmt.
Am 20.02.2002 wurde von der Kommission ein Vorschlag fiir eine Richtlinie® iiber die
Patentierbarkeit computerimplementierter Erfindungen vorgelegt, die nicht zuletzt dem Umstand

Rechnung tragen soll, dass sich trotz der Gultigkeit dhnlicher Rechtsvorschriften in den

gleich von Daten ein Zwischenschritt im Rahmen der Herstellung technischer Gegenstinde erledigt werden kann, wenn
diese Losung durch eine auf technischen Uberlegungen beruhende Erkenntnis und deren Umsetzung geprigt ist (Be-
schluss des BGH vom 13.12.1999 (Az. X ZB 11/98 — ,,Logikverifikation*), BGHZ 143, S. 255, 264). Gleiches trifft zu,
wenn die Lehre die Funktionsfahigkeit der Datenverarbeitungsanlage als solche betrifft und damit das unmittelbare
Zusammenwitken ihrer Elemente erm6glicht (Beschluss des BGH vom 11.06.1991 (Az. X ZB 13/88 — , Seitenpuffer®),
BGHZ 115, S. 11, 21). Auch Anweisungen, die einen bestimmten Aufbau einer Datenverarbeitungsanlage lehren oder
vorsehen, eine solche Anlage auf eigenartige Weise zu benutzen (vgl. Beschluss des BGH vom 22.06.1976 (Az. X ZB
23/74 — ,Dispositionsprogramm®), BGHZ 67, S. 22, 29 f.), missen die Voraussetzungen des Patentierungsausschlusses
nicht notwendig erfiillen®.

319 Vgl. Redeker, Rdnt. 80; siche auch das Urteil des BGH vom 04.02.1992 (Az. X ZR 43/91 — ,,Tauchcomputer), GRUR
1992, S. 430, 432, wonach ,,der gesamte Erfindungsgegenstand unter Einschluss einer etwaigen Rechenregel* zu bertck-
sichtigen ist.

320 Dies ist der Fall, wenn die Erfindung nicht zum Stand der Technik gehért. Unter dem Stand der Technik sind alle
Kenntnisse zu verstehen, die vor dem Zeitpunkt der (Patent-)Anmeldung einer unbegrenzten Anzahl von Personen
zuginglich gemacht worden sind, § 3 PatG.

321 Nach dem Wortlaut des § 4 S. 1 PatG gilt eine Erfindung als ,,auf erfinderischer Titigkeit beruhend*, wenn sie sich
fiir den Fachmann nicht in naheliegender Weise aus dem Stand der Technik ergibt. Ausfiihrlich zur ,,erfinderischen
Titigkeit™ in der neueren Rechtsprechung des BGH: Jestaedt, GRUR 2001, S. 939 ff.

322§ 5 Abs. 1 PatG erklirt eine Erfindung als gewerblich anwendbar, wenn ihr Gegenstand auf irgendeinem gewerblichen
Gebiet einschlieBllich der Landwirtschaft hergestellt oder benutzt werden kann.

325 Zum Vergleich: Das Urheberrecht erlischt 70 Jahre nach dem Tod des Urhebers (post mortem auctoris), § 64 UrhG.
324 Richtlinie des Europiischen Patrlaments und des Rates tber die Patentierbarkeit computerimplementierter Erfindun-
gen, KOM (2002), 92 endg., http://europa.cu.int/comm/internal_market/en/indprop/comp/com02-92de.pdf.


http://europa.eu.int/comm/internal_market/en/indprop/comp/com02-92de.pdf.
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Mitgliedstaaten eine uneinheitliche Rechtsprechung und Praxis der Patentimter in Bezug auf die
Schutzfihigkeit von Computerprogrammen entwickelt haben.”

b) Markenrechtlicher Schutz

Fir den Schutz von Software kann auBlerdem das Markenrecht von Bedeutung sein. Geschiitzt
werden in diesem Zusammenhang nicht die Programme selbst, sondern nur die Marke, unter der sie
und dazugehoriges Begleitmaterial vertrieben werden; unterschieden wird insbesondere zwischen
Wortzeichen, Bildzeichen und Zeichen, die aus Worten und Bildern zusammengesetzt sind.’*
Schutzfihig sind diese nur dann, wenn keines der Schutzhindernisse gemidl3 §§ 8 ff. MarkenG

VOI‘Ingt327 und sich das Zeichen einer konkreten Verwendung zuordnen lasst™®,

Markenschutz entsteht entweder durch die Eintragung eines Zeichens als Marke in das vom
Patentamt gefithrte Register (§ 4 Nr. 1 MarkenG), durch die Benutzung eines Zeichens im
geschiftlichen Verkehr, soweit das Zeichen innerhalb beteiligter Verkehrskreise als Marke
Verkehrsgeltung erworben hat (§ 4 Nr. 2 MarkenG) oder durch die im Sinne des Artikels 6™ der
Pariser Verbandsiibereinkunft zum Schutz des gewerblichen Figentums®™ notorische Bekanntheit
einer Marke (§ 4 Nr. 2 MarkenG). Die Schutzdauer einer eingetragenen Marke beginnt mit dem
Anmeldetag und endet 10 Jahre nach dem Ablauf des Monats, in den der Anmeldetag fallt, § 47 Abs.
1 MarkenG. Sie kann jedoch um jeweils 10 weitere Jahre gegen Zahlung entsprechender Gebihren
verlangert werden, § 47 Abs. 2 MarkenG.

Neben dem Markenschutz ist auch der Schutz geschiftlicher Bezeichnungen im MarkenG verankert.
Von Bedeutung ist im Zusammenhang mit Computerprogrammen der Schutz von Werktiteln, die
gemil3 § 5 Abs. 1 MarkenG zu den geschiftlichen Bezeichnungen zihlen. Obwohl der Wortlaut des
§ 5 Abs. 3 MarkenG den Titelschutz auf ,,Namen oder besondere Bezeichnungen von
Druckschriften, Filmwerken, Tonwerken, Bihnenwerken oder sonstigen vergleichbaren Werken®
beschrinkt, hat der Bundesgerichtshof (BGH) einen Titelschutz auch fur Computerprogramme
zugelassen™. Der Titelschutz beginnt mit der ersten Benutzung, ausnahmsweise mit der Ein-

fihrungswerbung oder Vorankiindigung eines Produkts.”’

325 So ein Teil der Begrindung des Richtlinienvorschlags, KOM (2002) 92, S. 1 f.

326 Redeker, Rdnrn. 101 und 107 zu § 3 Abs. 1 MarkenG.

327 So ist es z.B. erforderlich, dass den Zeichen eine gewisse Unterscheidungskraft fiir die Waren oder Dienstleistungen,
fir die sie bestimmt sind, zukommt, § 8 Abs. 2 Nr. 1 MarkenG, oder dass sie nicht gegen die 6ffentliche Ordnung oder
die guten Sitten verstoBlen, § 8 Abs. 2 Nr. 5 MarkenG.

328 Hierfur gibt es ein System von Waren- bzw. Dienstleistungsklassen, die sogenannte Nizza-Klassifikation (,,Abkom-
men von Nizza tiber die internationale Klassifikation von Waren und Dienstleistungen fiir die Eintragung von Marken®
vom 15. Juni 1957) diese ist einzusehen auf der Internetprisenz des Deutschen Patent- und Markenamts (DPMA) unter
http:/ /www.dpma.de/suche/klass/wd/abkommen.html. Dott findet sich ebenfalls eine Auflistung samtlicher Klassen:
http:/ /www.dpma.de/suche/klass/wd/einteilung.html. Von Bedeutung fiir Markenanmeldungen im Beteich Computet-
programme sind vor allem die Klassen 9 und 42.

329 Sogenannte Pariser Verbandsiibereinkunft, einzusehen auf der Internetseite Transpatent.com, unter
http://transpatent.com/archiv/152pvue/pvue.html.

330 Siehe hietzu vor allem die Entscheidungen ,,FTOS“ (BGH-Utteil vom 24.04.1997 (Az. 1 ZR 233/94), GRUR 1997,
S. 902, 903) und ,,PowerPoint* (BGH-Urteil vom 24.04.1997 (Az. 1 ZR 44/95), NJW 1997, S. 3313, 3314); a.A. Redeker,
Rdnr. 108 m.w.N.

31 Wandtke /Bullinget-Griitzmacher, § 69g UthG, Rdnr. 17.


http://www.dpma.de/suche/klass/wd/abkommen.html.
http://www.dpma.de/suche/klass/wd/einteilung.html.
http://transpatent.com/archiv/152pvue/pvue.html.
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Bestimmte Beeintrachtigungen von Marken- und Titelschutz sind durch die §§ 143 ff. MarkenG mit
Strafe bedroht. Gemeinsames Tatbestandsmerkmal aller kennzeichenrechtlichen Straftatbestinde ist
allerdings, dass die Verletzungshandlungen widerrechtlich im ,,geschiftlichen Verkehr* vorgenom-
men werden miissen’”. Demnach ist § 143 MarkenG vor allem dann einschligig, wenn Profit-Pirates
auf Webseiten fur Produktfilschungen bzw. nichtlizenzierte Downloads mit den ILogos und
Bezeichnungen der Softwarehersteller werben oder entsprechende Produkte mit geschiitzten

Kennzeichen versehen und versenden.

c) Wettbewerbsrechtlicher Schutz

Bezogen auf Computerprogramme kann grob zwischen dem wettbewerbsrechtlichen Schutz vor
Kopien bzw. Nachahmungen, dem wettbewerbsrechtlichen Schutz vor Irrefihrung und dem
wettbewerbsrechtlichen Geheimnisschutz unterschieden werden.”” Zur ersten Fallgruppe gehért
beispielsweise das Uberwinden von Kopierschutz, das Erstellen von Kopien oder Nachahmungen
sowie das Inverkehrsetzen von bzw. Handeltreiben mit Kopien oder Nachahmungen
wettbewerbsrechtlich geschiitzter Computerprogramme™, wobei stets ein Handeln im geschiftlichen
Verkehr zu Zwecken des Wettbewerbs vorliegen muss, damit die zivilrechtlichen
Sanktionsmdglichkeiten des UWG — die Geltendmachung von Unterlassungs-, Beseitigungs- und
Schadensersatzanspriichen’ — wahrgenommen werden kénnen.™ Strafrechtlich sind die aufge-
zihlten Handlungen jedoch nicht durch das UWG sanktioniert, weshalb die Fallgruppen der

Irrefihrung und des Geheimnisverrats fiir die vorliegende Arbeit von gro3erer Bedeutung sind.

So sieht § 4 Abs. 1 S. 1 UWG eine Freiheitsstrafe von bis zu zwei Jahren oder eine Geldstrafe vor,
wenn jemand in der Absicht, den Anschein eines besonders giinstigen Angebots hervorzurufen, in
offentlichen Bekanntmachungen oder in Mitteilungen, die fur einen grofleren Kreis von Personen
bestimmt sind, tiber geschiftliche Verhiltnisse, insbesondere tber die Beschaffenheit, den Ursprung,
die Herstellungsart oder die Preisbemessung von Waren oder gewerblichen Leistungen, iiber die Art
des Bezugs oder die Bezugsquelle von Waren, tiber den Besitz von Auszeichnungen, tiber den Anlass
oder den Zweck des Verkaufs oder iiber die Menge der Vorrite wissentlich unwahre und zur
Irrefihrung geeignete Angaben macht. Demnach kann sich in den Fillen, in denen Profit-Pirates

einem groBeren Kundenkreis®™’ Raubkopien bzw. Plagiate anbieten, eine Strafbarkeit aus § 4 UWG

332 Feger, § 143 MarkenG, Rdnr. 13; maigeblich fir die Begriffsbestimmung des ,,geschiftlichen Verkehrs® ist § 14
MarkenG, wonach unter ,,Handeln im geschiftlichen Verkehr® jede wirtschaftliche Titigkeit auf dem Markt zu verstehen
ist, die der Férderung eines eigenen oder fremden Geschiftszwecks zu dienen bestimmt ist. Die Absicht der Gewinner-
zielung ist hierbei nicht erforderlich, Fezer, § 14 MarkenG, Rdnr. 41.

333 Fine dhnliche Differenzierung wird vorgenommen von Redeker, Rdnr. 113 {f.; siche auch Wandtke/Bullinget-
Griitzmadher, § 69¢ UrhG, Rdar. 18 ff.

334 Redeker, Rdnrn. 114, 115, 119 und 121; zur wettbewerbsrechtlichen Schutzfihigkeit von Computerprogrammen siche
Redeker, Rdnr. 116; danach ist nicht der dem Programm zugrunde liegende Algorithmus schutzfihig, wohl aber das ent-
wickelte Programm (als ganzes) und die entwickelten Begleitmaterialien. Das Programm muss das Ergebnis betrieblicher
Investitionen sein und ,,Merkmale aufweisen, die geeignet sind, entweder auf die betriebliche Herkunft oder auf Beson-
derheiten des Erzeugnisses hinzuweisen®. Nicht verlangt wird eine ,,eigenschépferische Entwicklung™ (UrhG) oder eine
,»EBrfindung® (PatentG).

335 Die entsprechenden Anspruchsgrundlagen ergeben sich aus § 1 1.V.m. § 13 Abs. 2 UWG (Untetlassung), § 1 1.V.m.

§ 13 Abs. 6 UWG (Schadensersatz) und § 1 UWG i.V.m. § 1004 BGB analog (Beseitigung).

336 Des Weiteren ist zu beachten, dass der Schutz aus § 1 UWG nicht gegeniiber privaten Konsumenten und Endver-
brauchern besteht, Wandtke/Bullinget-Griitzpmacher, § 69g UthG, Rdnr. 25.

37 Unter dem Tatbestandsmerkmal ,,fiir einen gro3eren Personenkreis bestimmte Mitteilungen® ist zu verstehen, dass die
Mitteilungen sich nicht an alle, sondern lediglich an eine im voraus unbestimmte und unbegrenzte Mehrheit von Perso-
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ergeben, sofern sie in ihren Werbe-E-Mails oder auf ihren Webseiten den Eindruck vermitteln, dass

Originalprodukte zu giinstigen Konditionen verkauft werden®,

Die Vorschriften der §§ 17, 18 und 20 UWG normieren den strafrechtlichen Schutz von Betriebs-
bzw. Geschiftsgeheimnissen™ (§ 17 UWG) und von Vorlagen bzw. Vorschriften technischer Art
(§18 UWG) vor Verrat, Ausspihung und unerlaubter Verwertung’®. Wihrend fiir die
Tathandlungen gemal3 § 17 Abs. 1 UWG und § 18 UWG nur Personen als Titer in Frage kommen,
denen Geheimnisse bzw. Vorlagen oder technische Vorschriften vom Inhaber des geschutzten
Geschiftsbetriebes anvertraut bzw. zuginglich gemacht worden sind, sieht § 17 Abs. 2 UrhG auch
fir solche Titer eine Strafe vor, die nicht zwangsliufig im Lager des Geschidigten stehen, sondern
diesem auch vollig unbekannt sein kénnen. Damit erfasst der wettbewerbsrechtliche Schutz
ausnahmsweise Handlungen Privater zu persénlichen Zwecken, zu denen u.a. das Ausspihen eines
Geheimnisses aus Figennutz zihlt, vgl. § 17 Abs. 2 Nr. 1 2) UWG*.

3. Strafbarkeit von ,,Online-Softwarepiraten® nach geltendem Recht**

Wie der bisherigen Darstellung entnommen werden kann, ermdglichen die umfassenden Nutzungs-
moglichkeiten des Internet eine Vielzahl von Handlungen, die im Zusammenhang mit Software-
piraterie stehen kénnen. Welche dieser Handlungen Tatbestinde des geltenden deutschen Straf- und
Nebenstrafrechts erfiillen, wird nachfolgend erértert. Vorab ist jedoch zu kliren, inwieweit deutsches

Strafrecht tiberhaupt Anwendung findet, wenn Straftaten tiber das Internet begangen werden.

a) Anwendbarkeit deutschen Strafrechts

Von den Spezialfillen der §§ 6 und 7 StGB abgeschen, richtet sich die Anwendbarkeit des deutschen
Strafrechts nach dem in § 3 StGB geregelten Territorialititsprinzip und der in § 9 StGB normierten
Ubiquititstheorie: Gemal § 3 StGB gilt das deutsche Strafrecht fiir Taten, "die im Inland begangen
werden". Nach § 9 Abs. 1 StGB ist eine Tat "an jedem Ort begangen, an dem der Titer gehandelt hat
oder im Falle des Unterlassens hitte handeln missen, oder an dem der zum Tatbestand gehorende
Erfolg eingetreten ist oder nach der Vorstellung des Titers eintreten sollte”. Voraussetzung fiir das
Eingreifen des deutschen Strafrechts ist somit entweder eine Tathandlung (§ 9 Abs. 1, 1. Alt. StGB)
oder ein Erfolg (§ 9 Abs. 1, 3. Alt. StGB) auf deutschem Staatsgebiet.

nen, jedoch gegebenenfalls auch nur an bestimmte Personengruppen wenden, HK Wettbewerbsrecht-Ekey, § 4 UWG,
Rdnr. 7.

338 Siehe hierzu unten Teil 2, C. 3. ¢) (2).

3% Computerprogramme konnen sowohl Geschifts- oder Betriebsgeheimnisse enthalten als auch darstellen, Baumbach/
Hefermehl, § 17 UWG, Rdar. 9; siche hierzu auch die Ausfihrungen unter Teil 2, C. 1. 3. b) (2) (d).

340 § 20 UWG bezieht sich auf die §§ 17 und 18 UWG und stellt den Versuch der Verleitung zu diesen Delikten, das An-
nehmen des Erbietens zu diesen Delikten, das Erbieten zu diesen Delikten und das Bereiterkliren zu diesen Delikten auf
Ansinnen eines anderen unter Strafe, siche auch Fn. 379.

341 Diese Tatmodalitdt wird vor allem von Crackern verwirklicht, sieche unten Teil 2, C. I. 3. b) (2) (d).

342 Nachtrag: Die vorliegende Arbeit wurde am 26.05.2003 als Dissertation eingereicht. Dieses Datum markiert folglich
den Stand der Bearbeitung. Am 10.09.2003 ist das Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft (BGBL 12003, S. 1774-1788) in Kraft getreten, weshalb die Uberschrift nunmehr folgendermaBen zu verstehen
ist: ,,Strafbarkeit von Online-Softwarepiraten nach bis zum 10.09.2003 geltenden Recht®. Zur Relevanz der Anderungen
des UrhG fiir die nachfolgende Darstellung siche den Nachtrag in Fn. 433.
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Unproblematisch sind solche Fille, in denen der Titer in Deutschland handelt, indem er zum
Beispiel von Deutschland aus Raubkopien auf einen auslindischen Server ubertrigt. Hier besteht
unzweifelhaft ein deutscher Tathandlungsorti.S.v. § 9 Abs. 1, 1. Alt. StGB.

Fraglich ist allerdings, wann der Erfolg einer vom Ausland aus begangenen Tat (§ 9 Abs. 1, 3. Alt.
StGB) auf deutschem Staatsgebiet eingetreten ist. Wahrend die Anwendung des § 3 .V.m. § 9 StGB
im Bereich der klassischen Erfolgsdelikte und im Bereich der konkreten Gefihrdungsdelikte keine
Schwierigkeiten bereitet, ist die Anwendung der Norm auf Verbreitungs- und AuBerungsdelikte —
also auf abstrakte Gefihrdungsdelikte — umstritten’”: Werden diese vom Ausland aus veriibt, so
haben sie nach einer verbreiteten Ansicht keinen inlindischen Erfolgsort i.S.v. § 9 Abs. 1 StGB; eine

Bestrafung nach deutschem Recht scheidet aus.

Eine andere Meinung sicht den Erfolgsort tiberall dort, wo die Realisierung der Gefahr méglich ist.
Demzufolge wire § 3 i.V.m. § 9 StGB bei allen Verbreitungs- und AuBerungsdelikten im Internet

einschligig, die vom Ausland aus vertbt werden.

Eine dritte Ansicht differenziert anhand der Technologie, die bei der Verbreitung der rechtswidrigen
Inhalte zum Finsatz kommt: Danach ist beim Zuginglichmachen von strafbaren Inhalten im Inter-
net ein Tathandlungserfolg im Sinne der §§ 3, 9 StGB gegeben, wenn strafbare Inhalte durch
sogenannte Push—Technologie:n344 nach Deutschland tbermittelt werden, nicht jedoch schon dann,
wenn Daten nur auf auslindischen Servern gespeichert und durch Pull-Technologien® von

Deutschland aus abgerufen werden.

Die zuletzt dargestellte Ansicht ist vorzugswiirdig. Sie vermeidet eine ,.Sonder-Dogmatik® fiir
Internet-Delikte und fiihrt zu sachgerechten Ergebnissen.”*® Denn folgt man der zuerst dargestellten,
restriktiven Auffassung, hitte man keine strafrechtliche Handhabe gegen Titer, die vom Ausland aus
gezielt deutsche Server als Ablagemdoglichkeit fiir rechtswidrige Inhalte nutzen oder E-Mails mit
entsprechenden Inhalten nach Deutschland senden. Im Ausland operierende Kriminelle kénnten
deutsche Host-Service-Provider mit rechtswidrigen Daten regelrecht tberschwemmen, ohne
strafrechtliche Konsequenzen von Seiten des deutschen Staates befiirchten zu miissen.’’ Ebenfalls
abzulehnen ist die zweite Auffassung, deren konsequente Anwendung zu dem Ergebnis fithren
wiurde, dass praktisch alle weltweit verfiigharen Web-Angebote dem deutschen Strafrecht unterfielen.
Im Hinblick auf die damit einhergehende weltweite Verfolgungspflicht der deutschen Behdrden

343 Ausfihrlich zu diesem Meinungsstreit: Sieber, Internationales Strafrecht im Internet, NJW 1999, S. 2065 ff. m.w.N.,
der die nachfolgend als ,,dritte Ansicht™ bezeichnete Meinung vertritt; die Frage nach der Behandlung der Verbreitungs-
und AuBerungsdelikte ist fur die vorliegende Arbeit relevant, sofern man in der Verwirklichung des Verbreitungstatbe-
standes des § 106 UrhG ein abstraktes Gefihrdungsdelikt sicht.

344 Beim Einsatz von Push-Technologien werden Daten vom Ausland aus aktiv auf Computersysteme in Deutschland
Ubermittelt (sogenannte Uploads).

34 Daten werden von Deutschland aus von auslidndischen Servern ,,gezogen® (Downloads).

346 Val. Trondle/ Fischer, § 9 StGB, Rdnt. 7a.

347 Diese Argumentation gilt nur bedingt fiir § 106 UrhG, da dieser sowohl die unerlaubte Verbreitung als auch die
unerlaubte Vervielfiltigung und 6ffentliche Wiedergabe geschiitzter Werke unter Strafe stellt. Ein Titer, der eine
Raubkopie vom Ausland aus auf einem 6ffentlichen deutschen News-Server ablegt, verwirklicht zwangslaufig beide
Tatbestinde des § 106 UrhG, wobei der Erfolgsort der unerlaubten Vervielfaltigung in Deutschland liegt, was wiederum
eine Anwendbarkeit deutschen Strafrechts ermdglicht. Dennoch handelt es sich in Bezug auf andere (,,typische®)
AuBerungs- und Verbreitungsdelikte um eine schlagkriftige Argumentation.
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sowie auf die damit verbundenen volkerrechtlichen Probleme schie3t diese Ansicht Giber das Ziel
hinaus. Wirden andere Staaten diesem Modell folgen, unterligen alle Web-Angebote einer Vielzahl
von Strafrechtsordnungen. Damit wiirde sich — zumindest in der Theorie — fiir den Bereich des
Internet die jeweils strengste nationale Strafrechtsordnung durchsetzen.®® Dies kann jedoch nicht
ernsthaft erwiinscht sein, hilt man sich beispielsweise vor Augen, welches Konfliktpotential sich
alleine aus dem Spannungsverhiltnis zwischen den Veroffentlichungen der liberalen westlichen

Presse und den Strafrechtsordnungen einzelner islamisch-fundamentalistischer Staaten ergibt.

b) Handlungen der Mitglieder von Cracker-Gruppen
(1) Alle Mitglieder
(a) § 106 Abs. 1 UthG*”

Nach § 106 UrhG wird derjenige mit einer Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft, der in anderen als den gesetzlich zugelassenen Fillen ohne Einwilligung des Berechtigten ein
Werk, eine Bearbeitung oder eine Umgestaltung eines Werkes vervielfiltigt, verbreitet oder 6ffentlich
wiedergibt. Hierbei ist eine Gewinnabsicht nicht erforderlich.

" Hierunter versteht

Zur Bestimmung des Begriffs Vervielfiltigung ist § 16 UrhG heranzuziehen.
man die Herstellung eines korperlichen Gegenstandes, der das Werk in sinnlich wahrnehmbarer
Weise wiedergibt.ﬁl Eine Vervielfiltigung liegt grundsitzlich immer dann vor, wenn ein Computer-
programm auf ein anderes Speichermedium tbertragen wird. Bei der Datentibertragung per Internet
wird immer eine bitgenaue Kopie der zu versendenden bzw. zu empfangenden Datei erstellt, so dass
samtliche Upload- und Downloadvorginge eine urheberrechtlich relevante Vervielfiltigung zur Folge
haben. Ob das vervielfiltigte Programm in seiner urspriinglichen Form, mit Verinderungen im
Kopierschutz oder gar in verbesserter Form ubertragen wird, ist unerheblich, da vom Schutz des
§ 106 UrhG auch Bearbeitungen und Umgestaltungen von Computerprogrammen erfasst werden’”.
Somit erfilllt jedes Gruppenmitglied, auf dessen Festplatte ein Programm gespeichert wird, den

Tatbestand der unerlaubten Vervielfiltigung 1.S.v. § 106 Abs. 1 UrhG.

Nach der iiberwiegenden Rechtsauffassung in der Literatur’™ liegt eine Verletzung des ausschlieB3-
lichen Vervielfiltigungsrechts auch dann vor, wenn das Computerprogramm benutzt wird; hierbei

stellt das Laden des Programms in den Hauptspeicher des Computers (Random Access Memory —

348 Sieber, Internationales Strafrecht im Internet, NJW 1999, S. 2067.

349 Zu Bedenken an der VerfassungsmiBigkeit der §§ 106 ff. UrhG siehe die Ausfithrungen in Teil 2, C. V. 2. und C. L. 1.
350 Der zivilrechtliche und der strafrechtliche Vervielfdltigungsbegrift sind insoweit identisch, Schricker-Haf, § 106 UrhG,
Rdar. 3.

351 Vgl. BT-Drucks. 4/270, S. 47; Urteil des BGH vom 04.10.1990 (Az. I ZR 139/89 — , Bettiebssystem*), GRUR 1991,
S. 449, 453; Urteil des BGH vom 01.07.1982 (Az. I ZR 119/80 — ,,Pressebetichterstattung und Kunstwerkwiedergabe
1), GRUR 1983, S. 28, 29; Urteil des BGH vom 03.07.1981 (Az. I ZR 106/79 — ,,Masterbinder*), GRUR 1982, S. 102,
103; Urteil des BGH vom 18.05.1955 (Az. I ZR 8/54), BGHZ 17, S. 266, 270.

352 Allerdings ist eine (sukzessive) Vervielfiltigung von Teilen einer Datei nur strafbar, wenn jeweils urheberechtlich
schutzfihige Werkteile vervielfiltigt werden, vgl. Wandtke/Bullinger-Hildebrandy, § 106 UrhG, Rdnrn. 12 und 14 m.w.N.
353 Ulmer/ Kolle, GRUR Int. 1982, S. 489 {f.; Kindermann, GRUR 1983, S. 150 ff.; Haberstumpf, GRUR 1982, S. 142 ff;
Gravenrenth, Juristisch relevante technische Fragen zur Beurteilung von Computer-Programmen, GRUR 1986, S. 720 ff.;
die hochstrichtetliche Rechtsprechung hat die Frage mehtfach ausdricklich offen gelassen, so Heymann, ¢’t 8/2000,

S. 107.
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RAM™") den urheberrechtlich relevanten Vervielfiltigungsvorgang dar’>. Somit kénnen auch solche
Fille erfasst werden, in denen Programme direkt von CD-ROM oder Diskette ausgefiihrt werden,

ohne dass sie zuvor auf der Festplatte gespeichert wurden.

(b) § 1082 UrhG

§ 108a UrhG wurde durch das ,,Gesetz zur Anderung von Vorschriften auf dem Gebiet des
Urheberrechts® vom 24.06.1985° neu in das Urheberrechtsgesetz eingefiigt, um dem wachsenden
Problem der organisierten Kriminalitit und Bandenkriminalitit in den Bereichen der Videopiraterie
und des Raubdrucks entgegenzuwirken. Im Gegensatz zu § 106 UrhG handelt es sich bei § 108a
UrhG um ein Offizialdelikt, die Verfolgung bedarf daher keines Strafantrags, vel. § 109 UrhG.

Die Norm sieht in Absatz 1 fir die unerlaubte gewerbsmiBlige Verwertung von urheberrechtlich
geschiitzten Werken eine Freiheitsstrafe von bis zu finf Jahren oder eine Geldstrafe vor.
GewerbsmiBig im Sinne der Vorschrift handelt, wer die Tatbestinde der §§ 106 bis § 108 UrhG in
der Absicht verwirklicht, sich durch wiederholte Begehung dieser Taten eine fortlaufende
Einnahmequelle von einiger Dauer und einigem Umfang zu verschaffen.”” Die verbotene Handlung
braucht nicht die Haupteinnahmequelle zu sein, ein blo3er Nebenerwerb kann geniigen.358 Allerdings
darf es sich nicht um ein ganz geringfiigiges Nebeneinkommen handeln, denn dann fehlt es an dem

notwendigen Urnfang.ﬁ9

360

Eine Gewinnsucht des Titers ist nicht erforderlich, fir die Absicht gentigt

dolus eventualis.

Da die tiberwiegende Zahl der Cracker-Gruppen nicht aus finanziellen Motiven handelt, kommt eine
Anwendung des § 1082 UrhG nur bei den wenigen Gruppen in Betracht, die mit ihrer Titigkeit
Profit erzielen wollen. Daher bleibt es bei einer Strafbarkeit der Einzelpersonen nach § 106 Abs. 1
UrhG, der weite Strafrahmen des § 108a StGB kann nur in Einzelfillen ausgeschopft werden.

(c) § 129 StGB

Fraglich ist, ob sich die Mitglieder der bis ins kleinste Detail durchorganisierten Warez-Gruppen
gemil3 § 129 Abs. 1 StGB der Bildung einer bzw. der Beteiligung an einer kriminellen Vereinigung
strafbar machen. Die Vorschrift des § 129 StGB findet nur dann Anwendung, wenn es sich um eine

im Inland bestehende Vereinigung handelt, oder wenn zumindest eine inlindische (Teil-)

354 Das RAM ist ein volatiler Direktzugriffsspeicher fiir Computersysteme, bei dem die Daten in beliebiger Reihenfolge
abgerufen oder eingeschrieben werden kénnen. Teile jedes Programms, das auf einem Rechner ausgefiihrt wird, werden
fir die Dauer der Nutzung von der Festplatte in das RAM kopiert und dort zwecks schnellerem Zugtiff bereitgehalten.
355 Siche hierzu Wandtke /Bullinger-Hiidebrandt, § 106 UrhG, Rdnr. 13 UrhG m.w.N., der sich mit gewichtigen Argumen-
ten gegen eine Strafbarkeit in diesen Fillen ausspricht.

356 BGBI. I 1985, S. 1137 ff.

357 Urteil des BGH vom 08.11.1951 (Az. 4 StR 563/51), BGHS. 1, S. 383; Urteil des BGH vom 02.12.1954 (Az. 3 StR
120/54), GA 1955, S. 212; Utteil des Reuchsgerichts vom 05.05.1930 (Az. 11 1009/29), RGSt. 64, S. 154; Utteil des
Reichsgerichts vom 27.11.1923 (Az. IV 398/23), RGSt. 58, S. 19 ff.. Die GewerbsmaBigkeit ist ein strafschirfendes
personliches Merkmal i.S.v. § 28 Abs. 2 StGB, Schricker-Haf, § 108a UrhG, Rdnr. 1.

358 Urteil des BGH vom 08.11.1951 (Az. 4 StR 563/51), BGHS. 1, S. 383; Utteil des BGH vom 02.12.1954 (Az. 3 StR
120/54), GA 55, S. 212.

359 Vgl. Urteil des BGH vom 14.05.1975 (Az. 3 StR 124/75) bei Dallinger, MDR 1975, S. 725 — ergangen zu § 260 StGB
(gewerbsmifBige Hehlerei).

360 Schricker-Haff, § 108a UrhG, Rdnr. 2 f.
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Organisation besteht’®’. Demnach miisste sich zunichst ein nicht unwesentlicher Teil der Mitglieder

dauerhaft in Deutschland aufhalten. § 129 Abs. 1 StGB sieht eine Freiheitsstrafe von bis zu funf
Jahren oder eine Geldstrafe vor, wenn der Zweck oder die Tatigkeit der Vereinigung darauf gerichtet
sind, Straftaten zu begehen. Straftaten im Sinne des § 129 StGB sind grundsitzlich alle einen
Straftatbestand erfiillenden Handlungen von einigem Gewicht’, nicht dagegen bloBe Ordnungs-
widrigkeiten®”. Entscheidend ist demnach, ob es sich bei den in Serie begangenen unerlaubten
Verwertungshandlungen um Straftaten von ,einigem Gewicht handelt. Im Vergleich zu den
typischerweise von § 129 StGB erfassten Fillen™ erscheinen die nebenstrafrechtlichen Delikte aus
dem Urheberrechtsgesetz in einer Gesamtbewertung weitaus weniger gefihrlich fiir den Rechts-
frieden, weshalb es durchaus vertretbar ist, die Warez-Gruppen nicht als kriminelle Vereinigungen
1.S.v. §129 StGB zu Kklassifizieren. Dieses Ergebnis steht tiberdies in Einklang mit der Recht-
sprechung des BGH, wonach bei der Anwendung des § 129 StGB eine Begrenzung auf solche
Organisationen geboten ist, die eine erhebliche Gefahr fir die 6ffentliche Sicherheit oder fur die

365

Volksgesundheit darstellen.

Sollte eine Gesamtbewertung im Einzelfall dennoch zum Ergebnis kommen, dass eine kriminelle
Vereinigung vorliegt’”, ist zu beachten, dass § 129 Abs. 4 StGB ein erhohtes Strafmal fiir die Ridels-

fihrer bzw. Hintermanner der Gruppe vorsieht.

(2) Cracker
(a) § 106 Abs. 1 UrhG

Da Cracker die Programme nicht nur modifizieren, sondern zunichst auf ithren Rechner laden und
spater an andere Gruppenmitglieder weiterleiten, verwirklichen sie regelmil3ig den Vervielfiltigungs-
tatbestand des § 106 Abs. 1 UrhG.

(b) § 202a StGB

Die Cracker einer Gruppe machen sich in der Regel auch gemil3 § 202a StGB strafbar, wenn sie sich
den Programmcode einer Software zuginglich machen; z.B. zur Entfernung von Dongle-Abfragen
aus dem Code™ oder zur Analyse des Codes im Vorfeld der Entwicklung eines

Umgehungsprogramms.

361 Schonke/Schroder-Lenckner, § 129 StGB, Rdar. 4.

302 Beschluss des BGH vom 17.11.1981 (Az. 3 StR 221/81(s)), NStZ 82, S. 68.

363 Schonke/Schrodet-Lenckner, § 129 StGB, Rdnr. 6.

364 Zu nennen sind z.B. auslinder- und fremdenfeindlich motiviette Taten, vgl. Trindle/ Fischer, § 129 StGB, Rdar. 5.

365 Urteil des BGH vom 21.12.1977 (Az. 3 StR 427/77(s)), BGHSt 27, S. 325 ff.; Beschluss des BGH vom 04.08.1995
(Az. 2 BJs 183/91 — 3 StB 31/95), NJW 1995, S. 3395 ff.; Urteil des BGH vom 14.04.1981 (Az. 1 StR 676/80), NStZ
1981, S. 303 ff.

366 Nach Ansicht des Verfassers ist dies erst dann zu erwigen, wenn Fille des § 108a UrhG vorliegen, und nachweislich
wirtschaftliche Schiden von bedeutendem Umfang entstanden sind.

367 Seit 1989 entspricht es gefestigter Rechtsprechung, dass die Umgehung eines Dongles eine ,,Urheberrechtsverletzung®
darstellt (zuletzt OLG Dyisseldorf, Urteil vom 27.03.1997 (Az. 20 U 51/96), veroffentlicht bei JurPC.de untet

http:/ /www.jurpc.de/rechtspr/19980065.htm; siche auch die ausfuhtliche Betrachtung von Raubenbeimer, Zunehmende
Bedeutung des Hardware Locks in der jungsten deutschen Rechtsprechung, Wibu.de — m.w.N.). Mangels Zustimmung des
Urheberrechtsinhabers stellen die Programmveridnderungen eine Verletzung des exklusiven Bearbeitungsrechts nach

§ 69¢ Nr. 2 UrhG dar.


http://www.jurpc.de/rechtspr/19980065.htm;
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Der Tatbestand des § 202a StGB ist verwirklicht, wenn jemand sich oder einem anderen unbefugt
Daten verschafft, die nicht fiir thn bestimmt sind, und die gegen unberechtigten Zugang besonders
gesichert sind. Konsequenz kann eine Freiheitsstrafe von bis zu drei Jahren oder eine Geldstrafe sein.
Unter den Begriff der Daten fallen auch Computerprogramme bzw. die in ihnen enthaltenen
Daten.’ Die besondere Zugangssicherung, die von § 202a Abs. 1 StGB verlangt wird, besteht in der
heutzutage tblichen Kompilierung des Programmcodes. Hierbei handelt es sich um eine Art
Verschliisselung®”, die von Herstellerseite vorgenommen wird, um zu verhindern, dass der
Quellcode von der Konkurrenz analysiert und kopiert wird. Nur wenn der Kopierschutz lediglich die
maschinelle Herstellung von Kopien verhindern soll, und der Programmcode selbst iiber den
Bildschirm ohne Einsatz spezieller Dekompilier-Programme fiir den Anwender zuginglich ist,
scheidet eine Bestrafung nach § 202a StGB aus. In diesen — mittlerweile du3erst seltenen — Fillen
sind die Daten unmittelbar wahrnehmbar und somit nicht besonders gegen unberechtigten Zugang
gesichert.”™ Als ,,verschafft* gelten die Daten, sobald der Titer von ihnen — in entschliisselter Form
— durch optische bzw. akustische Wahrnehmung Kenntnis genommen hat.””" Da der Cracker fast
ausschlieBlich mit dem entschliisselten Code arbeitet, liegt dieses Merkmal in der Regel unproble-
matisch vor.

In den meisten Lizenzvereinbarungen ist festgeschrieben, dass das Dekompilieren und Deassem-
blieren des jeweiligen Programms nicht gestattet ist.” Setzt sich der Cracker dennoch iiber den
Willen des Herstellers hinweg, so macht er sich durch den Zugriff auf die gesicherten Daten unter
Uberwindung der Zugangssicherung des Ausspahens von Daten schuldig. Ein Cracker wird sich in
diesem Fall nicht mit Erfolg auf §69¢ UrhG (Dekompilierung) berufen koénnen, wonach das

Dekompilieren unter engen Voraussetzungen nicht vertraglich untersagt werden darf.’”

Im Falle von Entdonglierungsmal3nahmen scheidet eine Berufung auf das Fehlerberichtigungsrecht
des § 69d Abs. 1 UrhG als Rechtfertigung selbst dann aus, wenn durch ein Dongle Fehler in anderen
Programmen oder bei Druckvorgingen hervorgerufen werden. SchlieBlich besteht die Méglichkeit,
das Dongle vortibergehend vom Druckerport abzuziehen, wenn es Konflikte bei der Nutzung
anderer Programme verursacht. Das OLG Karlsrube hat den Gebrauch einer Software mit dem

dazugehérigen Dongle als bestimmungsgemal3 definiert, obwohl es in dem zu entscheidenden Fall

368 Schonke/Schroder-Lenckner, § 202a StGB, Rdar. 3.

369 Streng genommen ist es eine Ubersetzung von Quellcode in Objektcode. Die entsprechende Riickiibersetzung wird
als Dekompilierung bezeichnet, Schricker-Loewenbeim, § 69¢ UrhG, Rdnr. 4; siche hierzu auch Teil 2, A. IV. 2.

370 Vel. Schultz, S. 119; Schénke/Schrédet-Lenckner, § 202a StGB, Rdar. 4.

371 Schonke/Schrodet-Lenckner, § 202a StGB, Rdnr. 10.

372 So z.B. in den Endbenutzer-Lizenvertrigen der folgenden (Standard-)Programme: Microsoft Windows XP Professional
(Lizenzvertrag, Punkt 2, Abschnitt 8), Microsoft Internet Explorer 6 (Lizenzvertrag, Punkt 2, Abschnitt 8), Microsoft Office
2002 - bestehend aus Outlook 2002, Powerpoint 2002, Word 2002 und Access 2002 (Lizenzvertrag, Punkt 2, Abschnitt 5),
Symantec Norton Utilities 2002 (Lizenzvertrag, Punkt 1 B. — “nicht berechtigt”), Adobe PhotoShop 7 (Lizenzvertrag, Punkt 3),
Adobe Acrobat Reader 5 (Lizenzvertrag, Punkt 3), Realnetworks RealOne Player 2 (Lizenzvertrag, Punkt 2 a) (II)).

373 Das Vortliegen der Voraussetzungen des § 69¢ Abs. 1 UrhG wiirde die Rechtswidrigkeit der Datenausspahung ent-
fallen lassen, vgl. Schonke/Schroder-Lenckner, § 202a StGB, Rdat. 11 (,,unbefugt bezicht sich auf das ,,allgemeine
Deliktsmerkmal der Rechtswidrigkeit); Lackner/Kuhl-Kih/, § 202a StGB, Rdar. 7 (,,Etfolgt ein Eingtiff in urhebet-
rechtlich zuldssiger Weise (§§ 69a ff. UrhG), so ist er nicht unbefugt®). Nach § 69¢ UrhG darf das Dekompilieren zum
Beispiel dann nicht untersagt werden, wenn sich jemand selbstindig Informationen beschaffen will, die zur Herstellung
der Interoperabilitit zwischen dem dekompilierten und einem anderen Programm erforderlich sind, Schricker-Loewenbeinz,
§ 69¢ UrhG, Rdnr. 1 ff.
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durch die Verwendung des Dongles zu Funktionsstorungen kam.”™

Da die Fehlerberichtigung nur
dann gesetzlich gestattet wird, wenn sie ebendiesem bestimmungsgemal3en Gebrauch dient, schlief3t
die Entfernung des Dongles eine Berufung auf das Fehlerberichtigungsrecht per se aus.’” Ein

Dongle selbst stellt also keinen Programmfehler 1.5.d. § 69d Abs. 1 UrhG dar.

(c) § 3032 StGB

In den Fillen, in denen Kopierschutzroutinen aus dem Programmcode entfernt oder in sonstiger
Weise manipuliert werden, ist eine Verdnderung von Daten gegeben, die gemil3 § 303a Abs. 1, 4. Alt.
StGB strafbar sein kann’. Eine Datenverinderung im Sinne der Vorschrift liegt vor, wenn fremde
Daten einen anderen Informationsgehalt (Aussagewert) erhalten, und dadurch der urspringliche
Verwendungszweck beeintrichtigt wird. Die Verdnderung kann durch Teilldschungen, inhaltliches

Umgestalten gespeicherter Daten oder Hinzufiigen weiterer Daten geschehen.””

Problematisch wirkt das Erfordernis der Fremdheit der Daten, wenn sich diese im Herrschafts-
bereich des Titers auf einem titereigenen Datentriger befinden. Legt man jedoch bei der Klirung
dieser Frage eine urheberrechtliche Betrachtungsweise zugrunde, erscheint eine weite Ausdehnung
des genannten Erfordernisses vertretbar: Selbst der redliche Kiufer einer Software erwirbt kein
Eigentum an dem Programm, sondern lediglich ein Nutzungsrecht (Lizenz). Das eigentiimerihnliche
Recht, die Programmdaten nach freiem Belieben zu verindern oder zu l6schen, hat ausschlieBlich
der urheberrechtlich Berechtigte. Der Cracker — als Nutzer ohne Lizenz — erhilt keinerlei Verfi-
gungsberechtigung beziiglich Programm und Kopierschutz, weshalb die Daten fiir ihn fremd
bleiben.

Da lediglich ein intaktes Kopierschutzsystem dem Autor bzw. dem Softwarehersteller einen wesent-
lichen Teil seiner Einkiinfte sichern kann, hat er auch das fur § 303a StGB erforderliche unmittelbare

Interesse an der Unversehrtheit der Daten.

374 Utteil des OLG Karlsrube vom 10.01.1996 (Az. 6 U 40/95), abgedruckt in CR 1996, S. 341, 342; zustimmend:
Raubenbeimer, Anmerkung zum Utteil des OLG Karlsrubhe von 10.01.1996 (a.a.0.), CR 1996, S. 343; ablehnend: M. M.
Konig, Zur Zulissigkeit der Umgehung von Software-Schutzmechanismen, NJW 1995, S. 3295;

375 So auch das OLG Diisseldorf, Utteil vom 27.03.1997 (Az. 20 U 51/96), CR 1997, S. 338, wonach ,,das Entdonglieren
nicht dem durch § 69d Abs. 1 UrhG gesicherten bestimmungsgemiBen Gebrauch® entspreche; ebenso die Vorinstanz,
LG Diisseldorf, Urteil vom 20.03.1996 (Az. 12 O 849/93), CR 1996, S. 738; Raubenheimer, Anmerkung zum Utteil des LG
Dusseldotf vom 20.03.1996, CR 1996, S. 740; ders., Die jungste Rechtsprechung zur Umgehung/Beseitigung eines
Dongles, NJW-CoR 1996, S. 174 ff.; a.A.: M. M. Kinig, Zur Zulissigkeit der Umgehung von Software-Schutzmecha-
nismen, NJW 1995, S. 3295; ders., Anmerkung zum Urteil des LG Mannheim vom 20.01.1995, NJW-CoR 1995, S. 191;
F. A. Koch, Das neue Softwarerecht und die praktischen Konsequenzen, NJW-CoR 1994, S. 296; Utteil des .G Mannbeim
vom 20.01.1995 (Az. 7 O 197/94), NJW 1995, S. 3322.

376 Denkbar ist auch die Verwirklichung der ersten Alternative (,,L.oschen®), vgl. Gravenreuth, Computerviren, Hacker,
Datenspione, Crasher und Cracker, NStZ 1989, S. 206. In diesem Zusammenhang ist allerdings zu beachten, dass sich
die Tathandlungen des § 303a StGB in vielfacher Weise tiberschneiden, was der erklirten Absicht des Gesetzgebers
entspricht, Daten vor jeder denkbaren Beeintrichtigung umfassend zu schiitzen, vgl. BT-Drucks. 10/5058, S. 34.
Léschen und Unbrauchbarmachen sind nur bestimmte Unterformen des Verinderns.

377 Schonke/Schroder-Stree, § 303a StGB, Rdar. 4.
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Folglich kommt — bei einer weiten Auslegung des Datenbegriffs — eine Anwendung des § 303a Abs.
1 StGB in Betracht’”,

(d) § 17 UWG

Fine Strafbarkeit der Cracker kann sich dariiber hinaus aus § 17 Abs. 2 UWG ergeben.”” Nach § 17
Abs. 2 Nr. 1 a) UWG wird mit einer Freiheitsstrafe von bis zu drei Jahren oder mit Geldstrafe
bestraft, wer sich durch Anwendung technischer Mittel zu Zwecken des Wettbewerbs, aus
Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Geschiftsbetriebs Schaden
zuzufigen, ein Geschifts- oder Betriebsgeheimnis unbefugt verschafft oder sichert. Mit anderen
Worten stellt diese Alternative der Norm die mit technischen Mitteln bewirkte Ausspidhung eines
Geheimnisses unter Strafe. Tdter kann jede Person sein, beispielsweise ein Beschiftigter des

. . . . . . . 380
Geheimnistrigers wihrend des Dienstverhaltnisses.

Beinahe alle kommerziellen Computerprogramme, sowohl Individual- als auch Standardsoftware,
unterfallen dem Schutz von § 17 UWG.™ Dies gilt unzweifelhaft fir die Fille, in denen ein
Programm marktlich verwertet wird, und sein Programmcode durch Kompilierung geheimgehalten
werden soll.’” Nur wenn etwas Geheimgehaltenes praktisch zum Allgemeingut — also offenkundig —
geworden ist, kann man nicht mehr von einem Geheimnis sprechen.383 Bei der weitaus
tberwiegenden Zahl der kommerziellen Programme ist jedoch die Geheimhaltung des Programm-
codes beabsichtigt und liegt folglich im Interesse des Herstellers. Etwas anderes gilt nur fir solche

Produkte, deren Quellcodes vom Hersteller oder Programmierer bewusst offengelegt werden.

Ein Computer, auf dem eine Disassembler-Software oder andere Tools zur Datenanalyse installiert
sind, fallt unproblematisch unter den Begriff des ,technischen Mittels* aus § 17 Abs. 2 Nr. 1 a)
UWG.

378 Wohl auch Hoeren/Sieber-Bechzold, 7.11, Rdnt. 66; zu den vetfassungsrechtlichen Bedenken bezuiglich einer weiten
Begriffsauslegung im Strafrecht siche Teil 2, C. I. 1.

379 Im Zusammenhang mit § 17 UWG ist stets § 20 UWG zu beachten. Dieser bezieht sich auf die §§ 17 und 18 UWG
und stellt die folgenden vier Verhaltensweisen unter Strafe: Versuch der Vetleitung zu einer Tat nach §§ 17, 18 UWG
durch einen Hintermann (Abs. 1, 1. Alt., vgl. HK Wettbewerbsrecht-Kozzhoff, § 20 UWG, Rdnr. 2); Annahme des
Erbietens eines Hintermannes, eine Tat nach §§ 17, 18 UWG zu begehen (Abs. 1, 2. Alt., vgl. HK Wettbewerbsrecht-
Kotthoff, § 20 UWG, Rdnr. 3); Erbieten des Verriters, eine Tat nach §§ 17, 18 UWG zu begehen (Abs. 2, 1. Alt., vgl. HK
Wettbewerbstrecht-Kozthoff; § 20 UWG, Rdnr. 4); Bereiterkldren des Verriters zu einer Tat nach §§ 17, 18 UWG auf
Ansinnen eines anderen (Abs. 2, 2. Alt., vgl. HK Wettbewerbsrecht-Kozzhoff, § 20 UWG, Rdar. 5). § 20 UWG sieht eine
Freiheitsstrafe von bis zu zwei Jahren oder eine Geldstrafe vor.

380 Vgl. Baumbach/ Hefermebl, § 17 UWG, Rdnr. 25.

381 Vgl. Baumbach/ Hefermebl, § 17 UWG, Rdnt. 9; siche hierzu auch oben Teil 2, C. L. 2. ¢).

382 Zu den geschiitzten Geschifts- und Betriebsgeheimnissen kénnen neben dem nicht offenkundigen Quellcode die
Konzeption, Algorithmen, Daten-, Ein- und Ausgabeformate, besonders wichtige Programmdaten und sonstiges
technisches Know-how zihlen, vgl. Wandtke /Bullinger-Griitzmacher, § 69g, Rdnr. 29 m.w.N.

383 Nach der Rechtsprechung liegt Offenkundigkeit dann vor, wenn eine Tatsache allgemein bekannt ist, oder jeder
Interessierte sich diese Tatsache mit lauteren Mitteln und ohne gré3ere Schwietigkeiten verschaffen kann, Urteil des
BayObL.G vom 28.08.1990 (Az. 4 St 250/89), GRUR 1991, S. 694, 695; Urteil des Rezchsgerichts vom 29.11.1907 (Az. V
709/07), RGSt 40, S. 406, 407; Utteil des Reichsgerichts vom 01.11.1939 (Az. 194/38), GRUR 1939, S. 733, 735; siche
auch HK Wettbewerbsrecht-Ko#thaff, § 17 UWG, Rdnr. 7.

384 Zur sogenannten Open-Source-Software siche unten Teil 2. C. V. 3. (Exkurs).
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Da sich die Cracker der Warez-Gruppen — anders als Industriespione — nicht zu wettbewerblichen
Zwecken Kenntnis von den Betriebs- bzw. Geschiftsgeheimnissen der Softwarehersteller und
Programmierer verschaffen wollen, bleibt zu priifen, ob sie aus Eigennutz, zugunsten eines Dritten
oder in Schidigungsabsicht handeln. Aus Figennutz handelt, wer irgendeinen, nicht notwendiger-
weise vermogenswerten Vorteil fiir sich erstrebt. Es reicht aus, wenn der Titer seine Lage personlich
als gebessert empfindet, mag sie auch sachlich gar nicht gebessert sein.” Das Handeln zugunsten
eines Dritten erfasst solche Fille, in denen der Titer weder zu Wettbewerbszwecken, noch aus

Eigennutz, noch in Schidigungsabsicht gehandelt hat.”

Um in Schadigungsabsicht zu handeln, muss
der Titer die zielgerichtete Absicht haben, den Geheimnisinhaber zu schidigen.” Da in beinahe
allen Fillen ein Handeln aus Eigennutz vorliegen wird™”, kommt den beiden anderen subjektiven

Tatbestandsmerkmalen eine untergeordnete Bedeutung zu.

An den Delikten der Cracker ist Beihilfe gemal3 § 27 StGB moglich. Als Gehilfe kommt jedes andere
Gruppenmitglied in Betracht, das dem Cracker vorsitzlich Hilfe geleistet hat. Vor allem in der
Titigkeit der Supplier ist eine strafrechtlich relevante Beihilfehandlung zu erblicken.”

(3) Packager / Ripper

Erhilt ein Packager vom Cracker ein bereits modifiziertes, (re-)kompiliertes Programm und bringt
dieses in ein versendungsfertiges Format, macht er sich lediglich einer unerlaubten Vervielfiltigung
nach § 106 UrhG stratbar. Sofern ein Packager allerdings den Programmcode entschliisselt, um

Uberflissige Programmbeigaben zu entfernen, kommt auch fir ihn zusitzlich eine Strafbarkeit nach
den §§ 202a, 303a StGB und § 17 Abs. 2 UWG in Betracht.

(4) Kuriere

Kuriere und Siteops erfiillen eindeutig den Vervielfiltigungstatbestand des § 106 Abs. 1 UrhG,
indem sie die Releases der Gruppen auf zahlreichen FTP-Servern ablegen. Fraglich ist, ob sie mit den

Uploads ebenfalls den Verbreitungstatbestand der Norm erftllen.

385 Baumbach/ Hefermehl, § 17 UWG, Rdar. 20.

386 Dies ist z.B. bei einem ideologisch motivierten Téter der Fall, vgl. Baumsbach/ Hefermebl, § 17 UWG, Rdar. 21.

387 Baumbach/ Hefermehl, § 17 UWG, Rdar. 22.

388 Zu den Motiven der Cracker wird immer die Erlangung von Anerkennung innerhalb der Gruppe bzw. der Warez-
Szene gehdren. Da die Veroffentlichung eines Cracks in der Regel nicht anonym sondern pseudonym — mit dem (Nick-)
Namen des Crackers — erfolgt, wird sein Ansehen in der Szene objektiv und subjektiv erhéht.

389 Diese konnen sich auch selbst gemil § 17 UWG strafbar machen, wenn sie ein noch nicht verdffentlichtes Computer-
programm fiir die Gruppe ,,organisieren®. Denn auch Computerprogramme als solche (und nicht nur der in thnen
verborgene Inhalt) konnen als Geheimnis schutzfihig sein, sofern sie marktlich verwertet werden sollen, Baumbach/
Hefermehl, § 17 UWG, Rdar. 9. Steht ein Supplier im Lager des Geschidigten (i.d.R. der Softwarehersteller), ergibt sich
seine Strafbarkeit aus § 17 Abs. 1 UWG, andernfalls ist § 17 Abs. 2 UWG einschligig. Eine Strafbarkeit aus § 18 UWG
(Votlagenfreibeuterei) scheidet aus, da als Tatobjekt nur Vorlagen oder Vorschriften technischer Art in Betracht kom-
men, die dem Titer im geschiftlichen Verkehr vor der Tat (unbefugte Verwertung oder Mitteilung an Dritte) anvertraut
wurden. Diese sind fiir Warez-Gruppen nicht von Interesse; wie bereits dargelegt, werden von ihnen bevorzugt lauffihige
Computerprogramme verdffentlicht.



115

Der Verbreitungsbegriff des § 69¢ Nr. 3 UrhG™, der fiir die Konkretisierung einer Handlung nach
§ 106 Abs. 1, 2. Handlungsalternative UrhG heranzuziehen ist, umfasst nur die Verbreitung von

Werkstiicken in kérpetlicher Form.™

Demnach fallen Computerprogramme nur dann in den
Anwendungsbereich der Vorschrift, wenn sie auf CD-ROMs oder sonstigen digitalen Datentrigern
verbreitet werden. Die reine Datenferniibertragung von Computerprogrammen kann nach h.M.*”
nicht als Verbreitung 1.S.d. § 17 UrhG gewertet werden, denn ,iiber die Netze gehen Bits, nicht
Materie®’”. Die Verbreitung in unkérperlicher Form fillt allerdings unter die in § 15 Abs. 2 UrhG
(Recht der 6ffentlichen Wiedergabe) geregelten Fille. Die 6ffentliche Wiedergabe eines Werkes ohne
Einwilligung des Berechtigten ist genau wie die Vervielfiltigung und Verbreitung gemil3 § 106 Abs. 1
UrhG strafbar. Da die Online-Ubertragung nicht explizit in § 15 Abs. 2 UrhG aufgefiihrt ist, spricht

man auch von einem ,,unbenannten Recht der 6ffentlichen Wiedergabe ™.

Nach der Legaldefinition des § 15 Abs. 3 UrhG ist die Wiedergabe eines Werkes offentlich, wenn sie
fur eine Mehrzahl von Personen bestimmt ist, es sei denn, dass der Kreis dieser Personen bestimmt
abgegrenzt ist und sie durch gegenseitige Beziehungen oder durch Beziehung zum Veranstalter
personlich untereinander verbunden sind. Hierbei ist zu beachten, dass der Offentlichkeitsbegriff des
§ 15 Abs. 3 UrhG nicht einheitlich zu verstehen ist, sondern den Besonderheiten der jeweiligen

Wiedergabeart angepasst werden muss.””

Ubertragen auf den zu untersuchenden Sachverhalt bedeutet dies, dass eine offentliche Wiedergabe
immer dann vorliegt, sobald die Dateien auf einem oder mehreren Servern abgelegt werden, wo eine
Vielzahl von Personen Zugriff auf sie hat, zu welchen der Hochladende keine personlichen Be-

ziehungen unterhalt.””

Der Upload von Computerprogrammen ohne Einwilligung des Berechtigten
kann also das Verbreitungsrecht aus § 15 Abs. 1 Nr. 2 UrhG verletzen, was bei Vorsatz zu einer

Strafbarkeit gemil3 § 106 Abs. 1, 3. Handlungsalternative UrhG fihrt.

3% Dieser entspricht nach der Gesetzesbegriindung der Verbreitung gemil § 17 UrhG, Amtl. Begr. BT-Drucks.
12/4022, S. 11; hierunter versteht man wiederum Inverkehrbringen und Anbieten gegeniiber det Offentlichkeit,
Wandtke /Bullinget-Gritzmacher, § 69¢ UthG, Rdnrn. 25-27.

M1 Vgl. Amtl. Begr. BT-Drucks. 4/270, S. 47; Utteil des BGH vom 23.02.1995 (Az. I ZR 68/93 — ,,Mauerbilder®),
GRUR 1995, S. 673, 676; Utteil des BGH vom 15.05.1986 (Az. I ZR 22/84 — ,,Videofilmvorfithrung®), GRUR 1986,
S. 742, 743; Utrteil des BGH vom 16.06.1971 (Az. 1 ZR 120/69 — ,,Konzertveranstalter”), GRUR 1972, S. 141;
Wandtke /Bullinget-Heerma, § 17 UthG, Rdnt. 5; Schricker-Loewenbeins, § 17 UthG, Rdat. 4. Die zidetten Quellen
beziehen sich zwar auf § 17 UrhG, beachte jedoch die vorige Fuinote.

392 Waldenberger, Zur zivilrechtlichen Verantwortlichkeit fiir Urheberrechtsverletzungen im Internet, ZUM 1997, S. 176,
178; Schricket-Toewenhein, § 69¢ UrhG, Rdnr. 25; ders., GRUR 1996, S. 830, 835; Hoeren/Sieber-Gahran, 7.1, Rdnt. 77;
Dreierin Schricker, Utheberrecht auf dem Weg in die Informationsgesellschaft, S. 128 f.; Becker, ZUM 1995, S. 231, 244;
Wandtke/Bullinget-Griitzmacher, § 69¢ UthG, Rdnr. 29; a.A.: Fromm/Notrdemann-1inck, § 69¢, Rdnt. 5; Mdger, CR 1996,
S. 524, der fiir eine extensive Auslegung der §§ 17 Abs. 2, 69¢ Nr. 3 UrhG pladiert.

393 Hoeren/Sieber-Gahrau, 7.1, Rdnr. 77.

394 Waldenberger, Zur zivilrechtlichen Verantwortlichkeit fiir Urheberrechtsverletzungen im Internet, ZUM 1997, S. 178;
Schricker-Loewenbeim, § 69¢ UrhG, Rdnr. 25; Dreier in Schricker, Urheberrecht auf dem Weg in die Informationsgesell-
schaft, S. 133 f.

395 J. Schneider, Urheberrechtsverletzungen im Internet bei Anwendung des § 5 TDG, GRUR 2000, S. 970.

396 Bereits zwei Nutzer konnen eine ,,Mehrzahl von Personen® 1.5.d. § 15 Abs. 3 UrhG bilden, vgl. Fromm/Nordemann-
Nordemann, § 15 UrhG, Rdnt. 4; Wandtke/Bullinget-Heerma, § 15 Rdnr. 22; der BGH hat diese Frage in seinem Utrteil
vom 11.07.1996 (Az. I ZR 22/94 — , Rundfunkempfang im Krankenhauszimmer*), GRUR 1996, S. 875, 876, ange-
sprochen, jedoch nicht abschlieend dazu Stellung genommen. Ein Angebot an Einzelpersonen ist im Rahmen des § 15
Abs. 3 UthG nicht austeichend, vgl. das Utteil des BGH vom 13.12.1990 (Az. I ZR 21/89 — , Einzelangebot*), GRUR
1991, S. 316, 317 - ergangen zu § 17 Abs. 1 UrhG.
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Fraglich ist die strafrechtliche Beurteilung der Handlungen von Kurieren, wenn keine kompletten
Programme, sondern nur Umgehungsprogramme (Cracks oder Keymaker) von ihnen verbreitet
werden.”” Denn hierbei handelt es sich um eigens hergestellte Programme, die meist keinen Code
des Originalprogramms enthalten, weshalb eine Bestrafung der Kuriere wegen Vervielfaltigung oder
offentlicher Wiedergabe dieser Umgehungsprogramme aus § 106 Abs. 1 UrhG ausscheidet.””
Denkbar ist in diesen Fillen nur noch Anstiftung oder Bethilfe zu einer strafbaren Verwertungs-

handlung desjenigen, der das Umgehungsprogramm ausfiihrt.””

Sofern die Kuriere widerrechtlich in fremde Computersysteme eindringen, um diese als Ablageorte
fir Raubkopien zu missbrauchen, kommt aulerdem eine Strafbarkeit gemil3 §§ 202a StGB
(Ausspihen von Daten), 303a StGB (Datenverinderung), 303b StGB (Computersabotage) und § 17
UWG (Verrat von Geschifts- oder Betriebsgeheimnissen) in Betracht.

c) Handlungen der Betreiber von Webseiten und permanenten FTP-Servern
(1) Strafrechtliche Verantwortlichkeit

Der Gesetzgeber hat 1997 mit dem Informations- und Kommunikationsdienstegesetz (IuKDG)#0
eine Regelung tber die Verantwortlichkeit fir Informationen geschaffen, die im Internet angeboten
werden. Das TuKDG ist ein Artikelgesetz, welches in seinen ersten drei Artikeln (Teledienstegesetz —
TDG, Teledienstedatenschutzgesetz — TDDSG und Signaturgesetz — SigGG) neue Regelungsmaterien
enthielt und in sechs weiteren Artikeln bereits bestehende Regelungsbereiche anpasste — unter
anderem das Strafgesetzbuch, das Ordnungswidrigkeitengesetz, das Gesetz Uber die Verbreitung
jugendgefihrdender Schriften und das Urheberrechtsgesetz.

Das Teledienste- und das Teledienstedatenschutzgesetz (= Art. 1 und 2 TuKDG) sind in Ansehung
der sogenannten E-Commerce-Richtlinie”! durch Art. 1 und 3 des Gesetzes iiber rechtliche
Rahmenbedingungen fir den elektronischen Geschiftsverkehr (EEG) vom 09.11.2001 wesentlich
Uberarbeitet und erginzt worden: Die § 8-11 TDG regeln nunmehr die zivilrechtliche,
strafrechtliche und verwaltungsrechtliche Verantwortlichkeit der Betreiber von Telediensten (auch

397 Zu den Begriffen siche oben Teil 2, A. IV. 2. b) (2); die Frage, ob Cracks und Keymaker als Computerprogramme
selbst urheberrechtlichen Schutz genieen, muss verneint werden, denn ein Schutz fiir Programme, die einzig und alleine
dazu dienen, die Durchsetzung der Verwertungsrechte der Urheber bzw. Rechtsinhaber zu unterbinden, ist unvereinbar
mit der ratio legis des UrhG. Ein Hinweis auf die nicht vorhandene Schutzfihigkeit der Umgehungsprogramme liefert
insbesondere § 69f Abs. 2 UrhG: Danach kann der Rechtsinhaber verlangen, dass solche Mittel vernichtet werden, die
allein dazu bestimmt sind, die unerlaubte Beseitigung oder Umgehung technischer Programmschutzmechanismen zu
erleichtern. Etwas anderes gilt jedoch fir CD-Brennprogramme, die in der Lage sind, gewisse Kopierschutzmechanismen
von Software-CD-ROMs zu tberlisten. Denn diese Programme manipulieren nicht den geschiitzten Programmecode,
sondern bewirken lediglich, dass der CD-Brenner in einem Modus arbeitet, der den Kopierschutz tiberwindet.

398 Allerdings muss ein Cracker den Programmcode des Originalprogramms entschliisseln und analysieren, um einen
Crack oder Keymaker zu programmieren. Insofern wird der Herstellungsprozess immer eine oder mehrere strafbare
Handlungen enthalten, die von den §§ 202a StGB und 17 Abs. 2 UWG erfasst werden — siche oben Teil 2, C. I. 3. b) (2)
(b) und (d).

399 Siehe unten Teil 2, C. I. 3. d) (2); allerdings werden nur in Ausnahmefillen die Anforderungen an den erforderlichen
Anstifter- bzw. Gehilfenvorsatz erfillt sein.

400 Das TuKDG wird hiufig auch als Multimediagesetz bezeichnet.

401 Richtlinie des Europiischen Parlaments und des Rats vom 08.06.2000 iiber bestimmte rechtliche Aspekte der Dienste
der Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs im Binnenmarkt, Richtlinie
2000/31/EG, ABL. EG Nr. L. 178/1 vom 17.07.2000, S. 1 ff.
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,Diensteanbieter) und ersetzen den in der Auslegung umstrittenen § 5 TDG a.F., der am 01.08.1997
durch Art. 1 TuKDG geschaffen wurde.

Gemill § 3 Nr. 1 TDG ist unter dem Begriff des Diensteanbieters ,,jede natiirliche oder juristische
Person® zu verstehen, ,,die eigene oder fremde Teledienste zur Nutzung bereithilt oder den Zugang
zur Nutzung vermittelt. Unter den Begriff des Teledienstes fallen gemill §2 Abs. 1 TDG alle
elektronischen Informations- und Kommunikationsdienste, die fiir eine individuelle Nutzung von
kombinierbaren Daten wie Zeichen, Bilder oder Téne bestimmt sind, und denen eine Ubermittlung
mittels Telekommunikation zugrunde liegt. Hierzu geh6ren nach Abs. 2 insbesondere Angebote im
Bereich der Individualkommunikation (z.B. Telebanking, Datenaustausch), Angebote zur Infor-
mation oder Kommunikation, soweit nicht die redaktionelle Gestaltung zur Meinungsbildung fir die
Allgemeinheit im Vordergrund steht (Datendienste, z.B. Verkehrs-, Wetter-, Umwelt- und
Borsendaten, Verbreitung von Informationen iber Waren und Dienstleistungsangebote), Angebote
zur Nutzung des Internets oder weiterer Netze, Angebote zur Nutzung von Telespielen sowie
Angebote von Waren und Dienstleistungen in elektronisch abrufbaren Datenbanken mit interak-

tivem Zugriff und unmittelbarer Bestellmoglichkeit.

Die Betreiber von Homepages bzw. FTP-Seiten schaffen Angebote zum Datenaustausch, indem sie
sowohl die Informationen als auch die Gestaltung ihrer Seiten festlegen und diese ins Netz stellen,

402 :
Wer also in

weshalb ihre Titigkeit als Bereithaltung eines eigenen Teledienstes zu qualifizieren ist.
Eigenregie Webseiten oder FTP-Server einrichtet, von denen Raubkopien heruntergeladen werden
konnen, ist als sogenannter Content Provider gemil3 § 8 Abs. 1 TDG fir die eigenen Informationen

seiner Seite in vollem Umgang strafrechtlich verantwortlich.

Vor der Umsetzung der E-Commerce-Richtlinie gab es Tendenzen in Literatur und Rechtsprechung,
wonach die Verantwortlichkeitsregeln des TDG nicht auf den Bereich des Urheberrechts
angewendet werden sollten.” Die herrschende Meinung** sah hingegen in den Verantwortlichkeits-
regelungen des TDG zu Recht vorgeschaltete ,,Filter® fiir alle Rechtsgebiete”. Mit der Neufassung
des TDG durfte sich dieser Streit erledigt haben. Die neue Vorschrift des § 11 TDG gilt eindeutig
auch fur urheberrechtlich geschiitzte Werke, denn im Gegensatz zu dem in {5 Abs. 2 TDG a.F.
verwendeten Begriff der ,,Inhalte® werden von § 11 TDG nunmehr ,,Informationen® in einem weit

. 406
verstandenen Sinn erfasst .

402 Vol. Flechsig/ Glaser, CR 1998, S. 354 — fuir die Betreiber von Webseiten.

403 2. B. Schaefer/ Rasch/ Brann, ZUM 1998, S. 454 £.; Waldenberger, Teledienste, Mediendienste und die ,,Verantwortlichkeit®
der Anbieter, MMR 1998, S. 127; Lehmann, CR 1998, S. 232; Heghmanns, JA 2001, S. 78, wonach § 5 TDG a.F. kein
Vorfilter, sondern ein StrafausschlieBungsgrund sei, der seine Berechtigung nur fiir das Zivilrecht, aber nicht fir das
Strafrecht habe; LG Miinchen 1, das in seinem Utteil vom 17.11.1999 (Az. 20 Ns 465 Js 173158/95), NJW 2000, S. 1051,
§ 5 TDG a.F. als schuldbegrenzende Sondervorschrift verstand, vgl. Kiihne, NJW 2000, S. 1004; OLG Miinchen, Urteil
vom 08.03.2001 (Az. 29 U 3282/00), MMR 2002, S.375 ff.

404 Stellvertretend : Sieber, Verantwortlichkeit im Internet, S. 114 ff.; Gounalakis/ Rhode, NJW 2000, S. 2169. Die gegen-
teilige Ansicht ldsst sich weder mit dem Wortlaut noch mit dem Gesetzeszweck vereinbaren. Dass das TDG seit jeher als
vorgelagerter ,,Filter” — auch vor der (neben-)strafrechtlichen Prifung — anzusehen ist, ergibt sich unter anderem aus der
Begriindung des Regierungsentwurfes (BT-Drucks. 13/7385, S. 20) und der Stellungnahme des Bundesrates zam TDG
(BT-Drucks. 13/7385, 51).

405 Hierunter féllt unter anderem das Deliktsrecht als eines der wichtigsten Anwendungsgebiete, was auch die (zivil-
rechtliche) Haftung fiir schuldhafte Urheberrechtsverletzungen einschlieB3t, Decker, MMR 1999, S. 8.

406 Waldenberger, Anm. zum Utteil des OLG Miinchen vom 08.03.2001 (Az. 29 U 3282/00), MMR 2001, S. 379; Hoeren,
Anm. zum Urteil des OLG Miinchen vom 08.03.2001 (Az. 29 U 3282/00), MMR 2001, S. 380.
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Die Verantwortlichkeitsregelungen des TDG sind somit auf Tatbestandsebene platziert.

(2) Anbieten von Raubkopien

Nicht nur die Verbreitung in unkoérperlicher Form, sondern auch das Bereithalten bzw. Zur-
Verfiigung-Stellen von urheberrechtlich geschiitzten Daten ist als 6ffentliche Wiedergabe gemal3 § 15
Abs. 2 UrhG einzustufen."”” Soweit der Titer mit Vorsatz und ohne Genehmigung bzw. Einwilligung
des Rechtsinhabers handelt, kann er nach § 106 Abs. 1, 3. Handlungsalternative UrhG bestraft

werden. '

Bei FTP-Servern wird der Tatbestand der offentlichen Wiedergabe jedoch nur dann erfillt sein,
sofern die bereitgestellten Raubkopien auch von Personen heruntergeladen werden kénnen, zu
denen der Betreiber des Servers keine personliche Beziehung unterhilt, § 15 Abs. 3 UrhG. Dies wird
bei einem Public-FTP-Server immer der Fall sein, allerdings nicht, wenn der Titer nur temporir
einen FTP-Server auf seinem Rechner einrichtet, um gezielt mit persénlich bekannten Einzelper-

sonen Software zu tauschen.

Ahnlich verhilt es sich mit 6ffentlichen und passwortgeschiitzten Webseiten. Wihrend erstere
eindeutig unter den Tatbestand der 6ffentlichen Wiedergabe subsumiert werden konnen, sind die
passwortgeschiitzten Seiten davon ausgenommen, sofern nur personliche Bekannte des Betreibers

Zugang zu den Informationen hinter der Passwortsperre haben.

Anstiftung zur Vervielfaltigung scheidet aus, weil der 6ffentlich Wiedergebende gar nicht weil3, ob
und wen er 1.S.v. § 26 StGB zum Download ,,bestimmt®, ihm folglich der hinreichend konkretisierte

Vorsatz beziiglich einer anzustiftenden Person fehlt."”

Anders als die freien Downloadangebote erfillt der gewerbsmiBlige Handel mit Warez-CDs tber
Webseiten immer den Tatbestand des § 108a UrhG. Eine Strafbarkeit von Profit-Pirates, die Plagiate
oder Compilation-CDs feilbieten, die geschiitzte Kennzeichen tragen, kann sich ferner aus den
§§ 142 Abs. 1 Nr. 1 .V.m. Abs. 2 PatG*", 143 MarkenG""' und 4 UWG"" ergeben.

(3) Anbieten von Umgehungsprogrammen und Registrierungsinformationen

Das Bereitstellen von Cracks, Keymakern, Registrierungscodes oder Seriennummern ohne die
dazugehorigen Programme zum freien Download ist nur strafbar, wenn hierin eine Teilnahme an
einem Delikt des Herunterladenden liegt (§ 106 Abs. 1 UrhG, §§ 26 bzw. 27 StGB). Der Besitz und

das Vervielfiltigen von Umgehungsprogrammen alleine ist nicht strafbar, was sich unter anderem aus

407 J. Schneider, Urheberrechtsverletzungen im Internet bei Anwendung des § 5 TDG, GRUR 2000, S. 970; Schwerdtfeger-
Kreuger, S. 200; Wandtke/Bullinger-Heerma, § 15, Rdnr. 17.

408 Schwerdtfeger-Kreuzer, S. 292.

409 Heghmanns, JA 2001, S. 72; etwas anders gilt, wenn sich das Angebot an einen individuell bestimmbaren Personenkreis
richtet, was jedoch bei privaten FTP-Servern und Web-Accounts der Fall sein dirfte, vgl. Schonke/Schrodet-Cramer,

§ 26, Rdnr. 14.

410 Siehe hierzu oben Teil 2, C. 1. 2. a)
411 Siehe hierzu oben Teil 2, C. 1. 2. b
C. 12

).
412 Siehe hierzu oben Teil 2, ).
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der gesetzlichen Wertung des § 69f Abs. 2 UrhG ergibt, der eine abschlieBende Regelung zu den
Umgehungsprogrammen trifft.

(4) Bereitstellen von Release-Informationen

Auch die Betreiber von schlichten Release-Info-Seiten kénnen sich nur als Teilnehmer an den
spateren Taten ihrer Seitenbesucher strafbar machen. Ob der notwendige Gehilfen- bzw. Anstifter-
vorsatz des Seitenbetreibers gegeben ist, und ob eine Hilfeleistung bzw. das Hervorrufen eines
Tatentschlusses bewirkt wird, hingt maligeblich von der Art der verbreiteten Informationen und von
der Gestaltung der jeweiligen Seite ab. So versuchte der Betreiber der bekanntesten Release-Info-
Seite SONEWS, ein aus dem US-Bundesstaat Virginia stammender College-Student, mit
ausgewihlten MaBnahmen, sich den Vorwirfen des ,contributory copyright infringement™ zu
entziehen.”” Zum einen wurden aus den zum Download angebotenen NFO-Dateien alle Registrie-
rungsinformationen entfernt. Zum anderen gab es 15 Foren-Moderatoren, die regelmif3ig solche
Forumsbeitrige l6schten, die Anfragen nach bzw. Hinweise zu Downloadmdglichkeiten fiir
Raubkopien enthielten.

Abbildung 73 — Hinweis der Betreiber von SSONEWS

413 In den USA findet seit einiger Zeit ein Rechtsstreit zwischen i[SONEWS und der SEG.A Corporation statt. Nach Ein-
schitzung der von ZSSONEWS beauftragten Anwiltin sicht SEG.A im Betrieb des Forums Beihilfe zu Urheberrechts-
vetletzungen — Wired News vom 04.10.2000, http://www.wired.com/news/technology/0,1282,39218,00.html.

Die Seite http://www.isonews.com wurde mittlerweile von den US-Bundesbehérden geschlossen, allerdings nicht wegen
des Vorwurfs der Beihilfe zu unerlaubten Verwertungshandlungen (,,contributory copyright infringement*), sondern weil
der Betreiber tiber seine Seite auch sogenannte Mod-Chips verkaufte. Mod-Chips sind elektronische Bauteile, die in
Spielekonsolen wie die SONY Playstation oder Microsoft Xbox eingel6tet werden und die Gerite unter anderem dahin-
gehend modifizieren, dass sie neben den gekauften Spielen auch selbstgebrannte Spiele-CDs oder DVDs akzeptieten.


http://www.wired.com/news/technology/0,1282,39218,00.html.
http://www.isonews.com
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Das reine Auflisten von Releasenamen und —daten ist demmnach straflos, wihrenddessen das
zusitzliche Veroffentlichen von ,unzensierten NFO-Dateien regelmifBig in den strafrechtlich

relevanten Bereich fallen durfte.

(5) Haftung fiir (Hyper-)Links

Auf einschligigen Webseiten finden sich héufig auch Hyperlinks zu anderen Warez-Seiten, auf denen
Raubkopien verbreitet werden. Fraglich ist daher, inwieweit das Setzen von Links zu einer
strafrechtlichen Verantwortlichkeit des Homepage-Betreibers fithren kann. Hyperlink-Verfasser
wurden in Deutschland bislang grundsitzlich mit Zugangsanbietern (Access-Providern) gleichgesetzt,
da sie ebenfalls eine technische Vermittlung zu fremden Inhalten ermdéglichen. Die strafrechtliche
Beurteilung der Verantwortlichkeit fiir rechtswidrige Informationen auf den ,verlinkten® Seiten
richtet sich folglich nach den §§ 8 ff. TDG"'*:

Liegt eine reine Zugangsvermittlung vor, ist der Link-Setzer gemill §9 Abs. 1 TDG von der
strafrechtlichen Verantwortlichkeit ausgenommen, sofern er die Ubermittlung nicht veranlasst, den
Adressaten der Ubermittelten Information nicht ausgewihlt und die Gbermittelten Informationen
nicht ausgewihlt oder verindert hat. Das Herstellen eines Links im Sinne eines Hinweises auf
Angebote Dritter ist selbst ebenso wenig eine urheberrechtlich relevante Nutzungshandlung wie der
Hinweis auf weiterfilhrende Literatur in einem wissenschaftlichen Aufsatz. Die eigentliche Nutzung

erfolgt erst durch denjenigen, der dem Hinweis nachgeht.415

Soweit Links jedoch Bestandteile von eigenen Botschaften sind, wenn sich also der Hyperlink-
Verfasser mit dem Link die Inhalte der verkniipften Seite geistig zu eigen macht, kommen die Regeln
tber die eigenen Inhalte zur Anwendung (§ 8 Abs. 1 TDG). Zwar ist im Gesetzeswortlaut nur von
seigenen Informationen® die Rede, doch den Gesetzesmaterialien zum TDG"' lisst sich entnehmen,
dass unter eigenen Inhalten nicht nur selbst hergestellte Inhalte zu verstehen sind, sondern auch von

Dritten hergestellte Inhalte, die sich der Anbieter zu eigen macht."

Dies wird bei sogenannten
Inline-Links besonders deutlich, bei denen es dem Leser kaum oder gar nicht auffillt, dass er bereits
cine fremde Internetseite aufgerufen hat, weil sie in einem Rahmen (Frame) erscheint, der noch zu
der Seite gehort, auf der er den Link gefunden hat. Gleiches gilt, wenn der Anbieter die fremde Seite
zur Erginzung seines eigenen Angebots verwendet, welches ohne die zusitzliche Information

unvollstindig bleiben wiirde.*"®

Fir die Verantwortlichkeit nach § 8 Abs. 1 TDG ist weiterhin erforderlich, dass der Titer in Kennt-
nis der niheren Umstinde handelt. Nach dem Urteil des AG Berlin-Tiergarten vom 30.06.1997*" im
sogenannten Radikal-Fall macht sich nur derjenige strafbar, der per Link auf eine Seite mit

414 Auch die Neufassung des TDG enthilt keine klaren Regelungen zur Haftung von Hyperlinks, aber es spricht nichts
dagegen, wie bisher eine Analogie zum Zugangsanbieter vorzunehmen.

415 Hoeren/Siebet-Liitje, 7.2, Rdnt. 168.

416 BT-Drucks. 13/7385 vom 09.04.1997, S. 19 f.

417 Zu den Begrifflichkeiten: Vor der Umsetzung der E-Commerce-Richtlinie enthielt das TDG in § 5 a.F. den Begtiff der
Inhalte, der mittlerweile durch den weiteren Begriff der Informationen ersetzt wurde.

418 Vgl. das Urteil des LG Liibeck vom 24.11.1998 (Az. 11 S 4/98), CR 1998, S. 650.

419 Urteil des AG Berlin Tiergarten vom 30.06.1997 (Az. 260 DS 857/96), zu finden bei Netlaw.de untet

http:/ /www.netlaw.de/urteile/agh_01.htm.


http://www.netlaw.de/urteile/agb_01.htm.
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rechtswidrigem Inhalt verweist, wenn er auch weif3, dass dort ein rechtswidriger Inhalt vorhanden ist.
Die Angeklagte, die eine Webseite mit politischen Inhalten ins Web gestellt hatte, wurde schlieflich
freigesprochen, weil sie den umstrittenen Link gesetzt hatte, bevor die rechtswidrigen Inhalte auf der
verlinkten Seite abgelegt wurden. Fine Strafbarkeit durch Unterlassen — sie hitte verpflichtet sein
konnen, die Links fortwihrend zu tberprifen — wurde abgelehnt, da kein pflichtwidriges bzw.
gefahrerhohendes Vorverhalten (Ingerenz) nachzuweisen war, welches eine solche Pflicht begriindet
hitte.

Ob sich der Hyperlink-Verfasser dem Vorwurf der titerschaftlichen Begehung der durch die
Zielseiten verwirklichten Straftat oder der Teilnahme hieran in Form der Beihilfe aussetzt, ist eine
Abwigungsfrage im Einzelfall. Indizien hierfir kénnen die optische Gestaltung des Links, seine
thematische Inbezugnahme zum eigenen Angebot sowie die Elemente und der Inhalt der eigenen

Stellungnahme sein, die sich auf die Zielseiten beziehen.”

Um sich einer strafrechtlichen Verantwortlichkeit zu entziehen, folgen die Ersteller von Homepages
deshalb immer hiufiger dem Expertenrat™ und bringen in der Link-Sektion ihrer Webseite Hinweise

an, durch die sie sich ausdriicklich von den fremden Inhalten der verlinkten Seiten distanzieren.*

Die derzeitige Rechtsprechung®” zur Verantwortlichkeit von Hyperlink-Verfassern fithrt zu befriedi-
genden Ergebnissen. Beinahe auf jeder Homepage findet sich eine Link-Sammlung, die Verweise zu
den unterschiedlichsten Webseiten enthilt. Vor allem bei groen Seiten ist man nicht in der Lage,
den kompletten Inhalt zu Gberpriifen. Hinter einer verlinkten Adresse liegen oft Hunderte von
Einzelseiten — auf sogenannten tieferen Linkebenen — deren Inhalt sich erfahrungsgemil} stindig
verdndert. Um den Rahmen der Verantwortlichkeit nicht ausufern zu lassen, ist daher eine Beschrin-
kung der fiir das ,,Zueigenmachen® in Frage kommenden Inhalte auf die sogenannte erste Linkebene
unabdingbar.”* Eine Binbeziechung weiterer Linkebenen wiirde dazu fithren, dass der Verfasser eines
Hyperlinks unter Umstinden mehrere Wochen damit beschiftigt wire, simtliche Inhalte der
verlinkten und der darunterliegenden Seiten zu Uberprifen, wenn er sichergehen mdéchte, keine
rechtswidrigen Inhalte anzubieten. Hinzu kommt schlieBlich, dass dem Laien die korrekte
Beurteilung der entsprechenden Inhalte beztglich ihrer RechtmifBigkeit hdufig dulerst schwer fallen
durfte.

Auch bei Warez-Seiten fithrt diese Rechtsprechung nicht zu unbilligen Ergebnissen, denn wenn der
Sinn einer Seite ausschliellich oder tberwiegend darin besteht, fremde Download-Angebote in Form

von Hyperlinks zu vermitteln, kann sich der Betreiber nicht glaubhaft von diesen Angeboten distan-

420 Flechsig/ Glaser, CR 1998, S. 358.

421 2.B. Luckhardt, Kennzeichen DE, 't 18/1999, S. 123.

422 Dass dies nicht immer zutreffend gelingt, zeigen die Beispiele bei Teil 2, A. VIL. 1.

423 Stellvertretend: Utteil des LG Liibeck vom 24.11.1998 (Az. 11 S 4/98), abgedruckt in CR 1998, S. 650. Die Kammer
hat danach unterschieden, ob sich der Link-Ersteller die fremde Seite ,,geistig zu Eigen® macht oder nicht. Das LG
vertrat unter Hinweis auf § 5 Abs. 3 TDG a.F. die Auffassung, dass aufgrund der Verinderbarkeit dieser fremden Inhalte
deren stindige Uberpriifung auf rechtswidrige Inhalte durch den Linkenden rechtlich nicht zumutbar sei. AuBerdem
werde dies vom Internet-Benutzer typischerweise auch nicht erwartet.

424 Fine abweichende Auffassung vertrat das .G Hamburg im Utteil vom 12.05.1998 (Az. 312 O 85/98), NJW-CoR 1998,
S. 302 f.. Danach traf den Hyperlink-Verfasser die volle Verantwortlichkeit fiir die Inhalte simtlicher verlinkter und auch
darunterliegender Seiten.
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zieren, selbst wenn er einen Disclaimer™ vor sein Angebot ,schaltet”. Er macht sich diese Inhalte

dergestalt zu eigen, dass sie bedenkenlos wie eigene Inhalte gewertet werden konnen.

d) Handlungen der Endnutzer von Raubkopien (,,Leecher* und ,,Trader*)
(1) Herunterladen oder Hochladen von Raubkopien

Wie bereits ausgefihrt wurde, findet immer dann, wenn Raubkopien herunter- oder hochgeladen
werden, eine strafbare Vervielfiltigung 1.5.d. § 106 Abs. 1 UrhG statt. Hierbei ist es gleichgtltig, ob
eine Datei aus einer Newsgroup, aus dem IRC, von einem FTP-Server, einem anderen Nutzer oder
einer WWW-Seite stammt. Ort der Vervielfiltigung ist entweder der Rechner des Titers (beim
Download) oder der Zielrechner eines Datentransfers (beim Upload), wihrend der Handlungsort

immer beim T4dter — ,;an der Tastatur — liegt.

Im Einzelfall kann es berechtigte Zweifel am Vorsatz des Titers geben, denn oftmals ist eine
Unterscheidung zwischen urheberrechtsfreier Software und Raubkopien fir ihn nicht méglich. Dies
gilt vor allem fiir Homepages, auf denen beide Arten von Software kommentarlos nebeneinander
zum Download angeboten werden. Da die Strafbestimmungen des UrhG neben vorsitzlichem auch
rechtswidriges und schuldhaftes Handeln verlangen, lisst ein Irrtum tber die Einordnung des
Programms als Public Domain bzw. Free- oder Shareware im Regelfall aufgrund einer analogen
Anwendung von § 16 StGB den Schuldvorwurf und damit die Strafbarkeit entfallen; der Titer erliegt

426

einem sogenannten Erlaubnistatbestandsirrtum.™ Nur wenn der Herunterladende weil3, dass es

typischerweise keine Vollversion des entsprechenden Programms zum freien Download geben kann,
hat er den fir § 106 UrhG erforderlichen Vorsatz.

(2) Herunterladen und Benutzen vom Umgehungsprogrammen

ob das

Modifizieren eines Programms mit einem Crack oder Patch eine strafrechtlich relevante Handlung

Der bloBe Download von Umgehungsprogrammen ist nicht strafbar. Fraglich ist,
darstellt. Hierbei wird der Crack in das Verzeichnis des zu verindernden Programms kopiert und
durch Doppelklicken ausgefithrt. Nach Sekundenbruchteilen ist der Programmcode der ,,Zielanwen-
dung® verdndert. Da bei dieser Vorgehensweise der Programmcode fiir den Raubkopierer nicht
einsehbar wird, scheidet eine Strafbarkeit nach den §§ 202a StGB und 17 Abs. 2 UWG aus.

Zivilrechtlich betrachtet, liegt mangels Zustimmung des Urheberrechtsinhabers wegen Verletzung

des exklusiven Bearbeitungsrechts aus § 69c Nr. 2 UrhG eine Urheberrechtsverletzung vor. Sieht

427

man in der Bearbeitung eine Vervielfiltigung des Originalwerkes in verinderter Form™', wird man

bereits tiber diese ,,Konstruktion® zu einer Strafbarkeit nach § 106 UrhG kommen.

425 Siehe oben Teil 2, A. VII. 1.

426 Hoeren/Siebet-Szeber, 19, Rdnt. 457 — die zivilrechtliche Verpflichtung zur Leistung von Schadensersatz wegen
(fahrlissiger) Urheberrechtsverletzung nach § 97 Abs. 1 UrhG bleibt davon jedoch unberiihrt.

427 Vgl. Schricker-Loewenbein, § 23 UrhG, Rdar. 6.
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Sofern abweichend hiervon nicht bereits im Cracken das unerlaubte Herstellen eines Verviel-
faltigungsstiickes gesehen wird, wird spitestens mit dem Aufruf des modifizierten Programms eine

strafbare Vervielfaltigungshandlung Vorg_)renommen.428

Je nachdem, wie das jeweilige Umgehungsprogramm auf den Code des verinderten Programms

einwirkt, ist dariiber hinaus eine Strafbarkeit des Ausfiihrenden wegen Datenverinderung gemal3
§ 303a Abs. 1, 1. oder 4. Alt. StGB gegeben.*””

Nutzt eine Person ein Werk, nachdem sie technische Schutzmal3nahmen oder Rechteinformationen
entfernt hat, wird darin mitunter auch ein Computerbetrug zu Lasten des Programmanbieters 1.5.d.
§ 2632 StGB gesehen.*” Ebenso kann ein Erschleichen von Leistungen i.8.d. § 2652 Abs. 1, 1. Alt.
StGB vorliegen.*!

(3) Herunterladen und Verwenden von illegalen Registrierungsinformationen

Wie das Herunterladen von Umgehungsprogrammen ist auch das Herunterladen von Registrierungs-
informationen nicht mit Strafe bedroht. Schwieriger ist die strafrechtliche Beurteilung der
unautorisierten Verwendung von Registrierungsinformationen. Mit dem Eintragen einer fremden
oder rechtswidrig generierten Seriennummer in ein Programm wird kein unerlaubtes Verviel-
faltigungsstiick hergestellt. Denn hierbei wird der Programmcode nicht verindert oder in sonstiger
Weise bearbeitet, gehort es doch zur bestimmungsgemifen Nutzung des Programms, dass Registrie-
rungsinformationen in die dafiir vorgesehenen Felder eingetragen werden. Der Unterschied liegt

lediglich in der Herkunft der Informationen.

Da mangels Datenveranderung auch der weit gefasste § 303a StGB ausscheidet, kann sich eine
Strafbarkeit allenfalls aus § 106 UrhG ergeben, wenn der Nutzer das unlauter registrierte Programm
startet, also im Hauptspeicher vervielfaltigt*”

Berechtigten 1S.v. §106 UrhG gedeckt. Diese erstreckt sich selbstverstindlich nur auf die

. Dieser Vorgang ist nicht von der Einwilligung des

Vervielfiltigung der unberiihrten Demo-Version oder einer lizenzierten Programmversion und nicht

auf die Vervielfiltigung einer illegal registrierten Version.

428 Vorausgesetzt, man folgt der h.M. in der Literatur, vgl. Fn. 353.

429 Wohl auch Hoeren/Siebet-Bedbtold, 7.11, Rdnt. 66; zu den Tatbestandsvoraussetzungen des § 303a StGB siehe Teil 2,
C.1.3.b) (2) (o).

430 Hoeren/Sieber-Bechtold, 7.11, Rdat. 66; krit.: Beucher/ Engels, CR 1998, S. 104 £.; ein Computetbetrug ist beispielsweise
dann gegeben, wenn ein Titer die Aktivierungspflicht einer Software aushebelt und diese nutzt, ohne im Besitz einer gtl-
tigen Lizenz zu sein. Umgeht ein Nutzer mit glltiger Lizenz die (Online-)Aktivierung, weil er diese z.B. aus Datenschutz-
griinden ablehnt, liegt hierin mangels Vermégensschaden kein Fall des § 263a StGB.

431 Hoeren/Sieber-Bechtold, 7.11, Rdnr. 66.

432 Wieder ist Voraussetzung, dass man mit der h.M. im Laden des Programms eine Vervielfiltigung erblickt, vgl. Teil 2,

C.L3.b) (1) (a).
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433

4. Strafbarkeit von ,,Online-Softwarepiraten* nach zu erlassendem Recht™ (Betrachtung de

lege ferenda)
Am 22.05.2001 wurde die Richtlinie 2001/29/EG des Europiischen Parlaments und des Rates zur

Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft'* erlassen, deren Frist fiir die Umsetzung in nationales Recht der
Mitgliedstaaten am 22.12.2002 endete.

Mit der Richtlinie bzw. ihrer Umsetzung soll die Ratifikation der beiden WIPO"™-Vertrige WIPO
Copyright Treaty (WCT) und der WIPO Performances and Phonograms Treaty (WPPT) vorbereitet
werden.**

Konferenz der WIPO in Genf verabschiedet und schaffen den Rahmen fiir ein einheitliches

Die volkerrechtlichen Vertrige wurden Ende Dezember 1996 auf einer diplomatischen

Urheberrecht der unterzeichnenden Staaten. Beide Vertrige sehen — weltweit erstmals auf multi-
lateraler Ebene — Vorschriften zum Schutz technischer Schutzmal3nahmen und Informationen tber
die Rechtewahrnehmung vor. Wihrend der WCT Fragen des Urheberschutzes behandelt, geht es
beim WPPT um den Schutz ausiibender Kiinstler und Tontrigerhersteller.”” In den USA sind die
Anderungs-vorgaben aus den Vertrigen bereits im Oktober 1998 mit der Verabschiedung des Digital
Millennium Copyright Act DMCA) umgesetzt worden.

An der Umsetzung der EU-Richtlinie in deutsches Recht wird derzeit gearbeitet. Am 18.03.2002
veroffentlichte das Bundesministerium der Justiz zunichst einen Referentenentwurf zur Neuregelung des

Urheberrechts in der Informationsgesellschaft438

. Am 16.08.2002 legte die Bundesregierung einen ersten
Regierungsentwurf”” zur Anderung des Urheberrechts vor und beschloss am 31.07.2002 in einer
Kabinettssitzung, diesen dem Bundestag zur Beratung zuzuleiten. Auf eine Stellungnahme des
Bundesrates vom 27.09.2002"*" zu diesem ersten Regierungsentwurf folgte am 6.11.2002 eine
GegeniuBBerung der Bundesregierung sowie ein zweiter Regierungsentwurf!. Dieser wurde am

11.04.2003 vom Deutschen Bundestag per Gesetzesbeschluss angenommen.**

Der Regierungsentwurf sicht fir die §§ 15 ff. UrhG einige Neuregelungen und Klarstellungen

beztiglich der Verwertungsarten vor, die sich aus den Nutzungsmoglichkeiten des Internet ergeben:

433 Nachtrag: Die vorliegende Arbeit wurde am 26.05.2003 als Dissertation eingereicht. Dieses Datum markiert folglich
den Stand der Bearbeitung. Am 10.09.2003 ist das Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft (BGBL 12003, S. 1774-1788) in Kraft getreten. Die nachfolgend skizzierten, geplanten Anderungen des Urheber-
rechtsgesetzes sind seitdem allesamt geltendes Recht. Abweichungen vom letzten Regierungsentwurf (vgl. Fn. 441), die
fir die Darstellung von Bedeutung sind, haben sich nicht ergeben.

434 Richtlinie 2001/29/EG, ABL. EG L. 167/11 vom 22.06.2001, S. 10 ff.

435 Weltorganisation fiir den Schut; geistigen Eigentums | World Intellectual Property Organization, http:/ /www.wipo.otg.

436 Die Vertrige finden sich unter http://www.wipo.int/clea/docs/en/wo/wo033en.htm (WCT) und

http:/ /www.wipo.int/clea/docs/en/wo/wo034en.htm (WPPT).

437 Hoeren/Sieber-Bechtold, 7.11, Rdnr. 31.

438 Verottentlicht beim Institut fiir Urbeber- und Medienrecht .17,

http:/ /www.urheberrecht.org/topic/Info-RiLi/ent/RefEntw_Infoges_18_3_02.pdf.

439 BR-Drucks. 684/02.

440 Verofttentlicht beim Institut fiir Urbeber- und Medienrecht .17,

http:/ /www.urhebetrecht.org/topic/Info-RiLi/ent/stellungnahme_br.rtf.

441 BT-Drucks. 15/38; auch veroffentlicht beim Institut fiir Urbeber- und Medienrecht e.1/.,

http:/ /www.uthebetrecht.org/topic/Info-RiLi/ent/1500038.pdf.

442 BR-Drucks. 271/03; auch veroffentlicht beim Institut fiir Urbeber- und Medienrecht e. 1.,

http:/ /www.utheberrecht.org/topic/Info-RiLi/ent/Bundestat_Drucksache_271_03.pdf.


http://www.wipo.org.
http://www.wipo.int/clea/docs/en/wo/wo033en.htm
http://www.wipo.int/clea/docs/en/wo/wo034en.htm
http://www.urheberrecht.org/topic/Info-RiLi/ent/RefEntw_Infoges_18_3_02.pdf.
http://www.urheberrecht.org/topic/Info-RiLi/ent/stellungnahme_br.rtf.
http://www.urheberrecht.org/topic/Info-RiLi/ent/1500038.pdf.
http://www.urheberrecht.org/topic/Info-RiLi/ent/Bundesrat_Drucksache_271_03.pdf.

125

Der neu entworfene §19a UrhG raumt dem Urheber das ,Recht der 6ffentlichen Zuginglich-
machung® ein. Danach hat er das Recht, sein Werk drahtgebunden oder drahtlos der Offentlichkeit
in einer Weise zuginglich zu machen, dass es Mitgliedern der Offentlichkeit von Orten und zu
Zeiten ihrer Wahl zuginglich ist. Zur Offentlichkeit gehért jeder, der nicht mit demjenigen, der das
Werk verwertet, oder mit den anderen Personen, denen das Werk in unkorperlicher Form
wahrnehmbar oder zuginglich ist, durch personliche Beziehungen verbunden ist, vgl. § 15 Abs. 3
UrhG des Entwurfs.

§ 15 Abs. 2 UrhG des Entwurfs erfasst in seiner Nr. 2 das Recht der 6ffentlichen Zuginglich-
machung aus § 19a UrhG des Entwurfs, so dass die neue Verwertungsart unter das Recht der
unkorperlichen 6ffentlichen Wiedergabe fillt. Somit wird klargestellt, dass das 6ffentliche Anbieten
cines Werkes tiber das Internet nicht unter das Verbreitungsrecht des § 17 UrhG zu subsumieren ist,
sondern dass in Einklang mit der h.M.** das Recht der 6ffentlichen Wiedergabe beriihrt ist. Nach
der Definition des geplanten § 22 UrhG ist das Recht der Wiedergabe von Funksendungen und der
Wiedergabe von 6ffentlicher Zuginglichmachung das Recht, Funksendungen und auf 6ffentlicher
Zuginglichmachung beruhende Wiedergaben des Werkes durch Bildschirm, Lautsprecher oder

dhnliche technische Einrichtungen 6ffentlich wahrnehmbar zu machen.

Entsprechend dieser grundlegenden Erginzung der Verwertungsrechte wird daher im Regierungs-
entwurf eine Neufassung des § 69c UrhG fiir den Bereich der Computerprogramme vorgeschlagen:
In einer neu hinzugefiigten Nr. 4 des § 69c UrhG soll der Rechtsinhaber das ausschlieBliche Recht
erhalten, sein Computerprogramm drahtgebunden oder drahtlos 6ffentlich wiederzugeben sowie es
in der Weise 6ffentlich zuginglich zu machen, dass es Mitgliedern der Offentlichkeit an Orten und
zu Zeiten ihrer Wahl zuginglich ist.

In § 44a UrhG sieht der Entwurf wichtige Ausnahmen vom Vervielfiltigungsrecht vor, die in erster
Linie Network- und Access-Providern zugute kommen werden. Danach sind vortibergehende
Vervielfiltigungshandlungen vom Vervielfiltigungsrecht ausgenommen, wenn sie fliichtig oder be-
gleitend sind und einen integralen und wesentlichen Teil eines technischen Verfahrens darstellen. Thr
alleiniger Zweck muss es sein, eine Ubertragung in einem Netz zwischen Dritten durch einen
Vermittler oder eine rechtmil3ige Nutzung eines Werkes oder eines sonstigen Schutzgegenstands zu

ermoglichen, wobei die Vervielfiltigungshandlungen keine eigenstindige wirtschaftliche Bedeutung
haben durfen.

Bislang ging das deutsche Recht davon aus, dass Zwischenspeicherungen Vervielfiltigungs-
handlungen sind, Provider also urheberrechtliche Verwertungshandlungen vornehmen.* Zwar
gelangen Access-Provider und Zwischenvermittler iber die Verantwortlichkeitsregelungen des TDG
in den Genuss einer Haftungsbefreiung, aber eine urheberrechtliche Klarstellung 1.S.d.
Regierungsentwurfs wiirde den Widerspruch beseitigen. Temporire Vervielfaltigungen von Software
im Arbeitsspeicher eines Computers fallen nur dann unter die Ausnahmeregelung des geplanten

§ 44a UrhG, wenn sie im Rahmen einer rechtmifligen Nutzung des Werkes geschehen. Somit wire

443 Siehe Fn. 392.
444 Vol. Bayreuther, ZUM 2001, S. 828 ff. m.w.N.
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das Vervielfiltigungsrecht des § 69c Nr. 1 UrhG weiterhin verletzt, wenn ein Nutzer eine unrecht-

millig registrierte oder verinderte Programmversion startet.

Mit § 108b des Regierungsentwurfs soll eine neue Strafvorschrift in das UrhG eingefiihrt werden, die
unerlaubte Eingriffe in technische Schutzmal3nahmen (Kopierschutzsysteme) und in zur Rechte-
wahrnehmung erforderliche Informationen unter Strafe stellt. Die Norm bezieht sich auf die
geplanten §§ 952 und 95c¢ UrhG, in denen die unzulissigen Handlungen aufgefiihrt werden.
Allerdings soll dem § 69a UrhG ein finfter Absatz angefligt werden, wonach die neuen §§ 95a bis
95¢ UrhG auf Computerprogramme keine Anwendung finden sollen. Nach den Begriindungen der
Entwurte von Justizministerinm und Bundesregierung erstreckt die Urheberrechtsrichtlinie diesen Rechts-
schutz nicht auch auf den Bereich der Computerprogramme. Schon im Hinblick auf erhebliche
Probleme im Verhiltnis zu § 69d Abs. 2 UrhG (Erstellung einer Sicherheitskopie) und § 69¢ UrhG
(Dekompilierung) sei eine tber die Richtlinienumsetzung hinausgehende Ausdehnung des Rechts-
schutzes fiir die genannten MaBnahmen auf Software nicht angezeigt.*”

5. Rechtsprechung in Deutschland

Gerichtsverfahren gegen Internet-Softwarepiraten sind selten geblieben. In den Verfahren ging es
meist um die gewerbsmifige unerlaubte Verwertung urheberrechtlich geschiitzter Werke nach § 108a
UrhG. Das Internet spielte in diesem Zusammenhang nur dann eine Rolle, wenn es als Vertriebs-
medium fiir Raubkopien gegen Bezahlung genutzt wurde oder wenn Kontakte fiir spitere ,,Offline-
Geschifte® tber das Internet gekniipft wurden. Zur Hochststrafe des § 108a UrhG von finf Jahren
Freiheitsentzug wurde — soweit ersichtlich — bisher kein Softwarepirat verurteilt, wohl aber zu Geld-
strafen, die sich nach dem Monatseinkommen des Titers und dem entstandenen Schaden richten.
Hinzu kommen in der Regel zivilrechtliche Forderungen von der Herstellerseite, welche die

strafrechtlichen bei weitem tUbertreffen konnen.

Strafverfahren gegen Internetnutzer, die sich zu eigenen Zwecken Raubkopien (kein gewerbsmaliges
Handeln gemi3 § 108a UrhG) aus dem Internet heruntergeladen haben, wurden bislang nicht
446

gefihrt™.

I1. Aligemeine Voraussetzungen einer effektiven Bekimpfung
1. Besonderheiten der Online-Kriminalitit / Zukunftsprognose

Versuche, das Internet zu kontrollieren, gestalten sich als sehr schwierig, da es weder eine
tbergreifende organisatorische, finanzielle, politische noch operationale Verwaltung gibt.#4” Letztlich

zeichnet niemand verantwortlich fiir den internationalen Gesamtkomplex Internet. Lediglich das

#5 Referentenentwurf (Fn. 438), S. 37; Regierungsentwurf vom 16.08.2002 (Fn. 439), S. 53 und Regierungsentwurf vom
6.11.2002 (Fn. 441), S. 37 f.

46 Die Angaben beruhen auf einer Expertenbefragung des Verfassers am Amtsgericht Frankfurt am Main (Stand: 07 /2002)
und Recherchen in den Pressearchiven der deutschen Webseiten der folgenden Verbinde bzw. Organisationen: BSA,
GI’U, IVUD. Im Rahmen der Expertenbefragung wurden zwei Jugendstrafrichter und der fiir die Geschiftsverteilung
der Frankfurter Strafgerichte zustdndige Richter hinsichtlich entsprechender Strafprozesse sowie ein Oberstaatsanwalt
und ein Mitarbeiter der Jugendgerichtshilfe Frankfurt am Main hinsichtlich entsprechender Ermittlungsverfahren
(einschlief3lich eventueller Verfahrenseinstellungen gemaf3 §§ 153 ff. StPO) befragt.

447 Harbort, Kriminalistik 1996, S. 195.
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bereits erwihnte W3C stellt die grofltmogliche Anniherung des dezentralen Netzes an eine
Fihrungsstruktur dar. Seit Oktober 1994 berit der Zusammenschluss von Managern und Wissen-
schaftlern mit tber 300 Mitgliedsorganisationen (Unternehmen, Nonprofit-Organisationen und
Regierungsbehorden aus aller Welt) rund um den Griinder des Konsortiums 17z Berners-Lee tiber die
Entwicklung des Internet und spricht unverbindliche Empfehlungen aus. Die Empfehlungen
besitzen allerdings eine hohe moralische Autoritit und werden in der Regel befolgt. Operationsbasis
des W3C ist das Massachusetts Institute Of Technology (MIT) in Boston.#48 Die Aufgaben des W3C sind
auf verschiedene Arbeitsgruppen verteilt. So wurde beispielsweise in der Gruppe ,,Technik® die
Standardisierung von HTML vorangetrieben und in der Gruppe ,,Technologie und Gesellschaft™ das
PICS-System* erarbeitet.

Die technische Beschaffenheit des Internet er6ffnet den Online-Tiétern ungeahnte Méglichkeiten, die
eine Bekimpfung dementsprechend erschweren. Das Verbrechen wird nicht nur schneller, es
verbreitet sich auch in einem grofleren Mal3stab als je zuvor.#® Folgende Aspekte sind charakte-
ristisch flir Online-Kriminalitat: 451

- Zwischen dem Aufenthaltsort des Titers und dem Tatort braucht kein Zusammenhang

mehr zu bestehen.
- Tathandlungen konnen zeitgleich tiber Lindergrenzen hinweg vorgenommen werden.

- Die Titer konnen sich weitgehend anonym im Netz bewegen, wobei die Vorbereitung der

Tatbegehung im nahezu spurenlosen Bereich geschieht.

- Schlieilich besteht die Moglichkeit, kriminelle Automatismen bei unbegrenzter
Multiplikation der Tatobjekte in Gang zu setzen.

Jimmy Dole von der Einheit Computer Investigation & Technology beim New York Police Departement
(NYPD) beschreibt zutreffend einen weiteren Teil des Problems: ,,Man hat es mit gut informierten
Kriminellen zu tun — die B6sen sind fir gewohnlich dem Gesetz einen Schritt voraus“#52. Auf der
Titerseite sind oft Technik-Freaks am Werke — jung, intelligent und mit der Technologie vertraut.
Diese Personen leben regelrecht im Netz, weshalb sie sich dort entsprechend gut auskennen. So ist
es kaum verwunderlich, dass sich High-Tech-Kriminelle nur selten im Schleppnetz polizeilicher

Patrouillen auf der Datenautobahn verfangen4s3.

48 Garfinkel, Wer regiert das Internet?, konr@d April/Mai 1999, S. 56 £.

449 Beim PICS-System (http:/ /www.w3.0rg/pics) handelt es sich um eine Software zur selektiven Zugangsteuerung, mit
Hilfe derer Eltern und Lehrern eine Kontrolle dariiber haben, was Kinder im Internet sehen kénnen und was nicht. Uber
sogenannte Ratings (Beurteilungen) werden Webseiten zunichst katalogisiert und geordnet. Die installierte PICS-Soft-
ware ermoglicht dem minderjdhrigen Surfer nur Zugang zu solchen Webseiten, die als ungefihrlich eingestuft wurden,
indem sie die angesteuerte Webadresse online mit den PICS-Datenbanken abgleicht — weitere Ausfithrungen zum Thema
Rating finden sich unten in Teil 2, C. IIL. 9. a) (2).

450 Vgl. das Interview mit Charney, gefihrt von Schulzki-Haddonti, Wotld Wide Fahndung, ¢t 15/1999, S. 74.

451 Vgl. Kube, Kriminalistik 1996, S. 622.

452 Radcliffe, CNN interactive vom 15.12.1998.

453 Kube, Kriminalistik 1996, S. 624 f.
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Hindernisse bei der Verfolgung ergeben sich dariiber hinaus durch das hiufige Erfordernis
internationaler Amtshilfe. Das Vorgehen gegen Serverbetreiber erweist sich als besonders schwierig,
wenn die Server in Lindern stehen, in denen das Urheberrecht von Software nicht strafrechtlich
geschiitzt ist (z.B. Libyen, Bulgarien oder Iran). Ein gerne gebrauchtes Beispiel ist in diesem
Zusammenhang ein Warez-Server, der sich in einem arabischen Land befindet: ,,Fordern Sie einen
arabischen Polizisten auf, einen Landsmann festzunehmen, weil er ein US-amerikanisches Untet-

nehmen schadigt — vergessen Sie es!““454,

Auch was die Zugangsanbieter betrifft, ergeben sich je nach Rechtsordnung unterschiedliche
Probleme. In einigen Lindern kann man die Provider zur Mithilfe zwingen, in anderen Lindern
lediglich darum bitten. Bedeutsam wird dies, wenn ein Provider seine Hilfe verweigert.#55 Bittet ein
inlindisches Gericht ein auslindisches Gericht um Hilfe, handelt es sich meist um einen langwierigen
Prozess, weshalb die Bemiihungen der Ermittler oftmals vergebens sind. Denn Warez-Server exi-
stieren in den meisten Fillen nicht lange unter derselben Adresse, da sich die Zugangsdaten schnell
in der Szene herumsprechen, und die Server in der Folge regelrecht verstopft werden. Die Siteops
indern daher turnusmiBig die Passworte und die Ports, wenn sie eine ibermillige Frequentierung
ithres Servers bemerken. Bis die entsprechenden Amtshilfeantrige bewilligt sind, gibt es die meisten

der ins Visier genommenen Seiten lingst nicht mehr.456

Eine weitere Besonderheit der Online-Kriminalitit ist, dass es auch innerhalb des Internet einen
Underground und einen Overground gibt. Hierbei ist das jedermann zugingliche WWW am ehesten
als Overground zu bezeichnen, geheime FTP-Server, Chatrooms und Mailing-Listen als Under-
ground. Da die hohen Sicherheitsvorkehrungen der Untergrund-Szene eine Bekimpfung zusitzlich
erschweren, stellenweise gar unmoglich machen, sollte daran gelegen sein, diese Szene so klein wie
moglich zu halten. Das Abwandern von Personen aus dem Overground in den Underground wiirde
einen massiven Kontrollverlust bedeuten, was bei der gezielten Ausiibung von Verfolgungsdruck
berticksichtigt werden muss.

Wenn es nicht gerade um die — derzeit als besonders wichtig angesehene — Bekimpfung von
Kinderpornographie oder von Rechtsextremismus geht, ist die Internetgemeinde dullerst empfind-
lich, was jegliche Art der Uberwachung anbelangt. Die Geriichte um ECHEILLON, ENFOPOL. und
Carnivore haben gezeigt, dass in diesem Zusammenhang mit massivem Widerstand der Internetnutzer

zu rechnen ist.

ECHELON gilt als das weltweit gréBte elektronische Uberwachungssystem, mit dem die Geheim-
dienste der USA, Grof3britanniens, Australiens, Kanadas und Neuseelands jedes Telefongesprich,
jede E-Mail und jegliche Faxkommunikation in praktisch jedem Land abhoéren kénnen sollen.#s7
Oftiziell gibt es ECHEILLON gar nicht, allerdings war es Anfang 2000 Gegenstand einer Anhorung
des Ausschusses fiir Burgerrechte des Europidischen Parlaments, in dessen Abschlussbericht vom
05.09.2001 die Existenz des internationalen Abhorsystems bestitigt wurde.*58 Bereits im Marz 2000

454 McCandless, Wired Magazine 5.04 — April 1997.

455 Vgl. das Interview mit Charney, gefihrt von Schulzki-Haddonti, Wotld Wide Fahndung, ¢t 15/1999, S. 74.

456 Vgl. das Interview mit Lobmeier — Sprecherin von Microsoft zum Thema Softwarepiraterie, in: Puscher, internet world
1/1999, S. 35.

457 Rotzer, FBI, Telepolis vom 07.10.1999.

458 Vol. Schulzki-Haddouti, Das Ende der Schweigsamkeit, ¢’t 19/2001, S. 44.
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raumte der ehemalige CLA-Direktor James Woolsey bei einer Presskonferenz vor auslindischen
Journalisten die Aufklirungsarbeit mittels ECHEILON ein; diese sei jedoch vorwiegend auf
Wirtschaftsspionage ausgerichtet.+

Bei ENFOPOL handelt es sich um die Eurgpdische Arbeitsgruppe fiir Polizeiliche Zusammenarbeit, die die
Pline der EU zur Uberwachung der Telekommunikation umsetzen soll. Danach miissen Provider
beispielsweise auf eigene Kosten Abhorschnittstellen einrichten und relevante Daten innerhalb

weniger Sekunden den Behorden zuliefern. 460

Das vom FBI eingesetzte Lauschsystem Carnivore ist zur Integration in den Rechenzentren von ISPs
konzipiert und kann Daten, die bestimmten Kriterien gentigen, aufzeichnen, ohne dass Empfinger

und Absender etwas davon mitbekommen.41

ECHEILON, ENFOPOL und Carnivore sind der Schrecken all jener Internetnutzer, die um den
Verlust ithrer Anonymitit firchten. Aus diesem Grund gibt es zahlreiche Personen und Vereini-
gungen, die Informations-Webseiten erstellt haben, die sich mehr oder weniger sachlich mit dem

Thema auseinandersetzen.462

Der technische Fortschritt wird es mit sich bringen, dass die Zeitfenster, in denen eine Tat beobach-
tet werden kann, immer kleiner werden, denn in Zukunft ist auch fiit den durchschnittlichen
Internetnutzer mit einem starken Anstieg der Ubertragungsraten zu rechnen. Der heutige Quasi-
Standard ISDN ermdéglicht es bei weitem nicht, die multimedialen Méglichkeiten des Internet voll
auszuschopfen. Daher sind seit Mitte 2000 in den grofiten deutschen Ballungszentren und seit 2001
auch in den lindlicheren Regionen der Republik ADSIL-Anschlisse verfiigbar. Die bei ADSL zum
Einsatz kommende Ubertragungstechnik nutzt das alte Kupferleitungsnetz der Telekom, weshalb eine
flichendeckende Einfithrung ohne gréBeren Aufwand moglich ist.**’

Weitere neue Ubertragungsverfahren, die noch groBere Bandbreiten ermdéglichen, stehen kurz vor
der Marktreife. Hierzu gehort unter anderem die Ubertragungstechnik VDSL. (Very-High-Bit-Rate
Digital Subscriber Line), die ebenso wie ADSL mit den bestehenden Kupferleitungen funktioniert.**

Auch Stromnetze (,,Internet aus der Steckdose***’

), reine photonische Netze (Lichtleiteriibertragung)
und TV-Kabelnetze#6 werden in naher Zukunft fir die schnelle Anbindung an das Internet genutzt.

Datentibertragung per Funk und Satellit wird ebenfalls zunehmend eine Rolle spielen.

459 Heise Online News vom 12.03.2000, http:/ /www.heise.de/newsticker/meldung/8511.

40 [ Schneider, Horchposten im Netz, FOCUS 13/1999, S. 264.

401 http:/ /www.fbi.gov/hq/lab/carnivore/carnivore2.htm.

4627 B.: http:/ /www.epic.org.

463 Nach dem Jahresbericht 2001 der Reguliernngsbebirde fiir Telekommunikation und Post (RegTP) waren Ende 2001 rund 2,07
Millionen ADSL-Anschliisse geschaltet, wovon rund 2 Millionen Anschliisse von der Telekom bereitgestellt wurden. Die
anderen 43 DSL-Anbieter verwalteten die restlichen Anschlisse. Bei der RegTP sieht man im DSL-Markt ein Potential
von 20 Millionen Kunden, ¢’t 4/2002, S. 37.

464 VDSL soll zwolfmal schneller im Download (10 MBit/s) und achtzigmal schneller beim Upload als ADSL sein,
ZDNet News vom 08.02.2002, http://www.zdnet.de/news/tkomm/0,39023151,2104010,00.htm.

465 Die Powerline-Technik ubertragt die Daten mit derzeit bis zu 4,5 MBit/s tuber das Stromnetz. Mittelftistig wird mit
Ubertragungsraten von bis zu 20 MBit/s gerechnet. Allerdings gibt es das Angebot bisher nur in Essen, Mithlheim/Ruhr,
Ellwangen und Mannheim; nach dem bereits erwihnten Jahresbericht der RegTP gab es Ende 2001 ca. 2000 Powerline-
Anschlusse.

466 Wihrend Internetzuginge iiber das TV-Kabelnetz in den USA weit verbreitet sind, steckt die Entwicklung in
Deutschland noch in den Kinderschuhen. Doch die Prognosen sind glnstig, denn mit tiber 17,7 Millionen Haushalten ist


http://www.heise.de/newsticker/meldung/8511.
http://www.fbi.gov/hq/lab/carnivore/carnivore2.htm.
http://www.epic.org.
http://www.zdnet.de/news/tkomm/0,39023151,2104010,00.htm.
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2. Welche Spuren hinterldsst ein Online-Té4ter?

Im Bereich der Softwarepiraterie ist es besonders wichtig, festzustellen, wer im groflen Stil illegale
Downloadmdéglichkeiten bereitstellt. Sto3t man auf eine entsprechende Seite, ist deren WWW bzw.
FTP-Adresse der einzige Hinweis auf ihren Ursprung. Die zugrundeliegende IP-Adresse lisst sich
tber einen sogenannten Trace-Routes” herausfinden, der alle Hops (Spriinge Giber Router), die auf
dem Weg vom eigenen Rechner zur entsprechenden Seite liegen, in Textform darstellt. Der letzte
Hop fihrt in der Regel zu der permanenten IP-Adresse des Servers, der die illegalen Inhalte
bereitstellt. Der Trace-Route-Befehl liefert zusitzlich eine geographische Zuordnung der passierten
Rechner und Router. Uber ein DOS-Fenster oder mit Hilfe eines speziellen Programms (z.B. Visual

Route) lasst er sich am einfachsten ausfihren.

Um Informationen tber den Betreiber der illegalen Seite zu erlangen, ist es notwendig,
herauszufinden, wem der Server gehoért, der die ermittelte Adresse hat. Meist wird es sich beim
Eigentiimer des Servers um einen Host-Service-Provider handeln. Uber eine Anfrage bei den Net-
work Information Centers (NICs)48 lasst sich herausfinden, auf wen die entsprechende Domain
registriert ist. Neben dem Namen des Registrierten sind dort auch Anschrift und E-Mailadresse
gelistet, so dass leicht mit thm in Kontakt getreten werden kann. Handelt es sich um einen Host-
Service-Provider, kann dieser anhand des verdichtigen URLs leicht herausfinden, welcher seiner
Kunden die illegalen Inhalte verbreitet. Schwieriger hingegen ist es bei Host-Service-Providern, die
anonymen Webspace anbieten: Diese konnen zwar die illegalen Seiten von ihren Servern
herunternehmen, eine Identifikation des Urhebers ist jedoch mangels einer authentifizierten

Vertragsbeziehung zwischen Provider und Nutzer kaum rn('jglich.‘“’9

Betrachtet man die Verfolgungspraxis im Bereich der Softwarepiraterie, scheint die Identifikation des
Nutzers, der sich von zu Hause aus einwahlt, eher von untergeordneter Bedeutung zu sein. Bei
anderen Arten der Online-Kriminalitit — vor allem bei der Kinderpornographie und Staatsschutz-
delikten — ist die Identifikation des Titers jedoch duBlerst wichtig, so dass die Grundlagen im

Folgenden kurz dargestellt werden sollen:

Dass man sich im Internet vollig anonym bewegen konne, ist ein weit verbreiteter Irrglaube. Jeder
Internetnutzer hat fir die Zeit seines Netzaufenthalts eine eigene, unverwechselbare IP-Adresse, die
er bei der Einwahl von seinem ISP bezieht. Bei jedem Dienst, den der Nutzer in Anspruch nimmt,
werden Daten in beide Richtungen tbertragen. Beim Betrachten einer Homepage beispielsweise
werden die Bild- und Textdateien an die IP-Adresse des Betrachters gesendet, die Steuerbefehle zur
Navigation auf der Homepage werden vom Betrachter an die IP-Adresse des Webservers geschickt.
Anhand eines Protokolls kann der Betreiber der Webseite die IP-Adressen simtlicher Besucher

das deutsche Fernsehkabelnetz das groite Europas. Gemadl3 den Angaben aus dem Jahresbericht der RegI'’P gab es Ende
2001 ca. 30.000 Kabel-TV-Anschliisse mit Online-Anbindung.

467 Trace-Route ist ein Befehl, iiber den man den Weg von IP-Paketen durch das Internet zu ihrem Ziel angezeigt
bekommt.

468 Registrierungsstellen fiir Domain-Namen. Z.B. http://www.nic.de fir .DE-Domains, http://www.nic.com und
http://www.nic.net und fir .com-, .net- und .org-Domains.

469 Interessant ist auch die Méglichkeit der sogenannten Domain-Riickwirtssuche, wie sie z.B. bei

http:/ /www.profifinder.de angeboten wird. Dort kann man beispielsweise abfragen, welche .de-Domains eine bestimmte
Person besitzt. Die offiziellen Domain-Registrare lassen solche Recherchen in der Regel aus datenschutzrechtlichen
Grinden nicht zu.


http://www.nic.de
http://www.nic.com
http://www.nic.net
http://www.profifinder.de
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seiner Seite einsehen. Die IP-Adresse eines Nutzers ist also fir die Gegenstelle einer Datentiber-
tragung sichtbar. Dies gilt fiir beinahe alle Dienste des Internet. Um herauszufinden, welche
natiitliche Person sich hinter der jeweiligen IP-Adresse verbirgt, sind jedoch weitere Schritte
notwendig. Wird der Rechtsverstol3 eines Nutzers beobachtet, bendtigt man zunichst seine IP-
Adresse und den genauen Zeitpunkt der Tat. Denn aufgrund der dynamischen Vergabe von IP-
Adressen ist es moglich, dass unter derselben Adresse, mit der eine Straftat begangen wurde, wenige
Sekunden spiter eine andere (unbescholtene) Person online sein kann. Somit ist einem bestimmten
User nur dann eine IP-Adresse zuzuordnen, wenn der exakte Zeitpunkt einer Rechtsverletzung fest-

steht und gewihrleistet ist, dass keine zeitlichen Verzerrungen bestehen.

Mit der Hilfe des Trace-Route-Befehls lasst sich in den meisten Fillen problemlos der Rechnername
bzw. der FEinwahlknoten des ISP finden, der zur herausgefundenen IP-Adresse gehort.
Informationen, um den entsprechenden Provider zu kontaktieren, kann man auch in diesem Fall
tber eine Anfrage bei den Network Information Centers erhalten. Mit der IP-Adresse kann der Pro-
vider schlieBlich eine genaue Zuordnung vornehmen, da bei thm simtliche Daten anfallen, die eine
Identifikation des Titers ermdglichen.”® Hierbei ist zu beachten, dass diese Zuordnung immer nur
zu einem Vertrag des Providers mit einem bestimmten Kunden fithrt. Der Téter kann genauso gut
ein Verwandter oder Freund des Vertragspartners sein, der dessen Account nutzt. Ein Missbrauch
des Accounts durch Hacker oder Faker#’! ist ebenso denkbar und muss bei den weiteren Et-
mittlungen in Erwdgung gezogen werden.

Hilt sich eine verdichtige Einzelperson im IRC auf, kann man ihre IP-Adresse selbst dann ermitteln,
472,

wenn man keinen Zugriff auf die Logfiles des IRC-Servers hat™:
Uber den Befehl ,,/whois [(Nick-)Name des Verdichtigen] erhilt man die Netzadresse des Nutzers.

Hieraus gehen in der Regel das Herkunftsland, der Provider und eine personenbezogene Information
Uber den Zugang des Providers hervor — ein mogliches Ergebnis konnte | target@ppp13.stud.uni-
weimar.de sein. Diese Adresse ist ein Beispiel fiir einen dynamischen Internet-Zugang, wobei der
Teil “target™ als einziger vom Nutzer frei wihlbar ist. Alles, was hinter dem (@-Zeichen steht, gilt als
nicht verinderbar. ,pppl13*“ steht im Beispiel fiir den ,,Einwahlknoten Modem 13%, und bei
,,stud.uni-weimar.de* handelt es sich um die Domain der Universitit Weimar mit deutscher Lindet-
kennung am Ende. Befindet sich hinter dem @-Zeichen anstatt der ausgeschriebenen Domain eine
IP-Adresse in Zahlenform, hilft ein DNS-Lookup weiter (/dns [(Nick-)Name] oder /dns [IP-
Adresse]), tber den man den Namen des Servers erhilt. Die nétigen Informationen fur die
Kontaktaufnahme mit dem ISP, zu dem die Serveradresse gehort, lassen sich wiederum iber das
zustindige Network Information Center beziehen. Infomationen tiber Personen, die den IRC bereits

vetlassen haben, kénnen durch den Befehl ,,/whowas [(Nick-)Name]* abgefragt werden.

Mit dieser Methode lassen sich schitzungsweise 99% der tatsidchlichen IP-Adressen aller IRC-User
ermitteln. Uber eine Anfrage beim Provider der IP-Adresse, wer zu einem bestimmten Zeitpunkt mit

der ermittelten IP-Adresse online war, lisst sich schlieBlich ein Kunde des Providers ermitteln.

470 Decins/ Panziers, S. 9.

471 Siehe die Darstellung im Anschluss und Abbildung 74.

472 Das Nachfolgende gilt nach wie vor fiir die gro3en und populdren Netze wie EfNet, DalNet, UnderNet oder IRCNet.
Bei neueren IRC-Netzwerken wie dem EU-IRCNet ist zur Bestimmung einer IP-Adresse eines Nutzers erfordetlich, dass
man den Status eines IRC-Ops innehat.


mailto:�target@ppp13.stud.uni-
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Entgegen der gingigen Meinung*’3, dass sich der Teil der Netzadresse nicht verfalschen ldsst, der sich
hinter dem @-Zeichen befindet, hat ein Teil der IRC-User verschiedene Wege gefunden, dies doch
zu bewerkstelligen. Vor allem in Hackerkreisen werden Methoden ausgetauscht, mit denen diese Art
der Anonymisierung, die hdufig als ,,Spoofing* bezeichnet wird, moglich ist.#7¢ In den meisten Fallen
falscht der Titer seine IP-Adresse bzw. den Server- und Domain-Namen, indem er zwischen sich
und den IRC-Server einen dritten, meist fremden, Stellvertreter-Rechner (,,Proxy* oder ,,Socks
Server®) zwischenschaltet. Er gibt sich somit als der Server aus, der direkt mit dem IRC-Server
verbunden ist#”5 Im IRC erscheint bei einer whois-Abfrage nur die IP-Adresse des fremden
Rechners. Lediglich am Ort des zwischengeschalteten Rechners kann man nachvollziehen, wo sich
der Titer tatsichlich befindet.

Das Zwischenschalten von Rechnern ist bei fast allen Internet-Diensten méglich. Um eine moglichst
hohe Anonymitit zu erzielen, haben findige User die Technik des sogenannten Proxy-Chaining
entwickelt. Dabei werden hidufig bis zu acht Proxy-Server in Reihe zwischen User und Zielrechner
geschaltet. Stehen diese Rechner zu allem Uberfluss in Japan oder Russland, ist eine Aufdeckung der
wahren Identitit des Users nahezu unméglich, zumal die hiufig illegal eingerichteten Proxy-Server so
konfiguriert sind, dass sie keine Verbindungen per Logfiles protokollieren.

Erfreulicherweise sind diese Techniken nicht allzu weit verbreitet. Lediglich um ihre Sicherheit
besorgte Hacker und Mitglieder von Warez-Gruppen entziehen sich der Gefahr einer Identifikation,

indem sie niemals ,,ungespooft™ ins Netz gehen.

Eine weitere Eigenschaft des IRC, die ihn zu einem dulerst schwer kontrollierbaren Dienst macht,
ist die Moglichkeit der direkten Datentibertragung zwischen zwei Nutzern. Denn der Datentransfer
per DCC hinterlisst keine Spuren, die von auf3en sichtbar sind.+76

Probleme bei der Identifikation der User konnen auch die bereits erwihnten Fake-Accounts bereiten.
Hierunter versteht man Internetzuginge, die unter Angabe von frei erfundenen oder gestohlenen
personlichen Daten eingerichtet wurden. Grofie Online-Dienste legen Computerzeitschriften hiufig
Werbe-CD-ROMs bei, mit denen jedermann ohne Uberpriifung seiner Identitit eine gewisse Anzahl
wInternet-Freistunden® erhilt. Doch nicht nur derartige Lockangebote verhelfen Nutzern zu Fake-
Accounts: In zahlreichen Fillen bedienen sich die Faker mit Hilfe sogenannter Trojaner*’7 fremder
Zugangskennungen, oder sie beantragen unter Angabe falscher Kontendaten oder Kreditkarten-
nummern neue Accounts Uber die Webseiten einzelner Provider. Letzteres hat sich fiir viele deutsche
ISPs zu einem ernstzunechmenden wirtschaftlichen Problem entwickelt und zog die Einleitung

zahlreicher Strafverfahren wegen Betrugs nach sich.

473 So 2.B. Decins/ Panzieri, S. 7.

474 Val. McClure/ Scambray, CNN interactive vom 25.01.1999.

475 Vgl. Kossel, 2t 3/1999, S. 143.

476 Diester, CHIP 11/1995, S. 55; lediglich die beteiligten Nutzer und deren Provider haben die Moglichkeit, die Daten zu
sehen — die Daten laufen quasi am IRC-Server vorbei.

477 Als Trojaner bezeichnet man Programme, die beispielsweise als E-Mail-Attachment getarnt in ein fremdes
Computersystem eingeschleust werden, dort heimlich eine Hintertiir 6ffnen und selbsttitig sensible Daten wie Login-
Informationen und Passworter an den Angreifer versenden.
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Hallo Leute !

Da in letzter immer mehr nach I-net Fakez fragen (im IRCnet), habe ich mich
entschieden eine kurze Anleitung zu schreiben wie man Fakez bei TDF macht.

Als Erstes : Es ist nicht schwer und dauert nur 2 Minuten!

- — - Schritt 1 - - -

Uber DFU-Netzwerk bei TDF einwihlen.
Nummer : 08*****x*

logln: % %k %k kkk

Pass: % %k kkkk

- - - Schritt 2 - - -
Netscape, Internet Explorer oder anderen Browser starten und auf
http://*****x*x *x**x net gehen.

- - - Schritt 3 - - -
Bogen ausfiillen mit Phantasie Namen und Adressen. Eigene Rufnummer ld6schen! Login
und Pass wahlen. Die Kontonummer ist eine beliebige 7-stellige Zahl , die

Bankleitzahl eine 8-stellige Zahl , nicht beliebig (siehe Ende des Textes).

- — - Schritt 4 - - -
Verbindung beenden und mit
Nummer : 08***x*%

login: dein erstelltes
pass: dein gewahltes
einwédhlen.

- — - Schritt 5 - - -
spass haben ohne Kostendruck !

Bankleitzahlen fir den Fake

300***** CITIBANK PRIVATKUNDEN REGION D*****x%*
300***** CITIBANK PRIVATKUNDEN REGION H*****x%*
300***** CITIBANK PRIVATKUNDEN REGION M*****%

Have Phun, Smokey
thanks to : muffin, ratboy, TDF, deutsche Gesetzgebung

Abbildung 74 — Anleitung zum Provider-Betrug (sogenanntes Faking-Tutorial)

Wihrend es vor wenigen Jahren nicht méglich war, Faker zu identifizieren, die Uber eine analoge
Vermittlungsstelle mit dem Telefonnetz verbunden wurden, fillt die Ermittlung der Betriiger heute
leicht, da die Netzbetreiber im vollstindig digitalisierten deutschen Telefonnetz grundsitzlich bei
jedem Gesprich die Rufnummern erfassen — selbst wenn der Nutzer die Anzeige seiner Rufnummer
bei der Gegenstelle unterdriickt hat. Schwierig wird es nur dann, sofern die betroffenen Provider
nicht die Rufnummerndaten, sondern rufnummernunabhingige Zugangsdaten fir die Rechnungs-
stellung heranziehen.47

Erhebt der geschidigte Provider die Rufnummerndaten, kann es dennoch Probleme bei der Identi-
fikation geben, wenn sich der Titer beispielsweise von einem Hotelzimmer oder von einem
Anschluss aus einwihlt, zu dem mehrere Personen Zugang haben.

Ein weiteres Hindernis fiir die Identifikation von Online-Kriminellen, die sich durch das WWW
bewegen, stellen sogenannte Anonymisierungsdienste dar. Diese meist kommerziellen Dienste

garantieren ithren Kunden groBtmogliche Anonymitit, indem sie gezielt die Spuren der Surfer

478 &t 21,/2000, S. 48.
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verwischen. Unternehmen wie Anonymizer'™, CyberArmy oder Lucent speichern keine Cookies, blocken
Java- und JavaScript-Zugang und entfernen simtliche Identifizierungshinweise. Sie behalten Logfiles
lediglich fiir 48 Stunden und zeichnen nicht einmal die zugrundeliegende IP-Adresse auf.*80 Fiir eine
monatliche Pauschale ermdéglichen die meisten Anonymisierungsdienste den angemeldeten Nutzern,
sich absolut anonym durch das Internet zu bewegen. Zur Verschleierung der Verbindung setzen die

Dienste unterschiedliche Verfahren ein:

Hiufig wandern die IP-Pakete tber mehrere Server eines eigenen Netzwerkes, bevor sie zum Ziel
gelangen. Dabei agiert der Server am Ende der Kette als Stellvertreter (Proxy) des Surfers. Zuweilen
wird sogar starke Verschlisselung fir die Kommunikation zwischen den einzelnen Relais-Stationen
eingesetzt, so dass auf dem Weg weder Abhéren noch eine Analyse der iibertragenen Pakte méglich
ist. So bietet z.B. der Anonymisierdienst Rewebber optional Verbindungen iiber Secure Socket Layer
(SSL) an. Hierbei wird die Kommunikation vom Browser verschlisselt und die Authentizitit des
Anonymisier-Servers Uberpruft. Sofern eine direkte SSL-Verbindung zum Rewebber ohne SSL-
Zwangsproxy des Providers méglich ist, kann der Provider den Datenverkehr nicht mehr tber-

wachen oder kontrollieren.

Besonders ausgefeilte Verfahren zur Anonymisierung wurden fiir den E-Mail-Dienst entwickelt.
Neben Freemailer-Diensten*s! und simplen Remailer-Diensten*s2, die beide keine hundertprozentige
Anonymisierung des Absenders bewirken konnen, gibt es mit Cypherpunk (Typ-I-Remailer) und
Mixmaster (Typ-I11-Remailer) wirklich anonyme Remailer. Obwohl sich die beiden Typen in der Praxis
deutlich unterscheiden, funktionieren sie nach dem gleichen Prinzip: Der Nutzer schickt seine E-
Mail an einen Remailer-Server. Dieser entfernt simtliche Daten aus der Mail, die Rickschlisse auf
den Absender zulassen konnten und schickt sie an einen anderen Remailer weiter. Erst nachdem die
Mail eine vorher definierte Zahl von Remailern durchlaufen hat, landet sie schlieSlich im Postfach
des Adressaten.#? Sind die Server entsprechend konfiguriert, bilden sie eine sogenannte Mixkaskade,
bei der ein auBlenstehender Beobachter nicht in der Lage ist, festzustellen, welche eingehende
Nachricht mit welcher ausgehenden Nachricht identisch ist. Ein ,,Mix“ sammelt die eingegangenen
Nachrichten und sendet sie schubweise weiter. Dabei achtet er darauf, dass in einem Schub nicht
viele Nachrichtenpakete des gleichen Absenders verschickt werden, um die Anonymitit der anderen
zu wahren. AuBlerdem werden die Nachrichten umsortiert, um eine direkte Zuordnung von Eingang
und Ausgang zu verhindern.##* Neben der aufwindigen Gestaltung des Versandweges kommt bei
beiden Remailertypen starke Verschlusselung zum FEinsatz. Wihrend Cypherpunk mit den
Verschliisselungsalgorithmen von PGPS arbeitet, benutzt Mixmaster ein proprietires Verschlis-
selungsmodul. Es ist mit an Sicherheit grenzender Wahrscheinlichkeit davon auszugehen, dass die
auf diese Weise versendeten Nachrichten nur beim Versender und beim Empfinger in Klarform

vorliegen.

479 In der Internet-Gemeinde hilt sich hartnickig das Gerticht, dass Anonymizer insgeheim von einer US-Behorde
betrieben witd, vgl. Demnth, 't 6/2000, S. 197; Glaser, E-Mail und die Detektive, kont@d 4/1999, S. 109.

480 McClure/ Scambray, CNN interactive vom 25.01.1999; zum Begtiff des Cookies siche Fn. 591.

481 Siehe oben Teil 1, D. II.

482 Fin simpler Remailer ist ein Dienst, der Nachrichten auf Umwegen (iiber Relaisstationen) zum Ziel leitet.

483 Bleich, Selbstverdunkelung, ¢’t 16/2000, S. 156.

484 Ausfuhtlich zur Funktionsweise von Mix-Vetfahren: Federrath/Berthold/ Kihntopp/ Kipsell, ct 16/2000, S. 149 ff.
485 Siehe unten Teil 2, C. III. 8. b).
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In den meisten Fillen ist der Provider der Schlissel zur Deutung der im Datennetz aufgegriffenen
Spuren, da bei ithm die notwendigen Daten zusammenlaufen. Welche Datenerhebungen durch die
Provider zulissig sind, welche Daten unter welchen Voraussetzungen tibermittelt werden durfen, und
wann die Diensteanbieter bereits erhobene Daten ldschen missen, ist im Teledienstedaten-

schutzgesetz (TDDSG) geregelt. Das Gesetz unterscheidet drei Typen von anfallenden Daten:

Bei Bestandsdaten (§ 5 TDDSG) handelt es sich um alle personenbezogenen Daten, die fur die
Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhiltnisses tiber die Nutzung
von Telediensten erforderlich sind — insbesondere also Name, Anschrift und Bankverbindung des
Kunden.

Zu den Nutzungsdaten (§ 6 Abs. 1 TDDSG), die hiufig auch als Inhaltsdaten bezeichnet werden,
gehoren alle Daten, die dem Nutzer die Inanspruchnahme von Telediensten ermdoglichen; z.B.
aufgerufene URLs, zugeordnete IP-Adresse oder Routen-Daten. Die Nutzungsdaten fallen in Form
von sogenannten Logfiles an. Hierbei handelt es sich um Protokolle in Textform, die von den
Computersystemen generiert werden, welche den Kunden den Zugang ermdglichen.#¢ Der Dienste-
anbieter hat diese Daten grundsitzlich nach Beendigung des jeweiligen Nutzungsvorgangs zu
l6schen, vgl. § 4 Abs. 4 S. 1 Nr. 2 TDDSG. Nach Aussage des fritheren Bundesbeauftragten fir den
Datenschutz Jacob dirfe ein Provider ,,in keinem Fall mit Blick auf eine eventuelle Strafverfolgung
vorsorglich speichern, wer wann welche IP-Nummer hatte®#7. Die Provider sind somit nach
geltendem Recht nicht verpflichtet, Nutzungsdaten tiber einen lingeren Zeitraum zu speichern und
fir die Strafverfolgungsbehorden ,,vorzuhalten®. Nur wenn dem Diensteanbieter bereits wihrend
der Nutzung tatsidchliche Anhaltspunkte vorliegen, dass seine Dienste von bestimmten Nutzern in
der Absicht in Anspruch genommen werden, das Entgelt nicht oder nicht vollstindig zu entrichten,
darf er die Daten so lange nutzen und verarbeiten, wie es fiir die Durchsetzung seiner Anspriiche
gegen entsprechende Nutzer erforderlich ist, § 6 Abs. 8 S. 1 TDDSG. Ansonsten ist eine lingere
Speicherung von Nutzungsdaten nur statthaft, wenn der Betroffene ecingewilligt hat.#8 Insoweit

gelten die allgemeinen Geschiftsbedingungen der Provider.

Der Umgang mit den Nutzungsdaten wirft nicht zuletzt deshalb massive daten-schutzrechtliche
Probleme auf, als ihre Uberpriifung einen Abhérvorgang erforderlich macht, der die Vertraulichkeit

der Kommunikation verletzt.

Unter den Begriff der Abrechnungsdaten (§ 6 Abs. 4 TDDSG — auch ,,Verbindungsdaten®) fallen
schlieBlich solche Daten, die fur die Abrechnung der Teledienste notwendig sind, also in erster Linie
Informationen dariiber, wer an einem Telekommunikationsvorgang beteiligt war, und wann dieser
stattgefunden hat. Nach § 6 Abs. 4 TDDSG darf der Diensteanbieter diese Daten nur tiber das Ende
des Nutzungsvorgangs hinaus nutzen und verarbeiten, soweit sie fur die Abrechnung mit dem
Nutzer erforderlich sind. Wurden die Daten ethoben, um auf Wunsch des Nutzers Einzelnachweise
tber die Verbindungen zu fithren, so mussen sie spitestens 6 Monate nach Versendung dieser

Einzelnachweise gel6scht werden, es sei denn, die Forderung wurde bestritten oder nicht bezahlt, § 6
Abs. 7 TDDSG .48

486 Zu den gingigen Logfile-Formaten siche Kobntapp/ Kibhntopp, CR 2000, S. 250 ff.
487 8. Jaeger, Gesetze und Lucken, ¢’t 4/2000, S. 234.

488 . Jaeger, Gesetze und Lucken, ¢’t 4/2000, S. 234.

489 Vol. S. Jaeger, Kleingedrucktes, ¢’t 19/1999, S. 264.
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Entgegen der landliufigen Einschitzung hinterlisst der Online-Tdter im Normalfall eine breite
Datenspur#?. Sicher gibt es Moglichkeiten, weniger Spuren zu hinterlassen, doch so anonym, wie das
Internet erscheint, ist es lange nicht mehr. Es liegt auf der Hand, dass die beschriebenen Anonymi-
sierdienste die Arbeit der Ermittler erheblich erschweren®!, doch werden nur wenige Nutzer frei-
willig auf ihren Finsatz verzichten, zumal Politik und Recht (vgl. § 4 Abs. 6 TDDSG) zur anonymen

bzw. pseudonymen Nutzung von Telediensten ermutigen.

Die dargestellten Unwigbarkeiten und Schwierigkeiten erfordern fast immer eine Hausdurchsuchung
beim Verdichtigen, um stichhaltige Beweise zu erlangen.#2 Denn die Zuordnung von Verbindungs-

und Bestandsdaten durch den Provider liefert lediglich Hinweise auf potentielle Titer.

3. Einordnung der Bekimpfungsmal3inahmen / Arten der Kriminalititsvorbeugung

Bei der Entwicklung des Internet wurde offensichtlich nicht erahnt, welche umfangreichen
Nutzungsmoglichkeiten es wenige Jahre spiter fir jedermann und somit auch fir Computer-
kriminelle bieten wiirde. In die Internet-Technologie wurden kaum Vorkehrungen integriert, die die
Missbrauchsméglichkeiten des Mediums einschrinken. In diesem Zusammenhang ist in erster Linie
an die weitgehend gewihrte Anonymitit der Nutzer untereinander zu denken, die mittlerweile fir die

meisten User zu einem unverzichtbaren Charakteristikum des Netzes geworden ist.

Die derzeitigen Bekdmpfungsmoglichkeiten sind auf rein reaktive Mallnahmen beschrinkt. Da
jedoch das proaktive Aufspiiren und Analysieren des eigentlichen Problems prinzipiell wichtiger ist
als das Nachbessern mit ad hoc-Losungen*3, muss untersucht werden, inwieweit priventive
Bekimpfungsansitze zu verwirklichen sind. Vor allem in der proaktiven Technikprivention besteht
ein erhebliches Vorbeugungspotential. Es ist erfolgversprechender, die reale und virtuelle Welt von
Menschen zu verdndern als einzelne kriminell gefihrdete Technik-Freaks oder technik-orientierte
,Teilzeit- und Fulltime—Kriminelle® durch Aufklirung und Uberzeugungsarbeit in ihrem Verhalten
nachhaltig zu beeinflussen®+. Dies gilt erst recht fiir den Bereich der Softwarepiraterie, in dem das

Unrechtsbewusstsein der Tater beinahe gegen Null geht495.

Grundsitzlich kénnen drei Ebenen technologieorientierter Kriminalititsvorbeugung unterschieden

werden49:

- Die Ebene der reaktiven Pravention — das staatliche Praventionshandeln orientiert sich

konventionell an der stattgefundenen Kriminalitit, ist also reaktiv.

- Die Ebene der proaktiven Privention nach Technologieeinfithrung — hierbei handelt es

sich um Privention, die erfolgt, bevor der Titer die neue Technik ausnutzt. Sie setzt unter

490 Kihntopp/ Kohntapp, CR 2000, S. 257.

491 Mesefe, S. 529.

492 Vgl. Janovsky, Kriminalistik 1998, S. 503.

493 Kube, Kriminalistik 1996, S. 618.

494 Kube, Kriminalistik 1996, S. 625.

495 Siehe oben Teil 2, A. VIII. 3.

496 Kube/ Bach/ Erhardt/ Glaser, ZRP 1990, S. 301 f.
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anderem die systematische Beobachtung der strafrechtsrelevanten technischen Entwicklung

voraus.

- Die Ebene der proaktiven Privention vor der Technologieeinfithrung — die Umsetzung
kriminalistischer Priventionserkenntnisse in technische Systeme vor deren Markteinfih-

rung.

Da das Internet als eigenstindige Technologie bereits eingefiihrt ist, stellt sich die Frage, inwieweit
sich Kriminalititsvorbeugung auf der Ebene der proaktiven Privention nach Technologieeinfithrung
tberhaupt noch verwirklichen ldsst. Ansetzen kann diese Art der Privention nur an den technischen
Neuerungen, die die Internet-Technologie schrittweise verindern. Das wohl wichtigste Beispiel ist in
diesem Kontext die bevorstehende Einfiihrung eines neuen Internetprotokolls, das neben einigen
notwendigen Verbesserungen auch in der Lage sein soll, die Anonymitit der Nutzer aufzuheben’.
Bedingt durch den Umstand, dass solch tiefgreifende technische Verdnderungen in der
Grundstruktur der Internetkommunikation nur selten vorgenommen werden, bieten sich kaum

weitere Ankniipfungspunkte fiir eine proaktive Privention.

Nachfolgend werden dennoch simtliche Mallnahmen (praventiv und repressiv) zur Bekimpfung der

Internet-Softwarepiraterie hinsichtlich ihrer Effektivitit untersucht und beurteilt.

III. Betrachtung der Mal3nahmen, die offiziell von privater und staatlicher Seite eingesetzt

werden bzw. eingesetzt werden sollen
1. Arbeit der Verbinde und Anwilte von Softwareherstellern

Zusammenschlisse von Softwarcherstellern nehmen die wichtigste Rolle im Kampf gegen Internet-
Softwarepiraterie ein. Neben den beiden groflen internationalen Vereinigungen Software & Information
Industry Association (SILA) und Business Software Association (BSA) gibt es eine Vielzahl kleinerer
Verbinde, die sich meist anhand der Branchenzugehoérigkeit ihrer Mitglieder unterscheiden (z.B.

Verbinde fir Hersteller von Spiele- und Unterhaltungssoftware, Musiksoftware etc.).

a) MaBlnahmen der Software & Information Industry Association (SIIA)*¢ bzw. Software
Publishers Association (SPA)*»

Die SILA entstand am 01.01.1999 aus einer Fusion der Software Publishers Association (SPA) und der
Information Industry Association (IL4). Hauptaufgaben des Verbandes sind Reprisentation, Beratung
und Wahrnehmung der urheberrechtlichen Interessen der iiber 1.400 Mitgliedsunternehmen. Der
Name SPA wird auch nach der Fusion weitergefithrt, die SPA ist nunmehr die offizielle Division der
SLAA zu Bekimpfung aller Arten von Softwarepiraterie.

Schon vor der Fusion mit der IL4 war die in Washington D.C. ansissige SPA die bekannteste
Organisation im Kampf gegen Softwarepiraterie. Unter ihrem damaligen Direktor Ken Wasch, der

497 Ausfithrliche Information zum sogenannten IPv6 finden sich unten in Teil 2, C. III. 3.
498 http:/ /www.siia.net.
499 http:/ /www.spa.otg.
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mittlerweile Prisident der SIL4 ist, nahm die SPA tber Jahre hinweg die Interessen ithrer Mitglieder
wahr, zu denen neben der Bekidmpfung der Softwarepiraterie jene Aufgaben gehérten, die
mittlerweile von der Dachorganisation SILA Gbernommen werden — z.B. Vertretung der Software-
hersteller bei GATT-Verhandlungen, Veréffentlichung von Marktdaten, Herausgabe eines News-
letters fur Mitglieder etc.. Neben den jahrlichen Mitgliedsbeitragen, die die Mitgliedsunternehmen an
die SIIA zu entrichten haben, finanziert sich die SPA Uber Einnahmen aus Razzien bei
Unternehmen, die Raubkopien auf ihren Rechnern einsetzen. Bis zu 100.000 US-Dollar Strafe
miussen die ertappten Unternehmer pro raubkopiertem Produkt (nicht pro Kopie) an die SPA
zahlen. Kritiker monieren, dass das Geld nicht an die Softwarehersteller zuruickflie3t, sondern dass
sich die SPA uber Razzien direkt ,,die Taschen fulle“50 Bereits 1993 , erwirtschaftete® die
Vereinigung 3,6 Millionen US-Dollar durch die Beilegung von angedrohten oder eingeleiteten
Gerichtsverfahren gegen Softwarestinder. Nach erfolgreichen Razzien werden im Regelfall Presse-
mitteilungen von der SPA herausgegeben, die bei den betroffenen Unternehmen fir eine
empfindliche Rufschidigung sorgen kénnen. Diese Vorgehensweise findet ebenfalls keine ungeteilte

Zustimmung,50!

Speziell zur Bekimpfung der Internet-Softwarepiraterie wurde von der SPA eine Kampagne namens
Internet Anti-Piracy Campaign (LAPC) ins Leben gerufen. Hauptziel ist es, die Zusammenarbeit mit
ISPs, Serverbetreibern und Endnutzern zu pflegen und zu férdern. Zur Kampagne gehort unter
anderem Aufklirungsarbeit in Schulen, Universititen und Unternehmen. Auch tber die Homepage
der SILA/SPA’” wird Offentlichkeitsarbeit geleistet. Hier finden sich neben Informationen zur
aktuellen Rechtslage Hinweise darauf, wie man sein Unternehmen oder zu administrierende Server

vor dem Missbrauch durch Softwarepiraten schiitzen kann.

Uber eine kostenlose Telefon-Hotline oder per E-Mail kann jedermann anonym Urheberrechts-
verstof3e bei der SPA melden. Nicht selten erhilt die SPA Hinweise von verdrgerten ehemaligen
Angestellten, die sich an ihrem fritheren Arbeitgeber richen wollen. In diesem Fillen schickt die SPA
entweder eine Abmahnung (einen sogenannten Cease and Desist Letter) oder beantragt eine
Anhorung, bei der die Betreiber des verdichtigten Unternehmens darlegen miussen, dass jedes
einzelne Programm lizenziert wurde; andernfalls strengt sie direkt einen Prozess an. In 5% aller Falle
— ndmlich dann, wenn offen-sichtlich ist, dass urheberrechtliche Bestimmungen verletzt wurden —

wird sofort eine Razzia veranlasst.>03

Abmahnungen richtet die SPA auch an Betreiber von illegalen Internetseiten. 1995 wurden pro
Woche ungefihr zehn Cease and Desist Letters an Betreiber von Warez-Homepages geschickt.
Mittlerweile diirfte sich die Zahl der Abmahnungen auf ein Vielfaches erhéht haben. Ungefahr 90%
der Serverbetreiber schlieBen die Seiten darauthin freiwillig und unmittelbar; sollte dies nicht der Fall

sein, wird ein Prozess eingeleitet.5* Um an die Adressen der Betreiber der entsprechenden Seiten zu

500 Fryer, Wired Magazine 3.05 — Mai 1995.

501 Vgl. Fryer, Wired Magazine 3.05 — Mai 1995.
502 http:/ /www.siia.net/ piracy/default.asp.

303 Fryer, Wired Magazine 3.05 — Mai 1995.

504 Pogne, Macworld.com, Oktober 1997.
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gelangen, ist eine enge Zusammenarbeit mit den Providern unabdingbar. Sofern klar ersichtliche
Rechtsverstof3e vorliegen, und der Betreiber der Seite nicht erreichbar ist, konnen die Provider die
illegalen Seiten im Auftrag der SP.A selbst von ihren Servern nehmen. Das Unschidlichmachen einer
Internet-Seite wird im Szenejargon als ,,Busting® oder ,,Bust™ bezeichnet und ist trotz des reaktiven

Charakters als eine der derzeit effektivsten Mal3nahmen gegen Internet-Softwarepiraterie anzusehen.

b) Mal3nahmen der Business Software Alliance (BSA)*5 und von Microsoft

1992 tbertrugen die Firmen Microsoft, Lotus, WordPerfect, Aldus und Autodesk ihre Bemithungen auf die
ebenfalls in Washington D.C. ansissige BSA, da ihnen die Arbeit der SPA nicht effektiv genug
erschien. Die BSA genieB3t aufgrund der groBen Namen in ihrer Mitgliederliste einen eher elitiren
Ruf und gilt in Fachkreisen als verlingerter Arm fur die Durchsetzung der Interessen von Microsofs%s.
Mitglieder der BSA in Deutschland sind unter anderem Adobe Systems, Apple Computer, Attachmate,
Autodesk, Corel, [ubu Media, Microsoft, Symantec und 1isio. Wie bei der SPA flieB3t auch bei der BS.A das
Geld aus Prozessen und Vergleichen in einen eigenen Fonds zuriick. Mit Niederlassungen in 55
Lindern ist die Arbeit der BSA internationaler ausgerichtet als die der SILA. Die deutsche
Niederlassung der BS.A kiimmert sich schwerpunktmaf3ig um Delikte im Inlands"”.

Microsoft unterhilt eine eigene Anti-Piracy Division, die eng mit der BSA zusammenarbeitet. In
Europa leiten finf Chefermittler die Verfolgung von Softwarepiraten. Die Namen der Ermittler sind
nicht bekannt, gleiches gilt fiir die Namen der zeitweise mit Ermittlungen beauftragten Detekteien.
Nach Angaben des Leiters der deutschen Murosoft-Ermittler ist "das Geschift [..] nicht ganz

ungefihrlich — vor allem bei Ermittlungen in Osteuropa".””

Die Aktivititen der BSA und von Microsoft gliedern sich grob in die folgenden Bereiche: Reduzierung
der Raubkopierate durch eigene Ermittlungen im Vorfeld von strafrechtlichen und zivilrechtlichen
Gerichtsverfahren, internationale Zusammenarbeit mit Behérden und Providern, Aufklirungsarbeit
und schlieBlich Einflussnahme auf die urheberrechtliche Gesetzgebung.

(1) Eigene Ermittlungen

Ziel der Ermittlungen ist in erster Linie, illegale Webseiten aufzuspiiren und zu sperren. In letzter
Zeit gibt die BS'A verstirkt Hinweise direkt an die Provider, um schnellstméglich die SchlieBung der
Warez-Seiten zu erreichen. In manchen Fillen werden die entsprechenden Informationen direkt zur
Strafverfolgung an die Behorden weitergegeben. Nach ersten Erfolgen in den USA setzt die BSA
mittlerweile auch in Europa verdeckte Internet-Ermittler ein, um Piratenseiten aufzusptiren. Nach
Aussage von Georg Herrnleben, dem Europa-Chef der BSA, arbeiten 15 Computerspezialisten an
einem geheimen Ort in London, die fiir die BS:A mit Hilfe von Suchmaschinen rund um die Uhr das

Internet nach verdichtigen Websites durchkimmen®”.

505 http:/ /www.bsa.otg, http://www.bsa.de.

506 Vgl. Fryer, Wired Magazine 3.05 — Mai 1995.

507 Fremerey, Rauben und Kopieren, ¢’t 8/2000, S. 99.

508 Heise Online News vom 15.08.2001, http://www.heise.de/newsticker/meldung/20189.
509 Heise Online News vom 15.08.2001, http:/ /www.heise.de/newsticker/meldung/20189.
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1997 bewirkte der Verband in den USA 17 Razzien, 25 Verurteilungen und 63 SchlieBungen von
Webseiten>10, 1999 sollen es bereits 1.808 Seiten gewesen sein, die dank BS.4-Initiative vom Netz
genommen wurdens!!. Von Januar bis August 2001 seien allein von der europiischen BSA 2.500

Webseiten geschlossen worden.”"”

Die Zahl der Angebote, die zwischen August 2000 und April 2001 auf Initiative von Microsoft aus
dem Internet entfernt wurden, lag bei beachtlichen 38.068.°"> Um illegale Online-Angebote
aufzuspiiren, setzt Microsoft ein speziell entwickeltes Uberwachungsprogramm (Inernet Monitoring Tool)
ein, das 24 Stunden tiglich im Einsatz ist. Angeblich wird mit Hilfe dieses Tools ein Grofteil der
Sucharbeit automatisiert, so dass pro Tag mehrere Hundert illegale Seiten identifiziert und lokalisiert
werden kénnen.”"* Von Mirz 1999, als Microsoft das Internet Monitoring Tool entwickelt hat, bis April
2001 sollen insgesamt 79.091 illegale Angebote aus dem Internet beseitigt worden sein. Im
Durchschnitt wiirden monatlich 4.756 Angebote aus dem Web genommen.”” Durch Einsatz des
Uberwachungs-Tools seien auBerdem 132 Personen ausfindig gemacht worden, die noch vor der
offiziellen Einfihrung von Windows 2000 bei einem Auktionsanbieter gefilschte CD-ROMs mit dem

Betriebssystem offerierten.’"’

In enger Zusammenarbeit mit Microsoft fihrt die BSA seit Anfang 1999 eine erfolgreiche Kampagne
gegen Internet-Softwarepiraten durch, die sich nicht nur gegen die Betreiber von Warez-Seiten,
sondern auch gegen die bereits erwidhnten Anbieter von Raubkopien und Plagiaten auf Online-
Auktionen richtet. Insgesamt sind nach Angaben von Microsoft seit Beginn der Kampagne 43.000
illegale Internetseiten vom Netz genommen worden. Gegen die Betreiber von tiber 7.500 Websites in
33 Staaten der Erde seien rechtliche Schritte eingeleitet worden. Microsoft selbst habe 680, die BS.A
bereits 2.274 sogenannte Takedown Notices verschickt, also Aufforderungen, illegale Software von
den entsprechenden Servern zu nehmen. In 64 Fillen habe man Razzien durchgefihrt, in 17 Fillen

Klage eingereicht.””’

Eliminierte WWW-Seiten werden von den BSA-Ermittlern bis auf die Startseite ,,ausgerdumt®. Auf
der Startseite wird ein BS.A-Logo abgelegt und darauf hingewiesen, dass die Homepage aufgrund
illegaler Aktivititen geschlossen wurde. Auf diese Weise werden die Besucher der Seite von der

Aktivitit der BSA in Kenntnis gesetzt und auf die Illegalitit ihres Tuns hingewiesen.

510 Vgl. das Interview mit Schwary (BSA), PC-Intern 8/1998, S. 37.

511 Fremerey, Rauben und Kopieren, ¢’t 8/2000, S. 100.

512 Heise Online News vom 15.08.2001, http://www.heise.de/newsticker/meldung/20189.

513 ZDNet News vom 04.04.2001, http:/ /www.zdnet.de/news/software/0,39023144,2056132,00.htm.
514 ZDNet News vom 03.08.2000, http:/ /www.zdnet.de/news/software/0,39023144,2052803,00.htm.
515 ZDNet News vom 04.04.2001, http:/ /www.zdnet.de/news/software/0,39023144,2056132,00.htm.
516 Heise Online News vom 02.08.2000, http:/ /www.heise.de/newsticker/meldung/11001.

517 Heise Online News vom 02.08.2000, http:/ /www.heise.de/newsticker/meldung/11001.
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SITE CLOSED

This Web site has been closed at the request

of the Business Software Alliance.

Advertising, selling or distributing unlicensed Business Software Alliance
software on the Internet is illegal. www.bsa.org

WEBSITE CERRADO SITO CHIUSO PAGE FERMEE DIESE WEBSITE WURDE
GESCHLOSSEN

Este web ha sido clausurado Questo website @ stato Ca site Web a été farmé a Diese Website wurde auf

a peticién de Business chiuseo a richiesta di la demande de Business Anfrage der Business

Software Alliance. Publicitar, Business Software Alliance. Software Alliance. La Software Alliance

vender o distribuir software Pubblicizzare, vendere o promaotion. la vente et la geschlossen. Das Bewerben,

sin licencia a través de distribuire software senza distribution de copies illicites Verkaufen oder Vertreiban

Internet es ilegal. licenza tramitelnternet e de logiciels sur Internat unlizenzierter Software im
illegale. consfituent un délit. Internet ist illegal.

Abbildung 75 — mehrsprachige ,, Takedown Notice® der BS.45!8

Auch die BSA und Mierosoft haben Hotlines eingerichtet, bei denen jedermann Verstof3e gegen das
Urheberrecht melden kann. Die Nummern der gebiihrenfreien Telefonhotlines werden nicht nur
tber die Webseiten sondern auch iber Zeitungsannoncen und Mailings verbreitet. Eingehende
Anrufe werden nach Aussage der Ermittler vertraulich behandelt. Hinweise konnen ebenfalls durch
das Ausfillen von vorgefertigten Online-Formularen auf den Homepages gegeben werden. Bis Ende
2000 erreichten die BSA in Deutschland 1.318 Hinweise auf illegale Softwareangebote im Internet.
Rund 47% der Hinweise wurden vom Softwareverband zurtickverfolgt und 93% der entsprechenden
Seiten geschlossen.””” Bei der Microsoft Anti-Piracy Hotline gehen monatlich durchschnittlich 1.300

. 20
Anrufe ein.’

Zu den MaBnahmen der BSA gehért weiterhin das Aussprechen von Warnungen, die einem
eventuellen Strafverfahren vorgelagert sind. Wird der BSA eine E-Mail-Adresse bekannt, die in
Zusammenhang mit einer oder mehreren unerlaubten Verwertungshandlungen stehen soll, wird eine
E-Mail folgenden Inhalts von der BS.A an die betreffende Adresse gesendet:

518 Die Abbildung zeigt die 6sterreichische Domain "Warez.at", die nach Angaben der BSA "ein Zentrum der
europiischen Softwarepiraterie" war. Auf der Seite wurden vor der SchlieBung zahlreiche Links zu Raubkopien
angeboten und stindig aktualisiert. Auf dem Webspace von Warez.at selbst gab es keine illegale Software zum
Heruntetladen — Heise Online News vom 18.10.2001, http:/ /www.heise.de/newsticker/meldung/21933.

519 Heise Online News vom 07.02.2001, http://www.heise.de/newsticker/meldung/15100.

520 ZDNet News vom 04.04.2001, http:/ /www.zdnet.de/news/software/0,39023144,2056132,00.htm.
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Die Business Software Alliance (BSA) hat eine Mitteilung erhalten, dass lhre E-Mail-Adresse wahrscheinlich dazu
genutzt wurde, illegale Aktivitdten zu koordinieren, die im Zusammenhang mit urheberrechtlich geschitzten
Computerprogrammen der BSA-Mitglieder stehen.

Die BSA reprasentiert die fihrenden internationalen Hersteller von PC-Software, u.a. Apple, Adobe, Attachmate,
Autodesk, Bentley Systems, Corel, Macromedia, Microsoft, Symantec und Visio.

Die Mitglieder der BSA untersagen die Ubertragung, Bereitstellung, Upload und Download von nichtlizenzierten
Kopien ihrer Produkte. Gleiches gilt fiir Kauf- und Vertriebsangebote Uber solche Kopien sowie fiir entsprechende
Werbung. Auch das Erstellen von (Hyper-)Links zu solchen Produktkopien ist untersagt.

Wir nehmen jegliche Art von UrheberrechtsverstéRen sehr ernst und verfolgen jedes Jahr Tausende von Firmen
und Einzelpersonen wegen solcher Verstéfte. Wir fordern Sie auf, lhre E-Mail- und Internetaktivitaten griindlich zu
Uberpriifen, damit keine RechtsverstéfRe von Ihnen ausgehen.

Abbildung 76 — Text einer E-Mail-Verwarnung der BS.A52!

(2) Internationale Zusammenarbeit mit Behérden und Providern / Schulungen

Neben der eigenen Fahndung im Internet unterstiitzt die BSA die Arbeit der staatlichen Er-
mittlungsbehérden. Zur kooperativen Zusammenarbeit des Verbandes mit speziellen Polizeiein-
heiten gehoren unter anderem von der BSA organisierte Polizeikongresse und technische Seminare
zur Weiterbildung der Behordenangestellten.

Ebenfalls gefordert wird die Zusammenarbeit mit den Internetprovidern. Diese werden angehalten,
illegale Einspeisungen tber ihre Datenwege zu kontrollieren und zu verhindern, sowie die Er-
mittlungen durch Herausgabe technischer Informationen, beispielsweise von Internetadressen, zu

unterstutzen.

(3) Aufklirungsarbeit / Offentlichkeitsarbeit

Uber die Webseiten der BSA wird gezielt iiber das Thema Internet-Softwarepiraterie aufgeklirt. Dort
finden sich neben der Belehrung zur geltenden Rechtslage auch Ratschlige fir den ,,normalen
Surfer* zum Schutz vor Raubkopien:

10 Tips zum Schutz vor illegaler Software aus dem Internet

1. Informieren Sie sich bei besonders verlockenden Angeboten

Software, die erheblich unter den ublichen Marktpreisen angeboten wird, ist mit Sicherheit illegal. Informieren
Sie sich deshalb vor dem Kauf: Etwa bzgl. Originalverpackung, Lieferumfang, Dokumentation, Lizenz- und
Upgradebedingungen. Erkundigen Sie sich nach marktiblichen Preisspannen, beispielsweise in Katalogen,
Fachzeitschriften oder im Fachhandel.

2. Bezahlen Sie beim Online-Softwarekauf mit Kreditkarte

Entgegen vieler Warnungen zum Zahlungsverkehr mit Kreditkarte, empfiehlt sich insbesondere beim Online-
Shopping dieses Zahlungsmittel. Denn sollten Sie illegale Software erhalten und diese nicht zurtickbringen
kénnen, dann kann anhand der Kreditkartenabwicklung die Transaktion oft zurlickverfolgt und rickgéangig
gemacht werden.

3. Das Online-Herunterladen von Software direkt von der Webseite eines Herstellers oder Héndlers wird
immer beliebter und ist meistens legal. Finger weg von folgenden Online-Angeboten:

- OEM-Software (Original Equipment Manufacturer) Diese Versionen dirfen nur in Verbindung mit einem PC,
vorinstalliert, verkauft werden.

- AE-Software (Academic Edition) Fur sogenannte Schul- oder Studentenversionen mussen Sie sich erst beim
Hersteller qualifizieren, bevor Sie die Software direkt oder im Fachhandel beziehen dirfen.

- NFR-Software (Not-for-Resale) Diese Programme sind ausschlieBlich fir Werbezwecke und nicht fir den
Verkauf bestimmt.

- Demo- und Testsoftware Derart deklarierte Produkte sind nur zu Test- und Demonstrationszwecken gedacht,

521 Ubersetzt aus dem Englischen.
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Ublicherweise zeitlich befristet einsatzfahig (time bombed) und entsprechen nicht der Vollversion.
- Beta-Software Ahnliches gilt fiir Vorab-Versionen neuer Software — es handelt sich dabei ebenfalls um
Testsoftware, die nicht fir den Verkauf bestimmt ist.

4. Laden Sie keine ‘Cracks’ oder ‘Warez’

‘Cracks’ sind Programme, die den Kopierschutz einer Software knacken. Kaufen Sie keine ‘Cracks’ oder
Programme, die damit illegal verandert wurden.

‘Warez' ist das Internet-Stichwort fir illegale Software. Laden Sie keine unter diesem Stichwort angebotenen
Programme auf lhren Rechner.

5. Verdachtig — Compilation-CDs mit Software verschiedener Hersteller

Eine Zusammenstellung verschiedenster Software von unterschiedlichen Herstellern ist uniiblich. Vergewissern
Sie sich direkt beim Hersteller Uber offiziell geblindelte Softwareangebote und Partnerschaften mit anderen
Herstellern.

6. Vorsicht bei umfangreichen Softwarepaketen eines Herstellers

Gleiches gilt fir Compilation-CDs, die mit einer umfangreichen, hochwertigen Software-Sammlung eines
Herstellers ‘unglaublich gilinstig’ angeboten werden — der tatsachliche Wert belauft sich aber nicht selten auf
mehrere tausend Mark. Erkundigen Sie sich auch hier direkt beim Hersteller tber aktuell angebotene
Softwarepakete.

7. Priifen Sie die CD-Qualitét einfach und schnell

llegale Compilation-CDs, also auch uber das Internet bestellte Software- Sammlungen, unterscheiden sich
generell deutlich von kommerziellen, legalen CD-Angeboten: Das Label ist oft handbeschriftet bzw. mit laser-
gedruckten oder fotokopierten Aufklebern versehen. Der Schriftzug ‘CD-R Format flr ‘Recordable’ (bespielbar)
ist zu erkennen. CDs dieser Art sind zumeist goldfarben und tragen die Aufschrift des CD-Herstellers (z.B.
Sony, Maxell, TDK etc.).

8. lllegaler Handel tiber Online-Auktionen und -Kataloge
Neben kostenlosen Angeboten im Web gibt es vermehrt Handler, die sich durch den Verkauf illegaler Software
in speziellen Online-Auktionen und -Katalogen bereichern. Das ist illegal.

9. Uberpriifen Sie die gelieferte Software genau
Achten Sie besonders darauf, dass Sie eine Lizenzvereinbarung erhalten und dass die Lieferung die
dazugehorige Dokumentation umfasst.

10. Unterstiitzen Sie die BSA

Wenn Sie der Meinung sind, dass auf bestimmten Webseiten illegal mit Software gehandelt wird, melden Sie
diesen Verdacht der BSA in Deutschland Uber die gebuhrenfreie Hotline 0130-171801.

lllegaler Softwareeinsatz ist mit hohen Risiken verbunden: Auf polizeiliche oder zivile Durchsuchungen folgen
Gerichtsverfahren und Schadensersatzforderungen oder sogar Gefangnis.

Abbildung 77 — Aufklirungshinweise von der Homepage der BSA (http://www.bsa.de)

Ebenfalls im Zuge von Aufklirungsmalnahmen versandte Mzcrosoff bereits in mehreren Kampagnen
Briefe an zahlreiche deutsche Unternehmen. Die Briefe enthalten meist die Aufforderung, in ein
beigelegtes Formblatt eine detaillierte Aufstellung iber simtliche im Unternehmen verwendete
Microsoft-Software einzutragen und genau aufzuschliisseln, auf wie vielen Rechnern sie jeweils
installiert sei und wie viele Lizenzen man wann erworben habe. Ebenfalls enthalten sie Hinweise auf
mogliche Schadensersatzforderungen und strafrechtliche Konsequenzen, obwohl keine Verdachts-
momente gegen die betreffenden Nutzer vorliegen. Wird auf ein solches Schreiben nicht reagiert,
erhilt der Empfinger in der Regel nach zwei Wochen eine Mahnung; eventuell folgen nach Ablauf

einer weiteren Frist Anrufe von Mz'fmsoﬁ.m

In Nordrhein-Westfalen versandte Microsoft im Mai 2001 derartige Briefe. Die Kampagne richtete
sich insgesamt an 75.000 Unternehmen mit bis zu 100 Mitarbeitern und weniger als 50 PCs. Die

Adressen der Unternehmen stammten zum Teil aus Mzrosofts Kundendatenbank, aber auch Betriebe,

522 H. Schulz, Winquisition, ¢’t 25/2001, S. 54.
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die bislang keine Microsoft-Programme registriert haben, wurden angeschrieben.523 Die Ricklaufquote

betrug immerhin 20%.>**

Die beschriebenen Kampagnen stehen vor allem in der Kritik, weil Microsoff in den meisten Fallen
525

keinen Anspruch auf Auskunft habe™”, und die Schreiben in einem Tonfall gehalten seien, der eher
an ein Ermittlungsverfahren als an wohlgemeinte Aufklirung erinnere.””® Die Verirgerung, mit der
chrliche Kunden auf die unterschwellige Anschuldigung der Raubkopiererei reagieren, nimmt
Microsoft jedoch bewusst in Kauf: Birgit Strobel, zustindig fiir Presse- und Offentlichkeitsarbeit zum
Thema Pirateriebekimpfung, nahm folgendermalen Stellung zur Kritik: ,,Um das Bewusstsein dafiir
zu wecken, dass der Einsatz nicht-lizenzierter Software kein Kavaliersdelikt ist, muss man schon
scharfe Worte wiahlen; nur das Aufzeigen méglicher Konsequenzen erzeugt den Druck, der nétig ist,

um konkretes Handeln zu bewirken.”’

(4) Einflussnahme auf die Gesetzgebung

Im Kampf gegen die Internet-Softwarepiraterie setzt sich die BSA in erster Linie fir eine
Harmonisierung der Urhebergesetze auf internationaler Ebene ein, denn die Schaffung einer
einheitlichen rechtlichen Basis wird als unbedingte Voraussetzung einer erfolgreichen internationalen

Verfolgung angesehen.

Weitere Forderungen der BSA umfassen striktere Copyright-Gesetze, die sowohl das zeitlich
begrenzte wie auch permanente Anfertigen von Kopien abdecken, sowie mehr Verantwortung der

Service-Provider fiir Web-Inhalte und keine generelle Haftungsbeschrankung fiir selbige.

c) Maflnahmen anderer Verbinde bzw. Unternehmen und von Anwilten
(1) Gesellschaft zur Verfolgung von Urheberrechtsverletzungen (GVU)
Auch die deutsche Gesellschaft zur Verfolgung von Urbeberrechtsverletzungen (G1/U)528 ist im Kampf gegen

Softwarepiraterie aktiv. Die in Hamburg ansissige Organisation steht der Polizei seit ihrer Grindung
1984 bei Ermittlungen zur Seite. Die G1/U hat es sich primir zur Aufgabe gemacht, Verletzungen
von Urheber-, Urhebernutzungs- oder Leistungsschutzrechten an Bildtontrigern (Videokassetten
etc.) zu verhindern oder zumindest Vorarbeiten fiir eine Bestrafung der Titer zu leisten. In
Zusammenarbeit mit anderen Verbinden setzt sich die G1/U mittlerweile verstarkt fir den Kampf

gegen Softwarepiraten ein.

525 Im Sommer 1997 sandte die BS.A Briefe ausschlieBlich an die Besitzer registrierter Microsoft-Produkte, in denen
besonders auffillig die Konsequenzen fiir den illegalen Einsatz von Software geschildert wurden. Zahlreiche Kunden
fithlten sich zu Unrecht der Softwarepiraterie verdichtigt, weshalb die Resonanz auf diese Kampagne entsprechend
negativ ausfiel — vgl. Brors, ¢t 26/1998, S. 17.

524 H. Schulz, Winquisition, ¢’t 25/2001, S. 54.

525 Dies ist zutreffend, es sei denn, der Kunde hat ein sogenanntes Volumenlizenzangebot abgeschlossen, bei dem er sich
vertraglich zur Auskunft verpflichtet hat — H. Schulz, Winquisiton, ¢’t 25/2001, S. 54.

526 H. Schulz, Winquisition, ¢’t 25/2001, S. 54.

527 H. Schulz, Winquisition, ¢’t 25/2001, S. 54; Szering, Lizenz-Kontrolle, ¢’t 14/2001, S. 30.

528 http:/ /www.gvu.de.
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Die G17U beschiftigt ein eigenes Ermittler-Team von ehemaligen Polizeibeamten, EDV-Spezialisten
und Juristen, um den illegalen Handel mit Entertainment-Software wie Computergames und digitalen
Spielfilm-CDs zu unterbinden. "Wir arbeiten aber nicht nur am Computer. Wenn wir auf verdichtige
Angebote im Internet stoflen, beginnen verdeckte Ermittlungen vor Ort, z.B. Testkiufe bei den
Hindlern. Ist die Ware illegal, werden die Beh6rden eingeschaltet", so G17U-Ermittlungsleiter Bernd
Kulbe. Sein zehnkopfiges Team sorgte im Jahr 2000 fir die Einleitung von rund 1.000
Strafverfahren.””

Bei einer routinemiBigen Uberwachung des Internet ist der GI'U 1999 ein groBer Schlag gegen
cinen Ring von Profit-Pirates gelungen. Die Ermittler wurden auf eine Gruppe von professionell

agierenden Softwarepiraten aufmerksam, die Compilation-CDs™"

hergestellt und Gber das Internet
angeboten hatten. Nach Testkdufen und Observationen griff die Kriminalpolizei ein und konnte

54.000 CD-Sets sicherstellen, die unter dem Namen ,, . Akzra“ vertrieben wurden. 53!

(2) Verband der Unterhaltungssoftware Deutschland (VUD)

Ebenfalls eng zusammen mit der Kriminalpolizei arbeitet der VVerband der Unterhaltungssoftware
Deutschland (17UD)>32. Mit tber 1.000 Mitgliedern ist der VUD der gréfite Zusammenschluss der
Softwarebranche auf nationaler und europdischer Ebene. Der "UD, der vor allem die Interessen der
Hersteller von Computerspielen vertritt, ist besonders startk von den Auswirkungen der
Softwarepiraterie betroffen. Neben Raubkopien, die von Privatpersonen an Freunde weitergegeben
werden (insbesondere bei der sogenannten Schulhofpirateries®), ist dem [YUD vor allem die

gewerbliche Herstellung und Verbreitung von CD-ROMs ein Dorn im Auge.

Die deutschen Verbinde sind hinsichtlich der Bekimpfung der Internet-Softwarepiraterie nicht mit
den groflen internationalen Verbidnden zu vergleichen. Ihre Arbeit beschrinkt sich meist auf das
Geben von Hinweisen an Polizei bzw. Staatsanwaltschaften und auf das Bereitstellen von
Informationen zur (Urheber-) Rechtslage auf den eigenen Homepages. Die eigentlichen
Bestrebungen fokussieren sich auf die Bekdmpfung der Produktpiraterie, wobei die GI'U in
besonderem Maf3e gegen Film- bzw. Videopiraterie vorgeht.

(3) Interactive Digital Software Association (IDSA)

Die Interactive Digital Software Association (IDS.A)54 ist ebenfalls ein Verband fir Softwarehersteller aus
dem Bereich Video- und Computerspiele fir Konsolen und PCs. Die Fahnder der IDSA sind im
Internet aktiv, wobei sich das Engagement nicht nur direkt gegen Warez-Gruppen, sondern auch

gegen Produktpiraten (Produktfilscher) richtet, die iiber das Internet fiir Mailorder von Raubkopien

529 Heise Online News vom 15.08.2001, http://www.heise.de/newsticker/meldung/20189.

530 Siehe oben Teil 2, A. V. 3.

531 ¢t 3/2000, S. 60.

532 http:/ /www.vud.de.

533 Nach Angaben des I"UD werden 50% aller Raubkopien iiber den Schulhof vertrieben, vgl. ZDNet News vom
22.10.1999, http:/ /www.zdnet.de/news/business/0,39023142,2049323,00.htm.

534 http:/ /www.idsa.com.
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werben. Prisident der IDSA ist derzeit Doug Lowenstein, dessen Name in der Warez-Szene mehrfach
an ungewoOhnlichen Stellen auftauchte. Seine Kommentare zu einem Prozesss35 gegen einzelne
Softwarepiraten hatten zur Folge, dass er selbst als Supplier in den nichsten NFO-Dateien der
Warez-Gruppe erwihnt wurde. Solche ,,humoristischen Attacken® sind keine Seltenheit in der Szene.
Auch CCS*-Chef Dave Powell ist eine beliebte Zielscheibe fiir Hohn und Spott der Softwarepiraten.

.
B ke e
Shadounan #FINAL* () Acclain Entertainnent
Supplier..... : 000G LOWEWSTEIN Paleaze Date...: 21/08/99
Cracker......: PAT BECKER Gane Type......: ACTION-AOMEHTURE
# of Disks...: 2,80 = 48 Gane Rating....: 95E
REQUIREHENTS: HinS¥, CPI 200 HHZ, 32 HE EAH, 300 HE HO, OMGS+, 30 Card.
RELEASE HOTES:
And yet again we reweal the existence of a true final. Haybe it's tine for
our conpet it ion to check their supplies a bit better...
Here are the nain differences: =

Abbildung 78 — Auszug aus einer NFO-Datei

(4) Anwilte

Nicht nur Verbinde nehmen die Interessen der von Piraterie betroffenen Unternehmen wahr. Viele
Softwarehersteller beschiftigen ganze Stibe von Detektiven und Anwilten damit, Téter ausfindig zu
machen und zur Rechenschaft zu ziehen. In der Regel wird zunichst eine Abmahnung mitsamt einer
Aufforderung versendet, die bis jetzt entstandenen (Ermittlungs-)Kosten zu zahlen. Wenn der Titer

sich nicht fugt, wird ein Zivil- oder Strafprozess angestrengt.

Um Beweise zu erlangen, fordern manche Anwilte inkognito Listen bei Raubkopierern an.537 Werden
Raubkopien tber Webseiten zum Kauf angeboten, hinterlassen die Téter dort in der Regel eine E-
Mailadresse, tiber die man leicht mit ithnen in Kontakt treten kann. In der Vergangenheit soll es
vorgekommen sein, dass ein Anwalt aus Siiddeutschland zumeist jugendliche Titer zum Raub-
kopieren von Computerspielen verleitete, indem er gefilschte Briefe als Antwort auf Zeitungs-
annoncen versendete, mit denen die Jugendlichen Tauschpartner gesucht hatten. Als Absender
wihlte er meist Mddchennamen, und die Inhalte der orthographisch mangelhaften Briefe appellierten

an das Mitleid und das Ehrgeftihl der naiven Titer, welche in den meisten Fallen ihre Listen oder gar

535 http:/ /www.idsa.com/releases/ MODELcase html.
536 Siehe unten Teil 2, C. I1I. 1. ¢) (5).
537 GameStar 12/1998, S. 79.
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Programme an die vermeintlichen Médchen schickten. Diese erhielt jedoch realiter der Anwalt, der
sofort eine Abmahnung verfasste, die mit einer Kostennote von durchschnittlich 399 DM (entspricht
ca. 204 €) belegt war.53¥ Nachdem diese Vorgehensweise der Offentlichkeit bekannt wurde, fielen die
Reaktionen auflerst negativ aus, und der nicht unumstrittene Anwalt hat bis heute bei Teilen der
Internetgemeinde mit dem Ruf eines ,,Abzockers* zu kimpfen. Unbestritten handelt es sich bei der
beschriebenen Praxis um eine effektive Methode, Softwarepiraten zur Leistung von Schadensersatz
zu veranlassen und einzuschiichtern, allerdings hinterldsst sie insoweit einen bitteren Beigeschmack,

. . . . . 539
als ein Anwalt bewusst die Rolle eines ,,agent provocateur® einnimmt™".

Anzumerken ist schlief3lich, dass die beschriebene Methode nur bei Profit-Pirates Erfolg verspricht.
Der grofite Teil der Internet-Softwarepiraten meidet Schnittstellen zur realen Welt, welche sich erst

durch finanzielle Transaktionen ergeben.

(5) Private Copyright-Uberwachungsdienste

Mittlerweile haben zahlreiche privatwirtschaftliche Unternehmen und Detekteien das Aufsptiren von
Raubkopien als Marktlicke entdeckt und bieten den Softwareherstellern ihre kostenpflichtigen

Dienste an.

Grofles Engagement im Kampf gegen Internet-Piraten legt der Copyright Control Service (CCS) an den
Tag. Beim CCS handelt es sich um ein Unternehmen mit Sitz in England, das seine Dienste
bevorzugt Herstellern von professioneller Musiksoftware anbietet. Ungefihr 80% der Pro-Audio-

Softwarehersteller arbeiten mit dem CCS zusammen.

Nach Aussage von Geschaftstithrer Dave Powel/ hat der CCS bewirkt, dass in 12 Monaten ganze 5.000
Webseiten geschlossen wurden und rund 500.000 raubkopierte Computerprogramme aus dem Netz

entfernt wurden. Hierzu pflegt Powel/ ,,Fasttrack Relationships® mit 1.000 Providern weltweit.”*

Wenn ein CCS-Ermittler ein rechtswidriges Internetangebot ausgemacht hat, beauftragt er in der
Regel zunichst eine Anwaltskanzlei damit, den entsprechenden Provider unter Strafandrohung
aufzufordern, den Namen und die Anschrift des Kunden mitzuteilen. Sobald dem CCS diese
Informationen vorliegen, was meist binnen 48 Stunden der Fall ist, wird ein Abmahnschreiben an
den Verletzer gesendet. Hierin verlangen die Anwilte 3.000 US-Dollar, um die Kosten fiir die Arbeit
des CCS zu decken, plus 1.000 US-Dollar fir jeden einzelnen (Urheber-)Rechtsversto3. Im
Gegenzug erkliren sie sich bereit, auf den Rechtsweg zu verzichten, falls der Tdter den Forderungen
nachkommt. Andernfalls wird Klage erhoben.” Angesichts der Rechtslage in den USA, die fur jede

538 So dargestellt von Zimmermann, S. 29 ff., der das Aufspiiren und Denunzieren von Softwaresiindern durch Anwilte als
Ausnutzen einer Marktliicke bezeichnet. Die Praktiken des Miinchener Anwalts stellen fiir ihn einen Verstof3 gegen die
guten Sitten dar. Eine angeblich echte Kopie eines der umstrittenen Briefe findet sich unter

http:/ /homepage.ruhr-uni-bochum.de/martin.vogel/ prog/ tanja.jpg.

539 Dies gilt vor allem dann, wenn ein Anwalt ohne Einwilligung des Rechtsinhabers jugendliche Raubkopierer auffordert,
fir ihn Programmkopien anzufertigen. In diesen Fillen liegt bereits mit der Vervielfaltigung eines Programms eine
vollendete Tat gemil3 § 106 UrhG vor, was zu einer Strafbarkeit des Anwalts wegen Anstiftung fithrt. Denn der ,,agent
provocateur® ist nur dann mangels Anstiftervorsatz von einer strafrechtlichen Verantwortlichkeit frei, wenn er es
lediglich zu einem Versuch der Tat kommen lassen will, vgl. Schonke/Schroder-Cramer/ Heine, § 26 StGB, Rdat. 20. Zu
den rechtlichen Bedenken an dem oben beschtiebenen Vorgehen siche auch 1. Kindg, c't 1/1994. S. 46 £.

5340 Wired News vom 29.01.2000, http:/ /www.wited.com/news/technology/0,1282,33940,00.html.

541 [ _earmonth, The Industry Stadard Europe, Ausgabe vom 16.02.2001.
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einzelnen Copyrightverstof3 eine Strafe i.H.v. 100.000 US-Dollar vorsieht, handelt es sich dabei um
ein recht faires Angebot.

Trotz intensivster Bemithungen, tber den IRC Mitglieder sogenannter Audiowarez-Gruppen
aufzuspiiren, ist dem CCS in monatelangen Recherchen nur ein Finzeltiter ins Netz gegangen: Ein in
Koln lebender Softwarepirat hatte im IRC mit der Qualitit seiner Cracks geprahlt und Raubkopien in
das UseNet eingespeist, worauthin CCS den Access-Provider des Crackers kontaktierte und diesen
bat, Backups der entsprechenden Logfiles zu machen3+.

Die Arbeit des CCS ist allerdings nicht unumstritten, da neben Warez-Seiten diverse Dis-
kussionsforen aus dem Bereich Musikproduktion geschlossen wurden, in denen angeblich
Informationen tber die Verwendung und Beschaffung von Raubkopien ausgetauscht wurden. Mit
diesen MaBnahmen traf der CCS vor allem bei den US-amerikanischen Internetnutzern einen
empfindlichen Nerv, da sie die SchlieBung der Foren als einen klaren Verstol gegen den

verfassungsrechtlichen Grundsatz der ,,freedom of speech® ansahen.

Andere Copyright-Uberwachungsdienste sind z.B. Software Army International, Timeservice oder SECU-
MA. In der Regel bieten sie neben Internetrecherchen auch weiterfiihrende Ermittlungen wie

Observationen und Testkaufe an.

Alles in allem entsprechen die von den Verbidnden und Anwilten geschniirten MaB3nahmenpakete
dem aktuellen Stand der Entwicklung. Man hat erkannt, dass die grof3te Gefahr hinsichtlich der
Verbreitung von Raubkopien vom WWW ausgeht und bekimpft Warez-Webseiten mit einem
entsprechenden Engagement. Fir die Kontrolle der wesentlich unzuginglicheren Bereiche des
Internet werden kaum Ressourcen verschwendet. Simtliche Mal3nahmen richten sich in erster Linie
gegen Unternehmen, die illegale Software einsetzen und gegen Betreiber von Internetseiten, tiber die
Raubkopien verbreitet werden. Der private Endnutzer von Raubkopien wird nicht von den

Verbinden und Herstelleranwilten verfolgt, sofern er ohne Gewinnabsicht handelt.

Die Vorgehensweise ist auch in wirtschaftlicher Hinsicht sinnvoll: Microsoft wurden zwischen Januar
2000 und April 2001 insgesamt bei Vergleichen und Gerichtsurteilen 19,8 Millionen €

543
zugesprochen.

Allerdings fallt immer wieder auf, dass der Umgang mit Informationen zum Thema Raubkopien in
der Offentlichkeit ungeschickt wirkt. Dies ist insofern nachvollziehbar, als eine stindige
Gratwanderung zwischen dem Warnen vor illegaler Software und dem gleichzeitigen Wecken von
Neugier unternommen werden muss. Denn die Verwendung einschligiger Szenebegriffe an der
falschen Stelle kann auch zur Folge haben, dass sich bisher unbescholtene Nutzer auf die Suche nach
Raubkopien machen. Bei dem bereits mehrfach erwiahnten geringen Unrechtsbewusstsein beztglich
raubkopierter Computerprogramme ist dies nicht unwahrscheinlich. Absolut verfehlt — ja geradezu
paradox — ist es, die bereits erwihnten ,,Aufklirungsbriefe® ausgerechnet an registrierte Nutzer zu
schicken. Auch Telefonhotlines und Online-Meldeformulare stehen nicht zu Unrecht in der Kritik.
Durch solche Einrichtungen kénnen Racheakte und Denunziationen eine vollig neue Dimension

erlangen, da sie weitgehend anonym ausgefithrt werden kénnen.

32 KEYBOARDS Online News vom 09.09.1999, http://www.keyboards.de.
543 ZDNet News vom 04.04.2001, http:/ /news.zdnet.de/story/0,,t101-s2056132,00.html.
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2. Entwicklungsstrategische Mallnahmen von Softwareherstellern
a) Kopierschutzmafinahmen

Es gilt zu bezweifeln, dass neue Arten des Kopierschutzes dem Problem einen Riegel vorschieben
konnen. Die Erfahrung zeigt, dass es kaum einen untiberwindbaren Kopierschutz gibt.5# Nach der
zutreffenden Aussage von Mike Wilson — Geschiftsfithrer des Softwareherstellers lon Storm —
verschaffen Kopierschutzmal3nahmen den Unternehmen lediglich einen kurzen zeitlichen Vorsprung
vor den Crackern: “copy protection schemes are just speed bumps 4. Betrigt dieser Vorsprung
allerdings eine groflere Zeitspanne, ist das primire Sicherungsziel der Softwarehersteller erreicht. Da
das Interesse an einer Raubkopie in den meisten Fillen ungetahr vier Wochen nach Markteinfuhrung
der Software nicht mehr vorhanden ist, muss ein Kopierschutz fiir ebendiese Frist greifen.54 Es ist
jedoch eher selten, dass eine Software fur mehrere Wochen ,,ungecrackt® bleibt. Spitestens am Tag
der Markteinfithrung sind die ersten illegalen Kopien im Internet zu finden. Etwas anderes gilt
lediglich fiir aufwindige Dongle-Cracks oder Programme, die durch Online-Server-Checks geschttzt

sind.

Aullerhalb des Internet haben Kopierschutzmal3nahmen noch immer ihre volle Berechtigung. Durch
neue effektive Systeme wie Laserlock’*, Safedisk’*s, Securon*, DiscGuard®® und CD-Cops®! wird dem
normalen Anwender das Vervielfiltigen einer Original-CD-ROM mittels eines CD-Brenners
unmoglich gemacht. Diese Mallnahmen, die beim Kampf gegen die sogenannte Schulhofpiraterie
Wirkung zeigen, sind jedoch im Hinblick auf das Internet obsolet, da die Programme durch die
Cracker vom physikalischen Datentrager losgelost und verandert werden. Mit dem Know-how, tber
das ein durchschnittlicher Cracker verfiigt, kénnen die erwihnten Kopierschutzsysteme leicht

uberwunden werden.

b) Zwangsaktivierung

Nicht zuletzt wegen der Entwicklung, die von der Distribution auf CD-ROM zum reinen Online-
Vertrieb von Software fihrt, werden stindig neue Konzepte entwickelt, die das Kopieren von
Software uninteressant machen sollen. Ein neuer und populirer Ansatz ist in diesem Zusammenhang
die sogenannte Zwangsaktivierung. Bislang waren die Kunden gewohnt, Standardsoftware nach dem
Kauf sofort ohne jede Einschrinkung einsetzen zu konnen, mittlerweile gibt es jedoch einige

Programme, die nur fir eine bestimmte Zeit uneingeschrinkt nutzbar sind. Ist eine gewisse Frist

344 MeCandless, Wired Magazine 5.04 — April 1997.

545 McCandless, Wired Magazine 5.04 — April 1997.

546 Vgl. ZDNet News vom 22.10.1999, http:/ /www.zdnet.de/news/business/0,39023142,2049323,00.htm.
547 http:/ /www.lasetlock.com.

548 http:/ /www.c-dilla.com.

549 http:/ /www.sonydadc.com.

550 http:/ /www.discguard.com.

551 http:/ /www.linkdata.com.
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abgelaufen bzw. wurde eine bestimmte Anzahl von Programmstarts ausgefiihrtm, versagt die

Software ihren Dienst und muss beim Hersteller freigeschaltet werden.”™

Microsoft hat mit der Einfihrung von Windows XP erstmals ein Betriebssystem veroffentlicht, das
zwangsaktiviert werden muss. Nach der ersten Installation lauft es fir 30 Tage, dann muss der User
tber das Internet oder per gebiihrenfreier Telefonnummer bei Murosoft einen Aktivierungscode
anfordern, der sein Betriebssystem endgiiltig aktiviert. Der Aktivierungscode wird vom Hersteller
unter Einbezichung einer sogenannten Produkt-ID berechnet, die auf jedem Rechner individuell
generiert wird. Die Produkt-ID enthilt entgegen den Befiirchtungen zahlreicher Anwender keine
personenbezogenen Daten; es werden jedoch die Seriennummern des Systemlaufwerks, des CD-
ROM-Laufwerks, der Grafikkarte, der Festplatte, des SCSI-Hostadapters, des IDE-Controllers, die
CPU-ID, die MAC-Adresse™ des Netzwerk-Adapters, der vorhandene Arbeitsspeicher und das
Vorhandensein einer Docking-Méglichkeit fiir die Erstellung dieser ID abgefragt. Dabei verwendet
Microsoft aber nicht die tatsichlichen Kennungen wie die MAC-Adresse, sondern einen daraus

gebildeten Hashwert’, aus dem sich keine Riickschliisse auf konkrete Hardware-Spezifikationen

ziehen lassen. Die Hashwerte flieBen verschlisselt in die Produkt-ID ein. Nach Erkenntnissen des
Berliner Unternehmens Fully Licensed konnen bei einem Windows-XP-Rechner bis zu drei

Hardwarekomponenten ausgetauscht werden, bevor eine neue Aktivierung fallig wird.”

Die Aktivierung ist im Gegensatz zu einer Registrierung”’ anonym méglich, und bei der Online-
Aktivierung werden laut Angaben von Microsoft keine personenbezogenen Daten tbermittelt

und/oder gespeichert5 %8,

Auch das aufwindige Aktivierungsverfahren von Microsoft ist nicht gegen Umgehungsmoglichkeiten
gefeit: Bereits wenige Tage nach dem offiziellen Start der endgiltigen Windows-XP-Versionen
kursierten im Internet zwei verschiedene Umgehungsprogramme, mit denen sich unlizenzierte
Versionen des Betriebssystems aktivieren lieBen. Beim ersten Programm handelt es sich um ein 700
Kilobyte grof3es Patch, das den Aktivierungszwang ginzlich abschaltet, sobald es im abgesicherten
Modus ausgefithrt wird. Das zweite Tool ist ein Keymaker, der in einem komplexen Prozess gultige
CD-Schliissel generiert. Wird ein solcher Schliissel bei der Installation von Windows XP als Produkt-
ID angegeben, lisst sich die Kopie per Telefon oder Internet-Verbindung freischalten®.

552 Dies gilt z.B. fiir Microsofts Office XP, das sich nach der Installation 50mal starten ldsst, bevor es seinen Dienst
weitgehend einstellt, vgl. Siering, Des Kiufers Pflichten, ¢’t 13/2001, S. 46 £.

553 Zu den zivilrechtlichen Fragen bzw. Bedenken beziiglich der Aktivierung von Software siche Runte, CR 2001, S. 657
ff.

554 MAC steht fiir Media Access Control. Bei einer MAC-Adresse handelt es sich um eine 48-Bit-lange ID-Nummer, mit
der jede Netzwerkkarte (Ethernet-Adapter-Karte) vom Hersteller versehen wird. MAC-Adressen gelten als weltweit ein-
deutig und unverwechselbar, allerdings kommt es vor, dass die Hersteller bei Kartenkontingenten, die fiir unterschied-
liche Kontinente bestimmt sind, die selben MAC-Adtessen verwenden.

355 Unter einem Hashwert ist in dem geschilderten Zusammenhang die komprimierte Version einer Datei zu verstehen.
Der Hashwert entsteht dadurch, dass eine beliebige Datei jeder Grof3e mit Hilfe eines mathematischen Verfahrens
komprimiert wird.

556 Bremer, t 15/2001, S. 17.

557 Zur Windows-Registrierung siche Teil 2, C. IV. 2.

558 http:/ /www.microsoft.com/germany/ms/produktaktvierung. Siehe hierzu auch Siering, Kaufen verbindet, c’t
9/2001, S. 132, wo Witte eine andere Vorgehensweise als rechtlich bedenklich einstuft. Nach bishetiger Rechtsprechung
sei jedenfalls ein ,,iberraschender Zwang zur Registrierung mittels persénlicher Daten unzulissig.

559 Heise Online News vom 12.02.2002, http:/ /www.heise.de/newsticker/meldung/24775.


http://www.microsoft.com/germany/ms/produktaktivierung.
http://www.heise.de/newsticker/meldung/24775.
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Abbildung 79 — Auszug aus einer NFO-Datei

Um das Problem der illegalen bzw. nicht erfolgten Aktivierung nachtriglich in den Griff zu
bekommen, hat Microsoft das erste Service-Pack™ fiir Windows XP (,,SP1%) so pripariert, dass es
solche Betriebssysteme erkennt, die mit einer gestohlenen Seriennummer installiert wurden, und den
Update-Vorgang verweigert. Bei Betriebssystemen, die zwar mit einer legal erworbenen
Seriennummer installiert wurden, der Aktivierungszwang jedoch mittels eines Patches beseitigt
wurde, ldsst sich das Service-Pack installieren, allerdings beginnt eine neue Aktivierungsfrist von 30

Tagen zu laufen.

Diese MalBnahme von Microsoft wird nicht verhindern konnen, dass Nutzer nichtlizenzierter
Programmversionen in den Genuss des Service-Packs kommen. Denn bereits wenige Tage nach der
offiziellen Bereitstellung des Service-Packs befanden sich illegal modifizierte Service-Packs im
Umlauf, die sich — befreit von jeglichen ,,Online-“ oder ,,Offline-Checks* — ohne Uberpriifung der

Seriennummer installieren lieBen.

360 Service-Packs enthalten in der Regel Programmaktualisierungen (Updates) und Fehlerbereinigungen (Bugfixes). Sie
werden vom Hersteller einer Software nachgeliefert bzw. zum Download bereitgestellt.
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c) Piracy Reminder, Schadroutinen etc.

Einzelne Softwarehersteller modifizieren ihre Programme dergestalt, dass sie eine von den

Lizenzbestimmungen abweichende Behandlung ,,bemerken® und entsprechend reagieren.

So setzt beispielsweise BulletProof Software, der Hersteller des populiaren FTP-Clients BulletProof FTP,
sogenannte Gotcha-Screens ein, um Nutzer raubkopierter Bu/letProof-Programme zu verwarnen:
,2Bemerkt“ eine Demo-Version von BulletProof FTP, dass sie unrechtmalig registriert wurde, legt sie
einen Schliissel in der Registry”®' des Computers ab (z.B. unter dem Eintrag ,,runonce®), der beim
nichsten Aufruf des Webbrowsers veranlasst, dass automatisch eine Webseite angesteuert wird, die
den ertappten Nutzer auffordert, das Programm entweder zu registrieren oder den urspriinglichen

Zustand wieder herzustellen.

Gotcha!

Fyou're recemving this message then no doubt you've used either a crack or a keymaker on BPFTP.
Anyway, vou have 3 options:

1. Eemster right away.
G back to using an evaluation version - to do this: If vou used a keymaler (if vou ran a program and entered your
name) then download this file, unzip it and deuble-chck on it within explorer. If yvou used a crack then download
BPFTP agamn from an official source.

3. Remove all traces of BPFTP from vour computer, and don't use it again until you're prepared to register.

BY THE WAY: Though it might appear that information about you is being logged - it's not. This isn't even a CGL
Just goes to show how easy it is to fool people these days....

Abbildung 80 — ,,Gotcha-Screen® von BulletProof Software

Auch die Programmierer des Computerspiels Black & White haben eine Routine in ihre Software

eingebaut, die erkennen kann, ob der Nutzer eine legale Kopie oder eine Raubkopie verwendet:

561 Bei der Registry handelt es sich um die zentrale Datenbank eines (Windows-)Betriebssystems, in der alle Arten von
Konfigurationseinstellungen abgespeichert werden.



153

Pirated software s THERT. Your details have been recorded Wil yatb oy
a legal copy ofithis game .

no way fucker. i

Abbildung 81 — ,,Gotcha-Screen® des populiren Spiels ,,Black & W hite*

Inzwischen beginnen einige Hersteller damit, ihre Installationsroutinen im System nach bereits
installierten Umgehungs- oder Kopierprogrammen suchen zu lassen’”. Sobald diese entdeckt
werden, verweigern die Programme ihre Installation. Erst nach vollstindiger Entfernung der

unerwunschten Tools lasst sich eine Installation ohne Probleme durchfithren.

Mit einem ahnlichen ,,Trick® verschaffte sich ein deutscher CAD563-Softwarehersteller in der
Vergangenheit einige neue Lizenzen: Als dem Hersteller bekannt wurde, dass sich ein Dongle-Crack
fir seine Software im Umlauf befand, verbreitete er praparierte Demo-Versionen einer aktualisierten
Programmversion. Nach der Installation der Demo-Version durchsuchte ein Teil des Programms
den Rechner des Anwenders nach dem Crack, bzw. nach dem verinderten Programmcode der
ilteren Programmversion. Sobald die Routine fiindig wurde, zeigte sie dem tberraschten Nutzer ein
Fenster, in welchem sinngemil3 mitgeteilt wurde, dass der Nutzer zu einem kleinen Kreis zufillig
ausgewihlter Anwender der Demo-Version gehore, der gratis eine registrierte Vollversion erhalten
wiirde, sofern er ein vorbereitetes Formular ausdrucken, ausfiillen und an den Hersteller senden
wirde. Auf diese Weise erhielt das Unternehmen zahlreiche Zuschriften mitsamt Namen und
Anschriften der ertappten Nutzer; anstelle einer Vollversion erhielten diese jedoch neben der
Androhung von rechtlichen Schritten eine Rechnung iiber eine Lizenz der gecrackten Software.
Angeblich soll auch eine Rechnung an den Bundesnachrichtendienst herausgegangen sein, die — so wie

alle anderen Rechnungen — ohne weitere Umschweife beglichen wurde.

562 Zota, Klonverbot, ¢t 2/2002, S. 93.
563 CAD = Computer Aided Design; mit CAD-Programmen lassen sich virtuelle 3D-Modelle von Gegenstinden
erzeugen. Typische Einsatzgebiete sind z.B. Architekturdesign und Entwicklung von High-Tech Produkten.
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Derartige Mallnahmen haben sicherlich einen gewissen Charme, allerdings ist zu bezweifeln, dass
sich der verhiltnismiflig hohe Aufwand auszahlt. Denn mittlerweile haben auch die Cracker Kennt-

nis von diesen ,,Tricks® erlangt, weshalb es immer schwerer werden dtrfte, hiermit Erfolg zu haben.

Deutlich aggressiver gehen andere Hersteller das Problem an, indem sie in ihren Programmen
sogenannte Schadroutinen einbauen. Hierunter versteht man Programmaktivititen, die von
bestimmten Ereignissen ausgelost werden, und bei denen Daten auf dem Rechner des Anwenders

manipuliert oder gar zerstért werden.

Thiz iz a Crack for Feeesee 2 00 build 757, It iz currently the only crack for Bk 2 GQ
that works 100%. Cracking this tool waz a real bitch: It s qot boobuytraps all over it.
For exanple, uhen you nake a zinple crack, Bk dotocts it and:

It deletez your conplete HKCE key.

It deletez all files opened and sawed with Bk

It failz to open correctly after 30 days.

It fails to save after 30 days.

It deletes all Ptk f jlas [hy creatinﬁ a dininit.ini filal.
It keeps showing "registration reninders” in notepad.

[y N I CRE R e
W e )

8o, fixing all thiz wasn™ a quick job, especially due the fact that nost tricks don™t show
up every tine you load Peeekddk and sone only get enabled after 30 days, but it s quaranteed
to work 100% now, unlike the other cracks out there for wersion 2.50.

Hou to use: Sinply copy the Bt#crk.ese to your restorator directory and run in. Hake sure
that your B#eeskoxe file appears as "B 1eme" in the dos box, It enables you to ose any
pazzuord and nane you want to vegister it. Al1 anti-crack routines arve killed.

Hhu: This crack iz dore to tell the world what Pk Beker®s  (the coder of Raekerk] jdea of
coding & protection iz. I really dizagree with the uay he triez to kill crackers: Detecting a
crack and killing files on the cracker®s conputer iz just not done. Renowe these stupid
routinez and veplace then nith zone decent anti-debugger tricks, uze the SEH nechanizn, hide your
rout inez better and [ won’t velease any cracks for the next wersion. I respect good protect ion
code, and a GOO0 protect ion iz one that is hard to hack and not one that zinply kills files

on the crackers conputer.

(c] 1999 HUZESTHE ;-]

Abbildung 82 — Auszug aus einer NFO-Datei

Solange die Schadroutine nur Daten des eigenen Programms befillt, sind solche Ma3nahmen sicher
gerechtfertigt. Anders ist die Situation jedoch zu beurteilen, wenn weitere Daten auf dem Rechner
des Anwenders betroffen sind. In diesen Fallen ist eine Strafbarkeit des rachstchtigen Program-

mierers nach § 303a StGB wegen Datenverinderung nicht auszuschlieBen.

Es soll jedoch auch Routinen geben, die nur den eigenen Code befallen. Fir das Spiel Operation
Flashpoint wurde im Frihjahr 2001 vom Hersteller angekiindigt, dass es einen neuartigen
Kopierschutz namens Fade enthalten wiirde. Erkennt Fade nach dem Programmstart, dass eine
kopierte Programmversion vorliegt, soll sich der Kopierschutz zunichst unauffillig verhalten.
Raubkopierer wiirden ihn bei einer fliichtigen Uberpriifung der Kopie nicht bemerken. Das Spiel soll
auf gewohnte Weise starten, erst nach gewisser Zeit greife Fade ein und verindere nach und nach

Elemente des Spiels, bis dieses irgendwann tberhaupt nicht mehr nutzbar sei. Nach Auskunft des
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Herstellers soll sich Fade im Code des Spiels innerhalb eines konventionellen Kopierschutzverfahrens
verbergen, um Crackern den Zugriff und das Umgehen zu erschweren. Ob Fade tatsichlich existiert,
wird in der Warez-Szene bezweifelt. Schenkt man dem Urteil in einer NFO-Datei Glauben, handelte

es sich bei der Ankiindigung lediglich um ein Marketing-Manover:

asCiStric

Operat ion Flazhpoint (c) Codenasters

Cracker..... : Tean Dew FAR Count ..... : [33 = 15nbl
Date...uu... : June, 2001 Protect ion..... : [dilla 2

Fequirenents: H9=, P2 233, 04HE RAH, P2 400 , 128HE RAH reconnended

Join uz HOW! READ THE HFO.

#* Baleaze Infornat ion **
Inztall Hotas:

lwrar, burn, install (we venowed the sevial checks zo enter any runber
you likel, copy the crack fron the feorack dir on the CO to your
installdiv oweruriting the original .exe .

Additional notes uwhile we tested we found no trace of the “fabuloos®
"FADE protection® - #0 we can only assune for nod that the press releases
about it were juzt the uzual conpany bullshit.

Abbildung 83 — Auszug aus einer NFO-Datei

d) Softwaremiete — insbesondere Application Service Providing

Application Service Providing ist ein recht neues Geschiftsmodell, bei dem Computerprogramme
den Nutzern tber das Internet gegen eine monatliche Miete zur Verfiigung gestellt werden. Die
Anwendungen werden im Regelfall iiber einen Webbrowser aufgerufen, wodurch eine tibergreifende
Plattformkompatibilitit gewihrtleistet ist. Der Nutzer schlie3t einen Mietvertrag mit einem Appli-
cation Service Provider (ASP), der die zu mietenden Programme auf seinen Terminal-Servern
installiert hat. Da ein Grossteil der Rechenoperationen auf dem Rechner des Providers ausgefiihrt
werden, muss der Nutzer selbst keinen Hochleistungsrechner besitzen; es gentigt ein durchschnittlich

ausgestatteter und konfigurierter Computer (,,Thin Client®). Allerdings ist fur fltssiges Arbeiten eine

564 Binen ausfithrlichen Uberblick iiber Application Service Providing bieten Bager/ Kossel, ¢t 7/2001, S. 190 ff.
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schnelle und permanente Internetanbindung unabdingbar. Zur Zeit unternehmen mehrere grofe
Softwarehersteller die ersten Gehversuche im Geschiftsbereich ASP, fir den dullerst giinstige

Prognosen getroffen werden.”®

Neben Plattform- und Hardwareunabhingigkeit bietet Application Service Providing weitere
Vorteile: Die Softwarehersteller sparen zum einen Kosten fiir die Herstellung und den Vertrieb von
CD-ROMs und Handbiichern ein, zum anderen lassen sie die administrativen Aufgaben fiir die
Vermietung von den ASPs erledigen. Fur die Nutzer verringert sich die Schwelle, ein Programm zu
wechseln, da bei einem Wechsel kein Kaufpreis mehr zu entrichten ist, sondern die Miete lediglich an
cin anderes Unternehmen bzw. fir ein anderes Produkt entrichtet wird. Dartiber hinaus entfallen die
oftmals komplizierten Installationen und der Zwang zu Software-Updates. SchlieBlich hat die
Vermietung von Software an registrierte Kunden den positiven Nebeneffekt, dass keine Raubkopien
mehr hergestellt werden kénnen, wenn sich entscheidende Programm-Module auf dem Server des

Providers befinden.

Erwartungsgemal3 ist auch das Konzept des ASP angreifbar: Denkbar ist die Bereitstellung von
Applikationen auf Piratenservern oder die Moglichkeit, sich ohne die entsprechenden Zugangsrechte
mit einem Terminal-Server zu verbinden und diesen widerrechtlich zu nutzen — beispielsweise durch
illegal generierte Login-Daten oder durch die Mehrfachnutzung von legalen Accounts. Dennoch sind
die Missbrauchsmoglichkeiten vergleichsweise gering, zumal man das Authentifizierungsverfahren
mit starker Kryptographie und weiteren Mallnahmen — wie die Uberpriifung der IP-Adresse des

Anwenders Uber eine sogenannte Hostmask-Erkennung — sehr sicher machen kann.

Ob sich die Softwaremiete per Internet letztlich in Deutschland durchsetzen wird, liegt maf3geblich
daran, wie sich die rechtlichen Rahmenbedingungen entwickeln: Das Rechtsverhaltnis zwischen
Vermieter und Mieter einer Software bestimmt sich hierzulande nach den §§ 535 ff. BGB, so dass
der Vermieter fortwihrend fir Mingel an der Mietsache haftet. Sind Mingel vorhanden, bzw. treten
sie erst nach Jahren in Erscheinung, so muss er diese kostenlos beseitigen. Da auf die Gebrauchs-
tahigkeit der Software abgestellt wird, gilt dies auch fiir eine spater eintretende Gebrauchsunfahigkeit
— etwa durch Anderung der Steuergesetze bei einer Buchhaltungssoftware. Liegen Fehler bereits bei
der Uberlassung vor, was bei Software nicht untypisch ist, kann der Mieter gemi3 § 536a BGB (§ 538
BGB a.F.) von Anfang an Schadensersatz verlangen.”” Vor dem Hintergrund, dass es eine fehlerfreie
Software selten oder nie gibt, sind dies doch beachtliche Unwigbarkeiten fiir Unternehmen, die
Software vermieten wollen. Daher wird sich Application Service Providing in Deutschland wohl erst
dann etablieren konnen, wenn sich die Softwarehersteller per Sondervereinbarungen (AGB) in eine

gunstigere rechtliche Situation bringen kénnen als jene, die das Mietrecht derzeit vorgibt.

e) Softwaredesign

Zu den erfolgreichsten MaB3nahmen der Softwarehersteller gehort eine vorausschauende Software-
Entwicklung. Dies gilt vor allem fiir Unternehmen, die aufgrund ihrer Marktposition in der Lage

365> Zu erwihnen ist vor allem das Unternehmen Microsoft, das im Rahmen der sogenannten NET-Initiative

(http:/ /www.asp.net ) bereits einen Teil seiner Produkte an ASPs lizenziert. Neben dem klassischen Modell, bei dem ein
monatlicher Mietzins entrichtet wird, soll mit der Initiative auch ein sogenanntes Pay-per-Use-System etabliert werden,
bei dem die Nutzung stundenweise abgerechnet werden kann.

566 M. M. Kinig, Schuss nach hinten, ¢’t 16/1999, S. 163.
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sind, Standards zu etablieren. So enthalten die beiden derzeit wichtigsten Internet-Programme, der
Microsoft Internet-Explorer und Netscape, zwar einen Newsreader jedoch keinen IRC-Client. Auf diese
Weise ist gewihrleistet, dass der schwer zu kontrollierende IRC keinen weiteren Zulauf erhalt. Wie
wirkungsvoll diese Mal3nahme ist, sicht man daran, dass der IRC trotz des anhaltenden Internet-
Booms im Verhiltnis zum WWW deutlich weniger Zulauf erfahren hat. Uberdies sind die
enthaltenen Newsreader in ihrer Funktionsfahigkeit dergestalt eingeschrinkt, dass sich Dateien aus

den Binary-Newsgroups nur sehr umstindlich herunterladen lassen.

Beide Browser sind auch nur bedingt geeignet, um grof3e Dateien aus dem WWW herunterzuladen,
da sie die Funktion ,Download Resume nicht unterstitzen. Darunter ist die Moglichkeit zu
verstehen, einen unterbrochenen Downloadvorgang an der Stelle wieder aufzunehmen, wo er ,,abge-
rissen‘ ist, anstatt den gesamten Download von vorne beginnen zu missen. Vor allem bei grof3en
Dateien, die iiber eine langsame Verbindung heruntergeladen werden, kommt es hiufig vor, dass ein
Download wegen Uberlastung des Datennetzes stehen bleibt und schlieBlich vom Browser beendet
wird. Um den Download dennoch in mehreren Etappen durchfiihren zu koénnen, gibt es zwar
sogenannte Downloadmanager, diese gehoren jedoch nicht zum Lieferumfang der Browser oder der

grol3en Betriebssysteme.

3. Mallnahmen der Internet Engineering Task Force (IETF)

Die Internet Engineering Task Force ist eine grof3e internationale Gemeinschaft von Netzwerkdesignern,
Netzwerkbetreibern, Forschern und Unternehmen, die sich mit der Weiterentwicklung der Internet-
architektur beschiftigt und das reibungslose Funktionieren des Internet gewihrleisten will. Der
Zugang zur IETE steht jedem Interessierten offen. Die technische Arbeit der IETF findet in
Arbeitsgruppen statt, die nach verschiedenen Themen aufgegliedert sind (z.B. Routing, Transport,
Security etc.). Ein groBer Teil der Aufgaben wird Gber Mailing-Listen abgewickelt, und dreimal

jahrlich werden grof3e Zusammenkiinfte der Mitglieder organisiert.

Die IETF entwickelt keine gezielten Mainahmen gegen Online-Kriminalitdt, sondern arbeitet an der
Schaffung technischer Standards, von denen jedoch einige geeignet sind, Online-Kriminalitit merk-
lich zu erschweren. Von besonderer Bedeutung ist in diesem Zusammenhang die Titigkeit der
Arbeitsgruppe Authentication, Authorization and Accounting, die — in erster Line fir den E-Commerce —
eine Mdglichkeit schaffen will, Internetnutzer sicher zu identifizieren, um finanzielle Transaktionen
gefahrlos vornehmen zu konnen (Authentifizierung).56¢ Die Authentifizierung, die als Nebeneffekt
die Aufhebung der weitgehenden Anonymitit der Internetnutzer zur Folge haben konnte, soll durch
die Einfihrung eines neuen TCP/IP (Internet Protocol Version 6 — IPvG) erreicht werden.5¢ Der
eigentliche Grund fir die Umstellung des jetzigen IPv4 auf IPv06 liegt allerdings in der Erschopfung
des Adressraumes von IPv4: Als das IPv4 in den 80er Jahren entwickelt wurde, war das Ausmal} der
heutigen Internetnutzung nicht absehbar. Obwohl die 32 Bit langen IPv4-Adressen theoretisch tiber
4 Milliarden Hosts und tber 16 Milliarden Netzwerke adressieren konnen, kann dies durch die

567 http:/ /www.ietf.org.

568 http:/ /www.ietf.org/html.charters/aaa-charter.html.

569 Technische Informationen zum Nachfolgeprotokoll von IPv4 finden sich bei Ledner, 't 16/2001, S. 202 f£f.; siche
auch http://playground.sun.com/pub/ipng/html/ipng-main.html.


http://www.ietf.org.
http://www.ietf.org/html.charters/aaa-charter.html.
http://playground.sun.com/pub/ipng/html/ipng-main.html.
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urspriinglich starre Einteilung in Class-A-, Class-B- und Class-C-Adressen praktisch bei weitem nicht
erreicht werden: Durch die Reservierungen einzelner Werte fiir verschiedene Unternehmen,
Organisationen und zu wissenschaftlichen Zwecken koénnen nicht die vollen mathematischen
Moglichkeiten des 32-Bit-Wertes genutzt werden.50 Die Address Lifetime Expectation Working Group
(ALE WG) der IETF hat bereits im Juli 1994 prognostiziert, dass der gesamte IPv4-Adref3raum
zwischen 2005 und 2011 erschopft sein wird. Die Griinde fur die steigende Nachfrage nach IP-
Adressen liegen unter anderem im anhaltenden Internet-Boom (vor allem im asiatischen Bereich).
Sofern sich die Visionen zahlreicher Technologie-Entwickler bestitigen sollten, wonach in naher
Zukunft beinahe jedes technische Gerit (z.B. Kraftfahrzeuge oder Haushaltsgerite) eine eigene IP-
Adresse besitzen soll, ist ebenfalls mit einem enormen Bedarf an neuen IP-Adressen zu rechnen.s”
Um diesem Dilemma zu begegnen und andere zukunfts-weisende Eigenschaften in das Protokoll
einzubinden, hat die IETF Ende 1990 beschlossen, ein Nachfolgeprotokoll fir IPv4 zu suchen. In
der Folgezeit wurden mehrere verschiedene Versionen des IP-Next-Generation (IPnG) entwickelt.
Auf dem IETF-Meeting im Juli 1994 in Toronto fiel die Entscheidung zugunsten einer revidierten

Version des sogenannten Simple Internet Protocol Plus (SIPP), dessen neuer Name IPv6 wurde.572

Neben der VergréBerung des Adressraumes von 32 auf 128 Bit gibt es weitere Anderungen, durch

die sich IPv6 von IPv4 unterscheiden wird®”:

Uber eine Vereinfachung des Header-Formats (optionale Verkleinerung) wird die Verarbeitungs-
geschwindigkeit eines IPv6 Paketes optimiert und sein Bandbreitenbedarf minimiert. Durch die
Moglichkeit des sogenannten Flow-Labelling kénnen Datenstrome mit einer Markierung versehen
werden. Damit kann der Absender eine spezielle Behandlung seiner Pakete durch die Router auf dem
Weg zum Ziel fordern (Quality of Service — QoS).

Eine weitere wichtige Neuerung ist die bereits erwihnte Unterstiitzung von Authentifizierung und
Verschlisselung. Werden diese Optionen entsprechend umgesetzt, soll es moglich sein, Urheber
rechtswidriger Inhalte aufzufinden, sofern dies rechtlich geboten ist.57+ In der Diskussion befindlich
ist unter anderem der Vorschlag, die MAC-Adresse’> der Ethernet-Karte des Anwenders in den
,Briefumschlag® der Datenpakete einzubauen.s¢ Allerdings ist dieser Vorschlag bei der Netzge-
meinde auf derart heftige Kritik gestof3en, dass die IETF Ende Februar 2001 mit dem RFC 3041
einen neuen Standard vorgestellt hat, der den Surfern helfen soll, Datenspuren zu verwischen.””’
Dabei sollen zufillig ausgewihlte IP-Nummern anstelle fester Kennungen gewihlt werden kénnen,
um die Privatsphire der Nutzer zu stirken und hauptsichlich privatwirtschaftlichen Datensammlern
das Leben schwerer zu machen. "Bei jedem Hochfahren eines Rechners oder sogar noch ofter

werden die Nummern neu durchgemischt”, erldutert das Verfahren Hans Peter Dittler, der als stell-

570 Sietmann, Nummernspiele, ¢t 9/1999, S. 186.

5711 Ermert, IPv6 auf allen Kanilen, ¢t 1/2000, S. 32.

572 In den Requests For Comments (RFCs) 1752 und 1883 wurden die Spezifikationen des IPv6 festgelegt. Bei den RFCs
handelt es sich um eine Reihe von Anmerkungen zum Internet, die seit 1969 (damals fiir das ARP.4-Net) gesammelt
werden. Inzwischen gibt es iiber 3000 RFCs. Neben Vorschligen zur Verbesserung oder Standardisierung der Internet-
Technologie werden auch von der IETF (und anderen) beschlossene Spezifikationen als RFC veréffentlicht — vgl.
http:/ /www.tfc-editor.org/overview.html.

573 Siehe http:/ /www.ipv6.org m.w.N.

574 Sieber, Missbrauch der Informationstechnik, Teil 3, I11. 3.

575 Siehe Fn. 554.

576 Krempl, Generaliberholung fir das Internet, ¢’t 20/1999, S. 214.

577 http:/ /www.ietf.org/tfc/tfc3041 txt.
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vertretender Vorsitzender der deutschen Abteilung der Internet Society die Entwicklung des neuen
Protokolls begleitet. Vor allem Surfern, die von zu Hause aus ins Netz gehen, wiirde damit ein Stiick

Anonymitit zuriickgegeben.”™

Es bleibt abzuwarten, ob der neue Standard zur Adressgeheimhaltung allgemeine Akzeptanz findet,
denn vor allem die Verbrechensbekimpfung im Internet konnte extrem erschwert werden. Der
Erfolg von RFC 3041 hingt mal3geblich von der allgemeinen Verfiigharkeit von IPv6 ab, die bislang
nicht abzusehen ist. Um die Kompatibilitit des IPv6 mit der groBen Menge von bereits installierten
IPv4-Hosts und —Routern zu gewihrleisten, entwickelte die IETF die folgende Migrationsstrategie:
Grundprinzip soll ein sogenannter Dual-Stack sein, bei dem IPv4-Hosts und —Router zusitzlich um
einen IPv6-Stack erginzt werden. Somit wird die vollstindige Kompatibilitit zu noch nicht aufge-
rusteten Systemen gesichert. Durch sogenanntes Tunneling sollen IPv6-Pakete auch tber reine IPv4-
Topologien versendet werden kénnen. Das ,,Abschalten® von IPv4 ist folglich erst in vielen Jahren
oder gegebenenfalls gar nicht zu erwarten. Allerdings ist damit zu rechnen, dass von einem be-

stimmten Zeitpunkt an nur noch IPv6-Adressen neu vergeben werden.

Zusammenfassend ldsst sich festhalten, dass mit der Einfihrung bzw. Weiterentwicklung des neuen
Internet-Protokolls effektive Maflnahmen im Kampf gegen Online-Kriminalitit ergriffen werden
konntens™, zumal sie auf der Ebene der technologieorientierten Kriminalititsvorbeugung ansetzen.
Dennoch ermdéglicht die dulerst lange und unumgingliche Migrationsphase weiterhin Schlupflécher
fir Online-Kriminelle, weshalb die Strafverfolger an den bisherigen Verfolgungsmethoden festhalten

mussen.

Exkurs — ,,Recht auf Anonymitat*?

Es handelt sich nicht nur um technische Hindernisse, die der Einfithrung von IPv6 im Weg stehen.
Immer dann, wenn MaBnahmen bekannt werden, die die Anonymitit der Internet-nutzer autheben
sollen, formiert sich ein breiter Widerstand innerhalb der Netzgemeinde. Kern der zahlreichen

Diskussionen ist die Frage, ob Anonymitit besonderen rechtlichen Schutz verdient.

Zweifellos bietet eine anonyme Nutzung des Internet zahlreiche Vorteile: Ahnlich wie bei den
Anonymen Alkobolikern oder bei der Telefonseelsorge tauschen sich Opfer in zahlreichen Online-
Diskussionsforen aus, ohne ihre Identitit offenlegen zu missen. Gerade im Bereich von
gesundheitlichen Problemen und Krankheiten kommt dem Internet als Kommunikationsmedium
eine grof3e Bedeutung zu. Durch die Moglichkeit anonymer Beteiligung an diesen Foren kénnen sich

Patienten erstmalig ohne Schamgefiihl oder Angst tiber ihre Leiden informieren und austauschen.

Selbst wenn keine therapeutische Hilfe benétigt wird, kann ein Gedankenaustausch unter dem
Schleier der Anonymitit ein harmloser Zeitvertreib oder die Gelegenheit sein, unausgereifte

Gedankensplitter erst einmal zu testen, bevor man den eigenen Ruf damit in der realen Welt aufs

578 Heise Online News vom 28.02.2001, http://www.heise.de/newsticker/meldung/15655.

579 Vgl. auch Vassilakz, Multimediale Kriminalitit, CR 1997, S. 301 und Szeber, Missbrauch der Informationstechnik, Teil
3, I1I. 3., der von ,,technischen Sicherheitsstandards mit Zugriffskontrollsystemen® spricht.

580 Mayer, NJW 1996, S. 1786.
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Spiel setzt>8!. Menschen, die in einem intoleranten sozialen Umfeld leben, konnen ihre moralischen
oder religiosen Anschauungen 4uflern und diskutieren, ohne mit personlichen Konsequenzen

rechnen zu miissen. Mancher freut sich gar daran, einmal nicht politisch korrekt sein zu mussen.

SchlieBlich ist anonyme Internetnutzung auch fiir die Forschung bedeutsam; beispielhaft zu

erwihnen sind anonyme Self-report-Erhebungen in der kriminologischen Forschung.

Die genannten Beispiele geben nur einen Bruchteil der Fille wieder, in denen ein gesetzestreuer
Birger von der Anonymitit des Internet profitiert. Oftmals wird kritisiert, dass die ganze
Bevolkerung ihre Privatsphire verlieren soll, nur weil ein ,,paar Promille der Bevolkerung es nicht
lassen kénnen, solchen Schmutz zu konsumieren®ss2. Ebenso werden Vergleiche mit der realen Welt
angestellt: Niemand verlange ernsthaft, dass kiinftig alle Briefsendungen und Pickchen gedffnet
werden, um ihren Inhalt zu Uberprifen. Auch auf politischer und rechtlicher Ebene erhilt das
,WPrinzip Anonymitit® Riickendeckung: In Deutschland soll das Grundrecht auf informationelle
Selbstbestimmung™ den ,,glisernen Biirger” verhindern. So ist in §4 Abs. 6 TDDSG festge-
schrieben, dass der Diensteanbieter dem Nutzer die Inanspruchnahme von Telediensten und ihre
Bezahlung anonym oder unter Pseudonym zu erméglichen hat, soweit dies technisch moglich und
zumutbar ist. Joachim Jacob, der frihere Bundesbeauftragte fiir den Datenschutz, dulerte im Hinblick
auf die Entwicklungen im europdischen Datenschutzrecht, dass das Grundprinzip der anonymen

Internetnutzung nicht verindert werden darf5s4,

Sofern sich in der Zukunft eine Mdglichkeit ergeben sollte, die Anonymitit der Internetnutzer
aufzuheben, darf diese auf keinen Fall jedermann zur Verfiigung stehen. Denn von einer Person, die
das Internet intensiv nutzt, lasst sich ein umfassendes Personlichkeitsprofil erstellen, sofern man ihre
Wege durch das Netz verfolgt. In den falschen Hinden kénnen derartige Informationen zu einer
existentiellen Bedrohung fur die Privat- und Intimsphire des Betroffenen werden. Daher sollte die
Aufdeckung der Identitit eines Internetnutzers nur staatlichen Stellen méglich sein, rechtsstaatlich
abgesichert sein und nur dann erfolgen, wenn die beobachtete Rechtsverletzung eine gewisse

Schwere erreicht.

4. Maflnahmen von Hardwareherstellern
a) Internettaugliche Hardware nach der PC-Ara

Einige Experten gehen davon aus, dass in spitestens zehn oder fiunfzehn Jahren in den meisten

Haushalten eine Art Hybridmedium aus TV, PC, Telefon und vielleicht noch anderen Elementen

581 Engel, AfP 1996, S. 223.

382 Vel. Engel, AfP 1996, S. 224.

383 Mit dem sogenannten Volkszahlungsurteil vom 15.12.1983 (Az. 1 BvR 209/83), BVetfGE 65, S. 1 ff., hat das Bl er/G
das Recht auf informationelle Selbstbestimmung als neuen Aspekt des allgemeinen Personlichkeitsrechts hervorgehoben.
Das Grundrecht ist Ausfluss der Menschenwiirde (Art. 1 Abs. 1 GG) sowie der allgemeinen Handlungsfreiheit (Art. 2
Abs. 1 GG) und soll gewihtleisten, dass jeder Burger grundsitzlich selbst dartiber entscheiden kann, ob er personenbe-
zogene Daten preisgibt.

384 Vgl. das Interview bei Sechulzki-Haddonti, Das Prinzip Anonymitat, ¢’t 9/1999, S. 46.
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stehen wird.’5 Der klassische PC, wie wir thn heute kennen, soll friher oder spiter von Geriten
abgelost werden, die leichter zu bedienen und eventuell portabel sind (sogenannte Wearables). Schon
heute sind Gerite im Handel, mit denen man im WWW surfen kann, indem man sie einfach an das
heimische Fernsehgerit und an die Telefonleitung bzw. das Kabelnetz anschlie3t. Diese sogenannten
Set-Top-Boxen avancieren zunehmend zur Multimedia-Station im eigenen Heim und bieten neben
dem WWW-Zugang weitere Funktionen wie E-Mail, Adressbuch, Terminplaner, Anrufbeantworter,
Faxgerit etc.. Das Angebot an WWW-Seiten, die mit den Set-Top-Boxen angesehen werden kénnen,
wird in der Regel von einer Redaktion ausgewihlt. Auf diese Weise ist gewiahrleistet, dass kaum
Webseiten mit rechtswidrigen Inhalten zu den Nutzern der Boxen vordringen kénnen. Auch durch
den Umstand, dass die schwer zu kontrollierenden Bereiche des Internet (UseNet, IRC, FTP) nicht
fir die Besitzer von Set-Top-Boxen zuginglich sind, beschrinken sich die Mdglichkeiten illegaler
Internetnutzung auf ein Minimum. Obwohl in der Regel technische Grinde oder ergonomische
Erwigungen daftr verantwortlich sind, dass kritische Bereiche des Internet ausgeklammert werden
und dass eine redaktionelle Selektion des WWW-Angebotes erfolgt, ist dies ein méglicher Weg, um
kiinftig Verst6Be gegen die Vorschriften des UrhG zu verhindern.

Im Hinblick darauf, dass die neuen Hybridmedien in naher Zukunft der breiten Masse einen Zugang
zum Internet verschaffen kénnten, ist es besonders wichtig, bei der (Weiter-)Entwicklung dieser
Technologien anzusetzen. Hier liegt ein groBes proaktives Priventionspotential, das dazu beitragen

kann, illegale Internetnutzung zu verringern.

b) Implementierung individueller Hardwarekennungen

In weiten Teilen der PC-Gemeinde hat die Markteinfihrung des Inte/ Pentinm III Anfang 1999 fir
Unruhe gesorgt, da der Prozessor erstmals eine per Software auslesbare Seriennummer (Processor
Serial Number — PSN) enthielt.58¢ Anhand der 96 Bit langen Nummer ist es méglich, jeden einzelnen
Prozessor individuell zu identifizieren und — tber entsprechende Datenbanken — auch dessen
Besitzer.38” Mit der Implementierung der PSN versprach Infe/ den Kunden mehr Sicherheit beim E-
Commerce und beim Informationsaustausch iber das Internet. Ein weiterer Grund fir die
Implementierung der PSN lag vermutlich darin, dass Infe/ seit lingerer Zeit massive Probleme mit
gestohlenen, illegal geklonten und tbertakteten Prozessoren hatte, die unter ihrem Warenzeichen auf

dem grauen Markt verkauft wurden.

Nach der Markteinfihrung schlugen weltweit Daten- und Verbraucherschiitzer Alarm, weil sie
befiirchteten, dass die Pentiuz III PSN den Nebeneffekt haben konnte, die Anonymitit jener
Internetnutzer aufzuheben, die mit einem Pentium 111 online gehen. Angesichts eines Marktanteils von
85%, den Inte/ damals im Bereich der Mikroprozessoren hatte, befiirchteten sie die Entstehung des
welasernen Surfers™. Barry Steinhardt ~von der American Civil Liberties Union sah in der PSN eine

unerwinschte Moglichkeit, Finzelpersonen in Datennetzen zu verfolgens®s, andere Kritiker (z.B.

585 Vgl. das Interview mit Bonfadelli, FOCUS 7/1999, S. 196 f. sowie die Prognose der Gesellschaf? fiir Unterhaltungs- und
Kommunikationselektronik (GFU — http:/ /www.gfu.de) in den Heise Online News vom 27.12.1999,

http:/ /www.heise.de/newsticker/meldung/7388.

586 Die individuelle Seriennummer wurde bereits bei der Herstellung elektronisch in den Chip implementiert (als
sogenanntes PROM).

87T W. Schulz, US-Datenschitzer: ,,Big-Brother inside®, VDI nachrichten vom 05.02.1999, S. 15.

388 Vel. W. Schulz, US-Datenschiitzer: ,,Big-Brother inside, VDI nachrichten vom 05.02.1999, S. 15.
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vom  Electronic Privacy Information Center — EPIC™) gaben zu bedenken, dass Unternehmen und
Online-Anbieter versuchen wiirden, einen Grof3teil ihrer Kunden anhand der Kennzahlen ihrer
Rechner zu beobachten und zu profilieren. Aufgrund der zahlreichen Proteste gab Inze/ ein kleines
Programm heraus und versicherte, dass der Anwender damit einstellen kénne, ob er das Auslesen der
Seriennummer erlauben wolle. Diese Darstellung hatte sich jedoch als falsch erwiesen. Einem
Prozessorexperten der deutschen Computerfachzeitschrift ¢7 war es gelungen, eine Software zu
schreiben, die den Auslesebefehl trotz manueller Deaktivierung erfolgreich geben konnte’®. Ein
solches Programm konnte man beispielsweise als AcziveX-Applet auf jeder erdenklichen Webseite
platzieren, wo es die PSNs simtlicher Besucher mit einem Pentinm I1I-Prozessor in einem vollstindig
auslesbaren Cookie®! platziert®2. Auf diese Weise kann jeder Anwender individuell identifiziert
werden, ohne dass er es ausdriicklich zugelassen hat bzw. tberhaupt bemerkt. Die Sicherheitsliicke
beruht auf Besonderheiten der Systemarchitektur des Prozessors, die seit einiger Zeit dokumentiert

waren. Kurz darauf bestitigte Infe/ die Erkenntnisse als richtig.59?

Eine verlasslichere Mdglichkeit, das unerwiinschte Auslesen der PSN zu verhindern, besteht darin,
die Abschaltméglichkeit konfigurierbar in das BIOS*™ des Rechners zu integrieren. Nur so ist ein
softwareseitiges Einschalten zu verhindern.’> Beinahe alle PC-Hersteller hatten schnell reagiert und
boten mit neueren BIOS-Revisionen ihrer Hauptplatinen eine entsprechende Abschaltfunktion an.
Fraglich ist allerdings, wie viele Internetnutzer tiberhaupt von der PSN wissen und wenn ja, ob sie in
der Lage sind, diese auszuschalten. Denn der durchschnittliche Computernutzer andert nur selten die
vorgegebenen BIOS-Einstellungen. Vorausgesetzt, dass eine individuelle Hardwarekennung aktiviert
und auslesbar ist, lasst sie sich tatsichlich fir die Kriminalititsbekimpfung nutzbar machen. Immer
dann, wenn eine Kennung in Verbindung mit einer Rechtsverletzung auftaucht, bestiinde die
Moglichkeit, den Titer iiber entsprechende Datenbanken zu identifizieren. Der Zugang zu diesen
Datenbanken, mit Hilfe derer eine Zuordnung von Kennung und Hardwarekidufer bzw. —besitzer
moglich ist, misste den Strafverfolgungsbehérden offen stehen. Fraglich ist jedoch die rechtliche
Zulissigkeit der Erstellung und Unterhaltung entsprechender Datenbanken, zumal diese unter
Mithilfe von privaten Hardwareverkdufern erfolgen miusste. Auch ist zu beachten, dass
Computerfreaks friher oder spiter einen Weg finden werden, Hardwarekennungen zu filschen3%,

weshalb die identifizierte Zielperson nicht unbedingt identisch mit dem Titer sein muss.

In datenschutzrechtlicher Hinsicht und im Hinblick auf die Anonymititsdiskussion begegnen
Hardwarekennungen denselben Bedenken wie IPv6. Der Chip-Hersteller Inte/ zog bereits die

589 http:/ /www.epic.org.

90 Hierbei handelte es sich um einen sogenannten Ring-3-Befehl, vgl. Gwennap, Editorial Microprocessor Report vom
15.02.1999.

31 Cookies sind kleine Text-Dateien, die automatisch von Webseiten auf dem Rechner des Surfers angelegt werden.
Normalerweise werden sie dazu benutzt, wiederkehrende Besucher auf Webseiten zu identifizieren. Sie enthalten in der
Regel keine personlichen Daten, sondern es wird von den Webseiten eine zufillige Nummer vergeben, die es ermdglicht,
einen erneuten Besuch des Sutfers festzustellen. Weiterfiihrende Informationen zu Cookies finden sich bei Kabntopp/
Kahntpp, CR 2000, S. 252.

392 Vgl. Wited News vom 11.03.1999, http:/ /www.wited.com/news/technology/0,1282,18395,00.html.

593 Persson, c’t 5/1999, S. 16.

594 Siehe Fn. 152.

595 Persson, c’t 5/1999, S. 16.

59 Fur die PSN des Pentium I1I: Gwennap, Editorial Microprocessor Report vom 15.02.1999.
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Konsequenzen aus den weltweiten Protesten nach der Einfihrung der Seriennummer beim Pentium
II: Der im Herbst 2000 eingefithrte Pentium 4 enthilt nach Angaben von Inte/ keine integrierte

Seriennummer mehr.

5. Mallnahmen der Strafverfolgungsbehérden

Die Stratverfolgungsbehérden spielen im Kampf gegen Internet-Softwarepiraterie eine eher unterge-
ordnete Rolle. Sie schreiten in der Regel erst bei Fillen unerlaubter gewerbsmilBiger Verwertung
urheberrechtlich geschiitzter Werke gemidl § 108a UrhG ecin oder wenn die Anti-Piraterie-

Organisationen der Softwarchersteller Hinweise auf hinreichend tatverdichtige Personen gegeben
haben.

Gegen den ,,privaten Endnutzer” von Raubkopien gehen die Strafverfolgungsbehérden im Regelfall
nicht vor. Insofern besteht eine Diskrepanz zwischen Gesetzeslage und Verfolgungspraxis, auf die

im weiteren Verlauf der Arbeit noch eingegangen werden soll.57

a) Anlassabhingige Ermittlungen

Hinweise Dritter auf Softwarepiraten sind der hiufigste Grund fir das Einschreiten der
Polizeibeh6rden. Die meisten Hinweise erhalten die Behorden von Anwilten betroffener
Softwarehersteller, die auf verdichtige Web-Angebote oder Zeitungsannoncen antworten und sich
die auffallend giinstige Software schicken lassen. Sofern es sich dabei nicht um Originale handelt,
wird der Sache nachgegangen. Oft geben Beamte anderer FEinsatzbereiche Hinweise an die
entsprechenden Dezernate, wenn sie zufillig findig wurden — beispielsweise in der Wohnung eines
Ladendiebs, in der sich neben der Kaufhausbeute selbstgebrannte Raubkopien fanden oder bei
cinem Drogenhindler, der zufillig Mitglied in einem Softwarepiratenring war. Auch Neid unter
Jugendlichen fithrt in zahlreichen Fallen zum ,,Verpfeifen® von Mitschtilern bei der Polizei.5

Weit weniger Hinweise als zu Profit-Pirates gibt es zu den Mitgliedern von Warez-Gruppen. Das
mag vor allem daran liegen, dass diese tiberwiegend ohne Bereicherungsabsicht arbeiten, weshalb sie
den Underground nicht verlassen miissen. Denn wann immer ein Raubkopierer Geld fiir seine Ware
erhalten will, muss er eine Verbindung zur realen Welt schaffen, die ihn leicht der Entdeckung
preisgeben kann — z.B. anhand des Wegs des Geldflusses bei Bezahlung per Kreditkartes”. Aus
diesem Grund gab es in Deutschland bislang kaum durchschlagende Erfolge im Kampf gegen
Warez-Gruppen. Lediglich die Enttarnung und Auflosung einer Gruppe namens Section 8, die
allerdings nicht im Internet aktiv war, gelang der Kriminalpolizei in den 80er Jahren.s® Die Gruppe
beschrinkte sich nicht auf das Verbreiten von gecrackter Software, ihr wurde ebenfalls das Streben

nach finanziellem Gewinn zum ,,Verhingnis®.

Weitaus grofleren Erfolg beim Vordringen zu den Gruppenstrukturen hatten US-amerikanische
Behorden 1996 in der grof3 angelegten Aktion ,,Cyberstrike®, in der beinahe die gesamte

597 Siehe unten Teil 2, C. V. 2.

9% Vgl. GameStar 12/1998, S. 76.

399 Vgl. McCandless, Wired Magazine 5.04 — April 1997.
000 Schultz, S. 124.
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nordamerikanische Warez-Szene zeitweise ausgeloscht wurde.™! ,»Cyberstrike® richtete sich jedoch
nur begrenzt gegen Ziele im Internet, in erster Linie wurde gegen Personen vorgegangen, die in

diversen Mailbox-Netzen aktiv waren.

Der erste groflere Schlag gegen eine im Internet operierende Warez-Gruppe gelang den US-
Strafverfolgungsbehorden im Sommer 1999.602 Im Rahmen der Operation ,,I.P. Initiative®, einer
gemeinsamen Aktion von FBI, den US-Zollbeh6rden und dem US-Justizministerium, kam es zu
ciner Hausdurchsuchung bei einem mutmallichen Mitglied der auf Computerspiele spezialisierten
Gruppe PARADIGM, bei welcher ein Rechner, Festplatten, CD-ROMs und andere wichtige
Beweismittel beschlagnahmt wurden. Das beschlagnahmte Material lieferte Hinweise auf weitere
Mitglieder von PARADIGM, unter anderem in den USA, Kanada, England, Deutschland, Holland,
Dinemark, Norwegen, Portugal, Schweden und Russland. Zur Einleitung strafrechtlicher und
zivilrechtlicher Maflnahmen tbergaben die US-Beh6rden die Beweismittel an die Strafverfolgungs-
behorden in den entsprechenden Lindern. Die Verantwortlichen der ,,I.P. Initiative® waren zunichst
zuversichtlich, dass sich wahrend der weiteren Ermittlungen aufgrund dieses ,,Busts” Spuren auftun
wirden, die zur Zerschlagung anderer Warez-Gruppen fiihren wiirden, was sich jedoch bislang als
unbestitigte Hoffnung erwies. Offenbar war die Polzeiaktion nicht einmal das wirkliche Ende fir
PARADIGM, denn wie sich aus zahlreichen NFO-Dateien entnehmen lie3, formierten sich die
verbliebenen Mitglieder rasch unter einem neuem Gruppennnamen, um mit ihrem verbotenen Tun

fortzufahren.

Dartiber, wie es zur Enttarnung des Gruppenmitglieds kam, geben die offiziellen Presseerklirungen
keinen Aufschluss. Unbestitigten Informationen aus einem Szene-Forum®” zufolge kamen die
entscheidenden Hinweise von dem Spielesoftwarehersteller Electronic Arts (EA), der als grof3ter
Konzern der Branche in besonderem Maf3e von Piraterie betroffen ist. Bei Nachforschungen, wie es
moglich sei, dass Spiele von EA bereits vor dem offiziellen Erscheinungsdatum in der Warez-Szene
verbreitet wurden, fiel der Verdacht auf einen Mitarbeiter in einer Test-Abteilung von EA, dem
vorgeworfen wurde, als Supplier fir PARADIGM fungiert zu haben und zudem vertrauliche
Informationen tiber die Sicherheitsvorkehrungen bei A4 an die Szene weitergegeben zu haben. Es
erfolgte eine Uberwachung der gesamten Kommunikation der verdichtigen Person durch das FBI,
wodurch man schlieflich auf den Kontaktmann von PARADIGM stief3. In dessen Wohnung soll
schlieBlich die oben erwihnte Durchsuchung stattgefunden haben. Andere Gertichte deuten darauf
hin, dass ein “Szene-Maulwurf” fiir die Busts verantwortlich ist. Es soll sich hietbei um eine Person
handeln, die selbst einmal der Softwarepiraterie uberfihrt wurde und nun fir einige

Softwarehersteller arbeitet, um zivilrechtlichen Schadensersatzanspriichen zu entgehen.

In den Monaten Januar und Februar 2000 gelang dem FBI ein weiterer Schlag gegen die organisierte
Softwarepiraterie. Durch den Hinweis eines Informanten aus Chicago erlangten die Beamten Zugang
zu einem FTP-Server, der sich an der Universitit von Sherbrooke in der kanadischen Provinz
Quebec befand. Bei der Durchsicht der Verzeichnisse des als ,,Sentinel” bezeichneten Servers

entdeckten die Ermittler tber 5.000 raubkopierte Computerprogramme im Wert von etwa 1,2

601 Computerwoche 8/1997, S. 25.
002 Vgl. die EA-Pressemeldung vom 06.08.1999, http://retailsupport.ea.com/corporate/ pressteleases/ piracy html.
603 Siehe hierzu Teil 1, F.


http://retailsupport.ea.com/corporate/pressreleases/piracy.html.
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Millionen US-Dollaré sowie zahlreiche MP3-Dateien. Genutzt wurde die FTP-Seite hauptsichlich
von den Mitgliedern der weltweit operierenden Warez-Gruppe Pirates With Attitudes (PW.A).

FTF Site Hane Status SitaelP

Sant inel Inet HHQ GupyirHagolla
Boners Oonain Inet 11.5. HQ Runbone

CRC Inet Euro HO (e

Cong Courier HO Doobster

Abbildung 84 — Auszug aus einer NFO-Datei von PIV.A

PWA galt als eine der am lingsten aktiven und straffsten organisierten Gruppen. Bereits Jahre vor
dem groflen Internet-Boom hatten die PW.A-Mitglieder Gber private Bulletin Board Systems
Raubkopien verbreitet und ausgetauscht. Den kanadischen Server, zu dem rund 100 Personen
Zugang hatten, stellten zwei Universititsangehérige der Gruppe seit 1995 zur Verfigung. Die beiden
Verdichtigen kooperierten bereits seit Marz 1999 mit dem FBI, wodurch die Ermittler zahlreiche
belastende Logfiles sammeln konnten. Die Spuren fithrten zu 17 Tatverdichtigen, unter denen sich
nach Angaben der Bundespolizei 12 PIW.A-Mitglieder befanden. Bei 5 Tatverdichtigen handelte es
sich um Angestellte des Chip-Herstellers Inze/, die Computerhardware bereitgestellt haben sollen, um
im Gegenzug Zugang zu ,,Sentinel” zu erhalten. Ebenfalls enttarnt wurde ein ehemaliger Mitarbeiter
von Microsoft. Dieser soll Raubkopien von Produkten seines damaligen Arbeigebers auf den FTP-
Server hochgeladen haben, sowie einem der Képfe von PIW.A namens ,,Marlenus® Zugang zum
internen Microsoft-Unternehmensnetz verschafft haben. ,Marlenus®, der mit birgerlichem Namen
Robin Rothberg heit und als Softwareentwickler bei NEC arbeitete, wurde ebenfalls vom FBI
aufgespirt. Dem in Massachussetts lebenden Softwarepiraten war es tUber einen Zeitraum von acht
Jahren gelungen, den Strafverfolgern zu entkommen. Ob die 17 Tatverdichtigen mit ihren
Handlungen Geld verdient haben, ist unklar. Die ermittelnde Staatsanwiltin lehnte es ab, hierzu

nahere Ausklinfte zu erteilen.

Den bislang grolten Ermittlungserfolg innerhalb der Warez-Szene erzielten die US-Behérden
Anfang Dezember 2001. In der Operation ,,Buccaneer zerschlugen die Beamten in einer
konzertierten Aktion von FBI, den US-Zollbehérden und dem US-Justizministerium eine Warez-
Gruppe namens DrinkOrDie. Nach 15-monatigen Undercover-Ermittlungen kam es zur Durch-
suchung von rund 100 Wohnungen, Unternehmen und Universititsriumen in sechs Lindern und zur

Beschlagnahme von tber 130 Rechnern, auf denen sich schitzungsweise 50 Terabyte Raubkopien

604 Nach Schitzungen des IFBI, vgl. Heise Online News vom 05.05.2000,
http:/ /www.heise.de/newsticker/meldung/9377.


http://www.heise.de/newsticker/meldung/9377.
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befanden””. Nach Informationen des US-Justizministeriums wurden dabei rund 40 Mitglieder der

Gruppe identifiziertsos,

DrinkOrDie wurde 1993 in Russland gegriindet und entwickelte sich Mitte der 90er Jahre zu einer der
aktivsten und bekanntesten Warez-Gruppen. Ruhm tiber die Szene hinaus erlangte sie etwa durch die
Veroffentlichung von Windows 95 vor dem offiziellen Verkaufsstart sowie durch das Umgehen des

Sentinel-Dongles™”

. Zu den Mitgliedern von DrinkOrDie, die in das Fadenkreuz der Ermittler gerieten,
gehorten  erwartungsgemdll fast ausnahmslos Computerspezialisten aus Unternehmen und
Universititen im Alter von 20 bis 35 Jahren. Diese hatten hunderte raubkopierter Programme und
Filme auf den ihnen zuginglichen Systemen gespeichert und per Internet zur Verfiigung gestellt.
Illegale Dateien wurden zum Beispiel auf Rechnern der Universitit von Los Angeles, des
608

Massachusetts Institute of Technology und der Bank of America gefunden.

Abbildung 85 — NFO-Datei von DrinkOrDie

Gegen zwei der Gruppenmitglieder wurden im Mai 2002 vor einem US-Gericht die bislang héchsten
Strafen fur organisierte Internet-Softwarepiraterie verhingt. John Sankus, zam Tatzeitpunkt 28 Jahre
alt, wurde als Leader von DrinkOrDie zu einer Haftstrafe von 46 Monaten verurteilt, Barry Erickson,

35-jahriger System-Ingenieur beim Softwarehersteller Symantec und Supplier fir DrinkOrDie, erhielt

609

eine Freiheitsstrafe von 33 Monaten.”” Die Titer bekannten sich allesamt schuldig, und nach

Angaben der US-Zollbehorde kooperierten fast alle Verdichtigen mit den Behdrden. Die meisten

der verhorten Titer lieferten freiwillig weitere Details tiber andere Gruppenmitglieder.m

605 CNET News vom 19.12.2001, http://news.cnet.com/news/0-1005-200-8233279.html.

606 Pressemeldung der US-Regierung, http://www.usdoj.gov/criminal / cybetctime /warezoperations.htm.
607 Rattgers, Piraten hinter Gittern, Telepolis vom 28.02.2002.

608 Heise Online News vom 24.01.2002, http:/ /www.heise.de/newsticker/meldung/24258.

609 Pressemeldung der US-Regierung, http:/ /www.cybetctime.gov/sankusSent.htm.

610 CNET News vom 19.12.2001, http:/ /news.cnet.com/news/0-1005-200-8233279.html.


http://news.cnet.com/news/0-1005-200-8233279.html.
http://www.usdoj.gov/criminal/cybercrime/warezoperations.htm.
http://www.heise.de/newsticker/meldung/24258.
http://www.cybercrime.gov/sankusSent.htm.
http://news.cnet.com/news/0-1005-200-8233279.html.
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Abbildung 86 — Szene-Informationen zum Status einzelner FTP-Server
unmittelbar nach der Operation ,,Buccaneer

Paralle] zur Operation ,,Buccaneer® fithrten die US-Behorden zwei weitere Aktionen gegen die
Warez-Szene durch, die Operation ,,Bandwidth* und die Operation ,,Digital Piratez*. Der Operation
,2Bandwidth® ging eine zweijahrige Undercover-Ermittlung voraus, die schlief8lich dazu fiihrte, dass
mehr als 30 Haftbefehle fiir die Vereinigten Staaten und Kanada erlassen wurden. Die Piraten gingen
den Ermittlern aufgrund eines Servers ins Netz, der von den Behorden eigens zu diesem Zweck
eingerichtet und tberwacht wurde. Nach Angaben des FBI wurden mehr als 144.000 Programme
tber die Seite verschoben. Die Aktion richtete sich in erster Linie gegen Mitglieder der Gruppe
RogueW arriorz; gegen die zahlreichen Warez-Trader, die den Server ebenfalls nutzten, wurden keine
Haftbefehle erlassen. Die vom FBI in New Hampshire durchgefithrte Operation ,,Digital Piratez*
zielte ebenfalls auf die Verhaftung von héherrangigen Mitgliedern der Warez-Szene ab und fihrte zu

611

12 Haftbefehlen in den Vereinigten Staaten.

Die grolen Aktionen der US-Behorden hatten tatsichlich einen Stillstand in der gesamten Warez-
Szene bewirkt, allerdings haben sich die verbliebenen Gruppen nach mehrwéchigem Abwarten
reorganisiert und wieder damit begonnen, Programme zu verdffentlichen. Dass die Aktionen keine
lingerfristigen Folgen hatten, mag auch damit zusammenhingen, dass DrinkOrDie entgegen der
Einschitzung der Ermittler und Vertreter der Software- und Filmindustrie nicht (mehr) zu den
wichtigen Gruppen in der Warez-Szene geh('jrte(’lz. Tatsichlich war das Engagement von DrinkOrDie

in den letzten Jahren stark zuriickgegangen. Nach Angaben eines Szenekenners stammten von den
von Mai bis Dezember 2001 veroffentlichten 40.865 Warez-Releases nur 411 von DrinkOrDie.*"

611 CNET News vom 19.12.2001, http://news.cnet.com/news/0-1005-200-8233279.html.

012 So erklirte Valenti von der Motion Picture Association of America (MPAA) gegentiber der Presse, dass die Zahl der
Websites, die illegal Hollywood-Filme zum Download anbieten, seit der Zerschlagung der Gruppe um 45% gesunken sei,
siehe Rétzgers, Piraten hinter Gittern, Telepolis vom 28.02.2002.

613 yol. Rattgers, Piraten hinter Gittern, Telepolis vom 28.02.2002.
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Nicht gegen Mitglieder von Warez-Gruppen, sondern gegen Warez-Trader richtete sich eine Aktion
der US-Polizei im November 1999. 25 in den USA lebende Teilnehmer des IRC-Channels
#warez4cable wurden von der BSA uberfihrt.64 Der Channel existierte im NewNet, welches mit
ungefihr 4.000 Nutzern verhiltnismalig geringe Besucherzahlen verzeichnet. Die BSA hatte den
Channel tber mehrere Wochen beobachtet und von den F-Servern der Beteiligten Raubkopien
heruntergeladen. Simtliche Aktivititen der Ermittler sowie die IP-Adressen der Channelteilnehmer
wurden aufgezeichnet. Bei spiteren Hausdurchsuchungen wurden die Computer der angezeigten
Chatter beschlagnahmt.

Nicht immer fithrt jedoch eine IP- oder E-Mail-Adresse zur exakten (Wohn-)Adresse des Titers,
weshalb haufig der Einfallsreichtum der Ermittler gefragt ist. Eine Gruppe von Gymnasiasten hatte
in Deutschland einen florierenden Warez-CD-Versand unterhalten. Bei den weiteren Ermittlungen
konnte lediglich die Anschrift eines Hauserblocks ausfindig gemacht werden. Welche Wohnung von
den Titern genutzt wurde, erfuhren die Verfolger mit einem klassischen Detektivtrick: Sie strichen
unsichtbare fluoreszierende Farbe auf das Postfach, in dem die Umschlige mit den Geldscheinen
eingingen und durchwanderten den Wohnblock so lange mit Spezialbrillen, bis sie Farbspuren an der

Tir der Titerwohnung ausfindig machen konnten.s15

AbschlieBend kann man festhalten, dass Mitglieder von Warez-Gruppen, die ohne
Bereicherungsabsicht arbeiten, den Fahndern entweder zufillig ins Netz gehen oder dann, wenn sie
von Personen aus den eigenen Reihen verraten werden. Konkrete Hinweise oder extreme
Nachlissigkeit der Titer sind die haufigsten Fallstricke fiir die Softwarepiraten. Das Internet bietet
auch weiterhin gentigend Moglichkeiten, um anonym zu bleiben. Welch geringen Eindruck die
aufwindigen Manahmen der Strafverfolger bei den Warez-Gruppen hinterlassen, zeigen die oben
erwihnten Aktionen der US-Behorden: Wenige Wochen oder gar Tage nach einem ,,Bust™ wurden
wieder neue Programme von den verbliebenen Gruppenmitgliedern verdffentlicht. Meist wird der
Gruppenname gewechselt, und nicht selten folgen humoristische Andeutungen in den nichsten
NFO-Dateien.

Dem wachsenden Verfolgungsdruck ist es zuzuschreiben, dass sich die Sicherheitsvorkehrungen der
Gruppen auf einem sehr hohen Niveau befinden. Wie bereits erwihnt, zeichnen sich die T4dter durch
besondere Flexibilitit und durch grofles technisches Know-how aus. Man kann getrost davon
ausgehen, dass auf Offentlichen IRC-Servern keine Gruppenmitglieder mehr unter ihren
Gruppenpseudonymen anzutreffen sind und dass verstirkt Kryptographie fir die Kommunikation

zum Einsatz kommen wird.

614 Pressemeldung der BSA, http://www.bsa.org/usa/press/newsteleases/1999-11-16.171.phtml.
015 Fremerey, Rauben und Kopieren, ¢t 8/2000, S. 99.


http://www.bsa.org/usa/press/newsreleases/1999-11-16.171.phtml.
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Connunicat ion FAQ: T

E : Hues UCS have E-Hail, website or wigit chat groups?
: Ho

: Hou can soneohe gat a neszage to UCS?
: Ue periodically read nessages on the Hessageboard #ckek, Please put ATTH UCS® in the
zubject lina,

: How would UCS veply?
: He nill never post veplys divectly to the Hessageboard. The only place you will see a
IS veply iz in thiz UCSveply.nfo file that iz included uith releases.

fem e )

pem e}

: Hhat if the neszage iz private?
: lze PGP to encode the neszage. Our public key is at the wery end of thiz UCSreply.nfao.
Be zure to include your public key with any post.

fem e}

: If ne post our public key won't everyone be able to read the nessages?

: Moo Heve’s a quick intro - Hhen gou first run PGP you will be pronpted to create a key
PAIE (uze BSA 2043 for your kew.) You will then have a Public and a Private key. To
connunicate uith zomeone you will both need to know each otherz PUBLIC key. Other part ies
uon’t be able to read it because they don™t hawe gour indiwidual PRIVATE keys.

fom e )

Abbildung 87 — Auszug aus einer NFO-Datei

b) Anlassunabhingige Ermittlungen

Nur wenige Strafverfolger — wie zum Beispiel die Beamten des Dezernats Wirtschaftsdelikte in der
Minchener Kriminalpolizeidirektion 2 — suchen selbsttitig im Internet nach Angeboten von Profit-
Pirates6!s. Das Hauptaugenmerk der Internet-Fahnder richtet sich in Deutschland auf verbotene

Pornographie und politischen Extremismus.

Seit Januar 1999 recherchieren auch zwo6lf Beamte des BKA in Wiesbaden verdachtsunabhingig im
Internet. Derzeit konzentriert sich die Arbeit der Zentralstelle fiir anlassunabbangige Recherche in
Datennetzen (ZaRD) vor allem auf Kinderpornographie, eine zunehmende Ausweitung auf andere
Straftaten ist allerdings zu erwarten. Verstirkt wird die Wiesbadener Einheit von acht Beamten, die
in Meckenheim bei Bonn das Netz nach links- und rechtsextremistischen Aufrufen durchsuchen. In
einem ersten Resimee bezeichnete der Erste Direktor des BKA Leo Schuster die Erfolge der Internet-

Fahndungsstelle als eindrucksvoll.s1?

Die ZaRD operiert rund um die Uhr in allen Datennetzen, das hei3t nicht nur im Internet, sondern
auch in speziellen Netzen von Online-Diensten. Die Internet-Recherche erstreckt sich grundsitzlich
auf alle Dienste (WWW, IRC, FTP etc.). Bei der Kontrolle des IRC liegt der Schwerpunkt auf den
drei groBen Netzen DalNet, EfNet und UnderNet. In Eilfillen erledigt das BKA die Beweis-
erhebung, -sicherung und -dokumentation. Ansonsten stellt es die 6rtliche Zustindigkeit fur die
entsprechenden Falle fest, und eventuell werden andere deutsche oder auslindische Behdrden
benachrichtigt. Die rechtliche Grundlage fiir die verdachtsunabhingigen Recherchen im Bereich der
Medien- und Teledienste bildet die Aufgabennorm des § 2 Abs. 2 Nr. 1 .V.m. § 2 Abs. 1 BRAG"™.

616 Vgl. GameStar 12/1998, S. 76.

17 Schulzki-Haddonti, Polizei im Netz, ¢t 13/1999, S. 16.

618 Sofern eine Recherche zu einem Eingriff in das allgemeine Personlichkeitsrecht eines Betroffenen fithrt, greifen als
Befugnisnormen § 7 Abs. 1 bzw. § 7 Abs. 2 BKAG, vgl. Ahlf-A54#, § 7 BKAG, Rdnr. 6; a.A.: Janssen, S. 151 ff. und 173,
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Bei ihren Ermittlungen im Padophilen-Milieu setzen die Beamten des BKA vor allem auf die
abschreckende Wirkung der sogenannten Internet-Streife. Jeder potentielle Vertreiber von
Kinderpornographie soll aufgrund einer verstirkten Prisenz der Ermittlungsbehérden verunsichert
werdens!®. Dies gilt vor allem fiir den IRC und WWW-Chatraume. Da den deutschen Beamten — im
Gegensatz zu den FBI-Kollegen in den USA — verdeckte Ermittlungen untersagt sind, durfen sie
beispielsweise keine illegalen Dateien im Internet anbieten. Ein Auftreten mit einem szenetypischen

Pseudonym fillt allerdings noch nicht unter den Begritf der verdeckten Ermittlung.620

Ob die Internet-Streife im Bereich der Raubkopierer-Szene idhnliche Erfolge erzielen wirde,
erscheint fraglich. Zunichst kann man davon ausgehen, dass die Mitglieder der Warez-Szene besser
als die meisten Pidophilen mit der Internet-Technologie vertraut sind, so dass sie schneller
feststellen werden, mit wem sie es zu tun haben. Daher wird oftmals Stillschweigen herrschen, wenn
Nichteingeweihte einen einschligigen Chatraum betreten. Zudem wird man in den entsprechenden
Chatraumen keine Drahtziecher der Raubkopierer-Szene auffinden, sondern nur Trader und
Leecher®2!. Gruppenmitglieder, die den IRC nutzen, haben ihre Kommunikation in den meisten
Fillen in unsichtbare und uberdies passwortgeschutzte Channels oder gar auf eigene, nicht-
offentliche IRC-Server verlagert.

Spezielle Suchmaschinen, die das Angebot des WWW nach Raubkopien absuchen, sind zwar im
Einsatz, werden allerdings nicht von der Polizei sondern von den Herstellerverbinden betrieben.
Dennoch handelt es sich hierbei um eine wirkungsvolle Methode, um die Verbreitung von

Raubkopien im Internet einzudimmen.

Da sich die betroffenen Verbinde du3erst intensiv mit der Verfolgung von Softwarepiraten befassen,
konnte die Polizei nur mit unverhaltnismaB3ig hohem Personal- und Kostenaufwand eine dhnliche
Arbeit leisten. Solange die Zusammenarbeit der Polizei mit den Verbinden funktioniert — wenn also
den Hinweisen der Herstellerverbinde auf adiquate Weise nachgegangen wird — ist die Errichtung

polizeieigener Internet-Softwarepiraterie-Bekimpfungseinheiten nicht erforderlich.

c) Internationale polizeiliche Zusammenarbeit

Die von den meisten Wissenschaftlern zur effektiven Bekimpfung der Internetkriminalitdt
geforderte verstirkte internationale Zusammenarbeit der Strafverfolgungsbehdrden wird derzeit
vorangetrieben.622 Auf europdischer Ebene arbeitet das BKA mit Inferpo/ (bzw. deren European
Working Party on Information Technology Crime) zusammen und ist im Expertenkomitee der Euro-
péischen Union fiir Datennetzkriminalitit (PC-CY) vertreten. Die europdischen Regierungen haben

Mitte November 2001 mit der Unterzeichnung des sogenannten Budapester Abkommens einen

der entgegen der gingigen Praxis zum Ergebnis kommt, dass das BKA keine rechtsstaatliche Kompetenz zur Durchfih-
rung von anlassunabhingigen Ermittlungen im Internet hat. Im Bereich der Gefahrenabwehr seien ausschlieBlich die
Linder zustindig.

19 Decins/ Panziers, S. 9 1.

020 Zur Zuldssigkeit polizeilicher Teilnahme an der Internet-Kommunikation vgl. Ochsenbein, Kriminalistik 1998, S. 686.
021 Vgl. oben Teil 2, A. V. 1. und 2.

022 Vgl. die vorgeschlagenen Maf3nahmen von Sieber, Missbrauch der Informationstechnik, Teil 3, III. 3.
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wichtigen Schritt zur Verbesserung der internationalen polizeilichen Zusammenarbeit unter-

nommen.*” Unterzeichnet haben das Abkommen neben Vertretern aus 26 Europaratslindern auch

624

Reprisentanten aus den USA, Kanada, Japan und Stdafrika.

Das Cybercrime-Abkommen gilt als erstes internationales Vertragswerk, das jene Straftaten definiert,
die mit Hilfe des Internet veriibt werden koénnen. Neben dem illegalen Abhéren, dem Findringen
und Storen von Computersystemen, dem Stehlen, Manipulieren oder Loschen von Daten stellt das
Abkommen das Herstellen, Verbreiten und Verfiigbarmachen von Kinderpornographie sowie
Verbrechen, die unter Ausnutzung von Computer-Netzwerken begangen werden kénnen (Betrug,
Geldwische, Vorbereitung terroristischer Akte), unter Strafe.”” Artikel 10 der Konvention erfasst
auBerdem Vergehen gegen das Urheberrecht und das Umgehen von Kopierschutzsystemen, was sich
aus der Einbeziehung der WIPO-Vertrige WCT und WPPT ergibt*. Mit der Unterzeichnung der
Konvention verpflichten sich die Linder, die aufgefithrten Straftatbestinde in ihre nationale Gesetz-
gebung aufzunehmen und unter anderem dafiir zu sorgen, dass eine liickenlose Uberwachung der
Internetkommunikation in Echtzeit moglich ist. Des Weiteren regelt die Konvention grenziber-
schreitende Amtshilfe sowie die Einrichtung eines rund um die Uhr titigen internationalen

Kontaktnetzwerkes.

Die EU-Mitgliedstaaten arbeiten aullerdem in der Arbeitsgruppe High-Tech Crime zusammen mit den
tbrigen G8-Staaten (Japan, Kanada, RufBlland und USA) an der Finigung auf gemeinsame
Handlungsmuster fir die Strafverfolgung im Internet.””” Damit will man erreichen, dass auch die in
anderen Mitgliedstaaten sichergestellten Beweise vor inlindischen Gerichten verwertet werden
konnen. Grundsitzlich ist dies eine Ermessensfrage der Gerichte. Da sich die Fahnder jedoch in
einer juristischen Grauzone bewegen, wollen sich die G8-Staaten auf ein einheitliches rechtliches
Konzept einigen, um Beweisdaten regelmal3ig austauschen und internationale Falle gemeinsam 16sen
zu kénnen. Die Anpassung nationaler Rechtsnormen an die Vereinbarungen der Arbeitsgruppe High-
Tech Crime sowie die Harmonisierung stark abweichender rechtlicher Situationen gehért zu den

grundlegenden Zielen der Expertenkommission.

Zu den ersten MaBnahmen der G8-Arbeitsgruppe gehorte die Einrichtung einer 24-Stunden-
Kontaktgruppe, um die Zusammenarbeit zwischen den nationalen Strafverfolgern tiber Landes-
grenzen und Zeitzonen hinweg sicherzustellen. Die Kontaktleute konnen sich direkt an die Experten
des anderen Landes wenden, und binnen 24 bis 48 Stunden erhalten sie die Daten, nach denen sie
gefragt haben. Innerhalb eines Landes funktioniert die Kontaktgruppe folgendermafBlen: Wenn
jemand beipielsweise in den USA Hilfe benétigt, wendet er sich direkt an seinen Kontaktmann in der
24-Stunden-Kontaktgruppe. Dieser setzt sich umgehend mit dem jeweiligen Kontaktmann in dem
anderen Land in Verbindung. Wenn er selbst eine Anfrage aus dem Ausland erhilt, muss er
sichergehen, dass ihm das nationale Recht erlaubt, die benétigten Daten zu erhalten und

herauszugeben. Auf diese Vorgehensweise hat man sich geeinigt, da ein direkter Zugriff auf auslin-

623 Die Konvention findet sich unter http://conventions.coe.int/treaty/en/treaties/html/185.htm.

024 ¢ 25/2001, S. 34

625 Vgl. Heise Online News vom 23.11.2001, http://www.heise.de/newsticker/meldung/22923.

626 Siehe Teil 2, C. 1. 4.

027 Die G8-Arbeitsgruppe schlie3t keine formalen Abkommen. Die Diskussionsergebnisse der Mitglieder werden jedoch
schriftlich niedergelegt und an entsprechende Stellen weitergeleitet. So erhielt der EU-Rat im Vorfeld des Cybercrime-
Abkommens auch Vorschlige und Anregungen von der G8-Arbeitsgruppe — Vgl. das Interview mit Charney, bei Schulzfki-
Haddonti, Wotld Wide Fahndung, ¢’t 15/1999, S. 75.


http://conventions.coe.int/treaty/en/treaties/html/185.htm.
http://www.heise.de/newsticker/meldung/22923.
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dische Daten problematisch ist, sofern hierzu keine voélkerrechtlichen Vereinbarungen getroffen
wurden; die grenziiberschreitende Anfrage (Transborder Search) gilt in den meisten Fallen als

Angelegenheit nationaler Souverinitit, die nicht angetastet werden sollé2s,

d) Zusammenarbeit mit der Providerindustrie

Im Dezember 1998 lud das BKA erstmals eine grof3e Anzahl deutscher Providervertreter ein, um
thnen eine Selbstverpflichtungserklirung vorzustellen. Nach dem Wortlaut der Erklirung sollten die
Provider selbst aktiv werden und die eigenen Datenbestinde mit Hilfe von Suchprogrammen auf
verdichtige Inhalte hin durchforsten und Tatverdichtige zur Anzeige bringen.s? Bereits im Vorfeld
der Veranstaltung wurde das Papier scharf kritisiert, da es tber die gesetzlichen Pflichten des TuKDG
hinausgehe, die Provider unverhaltnismalBig wirtschaftlich belasten wiirde und zudem nicht frei von
datenschutzrechtlichen Bedenken sei.t3 Die Selbstverpflichtungserklirung wurde schliefllich nicht
unterzeichnet, nachdem insbesondere der Verband der deutschen Internet-Wirtschaft Eco den
Vorschlag des BKA zuriickgewiesen hatte. Ein Sprecher von Ew lies verlauten, dass man weder

Bedarf noch eine gesetzliche Rechtfertigung fiir eine derartige Erklirung sehe.

Bei einer zweiten Veranstaltung des BKA im Februar 2000 verabschiedeten rund 160 Vertreter von
Online-Unternehmen eine gemeinsame Erklirung ,,zur Verhiitung und Bekimpfung von Kriminali-
tit im Internet“.””’ Bei der Erklirung handelt es sich im Wesentlichen um eine gemeinsame
Willensbekundung, nicht jedoch um ein Verpflichtungspapier. Der Erste Direktor des BKA Leo
Schuster bezeichnete das Papier als ,,in seiner Unverbindlichkeit beispielhaft®, es diene jedoch dazu,

Berithrungsingste abzubauen.

Auf beiden BKA-Veranstaltungen kam mehrmals zur Sprache, dass die Zusammenarbeit mit den
Providern in Deutschland bislang duflerst unproblematisch verlaufen sei. Angesichts dieser positiven
Entwicklung kann man auf eine Selbstverpflichtung der Provider zu selbsttitiger Fahndung vorerst
verzichten; zumal ein gréf3eres Verbrechensvorbeugungspotential in der Aufklirungsarbeit durch die

Provider liegt.632

Exkurs — Selbstkontrolle und Codes of Conduct

Formelle Grundlage der Selbstkontrolle von Internet-Providern sind hiufig sogenannte Codes of
Conduct (Verhaltenskodizes). Oft werden diese von Providerverbinden festgeschrieben, allerdings
kann eine solche Vereinbarung auch zwischen Providern und staatlichen Stellen getroffen werden.
Ebenfalls ist eine Mitwirkung staatlicher Stellen bei der Erstellung solcher Kodizes denkbar. Durch
die Verhaltenskodizes verpflichten sich die Mitglieder in der Regel dazu, der legalen Nutzung des
Internets besondere Aufmerksamkeit zu widmen, im Rahmen des Moglichen und Zumutbaren

rechtswidrige Inhalte zu unterbinden, Meldestellen zu schaffen, sich um die Identifizierung ihrer

628 Tnterview mit Chamey, bei Schulzki-Haddonti, Wotld Wide Fahndung, ¢’t 15/1999, S. 75.

629 ZDNet News vom 17.12.1998, http://news.zdnet.de/story/0,,6532-s2045757,00.html.

030 Vgl. Schulzki-Haddonti, Internet-Hilfssheriffs, ¢t 1/1999, S. 16.

031 Veroffentlicht auf der Webseite des BKA (http://www.bka.de). Die Erklarung erstreckt sich auch auf VerstoBe gegen
das Urheberrecht.

632 Siehe unten Teil 2, C. V. 3.
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Kunden zu bemithen und bestimmte Straftaten bei den Behorden zu melden. Versto3e gegen diese
Pflichten haben in der Regel Sanktionen zur Folge, deren Spektrum von blolen Hinweisen mit
Abhilfeaufforderungen tiber MiB3billigungen bis zu 6ffentlichen Rugen reicht. Im Wiederholungsfall

ist regelmifBlig mit dem Ausschluss aus dem Verband zu rechnen.633

Von besonderem Interesse dirften in der Zukunft die Codes of Conduct sein, die von international
tatigen Online-Diensten aufgestellt werden. Deren Kodizes konnten als sogenanntes Softlaw die
Vortldufer international harmonisierter Regelungen sowie das Modell fiir ein weltweit harmonisiertes
Strafrecht werden.$3 Hiervon abzugrenzen sind freiwillige MaBnahmen der Provider in

Eigeninitiative, die im Folgenden dargestellt werden.

6. Freiwillige Maflnahmen von Providern

Unternehmen, die jedermann die kostenlose Erstellung von Homepages anbieten, haben in der Regel
detailliert ausgearbeitete Benutzerbestimmungen, die den Nutzern vor der Einrichtung ihrer Home-
page in Form eines Online-Formulars zur Zustimmung vorgelegt werden. Diese Bestimmungen, die
oftmals als ,,Member Policy* betitelt sind, enthalten zahlreiche Hinweise darauf, welche Inhalte auf
den Homepages geduldet werden und welche Inhalte der Nutzer nicht hochladen darf. Mit dem
Akzeptieren der Benutzerordnung erklart sich der Nutzer weiterhin einverstanden, dass der Provider
die Seite vom Netz nehmen darf, sobald der Nutzer gegen die freiwillige Selbstverpflichtung

verstoft.

By using our services in any matter whatsoever, you agree to the following conditions.

CJB.NET may only be used for lawful purposes. Any use of these services which violates any local, state, federal,
or international laws which may apply to CIJB.NET, your local jurisdiction, or any jurisdiction that you or your site
may be subject to is strictly prohibited.

[--]

CJB.NET reserves the right to refuse to post or to remove any information or materials, in whole or in part, that, in
its sole discretion, are unacceptable, undesirable, or in violation of this agreement.

[--]

We do not allow the following:

- nudity, pornography, sexual material, hate propaganda or hate mongering, swearing, or fraudulent material or
activity;

- any material that violates or infringes in any way upon the rights of others, including, without limitation, copyright
or trademark rights;

- any material that is threatening, abusive, harassing, defamatory, invasive of privacy or publicity rights, vulgar,
obscene, profane, indecent, or otherwise objectionable, or that violates any law or gives rise to any legal liability;

- material that promotes, encourages, or provides instructional information about illegal activities;

- any software, information, or other material that contains a virus, corrupted data, or any other harmful or
damaging component;

- sending unsolicited e-mail or any other type of spam containing any reference to your web site or account.

Abbildung 88 — Beispiel fiir typische Nutzungsbedingungen eines Webspace-Providers
(hier CJB.ner — http:/ /www.cjb.net)

033 Sieber, Die Verantwortlichkeit von Providern im Rechtsvergleich, ZUM 1999, S. 208.
034 Sieber, Die Verantwortlichkeit von Providern im Rechtsvergleich, ZUM 1999, S. 208.
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Einige Anbieter von freien Homepages warten nicht erst, bis rechtswidrige Inhalte entdeckt werden,
sondern versuchen von vornherein das Hochladen von Raubkopien zu verhindern. Dies erreichen
sie zum Beispiel dadurch, dass Dateien mit den Endungen .DIZ und NFO, wie sie fir Warez-
Releases typisch sind, nicht mehr auf den Webservern abgelegt werden diirfen.

Provider, die ihren Kunden einen News-Server bereitstellen, konnen ebenfalls PraventivmalBnahmen
gegen die Verbreitung von Raubkopien ergreifen, indem sie zweifelhafte Newsgroups aus dem
Angebot herausnehmen. Um herauszufinden, welche Newsgroups rechtlich bedenklich sind, kann

sich der Provider zum Beispiel an die Empfehlungen von Organisationen wie NewsWatch® halten.

,Die Notbremse gezogen® haben kiirzlich einige Universititen in Deutschland. Die Hochschulen,
die auch als Zugangsanbieter fir ihre Studenten fungieren, mussten feststellen, dass beinahe ein
Drittel des gesamten universitiren Datenvolumens auf die Studentenwohnheime entfiel.” Die in
den Wohnheimen untergebrachten Studenten sind durch Hochgeschwindigkeitszuginge mit dem
Internet verbunden, und viele von ihnen luden hemmungslos riesige Datenmengen, in erster Linie
urheberrechtlich geschiitzte Dateien wie Filme, Musik und Software, herunter. Die Verantwortlichen
reagierten unterschiedlich auf die Situation: Bei den Universititen Siegen und Stuttgart entschied man
sich fur die Sperrung einzelner Ports, um die Nutzung von Filesharing-Programmen zu verhindern,
in Leipzig setzte man ein tagliches Transferlimit von 250 Megabyte. An der Universitit Bonn

erlaubte man pro Zugang 5 Gigabyte pro Monat.

Bei den MaB3nahmen der universitiren Rechenzentren handelte es sich nicht direkt um Mal3nahmen
zur Pirateriebekdmpfung, da in erster Linie wirtschaftliche Griinde ausschlaggebend waren. Denn die
Universititen missen die Ubertragungskontingente beim Dewutschen Forschungsnety (DFN) ordern und
bezahlen.

Die zuvor beschriebenen MaBlnahmen der Webhosting-Provider bewirken in erster Linie, dass
Anbieter illegaler Inhalte die entsprechenden Unternehmen meiden und auf andere Unternehmen
mit schlechteren SchutzmafBnahmen zurtckgreifen. Somit findet lediglich eine Verlagerung des Pro-
blems statt, weshalb alle Provider dazu angehalten werden sollten, dhnlich zu verfahren.
Schlussendlich kann sich jedoch kein Provider davor schiitzen, dass Raubkopien auf seinen Servern
abgelegt werden, zumal diese nicht immer auf den ersten Blick zu identifizieren sind. Es ist
unmoglich, Millionen von Dateien genau auf ihren Inhalt hin zu analysieren. Da zahlreiche Dateien
durch Umbenennen oder Verpacken getarnt sind, ist es mit einfachem Anschauen in der Regel nicht
getan. Fine effektive MaBnahme besteht allerdings in der Begrenzung des Webspaces auf eine

gewisse Dateigrof3e, die es fiir die Warez-Trader uninteressant macht, Programme dort abzulegen.

035 Informationen zu NewsWatch finden sich unter http://www.eco.de/ictf/newswatch/ziele/ziele_de.htm.
636 ¢t 15/2001, S. 54.
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7. Freiwillige Mal3nahmen von Public-FTP-Administratoren

Verwalter 6ffentlicher FTP-Server — vor allem von Universititen und grof3en Unternehmen — haben
beinahe tiglich mit Raubkopien zu tun. Piraten aus aller Welt nutzen die ungeschiitzten Incoming-
Verzeichnisse der schnellen Server als voriibergehenden Ablageplatz fiir illegale Software. An der
Universitit Rostock werden daher regelmillig Kontrollen der offentlich nutzbaren Server
durchgefiihrt:¥7 Entdecken die Verantwortlichen bei den Uberpriifungen inakzeptable Dateien,
werden diese unmittelbar gel6scht. Haben Nutzer der Uni-Rostock (meist Studenten) illegale Inhalte
auf einen Universititsserver hochgeladen, werden sie von der Rechner- und Netznutzung gesperrt,
und es werden gegebenenfalls rechtliche Schritte eingeleitet.633 Zeitweise wurde das Incoming-
Verzeichnist? vollig gesperrt, da jedoch zahlreiche ,,ordentliche” Anwender dieses Verzeichnis
nutzen wollten, musste man es wieder freigegeben. Jorg Maletzky vom Rechenzentrum der Universitit
Rostock erwog zwischenzeitlich, das Incoming-Verzeichnis wenigstens an den Wochenenden zu

sperten, da in diesem Zeitraum die Uberpriifungsmoglichkeiten eingeschrinkt sind.

Falls man sich fur eine Sperrung entscheidet, kann nur der Schreibzugriff auf das Verzeichnis
verhindert werden. Alle anderen Moglichkeiten, wie Verbot des Lesezugriffs, Verstecken des
Verzeichnisses oder Zugriffssteuerung tiber IP-Adressen wirden den Nutzerservice verschlechtern;

auBerdem seien diese MaBBnahmen nicht hundertprozentig sicher.640

Mittlerweile sind die meisten Universititen zu einer Zugriffssteuerung per IP-Adresserkennung
tbergegangen. Hierbei kénnen nur solche Nutzer, deren IP-Adresse in einen bestimmten Bereich
fillt (2.B.: 134.176.%%< %) " den FTP-Server nutzen. Diese konnen zwar immer noch den Server
fir illegale Aktivititen missbrauchen, allerdings fallen deren Verbindungsdaten im selben
Rechenzentrum an, so dass eine Identifikation der Titer ohne groBlen Aufwand moglich ist.
Voraussetzung hierfiir ist, dass samtliche Aktivititen auf dem FTP-Server protokolliert werden, was

allerdings der Regelfall ist.

8. Rechtliche Ma3nahmen zur Bekimpfung unetlaubter Verwertung von urheberrechtlich
geschiitzten Werken per Internet

a) Verpflichtung von Providern zur Sperrung oder Filterung des Online-Angebots /
Verantwortlichkeit der Diensteanbieter

Bereits untersucht wurde die strafrechtliche Verantwortlichkeit der unmittelbaren bzw. aktiven Titer.
Grundsitzlich gilt dabei, dass alles, was offline strafbar ist, auch online strafbar sein muss. Fraglich
ist, wer neben den unmittelbaren T4tern noch fir Rechtsverstofle im Internet zur Rechenschaft
gezogen werden kann. Von besonderem Interesse sind aus verschiedenen Griunden die Dienste-

anbieter (Betreiber von elektronischen Kommunikationsdiensten und Netzwerken): Zum einen sind

037 Vgl. das Interview mit Maletzky vom Rechenzentrum der Universitit Rostock, PC-Intern 8/1999, S. 34.

038 Geregelt ist dies in einer speziellen Benutzerordnung — Betriebsregelung und Benutzerordnung fir das Daten-
kommunikationsnetz der Universitit Rostock (RUN) vom 02.02.2000, zu finden unter

http:/ /www.uni-rostock.de/Rechenzentrum.

039 Beim Incoming- oder Upload-Verzeichnis handelt es sich um einen Speicherort fir Dateien, fiir den in der Regel
jedermann die Schreib- und Leserechte hat.

040 Vgl. das Interview mit Maletzky vom Rechenzentrum Universitit Rostock, PC-Intern 8/1999, S. 34.

041 Ein bestimmter Adressbereich wird in diesem Zusammenhang auch als ,,JP-Range* oder ,,Hostmask bezeichnet.


http://www.uni-rostock.de/Rechenzentrum.

176

die unmittelbaren Titer oftmals schwer oder gar nicht zu identifizieren, zum anderen verfiigen sie
regelmafig nicht iiber eine nennenswerte Haftungsmasse, falls es zu einem Zivilprozess kommté+2,
Gerade im Fall der Verbreitung von illegaler Software, bei der es fast immer um enorme Werte geht,

ist ein solventer Klagegegner von Interesse fiir die geschidigten Unternehmen.

Eine mogliche Providerhaftung findet ihre Grundlage im TDG bzw. im Staatsvertrag itber
Mediendienste (MDStV)s4. Auf die Verantwortlichkeitsregelungen der §§ 8 ff. TDG fiir Teledienste
wurde bereits eingegangen;”* Access-Provider und Webhosting-Provider fallen unstreitig in den
Anwendungsbereich dieser Normen, vgl. § 2 Abs. 2 Nr. 2 und 3 TDG.

§ 8 Abs. 1 TDG sieht eine volle Verantwortlichkeit fir Content Provider vor. Content Provider sind
solche Anbieter, die eigene Inhalte zur Nutzung bereithalten. Hierzu gehéren in erster Linie die
Online-Service-Provider, die fiir ihre Kunden proprietire Dienste und Informationen anbieten. Wie
bereits dargelegt wurde, sind die Verantwortlichkeitsregelungen der §§ 8 ff. TDG der straf- und
zivilrechtlichen Priifung vorgelagert.”” In persénlicher Hinsicht ist bei einer weiteren Priifung auf die

Inhaber oder Beschiftigten des jeweiligen Diensteanbieters abzustellen.646

Im TDG ist auch die Verantwortlichkeit der Diensteanbieter beziiglich fremder Informationen
geregelt. Grob kann man zwischen der Haftung fir fremde Informationen auf eigenen Servern und
der Haftung fur die Zugangsvermittlung zu fremden Informationen unterscheiden. Die Kon-
struktion, nach der die Diensteanbieter in die Pflicht genommen werden sollen, beruht in erster Linie
auf dem Gedanken, dass sie sich der Beihilfe zur Verbreitung rechtswidriger Informationen durch

Unterlassen schuldig machen.

(1) Haftung der Diensteanbieter fiir fremde rechtswidrige Informationen, die auf den
eigenen Servern liegen

§ 11 TDG sieht vor, dass Diensteanbieter fiir fremde Informationen, die sie fiir einen Nutzer
speichern, nicht verantwortlich sind, sofern sie keine Kenntnis von der rechtswidrigen Handlung
oder der Information haben und ihnen im Falle von Schadensersatzanspriichen auch keine
Tatsachen oder Umstinde bekannt sind, aus denen die rechtswidrige Handlung oder die Information
offensichtlich wird, oder sie unverzuglich titig geworden sind, um die Information zu entfernen oder
den Zugang zu ihr zu sperren, sobald sie diese Kenntnis erlangt haben. Solange also der Dienste-
anbieter — in den meisten Fillen ein Webhosting-Provider — noch keine Kenntnis von einer rechts-
widrigen, fremden Information auf seinem Server hat, ist er fir die Rechtsgutsverletzung nicht

verant-wortlich. Des Weiteren unterliegt der Anbieter keiner allgemeinen Pflicht zur Uberpriifung

042 Vgl. Sieber, Kontrollméglichkeiten — Teil 1, CR 1997, S. 581, der das Bundesforschungsministerium und den Dentschen
Bundestag bei der Entwicklung des § 5 TDG a.F. beraten hat.

043 Die Zustindigkeiten im Bereich der neuen Medien sind auf Bund und Linder verteilt. Das [uKDG des Bundes regelt
die Teledienste und der Medienstaatsvertrag der Linder die Mediendienste. Letztere unterscheiden sich von Telediensten
darin, dass bei ihnen die redaktionelle Gestaltung zur Meinungsbildung fiir die Allgemeinheit im Vordergrund steht. Die
Aufspaltung der Verantwortlichkeitsregelungen wird insofern kritisiert, als die Grenzen zwischen den einzelnen Online-
Dienstleistungen flieBend sind, was fiir viele Unternehmen eine gewisse Rechtsunsicherheit bedeutet — vgl. Sahulzki-
Haddonti, GemaBigtes Krotenschlucken, ¢t 18/1999, S. 81. Da Raubkopien ausschlieBllich tiber Teledienste vertrieben
werden, ist fiir die weiteren Ausfithrungen nur die Anwendung des TDG von Interesse.

644 Siehe oben Teil 2, C. I. 3. ¢) (1).

645 Siehe oben Teil 2, C. I. 3. ¢) (1).

646 Seber, Die rechtliche Verantwortlichkeit im Internet, I11. 2. a).
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der auf seinen Rechnern gespeicherten Dateien hinsichtlich der RechtmaBigkeit, vgl. § 8 Abs. 2 S. 1
TDG®". Abweichende Ansichten sind aus verschiedenen Griinden nicht vertretbar:

Bei den eigenen Servern des Diensteanbieters wird es sich in den meisten Fillen um Webserver,
Mailserver, News-Server und IRC-Server handeln. Das Auffinden rechtswidriger Inhalte wird sich
dementsprechend schwierig gestalten. Zwar befinden sich die Rechner im Herrschaftsbereich des
Providers, allerdings handelt es sich um einen uniiberschaubaren und zudem stark dynamischen
Datenbestand.

Die Qualifizierung verdichtiger Inhalte als rechtswidrig ist dem Laien kaum méglich und kann
cigentlich nur von Juristen oder Spezialisten der Polizei in befriedigender Weise vorgenommen
werden. Frithere Vorschlige, nach denen die Provider auf eigene Kosten Anwilte mit Gutachten zur
Einstufung fragwiirdiger Netzfunde beauftragen sollten, haben sich nicht durchgesetzt. Mit der Ein-
richtung einer zentralen Meldestelle durch das BKA, bei der auch die Provider Inhalte iberpriifen
lassen konnen, wurde ein wichtiger Schritt in die richtige Richtung getan. Denn wenn ein Service-
Provider ohne genauere Uberpriifung des Inhalts eine Webseite vom Netz nimmt, geht er immer das
Risiko ein, vom Betreiber der Seite auf Schadensersatz verklagt zu werden oder Kunden zu

vetlieren.o48

Ein weiteres groBes Problem bei der Identifikation rechtswidriger Inhalte stellen die Umgehungs-
moglichkeiten dar, die das Internet zum Schutz vor Entdeckung bietet. So ist es an der
Tagesordnung, dass Betreiber von Warez-Webseiten die ZIP- oder RAR-Dateien, in denen die
Raubkopien enthalten sind, dergestalt umbenennen, dass sie unverdichtig erscheinen. Der einge-
weihte Nutzer lddt sich dann das vermeintliche Bild- oder Textdokument herunter und benennt es
auf dem heimischen Rechner wieder in eine ZIP-Datei um. Auf diese Weise ist es unmoglich, per
Augenschein oder durch computergestiitzte Filterung der Dateinamen auf den wahren Inhalt der
Datei zu schlieBen. Nur ecine ausfihrliche Analyse der Dateistruktur wiirde zu befriedigenden
Ergebnissen fithren, was allerdings bei Millionen einzelner Dateien einen irrwitzigen Personal- und
Zeitaufwand bedeuten wiirde.

Eine Filterung, Analyse und Kontrolle der Kommunikation tber einen IRC-Server (Echtzeit-
kommunikation) ist bereits aus technischen Grinden nicht mdéglich. Ein IRC-Server ist mit der
Vermittlungsstelle einer Telefongesellschaft vergleichbar, d.h. die ibertragenen Daten werden grund-
sitzlich nicht auf einem Computersystem zwischengespeichert, sondern nur durchgeschleust, so dass
sie nach der Ubertragung nicht mehr rekonstruiert werden kénnen.s# Da das Zwischenspeichern zu
Kontrollzwecken eine zeitliche Verzégerung der Datentibertragung bewirkt, wiren alle Formen der
Echtzeitkommunikation wie IRC, Web-Chat, Internet-Telefonie und Internet-Videoconferencing
nicht mehr realisierbar. Insbesondere die beiden zuletzt genannten Beispiele gelten gemeinhin als

zukunftstrichtige Internetanwendungen, deren Entwicklung nicht ernsthaft in Frage gestellt werden

darf.

647 Dies entspricht auch der einhelligen Ansicht, vgl. VVassilaki, Was ich nicht wei3, ¢t 7/2002, S. 210;
Elschner/ Schubmacher, DFN.de.

048 Heinzmann/ Ochsenbein, Strafrechtliche Aspekte des Internet — Teil 2, Kriminalistik 1998, S. 610 (Tabelle zu
Sperrmdéglichkeiten auf S. 604).

049 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 660.
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StoBt der Betreiber eines IRC-Servers auf einen verdichtigen Channelnamen oder erhilt er einen
Hinweis auf zweifelhafte Aktivititen in einem bestimmten Channel, kann er zwar den
entsprechenden ,,Gesprichsraum® sperren, er kann allerdings nicht verhindern, dass immer wieder
neue Channels gegriindet werden. Zudem ist fraglich, ob das Sperren eines Channelnamens in jedem
Fall den gewiinschten Erfolg bewirkt:650 Wenige Sekunden der Auflésung des alten Channels kann
ein Channel mit einem unverdichtigen Namen gegriindet werden. Hierbei besteht die Gefahr, dass
man Titer nur noch sehr schwer aufspiiren kann, bzw. den Uberblick iiber eine Szene verliert. Dies
gilt insbesondere fiir Delikte wie Kinderpornographie, bei denen jeder Kontakt mit einem Straftiter
weiterfithrende Hinweise liefern kann. Die Kontrolle privater Chatgespriche durch den Provider
kollidiert zudem — ebenso wie die Kontrolle der E-Mail-Kommunikation — mit dem Fernmeldege-
heimnis und ist ohne richterliche Anordnung unzulissig. Eine solche MafBnahme kime dem
Unterfangen gleich, jeden Brief und jedes Pickchen von der Post 6ffnen zu lassen, um den Inhalt zu
untersuchen. Bei der Kontrolle des E-Mail-Verkehrs ergeben sich ebenfalls ernstzunehmende
technische Probleme. Dies liegt zum einen an der Menge der téglich verschickten E-Mails, zum
anderen daran, dass die E-Mails nur fur kurze Zeit auf den Mailservern zwischenlagern, bis sie vom
Empfinger heruntergeladen und geloscht werden. Auch die wachsende Anzahl verschlisselter E-

Mails macht eine Kontrolle der Inhalte unmdglich.

Bei den offentlich zuginglichen Webseiten und Newsgroups bestehen die Schwierigkeiten beim
Auffinden rechtswidriger Inhalte hauptsichlich in der Menge der zu untersuchenden Daten. Eine
manuelle (Jberpriifung wirde Hunderte von Arbeitskriften erfordern, die zudem Uber eine ent-
sprechende Ausbildung verfiigen missten, um die strafrechtliche Relevanz der Inhalte zu beur-
teilen.s31 Computergestiitzte Filterprogramme liefern derzeit nur ungeniigende Ergebnisse™”, weshalb

anschlieBend eine zusitzlicher persénliche Uberpriifung erfolgen miisste.53

Eine weitere Schwierigkeit besteht im sogenannten Store-and-forward-Prinzip, welches dem News-
Dienst zugrunde liegt. Es bewirkt, dass eine Nachricht nicht mehr aufzuhalten ist, wenn wenige
Minuten seit dem Abschicken verstrichen sind. Bereits dann ist sie weltweit auf einigen tausend
News-Servern vorhanden, auf denen sich zehntausende von Newsgroups und Millionen von Einzel-
nachrichten befinden. Somit ist das Zeitfenster fir die rechtzeitige Entdeckung einer rechtswidrigen
Nachricht du3erst klein; Erfolge sind auf Zufallstreffer beschrinkt.

Eine Kontrolle der Inhalte, die iiber eigene Server verbreitet bzw. ausgetauscht werden, ist den
Service-Providern demnach gar nicht oder nur in unzumutbarer Weise moglich, weshalb eine

Verpflichtung hierzu nicht entgegen dem Wortlaut in das Gesetz hineininterpretiert werden sollte.65

050 So gefordett von Decins/ Panziers, S. 11.

051 Szeber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 656.

52 So im Ergebnis auch Janssen, S. 33 . und 167.

653 Siehe unten Teil 2, C. I11. 8. a) (2) (b).

654 Die damalige Bundesregierung erachtete es ebenfalls fur ,,zunehmend unméglich [...], alle fremden Inhalte im eigenen
Dienstebereich zur Kenntnis zu nehmen und auf ihre RechtmiaBigkeit zu tiberprifen, BT-Drucks. 13/7385 vom
09.04.1997, S. 20.
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(2) Haftung fiir die Zugangsvermittlung zu fremden Inhalten

Fraglich ist, inwieweit ein Zugangsvermittler verhindern kann, dass rechtswidrige Inhalte von
fremden Servern zum Kunden gelangen kénnen, bzw. dass der Kunde auf diese zugreifen kann, und

wann der Provider zu solchen MaB3nahmen verpflichtet ist.

Von den §§ 9 und 10 TDG werden grundsatzlich alle Inhalte erfasst, die nicht von dem Anbieter
selbst stammen und sich nicht auf dessen Servern befinden. Die Regelungen betreffen also den
Access-Provider. Die {§ 9-10 TDG schlieBen die Verantwortlichkeit des Diensteanbieters bei der
reinen Durchleitung und die Zwischenspeicherung zur beschleunigten Ubermittlung (Caching) von
Informationen aus. Dies setzt freilich voraus, dass er in keiner Weise mit den Informationen in
Verbindung steht. Er darf also die Ubermittlung nicht veranlasst haben und den Adressaten nicht
ausgewihlt oder die Informationen selektiert oder verindert haben, § 9 Abs. 1 TDG. Der Dienste-
anbieter muss allerdings gemi3 § 10 Nr. 5 TDG den Zugang zu den im Rahmen des Caching
tbermittelten Informationen sperren, wenn er Kenntnis davon erhalten hat, dass die Informationen
am Ursprungsort aus dem Netz entfernt worden sind, der Zugang zu ihnen gesperrt wurde, oder ein

655

Gericht oder eine Verwaltungsbehorde die Entfernung oder Sperrung angeordnet hat.

Somit haften weder der Provider noch seine Mitarbeiter fiir die zahlreichen rechtswidrigen Inhalte,
die tber das Internet von Servern auf der ganzen Welt abgerufen werden koénnen. Dies gilt auch
dann, wenn sie auf irgendeine Weise Kenntnis von bestimmten rechtswidrigen Inhalten unter
Angabe der Adresse erhalten.®®

Mit der Neuregelung des TDG ergibt sich eine neue Systematik fiir die Verantwortlichkeit der
Access-Provider: Auller im Fall von gerichtlichen und verwaltungsbehordlichen Verfiigungen tragen
die Diensteanbieter keine Verantwortung fir fremde Inhalte. Erst wenn eine Verfigung in Kraft
tritt, muss der Anbieter solche Inhalte sperren oder entfernen.””’ Somit ergibt sich aus dem TDG

keine allgemeine Verpflichtung der Provider zur Sperrung von Dateien auf anderen Servern.

Zuvor wurde die Ansicht vertreten, dass ISPs schon von Gesetzes wegen zur Sperrung des Zugangs
zu rechtswidrigen Inhalten verpflichtet seien, ohne dass es einer besonderen Anordnung bedarf.”®
Diese Meinung stutzte sich auf den Wortlaut des § 5 Abs. 4 TDG a.F., wonach ,,Verpflichtungen zur
Sperrung der Nutzung rechtswidriger Inhalte nach den allgemeinen Gesetzen®™ unberihrt bleiben,
,2wenn der Diensteanbieter unter Wahrung des Fernmeldegeheimnisses gemidl § 85 des Tele-
kommunikationsgesetzes (TKG) von diesen Inhalten Kenntnis erlangt und eine Sperrung technisch
moglich und zumutbar ist. Der neu eingefithrte § 8 Abs. 2 S. 2 TDG enthilt den Passus ,,technisch
moglich und zumutbar® nicht mehr, Sperr- bzw. Filtermal3nahmen sind beschrinkt auf freiwillige
Kooperation sowie Gerichtsbeschlisse und verwaltungsbehordliche Anordnungen fiir jeden Einzel-

fall.

Selbst wenn sich Network- oder Access-Provider in Zusammenarbeit mit der Content-Industrie

entschlieBen sollten, Filtersysteme zu installieren, oder wenn eine Sperrverfiigung gegen sie ergeht, ist

055 Vgl. Vassilaki, Was ich nicht wei3, 't 7/2002, S. 210.

56 Vgl. Elschner/ S chubmacher, DFN.de.

057 Schulzki-Haddouti, Trimpfe fur den E-Commerce, ¢’t 11,/2000, S. 46.
058 So dargestellt bei Schubmacher, DFN.de.
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zu bezweifeln, dass die Sperr- bzw. Filtermanahmen beim jetzigen Stand der Technik den

gewtinschten Erfolg bringen.

(a) Kontrollmoglichkeiten von Network-Providern

Eine Kontrolle durch Network-Provider ist nur an wenigen Stellen mdglich, beispielsweise an den
Routern, die typischerweise an der ,,Auffahrt® zum transatlantischen Backbone benutzt werden oder
an den sogenannten Peering-Punkten, an denen die groBlen Provider ihre Daten austauschenss.

Wichtig ist in diesem Zusammenhang, die Eigenheiten des Internet-Protokolls zu berticksichtigen:

Eine zu versendende Datei wird zunichst in viele kleine Datenpakete aufgeteilt, diese werden mit
Adressen versehen und auf den Weg geschickt. Unter Berticksichtigung der freien Leitungen
berechnet das IP fir jedes einzelne Datenpaket immer nur den Weg zum niéchstgelegenen Router im
Hinblick auf die Erreichung des Endzieles. Das Datenpaket wird mit jedem ,,Hop® dem Zielrechner
ein Stiick naher gebracht. Die verschiedenen Datenpakete einer einzelnen Nachricht (z.B. einer E-
Mail) kénnen dabei auf unterschiedlichen Wegen — und auch in unterschiedlicher Reihenfolge — ihr
Ziel erreichen, wo sie vom Transfer Control Protocol (TCP) wieder in der richtigen Reihenfolge
zusammengesetzt werden. Diese Datentibertragungstechnik hat zur Folge, dass die im Internet
ibermittelten Nachrichten — auler bei den Einwahlknoten oder zentralen Ubertragungsstellen —
nicht mit Sicherheit in vollstindiger Form an irgendeinem Ubertragungsknoten abgefangen und
somit kontrolliert werden konnen. Diese Routingmethode geht auf das Protokoll des ~4RP.4-Net
zurick. Durch die nichthierarchische Konzeption des Netzes koénnen die angeschlossenen
Computersysteme auch bei Ausfall verschiedener Netzabschnitte selbstindig alternative
Datenverbindungen aufbauen. Eine Sperrmal3nahme an einem Router wiirde das Internet Protocol
somit als einen Ausfall bzw. Stérfall interpretieren und umgehen.s Eine Sperrung der Daten-
verbindung Moskau — Frankfurt wire folglich wirkungslos, da die in Moskau angeforderten Daten
tber den Umweg Stockholm — Amsterdam — Essen nach Frankfurt gelangen wiirden. Somit scheidet
eine Kontrolle durch die Network-Provider bereits durch die Eigenheit der Ubertragungsprotokolle

aus.

(b) Kontrollméglichkeiten von Access-Providern

Durch die Herrschaft Giber die Einwahlknoten befinden sich Access-Provider in einer strategisch
gunstigeren Position. Allerdings bereitet thnen das Auffinden und Klassifizieren von rechtswidrigen
Inhalten die gleichen Probleme wie den Webhosting-Providern. Hinzu kommt, dass sich die zu
kontrollierenden Daten nicht im Herrschaftsbereich des Access-Providers befinden, sondern ihn nur
durchlaufen. Zwar konnen sich unter den Daten, die auf einem Proxy-Cache-Server des Access-
Providers zwischengespeichert werden, auch rechtswidrige Inhalte befinden, jedoch werden diese nur
fiir einen begrenzten Zeitraum vorgehalten, da die Datenfluktuation stark dynamisch und die Menge

der Daten untberschaubar ist.

059 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 654.
660 Szeber, Kontrollmoglichkeiten — Teil 1, CR 1997, S. 594.
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Vielfach wurde und wird vorgeschlagen, Proxy-Cache-Server als Filtersysteme einzusetzen. Proxy-
Cache-Server (oder nur Proxy-Server) sind in der Regel eigenstindige Computersysteme, die sich
zwischen dem Nutzer bzw. seinem Einwahlknoten und dem Internet befinden. Im Speicher der
Server werden automatisch Kopien aller Daten abgelegt, die die Nutzer aus dem Internet abfragen.
Sieht sich beispielsweise ein Nutzer eine Webseite in den USA an, werden die Bilder und die
Textinformationen der Seite als Kopien auf dem Proxy-Cache-Server zwischengespeichert. Jeder
andere Nutzer, der ebenfalls Gber diesen Server ins Internet geht (also jeder andere Kunde des
Access Providers) und dieselbe Seite ansteuert, bezieht die Daten dann nicht aus den USA, sondern —
wesentlich schneller und kostengtinstiger — von dem Server in seiner Nihe. Die Daten werden
allerdings nicht dauerhaft vorgehalten, ist ein gewisses Limit erreicht, ersetzen jingere Dateien die
dlteren. Bei jeder Nutzeranfrage vergleicht die Software des Proxy-Cache-Servers das Erstellungs-
datum der gecachten Datei mit der Originaldatei des Zielservers. Wird festgestellt, dass eine Datei

des Zielservers aktueller ist, wird diese heruntergeladen und ersetzt die gecachte Datei.c6!

Durch Software-Modifikationen ldsst sich ein Proxy-Cache-Server anders nutzbar machen als zur
Entlastung des Netzes und zur Optimierung von Informationsprozessen: Der Proxy-Cache-Server,
der sich zwischen Nutzer und Internet befindet, kann auch als Filter eingesetzt werden, da ihn
simtliche Abfragen der Nutzer durchlaufen miissen. Uber den Vertrag mit dem Provider miisste sich
der Nutzer damit einverstanden erkliren, dass er nur gefilterte Inhalte erhilt. Der einzige Weg ins
Internet wiirde in diesem Fall iber den Proxy-Server fihren.c2 Erkennt der Server, dass eine Abfrage
nicht beantwortet werden darf, bekommt der Nutzer die angeforderten Inhalte nicht angezeigt. Nur
im Falle ihrer Unbedenklichkeit werden die eingehenden Daten an den Nutzer weitergeleitet.¢3 Uber
die Programmierung kann man beispielsweise Anfragen an einzelne Hosts oder an Server in
bestimmten Lindern bzw. Subnetzen sperren. Eine ,,schwarze Liste mit URLs bzw. IP-Adressen
konnte demnach gezielt aus dem Angebot herausgenommen werden. Allerdings ist die manuelle
Erstellung einer solchen Liste angesichts der Masse von Webseiten unmdglich. Selbst die groB3ten
Suchmaschinen, die automatisiert mit der wertneutralen Katalogisierung des WWW beschiftigt sind,

haben derzeit nur einen Teil aller Webseiten in ihren Datenbanken.

Daher wird von den Befurwortern des Filteransatzes eine automatisierte Filterung in Erwigung
gezogen. Sogenannte Hautfilter-Programme und Programme zur Begriffsfilterung, die beim
Zugangsanbieter installiert werden, sollen rechtswidrige Inhalte automatisch erkennen und deren
Weiterleitung an den Kunden verhindern. Automatisierte Filtersysteme sind jedoch noch lange nicht
geeignet, befriedigende Ergebnisse zu liefern: Zunichst wirde ihr Einsatz zu drastischen
Performanceverlusten bei Nutzern und Providern fiihren — insbesondere dann, wenn man nicht nur
den Header der Dateien (Paketfilterung) uberpriifen moéchte, sondern auch den Inhalt auf der

Anwendungsebene (z.B. Dateinamen, Dateityp etc.).664

Eine reine Begriffsfilterung — also eine Suche nach Schlisselworten (z.B. nach dem Wort ,,Crackz*

auf einer Homepage) — hat den Nachteil, dass verschliisselte oder komprimierte Nachrichten sowie

661 Vol. Sieber, Die rechtliche Verantwortlichkeit im Internet, I'V. 4. d).

62 In diesem Fall spricht man auch von ,,Zwangsproxies®.

063 Sieber, Kontrollmoglichkeiten — Teil 1, CR 1997, S. 590; die Bedenken, dass der Nutzer hinter einem Proxy-Cache-
Server fiir die AuBBenwelt unsichtbar ist, wenn der Proxy-Cache-Server ,,im Auftrag des Nutzers® mit der Ziel-Webseite
kommuniziert, sind insofern unbegriindet, als man den Proxy-Server dergestalt einrichten kann, dass er die IP-Adresse

des anfragenden Nutzers weiter ibermittelt (,,IP-Forwarding®).
664 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 660.
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Binirdateien nicht erfasst werden. Das Bekanntwerden einer solchen MaBnahme hitte zudem die
Einfiihrung von Tarnbegriffen bzw. einer Geheimsprache zur Folge. Dies gilt insbesondere fiir die
hochflexible Warez-Szene. Zu welch unbefriedigenden Ergebnissen eine Filterung nach Schliissel-
worten fithren kann, zeigt das folgende, hiufig zitierte Beispiel: Als amerikanische Provider
versuchten, auf ihren News-Servern Nachrichten mit dem Wort ,,Breast(s) zu sperren, um sich
pornographischer Angebote zu entledigen, kam es zu Protesten einer Gruppe von Frauen, die sich in

einer entsprechenden Newsgroup beziiglich ihrer Brustkrebserkrankungen austauschten.s6

Auch in Deutschland hat man dhnliche Erfahrungen gesammelt: Nachdem eine deutsche Universitat
alle Newsgroups mit der Bezeichnung ,,Sex* sperrte, wurde die dort gefithrte Gruppe ,,de.talk.sex*

jahrelang unter der Bezeichnung ,,de.soc.verkehr® weitergefiihrt.666

Hautfilter-Programme analysieren Bilddateien und sperren ihre Weiterleitung, sobald der Anteil
nackter Haut einen gewissen Prozentsatz iibersteigt.66” Es bedarf keiner weiteren Erliuterung, wenn
in diesem Zusammenhang auf die Online-Angebote medizinischer Einrichtungen oder auf Hersteller

von Bademoden verwiesen wird.o68

Dass eine informationelle Abschottung mittels Firewall-Systemen wirkungslos ist, zeigen
insbesondere die Fille, in denen ganze Staaten versuchen, das Eindringen ,,systemunterwandernder
Informationen zu verhindern. Fine solche Abschottung betreiben derzeit neben China auch

Agypten, Singapur, Malaysia, Kuba, einige arabische Staaten und das weil3russische Belarus.66

Bei Firewall-Systemen (oder nur , Firewalls*) handelt es sich um Hard- oder Softwaremodule, die
zwischen ein Intranet und das Internet geschaltet werden, um einen unberechtigten Zugriff von
aullen auf die Daten des internen Netzes zu verhindern. Zu diesem Zweck verhindert eine Firewall
zunidchst den unkontrollierten Datenfluss aus dem Internet in das Intranet. Dies geschicht
insbesondere durch eine Paketfilterung, die entweder Daten mit bestimmten Adressen (z.B. alle
Adressen, die eine Lidnderkennung von westlichen Staaten enthalten) oder bestimmte Dienste
sperrt.s70 Firewalls gelten als wirksamer Schutz vor Hacker-Angriffen, manche Unternehmen oder
Behorden (z2.B. die NASA) sind sogar durch mehrere Firewalls geschiitzt.

Chinesische Provider sind vom Staat zur Installation von Firewalls verpflichtet und mit weiteren
strengen Auflagen und Meldepflichten konfrontiert. Jeder Burger, der einen Internet-Anschluss
beantragt, benétigt zudem eine polizeiliche Bescheinigung. Dennoch sind die Versuche, das
Eindringen systemfeindlicher Informationen zu verhindern, wirkungslos. Fihrende Regimegegner
wie Wei Jingsheng bestitigen, dass das Netz trotz staatlicher Uberwachungsversuche nach wie vor als
Kontakt- und Kommunikationsmedium fir konspirativ arbeitende Menschenrechtsgruppen dient.5”t
Hinzu kommt, dass sich zahlreiche Chinesen mit Satelliten-Telefonen in auslindische Netze

einwahlen und so vollen Zugriff auf das Internet erhalten. RegelmafBlig kommt es vor, dass einzelne

665 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 658.

066 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 658.

667 Vgl. Heinzmann/ Ochsenbein, Strafrechtliche Aspekte des Internet — Teil 2, Kriminalistik 1998, S. 602.

668 Vol. Gravenrenth, Anmerkung zum Utteil des AG Miinchen vom 28.05.1998 (Az. 8340 Ds 465 Js 173158/95), CR 1998,
S. 629.

069 Vgl. Blittkowsky, €t 9/1999, S. 76 £.

670 Sieber, Kontrollmoglichkeiten — Teil 1, CR 1997, S. 589.

o7 Blittkowsky, €t 9/1999, S. 76.
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Nutzer die unerwiinschten digitalen Informationen in dem abgeschotteten Netz verbreiten. Durch
das massenhafte Spiegeln (Mirroring) von westlichen Seiten wird die staatliche Zensur erfolgreich

untergraben.

Dies macht deutlich, dass ein Zugriff auf auslindische Computersysteme durch den Nationalstaat
nicht verhindert werden kann. Entsprechende Konzepte kommen daher allenfalls fir Teilnetze mit
thematisch begrenzten Aufgabenstellungen oder speziellen Aufgabengebieten in Betracht (z.B.
Unternehmen oder Universititen).6’2 Will man eine Firewall zur Sperrung ganzer Dienste (IRC, FTP
etc.) einsetzen, muss man den Zugriff der Kunden auf die iiblicherweise verwendeten Ports sperren.
Die Wirkung einer Portsperrung wire jedoch mit Sicherheit nur von kurzer Dauer, da fir die meisten
Dienste die Portnummer frei wahlbar ist. AuBlerdem zeichnet sich eine Entwicklung ab, wonach
beinahe alle Dienste tber einen Web-Browser tiber Port 80 genutzt werden kénnen (z.B. Web-Chat).
Angesichts der groBen Bedeutung und tberwiegenden Nutzung des WWW wiirde eine Sperrung von
Port 80 einer Sperrung des gesamten Internets gleichkommen, weshalb dies niemand ernsthaft in
Betracht zieht.

Es zeigt sich, dass die in der Diskussion befindlichen Sperr- bzw. Filtermalnahmen der Access-
Provider in den meisten Fallen nur temporiren und lickenhaften Schutz bieten kénnen. Dartiber
hinaus haben diese — oft als Zensur verstandenen — MaBnahmen weitere unerwinschte Neben-
effekte. Als CompuServe 282 problematische Newsgroups von den eigenen Servern verbannte,
nachdem die deutsche Zentrale im November 1995 von der Kriminalpolizei durchsucht wurde,
wurden die entsprechenden Newsgroups in der Folgezeit verstirkt aufgerufen.s’ Kenntnis von den
indizierten Newsgroups hatten die neugierigen Internetnutzer durch die offentliche Diskussion

erhalten. Zugang erhielten sie iiber andere, zumeist 6ffentliche News-Server.

Ahnliches trug sich im Fall der sogenannten Zindel-Sites zu. Die Neonazi-Propagandaseiten sollten
gesperrt werden, worauthin einige Freespeech-Organisationen aus Protest die Seiten spiegelten
(Mirroring) und von anderen Servern aus verfiigbar machten.”” Auch der sogenannte Radikal-Fall’”
ist ein Beispiel dafiir, dass Spertlisten zu Empfehlungskatalogen bzw. Qualititssiegeln avancieren

konnen.676

In Anbetracht der technischen wund rechtspolitischen Bedenken beziiglich Sperr- bzw.
Filtermal3nahmen wird deutlich, dass wirklicher Erfolg in der Bekdmpfung von unerlaubter
Verwertung urheberrechtlich geschiitzter Werke per Internet nur durch konsequentes Vorgehen

gegen die Content Provider zu erzielen ist.

672 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 659.

673 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 665.

674 Massenhaftes Mirroring von Webseiten findet auch in sogenannten Webarchiven statt. Unter

http:/ /www.archive.org/index.html wird beispielsweise seit 1996 ein Internet-Archiv gefihrt, bei dem man auf
Webseiten aus vergangenen Jahren surfen kann; das Archiv enthilt auch Seiten, die mittlerweile nicht mehr existieren,
bzw. gesperrt wurden.

675 Siehe oben Teil 2, C. I. 3. ¢) (5).

676 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 666.
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b) Kryptographie-Regulierung

Wie bereits erwihnt, hat der steigende Verfolgungsdruck dazu gefithrt, dass Warez-Gruppen immer
héiufiger verschlisselt kommunizieren. Mit frei erhaltlicher Verschlisselungssoftware kann mittler-
weile jeder normale Computerbesitzer seine E-Mails oder sonstige Dateien dergestalt verschliisseln,
dass sie fur Dritte nicht mehr zuginglich sind. Ein heutiger ,,Standardschlissel ist schitzungsweise

noch zehn Jahre lang vor Dechiffrier-Versuchen mittels Hochleistungscomputern gefeit.””’

Der de-facto-Standard fir Verschlisselung und digitale Signaturen im Bereich der E-Mail-
Kommunikation ist das Programm Pretty Good Privacy (PGP). PGP ist fir den privaten Gebrauch als
Freeware erhiltlich und verwendet die sogenannte Public-Key-Kryptographie.”” Anders als bei der
symmetrischen Verschlisselung, bei der die Passphrasen fiir Kodierung und Dekodierung identisch
sind, braucht man sich bei der Public-Key-Kryptographie nicht mehr auf eine gemeinsame

,,Geheimsprache® zu verstindigen, um verschlisselt miteinander zu kommunizieren:

Bei der ersten Sitzung mit PGP generiert das Programm zwei individuelle Codes fir den Benutzer.
Einer der Schliissel ist geheim und verbleibt immer auf dem eigenen Computer (,,Secret Key*), der
zweite Schlissel ist 6ffentlich (,,Public Key®). Letzteren muss man an jene Kommunikationspartner
weitergeben, mit denen man verschlisselte Informationen austauschen will. Die Ubertragung kann
nach personlicher Absprache per Diskette oder per E-Mail erfolgen, per Download aus dem WWW
oder auch uber einen der eigens dafiir eingerichteten Server. Solche Keyserver tun nichts anderes, als

Offentliche PGP-Schlissel zu sammeln und bereitzustellen.s7

- —-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.7

mQA9AI2wD2YAAAEBQJ18cV7rMAFV7P3eBd/cZayl8EEO6G YKhEO9SLIOw+DFyHg
Px50+liIR2A6Fh+HguQAFEbQZZGVtbyA8ZGVtb0B3ZWxsLnNmLmNhLnVzPokARQIF
EC2wD4yR2A6Fh+HguB3xcBfRTi3D/2qgdU3TosScYMAHfgfUwCelbb6wikSxoF5
ees9DLIQMzPZXCioh42dEUXPOg==

=sw5W

- —--—---END PGP PUBLIC KEY BLOCK-----

Abbildung 89 — Beispiel fiir einen Public Key

Befindet sich der offentliche Schlissel des Nachrichtenempfingers im lokalen Schlisselbund, ldsst
sich eine Nachricht mit diesem Schliissel kodieren und absenden. In diesem Zusammenhang spricht

man deshalb von zielorientierter Verschlisselung.8 Auf dem Weg durch das Internet ist die

77 Luckhardt, Pretty Good Privacy — Teil 1, ¢’t 12/1999, S. 212.

678 Die echemaligen Hersteller von PGP, Network Associates, Inc. (NSI), haben Anfang 2002 bekannt gegeben, dass sie PGP
nicht weiter entwickeln werden, dennoch ist das Programm tausendfach im Einsatz, weshalb sich die folgende Dar-
stellung auf PGP bezieht. Hinzu kommt, dass simtliche alternative Kryptographie-Losungen, wie z.B. GnuPG oder der
OpenPGP Standard, eine vergleichbare Funktionsweise besitzen. Ab November 2002 soll PGP vom neuen Eigentiimer
(PGP Corporation) in einer iberarbeiteten Version veréffentlicht werden, die auch Windows XP unterstiitzt.

79 Luckhardt, Pretty Good Privacy — Teil 1, ¢t 12/1999, S. 213.

080 PGP verwendet mittlerweile ein sogenanntes DSS/DH-Schlisselmodell (Digital Signatute Standard & Diffie/
Hellmann); strenggenommen handelt es sich um ein sogenanntes E/Gamal-Schema, vgl. Luckhardt, Pretty Good Privacy —
Teil 2, ¢t 13/1999, S. 208, m.w.N.
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Nachricht vor Zugriffen Dritter geschtitzt, nur der geheime Gegenpart — der geheime Secret Key auf
dem Rechner des Empfingers — kann die Operation riickgingig machen.

Neben der E-Mail-Verschliisselung bieten bestimmte PGP-Versionen weitere Verschlisselungs-
moglichkeiten. Mit dem Tool PGPdisk konnen beliebige Daten auf der heimischen Festplatte
verschliisselt werden. Neben der Moglichkeit, chiffrierte virtuelle Laufwerke anzulegen (transparente
Festplattenverschliisselung) 8!, erlaubt die Integration in das Kontextment des Windows-Explorers
zudem die Bearbeitung aller Dateien eines ganzen Verzeichnisbaumes. Nach einer Verschlusselung
mit PGPdisk sind die urspringlich unverschliisselten Daten nicht wirklich von der Festplatte
verschwunden. Die Loschfunktion des Betriebssystems markiert lediglich die Verzeichniseintrige
einer Datei als ungiiltig. Die Daten selbst bleiben auf der Festplatte oder Diskette gespeichert und
lassen sich mit speziellen Datenrettungstools ohne weiteres wiederherstellen, sofern die ent-
sprechenden Sektoren nicht zwischenzeitlich neu beschrieben wurden. Fir diesen Fall hat PGP
eigene Loschfunktionen (,,Wipe®, bzw. ,,Wipe Free Space®). Sie tberschreiben zunichst mehrfach
die Datensektoren, bevor sie die Verzeichniseintrige tilgen. Bei Anwendung beider Léschfunktionen
ist eine Datenrekonstruktion so gut wie ausgeschlossen.s2 St63t ein Ermittler auf derartig behandelte

Daten, ist eine sofortige Entschliisselung ohne Kenntnis des Secret Key unmoglich.

Wie weit PGP verbreitet ist, ldsst sich nicht mit Sicherheit sagen. Die einzigen Riickschliisse lassen
die Keyserver zu: Mitte 1999 lagerten dort bereits iiber eine halbe Million PGP-Schliissel. o83

Zur Regulierung von Kryptographie werden weltweit unterschiedliche Ansitze verfolgt. Die USA
setzten sich lange Zeit massiv flir die Einfihrung des sogenannten Key Escrow und fir
internationale Exportbeschrinkungen fiir Kryptographie-Software ein. Unter Key Escrow versteht
man eine gesetzliche Verpflichtung, wonach jeder, der Kryptographie-Software nutzt, simtliche
Schliissel bei einer staatlichen Stelle hinterlegen muss. Im Falle eines Verdachts kénnten diese Stellen
die gesamte Kommunikation des Verdichtigen entschliisseln. Versuche, den Key Escrow gesetzlich
zu verankern, sind allerdings in den USA gescheitert — ebenso wie ein Modell, wonach nur
Verschlisselungsverfahren zugelassen werden sollten, die eine Schlisselrekonstruktion (Key

Recovery) durch staatliche Stellen erlauben.684

Wihrend in Deutschland Import und Export von Kryptographiesoftware seit jeher keinen
Beschrinkungen unterliegenss, durften aus den USA lange Zeit nur solche Kryptographieprodukte
exportiert werden, die mit einer Schlissellinge von weniger als 56 Bit arbeitentsé. Zum Vergleich: Ein
standardmaBiger PGP-Schlissel hat bereits eine Linge von 1024 Bit. Die US-Regierung beftrchtete
eine verheerende Wirkung auf Strafverfolgungsmoglichkeiten sowie einen Anstieg von Terrorismus
und Drogenschmuggel. Im Ausschuss fiir Soldatenangelegenheiten wurde bereits darauf hinge-

wiesen, dass die Uberlegenheit des US-Militirs vor allem auf einem Informationsvorsprung und der

81 [_uckhardt, Pretty Good Privacy — Teil 3, ¢t 16/1999, S. 172.

82 [yckhardt, Pretty Good Privacy — Teil 3, ¢t 16/1999, S. 173.

683 Etwa 80% davon waten bereits die neueren DSS/DH-Schlussel, Luckbardt, Pretty Good Privacy — Teil 2, ¢’t 13/1999,
S. 210.

684 ¢t 18/1999, S. 20.

085 Schulzki-Haddonti, Grunes Licht fur Kryptographie, ¢’t 13/1999, S. 46.

686 ¢t 17/1999, S. 42.
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Moéglichkeit basiere, die Kommunikation des Feindes zu entschliisseln.s#” Mittlerweile haben die USA
ithre Exportbeschrinkungen drastisch gelockert, nachdem sich die Industrieverbande (u.a. die BSA)
tber einen Wettbewerbsnachteil gegeniiber den Softwareherstellern aus anderen Linden beschwert
hatten.s88 Gemal3 einem neuen Gesetzeszusatz diirfen US-amerikanische Softwarehersteller ihre
Kryptographie-Programme nun auch an Endkunden oder Unternehmen auflerhalb der USA ver-

kaufen, ohne eine Lizenz beantragen zu mussen.ss

Grofibritannien verfolgt einen dhnlichen Kurs wie die USA. Gemill einem Gesetzentwurf der
britischen Regierung zum elektronischen Handel sollen Benutzer von Verschlisselungssoftware
gezwungen werden, auf Anforderung der Polizei Passworter, geheime Schlissel oder entschliisselte
Daten zu tbergeben. Bei einer Weigerung soll eine bis zu zwei Jahre dauernde Haftstrafe drohen.
Auch Provider sollen bestraft werden, wenn sie Betroffenen mitteilen, dass eine sogenannte Ent-

schlisselungsverfiigung verhingt wurde.6%

In Deutschland wird derzeit eine deutlich liberalere Kryptographie-Politik verfolgt. Joachim Jacob, dex
frithere Bundesbeauftragte fir den Datenschutz, lie3 bereits mehrfach verlauten, dass jeder das Recht
haben solle, seine Kommunikation zu verschliisseln.®! Die Anwender miissten sich vor allem gegen
illegales Ausspihen, Manipulieren oder Zerstéren von Daten wehren kénnen. Das Kabinett spricht
in diesem Zusammenhang von jahrlichen Schiden in Milliardenh6he, weshalb die Regierung bestrebt
sei, die ,bisher geringe Sensibilisierung der Nutzer” zu verbessern.®2 Bereits im November 1998
haben 5 Landesbeauftragte fiir den Datenschutz 10 Punkte fir einen Politikwechsel zum wirk-
sameren Schutz der Privatsphire vorgestellt. Unter anderem forderten sie hierin ein Grundrecht auf
Datenschutz. Zudem solle die staatliche Politik wirksame Verschlisselungsverfahren férdern und

Uberlegungen zu Kryptographiebeschrinkungen einstellen.s3

Selbst wenn in der Zukunft restriktivere Kryptographie-Regulierungen getroffen werden sollten,
kann man davon ausgehen, dass auch diese MaBlnahmen von den meisten Tatern umgangen werden
kénnen. Zum einen ist es leicht méglich, verschlisselte Dateien durch schlichtes Umbenennen mit
unverdichtigen Dateinamen zu versehen, zum anderen ist das Verpacken mit einem
Archivierungsprogramm ebenso leicht zu realisieren. Als E-Mail-Attachment versendet, erregen diese

Dateien nicht den geringsten Verdacht.

Ein anderer Trend lautet ,,Verstecken statt Verschlisseln®. Bei der sogenannten Steganographie (aus
dem Griechischen fur ,,verdecktes Schreiben®) werden Daten unsichtbar in Dateien mit unver-
finglichem Inhalt versteckt. In einer Trigerdatei (in der Regel eine Bild- oder Audiodatei) werden
durch Veridnderungen des niederwertigsten Bits eines Datenbytes die geheimen Informationen
abgelegt (Least Significant Bit Methode)®4. Diese Daten sind im Gegensatz zu herkémmlich

687 ¢t 17/1999, S. 42.

088 Vgl. Wited News vom 13.01.2000, http:/ /www.wired.com/news/business/0,1367,33625,00.html.
89 Bleich, Schlisselfreigabe, ¢t 3/2000, S. 41.

090 Heise Online News vom 13.07.1999, http:/ /www.heise.de/newsticker/meldung/5425.

091 Vgl. das Interview bei Schulzki-Haddonti, Das Prinzip Anonymitit, ¢’t 9/1999, S. 46.

092 Schulzki-Haddonti, Grunes Licht fur Kryptographie, ¢’t 13/1999, S. 46.

093 Vgl. ¢t 24/1998, S. 55.

094 Berger-Zehnpfund, Keiminalistik 1996, 639; Bliimel/ Soldo, S. 158.
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verschliisselten Dateien nicht sofort als solche zu erkennen, weshalb Steganographie als eine sehr

effektive Methode geheimer Kommunikation anzusehen ist.

In der Warez-Szene kommt Kryptographie hauptsichlich im Bereich der Kommunikation zum
Einsatz. Es ist zwar schon vorgekommen, dass PGP-verschliisselte Raubkopie-Dateien im UseNet
angeboten wurden, allerdings wird diese duflerst ungewohnliche Art der Distribution nicht eingesetzt,
um potentiellen Strafverfolgern die Arbeit zu erschweren, sondern in erster Linie als ,,Anti-Lamer-
Technoloie*: Nur befreundete und anerkannte User, die auf einer geheimen Mailing-Liste stehen,
bekommen die Public Keys per E-Mail zugesandt, mit denen sie die Software entschlisseln

konnen.6%

Bei der Kryptographie-Debatte darf nicht iibersehen werden, dass Verschlisselung auch zusatzliche
Verbrechensbekimpfungsmaoglichkeiten bietet.6% Dies gilt vor allem fir den Bereich der Betrugs-
delikte, die durch verschlisselungsbasierte Verfahren wie die digitale Signatur deutlich erschwert
bzw. verhindert werden koénnen: Durch kryptographische Verfahren kann sowohl der Absender
identifiziert als auch erkannt werden, ob an einer Nachricht manipuliert wurde. Hierzu signiert der
Anwender das Dokument (genauer: eine kryptographische Prifsumme) mit seinem geheimen
Schliissel. Dazu ist ausschlieBlich er in der Lage. Mit Hilfe seines 6ffentlichen Schlissels kann jeder
diese Signatur dekodieren und das Ergebnis mit einer neugenerierten Priifsumme des erhaltenen
Dokuments vergleichen.®” Verschliisselung gilt derzeit als die einzige Moglichkeit sicherer
Authentifizierung im Internet. Zur Verhinderung von Wirtschaftsspionage gilt Kryptographie
ebenfalls als effektives Mittel.

Zusammenfassend ldsst sich festhalten, dass Kryptographieverbote de facto nur schwer durchsetzbar
sind. Wenn Kriminelle verschliisselt kommunizieren mochten, wird ihnen dies auf dem einen oder
anderen Weg gelingen. Modelle, die den Nutzer von Kryptographiesoftware unter Strafandrohung
dazu bewegen sollen, ihre Schliissel im Verdachtsfall herauszugeben, verstoflen gegen elementare
verfassungsmifig garantierte Verfahrensgrundrechte. Niemand soll sich selbst belasten miissen.””
Auch im englischen Rechtssystem ist es duBlerst ungewohnlich, dass unter Verdacht stehende
Personen ihre Unschuld beweisen mussen, weshalb Abgeordnete aller Parteien sowie Industrie und

Biirgerrechtler scharfe Opposition gegen den oben erwihnten Gesetzentwurf angekiindigt haben .6

Kritiker in Deutschland befiirchten zudem eine Aushoéhlung des Grundrechts auf Post-, Brief- und
Fernmeldegeheimnis nach Art. 10 Abs. 1 GG. Ebenso komme ein mdéglicher Eingriff in die Men-
schenwirde (Art. 1 Abs. 1 GG) in Betracht. Ein Kryptographieverbot kime einem Geheimnisverbot

gleich, es wire dann nicht mehr mdglich, Tagebucheintrige oder intimste niedergeschriebene

095> McCandless, Wired Magazine 5.04 — April 1997.

096 Vel. Vassilaki, Multimediale Kriminalitat, CR 1997, S. 301.

97 Luckhardt, Pretty Good Privacy — Teil 1, €t 12/1999, S. 212.

098 So das Nemo-tenetur-Prinzip (,,nemo tenetur se ipsum accusare®). Das mit Verfassungsrang ausgestattete Recht hat
z.B. in § 55 Abs. 1 StPO gesetzliche Auskleidung gefunden.

099 Heise Online News vom 13.07.1999, http:/ /www.heise.de/newsticker/meldung/5425.
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Gedanken vor fremdem Zugriff zu schiitzen. Sicher betroffen sei die allgemeine Handlungsfreiheit
nach Art. 2 Abs. 1 GG.700

In erster Linie behindert ,,grof3flichige” Verschlisselung geheimdienstliche Lauschvorhaben wie
ECHEION. Die Arbeit der Strafverfolger scheint bislang nur wenig von Kryptographie
beeintrachtigt worden zu sein. Hinzu kommt, dass bei einer Hausdurchsuchung bei einem

Verdichtigen immer auch unverschlisseltes Beweismaterial zu finden sein wird.

9. Weitere Mal3lnahmen
a) Softwarefilter oder Rating Systeme beim Anwender

Als Alternative zu den gesetzlichen Forderungen nach der Ausfilterung rechtswidriger Webinhalte
werden verstirkt MaBnahmen diskutiert, die unter dem Begriff der freiwilligen Selbstkontrolle der
Nutzer zusammengefasst werden kénnen. Die Mallnahmen fokussieren sich in erster Linie auf die
Reinhaltung des WWW. Hierbei gibt es grundsitzlich zwei Ansitze: Softwarefilter und Rating-
Systeme. Beide setzen voraus, dass der Anwender eine Software auf seinem Rechner installiert bzw.

aktiviert, welche fortan kontrolliert, was er aufrufen bzw. sehen kann.

(1) Softwarefilter

Hersteller von Softwarefiltern (z.B. Net Nanny™™1, Cybersitter2, SurfControl >, Cyberpatrol™ oder
WebW ashers) vertreiben kommerzielle Programme, die in der Regel iiber eine kontextsensitive
Filterung (Begriffsfilterung) verhindern sollen, dass rechtswidrige Inhalte auf den Bildschirm des
Anwenders gelangen. Die Sperrung unerwiinschter Seiten wird je nach Programm entweder tber
cine Echtzeit-Begriffsfilterung oder tber den Abgleich aufgerufener URLs mit sogenannten
schwarzen Listen erreicht. Diese Listen, die regelmiBig aktualisiert werden, kann der registrierte
Nutzer beim Hersteller herunterladen. Einzelne Programme sind in der Lage, nicht nur eine
Echtzeit-Begriffsfilterung von Webseiten (inklusive HTML-Code) vorzunehmen, sondern auch IRC-
Chatraume, Newsgroups, FTP-Verbindungen und E-Mails zu tiiberwachen. Die Begriffe, nach denen
Inhalte ausgefiltert werden, konnen entweder vom Anwender selbst bestimmt werden, oder er wihlt

ein vorgefertigtes Begriffspaket aus.

Obwohl Softwarefilter in erster Linie zum Schutz von Kindern und Jugendlichen entwickelt wurden,
konnen sie auch eingesetzt werden, um Verstof3en gegen Urheberrechte vorzubeugen. So kann der
Anwender neben Begriffen wie ,,Porn“ oder ,,Sex“ auch ,,Warez“ oder ,,Crackz* auswihlen. Vor
allem fur Unternehmen und oOffentliche Einrichtungen, in denen die Angestellten Zugang zum
Internet haben, bieten sich entsprechende Losungen an. Allerdings liefern Softwarefilter haufig
unbefriedigende Ergebnisse: Das Programm Cybersitter zensierte beispielsweise die Homepage einer
Frau namens Cindy Title Moore, da es in threm Namen das Wort ,,tit* (ugs. (engl.) = weibliche Brust)

700 _4. Koch, Grundrecht auf Verschlusselung?, CR 1997, S. 106 ff.

701 http:/ /www.netnanny.com.

702 http:/ /www.cybetsitter.com.

703 http:/ /www.sutfcontrol.com.

704 http:/ /www.cybetpatrol.com — CyberPatrol gehort mittlerweile zu SurfControl.
705 http:/ /www.webwasher.com.
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erkannte.’% Eingestellt auf feste Begriffe, die es auszufiltern gilt, werden dem Anwender auch
regelmafBig solche Seiten vorenthalten, die sich mit der Aufklirung tber strafrechtlich relevante
Themen befassen. Zu nennen wiren in diesem Zusammenhang die Seiten der groflen Anti-Piracy-
Organisationen oder ,,www.kinderporno.de®, auf der Aufklirungsarbeit zum Thema geleistet wird.
Ebenso sind Webseiten zur AIDS-Aufklirung betroffen, sofern auf ihnen detailliert sexuelle
Praktiken beschrieben werden, die zur Ubertragung des Virus beitragen konnen.0” Fiir diese Fille
sollen sogenannte weille Listen Abhilfe schaffen, in denen unbedenkliche Seiten notiert sind, die
jedoch schwierig zu beurteilende Inhalte enthalten. Angesichts des untiberschaubaren Web-Angebots

scheint es allerdings kaum durchfthrbar, alle betroffenen Seiten zu katalogisieren.

Leider liefern die meisten Programme dullerst unbefriedigende FErgebnisse, und ihre
Sicherheitsvorkehrungen lassen sich verhiltnismaBig einfach umgehen. Im Netz gibt es zahlreiche
Seiten, auf denen detaillierte Informationen zur Umgehung simtlicher Softwarefilter abgerufen
werden kénnen.”” Vor allem die Schwichen der maschinellen Begriffsfilterung haben dazu gefiihrt,
dass verstirkt Modelle diskutiert werden, denen eine individuelle Inhaltsbewertung durch natirliche

Personen zugrunde liegt. Hierzu gehoren in erster Linie die sogenannten Rating-Systeme.

(2) Rating-Systeme

Bei Rating-Systemen handelt es sich ebenfalls um Filtermechanismen, die allerdings nicht auf einer
reinen Begriffsfilterung basieren, sondern auf Selbsteinschitzungen der Content Provider. Die
Betreiber der Webseiten sollen eine Bewertung der von Thnen vermittelten Inhalte vornehmen und
das Ergebnis an eine Organisation tbermitteln, die die Seiten mitsamt Bewertungen katalogisiert.
Schliefilich werden die Angebote auf einer zuvor festgelegten Skala eingestuft. Mochte ein Anwender
keine Gewaltdarstellungen sehen, entscheidet er sich fiir den entsprechenden Wert auf der Skala und
aktiviert das Filterprogramm auf seinem Rechner. Von nun an werden ihm nur noch Webseiten
angezeigt, die den gewiinschten Bewertungskriterien entsprechen und die bei der Rating-
Organisation registriert sind. Unregistrierte Webseiten werden komplett ausgeblendet. Entscheidet
sich der Anwender fiir den héchsten Wert auf der Skala, kénnen auch explizit pornographische

Webseiten abgerufen werden.”

Als Rating-Organisationen kommen neben kommerziellen Anbietern auch Vereine, Gewerkschaften,
Kirchen und andere gesellschaftliche Gruppen in Betracht. Diese kénnten je nach Weltanschauung
und Zielen eigene Bewertungssysteme (Schablonen) entwickeln, die sich der Anwender auf dem

eigenen Rechner installieren kann, um unerwiinschte Inhalte aus dem Internet auszufiltern.”10

Derzeit kann der Internetsurfer noch selbst bestimmen, ob er ein Rating-System in Anspruch
nehmen mochte oder nicht. Die Betreiber populirer Suchmaschinen wie Lycos oder Yahoo haben
jedoch angekiindigt, in der Zukunft moéglicherweise nur noch solche Angebote in ihre Indizes
aufzunehmen, die nach den Vorgaben des Rating-Systems PICS (Platform: for Internet Content Selection)’!

706 Sieber, Kontrollmoglichkeiten — Teil 2, CR 1997, S. 657; weitere Beispiele fiir missgliickte Begriffsfilterung finden sich
in den Wired News vom 21.09.200, http:/ /www.wited.com/news/culture/0,1284,38910,00.html und bei Janssen, S. 31 f.
707 Vgl. Pitscheneder, Ethik-TUV im Netz, FOCUS 39/1999, S. 228.

708 Vgl. den Praxistest von Branch, Schutz vor Schmutz?, ¢’t 23/2000, S. 230 ff.

79 Vgl. Grubler, Telepolis vom 07.05.1998.

710 Vgl. Pitscheneder, Ethik-TUV im Netz, FOCUS 39/1999, S. 230.

"1 http:/ /www.w3.0tg/pics.
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registriert sind.”2 Wer also weiterhin seine Webseite in den grof3en Indizes gelistet haben mdéchte,
miisste eine Bewertung seiner Seite vornehmen. Das Internet-Content-Rating wiirde somit eine vollig

neue Dimension erreichen.

PICS ist das zur Zeit am weitesten verbreitete Rating-System. Es wurde 1996 unter der
Schirmherrschaft des W3C entwickelt. Die Konzeption von PICS dhnelt der Funktionsweise der
amerikanischen [7-Chip-Technologie fir TV-Programme: Indem die Programmverantwortlichen
jugendgefdhrdende Sendungen indizieren, koénnen die Eltern deren Ausstrahlung individuell
verhindern.”13 Das PICS-System kann als eine Art technische Oberfliche angesehen werden, auf der
verschiedene Schemata (Schablonen) eingesetzt und den speziellen Bedurfnissen gemil3 konfiguriert
werden konnen. Die zur Zeit populirsten Schemata SafeSurf''* und das des Recreational Software
Adpisory Council (RSACi)™5 haben ihren Ursprung in den USA. Der SafeSurf-Standard ist die
kommerzielle Variante, wihrend der RS AC:-Standard von einer unabhingigen Nonprofit-
Organisation entwickelt wurde, die unter anderem von den Unternehmen Disney, CompuServe, IBM,
SPA, Dell, AT&*T, Microsoft und anderen Sponsoren aus dem Soft- und Hardwarebereich unterstitzt
wird.716

Nur wenige Anwender wissen, dass sowohl die PICS-Oberfliche als auch das RS:AC-Schema in den
meisten gingigen Webbrowsern (z.B. im Microsoft Internet Explorer und in Netscape) integriert sind. In
den USA férdert der Provider CompuServe die Implementierung von PICS bereits seit 1996. Bei einem
Vergleich des SafeSurf- mit dem RS AC~-Schema wird deutlich, dass das RS.AC~-Schema mit seinen
sehr engen Bewertungskriterien urspriinglich fir Videospiele entwickelt wurde. Der Benutzer hat
dort nur die vier Kategorien Gewalt, Nacktheit, Sex und (Fékal-)Sprache zur Auswahl und kann diese
in eine Skala mit fiinf verschiedenen Graden einteilen — je nachdem, wie viel Gewalt oder Sex er fur
vertraglich halt.717

Die Bewertungen des Betreibers einer bestimmten Webseite werden verborgen im Quelltext, in
einem sogenannten Metatag, untergebracht. Wenn der Internetsurfer eine Seite anfordert, verifiziert
der Browser, ob die Klassifizierungen der Metatags mit den vom Benutzer gewiinschten Kriterien
Ubereinstimmen. Hat er beispielsweise fiir die Rubrik "Sex" den Wert "0" eingegeben, sperrt der
Browser alle Webseiten, die sexuell anst6Big sind. Hat der Benutzer einmal seine Bewertungskriterien
im Browser festgelegt, kénnen sie bei beiden Schemata nur durch ein Passwort gedndert werden.”'
Auf diese Weise ist sichergestellt, dass andere Nutzer desselben Rechners die Einstellungen des

Passwortinhabers nicht verandern konnen.

Zwar konnen tuber die vier Kategorien des RSAC/-Schemas Warez-Webseiten nicht explizit
ausgeblendet werden, allerdings darf nicht vergessen werden, dass unregistrierte Seiten aller Art
ausgeblendet werden, sobald man das Filtersystem aktiviert hat. Da nicht davon auszugehen ist, dass

sich die Betreiber von Warez-Seiten bei einem Rating-Anbieter registrieren lassen, kénnen Rating-

12 Grubler, Telepolis vom 07.05.1998.

13 Grubler, Telepolis vom 07.05.1998.

714 http:/ /www.safesurf.com.

715> Die Organisation existiert in seiner urspriinglichen Form nicht mehr. Sie wurde 1999 Teil der Internet Content Rating
Association (ICRA), http:/ /www.icra.org. Das RS§.AC:-System witd jedoch weitethin verwendet; z.B. im aktuellen Infernet
Explorer 6.

"6 Grubler, Telepolis vom 07.05.1998.

7 Grubler, Telepolis vom 07.05.1998.

18 Grubler, Telepolis vom 07.05.1998.
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Systeme fur die Verhinderung von VerstoBen gegen die ausschlieBlichen Verwertungsrechte der
Urheber bzw. Rechtsinhaber im WWW eine zunehmende Bedeutung haben. Zu befiirchten ist
jedoch, dass neben dem neuen, sauberen Internet ein ,alternatives® Netz bestehen bleibt, dessen

Nutzer auch ohne die gro3en Suchmaschinen auskommen werden.

Eine Verpflichtung der Nutzer zur Installation bzw. Aktivierung eines Rating-Systems kann im
Vertrag mit dem ISP vereinbart werden, allerdings ist zu beachten, dass Rating-Systeme keine
absolute Kontrolle versprechen. Aus diesem Grund wird den Betreibern von Suchdiensten eine
Schlisselrolle zukommen. Erst wenn alle groen Suchmaschinen nur noch bewertete Angebote in
threm Trefferlisten anzeigen, kann von der Etablierung eines globalen Kontrollsystems gesprochen

werden.

Zahlreiche Free-Speech-Initiativen sehen in den Bestrebungen der Industrie einen weitreichenden
Eingriff in den freien Informationsfluss des Internet.”? Rating-Kritiker sprechen gar von einer
wZensur durch die Hintertiir™. Sollten sich die groBen Suchdienste tatsichlich auf das Ausgeben
registrierter Angebote beschrinken, wiren Webmaster, die ihre Seiten einer moglichst groen Zahl
von Surfern zuginglich machen wollen, gezwungen, die Inhalte schon aus reinem
Selbsterhaltungstrieb PICS-kompatibel und somit moglichst moralkonform zu gestalten’. Der
Internet-Experte Simson Garfinkel bezeichnet PICS sogar als "die effektivste globale Zensurtechnik
aller Zeiten". Da die Zensur nicht mehr von der Staatsgewalt ausgehe, erscheine es als natiirlicher
Vorgang, wenn bestimmte Internetinhalte verschwinden!. In der Etablierung von Rating-Systemen
liege eine fundamentale Verinderung der Netzarchitektur, die die Unterdriickung der Redefreiheit
weitaus besser ermoglicht als nationale Gesetze allein. Jeder konne zum Zensor werden, nicht nur

Regierungen sondern auch Internetprovider, Schulen oder Bibliotheken.”22

Weitere Unstimmigkeiten ergeben sich aufgrund der Funktionsweise des Schemas: Da PICS nicht
den inhaltlichen Kontext einer Seite erfassen kann, ist es moglich, dass auch unbedenkliche Inhalte
gesperrt werden.”? Durch den Umstand, dass das RSAC-Schema keinen Unterschied zwischen
Kunst, Literatur und profanen Inhalten zuldsst, koénnten Online-Romane, -Bichereien, -

Kunstmuseen und andere seridse Quellen leicht als jugendgefihrdend klassifiziert werden.’24

Trotz der dargestellten Bedenken darf man den Jugendschutz im Internet nicht vernachlissigen. Wer
sich im Internet auskennt, weil}, wie wichtig es ist, Kinder und Jugendliche von den Abgrinden
fernzuhalten, die sich am Rand des Netzes auftun. Daher ist die Entwicklung von Kontrollsystemen,
die speziell auf den Jugendschutz zugeschnitten sind, unabdingbar. Besonders wichtig ist in diesem
Zusammenhang, dass die Einstellungen bzw. Installationen, die der Systemadministrator auf dem

Rechner vorgenommen hat, nicht ohne weiteres umgangen werden kénnen. Da es fur die meisten

19 Hierzu gehoren die folgenden Organisationen: American Civil Liberties Union (http:/ /www.aclu.otg), Global Internet
Liberty Campaign (http:/ /www.gilc.org/ speech/ratings/ gilc-munich.html), Privacy International

(http:/ /www.ptivacy.otg/ pi), Electronic Privacy Information Center (http:/ /www.epic.otg), Electronic Frontier Foundation
(http:/ /www.eff.org) und Netfreedom (http:/ /www.netfreedom.org).

720 Grubler, Telepolis vom 07.05.1998.

721 Garfinkel, Good Clean PICS, Hotwired Network , Mai 1997.

722 Vgl. Krempl, Die gro3e Filteroffensive, Telepolis vom 10.09.1999.

725 Grubler, Telepolis vom 07.05.1998.

724 Grubler, Telepolis vom 07.05.1998.



192

Anwender eher schwierig sein diirfte, selbst entsprechende Vorkehrungen zu treffen, sollten
Moglichkeiten geschaffen werden, die es ihnen erleichtern. Statt der komplizierten und
verwundbaren Einrichtung von Rating-Software beim Anwender kénnten sich familienfreundliche
Provider etablieren, die speziell fiir besorgte und technikunerfahrene Eltern eine Filterung bereits auf
dem eigenen Proxy-Server vornehmen.’?> Anbieten wirde sich auch eine in den Microsoft Internet
Connection  Wigard —integrierte  Schritt-fir-Schritt-Anleitung  zur  Aktivierung  von  sicheren

Zugangskontrollsystemen.

Ein bemerkenswerter Ansatz zum Jugendschutz kommt aus den USA. Im Mirz 2002 wurde vom
Kongress ein Gesetzentwurf namens .kids Implementation and Efficiency Act genehmigt,
demzufolge eine Kinderzone im WWW errichtet werden soll. Unter der Domain .kid sollen nur
Seiten online gestellt werden, die weder Pornographie noch gewalttitige Inhalte enthalten. Die
Kinderzone startet als Subdomain von .us, da die ICANN trotz Druck von amerikanischer Seite die
Top-Level-Domain .kid noch nicht auf den Weg gebracht hat. Das Unternehmen NexStar, Verwalter
der Domain .us, datf Seiten aus dem ,,Kindernetz* nehmen und soll sich nicht einmal vor rechtlichen
Schritten der Betreiber firchten missen. Sofern sich keine grundlegenden Andetungen ergeben,

konnen Internet-Filter bald wirksam alle Seiten auBerhalb der Domain .kid.us blockieren.”

Da simtliche Seiten, die mit einem aktivierten Rating-System erreichbar sind, bei der Rating-
Organisation angemeldet wurden bzw. ein kompatibles Metatag im Quellcode enthalten, ist damit zu
rechnen, dass auch Seiten mit urheberrechtsverletzenden Inhalten ausgeblendet werden. Dies ist
insofern von Bedeutung, als gerade Kinder und Jugendliche ein grofBles Interesse an raubkopierten
Computerspielen haben. Es kann zwar nicht verhindert werden, dass ein Content Provider seine
rechtswidrigen Inhalte vorsatzlich als unbedenklich deklariert, allerdings kann man diesem Verhalten
begegnen, indem vorsitzliche Falschbewertungen rechtlich sanktioniert werden. Dies setzt freilich
voraus, dass die schwarzen Schafe auch entdeckt werden. Ein internationales Hotline-System

erscheint als praktische Losung.727

Die von den Free-Speech-Initiativen entworfenen, dusteren Zensur-Szenarien sind erst dann
moglich, wenn die grolen Suchdienste — als Stiitzpfeiler der Orientierung im WWW — geschlossen
mit den Betreibern der Rating-Systeme kooperieren. Auf eine solche Kooperation wird jedoch
héchstwahrscheinlich  zugunsten derjenigen verzichtet werden, die umfassende Informationen
beziechen méchten und ungefilterte Inhalte aufgrund ihres Alters seelisch verkraften kénnen. Selbst
wenn man wider Erwarten davon ausgeht, dass Rating-Systeme in Zukunft nicht nur fir Kinder und
Jugendliche sondern fiir jedermann von Bedeutung sind, wird man das WWW nicht véllig von
Warez-Seiten befreien kénnen. Schnell werden sich alternative Suchmaschinen etablieren, die nach
entsprechenden Seiten suchen, und deren Trefferlisten nicht PICS- bzw. RSACi-kompatibel sein

werden. Auch URLs, die unter der Hand ausgetauscht werden, kénnen nicht von der Filterung

725 Ermert, Antiautotitires Filtersystem, ¢t 20/2000, S. 29.
726 Heise Online News vom 08.03.2002, http:/ /www.heise.de/newsticker/meldung/25466.
727 Siehe den nachfolgenden Gliederungspunkt.
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erfasst werden. Die Untergrund-Szene wiirde somit kaum merklich von den Filterma3nahmen
tangiert. Da jedoch tber viele tausend, 6ffentlich zugingliche Webseiten Raubkopien verbreitet
werden, macht es sich sicher bemerkbar, wenn man den Zugang zu diesen durch Rating-Systeme

verhindert.

b) Einrichtung von Hotlines

Unter Hotlines sind Einrichtungen zu verstehen, die Hinweise von Nutzern auf problematische
Netzinhalte entgegennehmen und bearbeiten. Die Hinweise konnen in der Regel telefonisch, per Fax
oder per E-Mail Gbermittelt werden. Hotlines sollen sicherstellen, dass neben einer korrekten
Bewertung der verdichtigen Inhalte auch wirksame Mal3nahmen gegen die Verfigbarkeit der Inhalte
ergriffen werden. Hierfiir fungieren sie als Kommunikationskanile zwischen Nutzern,
Dienstanbietern, Selbstregulierungsinstitutionen, Organisationen, die Rating- und Filterdienste

anbieten, und der Strafverfolgung.”

Als Erginzung zu Filtersystemen kénnen Hotlines ebenfalls
nutzliche Dienste verrichten; beispielsweise um auf problematische Netzinhalte zu reagieren, die
durch Filtermechanismen nicht ausgeblendet werden kénnen oder um Falschklassifizierungen zu
entdecken. Ein moglichst effektives Hotline-Verfahren sollte die folgenden Schritte umfassen —
vorausgesetzt, es gibt keine Vorschriften, die eine direkte Weiterleitung an die

Strafverfolgungsbehorden verlangen:72

- Der Internetnutzer meldet einen problematischen Inhalt an die Hotline, worauthin er eine

Eingangsbestatigung erhailt.

- Die Hotline-Organisation uberprift die Meldung zunichst hinsichtlich formeller
Kriterien. AuBlerdem wird tberprift, ob die Meldung die vom Nutzer angegebenen
problematischen Inhalte tatsichlich aufweist.

- Wenn die (formellen) Kriterien erfiillt sind und die Uberpriifung erfolgreich abgeschlossen
ist, wird ein internes Bewertungsverfahren durchgefithrt. Ziel dieses Verfahrens ist es, zu
entscheiden, ob weitere Schritte notwendig sind. Aus Transparenzgrinden sollten sich

Nutzer tber das Bewertungsverfahren informieren kénnen.

- Wenn die Bewertung zu der Entscheidung fihrt, dass keine weiteren Mal3nahmen
notwendig sind, sollte der Nutzer Gber das Ergebnis des Verfahrens informiert werden.
Falls weitere Mallnahmen beschlossen werden, muss der Provider kontaktiert werden. Hat
sich dieser einem Selbstregulierungsverfahren unterworfen, ist es aus verfahrensrechtlichen
Griinden notwendig, ihn anzuhéren, oder aber er entscheidet sich einfach, die geforderten
Schritte zu unternehmen (z.B.: Entfernung der fraglichen Inhalte). Falls zwingende
rechtliche Griinde vorliegen, kann eine Weiterleitung an staatliche Behorden erforderlich
sein. Solche Anbieter, die sich einem Selbstregulierungsverfahren unterworfen haben und

die geforderten MaB3nahmen ergreifen, sollten rechtlich privilegiert und von der Haftung

728 So unterhilt der Providerverband ew eine 6ffentliche Online-Hotline fir Beschwerden rund um ,,illegale oder
bedenkliche Inhalte im Internet, http://www.cco.de/servlet/PB/menu/1020201/index.html.

729 Vgl. zu den nachfolgenden Punkten Machill/ Waltermann, Memorandum der Bertelsmann-Stiftung zur Verantwortlichkeit
im Internet.
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freigestellt werden. Sofern der Anbieter auf ein Selbstregulierungs-verfahren verzichtet hat,
hat die Kontaktaufnahme mit ihm lediglich den Charakter einer Information. Auch hier

muss der Vorgang eventuell an die Strafverfolgung weitergeleitet werden, wenn es sich um
illegale Inhalte handelt.

- Schlieflich sollten das Verfahren dokumentiert und der Nutzer iber das Ergebnis
informiert werden. Es sollte ein internationales Netzwerk von Hotlines geschaffen werden,
deren Zusammenarbeit durch ein Rahmenabkommen geregelt wird. Dieses sollte
Mindeststandards fiir den Umgang mit den problematischen Netzinhalten festlegen und
den Austausch von Informationen der Hotlines untereinander regeln. Das Verfahren der
internationalen Zusammenarbeit kann dann so funktionieren, dass die Hotline des Landes,
in dem der betreffende Inhalt ins Netz gestellt wurde, fiir dessen Beurteilung zustindig ist
und gegebenenfalls dagegen aktiv wird. Diese Vorgehensweise stellt sicher, dass gegen
Anbieter von Internetinhalten dann vorgegangen wird, wenn das Material im Herkunftsland

illegal ist.

Hotlines sind unbestritten ein notwendiges Werkzeug zur Bekimpfung der Kriminalitit im Internet.
Daher gilt es, zunichst ein koordiniertes Netzwerk nationaler Hotlines zu schaffen, welche die in
threm Territorium ansissigen Service-Provider informieren, wenn rechtswidrige Inhalte auf deren
Servern festgestellt wurden.”® Zur Etablierung anerkannter Hotlines ist es wichtig, dass diese eine
breite gesellschaftliche Akzeptanz erfahren. Aufgabe des Gesetzgebers ist es hierbei,
Verfahrensregeln zu schaffen, die die grundlegenden Werte des materiellen Rechts, des

Verfahrensrechts sowie des Datenschutzes und der freien Meinungsaullerung respektieren.

IV. Betrachtung der Ma3nahmen, iiber deren Einsatz spekuliert wird

Die nachfolgend beschriebenen MaBnahmen finden im Regelfall fur die Bekimpfung der Raub-
kopiererszene keine gesetzliche Grundlage, weshalb sie in einem Rechtsstaat nicht als legitime Mittel
in Frage kommen. Allerdings wird ihre Existenz in der Internetgemeinde und besonders innerhalb
der Warez-Szene stark diskutiert. Obwohl die verdichtigten Organisationen und Unternehmen stets
dementieren, dass sie zu den umstrittenen Malnahmen greifen, gibt es zahlreiche Anhaltspunkte
dafiir, dass von einigen zumindest Informationen tber die Verbreitung von Raubkopien gesammelt

werden.’31

1. Datenausspidhung iiber Applets bzw. Controls in Webbrowsern

Um den Besuchern von Webseiten moglichst umfassende Interaktionsmoglichkeiten zu bieten,
haben die Softwareentwickler sogenannte Applets bzw. Controls entwickelt. Hierbei handelt es sich
um kleine Programme, die beim Besuch der entsprechenden Seite zumeist unbemerkt auf den

heimischen Rechner geladen und dort gestartet werden. Auf diese Weise wird dem fremden Server

730 Sieber, Ktriminalitdtsbekdmpfung, Editorial MMR 7/1998.
731 Fir die Bekimpfung von schwerwiegenden Verbrechen sind die untersuchten Maf3nahmen von besonderer
Bedeutung, da hier die rechtlichen Voraussetzungen giinstiger sind.
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eine gewisse Kontrollmoglichkeit tiber den Rechner des Surfers eingerdumt, und es kénnen
aufwindige Prisentationen realisiert werden, indem auf die Ressourcen des heimischen Rechners
zugegriffen wird. Bis heute haben sich drei Systeme als ,,Controlpaneele” durchgesetzt: ActiveX
Controls von Microsoft, JAV.A von Sun Microsystemss und JavaScript Plug-Ins und Cookies™ von
Netscape'®. ActiveX ist nur als Erweiterung fir die Betriebssysteme von Microsoft gedacht, wohingegen
JavaScript und JA17A als Erweiterung fiir das WWW-Angebot aller internetfihigen Plattformen
entwickelt wurden.?* Zwar kénnen alle Applets oder Controls in den Sicherheitseinstellungen der
gingigen Browser deaktiviert werden, allerdings muss der Surfer dann auf die (Audio-)Visualisierung

zahlreicher Webseiten verzichten.”3s

Applets konnen auch im Hintergrund einer bestehenden Verbindung Daten vom Privatrechner
unbemerkt zum fremden Server tbertragen. Dies ist beispielsweise immer dann der Fall, wenn sich
der Nutzer fir ein Online-Update eines der bei ihm installierten Programme entscheidet. Hierbei
werden zunichst Teile des lokalen Systems analysiert (,,Scannen® der Verzeichnisstruktur und der

79, um festzustellen, welche Dateien aktualisiert werden miissen. AnschlieBend werden die

Registry
neuen Programmbestandteile automatisch auf den Privatrechner geladen, wo sie sich selbst
installieren. Bei der Analyse des Systems kann selbstverstindlich auch festgestellt werden, ob sich

Raubkopien auf dem Rechner befinden.

2. Datenausspidhung bei der Windows-Registrierung

Bei der Online-Registrierung des Microsoft-Betriebssystems Windows 98 wurden individuelle Nutzer-
daten an Microsoft Ubertragen, ohne dass die Kunden davon in Kenntnis gesetzt wurden. Die
Registrierung einer Software ist ein freiwilliger Vorgang und bringt dem Microsoft-Kunden unter
anderem Vorteile wie Zugang zu exklusiven Bereichen der Microsofi-Webseite und zum Software-
Service, Produktinformationen per E-Mail sowie glinstige Upgrade- und Erweiterungsangebote. Der
sogenannte Registration Wizard (der Assistent zur Online-Registrierung) von Windows 98 kommuni-
ziert beim Registrierungsvorgang mit einem speziellen Server bei Mzcrosoft — vergleichbar mit einem

Browser, der mit einem Webserver kommuniziert.

In einer Log-Datei des Registration Wizards fand Rihard M. Swith — Prisident des Softwareher-
stellers Phar Lap — die MAC-Adresse™ seiner Netzwerkkarte. Der Experte stellte fest, dass die
Nummer bei der Online-Registrierung aus der Registry ausgelesen und in Form eines Cookies an
Microsoft Gibertragen wurde.” Dies geschah selbst dann, wenn der Benutzer explizit abgelehnt hatte,

.. . 73()
dass Daten uiber seine Hardware versendet werden.

Swith beobachtete auBBerdem, dass seine Word- und Excel-Dokumente, die er auf Windows 98 erstellt
hatte, ebenfalls den ,,versteckten Fingerabdruck® enthielten. Spiter wurden MAC-Adressen auch in

732 Siehe Fn. 591.

733 Bliimel/ Soldo, S. 142 f.

734 Bliimel/ Soldo, S. 145 f.

735 Vgl. Kossel, t 3/1999, S. 144 £.

736 Siehe Fn. 561.

737 Siehe Fn. 554.

738 Vgl. Wited News vom 12.03.1999, http:/ /www.wited.com/news/technology/0,1282,18405,00.html. Zum Begtiff
des Cookies siehe Fn. 591.

739 Siering, Kaufen verbindet, ¢’t 9/2001, S. 130-135.
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Dokumenten gefunden, die mit Office 97 auf Windows 95 oder NT sowie Beta-Versionen von Windows
2000 erstellt wurden. Vereinzelt fand sich die Kennung sogar in E-Mails, die mit Mzrosofts Outlook
Express versendet wurden. Durch den Vergleich mit anderen Dateien, deren Herkunft bekannt ist,
lieBe sich etwa der Autor eines Word-Dokuments selbst dann ermitteln, wenn er dies nicht wiinscht,
und obwohl er die entsprechenden Angaben in den Datei-Eigenschaften geléscht hat. Auch lie3e
sich so feststellen, welcher registrierte Windows 98-Anwender mit nicht registrierten Microsoft-
Anwendungen arbeitet. Swith duBBerte die Vermutung, dass Microsoft auf diesem Wege heimlich ein
Verfahren zum Aufspiren von Raubkopierern vorbereiten wollte. Die Redmonder wiesen den
Verdacht allerdings zuriick und sprachen zunichst von einem ,,unbeabsichtigten Fehler im Software-
Design“7#. Spiter lieB die Geschiftsfithrung verlauten, dass man die IDs (bzw. GUIDs™") lediglich
dazu verwendet habe, um die Produktregistrierungs-Datenbank zu organisieren bzw. die

Orientierung in dieser zu etleichtern.7+

Im Streit um die Datenausspihung bei der Windows-Registrierung verlangte die Regierung von
Oberbayern als Datenschutzaufsichtsbehérde eine Stellungnahme von Microsoft Dentschland. Der
Softwarehersteller erklirte die Sammlung der Nutzerdaten mit einem Programmierfehler und
versprach, kinftig den Empfang zu unterbinden und alle Kennungen zu l6schen, die ohne
Einverstindnis gesammelt wurden.”*3 Der bayrische Regierungsdirektor Johann Steiner hielt die
Stellungnahme aus datenschutzrechtlicher Sicht fiir schlissig und erklirte, dass sie den Bedenken
Rechnung trage.* Die Behauptung Microsofts, die Nummern in den Office-Dokumenten seien
unabhingig von den ID-Nummern, die bei der Registrierung tibertragen werden, hat sich jedoch als
falsch herausgestellt, da beide Kennungen die MAC-Adressen der Nutzer enthalten. Da die MAC-
Adresse mittelbar auch den Inhaber der Netzwerkkarte identifiziert, hatte Mzrosoft den Anwender aus
datenschutzrechtlichen Griinden vor dem Ubertragen und Speichern informieren miissen™s. Denn
nach geltendem Recht ist die Ubertragung von (Registrierungs-)Daten aus einem europiischen Land
in Linder mit minderen Datenschutzvorschriften unzuldssig, wozu unter anderem die USA
gehoren™e: Versicherungen, Handel und Werbung sind nicht durch gesetzliche Datenschutzbe-
stimmungen eingeschrankt. Im Gegensatz zur EU ist der Handel mit Kundenprofilen, Einkaufs-
gewohnheiten, Adressen etc. (,,Datamining®) auch ohne Erlaubnis der Kunden méglich. US-
Unternehmen zahlen Milliarden fiir Verbraucherdaten, um gezieltes Marketing betreiben zu
konnen.™ Der geringe Datenschutzstandard in den Vereinigten Staaten basiert auf Selbstkontroll-
Richtlinien der Industrie, die mangels einer tibergeordneten Kontrolleinrichtung nicht konsequent
angewendet werden.# US-Unternehmen sollen sich jedoch durch die Selbstverpflichtung auf neue
Datenschutzkonzepte als ,,sichere Hifen® fur die Ubermittlung aus EU-Staaten qualifizieren konnen.
Die Unternehmen erkliren dann beispielsweise, keine personenbezogenen Daten ohne die

Einwilligung des Betroffenen zu sammeln oder zu verarbeiten. Strittig war bislang, wie die

740 Persson/ Siering, €t 6/1999, S. 16.

741 Globally Unique Identifiers.

742 Wited News vom 12.03.1999, http:/ /www.wired.com/news/technology/0,1282,18423,00.html.
743 ¢t 11/1999, S. 16.

744 1 11/1999, S. 16.

745 Vgl. Persson/ Siering, ©t 6/1999, S. 16.

746 Vgl. Schulzki-Haddouti, Sichere Hifen, ¢t 4/1999, S. 42.

47 Schulzki-Haddouti, Sichere Hifen, ¢t 4/1999, S. 42.

748 Vgl. ¢t 7/1999, S. 58.
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Kontrollen solcher Konzepte auszusehen hitten und wie Verstof3e sanktioniert wirden. Als Uber-

wachungsinstanz war zwischenzeitlich die Federal Trade Commission (FTC) im Gesprach™.

An der liberalen Situation hat auch das EU/US-Abkommen™ vom Anfang des Jahres 2000 zum
Thema Datenschutz nichts gedndert. US-Unternehmen miissen sich danach nur freiwillig ver-
pflichten, ,sichere Hifen* (Safe Harbours) zu schaffen, also bestimmte Datenschutzregeln zu
beachten, um Daten von EU-Biirgern verarbeiten zu durfen. Die Verhaltenskodizes kénnen von
privaten Organisationen wie TRUSTe”' oder BBBOnline™ aufgestellt werden. Die FTC kann zwar
wegen Betrugs einschreiten, wenn die Unternehmen die selbst gesetzten Datenschutzregeln miss-

achten, doch sie ist nicht verpflichtet, den Klagen von einzelnen betroffenen Personen nachzugehen.

Dass Microsoft ausgerechnet seine registrierten Kunden ausspionieren soll, sorgte fiir besonderen
Unmut in der Internet-Gemeinde. Der Protest zahlreicher Kiufer bewirkte, dass bei der Online-
Registrierung der zweiten Ausgabe von Windows 98 (Windows 98 SE) die fragliche GUID nicht mehr
Ubertragen wird. Der Kunde erhilt allerdings weiterhin von Microsoft eine eindeutige ID bei der
Registrierung, die nur von Microsoft selbst verwendet werden kann. Diese ID vergibt der Microsofi-
Web-Server ebenfalls mit einem Cookie. Durch Umbenennen oder Loschen des Cookies kann der
Nutzer jedoch vermeiden, dass sein Besuch auf den AMicrosoft-Webseiten bemerkt bzw. verfolgt

wird.753

Um das neue Microsoft-Betriebssystem Windows XP ranken sich ebenfalls zahlreiche Gertchte,
wonach es seine Nutzer ausspionieren und unerlaubt aufs Internet zugreifen wiirde. In der Tat nutzt
das Betriebssystem die Internetverbindung des Anwenders rege, um gewisse Serviceleistungen zu
erbringen (Stellen der Uhr, Windows-Update, Versenden von Fehlerberichten etc.), allerdings konnte
bislang noch nicht nachgewiesen werden, dass Microsoft diesmal gegen geltende Datenschutz-
bestimmungen verst6ft. Die Gertichte mégen sich nicht nur wegen der Vorkommnisse bei der
Windows-98-Registrierung hartnickig halten, auch missfillt vielen Kritikern, dass Murosoft zum
Ubertragen der Informationen bzw. fiir die Kontaktaufnahme proprietire Protokolle nutzt und nicht

detailliert iber die Mechanismen aufklart.”*

Erkennbar ist, dass einige Softwarehersteller Méglichkeiten der Manipulation und Datenausspahung
schaffen, die vom Benutzer nicht mehr ohne weiteres kontrolliert werden kénnen — es sei

dahingestellt, ob dies gewollt oder ungewollt geschieht.”s

749 Heise Online News vom 16.03.2000, http:/ /www.heise.de/newsticker/meldung/8603.

750 Vgl. die Informationsseite der EU-Kommission, http://europa.cu.int/comm/internal_market/ptivacy/index_en.htm.
751 http:/ /www.truste.com.

752 http:/ /www.bbbonline.com.

753 Vgl. Heib, c’t 15/1999, S. 88.

754 Vgl. Siering, XPionage — Windows XP nihrt Schntffelvorwiitfe, ¢t 2/2002, S. 48.

755 Bliimel/ Soldo, S. 155.
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3. Datenausspidhung iiber Abstrahlungen von Computerhardware

Computer sind nicht nur Rechenmaschinen sondern auch kleine Sender. Sie verarbeiten
Informationen als Spannungsimpulse, von denen mehrere Millionen pro Sekunde durch die Schal-
tungen rasen. Dabei werden elektromagnetische Wellen hoher Frequenz nach auflen abgestrahlt.
1985 hat der niederlindische Ingenieur Wim van Eck herausgefunden, dass man das Bild, das ein PC-
Benutzer auf seinem (R6hren-)Monitor sieht, mit einem umgebauten Fernsehgerit empfangen
kann.756  Verantwortlich hierfir ist die Bildschirmelektronik. Sie erzeugt kriftige Hoch-
spannungsimpulse, um den Monitor Bildpunkt fur Bildpunkt mit Inhalt zu fillen. So kann man noch

im Abstand von ca. 100 Metern die Abstrahlungen in lesbare Bilder verwandeln.

Militirs kennen die Methode schon lange, sie verlangen daher fiir sensible Aufgaben den Einsatz von
speziell abgeschirmten TEMPEST-Rechnern (,,Temporary Emanation and Spurious Transmission®
oder in Bezug auf militirischen Emissionsschutz ,, Transient ElectroMagnetic Pulse Emanations
Standard®)7s7, die hermetisch gegen vagabundierende Strahlung abgedichtet sind. Ginstigeren Schutz
vor Peilsendern verspricht ein Gerit des Erfinders Hans-Georg Wolf. Das secu-Dat DataSafety-Device
macht die kompromittierenden Emissionen unbrauchbar, indem es die Bitstrukturen verfilscht, die
von Tastatur, Monitor und Grafikkarte abgestrahlt werden. Statt auf die tblichen TEMPEST-
Schutzschilder auszuweichen, entwickelte Wo/f bereits wihrend seiner Titigkeit fir das DDR-
Aullenministerium einen kleinen Storsender, der die Originalstrahlen von Robotron-Rechnern mit
zufallsgesteuerten Storsignalen iiberlagerte und so potentielle Lauscher an der Uberwachung

hindertess.

Mittlerweile gibt es sogar Programme, die einen Computer unbemerkt Daten emittieren lassen, ohne
dass diese auf dem Bildschirm fir den Besitzer sichtbar sind. Ein verstecktes sogenanntes Spread-
Spectrum-Dither-Muster bendtigt so wenig Platz auf dem Bildschirm, dass es sich auch in
kommerzieller Software einsetzen liee, um stindig die Lizenznummer plus einer rechner-
spezifischen Kennung abzustrahlen. Damit kénnte man von auBlerhalb eines Gebdudes mit einem
Peiltrupp feststellen, ob nichtlizenzierte Software eingesetzt wird oder ob anderweitige Lizenzver-
stoBBe vorliegen.’ Gertichten zufolge hatte Microsoft bereits Interesse an dieser Technologie

bekundet, die Pline seien jedoch verworfen worden.760

4. Eingriffe in die IRC-Kommunikation

Im IRC gibt es Gruppen von meist jugendlichen Nutzern, die sich auf sogenannte Channel-
Takeovers spezialisiert haben. Ziel ist die Ubernahme der Kontrolle iiber einen fremden IRC-
Channel durch ,kriegerische Mittel. Eine besondere Herausforderung stellen grofle und vermeint-
lich gut abgesicherte Channels dar. Erreicht eine Gruppe die Kontrolle iiber einen solchen Channel,
wird dieser in der Regel fir die ehemaligen Nutzer gesperrt. Der Zustand wird meist solange
aufrechterhalten, bis die Takeover-Gruppen den Spal3 an ihrem Kriegsspiel verloren haben.

756 Kubn, ¢t 24/1998, S. 91.

757 Heute steht der Begriff TEMPEST fiir verschiedene Ma3nahmen zur Verminderung kompromittierender Abstrah-
lungen bzw. zur Verhinderung unerwinschter Aufklirung der von ihnen transportierten Daten, vgl. Weisse, ¢’t 3/2000,
S. 115 — mit weiteren technischen Detail-Informationen.

758 Krempl, Konzerne im Visier, 't 4/1999, S. 182.

759 Kubn, ct 24/1998, S. 97.

760 Vgl. DER SPIEGEL 9/1998, S. 172.



199

In den groflen IRC-Netzen DalNet und EfNet soll es bereits mehrfach vorgekommen sein, dass
Anti-Piraterie-Organisationen Takeovers von Warez-Channels veranlasst haben, um die illegale

Distribution von Raubkopien zu erschweren.

Um die Herrschaft iiber einen fremdkontrollierten Channel zu erlangen, miissen zunichst die
aktuellen Channel-Operatoren ihren Status verlieren. Dies kann auf verschiedenen Wegen erreicht
werden: Die simpelste Methode, einen Channel zu tibernehmen, besteht darin, dass ein Mitglied der
Takeover-Gruppe von den anderen Operatoren Operator-Status bekommt und alle anderen Opera-
toren mittels eines speziellen Scripts’®! entmachtet. Dieses sogenannte Massdeopping setzt hiufig
voraus, dass der ,,Verriter ein gewisses Vertrauensverhiltnis zu den anderen Operatoren aufbaut,
weshalb es von langer Hand geplant werden muss. Deutlich schneller geht es iber die ,,Op-
Impersonation®. Dabei gibt sich der Angreifer den (Nick-)Namen eines reguliren Operators, der sich
zur Zeit des Angriffs nicht im IRC-Netz befindet, und fordert im Channel einen anderen Operator
auf, ihn zu ,,oppen®. Hat ein Mitglied der feindlichen Gruppe Operator-Status erlangt, kann er gezielt
andere Chatter zu Operator-Status verhelfen und unerwiinschte Nutzer aus dem Channel verbannen.
Um zu verhindern, dass ungebetene Nutzer den Channel betreten, kann der Channelmodus ,,Invite
only* aktiviert werden, worauthin nur noch solche Nutzer den Channel betreten kénnen, die zuvor

eine explizite Einladung erhalten haben.

Schwieriger wird ein Takeover, wenn die Angreifer keinen Operator in den eigenen Reihen haben.
Mittels spezieller Programme aus der Crasher- bzw. Hackerszene (,,Wartools®) werden Datenpakete
an die IP-Adresse der Operatoren geschickt, um deren TCP/IP-Stack zu irritieren. Da der TCP/IP-
Stack von Windows 98 und Windows 2000 Schwierigkeiten mit der Verarbeitung einiger seltener
Pakettypen — wie z.B. ICMP-Pakete vom Typ 13762 oder fragmentierte IGMP-Pakete’s3 — hat, reagie-
ren die Betriebssysteme mit einem schweren Ausnahmefehler, und das Opfer der Attacke wird vom
Internet getrennt. Gelingt eine solche ,,Nuke-* (einzelne Datenpakete auf festgelegten Ports) oder
,Flood-Attacke™ (eine Vielzahl von Datenpaketen auf variablen Ports), verlisst der angegriffene
Operator zwangsweise den Channel. Auf diese Weise werden die alten Operatoren Stiick fur Stiick
entmachtet, und der Channel wird herrenlos. Extremer ist es, wenn die Takeover-Gruppe absichtlich
einen kompletten IRC-Server mittels Denial of Service attackiert, damit alle Operatoren auf diesem
Server aus dem IRC verschwinden. Die Hiufung solcher Attacken hat unter anderem dazu gefthrt,
dass zahlreiche Betreiber von IRC-Servern das Handtuch warfen und den Betrieb ihrer Server

einstellten.764

Auch tber das Ausnutzen von Network Splits (,,Netsplits®) kénnen Dritte die Kontrolle Gber einen

Channel erhalten. Bei einem Netsplit sind verschiedene IRC-Server nicht mehr miteinander

761 Einzelne Chat-Programme lassen sich durch Scripts erweitern, wodurch der Nutzer individuelle Anpassungen vor-
nehmen kann oder Zugriff auf zusitzliche Funktionen erhilt. Im Laufe der Jahre wurden auch zahlreiche Scripts ent-
wickelt, die speziell auf die ,,JRC-Kriegsfihrung* ausgerichtet sind, sogenannte War-Scripts.

762 Das Internet Control Message Protocol ist eigentlich ein Hilfsprotokoll zur Ubertragung von Fehler- und Infor-
mationsmeldungen, sowie von Timestamps. Das Versenden von ICMP-Nachrichtenpaketen zu Testzwecken wird als
Pinging bezeichnet (Ping = Packet Internet Groper).

763 Das Internet Group Management Protocol ist fir die Kommunikation zwischen Host-Rechnern und sogenannten
Multicast-Routern vorgesehen, vgl. http:/ /www.ietf.org/tfc/tfc1112.txt.

764 Vgl. Branch, Kaputt gespielt, ¢’t 11/2000, S. 110 ff. und das Interview mit dem deutschen IRCnet-Kootdinator Pasulsen,
bei Brauch, ,JRC witd irgendwie fortbestehen®, ¢’t 11/2000, S. 112 f.


http://www.ietf.org/rfc/rfc1112.txt.
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verbunden, so dass mehrere unabhingige Channels mit dem gleichen Namen auf den verschiedenen
IRC-Servern entstehen. Wihrend des Splits liuft die Kommunikation getrennt weiter, simtliche
Nutzer eines abgesplitteten Servers konnen sich weiterunterhalten, und nichts von dem, was sie
schreiben, wird an die anderen Server Ubermittelt. Die Ursache fiir einen Netsplit ist technischer

Natur, in der Regel liegt es an einer Uberlastung einzelner wichtiger Datenverbindungen.

Befindet sich das Netz im Split, bereitet die Takeover-Gruppe das sogenannte Nick-Colliding vor.
Hierbei geben sie ihren Bots oder virtuellen Abbildern von sich (,,Clones®) die (Nick-)Namen der
Operatoren, die entmachtet werden sollen. Dies ist allerdings nur dann mdglich, wenn sich die
Angreifer auf einem anderen, durch den Netsplit abgetrennten, Server befinden als die Operatoren.
Ist die Ursache des Netsplits nach einigen Minuten behoben, erfolgt der sogenannte Rejoin der
abgesplitteten IRC-Server. Bei der erneuten Zuordnung der wiedervereinten Nutzer zu den
entsprechenden Channels erkennen die Server, dass der gleiche Nutzername mehrfach existiert und
trennen automatisch beide Nutzer vom Netz. Gelingt es den Angreifern, simtliche Operatoren zu

,colliden®, befindet sich niemand mehr in der Position, den Channel zu verteidigen.

Takeovers von Warez-Channels lassen sich aufgrund der sehr flexiblen Struktur des IRC nicht
wirklich als erfolgversprechende Maf3nahmen gegen Online-Softwarepiraterie qualifizieren. Wenige
Sekunden nach der Ubernahme wird in den meisten Fillen ein ,,Ausweich-Channel von den
Mitgliedern des ibernommenen Channels gegriindet, der entsprechend gut gegen Attacken von
aullen gesichert ist. Ublicherweise wird an den bisherigen Channelnamen eine ,,2 angehingt, so dass
sich die vertriebenen Nutzer anstatt in #hyperwarez im neugegriindeten Channel #hyperwarez2

versammeln.

Auch die abschreckende Wirkung solcher Aktionen ist fraglich, da die Nutzer nicht unterscheiden
konnen, ob es sich bei den ,IRC-Kriegern® um Takeover-Gruppen oder um Anti-Piraterie-

Organisationen handelt.

V. Fazit / Eigener Ansatz
1. Zusammenfassung der effektivsten Maflnahmen

Die Anti-Piraterie-Verbinde und die Strafverfolger fokussieren ihre Ma3nahmen auf den richtigen
Bereich des Internet, das WWW. Freie Downloadangebote, Web-Auktionen und Angebote von
Profit-Pirates stellen derzeit das gré3te Problem fir die Software-Industrie dar. Das Unschidlich-
machen von Web-Angeboten ist somit als effektivste Mallnahme gegen Internet-Softwarepiraterie
anzusehen. Den Kampf gegen die Piraten gewinnt man am ehesten durch den Kampf gegen die

Distribution von Raubkopien765

, denn das Herstellen derselben geschieht im beinahe unzuginglichen
Untergrund. Dessen Unterwanderung ist angesichts der zahlreichen Besonderheiten der Szene-

Struktur nur partiell méglich und kann keine langfristigen Erfolge bringen. Die Kontrolle und

765 Vel. Ermert, ,,Das Kopieren von digitalen Inhalten ldsst sich nicht verhindern®, Gesprach mit Anderson, ¢t 12/2001,
S. 54.
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Uberwachung der unzuginglicheren Netzbereiche erfordert tiberdies den Einsatz grofler Ressourcen,

der in keinem Verhiltnis zu den Erfolgen steht.”*

Auch in Anbetracht der technischen und rechtspolitischen Bedenken beziiglich Sperr- bzw.
Filtermallnahmen wird deutlich, dass wirklicher Erfolg in der Bekdmpfung von unerlaubter
Verwertung urheberrechtlich geschiitzter Werke im Internet nur durch konsequentes Vorgehen
gegen die Content Provider zu erzielen ist. Besonders wichtig ist in diesem Zusammenhang die
Zusammenarbeit mit den Webhosting-Providern und die internationale Zusammenarbeit der Be-

horden.

Ein reibungsloses Funktionieren der ,,Notice and Take Down Procedure®, wonach Host-Service-

b
Provider im Falle ihrer Benachrichtigung von rechtswidrigen Inhalten die entsprechenden Daten
sperren oder 16schen miissen, ist unerlisslich.”” In Verbindung mit international vernetzten Hotlines
und Meldestellen kann ein System geschaffen werden, das — unter Einbeziechung der Verbinde und

Nutzer — weltweit zu einer Beseitigung rechtswidriger Inhalte im Web fithren kann'®.

Zugangsanbieter in die Pflicht zu nehmen, ist bereits aus wirtschaftlichen und rechtspolitischen

Griinden verfehlt und verkennt die Besonderheiten der Internet-Topologie (Netzstruktur).

Administratoren von Schulen, Universititen und Unternehmen koénnen ebenfalls dazu beitragen,
dass die Distribution von urheberrechtlich geschiitzten Dateien unterbunden bzw. erschwert wird.
Portsperrungen und Transfervolumenbegrenzungen sind einfache und wirkungsvolle Ma3nahmen,

die ohne nennenswerten wirtschaftlichen Aufwand realisiert werden konnen.

Auf offentlichen Web-Terminals empfiehlt sich die Aktivierung von Rating-Systemen, wobei ein

hoher Umgehungsschutz gewihtleistet sein sollte.

Softwarehersteller kénnen anhand von Online-Authentifizierungsverfahren einen wertvollen Vor-
sprung vor den Crackern erlangen. Dies gilt insbesondere fir Hersteller von Anwendungen, die
regelmiBig online genutzt werden. Auch im Application Service Providing liegt ein grof3es
Vorbeugungspotential, da hier die vermieteten Anwendungen permanent online genutzt werden

mussen, was ein Kopieren unmoglich macht.

Herkémmliche Kopierschutzsysteme sind erfahrungsgemil3 schnell tberwunden. Selbst teure
Kopierschutzmal3nahmen wie Dongles kénnen nicht vor Online-Piraterie schiitzen. Etwas anderes
gilt nur, wenn Programme mit Hardwarekomponenten verbunden sind, die derart aufwindige

Operationen iibernehmen, dass sie nicht von einem Emulator ersetzt werden kénnen.

Die Hersteller sollten bei der Wahl der Kopierschutzmal3nahmen aulerdem darauf achten, dass die
Attraktivitit der Originalkopie gegeniiber der Raubkopie nicht zusitzlich durch die MaB3nahmen

766 Vgl. auch die Einschitzung des Datenverarbeitungssachverstindigen Sezz, bei Fremerey, Rauben und Kopieren, c’t
8/2000, S. 99 £., der die Verfolgung von Softwatepiraten im Internet mit einem ,,Stochern im Nebel vergleicht. Allein
aufgrund der geringen Erfolgschancen sei es daher naheliegend, die Untergrundszene und gut getarnte Hobby-Kopierer
auflen vor zu lassen.

767 Vgl. Sieber, Die Verantwortlichkeit von Providern im Rechtsvergleich, ZUM 1999, S. 198.

768 So im Ergebnis auch Janssen, S. 174 f.
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geschmilert wird. Ebenso sollte sich das Originalprodukt durch bestimmte Zusatz- und

Serviceleistungen von der Raubkopie unterscheiden.

2. Juristische Schlussfolgerungen

Die Strafrechtsnormen des Urheberrechts unterscheiden zwischen privaten und gewerbsmilligen
unerlaubten Verwertungshandlungen. Ein gewerbsmifBiges Handeln 1.S.d. § 108a UrhG liegt nur
dann vor, wenn der Titer in der Absicht handelt, sich durch die wiederholte Begehung der Tat eine
fortlaufende Einnahmequelle von einiger Dauer und einigem Umfang zu verschaffen. Die unerlaubte
Verwertung im Rahmen eines Gewerbebetriebs fiir sich allein geniigt noch nicht.’s Folglich handelt
es sich beim Einsatz von raubkopierter Software in Unternehmen oder zu Erwerbszwecken nicht
zwangsldufig um eine gewerbsmifBlige unerlaubte Verwertungshandlung nach § 108a UrhG. Eine
prizise Unterscheidung beider Tatbestinde ist wichtig, da der Einsatz von Raubkopien in
Gewerbebetrieben und der gewerbsmillige Handel mit Raubkopien oftmals synonym als
»gewerbliche Urheberrechtsverletzungen® bezeichnet werden. Ist im Folgenden von gewerblichen
oder gewerbsmifligen unerlaubten Verwertungshandlungen die Rede, sind damit ausschlieBlich Taten
1.S.d. § 108a UrhG gemeint.

Unerlaubte Verwertungshandlungen mit privatem und gewerbsmifigem Hintergrund sind in
dhnlichem Mal3e strafbar, die Gesetze sehen Freiheitsstrafen von bis zu drei bzw. finf Jahren vor.
Nach der jetzigen Verfolgungspraxis wird in erster Linie gewerbsmiliger unerlaubter Verwertung
nachgegangen, private unerlaubte Verwertung wird nur in Ausnahmefillen verfolgt; beispielsweise
dann, wenn grofe Unternehmen ihre Netzwerke mit nichtlizenzierten Programmkopien ausstatten.
Der Grund fiir das Abweichen der Verfolgungspraxis von der Rechtslage liegt zum einen darin, dass
es sich beim Raubkopieren im privaten Bereich um ein sogenanntes Jedermannsdelikt handelt. Der
tberwiegende Teil aller Computernutzer — vor allem Kinder und Jugendliche — hat bereits nicht-

7 Nur selten wird

lizenzierte Software eingesetzt; man koénnte in fast jeder Familie findig werden.
cin entsprechender Strafantrag des Rechtsinhabers gemi3 § 109 UrhG vorliegen, des Weiteren sind
auch die Strafverfolgungsbehdrden nicht daran interessiert, beispielsweise einen Jugendlichen zu
kriminalisieren, nur weil auf seinem Rechner raubkopierte Spiele installiert sind. Nicht ohne Grund
hat der Gesetzgeber fiir ,,gewerbsmifige Straftaten im Urheberrecht® das Offizialdelikt des § 108a
UrhG eingeftihrt und eine ,,Notwendigkeit der Lockerung des Antragserfordernisses in § 109 UrhG*

fiir private unerlaubte Verwertungshandlungen gesehen.”™

Hinzu kommt ein Kapazititsproblem: Die Ressourcen, die den Strafverfolgern zur Verfigung
stehen, reichen nicht annahernd aus, um auch nur einen Bruchteil der angesprochenen unerlaubten
Verwertungshandlungen zu entdecken, geschweige denn wirksam zu bekimpfen. Der Einsatz der

vorhandenen Krifte, die fir die Bekimpfung der Computerkriminalitit eingesetzt werden konnen,

769 Schricker-Haff, § 108a UrhG, Rdnr. 2.

770 Vgl. hierzu auch die Ausfithrungen zur Dunkelfeldforschung, Teil 2, B. II.

771 BT-Drucks. 10/3360, S. 21 (Bericht der Abgeordneten Sazrin und Stegler zam Urheberrechts-Anderungsgesetz 1985,
BT-Drucks. 10/837). Die Einfiihrung des § 108a UthG mit der hohen, funfjihrigen Strafdrohung wird dort mit der
Notwendigkeit der Bekimpfung des ,,gewerbsmifig kriminellen Verhaltens® (Anwachsen der Videopiraterie und des
Raubdrucks) begriindet. Die Urheberrechtsdelikte der §§ 106 bis 108 UrhG sind mittlerweile als Privatklagedelikte im
Katalog des § 374 StPO enthalten, § 374 Abs. 1 Nr. 8 StPO.
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fokussiert sich daher auf die gewerbsmilligen Raubkopierer und auf andere, derzeit als wichtiger

angeschene Delikte wie z.B. Kinderpornographie, Terrorismus oder Rechtsextremismus.

Wiirde mit der juristischen Keule ernst gemacht, wiren die Deutschen ein ,,Volk der Vorbe-
straften®.”72 Diese Uberlegung mag auch der Grund dafiir sein, dass selbst die groBen Anti-Piraterie-
Organisationen nicht dazu tendieren, unerlaubte Verwertungshandlungen von FEinzelpersonen
gerichtlich zu verfolgen.”? Das primare Ziel von Microsoft Deutschland sind ebenfalls nur diejenigen
Raubkopierer, die aus ithrem Handeln einen gewerblichen Nutzen zichen. Hierunter fasst Microsoft
zum einen jene Hindler, die durch professionellen, illegalen Softwarehandel ihren Umsatz steigern

wollen und andererseits Unternehmen, die nur einen Teil ihrer Software lizenziert haben.”74

Die beschriebene Diskrepanz zwischen Rechtslage und Verfolgungspraxis ruft vor allem aus
kriminologischer Sicht Bedenken hervor. Als Konsequenz wird vielfach eine Entkriminalisierung der
privaten Softwarekopierer gefordert.””s Die Vertreter dieser Ansicht bezweifeln, dass das Strafrecht
positiv-generalpraventive Wirkungen entfalten kann, wenn eine derart breite gesellschaftliche
Akzeptanz einer Straftat vorliege wie beztglich des unerlaubten Kopierens von Computer-

programmen.’’¢

Auch unter dem Gesichtspunkt negativer Generalprivention bestehen Bedenken, ob die
Sanktionsdrohung des § 106 UrhG potentielle Rechtsbrecher abzuschrecken vermag. Gemal einer in
der Kriminologie anerkannten Erfahrung kann Repression vorbeugend wirken”’; allerdings muss
gegentiiber der Allgemeinheit (bzw. dem Einzelnen) durch eine ,griffige Strafverfolgung® deutlich
gemacht werden, dass die Rechtsordnung gesellschaftspolitisch gilt und auch durchgesetzt wird ™.
Aus der bloBen Existenz einer Strafnorm kann keine gravierende generalpriaventive Wirkung
erwachsen. Die Keule des Strafrechts wird daher als unpraktisch und unglaubwiirdig angesehen.”
Der Verzicht auf Ahndung und Strafverfolgung habe zur Folge, dass den Titern bei der Begehung
der Rechtsverletzungen hiufig das Unrechtsbewusstsein fehle, und die Rechtsverst6Be als Kavaliers-

delikte eingestuft wiirden.”s0

Die Argumente sind insbesondere mit Blick auf Raubkopierer aus dem privaten Bereich nachvoll-
ziehbar: Fir die Normtreue der Bevilkerung durfte es nur schwer vermittelbar sein, dass zwar alle
Gbrigen geistigen Schoépfungen zum privaten Gebrauch verwertet werden dirfen (§53 Abs. 1

UrhG)™', nicht aber Computerprogramme, wenn und soweit sie urheberrechtlich geschiitzt sind.’s?

712 Vgl. Schmitz/ Preifs, t 8/2000, S. 113.

3 So z.B. die SPA, vgl. Fryer, Wired Magazine 3.05 — Mai 1995.

774 Interview mit Lobmeier (Microsoff), PC-Intern 8/1998, S. 36 f.

775 Dannecker, BB 1996, S. 1292; Franzheim, Uberkriminalisierung durch Urhebertrechtsnovelle, CR 1993, S. 101 ff.; ders.,
Strafrechtliche Konsequenzen der Urheberrechtsnovelle, NJW-CoR 1994, S. 160 ff.

776 Vel. Schultz, S. 124.

777 Vgl. Herberger, S. 10 und 15 m.w.N.; siche hierzu auch das Urteil des BGH vom 10.11.1954 (Az. 5 StR 476/54),
BGHSt 7, S. 28, 32 , wonach vom Tatrichter bei der Strafzumessung ein Abschreckungsbediirfnis (der Allgemeinheit)
strafschirfend als Nebenstrafzweck mitberiicksichtigt werden kann. Anerkennung als Strafzweck erfahrt Abschreckung
ebenfalls im Urteil des B erfG vom 21.06.1977 (Az. 1 BvL 14/76), BVetfGE 45, S. 187 ff.

778 Siehe hietzu Kube/Storzet/Timm-Stimper, S. 372.

77 Vgl. Reiser, NJW-CoR 1995, S. 54.

780 Dannecker, BB 1996, S. 1292.

781 Zu Sinn, Zweck und rechtlicher Ausgestaltung der sogenannten Privatkopie siche unten Teil 3, C. I. 1.
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Anders sieht es bei gewerbsmifllig handelnden Titern aus. Hier ist davon auszugehen, dass die
drohende Strafverfolgung als Risikofaktor und Abwigungsgesichtspunkt vor potentiellen Taten eine
entscheidende Rolle spielt, und auch in der Gesellschaft sto3t es weitgehend auf Zustimmung, wenn

die gewerbsmaflige Ausbeutung fremder geistiger Leistungen nicht vom Staat toleriert wird7s3.

Im Schrifttum wird dariiber hinaus kritisiert, dass die starke Orientierung des deutschen Gesetz-
gebers auf dem Gebiet des Computerrechts an strafrechtlichen Normen nicht der international
erhobenen Forderung entspricht, wonach der Schwerpunkt der Bekdmpfung auf auBlerstrafrechtliche
Priventivmittel gelegt werden miisse.’8 Bereits vor dem Internet-Boom wurde beftirchtet, dass sich
durch den Verzicht auf PriventivmaB3nahmen die Computerstraftaten zu einem noch schwerer
kontrollierbaren Massenphidnomen ausweiten wiirden.”ss Diese Situation ist im Bereich der privaten
unerlaubten Verwertung bereits eingetreten, denn die Strafverfolgungsorgane sehen sich nicht mehr
in der Lage, mittels strafrechtlicher Sanktionen gegen solche Titer vorzugehen.” Da es bei der Frage
der Bewiltigung multimedialer Kriminalitit primir um die Kontrolle von Handlungen gehe, also um
eine Aufgabe, die den Zielen des Strafrechts fern liege, hitten Priventivmalnahmen eine nicht zu
unterschitzende Bedeutung’’. Wirden diese ergriffen, konnten nur noch Titer mit speziellen
Kenntnissen unter Einsatz hoher krimineller Energie Computermanipulationen und sonstige Rechts-
verstofle vornehmen.” MaB3nahmen wie die Einfithrung technischer Sicherheitsstandards mit Zu-
griffskontrollsystemen, eine umfassende Aufklirung der betroffenen Systembenutzer sowie geeignete
zivil- und Offentlich-rechtliche Rahmenbedingungen seien demnach deutlich wichtiger als
Strafvorschriften. Nur mit Hilfe der genannten Mallnahmen konnten Rechtsverst63e von solchen
Titern verhindert werden, die geringe kriminelle Energie einsetzen; das Strafrecht solle lediglich eine

Reaktion auf schwerere Versto3e der Buirger bleiben.”0

Eine andere Auffassung geht sogar noch einen Schritt weiter und fordert, dass die betroffenen
Rechtsinhaber fur jegliche VerstéBe gegen Vorschriften des UrhG ganz auf den Zivilrechtsweg
verwiesen werden sollen, um die Raubkopierer per Abmahnung oder Klage zur Unterlassung ihrer
illegalen Handlungen zu zwingen oder aber um entstandene Schiden ersetzt zu bekommen.”! Man
kann sicher davon ausgehen, dass die erhoffte Denkzettelwirkung der Strafe in den meisten Fillen
von den Schadensersatzforderungen des Geschidigten tiberlagert wird.”92 Fithrt man sich vor Augen,
dass die Titer, die Raubkopien herstellen und verbreiten, in der Regel sozial gut integriert sind, wird

die spezialpriventive Wirkung einer (Bewihrungs-)Strafe hiufig als gering einzuschitzen sein.”3

782 Meier, JZ 1992, S. 665; die Nichtanwendbarkeit des § 53 UrhG auf Computerprogramme ergibt sich aus § 69¢ Nr. 1
UrhG 1.V.m. 69a Abs. 4 UrhG, die insoweit eine abschlieBende Regelung darstellen — siche hierzu auch: Amtl. Begr. BT-
Drucks. 12/4022, S. 8 f.

83 Vgl. Meier, JZ 1992, S. 665.

784 Dannecker, BB 1996, S. 1291; Vassilaki, Multimediale Kriminalitit, CR 1997, S. 301.

785 Dannecker, BB 1996, S. 1292.

786 Dannecker, BB 1996, S. 1292.

787 1 assilaki, Multimediale Kriminalitit, CR 1997, S. 301.

788 Dannecker, BB 1996, S. 1292.

789 Sieber, Missbrauch der Informationstechnik, Teil 3, I11. 3.; I assilaki, Multimediale Kriminalitat, CR 1997, S. 301.

790 Dannecker, BB 1996, S. 1292.

1 Vel. Schuitz, S. 124.

792 Meier, JZ. 1992, S. 664 f.

793 Vgl. Meier, JZ 1992, S. 664.
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Es darf allerdings nicht iibersehen werden, dass ein Teil der dargestellten (liberalen) Auffassungen
aus einer Zeit stammt, in der dem Internet noch keine nennenswerte Rolle im Bereich der
Softwarepiraterie zukam. Mit der fortgeschrittenen Entwicklung reicht die grobe Einteilung der Tater
in Schulhofpirat und professionellen Raubkopiedealer nicht mehr aus, so dass eine neue,

differenzierte Betrachtungsweise erforderlich ist:

Stellte man siamtliche unerlaubten Verwertungshandlungen im privaten Bereich (d.h. solche ohne
Gewinnerzielungsabsicht) straflos, wirde man tber das Ziel hinausschieBen. Die Entwicklung hat
cinen neuen Titertyp hervorgebracht. Das alte Abgrenzungsmerkmal der privaten bzw. gewerbs-
miBigen unerlaubten Verwertung ist nicht mehr geeignet, die unterschiedliche Sozialschidlichkeit
beider Tathandlungen widerzuspiegeln. Denn bei Betreibern von Webseiten, die Raubkopien fiir
Millionen von Menschen 6ffentlich zuginglich machen, ist trotz des fehlenden Erwerbszwecks wohl
kaum noch von einem privaten Rahmen auszugehen. Die Forderung, simtliche Verwertungshand-
lungen im privaten Bereich straflos zu stellen, ist in diesem Kontext nicht mehr zeitgemal3. Da sich
priventive Mallnahmen zur Zeit nur mit eingeschrinktem Erfolg verwirklichen lassen, hat das

Strafrecht nach wie vor seine Berechtigung.

Als Losung bote sich an, Computerprogramme in den Anwendungsbereich des § 53 UrhG
einzubeziehen, und somit denjenigen straffrei zu stellen, der zum privaten Gebrauch Softwarekopien

erstellt.””*

Da die privaten Vervielfiltigungsstiicke gemidl3 § 53 Abs. 6 S. 1 UrhG weder verbreitet
noch zu 6ffentlichen Wiedergaben benutzt werden diirfen, kommen besonders aktive Internetpiraten
nicht in den Genuss der Privilegierung. Durch diese urheberrechtliche Gestaltung wiirde die Geset-

zeslage mit der Verfolgungspraxis in Einklang gebracht.

Weil es sich bei Programmkopien, die im Unternehmen oder im Rahmen einer sonstigen Erwerbs-
tatigkeit eingesetzt werden, nicht um Privatkopien 1.S.d. § 53 UrhG handelt, wiirde die Gestaltung
auch diesbeziiglich nicht zu unbilligen Ergebnissen fiihren. Das Argument, wonach Com-

puterprogramme nicht zu den von § 53 UrhG erfassten Werken zihlen durfen, da ihre digitale Form

795
>

verlustfreie Vervielfiltigungen ermdoglicht™, ist tberholt: Mittlerweile liegen alle Werkarten digital

794 Zu beachten ist, dass eine entsprechende Gestaltung nur auf europiischer Ebene umzusetzen wire. Der Ausschluss
der Privatkopie von Computerprogrammen rihrt von der Richtlinie des Rates der Europidischen Gemeinschaft iiber den
Rechtsschutz von Computerprogrammen (Richtlinie 91/250/EWG, ABL EG Nr. L 122 vom 14.05.1991, S. 42 ff.) her.
Siehe in diesem Zusammenhang auch Wandte/Bullinger-Hildebrandt, § 106 UthG, Rdar. 28 a.E., der schon nach der
geltenden Rechtslage eine Straffreiheit fir méglich hilt: ,,Eine Bestrafung der Verwertung von Computerprogrammen im
Rahmen des privaten Gebrauchs entsprechend § 53 diirfte mit Blick auf den Gleichheitsgrundsatz des Art. 3 Abs. 1 GG
unzulissig sein®.

795 So z.B. bei Schricker-Loewenbein (1987), § 53 UrhG, Rdnr. 38 (zur Ratio Legis des § 53 Abs. 4 S. 2 a.F.):
,Datenverarbeitungsprogramme sind im allgemeinen nur mit erheblichem Zeit- und Kostenaufwand zu erstellen, kénnen
dagegen mit den heutigen Vervielfiltigungstechniken in kiirzester Zeit und mit minimalem Aufwand kopiert werden®. In
Rdnr. 40 ist von der ,,erth6hten Verletzlichkeit von Datenverarbeitungsprogrammen gegeniiber Piraterieakten® die Rede.
Das von Loewenbeim angefithrte Argument des erheblichen Zeit- und Kostenaufwands beim Erstellen von
Computerprogrammen verliert deutlich an Gewicht, wenn man sich vor Augen hilt, wie viel Zeit und Geld beispielsweise
im Rahmen aktueller Kinofilm- oder DVD-Produktionen benétigt wird.
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vor und koénnen ebenso vervielfaltigt werden. Dennoch fallen sie auch in digitaler Form unter § 53
UrhG.™

Mit einer entsprechenden Ausnahme fiir das Urheberstrafrecht wire — zumindest fir den privaten
Bereich — den rechtspolitischen Bedenken Rechnung getragen, die erstmals im Zusammenhang mit
der Urheberrechtsnovelle von 199377 in der Literatur geaullert wurden. Kritische Juristen sahen in
der Neufassung von § 106 UrhG einen Verstof3 gegen das Bestimmtheitsgebot aus Art. 103 Abs. 2
GG: Da es von der Ausgestaltung einzelner Lizenzvertrige abhinge, ob sich ein Lizenznehmer
strafbar macht oder nicht (sogenannte Zivilrechtsakzessorietit), sei § 106 1.V.m. §§ 69a ff. UrhG zu

unbestimmyt.798

Durch die Ausweitung des Strafrechtsschutzes mit Hilfe der Urheberrechtsnovelle wiirden
zivilrechtliche Vertragsverletzungen kriminalisiert und der fiir den Gesetzgeber geltende Grundsatz

verletzt, wonach der Einsatz strafrechtlicher Mittel nur die ultima ratio sein darf.””’

Die Grenze zwischen Straflosigkeit und Strafbarkeit beim privat Handelnden ist tatsichlich schwierig
zu ziehen: Zum Raubkopierer wird der ahnungslose Anwender nach den Lizenzbestimmungen vieler
Hersteller bereits dann, wenn er die erworbene Software gleichzeitig auf PC und Laptop einsetzt.
Das Gleiche kann passieren, wenn Angestellte eines Unternehmens das im Biiro verwendete Pro-

gramm auch zu Hause einsetzen wollen 800

Ein Vergleich mit der englischen Rechtslage, die als Vorbild fiir die der Novellierung zugrunde-
liegende EU-Richtlinie! diente®”, zeigt, dass sich der Gesetzgeber durchaus anders hitte orientieren
konnen: Nach Section 107 des Copyright, Designs and Patents Act von 1988 wird lediglich derjenige
bestraft, der ohne Lizenz des Urheberberechtigten Raubkopien zum Zwecke des Verkaufs oder der
Vermietung herstellt, oder sie zu nicht privaten Zwecken in das Vereinigte Konigreich einfiihrt oder
sie innerhalb eines Unternehmens in der Absicht besitzt, eine unerlaubte Verwertungshandlung
vorzunechmen. Ferner wird nach Section 107 mit Strafe bedroht, wer Raubkopien im Rahmen eines
Geschiftsbetriebs verkauft oder verleiht. Es werden somit nur gewerbsmiBige unerlaubte Verwer-
tungen sowie der Einsatz von raubkopierter Software in Unternehmen unter Strafe gestellt.8 Ver-
gleicht man die fir 1999 von der SILA ermittelten Raubkopieraten von GroBbritannien (26%) und
Deutschland (27%)™", zeigt sich, dass die zusitzliche Strafandrohung fiir den privaten Bereich in

Deutschland keine nennenswerte Wirkung entfalten konnte.

796 Wandtke /Bullinger-Lsf#, § 53 UthG, Rdar. 7; Schricket-Loewenbein, § 53 UthG, Rdar. 23 1.V.m. § 16 UrthG, Rdarn. 17
und 18 (jeweils m.w.N.).

797 Urheberrechtsnovelle vom 24.06.1993, BGBI. I 1993, S. 910 ff.

798 Franzbeim, Strafrechtliche Konsequenzen der Urheberrechtsnovelle, NJW-CoR 1994, S. 161

799 Franghein, ﬁberkrinﬁnaﬁsierung durch Urheberrechtsnovelle, CR 1993, S. 102. Zum Ultima-ratio-Grundsatz siche
auch das Urteil ,,Schwangerschaftsabbruch II des BI7e//G vom 28.05.1993 (Az. 2 BvF 2/90 und 4, 5/92), BVerfGE 88,
S. 203, 258; darin heilt es: ,,Das Strafrecht ist zwar nicht das primére Mittel rechtlichen Schutzes, schon wegen seines am
stirksten eingreifenden Charakters; seine Verwendung unterliegt daher den Anforderungen der VerhiltnismaBigkeit.
Aber es wird als "ultima ratio" dieses Schutzes eingesetzt, wenn ein bestimmtes Verhalten tiber sein Verbotensein hinaus
in besonderer Weise sozialschidlich und fiir das geordnete Zusammenleben der Menschen unertriglich, seine
Verhinderung daher besonders dringlich ist.

800 Schultz, S. 124.

801 Siehe Fn. 794.

802 So dargestellt von Dannecker, BB 1996, S. 1290.

803 Vgl. Frangheim, Strafrechtliche Konsequenzen der Urheberrechtsnovelle, NJW-CoR 1994, S. 161.

804 Siehe oben Teil 2, B. 1. 2.
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SchlieBilich ist zu bedenken, dass eine Einbeziehung von Software in den Anwendungsbereich von
§ 53 UrhG dazu fihren wirde, dass die Rechtsinhaber tiber § 54 UrhG — in entsprechend ange-
passter Form — einen Kompensationsanspruch erhielten. Dieser lie3e sich u.a. Giber die Einfihrung
einer Leermedien- bzw. Geriteabgabe (CD-ROMs, Festplatten, CD-Brenner) realisieren.*” Zur Zeit
gibt es keinerlei Kompensation fiir das massenhafte private Kopieren von Software, weshalb eine

entsprechende Gesetzesinderung fiir die Rechtsinhaber positive wirtschaftliche Effekte hatte.

Es bleibt festzuhalten, dass — abgesehen von den bestehenden Diskrepanzen zwischen Verfolgungs-
praxis und Rechtslage — die geltenden strafrechtlichen Gesetze der Situation gerecht werden. Die
anstehende Novellierung des UrhG wird keine einschneidenden Anderungen mit sich bringen,

sofern es bei dem vorliegenden Regierungsentwurf bleibt.?

Begriflenswert sind die Klarstellungen
im Bereich der Providerhaftung. Mit der Anpassung an die Verantwortlichkeitsregelungen des TDG

durften wesentliche Zweifel an der bisherigen Gesetzesauslegung ausgerdumt sein.

3. Weitere Schlussfolgerungen und Anregungen

Der verantwortungsvolle Umgang mit Informationen ist ein zentraler Punkt im Kampf gegen das
Raubkopieproblem im Internet. Ziel muss sein, den schwer kontrollierbaren Untergrund moglichst
klein zu halten, weshalb Informationen tber die Warez-Szene nicht weitliufig und vor allem nicht
auf zweifelhafte Art und Weise verbreitet werden sollten. In diesem Kontext spielen vor allem die
Printmedien eine bedeutende Rolle. Nicht selten findet man in Computerzeitschriften reil3erisch
aufgemachte Berichte, die zwar auf die Illegalitit des Raubkopierens hinweisen, jedoch die Szene und
die Ablaufe derart detailliert darstellen, dass sie gleichzeitig als Anleitungen zu unerlaubten

Verwertungshandlungen fungieren kénnen.

SUPER ‘ So Iéuf;hr FC absturzsiche&
. I I I I

* Seriennummern

aus dem Web o

Abbildung 90 — Schlagzeile einer Computerzeitschrift

Gerade hinsichtlich des allgemein bekannten, geringen Unrechtsbewusstseins beim unerlaubten
Vervielfiltigen von Software ist dies ein duflerst sorgloser Umgang mit dem Thema. Das folgende

Beispiel zeigt deutlich, wie die Gratwanderung zwischen moralischer Verantwortung und

805 So bereits Meder, JZ 1992, S. 665, der allerdings von einer Leerdiskettenabgabe spricht. Da Leerdisketten mittlerweile
zu den aussterbenden Speichermedien gehéren, empfiehlt es sich, eine Abgabe an zeitgemiBe Datentriger zu koppeln.
806 Siehe hierzu die Nachtrige in den Fn. 342 und 433.
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Orientierung an der Auflagenstirke misslingen kann: In der Januar-Ausgabe 1999 einer deutschen
Computerzeitschrift erschien ein Artikel Giber die Internet-Raubkopiererszene, in dem der Autor es
ausdriicklich vermied, Schlisselbegriffe wie ,,Warez* etc. zu erwihnen. Dieser 16bliche Ansatz wurde
jedoch von den Grafikern der Titelseite zunichte gemacht. Letztere titelten in groBen Lettern:

,,Warez, Hackz und Crackz im Internet®.

SO KNACKEN PROFIS

JEDE SOFTWARE..

Simple Tricks & geniale Tools krimineller Hacker

Abbildung 91 — Schlagzeile einer Computerzeitschrift

Waren solche reiBBerischen Titel 1999 noch die Ausnahme, hat sich die Situation mittlerweile
dramatisch verdndert. Ein Grofteil der Zeitschriften bricht gewohnheitsmillig das Tabu und
verspricht dem Leser auf den Titelseiten Hilfestellung bei allen Kopier- und Downloadfragen. Solche
Malinahmen, die einzig und allein der Auflagensteigerung dienen sollen, bescheren der Szene mit
Sicherheit zusitzlichen Zulauf. Autoren von Computerzeitschriften sollten immer im Hinterkopf
haben, dass ihre Leser als ,,Computerfreaks™ in der Regel sehr neugierige Menschen sind und ein

geringes Unrechtsbewusstsein haben, was das nichtlizenzierte Kopieren von Software anbelangt.

Der verantwortungsvolle Umgang mit Informationen ist nicht nur den Medien anzuraten, auch die
Webhosting-Provider koénnen zur Sensibilisierung und Aufklirung der Internetnutzer beitragen.
Wenn eine Homepage aufgrund entdeckter rechtswidriger Inhalte vom Netz genommen wurde,
werden die Daten im Normalfall vom Provider geloscht. Will ein Internetnutzer die Seite unter der
thm bekannten Adresse aufrufen, erhilt er im Regelfall eine Meldung des Providers, dass sich die
angeforderten Inhalte nicht mehr auf dem Server befinden. Diese Meldungen reichen von ,,404 — file
not found” oder ,,000ps — sorry, we can’t find the page you are looking for bis ,,the site you are
looking for was taken down due to violation of our membership policies”. Meist sind diese Aussagen
allgemein gehalten, der konkrete Grund fir die Loschung der Inhalte wird nicht genannt. Hier wire
es angebracht, die Zuwiderhandlung beim Namen zu nennen und eventuell weiterfithrende
Aufklirung zu betreiben. Denkbar wiren beispielsweise Informationen tber die Rechtslage oder tiber
die rechtlichen Konsequenzen, die der ehemalige Betreiber der Seite im konkreten Fall zu tragen hat
(Einleitung eines Strafverfahrens etc.). Da der Host-Service-Provider erkennen kann, von wo aus der
Nutzer auf seine Seite zugreift, wire es sogar moglich, entsprechende Informationen in der
Landessprache des jeweiligen Surfers zu Ubermitteln. Auch Hinweise darauf, dass der Provider
samtliche Aktivititen auf seinen Seiten in Logfiles schreibt und diese fiir einen gewissen Zeitraum

speichert, hitten sicher eine abschreckende Wirkung.
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Bei den Adressaten solcher Aufklirungsseiten wird es sich fast ausschlieBlich um Nutzer handeln, die
gerade im Begriff sind, rechtswidrige Inhalte abzurufen. Eine prizisere Adressierung ist somit kaum
denkbar. Jemand, der hiufig auf diese Seiten stoBt und regelmillig erfihrt, dass die
Ermittlungsbehérden mit dem Fall beschaftigt sind, wird es sich mehr als einmal tiberlegen, ob er
selbst eine Homepage mit Raubkopien ins Netz stellt. Die Erfahrung hat gezeigt, dass sich
Nachrichten tber ,,Busts wie Lauffeuer verbreiten. Die Folge sind erhohte Vorsichtsmal3nahmen
der Untergrund-Szene, was den Zugang neuer Szenemitglieder drastisch erschwert. Fraglich ist
allerdings, ob die Provider freiwillig zu dieser Aufklirungsarbeit bereit sind. Eine Theorie besagt, das
Internet und seine Dienste seien nicht zuletzt wegen der leichten Verfugbarkeit von zweifelhaften
Inhalten populir geworden. Sex und Raubkopien werden nicht zu Unrecht als Motor des Internet
vermutet:807 Tatsachlich ist es so, dass der Marktwert eines Webhosting-Providers mit der Anzahl der
cingerichteten Homepages und der Anzahl der darauf zugreifenden Nutzer steigt. Es ist kein
Geheimnis, dass auf einem GrofBteill der Homepages, die ihm die ersehnten ,Hits“ bringen,
Pornographie oder Raubkopien angeboten werden. Dass diese Inhalte zu den meistgesuchten
Inhalten im WWW zihlen, lisst sich unter anderem mit den Suchwortstatistiken der grof3en
Suchmaschinen belegen. Seit Jahren haben die Begriffe ,,sex* und ,,warez* einen Stammplatz in den

Top Ten aller Suchbegriffe.

Sollte der geschilderte Interessenkonflikt zu einer Verweigerungshaltung der Provider fithren, ist eine
Einigung auf entsprechende Codes of Conduct erstrebenswert. Erst wenn diese fehlschligt, sollten
gesetzliche Regelungen in Erwigung gezogen werden.

Insgesamt gilt es, bei den Nutzern ein Bewusstsein zu schaffen, dass Software nicht vergiitungsfrei
tiber das Internet der Offentlichkeit zuginglich gemacht werden darf und dass Computerprogramme
nicht ohne Lizenz genutzt werden diirfen, sofern sie in Unternehmen oder zu sonstigen Erwerbs-

zwecken eingesetzt werden.

Exkurs - Free Software und Open Source — das Ende der Softwarepiraterie?

808
X

Bedingt durch den groflen Erfolg des freien Betriebssystems Linux”" etrlangte die sogenannte Free-
Software-Bewegung einen hohen Bekanntheitsgrad. Viele Anhinger dieser Bewegung lehnen einen
urheberrechtlichen Schutz fiir Computerprogramme sowie fiir andere geistige Werke ginzlich ab.
Eine freie Software soll grundsitzlich ohne Zahlung eines Entgelts und in erster Linie an
Privatkunden weitergegeben werden. Derzeit verdienen Unternehmen, die beispielsweise Iinux
distribuieren, am Verkauf von Begleitmaterial sowie an Dienstleistungen fir die Kunden
(Systempflege, Support, individuelle Anpassungen etc.). Dies ist insofern durchaus lukrativ, als dass
auch die gro3en Hersteller kommerzieller Betriebssysteme den Grof3teil ihres Umsatzes mit Support
und Service erzielen®. Hinzu kommt eine strategische Ubetlegung: Da sich freie Software aufgrund
der wegfallenden Anschaffungskosten schnell verbreitet, lassen sich mit einem qualitativ

hochwertigen Produkt leicht grofle Marktanteile gewinnen. Kommt es dann zu Entscheidungs-

807 Vgl. Glaser, So hat der Sex das Netz gemacht, kont@d 5/1999 (Okt./Nov.), S. 26 ff.

808 Der Name Lznux geht auf den finnischen Informatiker Linus Thorvalds zuriick, der 1991 begann, den Kern (Kernel)
eines freien Betriebssystems zu entwickeln.

809 Vgl. das Interview mit Young, bei Menge, 't 22/1999, S. 46.
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prozessen innerhalb von Unternehmungen, bauen die Anhinger der Free-Software-Bewegung
darauf, dass zahlreiche Entscheider auf freie Software setzen und in der Folge eine Vielzahl von

Softwarepflegevertrigen abschlief3en.

Die Ideologie der Free-Software-Bewegung wurde entscheidend von dem amerikanischen
Programmierer Richard Stallman gepragts!®. Stallman war unter anderem federfithrend an der
Entwicklung des alternativen Betriebssystems GINUs!! und EMACS, einem erweiterbaren Texteditor
tir UNILX, beteiligt. Die bereits angesprochenen Linux-Distributionen basieren auf GINU, und auch
EMACS entwickelte sich Anfang der 90er Jahre zu einem erfolgreichen Produkt.8!2 Stallmans
Stellungnahme zum Problem der Softwarepiraterie fillt simpel aus: ,,You can't pirate something
that's free”. Er geht davon aus, dass bei den Schadensberechnungen der Softwateindustrie und ihrer
Verbinde tGbertrieben wird und vertritt die Ansicht, dass nicht jeder, der raubkopiert, die Software
auch gekauft hitte.81> Die Arbeit der SPA (jetzt SILA) vergleicht er gerne mit Praktiken des friheren
sowjetischen Regimes. Ausdricke wie ,,Piracy” und ,,Theft“ empfindet er als manipulatorisch und
der Situation nicht angemessen. Nach Meinung von Stal/man sind Gesetze generell verginglich und
lediglich ein tempordrer Ausdruck von moralischen Ansichten84 Eine Anpassung von
Urheberrechtsgesetzen an die ,,digitale Realitat™ hilt er fiir ausgeschlossen, die derzeit vieldiskutierte

Patentierung von Software lehnt Stallman als fortschrittshemmend ab.

Um seine Vision einer Welt freier Software zu verwirklichen, grindete Stallman 1984 die Free Software
Foundation (FSF)15, eine nicht-gewinnorientierte Organisation mit der Mission, freie Software zu
entwickeln.816 In Verbindung mit Stallmans GNU-Projekt kann die FSF als eine der ersten Anti-
Copyright-Organisationen des digitalen Zeitalters angesehen werden.!” Im sogenannten GNU-
Manifest von 1983 erklirt Stallman unter anderem: ,,Ich glaube, dass es das Gebot der Nichstenliebe
verlangt, dass ich ein Programm, das mir gefillt, mit anderen teile, denen es ebenfalls gefillt.
Software-Anbieter hingegen wollen die Anwender isolieren und beherrschen, wobei sie jeden
Anwender dazu verpflichten, nicht mit anderen zu teilen. Ich weigere mich, die Solidaritit mit
anderen Anwendern in dieser Weise zu brechen. Ich kann nicht mit gutem Gewissen einen
Nichtoffenbarungsvertrag oder einen Software-Lizenzvertrag unterzeichnen. Damit ich ehrtlich
bleiben und trotzdem weiterhin Computer benutzen kann, habe ich mich entschlossen, eine
geniigend grofle Sammlung von freier Software zusammenzustellen, so dass ich in der Lage sein
werde, ohne jegliche nicht freie Software auszukommen. Ich habe meinen Beruf im Al Lab
aufgegeben, um dem MIT keinen rechtlichen Vorwand zu bieten, mich daran zu hindern, GNU

weiterzugeben 818

810 Stallman gilt als einer der angesehensten lebenden Programmierer, vgl. Garfinkel, Is Stallman Stalled?, Wired Magazine
1.01 — Mirz/April 1993.

811 GNU ist ein UNIX-dhnliches Betriebssystem, das 1984 veréffentlicht wurde.

812 Garfinkel, Is Stallman Stalled?, Wited Magazine 1.01 — Marz/April 1993.

813 Vgl. oben Teil 2, A. VIIL 3.

814 Vgl. Stallman, Why Software Should Not Have Owners, FSF.org.

815 http:/ /www.fsf.org bzw. http:/ /www.fsfeurope.otg (Free Software Foundation Enrope).

816 Garfinkel, Is Stallman Stalled?, Wired Magazine 1.01 — Mirz/April 1993.

817 Vgl. Rink, €t 6/1999, S. 194.

818 Stallpran, GNU Manifest, FSF.org.


http://www.fsf.org
http://www.fsfeurope.org
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Die FSF finanziert sich hauptsachlich durch freiwillige Zahlungen von den Nutzern der entwickelten
Software und von verschiedenen Computerunternehmen. Da diese Zuwendungen seit jeher dullerst
durftig ausfielen, geriet die FSF zwischenzeitlich in finanzielle Schwierigkeiten.8? Die eigentlichen
Gewinner des alternativen Softwarekonzeptes waren solche Unternehmen, die ihre Dienstleistungen
zum Support von GNU-Software an grofle Kunden verkaufen konnten. Mittlerweile versucht die
FSF, sich zusitzlich Gber den Verkauf von Software und Merchandising-Artikeln zu finanzieren.
Paradoxerweise resultiert der grof3te Teil der Einnahmen der FSF aus Verkiufen von Produkten, die

jedermann frei kopieren darf.820

Untrennbar mit der Free-Software-Bewegung ist das Prinzip der Open Source verknupft. In den
letzten Jahren hat sich besonders in Europa unter Linux-Freunden die Zielvorstellung der Open
Source oder Open Software (OS) gebildet. Hierunter versteht man in erster Linie einen offenen
Programmcode, d.h. jeder interessierte Nutzer dieser Software darf in den Quellcode hineinschauen

821

und ohne Erlaubnis Weiterentwicklungen selbst vornehmen.”™ Dies ist durchaus nicht selbstver-

standlich, da der Quellcode einer Software normalerweise von den Herstellern geheimgehalten wird.

Open Source ermoglicht somit einer unbegrenzten Anzahl von potentiellen Softwareentwicklern den
freien Zugang zu einem Produkt. Bei Linux gibt es bereits eine groBe und internationale
Entwicklergemeinde, die stindig darum bemiiht ist, das Betriebssystem zu verbessern. Jeder, der eine
Verbesserung oder Erweiterung vorgenommen hat, muss diese bei einem Gremium (,,Komitee®)
vorstellen, welches die Neuerung priift und schliellich dartiber entscheidet, ob sie in der nichsten
Linux-Nersion enthalten sein wird. Auf diese Weise ist gewihrleistet, dass nur sinnvolle und erprobte
Veranderungen Einzug in das Betriebssystem finden. Ein weiterer gro3er Vorteil von Open-Source-
Software besteht darin, dass Sicherheitslicken und Programmfehler erfahrungsgemil3 schneller
aufgedeckt und behoben werden als bei herkdmmlichen Lizenzmodellen. Auch lassen sich keine dem

Anwender verborgenen Funktionen in eine Software einbauen.s22

Das gro3e Einsparungspotenzial bei den Anschaffungskosten und die beschriebenen Sicherheits-
effekte sind ausschlaggebend dafiir, dass in Zukunft verstirkt Open-Source-Software in der

deutschen Bundesverwaltung zum FEinsatz kommen wird.*? Die Bundesregierung unterstiitzt
auBerdem das Open-Source-Projekt GNU Privacy Guard (GPG) mit finanziellen Mitteln. Man erhofft

819 Garfinkel, Is Stallman Stalled?, Wired Magazine 1.01 — Mirz/April 1993.

820 http:/ /www.fsf.org/help/help.html.

821 Grundlage fiir die Abgrenzung von OS-Software zu herkémmlicher Software ist die Open-Source-Definition (OSD,
http:/ /www.opensoutce.otg/docs/definidon_plain.php). An der OSD otientieten sich verschiedene OS-Lizenzmodelle,
unter anderem die nachfolgend beschriebene GNU-GPL.

822 Schmidt/ Hiittermann, ¢t 16/1999, S. 114.

823 So wird auf den rund 150 Servern des Bundestags die vorhandene Microsofi-Software durch das freie Betriebssystem
Linux ersetzt. Allerdings werden die Arbeitsplatzrechner der Abgeordneten mit dem aktuellen Microsoft-Betriebssystem
Windows XP ausgestattet, vgl. Heise Online News vom 14.03.2002,

http:/ /www.heise.de/newsticker/meldung/25701.


http://www.fsf.org/help/help.html.
http://www.opensource.org/docs/definition_plain.php).
http://www.heise.de/newsticker/meldung/25701.
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sich vor allem im Sicherheitsbereich (z.B. Verschlisselung) eine groflere Verldsslichkeit und

Transparenz von den Software-Produkten.s2+

Das Open-Source-Prinzip hat dazu gefithrt, dass die Qualitit der Softwareprodukte einen sehr hohen
technischen Standard erreicht hat. Experten zufolge kann die Qualitit und Komplexitit freier
Software inzwischen mit kommerziellen Produkten mithalten. Beispiele fiir erfolgreiche Open-
Source-Software sind neben Linux die Programme Apache, Bind, Perl und Sendmail™. Aufgrand der
auBerordentlichen Stabilitit von Lzux ist die Vorreiterstellung von Microsofts Windows NT auf dem
Markt fur Serverbetriebssysteme bereits ins Wanken geraten.$2 Denn die derzeitigen Schwichen
freier Software, vor allem die mangelnde Benutzerfreundlichkeit, spiclen in diesem Bereich keine
nennenswerte Rolle.82” Der Erfolg von Open Source veranlasst immer mehr Softwarehersteller (u.a.
Apple, SAP, Microsoft und Sun Microsystenss) dazu, jedermann die Quellcodes ihrer Programme
zuginglich zu machen. Hierbei werden allerdings unterschiedliche Konzepte verfolgt. Manche
Entwickler erlauben lediglich einen Blick in die Quellen, ein freies Arbeiten mit den Quelltexten ist
jedoch nur nach individueller Erlaubniserteilung gestattet. Wihrend es fiir einige Vertreter der Open-
Source-Bewegung ausschlieBlich darauf ankommt, dass man den Quelltext uneingeschrinkt modifi-
zieren darf, um das Programm eigenen Bedurfnissen anzupassen, zu erweitern oder um Fehler zu
beheben und dass man das verdnderte Programm unter denselben Bedingungen wie die urspring-
liche Software weitergeben kann, liegt fiir die Vertreter der Free-Software-Bewegung das Gewicht

vor allem auf der , Freiheit der Software.828

Die GNU-Pioniere schufen fir den Vertrieb ihrer freien Software ein spezielles Lizenzmodell, das
die freie Weitergabe und die Offenlegung aller Quellen tber simtliche Generationen eventueller
Weiterentwicklung hinweg garantiert bzw. erzwingt — die GNU General Public Licence (GNU-GPL
oder GPL). Deren vielleicht eigentiimlichste Eigenschaft ist der sogenannte Virus-Effekt: Ein
Softwareprodukt, das der GPL unterworfen ist, darf verkauft, verschenkt, verindert, genutzt und in
cigene Projekte eingebaut werden. Diese eigenen Projekte fallen damit allerdings automatisch auch
unter die GPL und miissen entsprechend freigegeben werden. Dieses Prinzip wird von den GNU-
Entwicklern mit dem Begriff ,,Copyleft® bezeichnet.$2 Im juristischen Sinne nutzt die GPL das
Urheberrecht zum Schutz des Open-Source-Prinzips. Zwar dient sie nicht mehr der urspriinglichen
Intention des UrhG, dem Urheber die kommerzielle Verwertung seines Werkes zu ermdglichen,
sondern die GPL nutzt das klassische Urheberrecht dazu, Software jedermann zuginglich zu
machen, indem sie die vermogensrechtliche Verwertung von Programmen verbietet. Die persénlich-
keitsrechtlichen Bestandteile des Urheberrechts (z.B. Namensnennung des Schopfers) verbleiben
allerdings beim Urheber.83 Am 01.07.2002 erlangte die sogenannte Linux-Klausel Wirksamkeit im

deutschen Urheberrecht, um die bestehenden Wertungswiderspriiche zu vermeiden. Im neuen § 32

824 ’t 25/1999, S. 36.

825 Informationen zu Verbreitung und Marktanteilen von OS-Software finden sich unter

http:/ /www.dwheeler.com/oss_fs_why.html.

826 Nach einer Studie der International Data Corporation (IDC, http:/ /www.idc.com) vom Februar 2000 belegt Linux mit
einem Anteil von 25% den zweiten Platz in der Rangliste der am haufigsten verkauften Server-Betriebssysteme hinter
Windows NT (38%), Heise Online News vom 10.02.2000, http://www.heise.de/newsticker/meldung/7935.

827 Diedrich, 't 24/1998, S. 52.

828 Fenerbach/ Schmitz, ¢t 16/1999, S. 80.

829 Fenerbach/ Schmitz, ¢t 16/1999, S. 79.

830 T. Jaeger, Zwang zur Freiheit, ¢’t 8/2000, S. 122.


http://www.dwheeler.com/oss_fs_why.html.
http://www.idc.com)
http://www.heise.de/newsticker/meldung/7935.
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Abs. 3 S. 3 UrhG wird geregelt, dass ein Urheber jedem Dritten ein einfaches Nutzungsrecht

kostenlos einrdumen kann.

Neben der GNU-GPL gibt es auch die sogenannte BSD-Lizenz™', die wesentlich liberaler
ausgestaltet ist. Hier kann der Nutzer nach dem Grundsatz ,,mach mit der Software, was du willst*

verfahren, ohne rechtliche Konsequenzen befiirchten zu miissen.832

Zweifelsohne ist die Idee einer freien Software-Tauschgesellschaft ein ehrwiirdiges Anliegen, das von
bewundernswertem Idealismus zeugt. Neben der Schaffung von qualitativ hochwertigen Produkten
wire das Piraterieproblem gel6st. Es ist allerdings stark zu bezweifeln, dass das Free-Software-Modell
auch in wirtschaftlicher Hinsicht zu befriedigenden Ergebnissen fihrt, rittelt es doch an
wesentlichen Grundfesten der marktwirtschaftlichen Ordnung wie geistigem Eigentum, Leistungs-
prinzip und freiem Wettbewerb - jenen Rahmenbedingungen also, die den westlichen Industrie-
nationen einen enormen Wohlstand beschert haben. Der Vorschlag Stalimans, Licken in der
Finanzierung uber eine Software-Steuer zu deckens3’, erscheint in diesem Zusammenhang wie ein
tberkommener, interventionistischer Rettungsversuch. Auch die fortwahrenden finanziellen Schwie-
rigkeiten seiner Free Software Foundation lassen wenig Hoffnung aufkommen. Der grof3e Erfolg von
Linux wird sich nicht beliebig wiederholen lassen, da hier personliche, technische und markt-
spezifische Momente im richtigen Zeitpunkt zusammenspielten; Linux profitierte nicht zuletzt von
der unbehaglichen Stimmung in der IT-Branche und Computerszene beziiglich des Microsoft-
Monopols84.

Wer seine geistigen Schépfungen schiitzen mochte, soll dies tun kénnen, wer sie freigeben mochte,
ebenso. Die Position eines Produkts am Markt sollte ausschlieSlich von Qualitit und Preis
entschieden werden. Dies zu gewihrleisten, ist Aufgabe der Kartellwichter, denn vor allem im
Bereich der Betriebssysteme besteht die Gefahr der Monopolbildung. Die Quelltexte auch bei
kommerziellen Programmen freizugeben, ist sicherlich der richtige Weg, um die Qualitit der
Produkte zu erhéhen. Dies haben bereits zahlreiche Unternehmen erkannt. Insofern hat zumindest

die Open-Source-Bewegung einen nachhaltigen und positiven Einfluss auf die Branche.

831 BSD steht fiir Berkeley Software Design und ist ein UNIX-Projekt, das an der Universitit von Berkeley in den USA
entstanden ist, siche auch http://www.bsd.otg.

832 http:/ /www.openbsd.org/policy.html; einen Uberblick iiber die wichtigsten Open-Source-Lizenzen geben

Roehri/ Schmied], 2t 1/2002, S. 170 ff.

833 Vel. Stallman, Why Software Should Not Have Owners, FSF.org.

834 F._A. Koch, Urheber- und kartellrechtliche Aspekte der Nutzung von Open-Source-Software -Teil 1, CR 2000, S. 281.


http://www.bsd.org.
http://www.openbsd.org/policy.html;
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Teil 3 — Internet-Musikpiraterie
A. Beschreibung und Struktur der MP3-Szene
I. Einfiihrung in die kurze Geschichte der Online-Musikpiraterie

Die Geschichte der Online-Musikpiraterie beginnt erst in der zweiten Hilfte der 90er Jahre mit der
freien Verfligbarkeit eines sogenannten MP3-Codecs®”. Hierbei handelt es sich um einen in eine
Software implementierten Algorithmus, der aus einer groBen Audiodatei, wie sie sich beispielsweise
auf einer Audio-CD befindet, eine wesentlich kleinere Datei errechnen kann. Bis zu diesem
Zeitpunkt gab es bereits mehrere Verfahren der Audiokomprimierung bzw. —reduktion, allerdings
waren diese stark verlustbehaftet. Mit der Einfiihrung des MP3-Formates konnten erstmals grof3e

Dateigroflenverminderungen ohne merklichen Qualitdtsverlust erreicht werden.

MP3 ist die Kurzform vom MPEG-1 Layer-3*° und nicht mit MPEG-3 zu verwechseln®’. MPEG
steht far Motion Picture Experts Group und bezeichnet ein Komitee von Experten, das
Kodierungsverfahren fiir Video- und Audioanwendungen standardisiert. Innerhalb des MPEG-
Komitees gibt es eine Untergruppe, die sich ausschlieBlich mit Audio-Kodierungsverfahren
beschiftigt.” Die erste MP3-Encoding-Technologie geht auf das Fraunbofer-Institut fiir Integrierte
Schaltungen (11S-A) mit Sitz in Erlangen zurtick. Gemeinsam mit Thomson, einem der groften
Hersteller von Unterhaltungselektronik, entwickelte das I15-A die patentierte MP3-Technologie und
wurde federfilhrend im MPEG-Komitee. Als Vater des Verfahrens gilt Karlbeinz andmbmgw,
derzeit Abteilungsleiter des Bereichs Audiotechnik und Multimedia beim II§-4.

Das kleine und qualitativ hochwertige Format sorgte dafiir, dass sich im Internet binnen kurzer Zeit
eine gro3e MP3-Gemeinde zusammenfand, in der rege Musikdateien ausgetauscht wurden. Zunachst
trafen sich die MP3-Fans in IRC-Channels und im UseNet, spiter gab es verstirkt Download-
angebote auf Webseiten und schlieBlich bewirkte das MP3-Phinomen den weltweiten Siegeszug der
sogenannten Peer-to-Peer-Filesharing-Systeme™’. Der freie Musiktausch iiber das Internet en-
twickelte sich zum Schreckgespenst der Musikindustrie, denn bei MP3 handelt es sich um ein
Format, das nicht kopiergeschiitzt ist, und dessen Verbreitung deshalb jeglicher Kontrolle entzogen

ist.

Erstmals in der Geschichte hat Massenpiraterie bewirkt, dass ein neuer de-facto-Standard geschaffen
wurde, weshalb es nicht verfehlt ist, von einer digitalen Revolution zu sprechen. Wihrend professio-

nelle Anwender immer hohere Auflésungen und Samplingraten favorisieren, ,,stimmt das Volk mit

835 Zusammengesetzt aus den Worten Coder und Decoder; Coder werden auch als Encoder bezeichnet.

836 Layer steht hierbei fiir Algorithmus.

837 Der Name MPEG-3 war urspriinglich als Videokodierungsformat fiir die hochauflésende Fernsehnorm HDTV
reserviert. Da diese Aktivititen aber zumindest in Europa komplett gestoppt worden sind, ist MPEG-3 hinfillig
geworden. Diesen Standard gibt es nicht und es wird ihn wohl auch in Zukunft nicht geben, vgl. Erne, KEYS 2/1999,
S. 36.

838 In den MPEG-Audio-Standards werden immer nur der Decoder und die Bitstrom-Syntax definiert, nicht jedoch der
Encoder.

839 Als Miterfinder des MP3-Formats musste er sich bisweilen herbe Kiritik gefallen lassen. So wurde ihm aus Kreisen der
Plattenbranche vorgewortfen, et hitte ,,cine Atombombe* auf sie ,,herab geworfen®, vgl. Schweickbardt/ Henke, FOCUS,
37/1998,S. 152.

840 Teil 3, A. VIL 1.
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den Fiflen ab“ und prisentiert der Musikbranche — zumindest voriibergehend — den neuen Standard
fir digitale Musik.*!

Die Nachfrage der Nutzer nach MP3-Dateien wurde so stark, dass sich andere Industrien dem von
der Musikindustrie ungeliebten Format nicht entziehen wollten. Zahlreiche Hersteller brachten
mobile MP3-Player auf den Markt, und mittlerweile gibt es kaum einen DVD-Player zu kaufen, der
nicht in der Lage ist, selbstgebrannte MP3-CDs abzuspielen.

Auch im IT-Bereich hat MP3 einen festen Platz gefunden: Software, mit der man MP3-Dateien auf
dem heimischen PC erstellen und abspielen kann, ist fir beinahe alle gingigen Betriebssysteme
erhiltlich, und zahlreiche Standardanwendungen nutzen das MP3-Format aufgrund seiner geringen
Grofle fir Online-Multimediaprisentationen (z.B. Macromedias Shockwave und Flash). Fur Online-
Anwendungen ist MP3 aullerdem interessant, da es Streaming erlaubt. Beim Streaming wird eine
Musikdatei, die auf einem Server bereitliegt, bereits auf dem heimischen Rechner abgespielt, wihrend
sie noch iibertragen wird. Es vergeht dadurch kaum Zeit zwischen der Anforderung der Datei per
Mausklick und dem eigentlichen Abspielen. Damit ist es auch moglich, Radiosender im Internet zu
betreiben, bei denen die ,,Sendeverzégerung® nur wenige Sekunden betrdgt. Ein Streamingformat,
das jedem Surfer ein Begriff sein diirfte, ist RealAudio von RealNetworks. Fir Streaming von MP3-
Dateien in annehmbarer Qualitit stellt eine ISDN-Verbindung das Minimum dar.

I1. Die technischen Grundlagen der MP3-Herstellung

Zunachst muss man bei den Moglichkeiten, eine Datei zu verkleinern, zwischen zwei grundlegenden
Verfahren unterscheiden: Reduktion und Kompression. Bei der Datenreduktion wird der urspriing-
liche Informationsgehalt tatsidchlich verringert und ldsst sich auch nach einer Dekodierung nicht
wieder exakt rekonstruieren. Bei der Datenkompression hingegen bleibt der Informationsgehalt nach
Kodieren und Dekodieren voll erhalten. Bei der MP3-Kodierung kommt — entgegen dem mittler-

weile tblichen Sprachgebrauch — ein Reduktionsverfahren zum Einsatz.

Die Grundlage fir die Audiodatenreduktion liegt in der Psychoakustik. Diese Wissenschaftsdisziplin
beschiftigt sich mit akustischen Phinomenen, die sich nicht ohne weiteres mit physikalischen
MeBmethoden erfassen lassen. Dazu zihlt auch die Lautheit, deren subjektives Empfinden in den
seltensten Fillen mit einer reinen Schallpegelmessung korrespondiert. In der Psychoakustik arbeitet
man fast ausschlieBlich mit streng geschulten und selektierten Testhorern, um zu gewihrleisten, dass
der Durchschnittshérer beim Abspielen komprimierter Dateien keine stérenden Effekte wahrnimmt.
Die Ergebnisse aufwindiger Hortests bilden somit die Grundlage fiir allgemeingiiltige Methoden, um

die Schwichen der menschlichen Akustikwahrnehmung auszunutzen.**

Beim gezielten Weglassen von Daten werden in erster Linie psychoakustische Verdeckungseffekte
ausgenutzt. Diese entstehen zum Beispiel, wenn ein leiser Ton mit einem lauteren Signal dhnlicher
Frequenz zusammentrifft. Ab einer bestimmten Schallgrenze wird er verdeckt und somit unhorbar:
,,Der Wecker tickt weiter, wihrend er k]ingelt“843; dennoch wird das Ticken wihrend des Klingelns

nicht wahrgenommen.

841 Val. Carstens, t21/1998, S. 242.
842 Vgl. Carstens, t 21/1998, S. 244.
843 So das Beispiel von Meyer, ¢t 6/2000, S. 93.



216

Die Psychoakustiker fanden neben dieser sogenannten simultanen Maskierung heraus, dass auch eine
zeitliche Verdeckung stattfindet: Das Gehor bendtigt bei lauten wie bei leisen Gerduschen eine
Erholungsphase (Recovery Time), bis es wieder voll funktionstiichtig ist. In diesen Zeitrdumen
konnen zusitzliche Datenreduktionen erfolgen. Allein mit dem Maskierungsansatz kann eine
Reduktion der Daten, wie sie auf Audio-CD vorliegen, auf ein Funftel erreicht werden (entspricht
einer MP3-Bitrate von 256 KBit/s**"). Fiir eine stirkere Verringerung der Datenrate auf die
mittlerweile gingigen 128 bzw. 192 KBit/s sind zusitzliche Verfahren erforderlich: Bei Stereo-
signalen liegt ein weiteres Verkleinerungspotential in der (unhdrbaren) Reduzierung von

. . 5
Stereoinformationen®®.

Bei MP3s, die mit einer Bitrate von 128 KBit/s kodiert wurden, und deren Dateigrofe nur rund ein
Elftel der Quelldateien ausmacht, ist die Audioqualitit bereits hervorragend.*** Ungeiibte Horer
koénnen den Unterschied zur Audio-CD nicht mehr wahrnehmen. In einem groBangelegten Blindtest
der I'T-Fachzeitschrift ¢’ konnten trainierte Testhorer MP3s mit einer Qualitit von 128 KBit/s zwar
noch recht treffsicher erkennen, zwischen CD-Titel und einem 256 KBit/s-MP3 hingegen lie3 sich
kein Unterschied mehr ausmachen. Zahlreiche Testpersonen empfanden den Klang einzelner 128
KBit/s-MP3s sogar als angenehmer als den Klang der Referenz-CD.*"

Um ein MP3 aus einem CD-Titel herzustellen, mussen die Audiodaten zunichst vom Tontriger auf
die Festplatte kopiert werden. Hierfiir gibt es zahlreiche Programme, die auf das CD-ROM-Laufwerk
des Rechners zugreifen und die Audio-CD-Daten in WAV-Dateien umwandeln, sogenannte Grabber
oder Ripper. In einem zweiten Schritt miissen die groBen WAV-Dateien — 5 Minuten CD-Musik
benotigen ca. 51 Megabyte Speicherplatz — mittels eines MP3-Codecs in das MP3-Format umgewan-
delt werden. In der Regel sind die Codecs in Programme eingebunden, die dem Nutzer komfortable
Einstellungsmoglichkeiten auf einer grafischen Benutzeroberfliche bieten. Bei den meisten dieser
Encoder kann der Nutzer auswihlen, in welcher Bitrate (meist zwischen 56 und 320 KBit/s) et ein

MP3 erstellen will, und ob es eine Mono- oder eine Stereodatei werden soll.**

Das MP3-Format bietet tber das sogenannte ID3-Tag die Méglichkeit, in der Datei Textinfor-
mationen abzulegen, die sich von jedermann auslesen lassen. Hiufig werden im ID3-Tag Angaben

zum Album des Kunstlers oder zum Erscheinungsjahr des Werkes hinterlegt.

844 Zum Vergleich: Nach neueren biophysikalischen Erkenntnissen flieBen beim Héren zwischen Ohr und Gehirn
lediglich 2-3 Kbit/s an Daten, was rund einem Zwanzigstel der Bandbreite entspricht, die man heute noch zur
Ubertragung digitalisierter Audiodaten benétigt. Allerdings ist das System, nach dem der ,,Datenaustausch* im Kopf
erfolgt, noch nicht endgliltig erforscht, vgl. Fremerey, Gefahren und Chancen, ’t 2/1999, S. 28.

845 Val. Carstens, t 21/1998, S. 244.

846 Das Herunterladen einer solchen Datei dauert mit einer vollausgelasteten ISDN-Leitung kaum mehr als zehn
Minuten. Mit einer ADSL-Verbindung ldsst sich ein entsprechendes Musikstiick innerhalb einer Minute iibertragen.

847 Meyer, ¢t 6/2000, S. 94.

848 Verschiedene Codecs ermdglichen aullerdem das Kodieren in unterschiedlichen Qualititsstufen oder im variablen
Bitraten-Modus (Variable Bitrate — VBR). VBR macht die verwendete Bitrate von der Komplexitit des zu kodierenden
Signals abhingig und kann so — im Gegensatz zur konstanten Bitratenkodierung (Constant Bitrate — CBR) — noch
kleinere DateigréBen erzielen.

Beim Kodiervorgang handelt es sich zwar um einen rechenintensiven Vorgang, allerdings braucht ein heutiger Standard-
PC nur wenige Minuten, um ein komplettes Album ins MP3-Format zu iiberfihren. Noch leichter fillt dem Rechner das
Dekodieren einer MP3-Datei. Obwohl die Filterung des urspriinglichen Signals riickgingig gemacht werden muss, entfallt
eine Suche nach einer passenden Maskierungsmethode komplett. Auf heutigen Rechnern lduft das Dekodieren ohne son-
derliche CPU-Belastung im Hintergrund ab. Bekannteste Abspielsoftware fiir MP3-Dateien auf der PC-Plattform ist das
Programm WinAmp. Mit diesem kann aus einem MP3-File auch wieder ein grofies WAV-File erzeugt werden.
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Neben dem MP3-Format gibt es mehrere Konkurrenzformate wie WMA, RealAudio, Qdesign, ePAC,
VOF (TwinV'Q), AAC, MP+ oder Ogg Vorbis, die ebenfalls auf psychoakustischen Reduktions-
verfahren basieren®’. Fiir die massenhafte Verbreitung von nichtlizenzierter digitaler Musik im

Internet sind diese zur Zeit jedoch kaum von Bedeutung.

IT1. Titigkeit der MP3-Gruppen

Nach dem Vorbild der Warez-Gruppen haben sich in den letzten Jahren zahlreiche MP3-Gruppen
formiert, die Tontrager und Radiosendungen im MP3-Format ver6ffentlichen, wobei der groB3te Teil
der MP3-Releases auf komplette Alben aus dem Bereich der Populirmusik entfillt. Dennoch reicht
die Bandbreite der Releases von Kinderhorspielen tiber Konzertmitschnitte zu Klassik-Kopplungen.
Denn auch zwischen den MP3-Gruppen gibt es einen Wettstreit darum, wer als erster ein Musik-
bzw. Sprachwerk fir die Szene bereitstellt. Insgesamt kann man feststellen, dass die MP3-Gruppen
die meisten innerhalb der Warez-Szene geltenden Regeln tibernommen haben. Direkte Bertihrungs-
punkte beider Szenen sind zahlreiche FTP-Server, auf denen neben Warez-Releases auch MP3- und

85(

Moviez-Releases™ bereitgestellt werden.

Im Gegensatz zu der wesentlich groBBeren Gruppe der Tauschborsennutzer sind die Mitglieder der
MP3-Gruppen darauf bedacht, héchstmogliche Aktualitit und Audioqualitit ihrer Releases zu ge-
wihtleisten. Daher kommt innerhalb der Gruppen dem Supplier und dem Ripper (bzw. Encoder) die
grofite Bedeutung zu.

IV. Die Mitglieder der Gruppen
1. Supplier

Um moéglichst vor dem offiziellen Verkaufsdatum einer Musikproduktion (sogenanntes Street Date)
an die entsprechenden Tontriger zu gelangen, suchen die MP3-Gruppen gezielt nach Mitgliedern,
die beruflich mit der Musikbranche in Bertihrung kommen. Hierbei handelt es sich in erster Linie um
Mitarbeiter von Plattenfirmen, Mastering-Studios, Presswerken und Plattenliden. Letztere haben
Zugang zu Vorabveroffentlichungen, da die Plattenfirmen bzw. ihre Vertriebe den Handel bereits
einige Wochen vor dem offiziellen Verkaufsstart zu Promotionzwecken mit den aktuellen Produk-

tionen bemustern.

,Promo-Copies” oder ,,Promos” werden ebenfalls an Radiostationen, TV-Sender und Musikzeit-

schriften geschickt, weshalb auch deren Mitarbeiter als Supplier in Frage kommen.

Bedingt durch die weite Verbreitung von Promo-Kopien sind die meisten aktuellen Musik-
produktionen einige Wochen vor dem ,,Street Date® in der MP3-Szene zu finden. Allerdings gibt es
kleinere Unterschiede zum finalen Produkt, der sogenannten Retail-Version. Haufig fehlt das
endgiiltige Cover und das Material wurde von dem Tontrigerunternehmen auf einen handelsiiblichen
Rohling gebrannt. Auch kommt es vor, dass die Titel klanglich noch nicht den letzten Schliff

erhalten haben.

849 Zum Vergleich der verschiedenen Formate siche Zota/ Buschmann, ¢t 23/2000, S. 152 ff.
850 Moviez (Szenesprache) = Filme; siche oben Teil 1, E. III.
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Sofern MP3-Gruppen Promo-Kopien veroffentlichen, werden die

Releases entsprechend

gekennzeichnet. So tragen Szene-Verdffentlichungen von Promo-Kopien, die nicht die kompletten
Stiicke, sondern nur Teile derselben enthalten, beispielsweise die Bezeichnung ,,Snippet-Promo

Copy*.

TONY IOMMI
Jommi’

Henry Rollins Laughing Man (In the Devil Mask

Ekin from Skunk Anansie Mear

Dave Grohl from Foo Fighters JGoodbye Lament’

Phil Anselmo from Pantera Jime Is Ming'
Serj Tankian fram System Of A Down . Patterns’

Billy Corgan from Smashing Pumpking ,Black Oblivion'
lan Astbury fram The Cult and [Flame On’
Brian May from Queen

Peler Steale from Type O Negative Just Say Mo To Love*
Ozzy Osbourne MWho's Fooling Who'

10) Billy Idel Jnto The Night'

For Promotional Use Only - Not For Sale

Abbildung 93 — Promo- Kopie eines CD-Albums
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Abbildung 94 — MP3-Release einer Promo-CD
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Frezents:

frtist: Linp Bizkit
Albun: The Chocolate Starfizh

And The Hot Dog Flavored Hater
Record Label: Interscopa

Street Date: 104172000
Ripped Date: 08/23/2000
Genre: Rock
Yaar: 2000
Source: Conpact Disc
Encoder: Fraunhofer

Arother Great Product ion by EGQ!

Release Infonation

Rounding off a ueek full of great pre-rveleazes, EGO give
ya the ozt anticipated fall albun of 2000. Ha've brough
all the other top albunz of the year. 5o hey no shit
that we would bring you the nen Linp three weaks in
advance and of courze in full vetail naztered glory..

Abbildung 92 — Auszug aus einer NFO-Datei (,,Street Date®)

2. Ripper / Encoder

Hat der Supplier eine CD besorgt, missen deren Titel zunichst in WAV-Dateien umgewandelt und
auf die Festplatte geschrieben werden. Hierfir ist der Ripper zustindig. Mittels spezieller Programme
wie Audiograbber oder Exact Audio Copy (EAC) versucht er, die Daten mdglichst 1:1 auf seinen
Rechner zu kopieren. Dies ist trotz der bei der Audio-CD verwendeten Digitaltechnik nicht ohne
weiteres gewihrleistet, denn der Red-Book-Standard, der die Audio-CD-Spezifikation beschreibt™!,
sieht fiir das Format keine so aufwindige Fehlerkorrektur vor, wie man sie beispielsweise von der
Daten-CD-ROM (Yellow-Book-Standard) kennt. Das bedeutet, dass ein Auslesevorgang durchaus

als erfolgreich quittiert werden kann, obwohl — z.B. aufgrund von Kratzern oder Verunreinigungen

851 Das Red Book enthilt eine Spezifikation des CD-Patentinhabers Philps, die mittlerweile als deutsche Norm tibernom-
men wurde. Unter anderem wird darin festgelegt, dass die Daten auf einer Audio-CD eine Samplingrate von 44,1 kHz
sowie eine Auflésung von 16 Bit haben und stereokompatibel sein mussen.
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auf der CD-Oberfliche — nicht alle vorhandenen Daten tbertragen wurden. Auch schnelles Auslesen
bedeutet hiufig eine hohe Fehlerquote.

Ist es dem Ripper gelungen, ein fehlerfreies Abbild der CD-Daten zu erstellen, miissen die WAV-
Dateien in moglichst guter Qualitit ins MP3-Format tberfithrt werden. Um den bestméglichen
Kompromiss zwischen Dateigrof3e und Qualitit zu erzielen, hat man sich in der MP3-Szene auf die
Herstellung von MP3s mit einer Bitrate von 192 KBit/s geeinigt. Hier liegt das
Verkleinerungsverhiltnis immerhin noch bei 7:1 und die Audioqualitit ist iber jeden Zweifel

erhaben.

Welches Codec der Encoder einer Gruppe zum Kodieren der WAV-Dateien benutzen darf, ist
ebenfalls innerhalb der Szene festgeschrieben. Sehr beliebt ist neben dem Original-Codec des Fraun-
hofer-Instituts das Freeware-Codec LLAME. Zuvor nutzten viele Gruppen das sogenannte Radiuns-
Codec, ein von der mittlerweile aufgeldsten Audiowarez-Gruppe Radium modifzierter Fraunbofer-
Algorithmus. Einem Cracker der Gruppe war es gelungen, die Encoding-Routine so zu optimieren,

dass das Codec je nach Signal und Prozessor bis zu 12% schneller arbeitete.

Im Gegensatz zu den Warez-Gruppen ist die strenge Arbeitsteilung innerhalb der MP3-Gruppen
nicht mehr erforderlich, da das Herstellen eines Releases kein besonderes Fachwissen mehr erfordert.
Ein gewisses Geschick im Umgang mit Soft- und Hardware ist nur dann erforderlich, wenn die zu
Hrippenden® Audio-CDs mit Kopierschutzsystemen versehen sind, oder wenn Aufnahmen kodiert
werden sollen, die auf Vinyl vorliegen oder im Radio gesendet werden. Moderne Kopier-
schutzsysteme flir Audio-CDs sollen in erster Linie das Abspielen auf einem PC verhindern, weshalb
das ,,Rippen‘ einzelner Stiicke iiber ein CD-ROM-Laufwerk hiufig fehlschligt.”” Da sich die CDs
jedoch auf herkémmlichen Audio-CD-Playern abspielen lassen, benotigt der Ripper lediglich einen
CD-Spieler mit Digitalausgang, eine Soundkarte mit Digitaleingang und eine WAV-Aufnahmesoft-
ware, um eine 1:1 Kopie der geschiitzten Musikdaten zu erstellen. Denkbar ist auch eine analoge
Uberspielung der Musikstiicke. Hierbei verbindet der Ripper den Analogausgang des CD-Spielers mit
dem Analogeingang seiner Soundkarte und nimmt das anliegende Signal mit einer entsprechenden
Software auf. Allerdings ist dabei die Qualitit abhingig von der Giite der verwendeten Hardware. Bei
Soundkarten obetrhalb der 200-€-Grenze sind die Analog/Digital-Wandler und die klangverarbei-
tenden Bauteile jedoch so hochwertig, dass kaum hoérbare Unterschiede zur reinen Digitalkopie
bestehen.

Wie bei der Erstellung einer analogen CD-Kopie wird verfahren, wenn Aufnahmen von Vinyl oder
aus dem nicht-digitalen Rundfunk kodiert werden sollen. Entscheidend fir den Klang des Endpro-
dukts ist hier die Qualitit des Plattenspielers bzw. des Tuners™. Aufnahmen aus dem Digitalradio,
wie es mittlerweile flichendeckend tiber Satellit zu empfangen ist, konnen ohne den Zwischenschritt
der analogen Wandlung tber eine Soundkarte mit Digitaleingang direkt in den Rechner transportiert

werden. Noch einfacher ist das Abspeichern von Musikstiicken, die iiber Web-Radios™" gesendet

852 Ausfithrlich zu den gingigen Audio-CD-Kopierschutzverfahren siche unten Teil 3, C. II. 2. a).

853 Tuner (engl.) = Rundfunkempfinger.

854 Zu nennen sind die in der MP3-Szene beliebten Shoutcast-Streams (http:/ /www.shoutcast.com), mittels derer Musik in
annihernder CD-Qualitit Giber das Internet an die MP3-Abspielsoftware WinAmp gesendet wird.
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werden. Mit speziellen Programmen855 lasst sich der ,,Stream* auf die Festplatte umleiten und wird
dort in eine WAV-Datei geschrieben.

3. Packer

Sind simtliche Titel einer Produktion fertig kodiert, miissen sie zunichst mit korrekten I1D3-Tags
verschen werden. Wie bereits erwihnt, enthalten diese Anhingsel Zusatzinformationen zu den
Dateien; besonders wichtig fur die Gruppen ist es, sich im Feld ,,Comment™ mit dem Gruppen-
namen zu verewigen. Eine Kurzform des Gruppennamens — meist aus drei Buchstaben bestehend —
befindet sich auflerdem am Ende des Namens jeder Datei, die dem Release zugehért (,,Group
Initials®).

1

MPEG file info box + ID3 tag editor
MPEG inf
Title IThe day the world went away i EIEITif?E'I bytes
agtist [Nine Inch Nails e
Album [nd Al That Could Have Been| | yqanps o 1ames

Year 2002 Genre |.¢.Iternative LJ E;:TS;?H;D

Comment |aPoCalYPSe PRoDUCTioN Chie Sﬁgﬂﬁhﬁi“”

Emphaziz: N
Save | Canhcel | HemnveID3| M HAHE

Abbildung 95 — Inhalt eines typischen ID3-Tags (WinAnp)

Des Weiteren missen den MP3-Dateien einige Dateien beigefiigt werden, bevor sie veréffentlich

werden durfen. Hierzu gehort auch eine NFO-Datei, wie sie in der Warez-Szene iblich ist.

Zu jedem MP3-Release gehort dartiber hinaus eine M3U-Datei. Hierbei handelt es sich um eine
sogenannte Playlist, die durch Doppelklicken bewirkt, dass simtliche MP3-Dateien des Releases in
der richtigen Reihenfolge in die MP3-Abspielsoftware WinAmp geladen werden. Das M3U-File dient
somit der Bequemlichkeit der Nutzer.

SchlieBlich wird eine SFV-Datei erstellt, wenn das Release komplett zusammengestellt ist. Wie bei
den Warez-Releases soll es gewihrleisten, dass der Nutzer per Doppelklick Gberprifen kann, ob er

das Release komplett heruntergeladen hat, oder ob ihm noch Teile fehlen.

Manchmal entschlieBen sich die Gruppen, zusitzlich eingescannte Cover bzw. Booklets zu
veroffentlichen. Diese werden den anderen Dateien meist im JPG-Format beigefiigt und ermog-

lichen es dem Nutzer, sich das entsprechende Cover auszudrucken.

855 Eine Beschreibung findet sich in Teil 3, C. II. 3.
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Marme
ﬁ Liguido--Liquida-1999-UBE.m3u
El Liguido--Liquida-1999-UBE. nfo
Liguido--Liquida-1999-UBE, sFyv
ﬂ Liguido--Liquida, Back. jpg
,ﬂ Liguido--Liquida, Front.jpg
,ﬂ Liquida--Liquido, Lyrics. jpg
liquido_01 i wonk_Ery-ube.mp3
liquido_0z _swing_it-ube.mp3
liquida_03_doubledecker-ube, mp3
liquida_04_clicklesley-ube . mp3

Abbildung 96 — komplettes MP3-Release

4. Andere Gruppenmitglieder

Auch in MP3-Gruppen gibt es Leader, die koordinative Aufgaben tbernehmen, Kuriere, die die
Releases auf moglichst vielen FTP-Servern verteilen und Serveradministratoren (Siteops), die den
Betrieb gruppeneigener FTP-Server gewihrleisten. Unterschiede zu den Warez-Gruppen lassen sich

— abgesehen von der Art der digitalen Ware — nicht ausmachen.

V. Szenemitglieder ohne Gruppenzugehdérigkeit
1. Nutzer von Peer-to-Peer-Filesharing-Systemen (P2P-Systeme)

Obwohl sie mit der eigentlichen Szene — den MP3-Gruppen — kaum in Berithrung kommen, stellen
die Nutzer von Online-Tauschbérsen die bei weitem grofite Gruppe der MP3-Downloader dar.
Mittels spezieller Programme schlieen sich tiglich Millionen von Internetnutzern iiber Kontinente
hinweg zusammen, um MP3-Dateien zu tauschen, die sich auf der Festplatte des jeweils eigenen
Rechners befinden.

Je nachdem wie das verwendete Tauschprogramm konfiguriert bzw. konstruiert ist, bietet der
Herunterladende gleichzeitig auch Dateien fiir die anderen Nutzer des Netzwerkes zum Tausch an.
Auf die am weitesten verbreiteten P2P-Systeme wird im Abschnitt VII. dieses Teils ausfithrlich

eingegangen.

2. Leecher und Trader

Unzahlige illegale MP3-Downloadangebote auf WWW-Seiten bedienen eine Schar von Nutzern, die
entweder nicht bereit oder in der Lage sind, spezielle Tauschsoftware einzusetzen. Somit kommen sie

in den Genuss von nichtlizenzierter Musik, ohne eine Gegenleistung dafiir zu erbringen.

Anderes gilt fir die relativ kleine Gruppe von MP3-Tradern, die sich hauptsiachlich in IRC-Channels
authalten. Dort kniipfen sie Kontakte mit anderen Tradern, um dann tber eigene FTP-Server

Dateien auszutauschen.
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3. Profit-Pirates

Piraten, die aus ihrem Tun finanziellen Profit ziehen, nutzen hauptsichlich das WWW. In den
meisten Fallen richten sie Downloadseiten ein, die mit Bannerwerbung finanziert werden. Hierbei
kann es sich je nach Besucherzahl der Seiten um eine duflerst lukrative Titigkeit handeln: Nach
Schitzungen der IFPI verdienten die Betreiber der grof3ten deutschen illegalen MP3-Seite im Jahr
2000 bereits 1.500 US-Dollar pro Tag.**

Flatz 21 Dominica - Gotta Let You Go

part

Aktuelles

Ar i

Schine Grilsse gehen auch an die A:irpurt Bowlingbahn in

Oyten ;o) 07,2000, 01;

Wi Lint zen j
Intersurfradio, hirt mal

Geschwindigkeitsprobleme?
elle Infos findet ihr immer in den News.,
werbung:

- Ein interessantes Erotikangebot findet Ihr hier <-

Abbildung 97 — grofie deutschsprachige MP3-Downloadseite

Seltener findet man Kaufangebote iiber selbstgebrannte MP3-Compilation-CDs oder Angebote bei

Online-Auktionshausern.

WELCOME TO FSG - FTP SERVER GROUP
TERMS AND CONDITIONS:

A)I) FTP SERVER (operated by yourself)
HARD DRIVE SPACE FROM 3 GIGA OR MORE IS ACCEPTABLE
INTERNET CONNECTION MUST BE "UPSTREAM MORE THAN 20Kb/S"
MIRC OR ICQ AVAILABILITY TO CHAT PERSON TO PERSON

II) AVAILABILITY TO SERVE WITH YOUR SERVER OUR USERS(WE HAVE LOT OF
USERS 200.000 — 500.000 PEOPLE DAILY WANT TO CONNECT SO TRAFFIC ISN'T
PROBLEM AND SO IS CASH THEN ;) IMPRESSIONS AND CLICKS

856 Gemail3 einer Wortmeldung des ehemaligen IFPI-Justitiars Raseh auf der Informationsveranstaltung des BKA
"Bekimpfung der Kriminalitit im Internet" am 15. und 16.02.2000 in Wiesbaden.
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|FSG| MEMBERS === YOUR WORKING : MAKING AND CHANGING ACCOUNT DAILY OR PER 2
DAYS. THAT'S WHY U NEED MIRC OR ICQ THAT WE CHAT(UPDATE)ABOUT PASSES.

MINIMUM ACCOUNTS THAT U WILL HAVE TO MAKE IS 3 and speed per user 5kb/s

More accounts u provide more cash and hits to your site u can gain

More HARD DRIVE FILLED and more ACCOUNTS( people will visit u often) (we will directly send them to U)

U WILL MAKE ONE DIRECTORY — EXAMPLE: "FSG MEMBERS" AND U WILL PUT ADRESSES OF FIP'S THERE.
YOU MUST HAVE ALL THINGS IN THIS POINT TO GET IN OUR TEAM

B)I) WANNA EARN MONEY FROM "FSG"
U MUST KNOW HOW TO MAKE PAGES
AND U WILL GET ACCESS SOON ON OUR DOMAIN .COM NAME WHICH WILL COME SOON
THERE U WILL HAVE TO MAKE LEGAL PAGE AND PUT BANNERS UP
SO U WILL EARN MONEY THROUGH YOUR SERVER AND U WILL EXPAND
ALL ADVICES PUTING ON OUR PAGE IS FREE U WILL GET YOUR LINK IN OUR PAGE
WE HAVE NOW DAILY 10.000 HITS AND MORE ...AND U WILL BE ORIENTED AS A LINK IN OUR
BIG PAGE WHEN WE GET "COM" """ LEGAL PAGES """ ONLY

I IF U CAN'T MAKE PAGE WE CAN DO IT FOR YOU !l FREE ALSO
ALL ADVICES ARE FREE AND ALL IS FREE

U WILL JUST NEED TO MAKE ACCOUNTS DAILY OR IN 2 DAYS(CHANGING THEM)

ALL MUST BE LEECH = FREE; NO RATIO SITES ALLOWED

MAKE PAGES WE WILL PUT YOU UP AND TELL U HOW TO EARN CASH

AND WE WILL SEND OUR USERS TO YOUR PLACES WHICH WILL GET YOU YOUR CASH

ANY QUESTIONS AND JOINING : E-MAIL TO lestad@iname.com

INCOMING! 1 MIRRORING IN LATE JANUARY AND 2 COMPUTERS AND 2 LINKS FROM ME

SO WE WILL NOW HOST IN MARCH 3 OUR COMPUTERS = 45 GIGA HARD DRIVES MIRRORING
1IN JANUARY 10 GIGA AND SOME OTHER STUFF OF HIS OWN

REGARDS AND HOPE THAT WE EXPAND AND EARN SOME EXTRA MONEY FOR OUR HOBBY

Hool | FSG| — General Administrator Manager of FSG

Abbildung 98 — Werbung fiir eine Profit-Pirate-Group

VI. Kommunikationswege

Die Kommunikation innerhalb der MP3-Gruppen findet auf den gleichen Wegen statt wie in der
Warez-Szene. Folglich kommt dem IRC die grofite Bedeutung fir die Verstindigung und
Koordination der Gruppenmitglieder zu. Allerdings werden aufgrund des latenten Verfolgungs-
drucks, der von der Warez-Szene auf die MP3-Szene ausstrahlt, bevorzugt private IRC-Server

genutzt, die kaum aufzuspiiren sind.

Fir die Kommunikation der Nutzer ohne Gruppenzugehérigkeit werden alle verfiighbaren Dienste
genutzt, zu nennen sind vorrangig 6ffentliche IRC-Server, Instant-Messaging-Systeme und die in

Tauschsoftware integrierten Chat-Clients.

VII. Wege der illegalen Musikdistribution
1. Peer-to-Peer-Filesharing-Systeme (P2P-Systeme)

Mit der enormen Popularitit des Musiktauschprogramms Napster wurde die Weltoffentlichkeit
erstmals auf ein P2P-System aufmerksam. Die Geschichte von Napster begann 1999, als der US-
Student Shawn Fanning ein Programm schrieb, um innerhalb des Netzwerkes seiner Universitit kom-

fortabel MP3-Dateien auszutauschen.

Das Prinzip hinter dem urspringlichen Napszer ist so einfach wie genial: Jeder Nutzer, der am Tausch

teilnehmen méchte, installiert sich den Napszer-Client, eine FTP-dhnliche Software mit integrierter


mailto:lestad@iname.com
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Suchfunktion, und gibt den Zugriff auf eine gewisse Anzahl seiner MP3-Dateien frei. Der Betreiber
des Netzwerkes richtet schlieflich einen zentralen Napszer-Server ein, mit dem sich die Clients
automatisch verbinden. Sobald sich ein Client beim Server anmeldet, wird eine Liste der
bereitgestellten MP3-Dateien zum Server ibermittelt, wo sie fur die Verweildauer des Nutzers im
Netzwerk in einer groflen Datenbank abgelegt wird. Diese Datenbank kann von jedem anderen
Nutzer des Netzwerkes anhand der Suchfunktion seines Clients komplett nach den Namen von
MP3-Dateien durchsucht werden. In einer Trefferliste kann er dann auswahlen, welches Musikstiick

er herunterladen mochte.

File  Wiew Actionz Help
3 Home | 5 Chat | & My Files II G} Search Haot List | & Transter | & Discover I Z Help | Shop far music at

dtist: [argon Fndil | Bivate: a7 LEAST ¥][129KB/s x| Ping Time: = =l

TiNEZI Advanced << | Connection: IAT LE.&STj ICahIe LI ¥ Ping Search Results

Filename I Filesize | Bitrate I Freq I Length I Uszer | Connection | Fing |
® ¢ 1q0n Riffer'drgon Riffer - a pure diop in an ocean of noize.mp3 4,710,787 128 44100 4:53 pelcat Cable a3
® ¢ 1q0n Riffer'drgon Riffer - believe in us (argon riffer mix).mp3 4 683,202 128 44100 451 pelcat Cable a3
® ¢ 1q0n Riffer'drgon Riffer - Let's make it baby.mp3 4,848,832 128 44100 A0 pelcat Cable a3
® 4 1q0m Riffer'drgon Riffer - bibliotheque du sahara [main theme) mp3 4,434 B7R 128 44100 4:39 pelcat Cable aa
@ ehsited.Taom Argon - Spirt of The Ywind.mp3 4074723 128 44100 414 perypoop Cable 132
® distance_to_acid_trance’0E._Cores - Amgon_[Part_2)mp3 4935 152 128 44100 5.08 Acid_Junkie... T1 138
® bjyzich ERFY RYAN, BOBEY HORTON, BRAD RYaN - ARGON M. 2,963,600 128 44100 07 mothedog Cable 182
® pusich0E-cores-argon_{part_2]mp3 4,935, 280 128 44100 507 kazhphipps Cable 140
® 51g0n beats (bass sampler).mp3 3597374 128 44100 345 Gubbdogg Cable 191
® pusichacid rance - OF - cores - argon [part 2).mp3 4,935,152 128 44100 507 chambrkittie T3 193
®4cid Trance - Cores Acid Trance dgon Part 2.mp3 4,935,152 128 44100 507 __hdoraguth__ T3 196
® Nightmare On B ass Street - Argon beats.mp3 4,503,552 160 44100 345 renaudSE0000 Cable 2m
® Distance Tobcid Trance s, L 2CanBeRich.com - 06, Cores - Arg... 4,935,152 128 44100 507 GURLU stoned Cable 217
® srgon-evolution_Sv7_E[1].mp3 478,491 128 44100 0:35 apon Cable 232
® srgon-evolution_drgons_E[1]mp3 475572 128 44100 0:35 apon Cable 232
® pusichCores - Argon Part 1.mp3 8,373,394 128 44100 837 SMOOTH_ A Cable 268
® sr0on_s_regret.mp3 2,285,110 128 44100 225 Scoffl DsL 414
® N apsterbduzichOE [Acid Trance] Cores Acid Trance Argon Part 2. mp3 128 44100 5:07 Eski1978 429

(|1 a_hard_tr: Argon_K-.. k0 44100 b:41 h LCable 1244
®F 555 MuzichMightmare On Bass Shreet - Argon beats.mp3 160 44100 345 pyrormik Cable MiA
®F rergizer Eternal Goa Power\Warious Artists - The Argon Clones [Fe... 4 B12.096 128 44100 4:47 aazesop T3 MiA
® 4 cid trance cores - argon [part 2).mp3 4933632 128 44100 507 wiertfore Cable MiA

Retumed 22 results.
Get Selected Files | Add Selected User to Hat List
|Dnline Sharing 0O files. |Cunent|_l,J 5,530 uzers sharng 1,020,020 files (4,428 gigs) 4

Abbildung 99 — Trefferliste bei Napster

Die Datentibertragung erfolgt dann nicht mehr iiber den Server, sondern ,,Peer-to-Peer®, d.h. direkt
von Nutzer zu Nutzer. Der Server iibernimmt somit eine reine Vermittlungs- bzw. Verwaltungs-
funktion (,,Vermittlungsstelle), er ist nicht in die Datentibertragung involviert. Netzwerktopologien

ohne dedizierte Client-Server-Architektur werden als Peer-to-Peer-Netze bezeichnet™'.

Neben dem enormen Angebot an Dateien liegt einer der grof3ten Vorteile des P2P-Filesharing darin,
dass die Dateien nicht mehr zentral und kostenintensiv von einem Webhosting-Provider
bereitgestellt werden miissen, sondern nur Speicherplatz auf den Festplatten der Teilnehmer in

Anspruch nehmen.

857 Zu den verschiedenen P2P-Topologien siche Minar, O’Reilly Network, 14.12.2001.
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File  “iew Actions Help

) Home | 5 Chat | &1 My Files | G Search | Hat List ” & Transfer | @ Discover | Z Help | Shop far music at
Inbound Transfers: 1
Filename I File Size I User I Status I Speed I Progress I Rate I Time Left I
I8 192,000 ><-Little. Gamma's Adventure. [HO ] MP3 364 276 of 12,953 35 mozepEvan...  Downloading... 2.32 kis 01:30:16

Outhound Transfers: 0

Filename | File Size | Uzer | Status | Speed | Progress | Rate | Time Left |

Clear Finished | Cancel
Online |Eurrent|y 10,083 users sharing 1,803,435 files (7,637 gigs]

=

Abbildung 100 — Transfer-Fenster von Napster

Napster wurde zu einem enormen Erfolg. Das Programm verbreitete sich rasend schnell im Netz und
mit der Grindung von Napster.com sowie der Einrichtung von zahlreichen leistungsfihigen Napster-
Servern wurden weitere Schritte unternommen, die dem Musiktausch im Internet zu neuen Hohen
verhalfen. Im Herbst 2000 war die Software auf fast jedem dritten ans Internet angeschlossenen PC
installiert und laut Unternehmensangaben griffen auf Napster bis zu einer Million User gleichzeitig zu.
Zum Vergleich: Auch AOL als grofiter ISP der Welt hat in Spitzenzeiten kaum mehr als 1,5
Millionen User gleichzeitig im Netz."™* Im Herbst 2000 — nach der Einfithrung eines Napster-Clients
tiur das Apple Macintosh Betriebssystem — hatte man als Napster-User Zugriff auf ca. 1,5 Millionen
Musikdateien.

Mittlerweile gibt es Napster in seiner bisherigen Form nicht mehr. Nach mehreren einstweiligen
Verfugungs- und Hauptsacheverfahren der Recording Industry Association of America (RLAA)
gegen Napster haben sich die Betreiber Anfang 2001 entschieden, die Server abzuschalten.

Mit dem Verschwinden des urspriinglichen Napster ging der Online-Musiktausch mittels P2P-
Systemen keineswegs zuende. Neue P2P-Clients breiteten sich ebenso schnell aus wie Napster
seinerzeit, und erstmals kamen auch dezentrale P2P-Systeme auf den Plan, die nicht mehr auf einen
zentralen Vermittlungsserver angewiesen sind. Die Suchabfragen funktionieren hier nach dem
Schneeballsystem: Jeder Client nimmt Verbindung zu einer bestimmten Anzahl anderer Clients auf
und richtet seine Suchanfrage an diese. Diese wiederum beantworten die Suchanfrage und leiten sie
direkt an die mit thnen verbundenen Clients weiter. Jeder Client, der eine Suchanfrage erhilt, sendet
seine Antwort zum Ursprung der Abfrage zuriick. Um zu verhindern, dass jedes Frage- bzw.
Antwortpaket endlos im Netz umbherirrt, wird sie mit einem sogenannten TTL-Wert (Time to Live)

versehen, den jeder Verbindungspartner um 1 vermindert.*’

Die P2P-Systeme der zweiten Generation warten dariiber hinaus mit neuen Funktionen auf, die den

Dateitausch noch komfortabler und vielseitiger machen: Beinahe alle neuen Tauschsysteme sind

858 Gunther, Telepolis vom 24.09.2001.
859 So im Guutella-Netz, vgl. Miller, Kopieten ohne Grenzen, ¢’t /2001, S. 151.
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nicht mehr auf den Tausch von MP3-Dateien beschrinkt, sondern erméglichen auch den Download
von Filmen, Texten, Software etc.. Mittels detaillierter Suchmasken kénnen die Nutzer ihre Anfragen
eingrenzen, um wertlose Treffer zu vermeiden. In den Trefferlisten selbst finden sich nicht mehr nur
die Dateinamen der gefundenen Stiicke, sondern auch Angaben tiber die beim Kodieren verwendete
Bitrate, Linge des Musikstiicks, Gro3e der Datei sowie die Eintrige aus dem 1D3-Tag des MP3s.
Vereinzelt erhilt man sogar Informationen iber die Bandbreite der Internetzuginge der Nutzer,

deren Dateien in der Trefferliste erscheinen.

Die meisten Systeme bieten dariiber hinaus die Méglichkeit, mit anderen Nutzern der Tauschborse
zu chatten und den Bestand der von ihnen freigegebenen Dateien zu durchsuchen. Die am stirksten
fir den MP3-Tausch genutzten P2P-Systeme der zweiten Generation werden nachfolgend kurz

dargestellt.

a) FastTrack-Netz
Das FasfTrack-Filesharing-System, das bei den beliebten Clients KaZaA (bzw. KaZaA Lite) und

Grokster zum Finsatz kommt, basiert auf einer Hybrid-Topologie aus zentralen und dezentralen
Bestandteilen: Die meisten angeschlossenen Clients stehen in einer zentralisierten Beziehung zu einer
sogenannten Supernode, also einem Server, der Suchanfragen entgegennimmt und weiterleitet.
Allerdings handelt es sich hierbei im Gegensatz zum Napster-Prinzip nicht um dezidierte Server,
sondern die Supernodes sind wiederum in einem dezentralisierten Netzwerk miteinander verbunden,
in dem Suchanfragen weiter-geleitet werden. Welcher Rechner als Supernode fungiert, ist abhingig
von seiner Anbindung. Schnell angebundene Rechner werden automatisch zu Supernodes, es sei

denn, der Besitzer des Rechners unterbindet dies in der Konfiguration seines Clients.

Der Tausch im Fas/Track-Netz ist nicht auf MP3-Files beschrinkt, die Suchabteilung gliedert sich in

die Bereiche ,,Audio, Video, Images, Documents* und ,,Software® auf.

Die FastTrack-Clients unterstitzen das gleichzeitige Herunterladen einer Datei von mehreren
Nutzern. Beim sogenannten Multi-Source-Download werden Dateifragmente aus verschiedenen
Quellen simultan heruntergeladen und am Zielort in der richtigen Reihenfolge zusammengesetzt, was
gegentiber der herkommlichen Downloadmethode fiir einen betrichtlichen Geschwindigkeitsgewinn
sorgt, sofern die gleiche Datei bei vielen Nutzern bereitliegt. Ebenso unterstiitzen die FastIrack-
Clients die Funktion Download-Resume, kénnen also mit dem Download unvetrindert fortfahren,
falls dieser unterbrochen wurde, weil beispielsweise der bereitstellende Nutzer das FastIrack-Netz

verlassen hat, oder die Internetverbindung des Herunterladenden getrennt wurde.

In die Clients integriert sind dariiber hinaus eine Chat-Funktion und eine universelle Medienvor-
schau, mit der sich der Nutzer die Dateien ansehen bzw. anhdéren kann, wihrend diese noch

heruntergeladen werden.

b) Gnutella-Netz

Beim Grnutella-Netz handelt es sich um das bekannteste rein dezentrale P2P-Netz. Wie bereits

beschrieben, fungiert jeder angeschlossene Rechner gleichzeitig als Client und als Server. Programme
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wie Bearshare, Gnotella, Gnuclens oder LimeWire basieren auf dem Gunutella-Protokoll und sind weit
verbreitet. Durch die Unabhingigkeit von zentralen Servern ist das gesamte Netzwerk zwar schwer
verwundbar, allerdings dauern die Anmeldung an das Netzwerk und das Stellen von Suchanfragen im

Vergleich zu zentralen Netzwerken und Hybridnetzwerken um ein Vielfaches linger.

Auch im Grnutella-Netz lassen sich alle Arten von Dateien tauschen. Die meisten Clients unterstiitzen
auBBerdem Multi-Source-Download sowie Download-Resume und haben eine Chat-Funktion imple-

mentiert.

Das Angebot an Dateien ist deutlich geringer als im FasfTrack-Netzwerk. Da dessen Zukunft jedoch
aus wirtschaftlichen und rechtlichen Griinden ungewiss ist, und der freie Dateitausch tber dieses
Netz moglicherweise bald ein Ende hat, kann dem Guutella-Netz in Zukunft eine noch groflere Be-

deutung zukommen.

c) eDonkey2000

Populir geworden als Programm fiir den Download von ganzen Kinofilmen™, wird eDonkey2000
mittlerweile auch fir den Tausch von MP3-Dateien genutzt. Neben einzelnen MP3-Titeln werden
tber eDonkey2000 bevorzugt ganze Alben in gepackter Form getauscht. Die Netzwerktopologie
dhnelt in Grundzugen der des Fas/Track-Netzwerkes. Allerdings werden hier keine leistungsfihigen
Clients automatisch zu Supernodes erklirt, sondern es gibt eine spezielle Serversoftware, den
¢Donkey-Server, der von jedermann betrieben werden kann. Somit ist das eDonkey-Netzwerk davon
abhingig, dass moglichst viele Freiwillige einen Server betreiben. Die Server sind nicht miteinander

verbunden, und ein einzelner Server dient in der Regel als Verbindungspunkt fiir mehrere tausend
Clients.

Suchanfragen eines Clients richten sich daher zunichst nur an den mit ihm verbundenen Server.
Dieser stellt anhand der bei thm verwalteten Dateilisten der restlichen verbundenen Clients eine
Trefferliste zusammen, die als Antwort zuriickgesendet wird. Um eine Suchanfrage auszuweiten,
kann der Nutzer diese auf andere Server ausdehnen. Auf welche Server die Anfrage ausgedehnt wird,
hingt von einer lokalen Liste ab, die der Nutzer in seinen Client einspeisen muss. Stindig
aktualisierte eDonkey-Serverlisten gibt es auf zahlreichen WWW-Seiten zum Download.

Wie die meisten anderen P2P-Clients der zweiten Generation unterstitzt auch eDonkey2000 Multi-
Source-Downloading, allerdings mit einer Besonderheit: Der herunterladende Anwender wird
gezwungenermallen zum Anbieter der Dateifragmente, die er bereits auf seine Festplatte laden
konnte. Diese als Partial Sharing bezeichnete Funktion basiert auf dem Multisource File Transfer

861

Protokoll (MFTP) und ldsst sich nicht ohne Eingriffe in den Programmcode abschalten.

860 Vgl. Zota, Moviez in Hille und Flle, ¢’t 6/2002, S. 158 ff.

861 Eine weitere Besonderheit schlieSt die Liicke zwischen WWW und P2P. Es besteht die Moglichkeit, tiber das Klicken
eines Hypetrlinks auf einer Webseite einen Download per eDonkey2000 zu starten. Vorausgesetzt, der eDonkey-Client ist
installiert und aufgerufen, muss der Link lediglich mit ,,e2dk:// | file | beginnen und mit dem Namen der verknipften
Datei sowie einem mehrstelligen Zuordnungswett - sogenannter Hashwert - enden (2.B.: ed2k:// |file | test.avi |
734334516 | 720dbd678334534b2252610e03445435ffad | /); zur Funktonsweise siche
http://magnet-uri.sourceforge.net/magnet-draft-overview.txt.
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d) Andere P2P-Systeme
Bei Clients wie WinMX, AudioGnome und Rapigator handelt es sich um Napster-Klone. Die

Programme, die auf einem weiterentwickelten Napszer-Protokoll basieren, greifen auf sogenannte
OpenNap-Server zu, die hauptsichlich von Privatleuten betrieben werden. Die Beschrinkung auf
MP3-Dateien wurde weitgehend aufgehoben, auch kénnen sich die OpenNap-Server untereinander

verbinden.

Direct Connect ist ein P2P-System, das sehr stark an den Dateitausch mittels Ratio-FTP-Servern
erinnert. Eine Struktur erhilt der Tausch durch sogenannte Hubs, die sich anhand der
unterschiedlichen Interessen der Tauschwilligen unterscheiden. Direct Connect Hubs gewihren in der
meisten Fillen nur solchen Nutzern FEinlass, die auf ihrer Festplatte eine mehrere Gigabyte
umfassende Menge Tauschmaterial freigegeben haben. Uber integrierte Interaktionsmodule kénnen
die Nutzer miteinander chatten und Einsicht in die angebotenen Dateien des virtuellen Gegentibers

nehmen.

Da die IP-Adressen der Tauschpartner bei fast allen Tauschborsen nicht offen einsehbar sind, muss
man sich anderer Programme bedienen, um diese ausfindig zu machen. So erméglicht die in Windows
integrierte netstat.exe das Ausfithren des TCP/IP Netstat-Befehls*?, der bewirkt, dass alle aktuellen
Verbindungen eines Rechners mitsamt IP-Adresse und Port aufgelistet werden. Downloads von
anderen FasfTrack Clients laufen Uber Port 1214, bei Guutella ist es in den meisten Fallen Port 63406,
und bei eDonkey2000 Port 4662. Bei letzterem kann man die IP-Adressen der Tauschpartner auch
innerhalb des eDonkey-Clients herausfinden, indem man den entsprechenden User zu seiner
HPriendlist™ hinzufigt. Allerdings erscheint die IP-Adresse in der Friendlist als Hexadezimal-Wert
(z.B. 954C0C04); dieser ldsst sich jedoch leicht in das gebriuchlichere dezimale Format (z.B.
149.76.12.4) umwandeln.

Die Vorliufer der nichsten Generation von P2P-Applikationen sind verschlisselte Systeme wie
Filetopia und Freenet. Wihrend bei allen anderen P2P-Systemen die IP-Adressen der Tauschenden
offen liegen, ermdglichen sie erstmals einen weitgehend anonymen Datenaustausch, was den Copy-
right-Wichtern in Zukunft die Suche erschweren durfte. Allerdings sind die Systeme im jetzigen

Stadium noch sehr trage und teilweise unkomfortabel in der Bedienung,

Beim zentralen P2P-Filesharing-System Filetopia wird die Kommunikation zwischen den Usern
verschlisselt, und fur die Authentifizierung kommt Public-Key-Kryptographie zum Einsatz. Um die
IP-Adressen zu verschleiern, wird die Verwendung von Stellvertreter-Rechnern (sogenannten Boun-
cern) unterstiitzt, die die Datenpakete auf Umwegen zum Empfinger leiten. Zusitzlich kann der
Nutzer verschlisselt chatten, E-Mails versenden und Instant Messaging betreiben. Das dezentral
organisierte Freenet setzt ebenfalls auf starke Verschliisselung und eine komplexe Routingmethode fiir

die Datenpakete tiber mehrere Relaisstationen, die eine Verfolgung beinahe unmoglich machen.

862 Es gentgt, in einem DOS-Fenster den Befehl ,,netstat —a“ einzugeben.
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AbschlieBend ist zu erwihnen, dass MP3-Gruppen ihre Releases nicht in Tauschborsen einspeisen.
Finden sich dort Dateien, die Riickschliisse auf Gruppen zulassen, wurden sie mit groller
Wahrscheinlichkeit von Nutzern bereitgestellt, die auch Zugang zu den FTP-Servern oder IRC-
Channels der Gruppen hatten.

2. WWW

Vor der massenhaften Nutzung von Tauschbérsen kam dem WWW die bedeutendste Rolle bei der
nichtlizenzierten Verbreitung von Musikdateien zu. Auch heute noch gibt es unzihlige Webseiten
von Privatleuten und Profit-Pirates iber die MP3-Dateien zum freien Download angeboten werden.
Da von Seiten der Anti-Piraterie-Verbinde und der Provider verstirkt gegen diese Angebote
vorgegangen wird, entwickeln die Betreiber der Piratenseiten immer raffiniertere Methoden, um
unentdeckt zu bleiben. In der Regel liegen die MP3-Dateien auf einem anderen Server als die Web-
seiten, und tber Hyperlinks werden die Besucher der Webseiten zu den Dateien weitergeleitet. Um
zu verhindern, dass Suchprogramme der Webhosting-Provider die Dateien aufsptiren und l6schen,
tarnen die Piraten die Dateien auf unterschiedliche Arten. Die Bandweite reicht vom reinen

863

Umbenennen™ tber das Zerstiickeln in zahlreiche Einzelteile bis zum Verschlisseln in gepackte

oder proprietire Formate.
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Abbildung 101 — Anleitung zum Entpacken und Umbenennen von Dateien

863 Besonders beliebt sind die Formate DOC, PDF oder XL.S.
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Zum Ablegen der Dateien werden neben den normalen Webhosting-Providern auch Provider in
Anspruch genommen, die ihren Kunden virtuelle Festplatten im Internet anbieten. Bei diesen
Unternehmen wird kein Speicherplatz fiir die Einrichtung einer eigenen Webseite bereitgestellt,
sondern ein universeller Ablageort fiir personliche Dateien, der in der Regel tiber eine Passwort-
abfrage zu erreichen ist. Im Gegensatz zu den herkémmlichen Webhosting-Angeboten stehen dem
Kunden hier haufig 50 Megabyte Speicherplatz zur Verfiigung, so dass ein ganzes MP3-Album pro
Account bereitgestellt werden kann. Werden solche Angebote von MP3-Piraten ausgenutzt, melden
sie sich unter falschen Namen und mit der E-Mail-Adresse eines Freemailers an. Oft werden auch
die Besucher einer MP3-Scite aufgefordert, Accounts bei Providern zu erstellen und Dateien
hochzuladen. Das Aktualisieren der Links auf den Webseiten Gibernimmt dann meist der Betreiber

der Piratenseite, es sei denn, die Vorginge sind komplett automatisiert.

Ach noch was, in der Woche, bevor ich hier nach Hamburg fuhr, hab ich ein Programm
entwickelt (ist aber noch nicht ganz fertig), daB Euch (beim Uppen) und mir (beim
Update) die Arbeit erleichtert und Updates ziigiger ablaufen laft.

Und zwar ladt sich das Programm automatisch aus dem Internet die aktuelle Request-
Liste runter und ihr braucht zum Uppen nur noch angeben, wo auf Eurer Platte das
(allerdings schon in .doc o.&. getarnte) MP3 1liegt und das Programm 1ladt dann
automatisch die Datei hoch und schickt mir eine Mail in dem von meinem Alben-
Verwaltungsprogramm bendétigten Format, so daB diese automatisch ausgelesen werden
kann. Ich arbeite auch daran, daB einfach eine groBe Menge MP3s zum Upload angewiesen
werden kénnen und das dann ohne Euer Zutun geschieht, sprich: ihr kénnt schlafen oder
sonstwas machen, wdhrend das Programm uppt. Ich denke mal in ein bis zwei Wochen ist
es verfiigbar. Ich hoffe, es wird dann auch von vielen genutzt :-) Als Anreiz wird es
wohl eine Uploader-Statistik fiir alle, die das Programm benutzen geben ;-).

Abbildung 102 — Text von einer grolen deutschen MP3-Piratenseite

Der Aufbau der groBlen Piratenseiten ist immer dhnlich: Das Angebot an Musikdateien ist in
Sektionen wie ,,Charts, Alben, Singles, HipHop etc. unterteilt. Ublich ist auch die Angabe mehrer
URLs, tber man die Seite erreichen kann. Bei den meisten URLs handelt es sich um sogenannte
Redirectors, also Adressen, die von URL-Weiterleitungsdiensten bereitgestellt werden. Unternehmen
wie kickme.to verschaffen ihren Kunden eingingige Web-Adressen, falls ihre Homepages nur unter

langen oder schlecht einprigsamen Adressen zu erreichen sind. Eine Subdomain namens

http://www.freierplattenplatz.de /kunden/0012546 /mp3seite.htm

konnte nach entsprechender Konfiguration auch tiber den Redirector
http:/ /kickme.to/mp3seite

aufzurufen sein. URL-Weiterleitungsdienste erfreuen sich wegen ihrer Anonymitit und Flexibilitdt —
der User kann seine Subdomain iiber ein einfaches Web-Interface jederzeit auf eine neue Seite

umlenken — insbesondere in der Warez- und MP3-Szene grof3er Beliebtheit.***

SchlieBllich sind Werbebanner ein fester Bestandteil der meisten MP3-Seiten im WWW. Wie bereits
geschildert wurde, kann der Betrieb einer groflen MP3-Webseite dulerst lukrativ sein.*?

864 Vgl. Heise Online News vom 18.02.2002, http://www.heise.de/newsticker/meldung/24934.
865 Siehe oben Teil 3, A. V. 3.


http://www.freierplattenplatz.de/kunden/0012546/mp3seite.htm
http://kickme.to/mp3seite
http://www.heise.de/newsticker/meldung/24934.
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Von den MP3-Groups wird das WWW nicht zur Verbreitung von Musiksticken genutzt. Wie bei
den Warez-Gruppen ist es als ,,Jame* verpont, andere Dienste als FTP und IRC fir die Distribution

der Releases zu nutzen.

3. FTP

FTP ist der bevorzugte Dienst fir die MP3-Gruppen, um ihre Releases zu verbreiten. Zum Einsatz
kommen sowohl Server von Privatleuten als auch Server von Unternehmen und Behorden, zu denen
sich die Gruppen illegal Zugang verschafft haben. Die Distributionsabliufe dhneln sehr stark denen

der Warez-Szene, hiufig nutzen Gruppen aus beiden Szenen dieselben Server.

Von Profit-Pirates und anderen Mitgliedern der MP3-Szene werden FTP-Server nur selten genutzt.

4. IRC

Als Distributionsweg fir Musikdateien kommt dem IRC eine eher geringe Bedeutung zu. Nur
vereinzelt gibt es MP3-Gruppen, die Public Channels unterhalten, in denen DCC-Bots die aktuellen

Releases fir die anwesenden Chatter bereithalten.

DCC zwischen privaten MP3-Tradern ist eher die Ausnahme. Wurde im IRC ein Tauschkontakt
gekniipft, findet der Dateitransfer in den meisten Fallen tiber private FTP-Server der Chatter statt.

5. Andere Dienste

E-Mail, UseNet oder Instant Messaging Systeme werden seit der Hochkonjunktur der Tauschborsen
kaum noch zur Verbreitung vom Musikdateien genutzt. Lediglich im UseNet gibt es noch einige
Binaries-Newsgroups, in denen MP3-Dateien bereitgestellt werden. Dort finden sich schon seit
Jahren die etwas exotischeren Musikangebote, z.B. unveréffentlichte und illegal erstellte

Konzertmitschnitte (,,Bootlegs*)*®.

VIII. Phinomenologische Betrachtung der MP3-Szene
1. Subkulturelle Besonderheiten

An dieser Stelle ist auf die Ausfithrungen zur Warez-Szene zu verweisen. Die MP3-Gruppen
orientieren sich beinahe vollstindig an den Vorgaben aus der organisierten Software-Raubkopierer-

Szene.

Auch bei den MP3-Gruppen handelt es sich um eine geschlossene Gesellschaft, die die Elite der
gesamten MP3-Szene darstellt. Allerdings mutet sie weniger ideologisch geprigt an als die Warez-

866 Vel. Steinberg, Wired Magazine 5.01 — Januar 1997.
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Elite. Zwar arbeiten die MP3-Gruppen allesamt ohne Gewinnorientierung, doch entsprechende Hin-

weise sind in den NFO-Dateien weniger haufig vorzufinden®”.

In der MP3-Szene gibt es ebenfalls strenge Regeln, denen sich die meisten Gruppen unterworfen
haben:

Much has changed in the mp3 "scene" lately, but Let’s skip the intro and history of
the music/mp3scene of the internet. Those of u who have been here since it all started
in 1995/96 know that there has been much chaos, and there still is. Any previous
attempts (mp3spa) at bringing in some organization and guidelines into the scene have
failed. The scene has always worked as every group by it self. That might have worked
fine, but we now want to move on and start appreciating other groups releases/rip, and
save our own time for ripping more. This means we have to be able to trust each other
rips. For this purpose, and nothing else, a council was set up and a name was chosen:
RIAA. The participants agreed on some easy to understand rules about how to release
music on the internet! This was done by a few big mp3 release groups, but it is the
hope of everyone that all groups and independent suppliers will use them as well. We
expect top groups like MGC, UBE, NBD, BF, TFA, WLWMP3, MS, IMPG, IDM (and others we
forgot) to be joining this council soon!

The program is as follows:

The scene will benefit from this effort, and we will respect the agreed rules.
The council name is RIAA.

The members are councils of the chosen groups and a few more selected people.
New members of this council can join on Invite / Vote-in.

Rippers/groups must produce .SFV files for crc'ing every release.

Rippers/groups must produce .NFO files for every release, and the .nfo file must
feature at least:

ARTIST NAME - TITLE - GROUP RELEASE DATE - GROUPNAME; A release without proper .nfo
AND .sfv file is a nuke on all big sites.

Files and directories must only contain a-z A-Z 0-9 _ - () and no other characters.
Underscores will be used for spaces, and double dots won’t be used. i.e.

The length of filenames and directorynames must not exceed 64 chars.

Directory names must at minimum include "Artist-Album-GROUPINITIALS"

Filenames must at minimum include "Tracknumber-Songtitle-GROUPINITIALS"

The music format is MP3 until MP4 format is out, and AAC and VFQ are ignored.

The following encoders are banned because of their inability to produce good sounding
mp3s: Xing Encoder, BladeEnc, AudioActive Po -1lq mode; These encoders are banned at
the moment, but it might change soon. Stay tuned.

We Also Agreed That These Changes Will Be In Effect No Later Than FEBRUARY 1ST 1999.
So Pls Be Ready With Your Sfv/Nfo Tools.. And The Characters. Happy Mp3'Ing To Us
All.. Let‘'s Make 1999 A Better Year!

This Document Was Signed & Approved On December 17Th, 1998 By The Following
Individuals, Representing Their Respective Groups:

Vega[aPC] Aeonizer (Kain) [ATM] AlCapone[RnS] EXx[UMA] Fido[AMOK]

Abbildung 103 — ,,Riprules* fiir MP3-Gruppen

2. Taterkreis

Was die Alters- und Geschlechtsstruktur anbelangt, dirften bei den Mitgliedern von MP3-Gruppen
kaum signifikante Unterschiede zu den Mitgliedern von Warez-Gruppen bestehen. Schitzungsweise
ist der Altersdurchschnitt etwas geringer, und der soziale Status diirfte im Mittel auch nicht ganz so
hoch sein wie bei den haufig in der I'T-Branche beschiftigten Softwarepiraten.

867 Von 48 vom Verfasser untersuchten Gruppen lieBen 8 Gruppen in ihren NFO-Dateien explizit verlauten, dass sie den
Kauf von Originalprodukten befiirworten; zur Methodik siehe Teil 1, F.
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Allerdings liegen mangels stattgefundener Verfahren gegen Internet-Musikpiraten keine gesicherten
Erkenntnisse iiber die personelle Struktur der MP3-Gruppen vor.

Anders sieht es beziiglich der Nutzer von MP3-Webangeboten und P2P-Musiktausch-bérsen aus:
Eine Umfrage von Soziologen der Universititen Frankfurt/Oder und Leipzig bei 4.340 Internet-
nutzern ergab ein recht klares Bild des durchschnittlichen (deutschen) MP3-Konsumenten:**® Der
typische MP3-Horer ist mit 96%iger Wahrscheinlichkeit ein Mann und durchschnittlich 26 Jahre alt.
Mehr als die Halfte aller Befragten haben Abitur (56%), und fast jeder vierte hat einen
Hochschulabschluss (23%). Ein Drittel studiert (36%) und knapp die Hilfte ist berufstitig.

Auch tber das Kauf-, Download- und Tauschverhalten der Nutzer liefert die Umfrage Aufschluss:
Danach kaufen 62% der Teilnehmer regelmal3ig CDs und nutzen parallel dazu MP3-Dateien. 5% der
Teilnehmer kaufen ausschlieBlich CDs, und 32% sind reine MP3-Konsumenten. Von dem Gros der
Tauschborsennutzer werden im Durchschnitt etwa 14 Musikdateien pro Monat heruntergeladen. Die
Extremnutzer, die nur einen Anteil von 10% ausmachen, ethéhen den Durchschnitt auf 91
Downloads pro Monat. 17,45% der Tauschborsennutzer geben keine Dateien auf ihren Festplatten
frei, 82,55% zeigen aktive Bereitschaft zum Tauschen. Im Schnitt haben typische MP3-Nutzer in den
vergangenen drei Monaten ca. vier CDs gekauft, ebenso viele wurden verliechen oder ausgelichen.
Insgesamt — so das Ergebnis der Umfrage — ldsst sich kein Zusammenhang zwischen der Zahl der

gekauften CDs und der Download-Aktivitit aufzeigen.

3. Tiatermotivation

Im Rahmen der zuvor zitierten Umfrage wurden auch Informationen zur Motivation der typischen
MP3-Nutzer gesammelt: Praktisch alle Teilnehmer gingen davon aus, dass MP3-Tauschborsen nicht
illegal sind.*” Es sei so gut wie kein Unrechtsempfinden vorhanden, die Interessen der Rechtsinhaber
hitten hier keine Bedeutung. Als Motivation fir die Nutzung von Tauschborsen giben die
Tauschwilligen vor allem die Informationsleistung der Bérsen sowie den Gemeinschaftsaspekt des
Tausches bei P2P-Systemen an.”” 77% der Befragten hitten sich auBerdem iiber die mangelnden
Moglichkeiten beklagt, preisgiinstig einzelne Stiicke kaufen zu kénnen.*”

Neben der Ersparnis hoher CD-Kosten gibt es weitere Griinde fiir den Download von MP3-Dateien
aus dem Internet: Da die Plattenfirmen einen Grofiteil ihrer Produktionen nur fur einen begrenzten
Zeitraum anbieten, passiert es, dass weniger nachgefragte Sticke vom legalen Markt verschwinden.
Der MP3-Tausch ist dann die einzige Méglichkeit, noch an diese Stiicke heranzukommen. Ahnliches
gilt fir Bootlegs, also unautorisierte Aufnahmen eines Live-Konzerts oder einer unverdffentlichten
Studio-Session, da diese niemals auf dem legalen Markt erhiltlich waren. Auch indizierte Musik wird
verstirkt tiber P2P-Systeme getauscht; dies gilt insbesondere fiir die Lieder der in Deutschland
verbotenen Skinhead-Bands.

868 [Weber/ Hang, c’t 17/2001, S. 36 f.

869 Vgl. das Interview mit Weber, bei Lebnikuhl, FOCUS 34/2001, S. 132.
870 Weber/ Hang, ¢t 17/2001, S. 37.

871 Vgl. das Interview mit Weber, bei Lebnikuhl, FOCUS 34/2001, S. 132.
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Wie bei den Softwarepiraten gibt es innerhalb der MP3-Szene gewisse psychologische Neutrali-
sierungsmechanismen, anhand derer die MP3-Piraten ihr Handeln vor sich und der Gesellschaft
rechtfertigen: Weit verbreitet ist die Ansicht, dass die Plattenindustrie die Fans mit ihren
Uberzogenen Preisen zur Piraterie treibe. Es sei licherlich, 16 US-Dollar fir eine ganze CD
auszugeben, wenn man nur einen bestimmten Song haben méchte. Die Industrie ,,sahne richtig ab®.
SchlieBlich sei die gleiche Musik in Radio und Fernsehen ja auch umsonst. Ein Student der
Universitit von Wisconsin, dessen FTP-Server aufgrund einer Aktion des Tontrigerunternehmens
Geffen vom Netz genommen wurde, sah die Sache dhnlich: ,,Ich habe ihre Kinstler promoted wie
jede normale Radiostation. Das ist wie wenn man an jeden herantritt, der ein Lied aus dem Radio
aufgenommen hat“.*’”” Andere feiern die MP3-Bewegung als eine Revolution, weil sie mittlerweile
selbst dartiber entscheiden kénnen, was sie héren und nicht mehr den selektierten bzw. oktroyierten

Musikgeschmack der Labels und TV-Sender vorgesetzt bekommen.

Bei den Mitgliedern von MP3-Gruppen kommt eine gruppenspezifische Motivation hinzu, wie man
sie von den Warez-Gruppen kennt: Jeder genieB3t die Anerkennung und die Exklusivitit, die er mit
dem Status eines ,,Groupmembers® erreicht. Da den meisten Gruppenmitgliedern nicht nur Zugang
zu reinen MP3-Servern gewihrt wird, sondern viele Server die ganze Bandbreite an ,,heiler digitaler
Ware® abdecken, ist eine Mitgliedschaft auch fir jene erstrebenswert, die Teil der gesamten

Raubkopiererszene sein mochten.

Hith nore than 6000 releases a uear, BH3 is by far the

largeszt, longest-ztanding, and nogt succezstul group on the
7 AP zcene. Boazting the top vippers, zites, and tradevs

to be found anydhere, BHS iz untouched in tevns of both

quality and quantity of veleaszes. ‘ear in and year out,
the biggest releases in the nuzic vorld are releazed first
and only by EH3. EM3 iz interested in nove than just the big
hitz, houever; ue pride ourselves in venaining on the cutting
edge of nuzic fron every genre, whether it be hip-hop, R+R,
house, punk, jazz, rock, or claszical.

Abbildung 104 — Auszug aus einer NFO-Datei

872 Wired News vom 12.02.1998, http:/ /www.wited.com/news/culture/0,1284,10234,00.html.
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B. Bedeutung und Schaden
I. Angaben iiber Fille von Online-Musikpiraterie und iiber den Schaden

1. Angaben der International Federation of the Phonographic Industry (IFPI)

73

Die deutsche Landesgruppe der IFPI'” beklagt fir die von der Verbandsstatistik erfassten
Unternehmen einen Umsatzrickgang um 10,2% im Jahr 2001 gegeniiber dem Vorjahr und fihrt dies
neben der traditionellen gewerblichen Tontrdgerpiraterie (Raubpressungen etc.) und privatem CD-
Brennen auf die Online-Musikpiraterie zuriick. 2001 hitten rund 5 Millionen Personen 492 Millionen
Stiicke von "meist illegalen Angeboten" aus dem Internet geladen, so ein Sprecher der IFPI, der seine
Aussage auf cine Studie der GfK stiitzt.”’* Im Rahmen der sogenannten Brenner-Studie®” der G/K
wurden 10.000 Deutsche tber zehn Jahre von April 2000 bis Februar 2002 schriftlich zu ihrem
Kopier- und Download-verhalten von digitaler Musik befragt. Danach kopierten allein im Jahr 2001
17,1 Millionen Bundesbtirger Musik, die unter anderem aus dem Internet stamme, auf 182 Millionen
CD-Rohlinge. Wire die Musik gekauft worden, so ein IFPI-Sprecher, wire ein Umsatz von 3,2
Milliarden € erzielt worden. Zu den 3,2 Milliarden mussten noch rund 50 Millionen € illegaler
Umsatz fur traditionelle gewerbliche Piraterie und 220 Millionen € fir die sogenannte

Schulhofpiraterie hinzugerechnet werden.?

Zum absoluten Schaden, der alleine durch Online-Musikpiraterie entsteht, liefert die GfK-Studie
keine Angaben, allerdings schitzt die deutsche Landesgruppe der IFPI in ihrem Jahreswirt-
schaftsbericht 2001*”, dass der Umsatzwert fiir Onlinepiraterie ca. 740 Millionen € betrigt, wire die
aus dem Netz geladene Musik auch gekauft worden. Die Verluste durch Onlinepiraterie hitten sich
dabei gegeniiber dem Vorjahr verdoppelt.

Der Music Piracy Report der IFPI vom Juni 2002°" liefert Angaben zur weltweiten Situation:
Schitzungen zufolge wiirden ca. 99% aller Gber das Internet erhiltlichen Musikstiicke unautorisiert
angeboten. Im Mai 2002 sollen sich in P2P-Systemen durchschnittlich 3 Millionen Nutzer
aufgehalten und 500 Millionen Musikstiicke zum Download bereitgestellt haben. Des Weiteren wird
von geschitzten 200.000 WWW-Seiten und FTP-Servern ausgegangen, die 100 Millionen
Musikdateien bereithalten.

2. Angaben der Recording Industry Association of America (RIAA)®”

Der gro3te Verband der US-amerikanischen Musikindustrie kommt aufgrund eigener Unter-
suchungen zu der Feststellung, dass CD-Brennen und kostenlose Raubkopien im Internet den US-
Plattenfirmen im Jahr 2001 ein Umsatzminus von 4,1% beschert haben. In Zusammenarbeit mit dem
Marktforschungsinstitut Peter D. Hart Research Associates hatte die RLAA 2.225 Musikliebhaber im

873 http:/ /www.ifpi.de.

874 Heise Online News vom 21.03.2002, http://www.heise.de/newsticker/meldung/25930.

875 Veroffentlicht bei der deutschen Landesgruppe det IFPL http:/ /www.ifpi.de/news/192/index-Dateien/frame.htm.
876 Heise Online News vom 21.03.2002, http:/ /www.heise.de/newsticker/meldung/25930.

877 Veroffentlicht unter http://www.ifpi.de/jb/2002/22-25.pdf.

878 Veroffentlicht unter http:/ /www.ifpi.otg/site-content/library/ piracy2002.pdf.

879 http:/ /www.tiaa.com.
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Alter zwischen 12 und 54 Jahren nach ihrem Kaufverhalten befragt. Demnach haben 23% der
Befragten 2001 iiberhaupt keine CDs mehr gekauft, da sie die meisten Songs entweder kopiert oder
aus dem Internet bezogen hitten. Hinzu komme, dass rund die Hilfte von ihnen weitere Kopien der

illegal bezogenen Songs anfertigten. Zwei Jahre zuvor (1999) seien es nur 13% gewesen.™

Im Auftrag der RLAA befragten die Marktforscher von Peter D. Hart Research Associates im Mai 2002
erneut 860 Internetnutzer im Alter zwischen 12 und 54 Jahren nach ihren Kaufgewohnheiten:
Danach gaben 41% der Befragten an, Downloads heute stirker zu nutzen als vor einem halben Jahr
und gleichzeitig weniger CDs zu kaufen. Nur 19% sollen erklirt haben, trotz angestiegener Down-
loads mehr CDs zu kaufen. Insgesamt hitten 52% aller Befragten heruntergeladene Dateien auf CD

gebrannt oder auf tragbare Player kopiert™'.

3. Andere Angaben

Die Gesellschaft fiir Musikalische Auffiibrungs- und V ervielfiltigungsrechte (GEMA)™ verzeichnete fiir das
Jahr 2001 im Bereich der Tontriger-Vervielfaltigungsrechte gegeniiber dem Ergebnis des Vorjahres
einen Rickgang um 3,43%. Als Ursache werden riickldufige Ertrige aus der Tontrigerlizenzierung

insbesondere im Inlandsmarkt angegeben.883

Analysten des US-Marktforschungsunternehmens Webnoize™ wollen herausgefunden haben, dass
allein im August 2001 weltweit 3,05 Milliarden Musikdateien iiber die grof3ten Internet-Tauschborsen
transferiert wurden. Damit sei das Tauschvolumen des Monats Februar 2001 tbertroffen worden, in
dem die beliebte Napster-Software noch ohne Einschrinkungen arbeitete. Die Untersuchung bezieht
nach Angaben von Webnoige die vier beliebtesten Tauschdienste ein. Angefiihrt wird die Liste von
den FastTrack-Clients (970 Millionen getauschte Dateien), auf den weiteren Plitzen folgen
Audiggalaxy (910 Millionen), ;Mesh (640 Millionen) und Guautella (530 Millionen).**

In Westeuropa soll sich gemil3 einer Studie der US-Marktforscher von [upiter Media Metrix®® von

Februar bis August 2001 die Zahl der Nutzer von Musiktauschbérsen im Internet fast halbiert
haben. Die Studie, in deren Rahmen rund 50.000 Internetnutzer in neun westeuropiischen Lindern
befragt wurden, kommt weiter zu dem Ergebnis, dass sich im Februar 2001 noch rund 8,2 Millionen
Westeuropder in Tauschborsen authielten, davon rund sechs Millionen bei Napster. Im August des
selben Jahres soll die Nutzerzahl auf 4,6 Millionen gesunken sein. Offensichtlich seien die

880 Heise Online News vom 26.02.2002, http:/ /www.heise.de/newsticker/meldung/25153.

881 musjkwoche.de Online News vom 27.08.2002, http:/ /www.musikwoche.de; Heise Online News vom 27.98.2002,
http:/ /www.heise.de/newsticker/meldung/30262.

882 http:/ /www.gema.de.

555 GEMA-Brief, Ausgabe 42/Mai 2002, S. 1.

884 http:/ /www.webnoize.com.

885 Heise Online News vom 07.09.2001, http://www.heise.de/newsticker/meldung/20895.

886 http:/ /www.jmm.com; Informationen zu den von Jupiter Media Metrix verwendeten Erhebungsmethoden finden sich
unter http://www.jupiterresearch.com/bin/item.pl/data:methodology.


http://www.heise.de/newsticker/meldung/25153.
http://www.musikwoche.de;
http://www.heise.de/newsticker/meldung/30262.
http://www.gema.de.
http://www.webnoize.com.
http://www.heise.de/newsticker/meldung/20895.
http://www.jmm.com;
http://www.jupiterresearch.com/bin/item.pl/data:methodology.
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Nachfolger Napsters im Gegensatz zu den USA in Europa nicht so beliebt. In Nordamerika hitten

sich die Tauschaktivititen im Untersuchungszeitraum verfinffacht.®

Eine Prognose fiir die nichsten Jahre wagen die Analysten der Yankee Group™: Gemil3 einer Studie

der US-Marktforscher wird die Anzahl der Musik-Stiicke, die im Internet getauscht werden und nicht
bei den Plattenfirmen lizenziert wurden, von 5,16 Milliarden im Jahr 2001 auf 7,44 Milliarden im Jahr
2005 steigen. Im Jahr 2006 soll es dann erstmalig einen Rickgang auf 6,33 Milliarden getauschte

889

Musiksttcke geben. 2007 wiirden nur noch 3,9 Milliarden Musikdateien getauscht.” Den Riickgang
in der Tauschboérsennutzung erwartet die Yankee Group, da zunehmend legale Download-Angebote

auf den Markt kommen wiirden, derer sich die musikbegeisterten Internetnutzer bedienen kénnten.

II. Interpretation der Angaben

Musikpiraterie ist nur teilweise fiir den von der Musikindustrie ermittelten Umsatzriickgang verant-
wortlich.”” Branchenkenner — auch aus den eigenen Reihen — fithren die Entwicklung dariiber hinaus
auf tiberhohte CD-Preise™’, mangelnde kiinstlerische Qualitit innerhalb der Produktpaletten*”” und

die schwache Gesamtkor1jur1ktur893 zuruck.

Hinzu kommt eine Verinderung im Konsumverhalten eines groB3en Teils der Zielgruppe, die nicht
vernachlissigt werden darf: Die Kinder und Jugendlichen von heute geben ihr Taschengeld fiir
andere Dinge aus als in den Jahren zuvor. Ausgaben fiir Mobiltelefone, Markenbekleidung, Kos-
metika, Personal-Computer bzw. Spielekonsolen und Computerspiele haben in letzter Zeit massiv
zugenommen.”” Vor allem die Konkurrenz durch andere Entertainment-Produkte diirfte sich
deutlich auf die CD-Verkaufszahlen auswirken. Diese Beobachtung deckt sich mit den Meldungen
aus der Videospielbranche, wonach auf dem US-amerikanischen Markt in 2001 der Umsatz bei der
Konsolenhardware um 43% und bei Computerspielen um 4,4% gestiegen sei.’”” Ebenfalls gestiegen
sind die Absatzzahlen bei DVD-Musikvideos: Die RLAA vermeldete fir 2001 eine Steigerung

gegeniiber dem Vorjahr von 138%.%

887 Heise Online News vom 29.10.2001, http:/ /www.heise.de/newsticker/meldung/22249.

888 http:/ /www.yankeegroup.com.

889 Heise Online News vom 15.08.2002, http:/ /www.heise.de/newsticker/meldung/29972.

890 Obwohl eine Umfrage bei verschiedenen Vertretern des Tontrigerhandels ergeben hat, dass fir 2002 in vielen Fillen
das Vorjahresergebnis erreicht wurde, vgl. musikwoche 1-2/2002, S. 12, wird unterstellt, dass tatsichlich ein Umsatz-
rickgang stattgefunden hat, der auf riicklaufige Tontragerverkaufszahlen zuriickzufithren ist.

891 8o z.B. Huchthausen vom Fachverband Tontriger in musikwoche 46,/2001, S. 21 oder Mikulski, geschiftsfihrende
Gesellschafterin des Tontrigerunternehmens ZY.X Music, bei Theurer, FAZ vom 22.10.2001, S. 20. Mikulski wortlich:
"Dass Napster und das Raubkopieten schuld an der Branchenkrise sein sollen, ist Unsinn [...]. Wenn neue CDs im Schnitt
35 Mark (entspricht ca. 18 €) kosten, ist das zu viel".

892 So z.B. Renner, Geschiftsfithrer von Universal Music Deutschland, in den Heise Online News vom 02.09.2001,
http:/ /www.heise.de/newsticker/meldung/20762.

893 So Rosen, ehemalige Prisidentin und CEO der RLAA, in den Heise Online News vom 26.02.2002,

http:/ /www.heise.de/newsticker/meldung/25153.

894 Siehe hierzu die Ergebnisse der Kids Verbraucher Analyse 2001 der VVerlagsgruppe Liibbe, der Baner 1 erlagsgruppe und
des Axel Springer Verlags, zu finden unter http://www.mediapilot.de oder

http:/ /www.bauermedia.com/studien/ zielgruppen/kids_vetbraucheranalyse /kids_vetrbraucheranalyse.php.

895 Vgl. Heise Online News vom 07.02.2002, http://www.heise.de/newsticker/meldung/24678.

896 Heise Online News vom 26.02.2002, http:/ /www.heise.de/newsticker/meldung/25153.


http://www.heise.de/newsticker/meldung/22249.
http://www.yankeegroup.com.
http://www.heise.de/newsticker/meldung/29972.
http://www.heise.de/newsticker/meldung/20762.
http://www.heise.de/newsticker/meldung/25153.
http://www.mediapilot.de
http://www.bauermedia.com/studien/zielgruppen/kids_verbraucheranalyse/kids_verbraucheranalyse.php.
http://www.heise.de/newsticker/meldung/24678.
http://www.heise.de/newsticker/meldung/25153.
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Sofern Verkaufszahlen von CD-Rohlingen herangezogen werden, um die GroBenordnung des
Raubkopieproblems zu beschreiben, handelt es sich um keine zuverlissige Methode. Kritiker
bemingeln, dass bei einem Vergleich von verkauften CD-Rohlingen mit den Verkaufszahlen von
Tontrigern ,,ganz nebenbei Raubkopien, legale Kopien und Daten-Backups in einen Topf™ geworfen

wirden®”’

. Zwar unterscheidet beispielsweise die Brenner-Studie der G/K nach dem Inhalt von
bespielten Rohlingen und kommt zu dem Ergebnis, dass im Jahr 2001 55% aller gebrannten
Rohlinge Musik enthielten®”, allerdings wird innerhalb der Gruppe der mit Musik bespielten CD-
Rohlinge nicht weiter differenziert, ob es sich um legale Privatkopien lizenzpflichtiger Musik™”,
Kopien lizenzfreier Musik oder um Raubkopien handelt. Indem aber die Gesamtzahl von 182
Millionen Rohlingen (55%) im Zusammenhang mit dem Piraterieproblem genannt und zur fiktiven

[y )) .
" Dass die Verkaufszahlen von

Schadensberechnung herangezogen wird, entsteht ein verzerrtes Bild.
CD-Rohlingen in den letzten Jahren stetig gestiegen sind, liegt auch darin begriindet, dass die analoge
Musikkassette langsam vom Markt verschwindet. In den letzten Jahren ist deren Anteil an den

verkauften Leermedien um jeweils rand 40% zuriickgegangen.™

Fragwiirdig ist auch die Methode, von den reinen Nutzerzahlen von P2P-Systemen auf die
Dimension des illegalen Musiktausches zu schlieBen. Im Gegensatz zu den ersten Napster-Versionen
ermoglichen die Tauschborsen von heute den Tausch beinahe aller Dateiformate. Sachverstindige,
die im Auftrag der demokratischen Abgeordneten im US-Kongress die bekanntesten Filesharing-
Dienste untersucht hatten, kamen zu dem Ergebnis, dass mittlerweile mehr pornographisches

Material Giber Tauschborsen gehandelt wiirde als Musiktitel.”?

Wiahrend man getrost davon ausgehen kann, dass das ,,Schwarzbrennen® von CDs fir die
Umsatzeinbullen der Musikindustrie mitverantwortlich ist, sind die Auswirkungen der Online-
Musikpiraterie auf das Musikgeschift besonders schwer zu beurteilen. Eine interessante Beobachtung
machten Analysten wihrend des rasanten Aufstiegs von Napster: Beim Vergleich der Nutzerzahlen
von Napster und den Tontrdger-Verkaufsstatistiken lie3 sich ein Zusammenhang erkennen, der als
,»[Napster-Boomerang® bezeichnet wurde. Denn parallel zum Wachstum von Napster stiegen in den
USA die Verkaufszahlen von CDs, und nach dem Verschwinden von Napster konnte ein Rickgang

der Verkaufszahlen um 5,4% beobachtet werden.””

Ob Programme wie Napster tatsichlich als eine Art der kostenlosen Werbung fiir Musik zu verstehen
sind und dhnlich wie seinerzeit Radio- und Tonbandgerite das Wachstum der Musikindustrie

begiinstigen kénnen, ist nach wie vor heftig umstritten. In diesem Zusammenhang sorgte Mitte 2002

897 So z.B. Himmelein, Sind wir alle kriminell?, ¢’t 2/2002, S. 80.

898 http:/ /www.ifpi.de/news/192/index-Dateien/frame.htm (Folie 11).

899 Legale Privatkopien werden nicht nur zur Weitergabe an Familienmitglieder und enge Freunde hergestellt, sondern
viele Kdufer machen sich unter anderem Kopien fir ihre Musikanlage im Auto, weil sie schlechte Erfahrungen mit
Einbriichen oder den unvermeidlichen Gebrauchsspuren gemacht haben; ausfiihrlich zur Privatkopie siche unten Teil 3,
C.L2.d)(1).

900 Zu beachten ist in diesem Zusammenhang, dass die Brennerstudie der G/K mit den ermittelten 55% deutlich héher
liegt als eine Studie des groflen Brennsoftware-Herstellers Roxido, wonach in 2001 nur 32% der mit Roxzo-Software
gebrannten CD-Rohlinge Musikdaten enthielten, vgl. Howard-Spink, Music Business International, October 2001,
S. 55.

901 Heise Online News vom 26.02.2002, http:/ /www.heise.de/newsticker/meldung/25153.

902 Heise Online News vom 29.07.2001, http:/ /www.heise.de/newsticker/meldung/19707.

903 Ritzer, Mit dem Niedergang von Napster sinken auch die CD-Verkiufe, Telepolis vom 14.08.2001.


http://www.ifpi.de/news/192/index-Dateien/frame.htm
http://www.heise.de/newsticker/meldung/25153.
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eine Studie des US-Marktforschungsunternehmens Jupiter Media Metrix fir Aufruhr in der
Tontriagerbranche: Die Marktforscher wollen herausgefunden haben, dass die Nutzung von
Musiktauschborsen tatsichlich forderlich fiir den Tontrdgerabsatz ist. In der Studie hitten 29% der
Befragten gesagt, die Teilnahme an Musiktauschborsen habe ihr Kaufverhalten verindert, 10%
kauften jetzt weniger Musik als zuvor, aber 19% wiirden verstirkt kaufen.””" Die RLAA kritisierte
nach Veréffentlichung der Studie zu Recht, dass bei der Befragung nur Erwachsene herangezogen
wurden. Teenager, so der Verband, seien die aktivsten Online-Musikfans. Sie wiirden massenhaft

Lieder aus dem Netz ,,saugen® und diese auf selbstgebrannten CDs auf dem Schulhof verkaufen.””

Jupiters Forschungsergebnis wurde jedoch unlingst von einer unabhingigen Studie des Marktfor-
schungsunternehmens Ipsos/Reid™ bestitigt, bei der 1.113 Nutzer im Alter von 12 bis 55 Jahren
befragt wurden. Danach sei die Kaufbereitschaft bei 81% der Musik-Downloader gleich geblieben

: 907
oder sogar gCSthgCﬂ.

Zu einem ihnlichen Ergebnis kam bereits im Jahr 2000 eine Studie der Digital Media Association
(DiMA)”. Im Rahmen der Untersuchung, in der 16.000 Amerikaner im Alter zwischen 13 und 39
Jahren online befragt wurden, gaben 59% der befragten Surfer an, eine CD gekauft zu haben, weil sie
zuvor die Musik im Internet gehort hitten. 48% gaben an, das Internet zu nutzen, um Musik zu
horen, die nicht im Radio gespielt wiirde. Vertreter der DiVLA sahen in der Studie den Beweis dafr,
dass der Vertrieb tiber das Internet sowohl das Online- als auch das Offline-Geschift ankurbelt.””

Die Ergebnisse einer aktuellen Studie aus den USA deuten jetzt ebenfalls darauf hin, dass Tausch-
borsen keine Schuld an der Branchenkrise der Musikindustrie haben. Fine Befragung unter 1.000
Online-Konsumenten durch das Marktforschungsinstitut Forrester Research’’ konnte keinerlei An-
haltspunkte dafiir liefern, dass Kunden, die hiufig digitale Musikangebote nutzten, weniger CDs
kaufen wiirden. Eine ganze Reihe anderer Ursachen sei fiir die Umsatzeinbullen verantwortlich,

. . . . . 11
unter anderem die allgemeine wirtschaftliche Rezession.”

Dass sich die freie Online-Verfiigbarkeit von Musikstiicken nicht zwingend schidlich auf den Absatz
physikalischer Tontrdger auswirkt, lie} sich in der Vergangenheit mehrfach beobachten: Das Lied
,,Hol’ mir mal ’ne Flasche Bier®, mit dem der deutsche TV-Moderator S#efan Raab den SPD-Politiker
Gerbard Schrider verulkte, wurde von Raab auf der Homepage seiner Sendung T1-Total zum freien
Download angeboten. Erst nachdem sich die Forderungen der Fans nach einer kduflichen Audio-CD
mehrten, entschloss sich Raab zwei Wochen spiter, die Platte in den Handel zu bringen. Obwohl das
kostenfreie Downloadangebot parallel bestehen blieb, schaffte es die Blédelnummer bis auf Platz 1

904 Heise Online News vom 05.05.2002, http://www.heise.de/newsticker/meldung/27168. Informationen zu der von
Jupiter Media Metrix verwendeten Erhebungsmethode finden sich unter

http:/ /www.jupiterresearch.com/bin/item.pl/data:methodology.

905 Heise Online News vom 10.05.2002, http:/ /www.heise.de/newsticker/meldung/27301.

906 http:/ /www.ipsos-reid.com.

907 Die gesamte Studie findet sich unter http://www.ipsos-reid.com/media/dsp_displaypr_us.cfm?id_to_view=1542;
Informationen zu der verwendeten Erhebungsmethode finden sich unter

http:/ /www.ipsos-insight.com/pdf/ipsos-insight_tempo.pdf.

908 http:/ /www.digmedia.org.

909 Heise Online News vom 19.06.2000, http:/ /www.heise.de/newsticker/meldung/10112.

910 http:/ /www.forrester.com.

911 Heise Online News vom 14.08.2002, http:/ /www.heise.de/newsticker/meldung/29960; zur Ethebungsmethode
siche http://www.forrester.com/Technographics.
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der deutschen Verkaufscharts und hielt sich iiber mehrere Wochen in den Top 10. Eine dhnliche
Beobachtung konnte man beztglich des Lieds ,,Only Time* der irischen Singerin Enya machen: Das
Lied, das nach den Terroranschligen auf das World Trade Center zur tragischen Hymne des 11.
September avancierte, nachdem es in der US-Berichterstattung als Hintergrundmusik fiir einen
Zusammenschnitt der Ereignisse zum FEinsatz kam, kletterte weltweit in den Charts auf die
Spitzenpositionen und wurde zu einer der erfolgreichsten Singles aller Zeit. Und das, obwohl die
Plattenindustrie 6ffentlich bekannt gab, dass eine Verfolgung von Personen, die das Lied per Inter-
net verbreiten oder downloaden, nicht stattfinden werde. Es ist davon auszugehen, dass ,,Ondy Time*

auch einer der am meisten heruntergeladenen Titel in dieser Zeit war.

AbschlieBend kann man sagen, dass der Download eines Musiktitels in den meisten Fallen kein
vollstindiges Substitut fur den Erwerb einer Audio-CD ist. Millionen Nutzer laden sich Musik
herunter, die sie niemals gekauft hitten, weil es so einfach und komfortabel geworden ist. Ein Stiick,
das nicht gefillt, wird einfach wieder geloscht oder verschwindet ungenutzt auf einem Backup-
Medium.

Offenbar bietet das kérperliche Originalprodukt Vorteile, die ein groBer Teil der Konsumenten nicht
missen will. Hierzu mégen zum einen das gefiihlsmiBige Erleben einer Kauf-CD zihlen, zum
anderen das Begleitmaterial (Booklet, Cover) und seine kiinstlerische Gestaltung. Nicht zu vergessen
ist auBerdem, dass nur eine Original-CD als Geschenk oder Sammelobjekt taugt, weil sie im
Gegensatz zur Kopie einen gewissen Wert verkorpert. Die Situation erinnert an die Einfiihrung des
sogenannten Home-Taping mittels Tape-Decks und Kassettenrekordern. Auch damals beftirchtete

man einen drastischen Riickgang bei den bespielten Tontrigern, der dann allerdings nicht eintrat.”"?

Das weit verbreitete Argument, Tauschborsen schadeten in erster Linie den unbekannteren
Kinstlern, ist nicht zu bestitigen. Vielmehr ist es so, dass sich in den Tauschbérsen vorrangig die
aktuellen Veroffentlichungen von Interpreten finden, die bereits berithmt sind. Da sich eine grofere
Bekanntheit nur mit grolem Marketingaufwand erreichen ldsst, wie er der Musikindustrie zur
Verfugung steht, schaden die Tauschb6rsen unbekannten Musikern genauso wenig, wie sie ithnen
nutzen. Tauschborsen machen also bekannte Kinstler noch bekannter; ob sie die Verkaufszahlen

beeintrachtigen, ist bislang nicht mit Sicherheit nachzuweisen.

Dennoch muss man davon ausgehen, dass beinahe jedes Musiksttick als Raubkopie im Internet
erhiltlich ist. Allerdings finden sich die exotischeren Werke nicht in den Tauschboérsen, sondern eher
auf privaten FTP-Servern der MP3-Gruppen bzw. in deren Peripherie. Wie viele Seiten es im WWW

gibt, auf denen nichtlizenzierte Musikdateien zum Download angeboten werden, ist nicht feststellbar.

Eine Ahnung beziiglich der GroéBenordnung mag eine eigene, turnusmillig durchgefihrte
Stichwortsuche zu den Begriffen ,,mp3“ und ,,mp3z“ vermitteln, wobei vor allem die Ergebnisse

zum letztgenannten Suchbegriff mit illegalen Downloadangeboten in Verbindung stehen durften.

912 Vgl. Theurich, Leiter der Presseabteilung bei EastWest Records, bei Ziebarth, KEYS 2/1999, S. 44.
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Denn der Begriff ,,mp3“ befindet sich auf Millionen von Webseiten, die sich legal mit dem Thema
beschiftigen — zu nennen sind beispielhaft zahllose Webseiten von Bands ohne Plattenvertrag, die
eigene Lieder im MP3-Format zum Download ins Netz stellen.
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Abbildung 105 — Stichwortsuche bei A/tavista.com; *Anzahl der gefundenen Dokumente
(Webseiten und Unterseiten).

ump3"

13.200.000*

i

012002

14.300.000

17.400.000

ﬂ
I

o07/2002

21.700.000

23.600.000

o01/2003

28.000.000

il

30.300.000

Abbildung 106 — Stichwortsuche bei Google.de; *Anzahl der gefundenen Dokumente
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C. Bekimpfung und Uberwachung von Online-Musikpiraterie
I. Rechtslage in Deutschland
1. Der (urheber-)rechtliche Schutz von digitalen Musikwerken

Gemill § 2 Abs. 1 Nr. 2 UrhG zihlen ,,Werke der Musik® zu den vom Urheberrecht geschiitzten
Werken. Hierunter fallen alle Erzeugnisse, die sich der Toéne als Ausdrucksmittel bedienen, z.B.
Opern, Operetten, Symphonien, Klaviersticke, Lieder sowie Sticke aus dem Bereich der
Unterhaltungsmusik.”” § 2 Abs. 2 UrhG verlangt auch fiir diese, dass sie eine persénliche geistige
Schépfung darstellen. Dies ist nur dann der Fall, wenn eine individuelle Komposition vorliegt.”
Individualitit kann sich bei Musikwerken nach der Rechtsprechung des BGH’" aus der Gestaltung
der Melodie, dem Aufbau der Tonfolgen, der Rhythmisierung, der Instrumentierung und der

Orchestrierung ergeben.

Auf die kiinstlerische Bedeutung des Musikstiickes ist bei der Beurteilung der Schutzfihigkeit nicht

abzustellen;”"* vielmehr gilt im Bereich des musikalischen Schaffens ebenfalls der Schutz der

sogenannten kleinen Miinze, wonach neben komplexen Schopfungen auch solche Leistungen vom

Urheberschutz erfasst werden, die lediglich einen gewissen Grad an individueller Prigung

917 918

aufweisen.” ' Als ausschlaggebend wird dabei der Gesamteindruck des Musikstiicks angesehen™”,

wobei sich die Individualitit eines Musikstiicks aus einer Kombination der genannten Elemente oder

aber aus einzelnen Gestaltungsmitteln ergeben kann’"’

920

. Demnach kann die Schutzfihigkeit z.B. allein
auf der Individualitit eines Rhythmus’ basieren.”™ Vom Schutz erfasst sind regelmillig das Thema
oder das musikalische Motiv eines Musikwerkes;”*' ausgeschlossen sind dagegen einzelne Tone oder

Mehrklinge (Akkorde).””

Bei der Verbindung von Musik und Text (1.d.R. Gesang, Sprache oder Sprechgesang) handelt es sich
nicht um ein einheitliches Werk, sondern um die Kombination eines Musikwerkes mit einem

Sprachwerk, die rechtlich als sogenannte Werkverbindung gemif3 § 9 UrhG zu qualifizieren ist.””’

93 Vel. Miinker, S. 41.

914 Wandtke /Bullinget-Bullinger, § 2 UthG, Rdar. 69.

915 Urteil des BGH vom 24.01.1991 (Az. 1 ZR 72/89 — ,,Brown Gitl II), GRUR 1991, S. 533, 535; Utteil des BGH vom
26.09.1980 (Az. 1 ZR 17/78 — ,,Dirlada®), GRUR 1981, S. 267, 268; im Ansatz: Urteil des BGH vom 03.11.1967 (Az. Ib
ZR 123/65), GRUR 1968, S. 321, 324.

916 Urteil des BGH vom 24.01.1991 (Az. I ZR 72/89 — ,.Brown Gitl II*), GRUR 1991, S. 533; Utteil des BGH vom
03.02.1988 (Az. 1 ZR 143/86), GRUR 1988, S. 810, 811; Utrteil des BGH vom 03.02.1988 (Az.1 ZR 142/86 — ,,Ein
bisschen Frieden®), GRUR 1988, S. 812, 814; Utrteil des BGH vom 26.09.1980 (Az. 1 ZR 17/78 — ,,Ditlada“), GRUR
1981, S. 267, 268; Urteil des BGH vom 03.11.1967 (Az. Ib ZR 123/65), GRUR 1968, S. 321, 325.

917 Vgl. Urteil des BGH vom 22.06.1995 (Az. 1 ZR 119/93 — , Silberdistel*), GRUR 1995, S. 581, 582; Urteil des BGH
vom 26.09.1980 (Az. I ZR 17/78 — ,,Ditlada*), GRUR 1981, S. 267, 268; Utteil des BGH vom 03.11.1967 (Az. Ib ZR
123/65), GRUR 1968, S. 321, 324; Miinker, S. 43 £.; Kornmeier, 1.2.

918 Als Beurteilungsmal3stab ist die Auffassung der mit Musik vertrauten und hierfir aufgeschlossenen Verkehrskreise
heranzuziehen, Utrteil des BGH vom 26.09.1980 (Az. I ZR 17/78 — ,,Ditlada), GRUR 1981, S. 267, 268.

919 Wandtke /Bullinger-Bullinger, § 2 UrhG, Rdnr. 70.

920 Urteil des BGH vom 24.01.1991 (Az. I ZR 72/89 — , Brown Gitl II), GRUR 1991, S. 533, 535; Utteil des BGH vom
26.09.1980 (Az. 1 ZR 17/78 - ,,Ditlada®), GRUR 1981, S. 267, 268.

921 Schricker-Loewenbein, § 2 UrhG, Rdnr. 122.

922 Zur urheberrechtlichen Schutzfihigkeit einzelner Werkkomponenten siche ausfiihrlich Miinker, S. 45 ff., der das
Freihaltebediirfnis der Allgemeinheit an Einzelténen und —kldngen u.a. mit ihrer ,,musikalischen Bausteinfunktion®
begrindet (S. 260).

923 Urteil des BGH vom 09.06.1982 (Az. 1 ZR 5/80), GRUR 1982, S. 743, 744; Utteil des BGH vom 02.10.1981 (Az. I
ZR 81/79 — ,,Musikvetleger ITI*), GRUR 1982, S. 41, 42; Schricket-Loewenheim, § 9 UthG, Rdar. 5.
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Der ganz uberwiegende Teil aller Musikstiicke, die sich auf im Handel erhiltlichen Tontrigern
befinden, geniet demnach urheberrechtlichen Schutz. Dies gilt vor allem fir aktuelle Werke aus
dem Bereich der Unterhaltungsmusik, da bei diesen die Schutzfrist des § 64 UrhG”** — anders als bei
zahlreichen Werken der Klassischen Musik — noch nicht abgelaufen ist.

Neben Urheberrechten kénnen ,,verwandte Schutzrechte® (auch Leistungsschutzrechte genannt)
gemill §§ 70 ff. UrhG an Musikwerken bestehen bzw. in Verbindung mit diesen stehen.
Leistungsschutzrechte schiitzen keine Werke, also personliche geistige Schépfungen 1.5.d. § 2 Abs. 2
UrhG, sondern kinstlerische Leistungen anderer Art und unternehmerische Leistungen auf
organisatorisch-technischem Gebiet.””> Zu nennen sind vor allem das Recht des ausiibenden
Kinstlers gemil3 § 73 UrhG und das Recht des Tontrigerherstellers gemal3 § 85 UrhG. Nach der
Legaldefinition gewihrt ersteres demjenigen Schutz, der ein Werk vortrigt oder auffithrt oder bei
einem Vortrag oder einer Auffithrung eines Werkes kiinstlerisch mitwirkt. Instrumental- oder
Vokaleinspielungen von Studio- und Live-Musikern zahlen regelmiBig zu den Darbietungen 1.S.d.
§ 73 UrhG™, so dass die an einer CD-Produktion mitwirkenden Kiinstler Leistungsschutzrechte
erwerben kénnen®. § 85 UrhG gibt dem Hersteller eines Tontrigers ausschlieBliche, wirtschaftliche
Verwertungsbefugnisse.”” Dieses Recht wird ihm aufgrund der organisatorisch-technischen und
wirtschaftlichen Leistung zuerkannt, die erforderlich ist, um Tontriger zu produzieren.929 Eine solche
Leistung gilt nur bei der erstmaligen Herstellung des Tontrigers als erbracht, § 85 Abs. 1 S. 3 UrhG.

Nur Berechtigte diirfen mit Musik bespielte Tontrager vervielfiltigen und verbreiten bzw. deren
Vervielfiltigung oder Verbreitung zustimmen. Dazu zihlen grundsitzlich der eigentliche Schopfer
(Komponist) nach §§ 7, 15 UrhG, der ausiibende Kinstler nach §§ 73, 75 UrhG sowie der Hersteller
des Tontrigers nach §85 UrhG.” Unter den Begriff der Tontriger fallen auch MP3-Files und
andere digitale Musikdateien; Aufnahmetechnik und Format sind fur das Vorliegen eines Tontrigers
ohne Bedeutung. So hat das OLG Miinchen in seinem Grundsatzurteil vom 08.03.2001 ausgefuhrt,
dass MIDI-Dateien Tontriger im Sinne von §§ 85 Abs. 1, 16 Abs. 2 UrhG sind.”'

924 Danach erlischt das Urheberrecht 70 Jahre nach dem Tod des Urhebers (post mortem auctoris).

925 Vgl. Schricker-Krsiger, Vor §§ 73 tf. UrhG, Rdnr. 2, § 73 UrhG, Rdnrn. 15-18 (zum Begriff der Darbietung), § 85
UrhG, Rdnr. 1.

926 Vol. Miinker, S. 180. Bei seiner Darbietung darf der Kiinstler nicht nur den Inhalt des Werkes wiedergeben, sondern er
muss gleichzeitig ein Mindestmal} an kiinstlerischer Interpretation aufbringen, Schricker-Krsger, § 73 UrhG, Rdar. 25;
Utteil des BGH vom 14.11.1980 (Az. I ZR 73/78), GRUR 1981, S. 419, 421; siche auch Wandtke/Bullinget-Biischer, § 73
UrhG, Rdar. 2, wonach ,,ma3geblich ist, ob andere Personen diese Leistung in gleicher Weise reproduzieren kénnen®.
Erfasst werden folglich individuelle Leistungen, die man neudeutsch als , kiinstlerische Performances® bezeichnet.

927 Diese geben den Inhabern verschiedene verwertungsrechtliche und personlichkeitsrechtliche Befugnisse, die in den

§§ 74 ff. UrhG festgeschrieben sind. Hervorzuheben ist § 75 Abs. 2 UrhG, wonach dem ausiibenden Kinstler das aus-
schlieBliche Recht zukommt, den Tontriger, auf dem seine Darbietung enthalten ist, zu vervielfiltigen und zu verbreiten.
928 Anders als der austibende Kunstler erwirbt er (mit der Herstellung des Tontrigers) keine personlichkeitsrechtlichen,
sondern nur verwertungsrechtliche Befugnisse.

929 Schricker-17gge/, § 85 UrhG, Rdnr. 1 ff.

930 Des Weiteren sind die Rechte der Wortautoren beriihrt, wenn Musik mit Texten ohne Zustimmung vervielfaltigt wird.
Werden eingescannte CD-Cover beigelegt, sind aulerdem die Urheberrechte der Grafiker und Designer betroffen.

931 Urteil des OL.G Miinchen vom 08.03.2001 (Az. 29 U 3282/00) — veroffentlicht auf der Webseite des MIDI File Hersteller
Verbands Dentschland e.1/. untet http:/ /www.mhv-online.de/olg_urteil. html.


http://www.mhv-online.de/olg_urteil.html.
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Im Zusammenhang mit dem Internet ist auBerdem von Interesse, wem das Recht zur 6ffentlichen
Wiedergabe von Musikwerken zusteht. Denn das Verbreitungsrecht des § 17 UrhG bezieht sich nur
auf korperliche Werkstiicke, wozu Dateien nicht gehéren.” § 15 Abs. 2 UrhG gibt nur dem Urheber
das Recht zur 6ffentlichen Wiedergabe sowie ein Verbotsrecht fir den Fall, dass ein anderer sein
Werk ohne Zustimmung 6ffentlich wiedergibt. Austibende Kiinstler und Tontrigerhersteller sind auf
kompensatorische Vergiitungsanspriiche beschrinkt (vgl. §§76 Abs. 2 und 86 UrhG), ein
gesetzliches Verbotsrecht steht ihnen nicht zu.

Wann immer also MP3-Dateien vervielfiltigt oder oOffentlich wiedergegeben werden und keine
Erlaubnis des bzw. der Berechtigten vorliegt, ist an sich eine Strafbarkeit aus § 106 UrhG gegeben.”
Da von § 106 UrhG nur Nutzungen erfasst werden, die ,in anderen als den erlaubten Fallen®
vorgenommen werden, entfillt der Tatbestand jedoch beim Vorliegen einer nach dem
Urheberrechtsgesetz erlaubten Nutzung.”* Die sogenannten Schranken des Urheberrechts sind in
den §§ 45 ff. UrhG geregelt und sehen — vor allem aus Griinden des Gemeinwohls — gesetzliche

Ausnahmen von der strafrechtlichen Haftung vor.””

Die wichtigste Schranke findet sich in § 53 UrhG”™" Dieser erklirt Vervielfiltigungen zum privaten
Gebrauch (,,Privatkopien®) unter gewissen Voraussetzungen fiir zuldssig. Der zur Vervielfaltigung
Befugte darf die Vervielfaltigungsstiicke auch durch einen anderen herstellen lassen, doch gilt dies fiir
die (Jbertragung von Werken auf Bild- oder Tontrdger nur, wenn es unentgeltlich geschieht. Gemal3
§53 Abs. 6 UrhG diirfen diese privat hergestellten Vervielfiltigungsstiicke grundsitzlich weder
verbreitet noch zu Ooffentlichen Wiedergaben benutzt werden. Zur Kompensation fur die
Privatkopien sieht § 54 UrhG einen Anspruch des Rechtsinhabers auf eine angemessene Verglitung
vor, dessen Durchsetzung iiber die Verwertungsgesellschaften (z.B. die GEMA) erreicht wird.””’

Die Regelung des § 53 UrhG ist vor dem Hintergrund verfassungsrechtlicher Bestimmungen zu
sechen. Gemeinsam mit den §§ 54-54h UrhG soll sie die Interessen der Allgemeinheit an einer
beschrinkten erlaubnisfreien Benutzung urheberrechtlich geschiitzter Werke (vgl. Art. 5 Abs. 1, 2
GG) mit den Interessen der Urheber (vgl. Art. 14 Abs. 1 UrhG) in Einklang bringen. Da es sich bei
den vermogenswerten Befugnissen des Urhebers an seinem Werk um Eigentum 1.8.d. Art. 14 GG
handelt, ergibt sich fiir den Gesetzgeber die grundsitzliche Verpflichtung, dem Urheber das
vermégenswerte Frgebnis seiner Leistungen zuzuordnen.”” Die wirtschaftlichen Interessen der

932 Siehe Fn. 391.

933 Daneben ergibt sich regelmafig eine Strafbarkeit wegen unerlaubter Eingriffe in verwandte Schutzrechte gemil3 § 108
Abs. 1 Nr. 4 und Nr. 5 UrhG, der eine Freiheitsstrafe von bis zu drei Jahren oder eine Geldstrafe vorsieht. Da § 108
UrhG im Vergleich zu § 106 UrhG fiir den untersuchten Bereich eine untergeordnete Bedeutung zukommt, wird nach-
folgend vorrangig auf die unerlaubte Verwertung urheberrechtlich geschiitzter Werke 1.5.d. § 106 UrhG eingegangen.
934 Hoeren/Sieber-Sieber, 19, Rdnr. 455.

935 Wandtke /Bullinger-Hildebrandt, § 106 UrhG, Rdnr. 21.

936 Wie bereits erwihnt, gilt die Schranke des § 53 UrhG nicht fiir Software, siche oben Teil 2, C. I. 1.

937 Gemil § 54h UrhG ist die Abgabe verwertungsgesellschaftspflichtig. Sie wird von den Verwertungsgesellschaften
eingezogen und an die Urheber verteilt.

938 Beschluss des BI7erfG vom 11.10.1988 (Az. 1 BvR 777, 882, 1239/85), BVerfGE 79, S. 1, 25; siche auch den
Beschluss des Bl erfG vom 07.07.1971 (Az. 1 BvR 765/66), BVerfGE 31, S. 229, 240 f.: ,,Zu den konstituietenden
Merkmalen des Urheberrechts als Eigentum im Sinne der Verfassung gehért die grundsitzliche Zuordnung des
vermogenswerten Ergebnisses der schopferischen Leistung an den Urheber im Wege privatrechtlicher Normierung und
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Urheber werden wesentlich dadurch gewahrt, dass der Urheber das ausschlieBliche Recht zur
Vervielfiltigung und Verbreitung seiner Werke hat und Dritten Nutzungsrechte gegen Zahlung einer

Vergiitung einriumen kann.”” Die Rechte des Urhebers erfahren jedoch eine Einschrinkung durch
die Sozialbindung des Eigentums gemil3 Art. 14 Abs. 2 GG.”"

Den Verwertungsinteressen der Urheber steht unter anderem das "Interesse der Allgemeinheit
gegentiiber, im Rahmen der Entwicklung der modernen Industriegesellschaft zu vorhandenen
Informationen und Dokumentationen einen unkomplizierten Zugang haben zu missen“’*. Aufgabe
des Urheberrechts soll es deshalb auch sein, die widerstreitenden Interessen angemessen auszu-

gleichen.”*

Der durch die §§ 53, 54 UrhG angestrebte Interessenausgleich basiert auf dem Gedanken monetirer
Kompensation. Fur die Einschrinkung des dem Urheber grundsitzlich zustehenden Ausschlie(3-
lichkeitsrechts an der Vervielfiltigung seines Werkes zugunsten erlaubnisfreier Vervielfiltigung im
privaten Bereich erhilt er einen gesetzlichen Vergiitungsanspruch gemil § 54 UrhG.”™ Die
Informations- und Kommunikationserfordernisse der Allgemeinheit gebieten keineswegs, dass eine

Vervielfiltigung stets verglitungsfrei erfolgen muss.”*

Der Vergiitungsanspruch kntpft nicht an den einzelnen Vervielfiltigungsvorgang an, sondern
besteht in einer Abgabe, die u.a. die Hersteller von Vervielfiltigungsgeriten und von Bild- und
Tontriagern zu leisten haben und die sie tber den Preis auf die Nutzer der dadurch eréffneten

Vervielfaltigungsmoglichkeiten abwilzen konnen.”

seine Freiheit, in eigener Verantwortung dartiber verfiigen zu kénnen. Das macht den grundgesetzlich geschiitzten Kern
des Urheberrechts aus®. Auch nach der Rechtsprechung des Ewuropdischen Gerichtshofs (EnGH) haben die Mitgliedstaaten
dafiir Sorge zu tragen, den ,,spezifischen Gegenstand® des Urheberrechts zu gewihtleisten, Urteil des E#GH vom
17.05.1988 (Rs. 158/86 — Warner Brothers ./. Christiansen), EuGH Slg. 1988, S. 2605, 2629; Utrteil des E#GH vom
04.11.1997 (Rs. C-337/95 — Dior./. Evora), GRUR Int. 1998, S. 140, 144. Das Urheberrecht soll dem Rechtsinhaber
einerseits eine Einkommensquelle sichern und ihm andererseits eine Form der Vertriebskontrolle erméglichen, vgl. das
Utteil des E#GH vom 20.01.1981 (verb. Rs. 55 und 57/80 — Musik-V ertrieb membran ./. GEM.A), EuGH Slg. 1981,

S. 147, 162.

939 Schricket-Loewenbeim, § 53 UthG, Rdar. 1; Amd. Begr., BT-Drucks. 10/837, S. 9: ,,Das Urhebetrecht ordnet dem
Schopfer eines Werkes der Literatur, Wissenschaft oder Kunst die wirtschaftlichen Ergebnisse seinet schopferischen
Leistung zu und schiitzt ihn gegen die Verletzung seiner ideellen Interessen an seinem Werk. Die Vermdgensinteressen
des Urhebers an seinem Werk werden dadurch gewahrt, dass das Gesetz ihm die Verwertung des Werkes vorbehalt™.

940 Amtl. Begr. BT-Drucks. 10/837, S. 9: ,,Denn wie jedes absolute Recht ist auch das Utheberrecht sozialgebunden und
unterliegt im Interesse der Gemeinschaft gewissen Schranken [...] der Urheber entfaltet seine schopfetische Tatigkeit
nicht losgeldst von seiner Umwelt, sondern eingebunden in seinen Kulturkreis und auf der Grundlage des Kulturschaf-
fens vorangegangener Generationen. Andererseits ist der Urheber auf die Annahme und Aufnahme seines Werkes durch
seine Zeitgenossen angewiesen. Kulturelle Schépfung bedarf deshalb stets eines gegenseitigen Austauschs, eines Gebens
und Nehmens. Dem Recht des Urhebers an der Nutzung seines Werkes steht daher das Recht der Allgemeinheit an dem
ungehinderten Zugang zu den Kulturgiitern gegentiber. Siche hierzu auch das Urteil des BGH vom 16.01.1997 (Az. 1
ZR 9/95 — ,,CB-Infobank I), BGHZ 134, S. 250, 263, wonach § 53 UrhG bertcksichtigt, ,,dass der Urheber mit seinem
materiellen geistigen Eigentum in die Sozialpflichtigkeit der Eigentumsordnung gemal3 Art. 14 Abs. 1 GG eingebunden
ist".

941 Urteil des BGH vom 16.01.1997 (Az. 1 ZR 9/95 — ,,CB-Infobank 1¢), BGHZ 134, S. 250, 263.

942 Beschluss des Bl erfG vom 07.07.1971 (Az. 1 BvR 765/66), BVetfGE 31, S. 229, 242; Amtl. Begr., BT-Drucks.
10/837,S.9.

943 Die Regelung in § 53 Abs. 1 S. 1 UrhG ist als Einrdumung einer ,,gesetzlichen Lizenz® zu qualifizieren.

944 Eine kompensationslose Einrdumung von Nutzungsrechten riefe gar verfassungsrechtliche Bedenken hervor, vgl. den
Beschluss des Bl erfG vom 07.07.1971 (Az. 1 BvR 765/66) BVetfGE 31, S. 229, 243; danach kann ein gesteigertes
offentliches Interesse zwar einen Vorrang vor den Belangen des Urhebers bewirken, allerdings sei ihm in diesen Fillen
eine (kompensatorische) Verglitung zuzubilligen.

94> Schricker-Loewenbein, § 53 UrhG, Rdnr. 2; siche hierzu auch den Beschluss des Bl7erfG vom 11.10.1988 (Az. 1 BvR
777, 882, 1239/85), BVerfGE 79, S. 1, 26: ,,In der verfassungsgerichtlichen Rechtsprechung ist geklart, dass es zuldssig
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Dass der Vergltungsanspruch nicht an einzelne Vervielfiltigungsvorginge anknupft, folgt aus
praktischen und rechtlichen Erwigungen. Zum einen gilt es als unmoglich, simtliche Verviel-
filtigungsvorginge im privaten Bereich zu erfassen”, zum anderen wire hierzu ein Eindringen in die
Privatsphire der Benutzer erforderlich, was letztendlich auf unverhiltnismifige Eingriffe in Grund-

rechte hinauslaufen konnte.”*’

2. Strafbarkeit von ,,Online-Musikpiraten® nach geltendem Recht’*

a) Mitglieder von MP3-Gruppen

Mangels erlaubter Nutzung kénnen sich die Mitglieder von MP3-Gruppen nicht auf die
Ausnahmeregelungen der §§ 45 ff. UrhG berufen. Bei simtlichen Up- und Downloadvorgingen
entstehen illegale Vervielfiltigungssticke der geschiitzten Musikwerke, weshalb sich eine Strafbarkeit
der Handelnden aus § 106 Abs. 1, 1. Handlungsalternative UrhG ergibt.

Beim ,Rippen®“ von CD-Titeln auf die Festplatte entstehen ebenfalls Vervielfiltigungsstiicke.
Gleiches gilt fiir das Kodieren der WAV-Dateien in das MP3-Format. Selbst wenn der Coder die
Original-CD gekauft hat, kann er sich nicht auf das Recht zur Privatkopie berufen, denn die
gesetzliche Lizenz aus § 53 UrhG umfasst keine Vervielfiltigungen zum Zwecke der Verbreitung,
Daher liegen auch im ,Rippen® von Audio-CDs und im Encoden von WAV-Dateien durch
Gruppenmitglieder strafbare Handlungen 1.S.v. § 106 UrhG.

Sofern Kopierschutzsysteme umgangen werden, um das ,,Rippen® von CD-Titeln zu ermoglichen,
muss zwischen den Umgehungsmethoden der Ripper unterschieden werden: Wird manipulativ in die
auf dem Ursprungsdatentriger befindlichen Daten eingegriffen, kommt eine Strafbarkeit des
Handelnden aus den §§ 202a, 3032 StGB und § 17 UWG in Betracht.”” Dies gilt vor allem fiir die
Fille, in denen der Ripper Musikdateien aus verschliisselten Medien (z.B. DVDs oder Computer-
spiele-CD-ROMs) extrahiert, um diese im MP3-Format zu verbffentlichen. Andere Umgehungs-
methoden, wie z.B. das Herstellen einer ,,rippfihigen® CD-Kopie™ oder digitale bzw. analoge

ist, den unmittelbar nur schwer zu erfassenden privaten Nutzer fremder Urheberleistung mittelbar dadurch zu belasten,
dass die zur Herstellung privater Kopien erforderlichen Industrieprodukte mit (abzuwilzenden) Abgaben belegt werden®.
946 Siehe hierzu das Utteil des BGH vom 16.01.1997 (Az. I ZR 9/95 — ,,CB-Infobank 1), BGHZ 134, S. 250, 263:
»Diese Vorschrift (Anm. des Verfassers: Gemeint ist § 53 UrhG) trigt zunichst der Tatsache Rechnung, dass ein Verbot
von Vervielfiltigungen im privaten Bereich praktisch kaum durchsetzbar ist™.

947 Vgl. die Ausfithrungen von Flechsig, GRUR 1993, S. 532: ,,Der Gesetzgeber hatte erkannt, dass demgemal auch ein
Verbot der privaten Vervielfiltigung in der Praxis nicht durchgesetzt werden kénnte, wenn nicht die Wohnung eines
jeden Staatsbiirgers darauthin Gberpriift werden durfte, ob er ein Vervielfiltigungsgerit besitzt, mit diesem urheber-
rechtlich geschiitzte Werke aufnimmt und hierfir die Genehmigung des Urhebers nachweisen kann®; BT-Drucks.
4/270, S. 71: "Eine solche Kontrolle wiirde jedoch dem in Art. 13 GG ausgesprochenen Grundsatz der Unvetletzlichkeit
der Wohnung widersprechen. Ubertretungen einen solchen Verbots kénnten daher nur durch Zufall oder Denunziation
bekannt werden®.

948 Nachtrag: Die vorliegende Arbeit wurde am 26.05.2003 als Dissertation eingereicht. Dieses Datum markiert folglich
den Stand der Bearbeitung. Am 10.09.2003 ist das Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft BGBL. 12003, S. 1774-1788) in Kraft getreten, weshalb die Uberschrift nunmehr folgendermaf3en zu verstehen
ist: ,,Strafbarkeit von Online-Musikpiraten nach bis zum 10.09.2003 geltendem Recht. Zur Relevanz der UthG-
Anderungen fiir die nachfolgende Darstellung siche den Nachtrag in Fn. 997.

949 So auch die Einschitzung von Cgimich in PC Direkt, 2/2001, S. 54, fir softwaremalBig realisierte
Kopierschutzmechanismen.

950 Mittels bestimmter CD-Brennprogramme ldsst sich ein Teil der kopiergeschiitzten Audio-CDs dergestalt kopieren,
dass die gebrannte CD keinen Kopierschutz mehr aufweist und deshalb von CD-ROM-Laufwerken ausgelesen werden
kann.
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Uberspielungen, begriinden keine besondere Strafbarkeit; allerdings beinhalten sie in der Regel
strafbare Vervielfaltigungshandlungen gemaf3 § 106 UrhG.

Indem die Kuriere der Gruppen die MP3-Releases auf zahlreichen Servern ablegen, machen sie sich
auch nach der 3. Handlungsalternative des § 106 Abs. 1 UrhG strafbar, sofern eine Vielzahl von
thnen unbekannten Personen Zugriff auf die Dateien erhilt. Denn die Verbreitung in unkorperlicher
Form fallt unter die in § 15 Abs. 2 UrhG (Recht der 6ffentlichen Wiedergabe) geregelten Fille und
muss ebenso wie die Vervielfiltigung und die korperliche Verbreitung vom Rechtsinhaber erlaubt

werden.

Eine Strafbarkeit der Gruppenmitglieder gemil3 § 129 StGB ist aus den bereits dargelegten Grinden

951
abzulehnen.”

b) Betreiber von Webseiten und permanenten FTP-Servern

Wer Webseiten oder FTP-Server einrichtet bzw. betreibt, von denen Musikdateien heruntergeladen
werden konnen, ist als Content Provider gemil3 § 8 Abs. 1 TDG fiir die angebotenen Informationen
voll verantwortlich.””* Sind die Seiten 6ffentlich zuginglich und unterhilt der Betreiber keine
personliche Beziehung zu den Herunterladenden, stellt das Bereithalten urheberrechtlich geschuitzter
Musikstiicke auf einem Server eine unbenannte Wiedergabe 1.S.v. § 15 Abs. 2 UrhG dar. Sofern dem
Betreiber diese nicht gestattet ist, macht er sich gemal3 § 106 Abs. 1, 3. Handlungsalternative UrhG

strafbar.

§ 53 UrhG wire nur einschligig, wenn man Werke auf einen Server stellte, ohne dabei Dritten den
Zugriff zu gestatten. Bereits die Weitergabe der URL oder der Zugangsdaten wiren als Entfernung

aus der Schutzzone des privaten Bereichs zu bewerten.””

Gleiches gilt fir das Setzen von Links, die bewirken, dass ein gedffneter P2P-Client mit einem
Download beginnt, nachdem man auf den Link geklickt hat.”* Sofern der Link auf eine urheber-
rechtlich geschiitzte Datei verweist, die unmittelbar Gber das P2P-System wieder anderen Nutzern
angeboten wird, liegt eine Beihilfe des Linksetzers an der unerlaubten 6ffentlichen Wiedergabe des

Nutzets vor.

c) Profit-Pirates

Personen, die den Tatbestand des § 106 Abs. 1 UrhG verwirklichen und dabei mit Gewinnabsicht
handeln, machen sich gemil3 §108a UrhG der gewerbsmilligen unerlaubten Verwertung von
urheberrechtlich geschiitzten Werken strafbar.” § 1082 UrhG sicht eine Freiheitsstrafe von bis zu 5
Jahren vor und ist bereits dann einschligig, wenn jemand sein Web-Downloadangebot mit

Bannerwerbung finanziert.

951 Siehe oben Teil 2, C. 1. 3. b) (1) (c).

952 Hinsichtlich der Haftung der Webseiten-Betreiber fiir Hyperlinks ist auf die Ausfihrungen bei Teil 2, C. 1. 2. ¢) (5) zu
verweisen.

953 Scheja, t 6/2002, S. 171.

954 Siehe Teil 3, A. VIL 1. ¢).

955 Siehe dazu oben Teil 2, C. 1. 3. b) (1) (b).
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d) ,,Endnutzer* von MP3-Dateien
(1) Herunterladen von Musikdateien

Ganz gleich, von wo sich ein Internetnutzer ein MP3-File herunterlidt, ob aus einer Tauschborse,
von einer Webseite, aus einer Newsgroup oder von einem FTP-Server, immer findet eine

urheberrechtlich relevante Vervielfiltigung statt.”

Unklar ist in diesem Zusammenhang, ob sich der
Nutzer auf sein Recht zur privaten Vervielfiltigung aus § 53 UrhG berufen kann, was eine
Strafbarkeit gemdl3 § 106 UrhG entfallen lieBe. Vorab sei daran erinnert, dass § 53 UrhG auch
digitale Vervielfiltigungshandlungen erfasst.”” Angesichts der Unkontrollierbarkeit der Vervielfilti-
gung im privaten Umfeld ist das Ausdehnen der Schranke auf den digitalen Bereich sinngerecht und

rechtspolitisch zu befiirworten.”

Unterschiedliche Auffassungen gibt es hinsichtlich der Anforderungen an die Kopiervorlage bzw. an
die Besitzerlangung derselben: Wihrend weitgehend Einigkeit dartiber besteht, dass der Nutzer nur
dann in den Genuss der Privilegierung aus § 53 UrhG kommen kann, wenn er rechtmifig in den
Besitz der Kopiervorlage gekommen ist (ungeschriebenes Merkmal des § 53 UrhG)™, wird von

einem Teil der Literatur’®

gefordert, die Vorlage musse dariiber hinaus ein rechtmiBig erstelltes
Original — also urheberrechtlich korrekt lizenziert — sein. Die Frage, ob ein Internetnutzer recht-
milig in den Besitz einer Kopiervorlage kommt, wenn er eine fremde MP3-Datei herunterliddt, wird
in der Literatur mehrheitlich bejaht.””' Argumentiert wird unter anderem mit einer KG-Ent-
scheidung’, in deren Vorfeld sich ein Kopierer durch eigenes rechtswidriges Verhalten in den Besitz
des Kopierstiicks versetzt hatte. Er begriindete fehlerhaften Besitz durch unberechtigtes Ansich-
nehmen der Kopiervorlage. Das KG fiihrte sinngemil3 aus, dass es dem Rechtsgedanken des § 53
Abs. 1 UrhG zuwiderliefe, wenn einer Person, die das Werkstiick widerrechtlich an sich gebracht hat,
das Recht eingerdumt wiirde, zur Erinnerung an sein rechtswidriges Tun ein Vervielfiltigungsstiick

3
herzustellen”

. Es kommt folglich nur darauf an, wie die Besitzverschaffung stattgefunden hat. Wer
mit dem FEinverstindnis des Download-Anbieters eine MP3-Datei aus dem Netz lidt und keine

gewerbliche Verwertung, sondern reine Privatnutzung anstrebt, begeht weder Diebstahl noch Unter-

956 Das Vervielfiltigungsrecht der §§ 15 Abs. 1 Nr. 1, 16 Abs. 1 UrhG ist bereits beriihrt, wenn der Nutzer das digitale
Musikwerk in den Arbeitsspeicher des Computers liddt, vgl. Bosak, CR 2001, S. 176 f.. Eine (sukzessive) Teilvervielfalti-
gung ist erst dann strafbar, wenn der heruntergeladene Werkteil fir sich genommen die Voraussetzungen des § 2 Abs. 2
UthG erfiillt, Wandtke /Bullinger- Hildebrand, § 106 UthG, Rdarn. 12 und 14.

957 Siehe Fn. 796.

958 So auch Dreier in Schricker, Urheberrecht auf dem Weg in die Informationsgesellschaft, S. 166; Kreutzer, Napster,
Gnutella & Co. — Teil 1, GRUR 2001, S. 199. Siche hierzu auch das Utteil des BGH vom 16.01.1997 (Az. 1 ZR 9/95 —
,-CB-Infobank 1%), BGHZ 134, S. 250, 263: ,Diese Vorschrift (Anm. des Verfassers: Gemeint ist § 53 UrhG) trigt
zundchst der Tatsache Rechnung, dass ein Verbot von Vervielfiltigungen im privaten Bereich praktisch kaum
durchsetzbar ist.”.

959 So Harke, c’t 5/2000, S. 114; Krentzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 200.

960 Hamann, in FOCUS 5/2000, S. 248; Braun, Vertreter der Rechtsabteilung der IFPI, bei Harke, ¢t 5/2000, S. 113:
Etwas, das illegal angeboten wiirde, kénne nicht rechtmiBig kopiert werden, denn § 53 Abs. 1 UrhG setze immer eine
rechtmaBige Kopietvotlage voraus; ahnlich auch S#rmer, in PC Direkt, 2/2001, S. 54.

961 Z.B. von Harke, ¢t 5/2000, S. 114; Monkeniller, GRUR 2000, S. 667; Kreutzer, Napster, Gnutella & Co. — Teil 1,
GRUR 2001, S. 200.

962 Urteil des Kammergerichts (KG) Berlin vom 05.03.1991 (Az. 5 U 4433/91), GRUR 1992, S. 168 f.

963 Val. Minkemaller, GRUR 2000, S. 667.
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schlagung noch Hehlerei, so dass von einer rechtmafligen Besitzerlangung ausgegangen werden

964
kann.

Dass es sich zusatzlich bei der Vorlage fur die eigene Kopie um ein rechtmiBig erstelltes Original
handeln muss, lasst sich weder dem Gesetz entnehmen, noch wird es von der Rechtsprechung

verlangt.”

§ 53 UrhG enthilt eine gesetzliche Lizenz, eine vertragliche muss nicht erworben werden.
Da kein rechtsgeschiftlicher Erwerb von Rechten nétig ist, spielt es keine Rolle, dass es im
Urheberrecht keinen gutglaubigen Rechtserwerb gibt. Die Rechtsbezichungen zwischen Anbieter
und privatem Nutzer sind unerheblich.””® Erklirte man das Verhiltnis von Berechtigtem und
Anbieter fur relevant, wire dem privaten Nutzer eine Priifungspflicht der Rechtslage auferlegt, die er

unmoglich erfillen konnte.”®”

Hier muss dasselbe gelten, wie wenn der Nutzer eine rechtmiBige
Privatkopie einer ausgelichenen CD oder Videokassette erstellt; denn in diesen Fallen wird ihm auch
keine Prifung der lizenzrechtlichen Situation zwischen Tontrigerunternehmen (bzw. Filmvertrieb)
und Verleiher abverlangt. Sofern sich also der Nutzer Musik herunterlddt, ist dies unabhingig davon,
968

ob das Angebot derselben rechtmilig war, nach § 53 Abs. 1 UrhG zustimmungsfrei zulissig.

Etwas anderes mag gelten, wenn er konkrete Kenntnis hatte, dass die Dateien nur hergestellt wurden,
um unerlaubt verbreitet zu werden. Hinweise hierauf wiren die typischen Beigaben zu MP3-
Gruppen-Releases wie NFO-, SFV- oder M3U-Dateien, die Art der Dateinamen oder der Inhalt des
ID3-Tags. Auch wenn Kopien gleichen Ursprungs massenhaft in einer Tauschborse auftauchen, ist
fraglich, ob dem Downloader noch die Privilegierung des § 53 UrhG zugute kommen kann. Denn in
diesen Fillen ist fiir die meisten Internetnutzer offenkundig, dass nichtlizenzierte Kopiervorlagen
angeboten werden. Das Argument mit den Gberhohten Anforderungen an eine Prifungspflicht der

Rechtslage greift in diesen Fillen nicht mehr.

Ebenso konnte eine Berufung auf § 53 UrhG ausscheiden, wenn der Nutzer weil3, dass er Promo-
Kopien oder andere Vorabveréffentlichungen von Musikwerken herunterlidt. Denn Hauptzweck
des § 53 UrhG ist es, die Interessen der Allgemeinheit an einer beschrinkten erlaubnisfreien Benut-
zung urheberrechtlich geschiitzter Werke mit den Interessen der Urheber in Einklang zu bringen’”.
Promo-Kopien und Vorabveroffentlichungen sind gerade nicht fur die Allgemeinheit bestimmt,
sondern fir einen kleinen Kreis ausgewihlter Rezipienten, weshalb in Einklang mit der ratio legis des

§ 53 UrhG eine Berufung auf diesen versagt werden kann.

Die Nutzung einer Privatkopie ist auf den rein privaten Gebrauch beschrinkt. Hierunter ist der
,Gebrauch in der Privatsphire zur Befriedigung rein personlicher Bedirfnisse durch die eigene
Person oder die mit ihr durch ein personliches Band verbundenen Personen® zu verstehen.””” Wann

ein solcher privater Gebrauch vorliegt, ist grundsitzlich anhand des Einzelfalls zu Gberpriifen. Ist

964 Harke, 't 5/2000, S. 114; Maipricht, NJW-CoR 2000, S. 234.

965> Beachte hierzu den Nachtrag in Fn. 997.

966 Harke, 't 5/2000, S. 114; Kreutzer, Napster, Gnutella & Co. —Teil 1, GRUR 2001, S. 200; a.A.: Scheja, 't 6/2002,
S.172.

97 Krentzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 200.

968 Kreutzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 200.

969 Vgl. Schricker-Loewenbein, § 53 UrhG, Rdnr. 1.

970 Urteil des BGH vom 14.04.1978 (Az. 1 ZR 111/76 — ,,Vervielfaltigungssticke®), GRUR 1978, S. 474, 475;
Wandtke/Bullinger-Lsf, § 53 UrhG, Rdnrn. 13 und 14; Schricket-Loewenheins, § 53 UthG, Rdatn. 11 und 12.
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Offentlichkeit i.S.v. § 15 UrhG gegeben, liegt kein Privatgebrauch vor. Eine Familienfeier ist nicht

7 Alles, was man fir sich und

offentlich; das Betriebsfest eines gro3eren Betriebes dagegen schon.
die in seinem Haushalt lebenden Personen kopiert, dirfte jedoch unter die Ausnahme des § 53 Abs.
1 UrhG fallen. Die private Weitergabe an Dritte, zu denen eine personliche Beziehung besteht, ist
niamlich keine Verbreitung im Sinne des UrhG. Unzulissig ist nur das Verschenken an Personen, zu

denen keine persénliche Beziehung besteht.””

Nicht von § 53 Abs. 1 UrhG privilegiert ist aulerdem eine Vervielfiltigung, die der Nutzer in erster
Linie zum Tausch mit anderen tber ein Filesharing-Netz anfertigt, da die Bestimmung des Verviel-
taltigungsstiickes hier von vornherein in der EntduBlerung desselben in den aullerprivaten Bereich

973

liegt™ .

Die Schranke gestattet die Anfertigung ,,einzelner Vervielfiltigungsstiicke®, worunter nach der zuvor
zitierten BGH-Entscheidung, abhingig von der individuellen Bedirfnislage des Vervielfiltigenden,
bis zu sieben Kopien zu verstehen sind”™*. Allerdings ist zu beachten, dass das BGH-Urteil zu Papier-
kopien erging und aus einer Zeit stammt, in der das digitale Kopieren von geschiitzten Inhalten nicht
an der Tagesordnung war. Dennoch kann man davon ausgehen, dass das Gesetz mehr als eine

Privatkopie von Musikwerken gestattet.975

Privatkopien diirfen weder verbreitet noch zu 6ffentlichen Wiedergaben benutzt werden, § 53 Abs. 6
S. 1 UrhG. Der Verkauf einer Privatkopie ist ebenso wenig erlaubt wie das Behalten und Weiter-

verwenden einer solchen Kopie, nachdem man das Original veriuBert hat.””

(2) Bereitstellen bzw. Anbieten von Musikdateien

Auch der ,private Endnutzer® kann — mehr oder weniger freiwillig — zum Anbieter von geschiitzten
Musikwerken werden, wenn er beispielsweise eine Tauschborsensoftware benutzt, und ein Verzeich-
nis mit MP3-Dateien auf seiner Festplatte fir die anderen Nutzer des Filesharing-Netzes freigegeben

ist.

Die Frage, ob das Bereitstellen bzw. Anbieten von Musikdateien Gber ein P2P-System eine
strafrechtlich relevante unerlaubte Verwertungshandlung darstellt, wird iiberwiegend bejaht.””” Dies
liegt insofern nahe, als § 53 Abs. 6 UrhG ausdriicklich regelt, dass private Vervielfiltigungsstiicke
nicht verbreitet oder zu 6ffentlichen Wiedergaben genutzt werden durfen. Dass ein Fall der 6ffent-
lichen Wiedergabe 1.S.v. § 15 Abs. 2 UrhG vorliegt, wenn ein Nutzer Musikdateien fiir zumeist unbe-

97 Fromm/Nordemann-Nordemann, § 15, Rdnt. 4.

972 Harke, ¢t 5/2000, S. 114.

973 Krentzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 200.

974 Urteil des BGH vom 14.04.1978 (Az. 1 ZR 111/76 — ,,Vervielfaltigungssticke*), GRUR 1978, S. 476.

975 Vgl. Harke, ¢t 5/2000, S. 114.

976 Himmelein/ Schmitz, t 2/2002, S. 83.

977 Schwetdtfeget-Krenzer, S. 231; Harke, ct 5/2000, S. 114; Mankemdiller, GRUR 2000, S. 669; Hamann, in FOCUS
5/2000, S. 248.
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kannte Dritte zum Download bereitstellt, wurde bereits dargelegt978. Offentliche Wiedergaben von
geschiitzten Werken iiber das Internet bedirfen grundsitzlich der Zustimmung aller Rechtsinhaber

und werden — wenn {iberhaupt — nur in engen Grenzen von der Schranke des § 52 UrhG erfasst.””

Somit macht sich ein Anbieter von MP3-Dateien tiber ein P2P-System gemil3 § 106 Abs. 1, 3.
Handlungsalternative UrhG strafbar. Eine strafbare Beihilfe zur unerlaubten Vervielfiltigung der
Herunterladenden durch Freigeben des — danach o6ffentlich zuginglichen — Verzeichnisses auf der
Festplatte des Nutzers kommt nur dann in Betracht, wenn im Herunterladen eine vorsitzliche
rechtswidrige Haupttat zu erblicken ist. Dies ist nicht der Fall, wenn beim Herunterladenden die
Voraussetzungen des zuldssigen privaten Gebrauchs gemil3 § 53 Abs. 1 S. 1 UrhG vorliegen; dann
wurde eine Strafbarkeit gemil § 106 UrhG entfallen, es fehlte somit an einer teilnahmefihigen

Haupttat.

Fraglich ist die urheberrechtliche Beurteilung, wenn tber ein P2P-System, das Multi-Source-
Downloading”™’ unterstiitzt, keine kompletten Dateien bereitgestellt werden, sondern lediglich Frag-
mente derselben. Grundsatzlich kénnen auch kleinste Teile eines Werkes urheberrechtlichen Schutz
genieBen%l, allerdings muss der Teil fir sich genommen schutzfihig sein. Ob dies zutrifft, muss in
jedem einzelnen Fall entschieden werden. Haufig werden rein abstrakte Datenpakete angeboten, die
fir sich genommen keine Nutzung ermoéglichen. Fehlt z.B. der Header einer Datei, liegt nutzloser
,2Datenmill” vor, mit dem kein Nutzer etwas anfangen kann. Urheberrechtlich relevant durfte somit
nur das Angebot von kompletten Dateien oder Fragmenten sein, die — fiir sich genommen —

Werkqualitit besitzen bzw. iiberhaupt nutzbar sind.”*

Wird Personen der Zugang zu einem privaten FTP-Server mit Musikdateien ermdglicht, zu denen
der Betreiber eine personliche Beziechung unterhidlt, ist dies zuldssig. Die individuelle
Weitertibertragung eines fremden, heruntergeladenen Werkes als Attachment einer E-Mail ist weder
als 6ffentliche Wiedergabe noch als Verbreitung zu qualifizieren und damit ebenfalls gestattet, soweit

983

auch der Empfinger das Privileg des § 53 UrhG geniel3t.

978 A A. zum Anbieten von Musikdateien in Online-Tauschbérsen: Sehega, €t 6/2002, S. 171, nach deren Auffassung die
elektronische Bereitstellung urheberrechtlich geschiitzter Werke derzeit nicht vom deutschen Urheberrecht erfasst wird.
979 Vgl. Kreutzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 201, der davon ausgeht, dass das Angebot von
Dateien uber ein Filesharing-Netz gemil3 § 52 Abs. 1 S. 1 UrhG ohne Zustimmung der Berechtigten zuldssig ist. Dabei
sei es unerheblich, ob der Nutzer eigene, vom Berechtigten direkt erworbene Dateien 6ffentlich wiedergibt, oder ob er
private Vervielfaltigungsstiicke 1.5.v. § 53 UrhG bereitstellt, die auch unbekannten Ursprungs sein kénnen. Kreutzer
begriindet dieses Exgebnis damit, dass § 53 Abs. 6 UrhG in den Grenzen des § 52 UrhG Anwendung finde. Dieses
Verstindnis der Gesetzessystematik sei keineswegs interessenwidrig, da die Nutzungsentschidigung gemil3 § 52 Abs. 1 S.
2 UrhG auch dann an den Berechtigten gezahlt werden miisse, wenn eine Privatkopie zur 6ffentlichen Wiedergabe
verwendet wiirde.

980 Siehe Teil 3, A. VIL 1. a).

981 Schricker-Loewenbein, § 16 UrhG, Rdnr. 14.

982 Siehe hietzu auch Wandtke/Bullinger-Hi/debrandy, § 106 UrhG, Rdntn. 12 und 14 - zur (sukzessiven) Teilvervielfal-
tigung; nach Hildebrandy ist diese erst dann strafbar, wenn der fertiggestellte Werkteil die Voraussetzungen des § 2 Abs. 2
UrhG erfullt. Aus den dargelegten Griinden sollte dies auch fir ,, Teilangebote® gelten.

983 Schwerdtfeger-Kreuzger, S. 231.
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Exkurs — Kompensationsanspriiche fiir private Online-Verwertung von Musikwerken

Wie bereits erwihnt, haben Schépfer einen Anspruch aus § 54 UrhG auf angemessenen Ausgleich
fir entgangene Tantiemen wegen des Heimkopierens. Der Anspruch richtet sich gegen die Hersteller
und Importeure von bespielten Tontrigern, Leermedien und Aufnahmegeriten und ist gegeniiber
den Verwertungsgesellschaften geltend zu machen.”® Eine wichtige Uberlegung, die zu § 54 gefiihrt
hat, war, dass ein Verbot des Heimkopierens nicht zu iiberwachen sei.”®® Daher wurde eine pauschale
Urheberrechtsabgabe eingefiihrt, die seitdem von der fiir den Musikbereich zustindigen GEM.A auf
Tontriger, Leermedien und Aufnahmegerite erhoben wird.”* In der Regel werden die Kosten fiir die
Vergtitungspflicht tber den Kaufpreis auf den Konsumenten umgelegt. Zu den Leermedien zihlen
auch CD-Rohlinge, jedoch nur solche, die speziell fiir das Brennen von Musikdaten vorgesehen
sind””’. Auf Daten-Rohlinge, Festplatten, die meisten Arten von Wechselmedien und auf Brennsoft-
ware erhebt die GEMA derzeit (noch) keine Abgabe™. Allerdings handelt es sich bei CD-Brennern
um vergttungspflichtige Gerite 1.S.v. § 54 Abs. 1 S. 1 UrhG. Diese Auffassung der GEM.A hat das
Landgericht Stuttgart mit seinem Urteil vom 21.06.2001°* im Prozess der in der Zentralstelle fiir private
Uberspielungsrechte (ZPU) zusammengeschlossenen Verwertungsgesellschaften gegen den CD-

Brennerhersteller Hew/lett-Packard bestéitigt(m.

In der Schwebe befindet sich ein Streit um Abgaben auf Komplett-PCs. Die von der ZPU
vertretenen Verwertungsgesellschaften mochten eine Urheberrechtsabgabe — im Gesprich sind 30 €
pro PC”" — durchsetzen, stoBen bei ihrem Vorhaben jedoch auf Widerstand der Computerhersteller,
die im IT-Branchenverband BITKOM’ zusammengeschlossen sind. Die Vertreter von BITKOM
verweisen auf die Méglichkeiten des Digital Rights Management (DRM)”” und bezeichnen pauschale
Vergiitungen als ,,Anachronismus im digitalen Zeitalter”. DRM-Technologien seien nach Aussage
der BITKOM-Vertreter geeignet, um individuelle Privatnutzungsvorginge zu erfassen und exakt
abzurechnen. Kompensationsabgaben kénnten somit vom Anwender selbst eingezogen werden, die
Hersteller von Vervielfiltigungsgeriten konnten endlich von der Pauschale befreit werden. BITKOM
hatte sich in Gesprichen bereit erklirt, wihrend einer Ubergangsfrist zusitzliche Abgaben auf
Drucker, CD-Brenner etc. zu zahlen. Mit Ablauf der Frist sollten die pauschalen Vergiitungssysteme
durch individuelle Vergiitungsmodelle abgelést werden. Hiermit war die ZPU jedoch nicht

einverstanden, das Recht auf private Kopien diirfe nicht aufs Spiel gesetzt werden.”* Es bleibt

984 Himmelein/ Schmitz, ©t 2/2002, S. 83; zu beachten ist die Rechtsprechung des Bundesverfassungsgerichts, wonach die
Vergtitungspilicht nicht an die tatsichliche utheberrechtliche Inanspruchnahme des Gerits bzw. Bild-/Tontrigers
ankniipft, sondern an die Méglichkeit hierzu — BVerfGE 31, S. 255.

985 Siehe bereits die Ausfithrungen zu Teil 3, C. 1. 1.

98 Die Hinziehung der Vergiitung erfolgt durch die Zentralstelle fiir private Uberspielungsrechte (ZPU), die auch fiir andere
Verwertungsgesellschaften titig ist. Nach Aussage des IFPI-Vertreters Zombik betriigen die Einnahmen aus der Pauschale
nicht einmal 4% des tatsichlichen Marktwertes der geschiitzten Rechte, vgl. Krempl, Content an der Kette, ¢t 4/2002,
S. 32.

87 Die GEM.A-Abgabe betrigt ca. 6,14 Cent pro Stunde Spieldauer.

988 Vol. Hellmich, 't 21/1998, S. 136.

989 Urteil des LG Stuttgart vom 21.06.2001 (Az. 17 O 519/00), veroffentlicht auf der Webseite der GEM.A unter
http:/ /www.gema.de/uthebetrecht/rechtsprechung/lg_stuttgart 21062001.shtml.

990 Mittlerweile haben sich die Parteien auf eine Urheberabgabe 1.H.v. 7,50 € (bzw. 6 € fur Mitglieder des
Branchenverbands BITKOM) pro verkauftem CD-Brenner geeinigt, vel. ¢’t 17,/2002, S. 50.

91 Wilkens/ Zota, St 6/2002, S. 17.

992 http:/ /www.bitkom.otg.

993 Siehe unten Teil 3, C. II. 3.

994 Wilkens/ Zota, ct 6/2002, S. 17.


http://www.gema.de/urheberrecht/rechtsprechung/lg_stuttgart_21062001.shtml.
http://www.bitkom.org.
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abzuwarten, wie sich der Interessenkonflikt entwickelt. Beachtung verdient in diesem
Zusammenhang, dass die Unterhaltungsindustrie verstirkt kopiergeschiitzte Tontrager auf den Markt
bringt. Da somit das Anfertigen einer Privatkopie fiir die meisten Anwender unmoglich gemacht
wird, wird die Berechtigung pauschaler Vergiitungsmodelle zusitzlich in Frage gestellt, was den
derzeitigen Status der Verwertungsgesellschaften gefihrden konnte.

Fir die Privilegierungen im Online-Bereich gibt es zur Zeit keine Kompensationsmodelle. Vereinzelt
wird die Einfihrung pauschaler Vergitungsmodelle vorgeschlagen, da die Erfassung einzelner
Nutzungshandlungen technisch noch nicht zu realisieren sei.”” Voriibergehend — bis eine Vergiitung
fir Online-Verwertungen gesetzlich geregelt ist — bleibt es bei der erlaubten privaten Nutzung frem-

den geistigen Eigentums, auch wenn eine Vergiitung gemif} § 54 UrhG nicht entrichtet wird.”*

3. Strafbarkeit von ,,Online-Musikpiraten*“ nach zu erlassendem Recht”’

998

(Betrachtung de
lege ferenda)

Wie bereits erwihnt, sind die Mitgliedstaaten der EU angewiesen, in die nationalen Gesetze ein
zusitzliches Verwertungsrecht fir den Rechtsinhaber aufzunehmen, welches die Online-Nutzungen
urheberrechtlich geschiitzter Werke umfasst. Das Recht der 6ffentlichen Zuginglichmachung (Right
of Making Available) ist in § 192 UrhG des Entwurfs zur Neuregelung des Urheberrechts in der
Informationsgesellschaft der Bundesregierung vom 6.11.2002”” vorgesehen und wird nach der Um-
setzung in geltendes Recht bewirken, dass Filesharing ohne Zustimmung des Rechtsinhabers
unstreitig rechtswidrig und somit strafbar ist'™; das Angebot zum Download von Musikstiicken tiber
P2P-Systeme durch den aktiven Teilnehmer wird problemlos vom Recht der 6ffentlichen Zuging-

lichmachung erfasst.'""

Eine Berufung auf §52 UrhG wird dem aktiven Teilnehmer in einem Filesharing-Netz ebenso
versagt sein wie jedem anderen Online-Anbieter geschtitzter Werke, sofern der Gesetzesvorschlag
realisiert wird:'"” Der Regierungsentwurf enthilt eine Neufassung des § 52 UrhG, nach dessen

995 Krentzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 204.

99 Manskemoller, GRUR 2000, S. 669.

997 Nachtrag: Die vorliegende Arbeit wurde am 26.05.2003 als Dissertation eingereicht. Dieses Datum markiert folglich
den Stand der Bearbeitung. Am 10.09.2003 ist das Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft (BGBL 12003, S. 1774-1788) in Kraft getreten. Die nachfolgend skizzierten, geplanten Anderungen des Urheber-
rechtsgesetzes sind seitdem allesamt geltendes Recht. Abgesehen von einer Neufassung des § 53 Abs. 1 UrhG, die auf
einer Beschlussempfehlung des Vermittlungsausschusses vom 02.07.2003 (BT-Drucks. 15/1353, veroffentlicht auf der
Internet-Prisenz des Dentschen Bundestages unter http://dip.bundestag.de/btd/15/013/1501353.pdf) beruhte, haben sich
keine Abweichungen vom letzten Regierungsentwurf (vgl. Fn. 999) ergeben, die fiir die Darstellung von Bedeutung sind.
In § 53 Abs. 1 S. 1 UrhG n.F. heilt es nunmehr: ,,Zulissig sind einzelne Vervielfiltigungen eines Werkes durch eine
natirliche Person zum privaten Gebrauch auf beliebigen Trigern, sofern sie weder unmittelbar noch mittelbar Erwerbs-
zwecken dienen, soweit nicht gur 1 ervielfaltionng eine offensichtlich rechtswidrig hergestellte 1 orlage verwendet wird*. Das Merkmal der
,,offensichtlich rechtswidrig hergestellten Vorlage® wurde offenbar in das Gesetz aufgenommen, um u.a. die passive
Teilnahme an Online-Tauschboérsen und das Herunterladen urheberrechtlich geschiitzter Werke aus dem Internet von
der gesetzlichen Lizenz des § 53 UrhG auszunehmen. Da die Novelle keine weiteren Anhaltspunkte dafiir liefert, was
unter einer ,,offensichtlich rechtswidrig hergestellten Vorlage* zu verstehen ist, werden letztlich die Gerichte hieriiber
entscheiden miissen. Zur ,,Vorlagenproblematik® siche auch Teil 3, C. 1. 2. d) (1).

998 Zu den Grundlagen der geplanten Urheberrechtsnovellierung siche oben Teil 2, C. 1. 4.

999 BT-Drucks. 15/38; auch veroffentlicht beim Institut fiir Urbeber- und Medienrecht e.1/.,

http:/ /www.uthebetrecht.org/topic/Info-RiLi/ent/1500038.pdf.

1000 §zheja, €t 6/2002, S. 172.

1001 Krentzer, Napstet, Gnutella & Co. — Teil 1, GRUR 2001, S. 199; Schega, c’t 6/2002, S. 171.

1002 Vol. Kreutzer, Napster, Gnutella & Co. — Teil 1, GRUR 2001, S. 202.


http://dip.bundestag.de/btd/15/013/1501353.pdf)
http://www.urheberrecht.org/topic/Info-RiLi/ent/1500038.pdf.
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Absatz 3 offentliche bithnenmifBlige Darstellungen, 6ffentliche Zuginglichmachungen und Funksen-
dungen eines Werkes sowie 6ffentliche Vorfithrungen eines Filmwerks stets nur mit Einwilligung des
Berechtigten zulissig sind. Da das Angebot von Musikdateien innerhalb einer Tauschboérse an einen
unbestimmten Kreis von Angehérigen der Offentlichkeit gerichtet ist, musste somit die Einwilligung

des Rechtsinhabers vorliegen.

Die passive Teilnahme an P2P-Tauschborsen und das reine Herunterladen von geschiitzten Werken
tber die anderen Dienste des Internet werden voraussichtlich auch nach Umsetzung der EU-
Richtlinie weiterhin unter die Erlaubnis der Privatkopie gemif § 53 UrhG fallen.'"”

Mit der Erginzung durch den Passus ,,zum privaten Gebrauch auf beliebigen Trigern wird in der
geplanten Neufassung des § 53 Abs. 1 S. 1 UrhG endgiiltig klargestellt, dass digitale Vervielfalti-

gungen zum Privatgebrauch erfasst werden.

Der Entwurf eines neuen § 16 UrhG erginzt die bestehende Vorschrift hinter ,,gleichviel um den
Zusatz ,,ob voriibergehend oder dauerhaft™ und stellt damit klar, dass auch die ephemere Verviel-

faltigung unter das Vervielfiltigungsrecht des Urhebers fillt.

In diesen Punkten sind somit keine gravierenden Anderungen der Rechtslage zu erwarten. Dennoch
ist zu beachten, dass sich einige Tauschsysteme nicht rein passiv nutzen lassen, weshalb ihre Nutzung

nach dem Inkrafttreten des 5. Urheberrechtsinderungsgesetzes stets strafrechtlich relevant sein wird.

Einen neuen Straftatbestand fiir das Urheberrecht sieht der Regierungsentwurf in § 108b vor. Gemil3
Absatz 1 der Norm sollen Personen mit einer Freiheitsstrafe bis zu einem Jahr oder mit einer
Geldstrafe bestraft werden, wenn sie eine technische Schutzmafnahme (jegliche Art von tech-
nischem Kopier- und Zugangsschutz — vgl. § 95a Abs. 2 des Regierungsentwurfs) umgehen, eine
Information fir die Rechtewahrnehmung entfernen oder verindern (Informationen, die der

Verwaltung von Nutzungsrechten dienen oder Rechtsinhaber bzw. Werke identifizieren'""

— vgl.
§ 95c Abs. 1 des Regierungsentwurfs) oder einen Schutzgegenstand einfithren, verwerten oder
Offentlich wiedergeben, bei dem elektronische Informationen zur Rechtewahrnehmung unbefugt

entfernt oder geindert wurden (vgl. § 95¢ Abs. 3 des Regierungsentwurfs).

Die Strafbarkeit ist jedoch ausgeschlossen, wenn der Tidter zum eigenen privaten Gebrauch oder fur
den privaten Gebrauch personlich mit ihm verbundener Personen handelt oder sich die Tat auf einen
derartigen Gebrauch bezieht. Mit dieser (Ausnahme)Regelung reagiert die Bundesregiernng mit einem
Kompromiss auf die Vorgabe aus Briissel, wonach die Umgehung von Schutzmechanismen unter

Strafe zu stellen ist, es jedoch im Ermessen der Mitgliedstaaten verbleibt, private Kopien weiterhin

1003 Siehe hierzu auch den Nachtrag in Fn. 997.

1004 Ein Beispiel fiir solche Informationen ist der sogenannte International Standard Recording Code (ISRC). Dabei
handelt es sich um eine zwodlfstellige digitale Kennung von Tonaufnahmen, die im Subcode digitaler Aufnahmen un-
hérbar mitgefiihrt wird. Durch permanente Wiederholung im Datenstrom kann die Nutzung einer digitalen Aufnahme
jederzeit identifiziert werden. Der Code enthilt Informationen iiber das Herkunftsland der Aufnahme, den Erstinhaber
der Rechte, das Jahr der Herstellung und einen finfstelligen Aufnahmeschliissel, der individuell von den Tontridgerher-
stellern vergeben werden kann. Der sogenannte Erstinhaberschliissel muss bei der deutschen Landesgruppe der IFPI
beantragt werden. Die Vergabe des ISRC und die Codierung auf den Tontriger erfolgt wihrend des Premastering. Ein
einmal vergebener ISRC bleibt mit einer Aufnahme tiber deren gesamten Lebenszyklus verbunden und dndert sich nicht.
Wird eine gekennzeichnete Aufnahme beispielsweise illegal gesendet, kénnen Uberwachungseintichtungen, die mit
speziellen Decodern ausgestattet sind, den Piraten auf die Schliche kommen und den Rechtsinhabern bzw. den Verwer-
tungsgesellschaften Meldung erstatten — vgl. http:/ /www.ifpi.de/recht/istc.shtml.


http://www.ifpi.de/recht/isrc.shtml.
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1005
zuzulassen

. Wiirde man das Umgehen von Kopierschutzsystemen auch fiir den privaten Nutzer
unter Strafe stellen, wire es thm nicht mehr erlaubt, Privatkopien von einem groflen Teil der
aktuellen Musikveroffentlichungen herzustellen, da die Tontrigerhersteller Audio-CDs immer

hiufiger mit einem Kopierschutz versehen.'"

Eindeutig vom neuen § 108b Abs. 1 erfasst werden Ripper von MP3-Gruppen, wenn sie bei der

1007

Vorbereitung eines Releases Kopierschutzsysteme von Audio-CDs umgehen (Abs. 1 Nr. 1) oder

Wasserzeichen aus Dateien entfernen (Abs.1 Nr. 2).

Handelt der Titer in den Fillen des § 108b Abs. 1 (Regierungsentwurf) gewerbsmiBig, erhéht sich

gemil} Abs. 3 der Strafrahmen auf eine Freiheitsstrafe von bis zu drei Jahren oder eine Geldstrafe.

Im zweiten Absatz des geplanten § 108b ist eine Freiheitsstrafe von einem Jahr oder eine Geldstrafe
fir den Fall vorgesehen, dass jemand ,entgegen §95a Abs. 3 des Regierungsentwurfs eine
Vorrichtung, ein Erzeugnis oder einen Bestandteil zu gewerblichen Zwecken herstellt, einfiihrt,
verbreitet, verkauft oder vermietet. Nach § 95a Abs. 3 sind solche Vorrichtungen, Erzeugnisse und
Bestandteile betroffen, die Gegenstand einer Verkaufsférderung, Werbung oder Vermarktung mit
dem Ziel der Umgehung wirksamer technischer MaBnahmen sind (§ 95a Abs. 3 Nr. 1) oder
abgesehen von der Umgehung wirksamer technischer MaBnahmen nur einen begrenzten wirt-
schaftlichen Zweck oder Nutzen haben (§95a Abs. 3 Nr. 2) oder hauptsichlich entworfen,
hergestellt oder angepasst werden, um die Umgehung wirksamer technischer Mal3nahmen zu
ermoglichen oder zu erleichtern (§ 95a Abs. 2 Nr. 3). Somit wire nicht nur der technische Vorgang
des ,,Knackens* von Kopierschutzmechanismen unter Strafe gestellt, sondern auch die Herstellung
oder Einfuhr von Werkzeugen, die Kopiersperren aushebeln.'" Betroffen wiren unter anderem die

1009

Hersteller von CD-Emulatoren ™ und Brennprogrammen, die in erster Linie dazu bestimmt sind,

Kopien von geschiitzten CDs anzufertigen.'""’

Die EU-Richtlinie und ihre geplante Umsetzung in Form des Regierungsentwurfs stehen in der

Kritik von Vertretern aus Wissenschaft und Politik. Insbesondere wird davor gewarnt, mit der

1005 Vol. Krempl, Content an der Kette, ¢t 4/2002, S. 32.

1006 'Zu beachten ist, dass zivilrechtliche Anspriiche — etwa auf Schadensersatz und Untetlassung — unabhingig von der
strafrechtlichen Ausnahmeregelung bestehen und unbertihrt bleiben, ,,um einen folgen- oder sanktionslosen Zustand* zu
verhindern — vgl. bereits die Begriindung des Regierungsentwurfs vom 16.08.2002 (siche Fn. 439), S. 68.

1007 Der Begriff der Umgehung ist so bedenklich weit gefasst, dass eine Strafbarkeit moglicherweise auch dann gegeben
sein wird, wenn der Kopierschutz ohne Datenverinderung (vgl. § 303a StGB) oder Entschliisselung von Daten (vgl.

§§ 202a StGB, 17 UWG) tiberwunden wird — z.B. beim Einsatz von speziellen CD-Brennprogrammen oder bei Digital-
Analog/Analog-Digital-Wandlungen.

1008 Vol. Himmelein/ Schmitz, 't 2/2002, S. 83.

1009 Hierbei handelt es sich um Programme, die ein Abbild (Image) einer CD-ROM auf der Festplatte des Nutzers
erstellen. Dabei tiuschen sie dem Betriebssystem vor, die entsprechende CD befinde sich tatsichlich im Laufwerk und
simulieren somit den Kopierschutz. Weiterfilhrende Informationen finden sich bei Himmelein/ 1 abldiek, ¢t 17/2002,

S. 122 ff.

1010 Nicht unter Strafe gestellt, aber als Ordnungswidrigkeit mit eine Geldbuf3e bis 50.000 € geahndet, ist die Erbringung
von Dienstleistungen, die hauptsichlich erbracht werden, um die Umgehung von Kopierschutzsystemen zu erméglichen
oder zu etleichtern (vgl. §§ 111a Abs. 1 Nr. 1 b) 1.V.m. 95a Abs. 3 Nr. 3 des Regierungsentwurfs). Auch das Bewerben
von Hilfsprogrammen (Tools) zur Kopierschutzumgehung wird von der Vorschrift des geplanten § 111a UrhG erfasst,
so dass der Verbffentlichung von detaillierten Umgehungsanleitungen in Fachzeitschriften ein ordnungsrechtlicher Riegel
vorgeschoben wird.
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Neuregelung den Status der Privatkopie 1.S.v. § 53 Abs. 1 S. 1 UrhG und somit ein verfassungsmiQig
abgesichertes Recht zu gefihrden:

§ 95b des Entwurfs (,,Durchsetzung von Schrankenbestimmungen®) verpflichtet Rechtsinhaber von
kopiergeschiitzten Werken, technische Mittel zur Verfiigung zu stellen, damit die Werke unent-
geltlich von Behinderten, in Bibliotheken und Museen oder fiir wissenschaftliche Zwecke genutzt
werden koénnen. Zum FErlass einer solchen Eingriffsregelung zur Durchsetzung von Schranken-
bestimmungen wurden die Mitgliedstaaten durch die Richtlinie verpflichtet, um die Méglichkeit der
Erstellung sogenannter Sozialkopien sicherzustellen. Allerdings sind sie nicht zu einem derartigen
Eingriff verpflichtet, wenn es um die Moglichkeit der Erstellung von ,,normalen® Privatkopien

1011

geht . Hier bleibt es im gesetzgeberischen Ermessen der Mitgliedstaaten, gegen zu weit gehende
Kopierschutzmalinahmen vorzugehen. Bislang ist jedoch im Regierungsentwurf keine Regelung vor-
gesehen, die fir die Beglinstigten der Privatkopieschranke deren tatsichliche Nutzung sicherstellt.
Bereits in der Begrindung des ersten Regierungsentwurfs heiit es hierzu: ,,Der Entwurf enthalt
keine Regelung zur Ausfillung der Kann-Vorschriften der Richtlinie [..] zur Durchsetzung der
Privatkopieschranke bei der Anwendung technischer Schutzmal3nahmen. Diese Fragen bediirfen
weiterer Prifung und sollen gesondert mit allen Betroffenen, den Lindern, der Rechtswissenschaft
sowie der Rechtspraxis weiter intensiv und ohne Zeitdruck erortert werden. Sie sollen [...] erst danach
abschliefend beantwortet und erforderlichenfalls Gegenstand eines weiteren Gesetzentwurfs wer-

dencclolz

Fir die zoégerliche Haltung des Ministeriums haben die Kritiker des Entwurfs wenig Verstindnis.
Gefordert wird eine ,,Neuordnung des Urheberrechts ohne Tabus®, bei der der Gesetzgeber von
dem in Art. 5 GG verankerten Grundrecht auf Informationsfreiheit ausgehen miisse'””. Die als
Ausnahmen bzw. Schranken im deutschen Urheberrechtsgesetz sowie in der von den Mitgliedstaaten
noch umzusetzenden EU-Richtlinie aufgefiihrten Rechte seien verfassungsmiflig abgesichert. Daher
sei es falsch, dass die EU-Urheberrechtrichtlinie die Schranken als fakultativ darstellt. Indem es
Kopierschutztechniken tber die fundamentalen Rechte der Allgemeinheit zum Informationszugang
stelle, verstoB3e das Gesetzgebungsverfahren ,,eklatant gegen vélkerrechtliche Vorgaben®, denn die
der Richtlinie zugrundeliegenden Vertrige der WIPO von 1996 (WCT und WPPT)'""* sihen keinen
pauschalen rechtlichen Schutz von Kopiersperren vor.'””” Die Zuldssigkeit der Privatkopie sei nicht
nur aus Pragmatismus geschaffen worden. Hinter der Uberlegung stehe vielmehr das Recht auf
Zugang zum verfiighbaren Wissen. Ausschlieflichkeitsrechte an Informationen, wie sie Verwertungs-

industrie und Inhalteanbieter einfordern, bedurften demgegeniiber einer gesonderten Rechtferti-
1016
gung.

Indem die Musikindustrie einerseits Vergiitungspauschalen auf Leermedien fir privates Kopieren

erhebe und andererseits die Privatkopie zunehmend durch digitales Rechtemanagement (Kopier-

1011 Ein Teil der Privatkopien soll jedoch weiterhin ermdglicht werden, vgl. § 95 b Abs. 1 Nr. 6 des Regierungsentwurfs,
wonach z.B. sogenannte Papierkopien zum privaten Gebrauch garantiert werden miissen (Nr. 6 a.).

1012 Regierungsentwurf vom 16.08.2002 (siche Fn. 439), S. 33; im Regierungsentwurf vom 6.11.2002 (siche Fn. 999) wird
auf S. 15 die gleiche Begriindung angefiihrt.

1013 So Hoeren in einem Vortrag auf dem Kongress ,,Digital Rights Management® am 29.01.2002 in Berlin, vgl. Heise
Online News vom 29.01.2002, http://www.heise.de/newsticker/meldung/24399.

1014 Siehe oben Teil 2, C. 1. 4.

1015 So Hoeren auf der Konferenz "Digitales Urheberrecht zwischen Information Sharing und Information Control" am
26.04.2002 in Betlin, vgl. Heise Online News vom 26.04.2002, http:/ /www.heise.de/newsticker/meldung/26960.

1016 Hoeren, bei Krempl, Content an der Kette, ¢t 4/2002, S. 33.


http://www.heise.de/newsticker/meldung/24399.
http://www.heise.de/newsticker/meldung/26960.
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schutzsysteme) verhindere, spiele sie ein doppeltes Spiel. Die Content-Industrie halte lingst nicht
mehr das Urheberrecht hoch, es gehe ihr vielmehr allein um das "Recht auf Zugang" und die
Schaffung und Durchsetzung eines "virtuellen Hausrechts"."””” Solange die Verbraucher beim
Erwerb von Geriten oder Leermedien nach dem nationalen Gesetz Abgaben fiir Privatkopien
entrichteten, seien die Gesetzgeber in den Mitgliedstaaten verpflichtet, die Moglichkeit der Anferti-
gung dieser Kopien auch zu garantieren. Es konne nicht sein, dass der Verbraucher Abgaben fir
Kopien bezahle, die er wegen der technischen Schutzma3nahmen gar nicht anfertigen kénne. Darin

lige ein grober Versto3 gegen das Gesetz der Fairness und den Verbraucherschutz.'"™®

Es bleibt abzuwarten, in welcher Form die EU-Richtlinie in innerdeutsches Recht umgesetzt wird.'""”
Wihrend zumindest Hoffnung besteht, dass die beschriebenen Kollisionen von Privatkopien und
Kopierschutzsystemen in Zukunft vermieden werden'"”, fiihrt die Novelle zu einer ,,Massenkrimi-
nalisierung® von Tauschborsennutzern und wird mit einer groBen Wahrscheinlichkeit die erhofften
generalpriventiven Wirkungen verfehlen. Der Gesetzentwurf verkennt diesbeztiglich die Autonomie
und Dynamik des Internet. Es ist fraglich, ob sich das geringe oder nicht vorhandene Unrechts-
bewusstsein der Nutzer aufgrund der geplanten Gesetzesinderung dndern lisst. Was privates P2P-
Filesharing betrifft, hat das Napster-Phinomen bei Millionen von Nutzern bereits ein normatives
Bewusstsein geschaffen.1021 Angebracht und uberfillig ist vielmehr die Entwicklung von Vergiitungs-
modellen fir die Tauschborsennutzung, so dass die Rechtsinhaber endlich Kompensation fiir

privaten Online-Tausch erhalten.

II. Betrachtung der Mallnahmen, die offiziell von privater und staatlicher Seite eingesetzt
werden bzw. eingesetzt werden sollen

1. Arbeit der Musikindustrie-Verbinde

Ahnlich wie in der Softwarebranche gibt es auch in der Musikbranche Industrieverbinde und
Anwilte, die im Interesse ihrer Mitglieder und Mandanten MaBnahmen gegen Online-Piraterie er-

greifen.

a) MaBnahmen der International Federation of the Phonographic Industry (IFPI)**

Bei der IFPI handelt es sich um den grof3ten internationalen Verband der Tontrigerindustrie. Zu
seinen Mitgliedern zdhlen ca. 1.400 Tontrigerhersteller und -vertriebe aus 76 Lindern. Die Zentrale
der IFPI befindet sich in London, des Weiteren gibt es 46 angeschlossene Lindergruppen, die eigene
Einrichtungen unterhalten. Fur Deutschland ist dies der Bundesverband der phonographischen Industrie, die

1017 So Hoeren in einem Vortrag auf dem Kongress ,,Digital Rights Management® am 29.01.2002 in Berlin, vgl. Heise
Online News vom 29.01.2002, http://www.heise.de/newsticker/meldung/24399.

1018 Waermeling, 3. e).

1019 Siehe hierzu die Nachtrige in Fn. 948 und 997.

1020 Entsprechende Gestaltungs- bzw. Losungsvorschlige finden sich bei Meszger/ Krentzer, MMR 2002, S. 139 ff.

1021 Vol. Kublen auf der Konferenz "Digitales Urheberrecht zwischen Information Sharing und Information Control" am
26.04.2002 in Betlin, vgl. Heise Online News vom 26.04.2002, http:/ /www.heise.de/newsticker/meldung/26960.

1022 http:/ /www.ifpi.org.


http://www.heise.de/newsticker/meldung/24399.
http://www.heise.de/newsticker/meldung/26960.
http://www.ifpi.org.
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Deutsche Landesgruppe der IFPI und die Deutsche Phono-Akademie™. 28 der 46 Lindergruppen
beschiftigen eigene Anti-Piraterie-Divisionen, die in den letzten Jahren auch im Kampf gegen die
Internet-Musikpiraterie aktiv sind. Neben der Pirateriebekimpfung tibernimmt die IFPI die Ver-

tretung der Interessen der Musikindustrie in politischen und wirtschaftlichen Belangen.

Zu den wichtigsten Mal3nahmen der IFPI zur Eindimmung von Online-Musikpiraterie gehort das
Entfernen von nichtlizenzierten Musikfiles von offentlich zuginglichen WWW- und FTP-Seiten.
Unverzichtbare Voraussetzung fir die schnelle Abwicklung von ,Notice and Take Down
Procedures® ist eine enge Zusammenarbeit mit den Providern, die die unerwiinschten Informationen
auf ihren Servern bereithalten. Wenn im Rahmen einer Uberpriifung der Informationen auf einer
verdichtigen Seite festgestellt wird, dass mit dem Angebot der Dateien Urheber- oder
Leistungsschutzrechte verletzt werden, erfolgt zunichst eine Identifikation des Providers, wenn
moglich auch des Seitenbetreibers. Darauthin ergeht eines Abmahnung an den Provider mit der
Aufforderung, die Seite zu schlieBen, bzw. Dateien zu 16schen. Aullerdem wird er aufgefordert, die
1024

Adresse des Seitenbetreibers zu nennen, falls dieser im Vorfeld nicht ermittelt werden konnte.

Den Betreibern droht nach Aussagen einer Verbandssprecherin eine Abmahnung mit Kosten bis zu
1.000 €.'"%

Das Ende vom

coPY

R KILLS
music

Die Initiative

starten sie
mit flash |

Abbildung 107 — Nachricht der IFPI auf einer geschlossenen MP3-Downloadseite

Die geschilderte Vorgehensweise findet ihre Legitimation in den Verantwortlichkeitsregelungen des
TDG. Gemal3 § 11 S. 1 Nr. 2 TDG koénnen sich Provider einer straf- und zivilrechtlichen Haftung
entziehen, wenn sie unverziiglich titig geworden sind, um eine Information zu entfernen oder den
Zugang zu ihr zu sperren, sobald sie Kenntnis von der Rechtswidrigkeit der Information erlangt
haben. Die Erfahrung hat gezeigt, dass in den meisten Fillen die rechtswidrigen Informationen
binnen 24 Stunden vom Netz genommen sind, weshalb die ,,Notice and Take Down Procedure® ein

wirksames Verfahren zur sofortigen Entfernung verletzender Inhalte darstellt.” Gemi dem Piracy

1023 http:/ /www.ifpi.de.

1024 Bortloff, GRUR Int. 2000, S. 666.

1025 Heise Online News vom 27.10.1999, http:/ /www.heise.de/newsticker/meldung/6689.

1026 Bortlpff, GRUR Int. 2000, S. 666, der dariiber hinaus rit, rechtsgeschiftliche Vereinbarungen mit Providern zu
treffen, in denen festgelegt wird, wie mit urheberrechtlich geschiitzten Files auf den Servern des Providers umgegangen
werden soll. Letzterer soll sich zur Kooperation, Aufklirung der Nutzer etc. verpflichten — im Gegenzug solle die IFPI


http://www.ifpi.de.
http://www.heise.de/newsticker/meldung/6689.
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Report der IFPI von 2002'"*" gelang es den Anti-Piraterie-Divisionen alleine im Jahr 2001, 28.000
illegale Seiten aus dem Netz zu entfernen, die rund 5,5 Millionen nichtlizenzierte Musikdateien ent-

hielten.

Zum Abschalten von Tauschborsenservern weist der Report ebenfalls beeindruckende Zahlen aus:
In 2001 seien aufgrund Initiative der IFPI 997 OpenNap-Server in 12 verschiedenen Lindern abge-
schaltet worden, die schitzungsweise 1,2 Millionen Nutzer gleichzeitig miteinander verbanden und

ein Tauschvolumen von 350 Millionen Musikdateien erméglichten.

Um die Interessen der Rechtsinhaber zu stirken und abzusichern, bemiiht sich die IFPI stets, auch
Einfluss auf die urheberrechtliche Gesetzgebung zu nehmen. Gerade im Vorfeld der Verabschiedung
der EU-Richtlinie zur Harmonisierung des Urheberrechts in der Informationsgesellschaft'"* waren
zahlreiche, weltweit renommierte Kunstler fur die IFPI aktiv. Unter anderem forderten 1.400
Musiker in einer Petition vom 13.07.2000 von den Europaparlamentariern klare und strenge Gesetze
fiir den Gebrauch von urheberrechtlich geschiitzten Werken und ihren Kopien im Internet."”” Diese
und andere ,,Lobby-Aktivititen ohne Beispiel* haben dazu gefihrt, dass dem Rechtsausschuss allein
230 Anderungsantréige zum Entwurf der Stellungnahme des Abgeordneten Enrico Boselli vorlagen, ein
Rekord in dieser Legislaturperiode.1030 Die enorme Vielzahl der wider-streitenden Interessen ist unter
anderem der Grund dafiir, dass die Richtlinie wegen ihrer zahlreichen fakultativen

Ausgestaltungsvorgaben in der Kritik steht.

Einen aullergewohnlichen Vorsto3 wagte die deutsche Landesgruppe der IFPI Ende der 90er Jahre
mit dem von ihr entwickelten Rights Protection System (RPS), mit dessen Hilfe es moglich sein soll,
den Zugriff deutscher Nutzer auf auslindische MP3-Angebote zu unterbinden und somit nationales
Recht im Internet durchzusetzen. Das System basiert auf der Idee der Grenzbeschlagnahme, tbet-
wacht den Grenz(daten)verkehr und soll den ,Import* illegaler Inhalte verhindern.'”' Hierzu
bedient es sich einer schwarzen Liste (Negativliste) von Hyperlinks, die auf illegale Musikdateien
verweisen. Diese soll bei Providern unmittelbar vor jenen Routern zum Einsatz kommen, die iiber
cine Verbindung ins Ausland verfiigen. Jede Anfrage der Kunden des Providers an den Router-Table
wird mit der Liste abgeglichen. Bei einem Treffer wird die Verbindung verweigert, so dass der
Nutzer nur noch an die Dateien herankommt, wenn er einen Provider findet, der kein RPS betreibt.
Nach den Vorstellungen der IFPI sollte die Liste stiindlich aktualisiert werden und nach Méglichkeit

von offizieller staatlicher Seite, etwa den Zollbehérden, betreut werden.'”

fir die Richtigkeit ihrer Angaben haften und dem ISP jeden direkten wirtschaftlichen Schaden ersetzen, wenn er auf-
grund einer fehlerhaften Mitteilung ungerechtfertigterweise eine Musikdatei gel6scht hat (S. 667 £.).

1027 http:/ /www.ifpi.org/site-content/library/ piracy2002.pdf.

1028 Richtlinie des Europiischen Parlaments und des Rates zur Harmonisierung bestimmter Aspekte des Urheberrechts
und der verwandten Schutzrechte in der Informationsgesellschaft, Richtlinie 2001/29/EG, ABL. EG L 167/11 vom
22.06.2001, S. 10 ff.

1029 Rtzer, Buropidische Musiker tiberreichen Petition an das EU-Parlament, Telepolis vom 14.07.2000.

1030 Wuermeling, 4.

1031 Vol. Bortloff, GRUR Int. 2000, S. 669.

1032 Goltzseh, Telepolis vom 24.02.2000.


http://www.ifpi.org/site-content/library/piracy2002.pdf.
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In rechtlicher Hinsicht stiitzte der Verband sein Vorhaben auf §5 TDG alF., wonach
Diensteanbieter, die fremde Inhalte zur Nutzung bereithalten, nur dann verantwortlich sind, wenn
sie von diesen Inhalten Kenntnis haben und es ihnen technisch méglich und zumutbar ist, deren
Nutzung zu verhindern. Hieraus leiteten die Vertreter der IFPI eine Pflicht der deutschen Provider
zum Finsatz von RPS her, da die Einrichtung des Systems wirtschaftlich zumutbar sei und eine
Nutzungsverhinderung méglich mache. Mit der Neuregelung des TDG wurde dieser Argumentation
jedoch der Boden entzogen, denn die neuen Regelungen zur Verantwortlichkeit orientieren sich
nicht mehr an den Begriffen ,technisch méglich® und ,,zumutbar®. Die verinderte Rechtssystematik
des TDG fithrt zu dem Ergebnis, dass die Diensteanbieter aufler im Fall von gerichtlichen und
verwaltungsbehordlichen Verfiigungen keine Verantwortung fur fremde Inhalte tragen. Erst wenn
eine Verfiigung in Kraft tritt, muss der Anbieter solche Inhalte sperren oder entfernen.'” In den
meisten Fillen wird also ein Richter die Zumutbarkeit und VerhiltnismiBigkeit von Sperrungen

B4 Eine Kooperationspflicht von Providern ldsst sich somit nicht mehr aus

feststellen mussen.'
deutschem Recht ableiten, weshalb der Einsatz von RPS nur noch auf freiwilliger Basis stattfinden

kann.

Ob dies allerdings geschehen wird, ist zu bezweifeln. Geschmiht als ,,Zensur-Infrastruktur sorgte
RPS fir Emporung und stand in der Kritik zahlreicher Internet-Aktivisten, Politiker und Wissen-
schaftler: Mal3nahmen wie Zensur oder eine generelle Uberwachung elektronischer Kommunikation
dirften fur alle demokratischen Staaten grundsitzlich nicht in Frage kommen. Derartige Systeme
konnten auch missbraucht werden, was fatale Folgen fir die freie MeinungsduB3erung hitte.'"
Dartiber hinaus sei das Vorhaben der IFPI bedenklich, da es gegen die Rezipientenfreiheit
verstoBe.'”

1037

Hinzu kommen die tiblichen Schwichen von Filtermal3nahmen ™', so ist auch RPS machtlos gegen

das simple Verschieben von Inhalten und immer nur so gut, wie die Liste, mit der es betrieben wird.

Nach wie vor ist es die bessere Losung, die Zieldateien 16schen zu lassen, anstatt zu versuchen, den

Zugriff darauf zu kontrollieren.

b) Mal3nahmen der Recording Industry Association of America (RIAA)
Eng mit der IFPI zusammen arbeitet die RL4.A. Die RLAA ist der bedeutendste Verband fiir die US-

amerikanische Musikindustrie und somit verantwortlich fir den gréfiten Tontrigermarkt der Welt.

Die Organisation reprisentiert 250 Mitgliedsunternehmen, zu denen auch die finf Major Com-

1033 Szeber, bei Schulzki-Haddonti, Trimpfe fur den E-Commetce, ¢’t 11/2000, S. 46; nach Aussagen eines Insiders hatten
Vertreter der IFPI in Briissel bis zuletzt darauf gedringt, den Passus ,,technisch méglich® und ,,zumutbatr® auch in die
EU-Regelung zu ibernehmen, vgl. Schulzki-Haddonts, Trimpfe fur den E-Commerce, ¢t 11/2000, S. 46.

1034 Sehulzki-Haddonti, Trimpfe fir den E-Commerce, ¢’t 11,/2000, S. 46.

1035 Tanss, medienpolitischer Sprecher der SPD, bei Schulzki-Haddouti, Kein MP3 fur deutsche Surfer?, SPTEGEL Online
vom 24.02.2000.

1036 Vol. Wenning, Firderverein Informationstechnife und Gesellschaft (FITUG), bei Schulzki-Haddonti, Kein MP3 fiir deutsche
Surfer?, SPIEGEL Online vom 24.02.2000.

1037 Siehe oben Teil 2, C. I1I. 8. a) (2) (b).
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paniesm38 BMG, EMI, SONY Music, Vivendi Universal und AOL Time Warner geh6ren. Die Mitglieder
der RLAA produzieren rund 90% aller Musikaufnahmen, die in den USA ver6ffentlicht werden.

Im Bezug auf Online-Musikpiraterie ist die RLA.4 der aktivste Verband, was juristische Ma3nahmen
gegen Urheberrechtsverstofle anbelangt. Keine zweite Organisation leitete bislang so viele

Rechtsstreitigkeiten gegen Unternehmen und Betreiber von Internet-Diensten ein wie die RL4A.

Einen der ersten Prozesse im Zusammenhang mit Online-Piraterie — allerdings im weiteren Sinne —
fihrte die RLAA 1998 zusammen mit der IFPI, der britischen Mechanical Copyright Protection Society
(MCPS) und der British Phonographic Industry (BPI) gegen das Unternehmen Diamond Multimedia'"™,
Hersteller eines portablen MP3-Players namens RIO PMP 300. Die RLAA wollte die Auslieferung
der Gerite per Gerichtsurteil stoppen, da sie der Ansicht war, dass Hersteller solcher Player die
illegale Weitergabe von Musikstiicken per Internet unterstitzen und somit die Kinstler bzw.
Verwertungsberechtigten um ihre Tantiemen bringen. Man musse davon ausgehen, dass die
Mehrheit der Player-Benutzer illegale Webseiten aufsuchen wiirde, um den Speicher mit
Musikdateien zu bestiicken.'” Nach RLAA-Argumentation verstoe der Player auflerdem gegen den
US-amerikanischen Audio Home Recording Act (AHRA) von 1992, der vorsicht, dass Hersteller
oder Importeure von ,,digitalen Rekordern® eine Verwertungsgebtihr an die Musikindustrie abfiihren

. 1041
mussen.

Fir zehn Tage erwirkte die RLAA einen Auslieferungsstopp per einstweiliger Verfiigung fiir den US-
amerikanischen Markt. Am 26.10.1998 entschied das zustindige Gericht jedoch gegen die Aufrecht-
erhaltung der einstweiligen Verfiigung, worauthin die RL4.A4 sogar 500.000 US-Dollar Entschidigung
an Diamond Multimedia zahlen musste. In der Urteilsbegriindung heil3t es, dass das Gerit nicht in der
Lage sei, serielle Kopien zu fertigen. Er falle daher nicht unter die Regelungen des AHRA, und
Diamond Multimedia miisse somit auch keine Abgaben leisten.”” In Deutschland gab es diese
Probleme nicht, da das Gerit bereits frihzeitig der GEM.A vorgestellt und als Tonaufzeichnungs-
gerit 1.S.v. § 54 UrhG lizenziert wurde.'”” Der Hersteller zahlt eine Geriteabgabe i.H.v. 2,50 € und

darf das Gerit ohne weitere Einschrinkungen verkaufen.'"*

Mit dem sogenannten Napster-Prozess erregte die RLAA weltweite Aufmerksamkeit. Gemeinsam mit
einzelnen Plattenfirmen ging sie im Dezember 1999 juristisch gegen die Betreiber der Musiktausch-
borse Napster vor, um das Tauschen nichtlizenzierter Musikstiicke tber den Dienst zu unterbinden.
In einer ersten einstweiligen Verfiigung des zustindigen kalifornischen Bezirksgerichts wurde Napster
zunichst verpflichtet, sein Angebot vollstindig vom Netz zu nehmen. Die Uberpriifung dieser
Entscheidung fithrte Anfang 2001 zu einer zweiten einstweiligen Verfiigung, wonach die Tausch-

borse zwar am Netz bleiben durfte, allerdings dafiir Sorge zu tragen hatte, dass keine urheber-

1038 Unter dem Begriff der Major Companies versteht man solche Unternehmen, die iiber eigene weltweite Vertriebs-
strukturen fiir Tontrdger verfigen. Tontrigerunternechmen ohne diese Strukturen bezeichnet man als Independent-
Companies oder Independent-Labels.

1039 Mittlerweile SONICbhlue Ine.

1040 Vgl. ¢’ 22/1998, S. 18.

1041 Vol. Krempl, Kampf um die Ohrmuscheln, Telepolis vom 17.12.1998.

1042 Vol. Krempl, Kampf um die Ohrmuscheln, Telepolis vom 17.12.1998.

1043 Wiedenhoff, ¢t 23/1998, S. 20.

1044 Vol. Krempl, Kampf um die Ohrmuscheln, Telepolis vom 17.12.1998.
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rechtlich geschiitzten Dateien ohne Zustimmung der Rechtsinhaber getauscht werden koénnen.
Napster konne fir Verstofle gegen das Urheberrecht nur in dem Malle verantwortlich gemacht
werden, wie seine Betreiber von den illegalen Kopien Kenntnis erhielten. Somit diirfe man den
Dienst nicht einfach komplett schlieBen, da tber die Napster- auch legale Kopien ausgetauscht
werden kénnten.'” Um den Tausch nichtlizenzierter Dateien zu unterbinden, entschied man sich fiir
die Installation eines textsensitiven Filtersystems, das nur noch solche Suchanfragen beantwortete,
die keine Interpreten- bzw. Songnamen beinhalteten, welche sich auf einer schwarzen Liste der
RIAA-Mitglieder befanden.

Das Hauptsacheverfahren im Napster-Prozess ist noch nicht beendet, allerdings hat sein Ausgang

durch das freiwillige Abschalten der Napster-Server an Bedeutung verloren.'™*

Ebenfalls in der Schwebe befindet sich ein Prozess der RLAA gegen die auf FasfIrack-Technologie
basierenden Internet-Tauschborsen KaZaA, StreamCast (Morphens)'™ und Grokster. Im Oktober 2001
haben die RLAA und die Motion Picture Association of America (MPAA) Klage gegen die ,,Betreiber®
dieser P2P-Systeme eingereicht. In einer Vorverhandlung am 04.03.2002 kiindigte der vorsitzende
Richter an, dass zunichst gepriift werden misse, ob die Tauschbérsenbetreiber unerlaubter Verwer-
tung von Filmen und Musik Vorschub leisten, bevor man auf weitere Argumente der Parteien
eingehen konne.'"* Die Prozessvertreter der Tauschborsensoftwarehersteller gehen davon aus, dass
die umstrittenen Dienste in die gleiche Kategorie fallen wie Videorekorder und verweisen — wie auch
die Beklagtenseite im Napster-Prozess — auf das sogenannte Betamax-Urteil des US Supreme Court aus
dem Jahr 1984, in dem festgestellt wurde, dass die Hersteller von Videorekordern nicht fiir Versto3e
gegen das Urheberrecht verantwortlich seien, die von den Endkunden veriibt werden. Die Anwilte
der Gegenseite verweisen darauf, dass sich das FasfTrack-Netz nicht so einfach kontrollieren liel3e
wie Napster. Da es keinen zentralen Index-Server gibe, habe der Betreiber keine Méglichkeit, gegen

UrheberrechtsverstoBe vorzugehen.'™"

Aullerhalb der USA fand bereits in den Niederlanden ein Verfahren gegen die Betreiber von KaZaA
statt'™. In der Berufungsinstanz wurde Ende Mirz 2002 ein Urteil vom November 2001
aufgehoben, wonach KaZaA den Download seiner Software zu sperren hatte, solange die Kunden sie
zum Tausch urheberrechtlich geschiitzter Inhalte nutzten. Das Amsterdamer Berufungsgericht
gestattete es den Betreibern, den Vertrieb von den Niederlanden aus wieder auftnehmen. KaZaA sei
fir das Kundenverhalten nicht verantwortlich und konnte die Software demnach weiter vertrei-
ben.'”" Somit folgt es der bereits dargestellten Argumentation aus dem Betamax-Urteil des US

Supreme Conrt, auf die der niederlindische Anwalt KuZaAs seine Berufung stiitzte.

1045 Hejse Online News vom 12.02.2001, http:/ /www.heise.de/newsticker/meldung/15223.

1046 Siehe oben Teil 3, A. VII. 1.

1047 Morphens basiert mittlerweile nicht mehr auf FasfIrack-Technologie, sondern nutzt ein Grutella-kompatibles Protokoll.
1048 Heise Online News vom 05.03.2002, http:/ /www.heise.de/newsticker/meldung/25363.

1049 Heise Online News vom 05.03.2002, http:/ /www.heise.de/newsticker/meldung/25363.

1050 Vor dem Verkauf an das australische Unternehmen Sharman Networks gehorte KaZaA der niederlindischen
Betreibergesellschaft KaZaA Bl

1051 Heise Online News vom 28.03.2002, http:/ /www.heise.de/newsticker/meldung/26120.


http://www.heise.de/newsticker/meldung/15223.
http://www.heise.de/newsticker/meldung/25363.
http://www.heise.de/newsticker/meldung/25363.
http://www.heise.de/newsticker/meldung/26120.
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Neben der Vertretung ihrer Mitglieder vor Gericht bei der Ergreifung juristischer Mallnahmen
engagiert sich die RLAA auch in Sachen Aufklirung: Mit der grof3 angelegten ,,Soundbyting®-
Kampagne'” méchte die RLAA bei Schiilern, Studenten und Administratoren von Universitits-
netzwerken ein Bewusstsein fiir den legalen Umgang mit urheber-rechtlich geschiitzten Musikwerken
schaffen. Auf einer eigens zu diesem Zweck errichteten Webseite finden sich unter anderem

juristische Informationen und Stimmen von bekannten Musikern zum Thema Online-Musikpiraterie.

Wie die IFPI geht auch die RLAA gegen Betreiber von Webseiten vor, die nichtlizenzierte Werke
zum Download anbieten. Hierbei nimmt sie unter anderem Privatpersonen ins Visier, die MP3-
Dateien online stellen. Koénnen diese nicht direkt ermittelt werden, wird das Problem uber den
Provider angegangen. Wurde eine verdichtige Seite aufgespiirt — was auch durch den Einsatz von
speziellen Suchmaschinen geschehen kann — versendet die RLA.A4 Abmahnungen (Cease and Desist

Letters) an die Webseitenbetreiber, als deren Folge die meisten Seiten sofort geschlossen werden.'"

Wie die meisten Verbande versucht die RLAA, Einfluss auf die Gesetzgebung zu nehmen. Fur
besondere Emporung hat das Engagement der RLAA im Vorfeld eines US-amerikanischen
Gesetzentwurfs'"* gesorgt, der es den Rechtsinhabern geschiitzter Werke unter anderem erlauben
soll, in die Verzeichnisse der Rechner von Tauschborsennutzern einzudringen, die Audio- und
Videodaten enthalten. Des Weiteren soll ithnen gestattet sein, (Hacking-)Attacken gegen diese
Rechner auszufithren, um sie vom Netz zu trennen. Der vom demokratischen Abgeordneten Howard
Berman in das US-Reprisentantenhaus eingebrachte Gesetzentwurf sieht vor, dass ein geplanter
Eingriff seitens der Rechtsinhaber eine Woche vor seiner Ausfithrung beim Staatsanwalt mit
Nennung der technischen Mittel, die benutzt werden sollen, angegeben werden muss. Fir die
Angegriffenen ist vorgesehen, dass sie auf Anfrage den Grund des Angriffs erfahren missen. Sie
sollen allerdings bei einem ungerechtfertigten Angriff eine Schadensersatzforderung nur dann stellen
konnen, wenn der Schaden mehr als 250 US-Dollar betrigt.'””> Angesichts der massiven Kritik an

diesem Gesetzentwurf steht zu bezweifeln, ob das Vorhaben jemals umgesetzt wird.

Dass die Ma3nahmen der RLAA in der MP3-Szene nicht besonders populir sind, ist nachvollziehbar.
Daher wird die Organisation zuweilen Opfer von humoristischen Attacken oder Angriffen auf die
eigene Webseite. So drangen im August 2002 unbekannte Titer in den Webserver der RLAA ein und
verfilschten die Hypertexte des Verbandes dergestalt, dass man von der offiziellen Homepage der

RIAA unlizenzierte MP3-Dateien herunterladen konnte und veranderte Textbotschaften zu lesen

bekam.'"*

1052 http:/ /www.soundbyting.com.

1033 Vgl. ¢’t 22/1998, S. 18.

1054 http:/ /thomas.loc.gov/cgi-bin/bdquety/z?d107:HR0521 1:@@@L&summ2=m& (Zusammenfassung).
1055 Heise Online News vom 26.07.2002, http:/ /www.heise.de/newsticker/meldung/29456.

1056 Wired News vom 28.08.2002, http:/ /www.wited.com/news/politics/0,1283,54812,00.html.


http://www.soundbyting.com.
http://thomas.loc.gov/cgi-bin/bdquery/z?d107:HR05211:@@@L&summ2=m&
http://www.heise.de/newsticker/meldung/29456.
http://www.wired.com/news/politics/0,1283,54812,00.html.
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c) Mafinahmen anderer Verbinde und von sogenannten Solution Providern

Neben IFPI und RLAA fahndet auch die deutsche GEMA nach illegalen Musikangeboten im
Internet. Von Januar bis Oktober 2001 seien rund 2.000 Verst6Be gegen das Urheberrecht fest-
gestellt worden, woraufthin die Betreiber der entsprechenden Seiten aufgefordert wurden, die Titel

. 7
sofort von ihrer Homepage zu entfernen.'”

Da tdber Online-Tauschborsen nicht nur geschitzte Musikwerke sondern auch die neuesten
Hollywood-Blockbuster und DVD-Kopien getauscht werden, firchtet die Filmindustrie eine
Beeintrichtigung ihres Geschifts. Um das Problem in den Griff zu bekommen, ging der US-
amerikanische Verband MPAA erstmals gegen die Tauschbérsennutzer selbst vor. Mitarbeiter der
Industrievertretung klinkten sich in Tauschborsen ein und notierten IP-Adressen, Datum, Uhrzeit
sowie die Namen der angebotenen Dateien. Mit den ermittelten Daten trat die MPA.A4 an Provider
heran, denen die entsprechenden IP-Adressen zuzuordnen waren, und bat sie um Unterstitzung im
Kampf gegen UrheberrechtsverstoBe. ™ Allein in 2001 hat die MPAA als Interessenvertretung der
Filmindustrie weltweit ca. 54.000 Schreiben an 1.680 Internet-Provider versandt; inzwischen sind es
tber 100.000. Darin werden die Provider gebeten, einzelne User aufzufordern, urheberrechtlich
geschiitzte Inhalte aus dem Netz zu nehmen.'”™ Auch der deutsche ISP T-Ownline wandte sich Mitte
Januar 2001 mit einem Brief an einzelne (T-DSL-)Kunden: Sie hitten geschiitzte Inhalte angeboten
und sollten daftir Sorge tragen, dass dies nicht wieder vorkomme. Nach Aussage eines Vertreters der
G17U, einem deutschen Partnerverband der MPA.A, werde der FEinzelanbieter in Filesharing-Netzen
zwar noch nicht strafrechtlich verfolgt, aber es miusse iiberlegt werden, ob nicht ein Exempel an

einem ,,notorischen Vieltauscher® statuiert werden solle.'"

Datenschutzexperten halten das Vorgehen der MPAA und der Provider fir bedenklich. Sie be-
zweifeln, ob die Provider tiberhaupt die IP-Adressen speichern dirfen, die sie thren Nutzern beim
Einwihlen ins Internet zuweisen.'””’ Nach den Vorgaben des TDDSG darf ein Diensteanbieter
personenbezogene Daten eines Nutzers - zu denen auch die zugeordnete IP-Adresse geh6rt — aus-
nahmsweise und nur in dem Umfang speichern, soweit es erforderlich ist, um die Inanspruchnahme
von Telediensten zu ermdglichen und abzurechnen. Ob einzelne IP-Adressen zur Abrechnung einer
DSL-Flatrate tatsdchlich gebraucht wiirden, sei unklar, wie Ralf Menger vom Regierungspréisidinm
Darmstadt, das den Datenschutz bei T-Ownline Gberwacht, in einer Stellungnahme zu den Ab-

.. 1062
mahnungen ausfithrte. ™

Werden die Strafverfolgungsbehérden eingeschaltet, kommt eine weitere juristische Unklarheit
hinzu: Gemal3 {5 S. 2 TDDSG durfen Provider Auskiinfte an Strafverfolgungsbehérden und
Gerichte nur fiir Zwecke der Strafverfolgung erteilen. Wie bereits dargelegt, sind reine Downloader

nur zivilrechtlich verantwortlich, und die Anbieter von Dateien Giber Tauschborsen begehen derzeit

1057 Dambeck, Teurer Spall — Homepage und Urheberrecht, ¢’t 25/2001, S. 238.

1058 Dambeck, Tausch-Angst — Filmbranche nimmt File-Sharing-Nutzer ins Visier, ¢’t 4/2002, S. 42.

1059 Heise Online News von 23.07.2002, http:/ /www.heise.de/newsticker/meldung/29308; ein entsprechender Brief
der MPAA an die Universitat Miinster ist abgedruckt in den Heise Online News vom 06.02.2002,

http:/ /www.heise.de/newsticker/meldung/24628.

1060 Dapmbeck, Tausch-Angst — Filmbranche nimmt File-Sharing-Nutzer ins Visier, ¢’t 4/2002, S. 42.

1061 Heise Online News vom 07.02.2002, http:/ /www.heise.de/newsticker/meldung/24689.

1062 Heise Online News vom 07.02.2002, http:/ /www.heise.de/newsticker/meldung/24689.
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http://www.heise.de/newsticker/meldung/24689.
http://www.heise.de/newsticker/meldung/24689.

267

nur nach Auffassung der h.M. strafrechtlich relevante Verwertungshandlungen gemail3 § 106
UrhG'", so dass nicht beziiglich aller Tauschborsennutzer Auskiinfte eingeholt werden durfen. Um

endgiiltige Rechtsklarheit zu erlangen, ist die Umsetzung der Urheberrechtsnovelle abzuwarten.'""*

Das Vorgehen der MPAA ist jedoch nicht nur aus datenschutzrechtlichen Gesichtspunkten
bedenklich. Indem die Industrie ithre MaBnahmen gegen die eigene Klientel (Film- bzw. Musik-

interessierte) richtet, hat sie negative Konsequenzen fiir ihr Image zu befiirchten.

Losungen fur das ,,Tauschborsenproblem® versprechen seit Anfang des Jahres 2002 einige
privatwirtschaftliche Dienste, die im Auftrag der Musik- bzw. Filmindustrie titig werden. Selbst-
ernannte ,,Solution Provider* wie Vidius'"”, MediaDefender' ™ oder Overpeer Inc.'"” wollen die Attrak-
tivitdit von P2P-Netzwerken vermindern, indem sie diese mit sogenannten Fake-Files fluten. Dabei
handelt es sich um manipulierte Dateien, die aufgrund ihres Namens und ihrer Dateigro3e den
Anschein erwecken, es handle sich um die begehrten MP3-Files.'"” Der tatsichliche Inhalt der
Dateien variiert jedoch von verstimmelten Versionen der versprochenen Lieder bis zu er-
zieherischen Wortbotschaften. So berichteten User von einem vermeintlichen MP3 der Gruppe No
Doubt, nach dessen Starten nur eine Mannerstimme zu horen gewesen sei, die minutenlang monoton
des Satz "You shouldn't do this" wiederholte."” Auch Fake-Titel des Eminem-Albums ,, The Ensinen
Show“waren schon Wochen vor der offiziellen Veroffentlichung in den Tauschnetzwerken zu finden.

Offenbar handelte es sich um speziell fiir diesen Zweck angefertigte Versionen.'""”’

Wer genau fiir diese Aktionen verantwortlich zeichnet, ist bislang unklar.""! Bestitigt ist jedoch, dass
die Grunder von Ouwerpeer Inc. Ende Juni 2002 in den USA ein Patent fir eine "Methode zur
Verhinderung sinkender Plattenverkiufe durch die illegale Verbreitung von Musikdateien in
Kommunikationsnetzwerken" angemeldet haben. Darin wird beschrieben, wie man gezielt MP3s
manipulieren und dann in Tauschnetzwerke einspeisen kann. Als mogliche Verdnderungen werden
das Einfugen einer Stimme, das Herabsetzen der Samplequalitit oder auch gezielter Einsatz von
Verzerrungseffekten genannt. Durch solche Manipulationen werde "bei den Nutzern ein Misstrauen
gegeniiber der Sound-Qualitidt und Vetldsslichkeit illegaler Musikdateien" erzeugt, was letztlich die

Plattenverkiufe steigere.'’”

Dies gilt es zu bezweifeln, denn die ,,Fake-Problematik wohnt den P2P-Netzen schon seit
Anbeginn inne und hat nicht zu einer mangelnden Attraktivitit derselben gefithrt. Es gibt viele User,
die aus Schadenfreude oder Geltungsdrang falsche Dateinamen vergeben. Eines der ersten be-
kannteren Fake-Files war eine Datei, die den Namen des ersten Harry Potfer-Films trug, hinter der
sich jedoch ein pornographischer Film verbarg.

1063 Siehe Fn. 977.

1064 Siehe hierzu die Nachtrige in Fn. 948 und Fn. 997.

1065 http:/ /www.vidius.com.

1066 http:/ /www.mediadefender.com.

1067 http:/ /www.overpeet.com.

1068 Hejse Online News vom 26.04.2002, http:/ /www.heise.de/newsticker/meldung/26942.
1069 Rittgers, Die Fake-Fluter, Telepolis vom 12.07.2002.

1070 Rttgers, Die Fake-Fluter, Telepolis vom 12.07.2002.

1071 Befragt zum Thema Fake-Files duflerte sich RLAA-Prisident Sherman folgendermalBen: ,,Die Studios wiren verriickt,
wenn sie nicht zu diesen MaBnahmen greifen wirden®, FOCUS 26/2002, S. 132.

1072 Rgtegers, Die Fake-Fluter, Telepolis vom 12.07.2002.
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Um sich vor vergeblichen Downloads zu schiitzen, haben die Nutzer Methoden entwickelt, sich
gegenseitig zu warnen. So ist es iblich, dass entsprechende Textdateien erstellt werden, die mit den
gleichen Worten wie das Fake-File beginnen, damit sie bei einer alphabetischen Sortierung der
Trefferliste einer P2P-Software in unmittelbarer Nihe der Files erscheinen. Andere Nutzer kenn-

'CC

zeichnen das betreffende File direkt, indem sie es umbenennen und den Zusatz , Fakel” oder
wAttention Fakel* einfligen. Schlief3lich gibt es zunehmend Webseiten, die nur eingerichtet werden,

um Listen mit ,, faulen® Dateien oder Listen mit korrekt benannten Dateien veroffentlichen.

Search for: ;| M arne I Size
Ifake WARCRAFT 3 fake. tat 147
=====[GTA 3 FAKE WARMNIMNG 134

Type to zearch for: =====[3TA 3 FAKE WARMIMG 134
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Y =====[T4 3 FAKE WARNING : 134
Extend Search I Subrmit | Phatoshop 7.0 Espafiol by CometE3 [Spanizhare)es falso-FAKE. bt 13
B2 fake list bt 130
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men it black 2 (1] fake lizk bt 116

men it black 2 (1] fake st bt 116
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Abbildung 110 — Fake-Warnungen 7z eDonkey2000

Bei MP3s sind Fake-Files noch weniger sinnvoll als bei Filmen, denn das Herunterladen geht so
schnell vonstatten, dass es den User nicht davon abhilt, sich mehrere Versionen der Stucke

herunterzuladen.

Es ist davon auszugehen, dass die beschriebene ,,Guerilla-Taktik™ der Musikindustrie bzw. der in
threm Auftrag titig werdenden Unternehmen bei einem Grofiteil der Tauschbérsennutzer eine
,,Jetzt-Erst-Recht-Haltung® provozieren wird. Denn diese fithlen sich zu groflen Teilen von der
Musikindustrie bevormundet, was CD-Preise und Auswahl des Repertoires anbelangt. Des Weiteren
provozieren derartige MaBnahmen im P2P-Lager auch Reaktionen auf technologischer Ebene.
Angekiindigt ist bereits die flichendeckende Einrichtung von Online-Datenbanken, in denen sich
jedermann detailliert tiber Dateien informieren kann, die in Tauschnetzwerken kursieren. Hierzu
bekommt jede Datei eine eindeutige und unverwechselbare Kennung (einen sogenannten Hashwert)
zugeteilt, sofern dies nicht bereits durch das jeweilige P2P-System geschehen ist. Anhand dieses
Wertes ldsst sich unabhingig vom Dateinamen ermitteln, ob es sich tatsichlich um die begehrte
Datei handelt, oder ob es ein Fake-File ist. Geplant ist sogar, die Datenbankfunktion in die P2P-

Clients zu integrieren, was den Abgleich wesentlich komfortabler macht.'"”

1073 Vgl. Zota, Tauschangtiff, ¢’t 16/2002, S. 68.
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Ob sich die Tauschbérsennutzer jemals von Fake-Files entmutigen lassen und kampflos das Feld
raumen werden, ist zu bezweifeln. Auf die Entwicklung neuartiger Tauschborsen, bei denen die IP-
Adressen der Nutzer ginzlich verschleiert werden, wurde bereits hingewiesen. Die Losung des
Problems ist eher darin zu suchen, Vergiitungsmodelle zu schaffen, die zu einer Kompensation fiir

die bislang freie Online-Verwertung von Musikwerken fithren.

2. Mafinahmen von Tontrigerherstellern

a) KopierschutzmaBnahmen bei Audio-CDs""

Mit der zunehmenden Verwendung von Kopierschutzsystemen auf Audio-CDs werden gleich zwei
Ziele verfolgt. Zum einen sollen die Systeme die ,,Schwarzbrennerei” erschweren, zum anderen
wurden sie eingefuhrt, um das Ripping von CD-Titeln — als Vorstufe von Online-Musikpiraterie — zu
verhindern. Um dies zu erreichen, sind die CDs dergestalt verindert, dass sie sich im Idealfall auf
allen gebriduchlichen CD-Playern abspielen lassen, nur nicht auf CD-ROM-, CD-R(W), DVD-ROM
und DVD-R-Laufwerken von Personal-Computern (kurz: PC-Laufwerke). Formal gesehen sind CDs
mit Kopierschutz keine CDs, die dem Red-Book, also dem Standard fiir Compact Disc Digital Audio
(CDDA) entsprechen. Der Standard wurde von Phiips und SONY eingefihrt und sollte die
Kompatibilitit zu bestimmten Abspielgeriten sicherstellen."”” Durch die Einfiihrung manipulierter
Audio-CDs sorgt sich Philips nicht nur um den eigenen Ruf, sondern sieht auch Eigentumsrechte

verletzt."

Deutschland hat den Tontrigermarkt, auf dem bislang prozentual die meisten Audio-CDs mit
Kopierschutz veroffentlicht wurden. Je nach Tontrigerhersteller kommen verschiedene Kopier-

schutzverfahren zum Einsatz, von denen die wichtigsten drei nachfolgend kurz beschrieben werden:

(1) KeyZ2Audio

Das von der SONY DADC AG"” entwickelte System Key2Audio gehdrt zu den am hiufigsten
verwendeten Kopierschutzverfahren. Bis Mirz 2002 fertigte SONY in seinem Salzburger Presswerk
nach eigenen Angaben mehr als 11 Millionen Key2Audio-geschitzte CDs fir verschiedene

107
Kunden.'"”®

Das Verfahren nutzt einen Unterschied im Leseverhalten von reinen Audio-CD-Playern und PC-
Laufwerken aus. Letztere haben die Angewohnbheit, die auf einer CD befindliche Table Of Contents
(TOC) — eine Art Inhaltsverzeichnis, in dem unter anderem die Anzahl der Lieder sowie Start- und
Endzeiten derselben vermerkt sind — auszulesen, bevor sie mit dem Lesen des eigentlichen Inhalts
der CD beginnen. Der Aufbau des TOC hat einer bestimmten Speziﬁkation1079 zu folgen, und wenn
diese nicht eingehalten wird, kommt es in der Regel zu Irritationen bei Laufwerk und Betriebssystem,

1074 Auf die Kopierschutzverfahren der DVD-Audio und Super Audio CD (SACD) wird an dieser Stelle nicht einge-
gangen. Diese recht jungen Formate sollen die Audio-CD abldsen, sind jedoch derzeit so wenig verbreitet, dass sie als
Vorlage zur Erstellung von MP3-Dateien (noch) nicht von Bedeutung sind.

1075 Vgl. das Interview mit Pesri in PC Pr@xis 3/2002, S. 22.

1076 Heise Online News vom 04.03.2002, http:/ /www.heise.de/newsticker/meldung/25312.

1077 http:/ /www.sonydadc.com.

1078 Heise Online News vom 25.03.2002, http:/ /www.heise.de/newsticker/meldung/26024.

107 Dem sogenannten Red-Book-Standard, siche oben Teil 3, A. IV. 2.
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die ein korrektes Auslesen unmoglich machen. Aus diesem Grund befinden sich auf Key2Audio-
geschiitzten CDs ,illegale TOC-Eintrige®. Reine Audio-CD-Player lassen sich davon in der Regel
nicht beeindrucken; entweder lesen sie die TOC nicht aus, oder eine fehlerhafte TOC kann das
ordentliche Abspielen der CD-Titel nicht verhindern.

Dariiber hinaus handelt es sich bei Key2Audio-geschiitzten CDs um sogenannte Multisession-CDs,
was ebenfalls nicht der Spezifikation fir Audio-CDs entspricht. Multisession-CDs enthalten
mehrere, voneinander unabhingige Teilbereiche (Sessions), die unterschiedlichen Spezifikationen
unterliegen koénnen. Typische Multisession-CDs besitzen einen Daten- und einen Audioteil und
kénnen sowohl von PC-Laufwerken als auch von Audio-CD-Playern gelesen werden. Allerdings
konnen letztere nur den Audioteil lesen, da es sich typischerweise um Singlesession-Gerite handelt.
PC-Laufwerke kénnen hingegen als Multisession-Gerite simtliche Teile der CD lesen. Sind die
Sessions jedoch fehlerhaft miteinander verkntpft, was Vermutungen von Experten zufolge bei
Key2Audio der Fall sein soll, fihrt dies zu Fehlfunktionen bei PC-Laufwerken und kann sogar

Programmabstiirze herbeifithren.

Um zu verhindern, dass Kopien tber die Digitalschnittstellen von Audio-CD-Playern und
Soundkarten erstellt werden, hat SONY DADC bei den CDs das sogenannte Copy-Bit gesetzt. Das
zugrundeliegende Verfahren nennt sich Serial Copy Management System (SCMS) und wurde Anfang
der 90er Jahre im Consumer-Bereich fir digitale Aufnahmegerite — zum Beispiel fir DAT-
Rekorder'™ — eingefithrt. Im Datenstrom zwischen SCMS-kompatiblen Geriten werden zwei
Zusatz-Bits (Protection-Bit und Generation-Bit) transportiert, die in einem wiederkehrenden
Rhythmus signalisieren, ob und wenn ja, wie oft die Informationen kopiert werden durfen. Mit einem
Protection-Bit des Wertes 1 und einem Generation-Bit des Wertes 0 signalisiert das wiedergebende
Gerit, dass Kopien generell untersagt sind, jedoch eine einmalige Ausnahme zugelassen wird. Nach
der Uberspielung setzt das Aufnahmegerit das Generation-Bit der Aufnahme auf 1, wodurch fiir die
Zukunft signalisiert wird, dass bereits eine Kopie vorliegt, deren erneute Vervielfiltigung nicht
gestattet ist. Indem nun bei Key2Audio das Generation-Bit von vornherein gesetzt ist, erkennen
andere Gerite mit Digitalschnittstelle die CD als Kopie und verweigern eine vermeintliche Kopie

zweiter Generation.

Im Unterschied zu anderen Verfahren werden bei Key2Audio die Audiodaten nicht verdndert,
weshalb die Wiedergabequalitit erhalten bleibt."" Key2Audio wurde bisher von SONY Music und

Zomba Records eingesetzt.

(2) SafeAudio

SafeAudio von Macrovision’ verfolgt einen anderen Ansatz. Es macht sich einen Unterschied von
Audio-CD-Player und PC-Laufwerk zunutze, der urspriinglich dazu gedacht war, die Lauffihigkeit
von CDs trotz kleinerer Beschiddigungen der Oberfliche zu erhalten: Die Fehlerkorrektur von
Audio-CD-Spielern vergleicht die Bereiche vor und nach einem unlesbaren Stiick der CD-Spur

miteinander und schliet die Liicke mit einem interpolierten Wert oder blendet den fehlerhaften

1080 DAT steht fur Digital Audio Tape. Das Format konnte sich im Consumer-Bereich nicht durchsetzen und ist mittler-
weile nur noch in der professionellen Tontechnik von Bedeutung.

1081 Harbonn, ZDNet.de.

1082 http:/ /www.mactovision.com.
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271

Bereich sanft aus (Muting); kleinere Kratzer konnen auf diese Weise kaum hoérbar ,ausgebtgelt
werden. Wihrend das menschliche Ohr diese Korrekturvorginge kaum wahrnimmt, eignen sich die
Interpolations- bzw. Mutingmethoden in der Regel nicht zum Uberfiihren in ein anderes digitales
Format. Werden also, wie bei SafeAwudio der Fall, absichtlich zahlreiche Fehler in den CD-
Informationen untergebracht, schafft es das PC-Laufwerk in Verbindung mit der Ripping-Software
nicht mehr, sauber klingende WAV-Dateien zu erzeugen. Die im Vergleich zum Audio-CD-Player
schwichere bzw. ungeeignetere Fehlerkorrektur des PCs kann die kiinstlichen Fehler nicht unhdrbar

o . 1 3
korrigieren. 08

Zusitzlich zur Manipulation an den Audiodaten ist die neuste Version von SafeAudio in der Lage,
dhnlich wie bei Key2Audio die Zeitdaten zu stéren und den Audioteil einer CD fir einen PC

: 1084
unsichtbar zu machen.

SafeAudio wurde bislang hauptsichlich von Universal Music fir den US-amerikanischen Markt
verwendet.

(3) Cactus Data Shield
Das Cuactus Data Shield (CDS) des israelischen Herstellers Midbar Tech'™ war der erste Audio-CD-

Kopierschutz, der auf dem deutschen Tontrigermarkt eingesetzt wurde'"™. Bis Februar 2002 wurden
nach Angaben von Midbar Tech bereits tber zehn Millionen CDs fir den amerikanischen und
europiischen Markt mit dem CDS ausgestattet.'” Im August 2002 waren es bereits iiber 30
Millionen CDs weltweit.'”®

Midbar Tech bietet seinen Kopierschutz in drei Versionen an: CDS-700, CDS-200 und kinftig CDS-
300. Wihrend das CDS-700 das Abspielen auf PC-Laufwerken verhindern soll, ist es bei CDS-200-
geschiitzten CDs méglich, den Inhalt auch auf einem PC wiederzugeben. Beide Systeme bedienen
sich illegaler TOCs und Multisessions, CDS-200 streut zusitzlich fehlerhafte Informationen in den
Audiostrom ein, die beim ,,Rippen® zu Kopierfehlern fithren. Um zu gewihrleisten, dass die Titel
einer CD mit CDS-200 auf einem PC-Laufwerk abspielbar sind, enthilt die CD neben dem Audioteil
einen Datenteil, in dem die Sttcke zusitzlich in einem geschiitzten und reduzierten Format abgelegt
sind. Diese Dateien kénnen nur von der Original-CD mit einem mitgelieferten, speziellen Software-
Player wiedergegeben werden, ein Kopieren der reduzierten Dateien ist ebenso nicht moglich wie das
,Rippen® der Audiodaten auf die Festplatte.

CDS-300 soll den Transfer der geschiitzten Audiodaten auf den PC oder einen MP3-Player zulassen,

dabei jedoch digitales Rechtemanagement (DRM) unterstiitzen, d.h. eine vom Rechtsinhaber

kontrollierte Weiterverwendung ermijglichen.1089

1083 Vol. Zota, Klonverbot, ¢’t 2/2002, S. 90.

1084 Harbonn, ZDNet.de.

1085 http:/ /www.midbartech.com.

1086 Das bei der CD ,,Razorblade Romance* der finnischen Rockgruppe H.LM. eingesetzte Verfahren dnderte die TOC-
Eintrige der CD derart rigoros, dass neben PC-Laufwerken auch zahlreichen Musik-CD-Player den Dienst versagten.
Der Kopierschutz wurde darauthin bei der Folgeauflage wieder entfernt, Peeck, ¢’t 15/2001, S. 16. Mittlerweile wutde das
CDS weiterentwickelt und in ,,vertriglicherer” Form ausgeliefert.

1087 Heise Online News vom 13.02.2002, http:/ /www.heise.de/newsticker/meldung/24813.

1088 musikwoche.de Online News vom 27.08.2002, http:/ /www.musikwoche.de.

1089 Harbonn, ZDNet.de; zu DRM siehe unten Teil 3, C. II. 3.
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CDS-Kopierschutzverfahren werden von den Labels der BMG (CDS-700 und 200), EMI (CDS-100),
Warner Music (CDS-200) und Universal Music (CDS-200) verwendet.

Die technische Umgehung der auf dem Markt befindlichen Kopierschutzsysteme fiir Audio-CDs
gelingt den meisten Hobby-Kopierern. Dank ausfihrlicher Anleitungen in Internetforen und
Computerzeitschriften erhalten sie die notwendigen Tipps zur Auswahl der richtigen Brenn-Software
und —Hardware. Denn mit den meisten herkémmlichen CD-Brennprogrammen lassen sich
kopiergeschiitzte Audio-CDs nicht vervielfaltigen. Spezielle Software-Tools wie Blindwrite Suite,
CloneCD oder CD Mate sind jedoch in Kombination mit entsprechenden Brennern in der Lage, den
tiberwiegenden Teil geschiitzter CDs zu kopieren.”” Die Anforderungen an die Hardware sind nicht
allzu hoch und werden von einem Grofiteil der aktuellen CD-Brenner erfillt; unetldsslich ist
beispielsweise, dass das Gerit neben den Nutzdaten auch die zur Fehlerkorrektur vorgesehenen
Bytes unverindert auslesen und schreiben kann (sogenannter RAW-Modus)."”! Vereinzelt gibt es
sogar Laufwerke, die sich ginzlich unbeeindruckt von einem Teil der Kopierschutzverfahren zeigen.
Entsprechende ,Kompatibilititslisten  finden sich  ebenfalls im Internet und in

Computerzeitschriften.

Kopler-Tncks

So kopieren Sie fehlerfrei
jede CD, DVD & Musik-CD

Abbildung 112 — Schlagzeile einer Computerzeitschrift

\ Geniale =
-

1090 Zota, Klonverbot, 't 2/2002, S. 90.
1091 Zota, Klonverbot, ¢t 2/2002, S. 90.
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;(Geknackt!

Wie Sie den Kopierschutz
jeder Musik-CD iiberlisten ...

Abbildung 111 — Schlagzeile einer Computerzeitschrift

Mit besonderer Hime wurde ein Bericht der Nachrichtenagentur Rewufers in der Kopierer-Szene
vernommen, wonach sich der Kopierschutz Key2Audio mittels eines simplen Filzstiftstrichs auf der
Unterseite der geschiitzten Audio-CD deaktivieren lieS. Mit der Markierung wurde jene Session

erfolgreich verdeckt, welche die PC-Laufwerke irritieren sollte.'"”

Gelingt das Erstellen einer gebrannten Kopie, ldsst sich diese in beinahe allen Fillen in PC-
Laufwerken abspielen und auslesen."”” Selbst wenn sich der Inhalt einer CD iiber diesem Umweg
nicht ,rippen® ldsst, ist die Bedeutung der Kopierschutzsysteme fir die Online-Musikpiraterie zu
vernachldssigen. Wie bereits erwdhnt wurde, gehort es zu den Besonderheiten der Online-
Kriminalitit, dass kriminelle Automatismen bei unbegrenzter Multiplikation der Tatobjekte in Gang
gesetzt werden konnen.'”* Es bedarf somit nur einer einzigen gelungenen Kopie eines Liedes, um in
Windeseile weitere Kopien tiber den ganzen Globus zu verteilen. Abgesehen von der Umgehung
mittels Brennutensilien ist es bei allen vorgestellten Kopierschutzverfahren moglich, qualitativ
hochwertige Kopien durch Analog- oder Digitaliiberspielungen anzufertigen. Uber das notwendige
Know-how und die entsprechenden Geritschaften verfiigen alle MP3-Gruppen sowie zahlreiche
Einzeltiter, so dass die P2P-Netze und FTP-Server der MP3-Gruppen immer mit den aktuellsten
Veroffentlichungen der Plattenfirmen gefillt sein werden. Nicht zu vernachlissigen ist in diesem
Kontext auch die Anzahl der MP3s in Tauschnetzwerken, die nicht von Audio-CDs sondern aus
anderen Quellen stammen; besonders weit verbreitet sind ,,Radio-Rips®, die von den meisten

Konsumenten als qualitativ ausreichend empfunden werden.

Die Kopierschutzmal3nahmen werden zudem kritisiert, da sie die legale Verwendung gekaufter CDs
behindern: Auller dem erwiinschten Effekt, dass die manipulierten CDs nicht auf PC-Laufwerken

1092 Vg]. Heise Online News vom 24.05.2002, http:/ /www.heise.de/newsticker/meldung/27634.
1093 Vol. Harbonn, ZDNet.de.
1094 Vol. Kube, Kriminalistik 1996, S. 622.
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abspielbar sind, tritt der hochst unerwinschte Nebeneffekt auf, dass auch einige dltere Audio-CD-
Player, DVD-Player oder CD-Autoradios das Abspielen der kopiergeschiitzten CDs verweigern.'”””
Fir die CD-Kaufer, die solche Gerite ihr Eigen nennen, sind die CDs nutzlos bzw. in ihrer Nutzung
drastisch eingeschrankt, so dass es haufig zu Reklamationen im Tontrigereinzelhandel kommt. Vor
allem in GroBbritannien soll es derart viele Reklamationen gegeben haben, dass der Audio-CD-
Kopierschutz dort schon ,,kein Thema mehr" sei. Die Hindler hitten sich irgendwann geweigert,
solche CDs zu verkaufen.'” Die Stimmung in Deutschland ist dhnlich, in der éffentlichen Meinung
wird der Kopierschutz als kontraproduktive MaB3nahme angesehen und haufig als ,,Abspielschutz®
oder ,,Wiedergabeverhinderer bezeichnet. Ein besonderes Argernis erlebten Besitzer eines iMac
Rechners, wenn sie die CD ,.4 New Day Has Come* von Celine Dion abspielen wollten: Nach dem
Einlegen der CD lief3 sich der CD-Schacht nicht mehr 6ffnen, der Rechner konnte auch nicht mehr
neu gestartet werden. Den Betroffenen blieb nichts anderes tbrig als der Gang zum nichsten Apple-

Hindler, der dann das Gehiuse 6ffnen musste.'"”’

Der Umstand, dass viele Hindler in Deutschland die CDs anstandslos umtauschen, wird — sofern
man den zahlreichen Beitrigen in Internetforen Glauben schenkt — rege ausgenutzt. Unter dem
Vorwand, die erworbene CD laufe nicht im Auto, verlangen die Scheinkunden ihr Geld zurtck,
nachdem sie zu Hause eine Kopie der CD angefertigt haben. Dieses Vorgehen sei ,,billiger als im
CD-Vetleih der nichsten Videothek®, heillt es bei einem Forumsteilnehmer, der sich
h6chstwahrscheinlich nicht dariiber im Klaren ist, dass sein Handeln im strafrechtlich relevanten
Bereich liegt.

Ein weiteres Problem mit einigen Kopierschutzsystemen ergibt sich in klanglicher Hinsicht: Das
HiFi-Fachmagazin Audio kam im Januar 2002 bei einem Test zu dem Ergebnis, dass ein Teil der
eingesetzten Kopierschutzverfahren die Klangqualitit von Audio-CDs verringert.'”  Mit
Spezialgeriten konnten die Tester kurze Aussetzer und kleine Gerdusch-Artefakte nachweisen, die
beim Abspielen der geschutzten CDs auftraten. Betroffen sind vor allem Verfahren, die auf der
Ausnutzung der Fehlerkorrektur der CD-Player basieren. Was in diesem Zusammenhang selten
bedacht wird, ist, dass die Fehlerkorrektur entwickelt wurde, um Beschidigungen (meist kleine
Kratzer) auf der Unterseite der CD unhoérbar zu korrigieren. Kommen solche Fehler zu den
kiinstlich produzierten Fehlern hinzu — was bei normalem Gebrauch einer Audio-CD tber einen
gewissen Zeitraum der Fall ist — werden zahlreiche Audio-CD-Player es nicht mehr schaffen, die CD

ordnungsgemil} wiederzugeben.

Dass sich ein Teil der legal erworbenen CDs nicht mehr am PC abspielen ldsst, empfinden viele
Kunden als drgerliche Einschrinkung ihrer gewohnten Nutzungsmaoglichkeiten. Auf den Unmut der
Verbraucher reagierte die Industrie unter anderem mit dem Kopierschutzsystem CDS-200, das
zusitzlich ein auf dem Computer abhérbares MP3-File enthilt.'”” Einen anderen Weg geht SONY

1095 Vgl. Heise Online News vom 13.02.2002, http://www.heise.de/newsticketr/meldung/24813 zu CDS-geschiitzten
CDs; Zota/ Hansen/ Himmelein, ¢t 22/2001, S. 52 zu CDs mit Kep2Audio-Kopierschutz.

109 So Philips-Sprecher Petri in den ZDNet News vom 09.01.2002,

http:/ /www.zdnet.de/news/hardware/0,39023109,2102238,00.htm.

1097 Vgl. ZDNet News vom 14.05.2002, http:/ /www.zdnet.de/news/hardware/0,39023109,2110156,00.htm.

1098 ZDNet News vom 18.01.2002, http:/ /www.zdnet.de/news/software/0,39023144,2102814,00.htm.

109 Vgl. das Interview mit Spiesecke, Sprecher der deutschen IFPI, ¢’t 2/2002, S. 84.


http://www.heise.de/newsticker/meldung/24813
http://www.zdnet.de/news/hardware/0,39023109,2102238,00.htm.
http://www.zdnet.de/news/hardware/0,39023109,2110156,00.htm.
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Music mit seinem Web-Portal Esguaredu'". Kaufer einer Key2Audio-geschiitzten CD kénnen dort
nach Eingabe eines neunstelligen Schlissels die Titel der CD im WALA-Format auf ihre Computer
herunterladen oder sich per RealAudio-Stream anhéren.”" Beide Formate unterstiitzen digitales
Rechtemanagement (DRM)"'"” und sind so konfiguriert, dass die Titel nur auf dem Rechner

abgespielt werden kénnen, von dem aus sich der Nutzer legitimiert hat.''"”

Zwar handelt es sich bei diesen Maflnahmen um l6bliche Ansitze, doch ist zu bezweifeln, dass sie
den Unmut der Kunden in Wohlgefallen auflésen kénnen. Ein Grofiteil der musikbegeisterten PC-
Nutzer will seine CDs ins MP3-Format (in der Regel in einer Qualitit von 192 KBit/s) uberfiihren,
seine Lieblingslieder auf der Festplatte lassen bzw. auf einen mobilen MP3-Player transferieren und
den Rest auf CD-R archivieren. All das wird weder durch Systeme wie CDS-200 noch durch
Download-Portale wie Esguaredn gewihrleistet. Hinzu kommt, dass letzteres fiir den Verbraucher

ohne Internet-Zugang vollig nutzlos ist.

Die geschilderten Umstinde bewirken nicht zuletzt, dass es sich beim Audio-CD-Kopierschutz um
eine extrem unpopulire MaBlnahme handelt. Es ist zu befiirchten, dass er nicht nur zu vermehrten
Reklamationen fiihren, sondern auch die Nachfrage nach Raubkopien der betreffenden Alben
steigern wird"", Jemand, der nach wie vor ein frei nutzbares MP3-File eines Liedes haben mé&chte,
wird in Zukunft gar nicht mehr daran denken, sich eine Original-CD zu kaufen, sondern gleich eine

Tauschborse nutzen.

Auf das Spannungsfeld zwischen pauschaler Verglitung auf der einen Seite und technischer
Verhinderung der Privatkopie auf der anderen Seite wurde bereits hingewiesen.'"”” Die damit
zusammenhingende Problematik wird in der Audio-Kopierschutzdebatte am deutlichsten, wenn man
bedenkt, dass es kein Land gibt, in dem die Geritehersteller so viele Urheberrechtsabgaben bezogen
auf das Gesamtmarktvolumen bezahlen miissen wie in Deutschland.""” Eine de-facto-Verhinderung

der Privatkopie wiirde diesen Abgabenleistungen jegliche Rechtfertigung entzichen.

b) Unternehmensstrategische Mallnahmen
(1) Herstellung spezieller Promo-Kopien

Um zu verhindern, dass Raubkopien von Musikwerken vor dem ,,Street Date®, also dem offiziellen
Veroffentlichungstermin, im Internet kursieren, haben sich einige Plattenfirmen dazu entschlossen,
fir die Bemusterung zu Promotionzwecken Spezialversionen der Tontriger herzustellen. In der
Regel werden die Lieder in ihrer Qualitit vermindert, oder es werden nur Ausziige der Lieder auf die
Promo-CDs gebrannt. Dies hindert die MP3-Gruppen jedoch nicht daran, den Inhalt als ,,Promo-

1100 http:/ /www.esquaredu.com.

1101 Aus Kostengriinden bieten jedoch nicht alle Labels, die Key2Audio einsetzen, einen Service wie Esguaredu an.
102 Siehe unten Teil 3, C. II. 3.

1103 Heise Online News vom 25.03.2002, http:/ /www.heise.de/newsticker/meldung/26024.

104 Vol. Zota/ Hansen/ Himmelein, 't 22/2001, S. 52.

1105 Siehe oben Teil 3, C. I. 2. d) (2) (Exkurs).

1106 So Kamp, Deutschland-Chef der Sparte Konsumenten-Elektronik bei Philips in den Heise Online News vom
04.03.2002, http:/ /www.heise.de/newsticker/meldung/25312. Der Abgabenanteil auf einzelne Gerite an die
Inhalteanbieter habe sich in den vergangenen zehn Jahren um das Vier- bis Funffache erhoht.


http://www.esquare4u.com.
http://www.heise.de/newsticker/meldung/26024.
http://www.heise.de/newsticker/meldung/25312.
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Rip*“ oder ,,Advance Copy* zu veroffentlichen. Sobald das finale Produkt auf den Markt geworfen
wird, bringen es die Gruppen als ,,Retail Version* heraus.

(2) Senkung der CD-Preise

Heftige Auseinandersetzungen innerhalb der deutschen Tontrigerbranche gibt es im Rahmen der
sogenannten CD-Preisdiskussion. Ein Teil der Branche macht nicht nur das mangelnde
Qualititsbewusstsein im A&R-Bereich''"’, Online-Tauschbérsen und Schwarzbrennerei fiir die

Branchenkrise verantwortlich, sondern auch iberhéhte CD-Preise' ™.

Trotz des riickldufigen
Absatzes ist ein Trend zu stetig steigenden CD-Preisen zu beobachten. Ende 2001 hatten alle gro3en
Hersteller die Preise angehoben, was zu Unmut auf Seiten der Verbraucher und bei den Handels-

unternchmen gefiihrt hat.'”

Die Vertreter der Tontrdgerhersteller wollen an den Preisen festhalten
und erwigen sogar weitere Erh6hungen; nicht selten hért man den Vergleich, dass ,,ein gutes Buch

auch um die 25 € koste und dass der Spielraum nach oben noch nicht ausgeschopft sei.

Leider entbehrt diese Uberlegung jeder betriebswirtschaftlichen Vernunft. Es ist kontraproduktiv,
sinkenden Verkaufszahlen mit Preiserh6hungen entgegenzutreten, denn es ist damit zu rechnen, dass
mit steigenden Preisen die Verkidufe weiter zuriickgehen werden. Bestitigt wird diese Erkenntnis
vom US-amerikanischen Finanz- und Consulting-Unternehmen Merrill Lynch, das Anfang 2002 den
Tontriagerunternehmen geraten hat, kiinftig einen Standardpreis von zehn US-Dollar (rund 10 €) fur
CD-Neuveroffentlichungen anzusetzen, um den Umsatz wieder anzukurbeln. Amerikanische
Handelsketten wie die 17rgin Megastores hitten bereits im Weihnachtsgeschift 2001 sehr gute

Erfahrungen mit niedrigen CD-Preisen gemacht.'"

(3) Schaffung legaler Download-Angebote

Um die hochmotivierten Musikkonsumenten von den kostenlosen Tauschborsen zu bezahl-
pflichtigen Angeboten zu bewegen, ist es nicht sinnvoll, die Gruppe der Downloader als potenzielle
Internetpiraten zu brandmarken. Fir die Musikindustrie gilt es vielmehr, reizvolle Alternativen zu

schaffen, was gleich aus mehreren Griinden geboten ist:

Wie verschiedene Studien ergeben haben, zeigt ein beachtlicher Teil der an Musikdownloads
interessierten Nutzer eine erhohte Zahlungsbereitschaft fir das Herunterladen von digitalen
Musikstiicken.'""! Dies mag unter anderem darin begriindet liegen, dass im Netz nicht alle Lieder auf
Anhieb und in der gewtnschten Qualitit aufgetrieben werden kénnen. Diese Nachteile der ,,illegalen
Angebote kann sich die Musikindustrie mit der Bereitstellung eines grof3en Repertoires qualitativ

hochwertiger Dateien zunutze machen. Mit einer Strategie, die allein auf die juristische Verfolgung

1107 A&R steht fiir Artist & Repertoire. Die A&R-Manager der Plattenfirmen sind in erster Linie fir die Akquise neuer
Kinstler und Produkte verantwortlich.

1108 Siehe Fn. 891.

109 Khn/ Theurer, FAZ vom 20.11.2001, S. 30.

1110 musikwoche 1-2/2002, S. 3.

W Vol. Wiedmann/ Frenzel/ Walsh, Musik im Internet — Teil 2, musikmarkt 50/2001, S. 18, wonach 30% der befragten
Downloader angaben, dass sie fiir Musik aus dem Internet bezahlen wiirden. Fur ein Abonnement-Modell (unbegrenzte
Zahl von Songs gegen Gebiihr) entschieden sich knapp 60% der Zahlungswilligen, wobei wiederum 54% von ihnen eine
Gebihr von 2,50-5 € /Monat vorschwebt. Die Pay-pet-Song-Variante wird entsprechend von ca. 40% der Downloader
favorisiert (S. 19).
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setzt, lauft die Musikwirtschaft Gefahr, ihr Image zu beschidigen und damit den Trend zur
kostenlosen Beschaffung von Musik weiter zu verschirfen.'"” Das Image der Industrie ist innerhalb
der Internetgemeinde bereits angekratzt. In kostenlosen Downloads sieht ein gro3er Teil der Nutzer
eine Art ausgleichende Gerechtigkeit fiir Preisabsprachen und das ,,Monopolgehabe der Musik-
industrie®. Freies Herunterladen von MP3-Dateien ist fiir viele Downloader Ausdruck von Ver-

braucherprotest.

Dartiber hinaus hat die Web-Vermarktung von Musik enorme wirtschaftliche Vorteile gegentiber
dem physikalischen Tontrigerhandel, denn die Kosten fur CD, Hille, Artwork, Distribution, Lager-
haltung etc. entfallen komplett.

Unbedingt zu bertcksichtigen ist bei der Schaffung bezahlpflichtiger Angebote die Nachfrage-
situation. Kaum ein Kunde wird sich mit Formaten zufrieden geben, die einen geringeren Nutzungs-
umfang oder schlechtere Klangqualitit bieten als das MP3-Format. Als wichtiges Kriterium fir den
Kauf von Musikfiles tiber das Internet gilt des Weiteren die Moglichkeit der individuellen Zu-

sammenstellung von Titeln.!'"

Auch ist zu beachten, dass Anmeldung und Abrechnung
benutzerfreundlich und unkompliziert gestaltet werden missen. Kreditkartenzahlungen werden in
Deutschland noch weitgehend mit grofler Skepsis betrachtet; anbieten wiirde sich eine Abrechnung

tber die Telefonrechnung der Surfer.

Die Angebote der groflen Plattenfirmen orientieren sich kaum an der Nachfrage der Musik-
Downloader, sondern sind wesentlich restriktiver ausgestaltet. Zur bisherigen Online-Strategie der
meisten Unternehmen gehorten kopiergeschiitzte Formate, die sich weder auf CD brennen noch auf
andere Rechner bzw. mobile Player transferieren lassen.'"'* Besonders weit verbreitet sind die
folgenden zwei Formate, die wie das MP3-Format auf der Reduktion unhérbarer Artefakte beruhen

und sowohl Download als auch Streaming erlauben:

(a) Windows Media Audio (WMA)

Das von Microsoft entwickelte WAMNLA-Format unterstiitzt im Gegensatz zu MP3  digitales
Rechtemanagement, weshalb es sich fiir die geschiitzte Distribution von digitaler Musik eignet. Beim
Erstellen eines WM.A-Files kann der Rechtsinhaber beispielsweise festlegen, ob und wenn ja, wie oft
das File weiterkopiert werden darf und in welchem Zeitraum es abspielbar ist. Nach Aussagen von
Microsoft ermoglicht es bei besserem Klang noch kleinere Dateigréen als MP3, was sowohl die
Downloadzeiten fir die Kunden verkiirze als auch Bandbreite und Speicherplatz fiir Provider

5
spare.' !

Experten riaumen dem Format gute Chancen ein, der Nachfolger von MP3 zu werden, denn allein
auf Grund seiner exponierten Marktstellung ist Microsoft in der Lage, Standards zu etablieren. Um dies

voranzutreiben, vergibt Mucrosoft kostenlose Lizenzen zur Nutzung von WALA an Hersteller von

W2 Wiedmann/ Frenzel/ Walsh, Musik im Internet — Teil 2, musikmarkt 50/2001, S. 18.
Y3 Wiedmann/ Frenzel/ Walsh, Musik im Internet — Teil 2, musikmarkt 50/2001, S. 18.
1114 Finen umfassenden Uberblick zu den Angeboten gibt Hansen, c’t 16/2002, S. 70 ff.
115 http:/ /www.microsoft.com/windows/windowsmedia/music/default.aspx.


http://www.microsoft.com/windows/windowsmedia/music/default.aspx.
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1117

HiFi-Produkten.""® WMA wird derzeit von allen Major Companies genutzt, und zahlreiche

portable Audio-Player unterstiitzen mittlerweile das Microsoft-Format.

(b) Liquid Audio™®

Auch Liguid Aundio des gleichnamigen Unternehmens unterstiitzt digitales Rechtemanagement. Zu
den wihlbaren Parametern (,,Permission Sets®) gehéren unter anderem territoriale Beschrinkungen,
Festlegung zeitlicher Nutzungsperioden oder die Erlaubnis bzw. das Verbot, ein File auf CD zu
brennen. In klanglicher Hinsicht ist Lzguid Audio nicht auf eine Encoding-Technologie festgelegt, es
unterstutzt verschiedene Codecs wie z.B. MP3, . AAC, ATRAC3 oder WMA.

Im Gegensatz zu WMA wird bei der Kodierung einer Ligunid Audio Datei ein digitales Wasserzeichen
eingewoben. Hierbei werden mit steganographischen Methoden Bereiche redundanter Informationen
dergestalt modifiziert, dass darin zusitzliche Informationen gespeichert werden koénnen. Die
Markierung soll im Idealfall vom Benutzer weder erkannt noch entfernt oder verindert werden
koénnen, ohne die Datei zu zerstéren oder zumindest erhebliche Qualititsverluste zu erreichen.'"

Die eingewobenen Informationen bleiben sogar bei analogen Uberspielungen erhalten.

Lignid-Andio-Dateien lassen sich nur mit dem Liguid Player (oder Gber ein entsprechendes Plug-In fur
WinAmp) wiedergeben, einem speziellen Programm, das iberprift, ob es sich um lizenzierte Files
handelt.

Nicht nur wegen der genannten Nutzungsbeschrinkungen sondern auch wegen der Preisgestaltung
sind die meisten Bezahl-Angebote unattraktiv fir die Musik-Downloader. Bisweilen ist es sogar
vorgekommen, dass heruntergeladene Titel eines Albums den Surfer mehr gekostet haben als eine
Original-CD mit Artwork, besserer Klangqualitit und vollen Nutzungsméglichkeiten.'” Erst seit
kurzem ist ein Trend zu beobachten, dass die Download-Angebote giinstiger werden'''. Bei einem
Preis von 0,50 € pro Lied wire die Musik so giinstig, dass sich fiir viele Nutzer das ,,Stehlen® nicht
mehr lohnt. Der Anreiz, nach einem nichtlizenzierten Lied mehrere Stunden lang zu suchen, fehlt,
wenn man es fir 0,50 € sofort, legal und in guter Qualitit haben kann. Letztlich geht es beim E-

Commerce um Komfort.

Insgesamt ist die Schaffung legaler Download-Alternativen eine wirksame und seit Jahren Gberfallige
Mafinahme, um die nichtlizenzierte Musiknutzung zu reduzieren — vorausgesetzt, die Musikindustrie
orientiert sich an der Nachfrage der Interessierten. Gestaltet man die Preise attraktiv und gibt den
Kunden ausreichend Flexibilitit im Umgang mit der Musik, werden die meisten von ihnen zufrieden

sein und weniger Tauschborsen oder andere illegale Web-Angebote nutzen. Der Schutz von Musik

1116 Heise Online News vom 13.04.2001, http:/ /www.heise.de/newsticker/meldung/17069.

17 Siehe Fn. 1038.

1118 http:/ /www.liquidaudio.com.

1119 Vgl. Hoeren/Siebet-Bechtold, 7.11, Rdnr. 11,

120 Vgl. Schult, t 14/2001, S. 106 (m0d dexr Dentschen Telekon).

121 Vol Hansen, ¢t 16/2002, S. 73. Besondete Beachtung verdient das Downloadpottal von Universal Music ,,Popfile
(http:/ /www.popfile.de); fur 0,99 € pro Titel konnen sich Nutzer dort DRM-kompatible Musik (im WAM.A-Format)
herunterladen, die sich weiterkopieren und auf CD brennen ldsst.


http://www.heise.de/newsticker/meldung/17069.
http://www.liquidaudio.com.
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mittels technologischer Mallnahmen hat stets Einschrinkungen in der Nutzung zur Folge, weshalb
zu erwagen ist, auf DRM-Systeme zu verzichten. Die Angst, dass sich ungeschiitzte Files in Tausch-
borsen wiederfinden werden, ist zwar berechtigt, allerdings kursieren die gleichen Stiicke bereits aus
anderen Quellen im Netz. Hingewiesen wurde in diesem Zusammenhang auf die Tatigkeit der MP3-

1122 1123

Gruppen ™ und die Méglichkeit von Mitschnitten aus digitalem Radio und Web-Radio™ .

3. Entwicklung von DRM-Systemen

»DRM hat sich in den letzten Jahren zu einem Zauberwort fur die Content-Industrie entwickelt.
Digital Rights Management steht fiir eine Technologie, die es ermdglichen soll, einzelne
Nutzungsvorginge geschiitzter Werke unter anderem zu Abrechnungszwecken zu erfassen und die
Verbreitung derselben zu kontrollieren — selbst wenn sich die Werke bereits in der Sphire des

Anwenders befinden.

Das Prinzip hinter DRM beruht bei fast allen Systemen auf der Einrichtung eines sicheren Bereichs
auf dem Rechner des Nutzers (DRM-Container). In diesem Container werden die Werke ver-
schliisselt abgelegt und sind nur demjenigen zuginglich, der tber einen speziellen Schlissel verfigt.
Bei jedem einzelnen Nutzungsvorgang muss der aufgerufene Inhalt des Containers von der Abspiel-
oder Export-Software des DRM-Systems entschlisselt werden. Zu einem DRM-System koénnen

dariiber hinaus Module gehoren, die die folgenden Optionen bieten:''**

- Benutzeridentifizierung

- Authentizititsprifung

- Zugangskontrolle

- Verschlusselung (in der Regel asymmetrisch)
- Verwendung digitaler Wasserzeichen

- Verwendung digitaler Fingerabdriicke (nutzerbezogene individuelle Markierung von In-
halten) — erméglicht die Uberfithrung des Titers eines Urheberrechtsdelikts, sogenanntes

Traitor-Tracing.

- Festlegung von Nutzungsbedingungen (u.a. Kopiersperre, Kopierkontrolle, Wiedergabe-
kontrolle) — technisch gesehen ist es ohne weiteres moglich, verschiedene Stufen der Nut-
zerrechte festzulegen. Von ,,nur héren® Giber ,,einmal kopieren ist erlaubt® bis zur uneinge-

schrinkten Kopiererlaubnisms.

- Integration eines Zahlungssystems

1122 Siehe oben Teil 3, A. III. und IV.

1123 Siehe oben Teil 3, A. IV. 2. a.E.

124 Vol. Giinnewig/ Hanser, ¢t 16/2002, S. 182 ff.

1125 Vgl. das Interview mit Pesz in PC Pr@xis 3/2002, S. 22.
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Grundsitzlich ist bei DRM-Systemen zwischen reinen Softwarelésungen und Kombinationen aus
Hard- und Software zu unterscheiden. Letzteren wird eine hohere Sicherheit gegen Umgehungs-
versuche attestiert, allerdings wird es noch dauern, bis die Konsumenten mit entsprechender DRM-
kompatibler Hardware ausgestattet sind. Geht es nach dem Willen der Entwickler, sollen kiinftige
PCs bereits mit speziellen DRM-Chips''* ausgeliefert werden, die als Verschliisselungs-Copro-
zessoren arbeiten und Benutzerauthentifizierung und —identifikation erméoglichen.!” In einem ersten
Schritt sollen solche Chips auf das Motherboard gel6tet, aber auch in PDAs'**, Mobiltelefone und
Unterhaltungselektronik-Komponenten integriert werden. SchlieBlich sollen die Funktionen des
Chips direkt im Prozessor des Rechners implementiert werden, was das System noch sicherer

. : 1129
gegentiber Umgehungsversuchen machen wird.

Sogar Festplatten kénnten in Zukunft nur noch in DRM-kompatibler Form ausgeliefert werden,
sofern es dem Herstellerkonsortium 4C  Entity (4C)™"
Schutzverfahren fiir digitale Medien in den ATA-Standard'” einflieBen zu lassen: Die Content
Protection for Recordable Media (CPRM) sieht vor, dass sich urheberrechtlich geschiitztes Material

gelingen sollte, ein selbstentwickeltes

kiinftig nur noch in verschlisselter Form und auf CPRM-konformen Medien speichern lisst. Jede
Festplatte bekommt vom Hersteller einen sogenannten Media Key Block aufgespielt, den dieser in
Lizenz von dem Unternehmen 4C erwirbt und der einmalig ist. Eine Software, die geschiitztes
Material abspeichern will, muss einen von 4C vergebenen Schliissel besitzen. Mit diesem authenti-
fiziert sie sich in einem kryptographischen Challenge-Response-Verfahren und erhalt darauthin einen
Schliissel, mit dem sie das Material kodiert und als gewohnliche Datei abspeichert. Zur Wiedergabe
fordert die Software auf demselben Wege den Dekodierschlissel vom Laufwerk an, wobei sich die

ausgetauschten Schliissel bei jedem Kopiervorgang dndern.''

Die derzeit auf dem Markt befindlichen DRM-Systeme sind zueinander inkompatibel, was einer der
Griinde ist, warum sie fir die Distribution geschiitzter Inhalte noch keine allzu bedeutende Rolle
spielen. Bislang wurden komplexere DRM-Systeme von der deutschen Musikindustrie eher selten
verwendet. Eines der ersten softwarebasierten DRM-Systeme wurde 2001 eingesetzt, um Fans der
franzosischen Gruppe Daft Punk in den Genuss exklusiver Web-Inhalte kommen zu lassen:''> Jeder
Kiufer einer Original-CD der Gruppe erhielt mit der CD-Hulle einen individuellen und einmalig
nutzbaren Zugangscode fiir einen geschiitzten Bereich der Band-Homepage. Nach Eingabe des
Codes auf der Webseite tbertragt der Server eine sieben Megabyte grof3e Datei auf den heimischen
Rechner, die den InferRights Point des Unternehmens InferTrust installiert und das DRM einrichtet.
Beim ersten Aufruf aktiviert sich die Software iber eine Verbindung zum InferTrust-Server. Nach
erneuter Eingabe des Codes kann man schlieflich das Musikfile herunterladen. Dabei handelt es sich

1126 Auch Trusted Platform Module (TPM) oder ,,Fritz Chip*“ — benannt nach dem US-Senator Ernest , Fritz“ Hollings, der
sich politisch fiir die Einfihrung von DRM-Systemen einsetzt.

127 Himmelein, Der digitale Knebel, ¢’t 15/2002, S. 18.

1128 PDA steht fiir Personal Digital Assistant und bezeichnet tragbare Kleincomputer, die vornehmlich zur
Terminplanung und Adressverwaltung verwendet werden.

129 Vol. Himmelein, Der digitale Knebel, ¢’t 15/2002, S. 18.

130 hetp:/ /www.4centity.com. Die 4C Entitiy, LL.C wutrde gegrindet von den Firmen IBM, Intel, Toshiba und Matsushita.
131 Beim ATA/ATAPI-Standard handelt es sich um die derzeit bedeutendste IDE-Schnittstellenspezifikation.

132 Bggeholz, €t 2/2001, S. 24.

133 Vel. Himmelein, Geschenk mit Pferdeful3, ¢’t 13/2001, S. 39.


http://www.4centity.com.
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nicht um ungeschiitzte MP3-Dateien sondern um proprietire SAF-Dateien, die sich nur auf einem

System mit aktiviertem InzerRights Point wiedergeben lassen.

Die heutigen DRM-Systeme sind zudem noch nicht ausreichend gegen Umgehungsmalinahmen
gefeit. Es ist zu beachten, dass an den analogen Ausgingen eines PC immer noch ein ungeschiitztes
Signal anliegt, das mit entsprechenden A/D-Wandlern in hervorragender Qualitit kopiert werden

kannl 134

. Mit entsprechenden Tools gelingt es sogar, den Datenstrom noch vor dem Verlassen der
Soundkarte abzugreifen und auf die Festplatte umzulenken. Solche Programme klinken sich als
Soundkartentreiber in das Betriebssystem ein und schreiben die entschlisselten digitalen Daten in
cine WAV-Datei. Das von simtlichen Nutzungsbeschrinkungen befreite Ergebnis kann der Nutzer
in eine MP3-Datei umwandeln oder auf eine Audio-CD brennen.'” Gegen diese Art der Umgehung
helfen weder Wasserzeichen noch digitale Fingerabdriicke, denn diese enthalten nur Urheber- bzw.
Nutzerinformationen. Erst wenn DRM-Systeme fest ins Betriebssystem verankert und Digital-
Rekorder und PCs mit entsprechenden Erkennungsschaltkreisen ausgestattet sind, kann nach

Erkennung eines Wasserzeichens ein Kopiervorgang erfolgreich unterbunden werden.'?°

Der erste, breit angelegte Versuch, die groflen Plattenfirmen mit Endgeriteherstellern und DRM-
Anbietern an einen Tisch zu bringen, um eine Spezifikation fir ein sicheres Ubermittlungsverfahren
fir digitale Musik zu entwickeln, war die Secure Digital Music Initiative (SDMI). Im Dezember 1998 gab
die RLAA die Grindung der SDMI bekannt, der sich unter anderem BMG Entertainment, SONY
Music, Warner, IBM, Inte/ und AT&T anschlossen. Zu den geplanten Schutzmallnahmen gehorte auch

die Entwicklung verschiedener kopiergeschiitzter Formate.

Um die Formate ,auf Herz und Nieren zu prifen®, schrieb die SDMI im Herbst 2000 einen
Wettbewerb aus (die sogenannte SDMI-Challenge), bei dem jedermann versuchen konnte, innerhalb
von drei Wochen aus sechs verschiedenartig kopiergeschiitzten Musikdateien simtliche
Schutzvorkehrungen zu entfernen. Einem Team um Princeton-Protessor Edward Felten gelang es, vier
Wasserzeichen zu entfernen und Fehler in den restlichen beiden Versuchsanordnungen zu finden.'”’
Feltens Schlussfolgerungen fielen eindeutig aus: ,,Wenn es einem Konsumenten mdglich ist, ge-
schiitztes Material zu horen oder zu sehen, wird es dem Konsumenten auch moglich sein, das
Material zu kopieren®.'"”® | Ob wir glauben, dass man jeden Kopierschutz fiir Audiodaten knacken
kann? Sicherlich [...] — insbesondere glauben wir, dass keine wasserzeichenbasierte Methode Aussicht
auf Erfolg hat“.""” Als Felfen die Ergebnisse seiner Arbeit auf einem Kongress vorstellen wollte,
wurde er im Vorfeld von einem Vertreter der SDMI aufgefordert, auf die Veroffentlichung seines
Manuskripts zu verzichten. Man verstehe zwar, dass er die Forschungsergebnisse anldsslich der
Tagung prasentieren wolle, bitte thn aber eindringlich, von diesem Vorhaben abzusehen. Die vor der

SDMI-Challenge getroffene Vereinbarung erlaube es nicht, die Informationen der Offentlichkeit

1134 Laue/ Zota, t 2/2002, S. 86 ff.

1135 Val. Himmelein, Geschenk mit Pferdeful3, ¢’t 13/2001, S. 39.

1136 Val. Himmelein, Sind wit alle kriminell?, ¢’t 2/2002, S. 81; digitale Wasserzeichen alleine stellen noch keine technische
SchutzmaBnahme dar. Es handelt sich lediglich um eine Méglichkeit, Informationen jeglicher Art mit einem Werk nahe-
zu untrennbar zu verbinden, Hoeren/Sieber-Bechtoid, 7.11, Rdnr. 12.

137 Boutin, Wired Magazine, 9-07 — Juli 2001.

1138 'There’s no such thing as a pirate-proof distribution system”, vgl. Boutin, Wired Magazine, 9-07 — Juli 2001.

1139 Zota, Wasserzeichen-Blamage, ¢’t 10/2001, S. 54.
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zuganglich zu machen. Die SDMI drohte Felten auBerdem mit Konsequenzen wegen Verletzung des
DMCA."'*

Die erfolgreiche Umgehung durch Fe/fen und sein Team hat dazu gefiihrt, dass die Aktivititen der
SDMI vorerst auf Eis gelegt wurden. MP3-Miterfinder Karlheinzg Brandenburg bezeichnete die SDMI im
Winter 2001/2002 gar als ,,tot*.!""!

Die SDMI-Formate sind nicht die einzigen Formate, die bisher ,,geknackt™ wurden. Derzeit gibt es
kein digitales Audioformat, das nicht kopiert werden kann. So ist Microsofts WM.A einem anonymen
Programmierer mit dem Decknamen ,Beale Screamer zum Opfer gefallen. Mit einem selbst-
geschriebenen Programm namens FreeMe konnte er jegliche Restriktionen von einer WALA-Datei
entfernen. Binzige Voraussetzung war der Besitz einer giiltigen Nutzungslizenz.''* Bereits zwei Jahre
zuvor war es gelungen, geschiitzte WALA-Dateien mit einem der oben beschriebenen Tools

(Soundkartentreiber-Emulator) zu kopieren.''*

DRM-Systeme werden nicht nur aufgrund der verhiltnismiBig einfachen Umgehungsmoglichkeiten
kritisiert.""** Auch bei Datenschiitzern rufen sie Bedenken hervor. Alexander Dix, Datenschutz-
beauftragter des Landes Brandenburg, befiirchtet, dass mit individuellen Abrechnungsverfahren
Nutzerprofile bei den Content-Anbietern gesammelt wiirden, was einer Einladung zum Missbrauch
gleichkime. Die Medienreferentin des Deutschen Industrie- und Handelskammertags (DIHK) Ina Pernice
warnt: ,,Wir diirfen nicht politisch den glidsernen Biuirger bekidmpfen, wihrend wir gleichzeitig den

. 10 1145
glisernen Konsumenten ermoglichen®.

Sofern DRM-Systeme grof3flichig zum Einsatz kommen, spitzt sich ein weiterer Konflikt zu, auf den
bereits hingewiesen wurde''*: Die integrierten Kopierschutzsysteme unterwandern die Schranken-
regelungen des Urheberrechts, indem sie die digitale Privatkopie unméglich machen. Gefordert wird
daher, dass der Gesetzgeber die bestehenden Schrankenregelungen zugunsten des Anwenders

schiitzt, in dem er beispielsweise die Content-Anbieter zur Duldung von Privatkopien verpflichtet.!'"’

Ein anderer Schwachpunkt von DRM-Systemen resultiert aus den beschrinkten Nutzungs-

moglichkeiten fur digitale Inhalte. Ist das Weiterkopieren untersagt, muss der Nutzer beispielsweise

: : : 1148
dann all seine erworbenen Werke erneut erwerben, wenn er sich einen neuen Computer anschafft.

Angesichts der freien Angebote, die volle Flexibilitit im Umgang mit den Musikdateien bieten,

muten die nutzungsbeschrinkenden Alternativen als ,,Provokation der Bezahlwilligen® an"'".

1140 Vol. Heise Online News vom 22.04.2001, http:/ /www.heise.de/newsticker/meldung/17248.
1141 Vol. musikwoche vom 5.11.2001, S. 5.

142 Gleich, c’t 23/2001, S. 62.

1143 Wired News vom 18.08.1999, http:/ /www.wired.com/news/technology/0,1282,21325,00.html.
1144 Vol. Federrath, bei Krempl, Content an der Kette, ¢t 4/2002, S. 32.

1145 Krempl, Content an der Kette, ¢’t 4/2002, S. 33.

1146 Siehe oben Teil 3, C. I. 2. d) (2) (Exkurs).

147 Vol. Giinnewig/ Hanser/ Himmelein, t 17/2002, S. 20.

148 Vol. Himmelein, Volle Kontrolle, Editotial ¢’t 14/2001, S. 3.

149 Himmelein, Volle Kontrolle, Editorial ¢t 14/2001, S. 3.


http://www.heise.de/newsticker/meldung/17248.
http://www.wired.com/news/technology/0,1282,21325,00.html.
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4. Maflnahmen von Hardwareherstellern

Die Hersteller der meisten portablen MP3-Player haben ihre Gerite so konzipiert, dass ein
Zurickspielen von Dateien aus dem Player in den Computer unmoglich ist. Auf diese Weise wird
verhindert, dass das Gerit bei Freunden oder Bekannten an den Rechner angeschlossen wird, um

Dateien auf deren Festplatte zu kopieren.

Geht es nach dem Willen der Content-Industrie, werden Abspielgerite fir digitale Musiksticke in
Zukunft mit DRM-Chips ausgestattet, um ,,Piratenformate® wie MP3 vom Markt zu verdringen.
Tatsdchlich unterstitzt bereits ein Teil der heutigen Gerdte DRM. Es ist jedoch ein Gegentrend aus
Fernost zu beobachten: Das Gros der in Deutschland erhiltlichen Standalone-DVD-Player ist in der
Lage, eine Vielzahl unterschiedlicher Audio- und Videoformate von CD oder DVD wiederzugeben,
zu denen auch das MP3-Format gehort.

Solange es nicht gelingt, DRM-kompatible Musik flichendeckend einzuftihren, wird MP3-fihige
Hardware aufgrund der enormen Nachfrage produziert werden und nicht nur bei den Musik-
Downloadern reilenden Absatz finden. Es ist zu bezweifeln, dass es die Content-Industrie auf
anderem Wege erreichen wird, dass die Hersteller von freien Formaten abriicken. Denn Verbote fiir
MP3-fihige Gerite finden keine rechtliche Grundlage. MP3 ist lediglich ein Dateiformat wie jedes

1150 1151

andere auch. Urteile wie die Befamax-Entscheidung " und die bereits erwihnte RIO-Entscheidung

bestitigen diese Einschatzung,.

5. Andere Mallnahmen

Es ist nicht bekannt, dass die Strafverfolgungsbehtrden anlassunabhingig titig werden, um Online-
Musikpiraten das Handwerk zu legen. Etwas anderes gilt nur fiir Fille von professioneller Ton-
trigerpiraterie, deren Tidter sich mittlerweile auch des Internet bedienen, um Kunden fir ihre

Raubpressungen zu gewinnen.

Webhosting- und Service-Provider werden in der Regel nur dann titig, wenn der von ihnen
bereitgestellte Speicherplatz massenhaft von Betreibern von MP3-Webseiten missbraucht wird, was
kostenintensiven Traffic (Bandbreitennutzung) erzeugt. Provider wie Geocities 16schen regelmifig
mehrere hundert Gigabyte an illegal angebotenen MP3-Files von den eigenen Servern. Problematisch
ist hierbei hdufig die Identifikation der entsprechenden Dateien, da sie zumeist umbenannt oder in

verschlisselter Form abgelegt werden, um sie moglichst lange fur die Downloader bereitzustellen.

Beziiglich der freiwilligen MaB3nahmen von Public-FTP-Administratoren ist auf die Ausfithrungen im

zweiten Kapitel der Arbeit zu verweisen.'"* Gleiches gilt fir juristische MaBnahmen im Kampf gegen

die Online-Piraterie.'*

1150 Mit dieser wurde es SONY im Jahr 1981 vom US Supreme Court erlaubt, gegen den Willen der Hollywood-Studios
einen Videorekorder auf den Markt zu bringen.

1151 Siehe oben Teil 3, C. II. 1. b).

1152 Siehe oben Teil 2, C. I11. 7.

1153 Siehe oben Teil 2, C. I11. 8.
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I1I. Betrachtung der Malnahmen, tiber deren Einsatz spekuliert wird
1. Datenausspihung iiber Multimedia-Player

Fir Unruhe in der Netzgemeinde sorgen seit einiger Zeit Meldungen, wonach die beiden populirsten
Wiedergabeprogramme fiir Mediendateien, der Rea/Player von RealNetworks und der Mediaplayer von
Maerosoft, individuelle Nutzerdaten an alle Server iibermitteln, von denen Mediendateien zum Rechner
des Anwenders transferiert werden'"™*. So sollen nicht nur die MAC-Adresse'" der Netzwerkkarte
Ubertragen worden sein, sondern auch Informationen tber die Hor- bzw. Konsumgewohnheiten des

1156
Nutzets.

Nach Aussage eines Sprechers von Microsoft plant der Konzern nicht, gesammelte Daten tiber die
medialen Konsumgewohnheiten von Kunden zu vermarkten, man wolle dies aber fir die Zukunft
nicht ausschlieBen.'”" Keela Robinson, Produktmanagerin fiir Consumer Devices bei Rea/Networks,
stellt fur ihr Unternehmen klar, dass die Daten definitiv nicht benutzt wiirden

. . . . 1158
aufzuspiiren oder Benutzer zu identifizieren®.

um Raubkopien

> »

Angesichts der Tatsache, dass aufgrund der privatwirtschaftlich gesammelten Daten bislang keine
MafBinahmen gegen Online-Musikpiraten unternommen wurden, ist davon auszugehen, dass die ge-
nannten Unternehmen mit den Datenerhebungen eher Marktforschungsinteressen verfolgen als die

Bekimpfung der Online-Musikpiraterie.

2. ,Virenattacken“ gegen Tauschbérsennutzer

Schenkt man dem neuesten Geriicht in der MP3-Szene Glauben, verbreitet die Musikindusttie
Dateien tiber P2P-Tauschborsen, die dhnlich Viren andere Dateien auf den Rechnern der Tausch-
boérsennutzer 16schen. Angeblich sollen diese Files gleichlautende Dateien auf der Festplatte

- 1159
zerstoren.

Dass tiber Tauschborsen auch Viren verbreitet werden, ist unbestritten; ob jedoch die Musikindustrie
Urheber solcher Aktionen ist, wird wohl nie geklirt werden. Ihre Mitarbeiter innerhalb der Gruppe
der ,,Script-Kiddies*''" und Hobby-Hacker zu identifizieren, diirfte beinahe unméglich sein. Sicher
ist nur, dass derartige MaBnahmen nach deutschem Recht im strafrechtlich relevanten Bereich

. . 1161
anzusiedeln sind.'®

154 Vol. Schmidt, 't 23/1999, S. 20 £.

1155 Siehe Fn. 554.

1156 Vgl. ¢t 24/1999, S. 42 (RealJukebox) und Heise Online News vom 21.02.2002,

http:/ /www.heise.de/newsticker/meldung /25044 (Mediaplayer von Windows XP).

1157 Heise Online News vom 21.02.2002, http://www.heise.de/newsticker/meldung/25044.

S8 Sehmidt, <t 23/1999, S. 21.

1159 Vgl. Patalong, SPIEGEL Online vom 26.07.2002.

1160 So werden - meist jugendliche - Internetnutzer bezeichnet, die mit Programmen und Skripten (Scripts) i.d.R. fremder
Programmierer Schaden anrichten bzw. anzurichten versuchen; sie kénnen nicht selbst programmieren, und ihnen fehlt
regelmiBig das Verstindnis fiir die grundlegenden technischen Zusammenhinge ihrer Aktivititen.

1161 Tn Betracht kommen vor allem die Straftatbestdnde der §§ 202a und 303a StGB.


http://www.heise.de/newsticker/meldung/25044
http://www.heise.de/newsticker/meldung/25044.
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IV. Fazit / Eigener Ansatz
1. Zusammenfassung der effektivsten Mafinahmen

Das Entfernen nichtlizenzierter Musikfiles und der Angebote gewerbsmillig handelnder
Tontragerpiraten von Offentlich zuginglichen WWW- und FTP-Seiten (,,Notice and Take Down
Procedure®) gehort zu den wichtigsten Mal3nahmen, die von den Verbinden der Musikindustrie
ergriffen werden. Versuche, von vornherein den Zugriff der Surfer auf unerwiinschte Dateien tech-
nisch zu unterbinden, sind praktisch kaum zu realisieren, finden derzeit keine rechtliche Grundlage

und sind bereits aus rechtspolitischen Erwigungen abzulehnen.''*

Um das Loschen der Zieldateien schnell zu erreichen, ist eine enge Zusammenarbeit mit den Web-
hosting-Providern tber die Lindergrenzen hinweg erforderlich. Entsprechende Vereinbarungen

zwischen Verbidnden und Providern (Codes of Conduct) sind anzuraten.

Um dem Problem der Musiktauschborsen zu begegnen, sollte die Musikindustrie legale Alternativen
schaffen, anstatt der Verfolgung von Einzeltitern nachzugehen. Denn bei diesen handelt es sich fast
ausnahmslos um musikbegeisterte Internetnutzer mit — wenn tberhaupt — geringer krimineller Ener-
gie, deren Verfolgung ecine weitergehende Schidigung des bereits angekratzten Images der

Musikindustrie bewirken wiuirde.

Zudem ist nicht zweifelsfrei erwiesen, dass die massenhafte Nutzung der P2P-Systeme zum
Umsatzriickgang in der Musikbranche beigetragen hat. Daher gilt es vorrangig, die Nutzer der
Tauschborsen dazu zu bewegen, Geld fir legale Angebote auszugeben. Dies kann auf zwei Wegen
erreicht werden: Zum einen miissen die Preise fiir Audio-CDs entsprechend der Nachfragesituation
gesenkt werden, zum anderen miissen legale Download-Angebote etabliert werden, die dem Nutzer
die Flexibilitdt im Umgang mit digitaler Musik ermdglichen, die er vom MP3-Format gewohnt ist. Bei
der Preisgestaltung ist zu bertcksichtigen, dass der Kunde das Gefiihl haben muss, ein verniinftiges
Geschift getitigt zu haben. Dies wird nur dann der Fall sein, wenn die legalen Angebote im
Vergleich zu den freien Angeboten einen Mehrwert (z.B. durchgingig hohe Klangqualitit, breites
Angebot etc.) verkoérpern.

2. Juristische Schlussfolgerungen

Das deutsche Recht bietet bereits jetzt gentigend Méglichkeiten, um gegen jegliche Art von Online-
Musikpiraterie vorzugehen. Mit der Novellierung des Urheberrechtsgesetzes werden voraussichtlich
einige Klarstellungen vorgenommen, die zum Grofteil die derzeit tberwiegenden Auffassungen

bestéitigen.1163

Problematisch ist nach wie vor die Diskrepanz zwischen Rechtslage und Verfolgungspraxis beziiglich
der Nutzung von Online-Musiktauschborsen. Wie bereits dargelegt wurde, fillt der Download unter
die sogenannte Privatkopie und ist somit straflos, wihrend das — bei einigen Tauschbérsen zwangs-
laufige — Bereitstellen zum Download eine unerlaubte 6ffentliche Wiedergabe darstellt und gemil3

§ 106 UrhG strafbar ist. Da in Deutschland bislang keine strafrechtlichen Sanktionen gegen einzelne

1162 Siehe hierzu die Ausfithrungen zum Rights Protection System (RPS) der IFPI, Teil 3, C. II. 1. a).
1163 Siehe hierzu die Nachtrige in Fn. 948 und 997.
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Tauschborsennutzer verhangt wurden''*

, und dies aufgrund der Vielzahl der Nutzer und des recht
hohen Verfolgungsaufwands auch nicht in groem Umfang zu erwarten ist, wire es aus krimi-
nologischer und rechtspolitischer Sicht konsequent, die private Tauschborsennutzung straflos zu
stellen. Andernfalls fithrt das Missverhaltnis zwischen Sanktionsdrohung und Sanktionspraxis dazu,
dass die neu gefassten Strafnormen keine generalpriventiven Wirkungen entfalten kénnen, und

somit ein anerkannter Strafzweck entfillt.

Dass diese Konsequenzen mit der Novellierung des Urheberrechts nicht gezogen werden, steht
bereits fest. Es bleibt bei der Stratdrohung fiir das unerlaubte 6ffentliche Zuginglichmachen von
digitalen Musiksttcken, eine Schranke — gekoppelt mit einem Kompensationsanspruch der Rechts-
inhaber — ist nicht vorgesehen. Somit fehlt es bedauerlicherweise an der rechtlichen Grundlage fiir

die Schaffung eines Vergttungsmodells fiir die Tauschbérsennutzung.

3. Weitere Schlussfolgerungen und Anregungen

Nicht nur beziiglich der Softwarepiraterie sondern auch beztglich illegaler Downloadméglichkeiten
fir Musikdateien ist ein verantwortungsvollerer Umgang mit entsprechenden Informationen von den
Printmedien zu winschen. Zwar wird mit der Novellierung des Urheberrechts unterbunden werden,
dass Berichte tiber die Umgehung von Kopierschutzmal3nahmen von Audio-CDs ver6ffentlicht
werden; Artikel, die sich mit der Nutzung von Tauschbérsen oder anderen Downloadquellen
beschiftigen, werden jedoch weiterhin unter dem Hinweis auf die Zulidssigkeit von Privatkopien

erscheinen durfen.

Informationsmanagement ist ebenfalls das Stichwort, das die Musikindustrie aufgreifen sollte, wenn
es darum geht, eigene Download-Portale als Alternative zu den zahlreichen Online-Tauschbérsen zu
etablieren. Da es gilt, sich von den nichtlizenzierten Angeboten abzuheben und einen Mehrwert zu
versprechen, sollten die Anbieter der Bezahl-Angebote ihre Dienste geschickter bewerben, als es zur
Zeit der Fall ist. Hierbei kbnnten sie unter anderem die folgenden Nachteile bzw. Makel der freien

Angebote aufgreifen:

Die Tauschboérsennutzung ist bei allen P2P-Systemen mit gewissen Sicherheitsrisiken verbunden'',

Da jeder Nutzer Content in den Tausch-Pool einbringen kann, finden sich dort Unmengen von
falsch benannten Dateien, die Viren, Wiirmer oder Trojaner enthalten."® Unbedarfte Nutzer, die
sich mit den entsprechenden Dateiendungen nicht auskennen oder keinen aktuellen Virus-Schild
aktiviert haben, kénnen nach dem Download solcher Dateien duferst unangenehme Erfahrungen
sammeln. Weitere Risiken ergeben sich aus der fehlerhaften Programmierung einiger Tausch-Clients.

So sorgte unlingst eine Sicherheitsliicke auf Port 1214 in den FasfTrack-Clients fur Aufregung, da sie

1164 Die Angaben beruhen auf einer Expertenbefragung des Verfassers am Amitsgericht Frankfurt am Main (Stand: 07/2002)
und Recherchen in den Online-Archiven der deutschen Landesgruppe der IFPI und des Branchenportals wusikwoche.de.
Im Rahmen der Expertenbefragung wurden zwei Jugendstrafrichter und der fiir die Geschiftsverteilung der Frankfurter
Strafgerichte zustindige Richter hinsichtlich entsprechender Strafprozesse sowie ein Oberstaatsanwalt und ein Mitar-
beiter der Jugendgerichtshilfe Frankfurt am Main hinsichtlich entsprechender Ermittlungsverfahren (einschliellich even-
tueller Verfahrenseinstellungen gemil §§ 153 ff. StPO) befragt.

1165 Allgemein zu den Risiken in P2P-Filesharing-Netzen siche Md/er, Sicherheit in Peer-to-Peer-Netzen, Telepolis vom
29.06.2001.

1166 Vgl. Heise Online News vom 19.05.2002, http://www.heise.de/newsticker/meldung/27489.


http://www.heise.de/newsticker/meldung/27489.
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es jedermann ermdglichte, lokale Dateien auszulesen, ohne dass anderslautende Einstellungen in der
Client-Software beriicksichtigt wurden.""” Persénliche Daten von Tauschbérsennutzern sind auch
regelmafBig durch sogenannte Adware oder Spyware in Gefahr. Hierbei handelt es sich um
Programmmodule, die in einige P2P-Clients integriert sind und meist fiir wechselnde Werbe-
einblendungen in die Benutzoberfliche des Clients oder in separate Pop-Up-Fenster sorgen. Haufig
versenden diese Module personliche Daten des jeweiligen Anwenders an fremde Server, wovon der

betroffene Nutzer nichts mitbekommt.''*®

Neben den dargestellten Sicherheitsrisiken haften den Tauschborsen auch sittlich-moralische Makel
an. Da sie seit jeher zum Tausch von (verbotener) Pornographie und rechtsradikalem Liedgut ver-
wendet werden''”; besteht bei den meisten Eltern sicher der dringende Wunsch, ihre Kinder von

entsprechenden Angeboten fernzuhalten.

Zu den groBten Nachteilen der freien Musiktauschborsen gehért die inkonsistente Qualitit der
angebotenen Dateien, die Fille an Fake-Files sowie die mangelnde Verfiigbarkeit dlterer Werke oder
der Werke weniger bekannter Kinstler. Sofern die legalen Angebote diese Nachfragelicken aus-

tillen, sollten nicht versdumt werden, explizit darauf hinzuweisen.

Um dem Kundenwunsch weiter entgegenzukommen, sollte in Erwigung gezogen werden, Dateien
anzubieten, die nicht nur annihernde CD-Qualitit bieten. Geeignet wiren hierzu Bitraten oberhalb
von 128 KBit/s (192, 256 oder 320 KBit/s).

Da die Plattenfirmen in der Regel auch die Rechte an Bildmaterial und Kinstlerinformationen
besitzen, wire es unproblematisch, den Kunden entsprechende Dateien als Bonus zur Verfiigung zu

stellen.

Insgesamt gilt es, dem Kunden ein ruhiges Gewissen zu vermitteln, wenn er die legalen Download-
angebote nutzt (,,Peace of Mind®). Hierzu kénnte neben Hinweisen darauf, dass die Kinstler direkt

von den Bezahl-Downloads profitieren, gezielte Aufklirung tber die rechtliche Situation beitragen.

Falls sich ein Unternehmen scheuen sollte, die Werke seiner Kinstler ginzlich ungeschiitzt zum
Download anzubieten, besteht die Moglichkeit, in die zu Ubertragende Datei eine individuelle
Signatur einzuftigen, die Rickschlisse auf den Kunden zuldsst. Beim Kauf miusste sich der Anbieter
die datenschutzrechtliche Zustimmung des Kunden einholen und Letzterer konnte sich zu einer
pauschalen Vertragsstrafe (z.B. 100 €) fur den Fall verpflichten, dass sich das File in einer Tausch-
borse oder auf einer 6ffentlich zuginglichen Internetseite wiederfindet. Das Einbringen der Signatur
lieBBe sich so gestalten, dass sie jede digitale Weitergabe tberdauert, jedoch beim analogen Kopieren
oder Brennen auf eine Audio-CD verloren geht. Auf diese Weise wiirde ein unkalkulierbares Risiko

fiir den Verbraucher eliminiert, falls er beispielsweise eine CD an Freunde verleiht. Da diese Gestal-

1167 Heise Online News vom 04.02.2002, http:/ /www.heise.de/newsticker/meldung/24550.

1168 Vgl. Heise Online News vom 03.01.2002, http:/ /www.heise.de/newsticker/meldung/23733 fiir Spywate in den
Filesharing-Clients Grokster und LimeWire.

1169 Heise Online News vom 10.01.2001, http://www.heise.de/newsticker/meldung/14387; Heise Online News vom
19.12.2000, http:/ /www.heise.de/newsticker/meldung/13994.


http://www.heise.de/newsticker/meldung/24550.
http://www.heise.de/newsticker/meldung/23733
http://www.heise.de/newsticker/meldung/14387;
http://www.heise.de/newsticker/meldung/13994.
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tung wesentlich weniger aufwindig ist als das Einweben eines Wasserzeichens und zudem keine

Lizenz des Wasserzeichen-Entwicklers benotigt, ist sie auch aus wirtschaftlichen Griinden attraktiv.

Letztlich geht es darum, einen fairen Handel abzuwickeln, bei dem sich beide Parteien bewusst sind,
worauf sie sich einlassen. Der Kunde erhilt zu einem verniinftigen Preis maximale Flexibilitit im
Umgang mit der von ihm erworbenen Musik und weil3 auf der anderen Seite genau, dass er sie nicht

tber das Internet bereitstellen oder in ihrer urspriinglichen Form weitergeben darf.

Parallel zur Schaffung legaler Download-Angebote sollte die Musikindustrie weitere alternative
Einnahmequellen ausschépfen, die sich durch die massenhafte Internetnutzung von Musikliebhabern
auftun. Zu denken ist unter anderem an sogenannte Subscription Sites, auf denen gegen Zahlung
einer monatlichen oder jahrlichen Gebiihr exklusive Inhalte (z.B. Musikvideos oder Remixe) fir Fans
angeboten werden, oder an die Einrichtung von Online-Shops fir den Verkauf von Merchandising-
Artikeln. Simtliche Online-Angebote kénnen — sofern sie rege frequentiert werden — durch die

Einbindung von Werbebannern zusitzlichen Profit generieren.
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Gesamtfazit

Sich standig veridndernde Situationen erfordern ein fortwihrendes Anpassen der rechtlichen und
wirtschaftlichen Strategien. Dazu bedarf es in erster Linie einer genauen Analyse von Under- und
Overground der ,,Piratenszene® sowie des Verstindnisses der technischen Grundlagen der Internet-
kommunikation. Die vorliegende Arbeit zeigt exemplarisch, wie vielschichtig die illegale Reproduk-
tion und Distribution von urheberrechtlich geschiitzten Werken erfolgt. Dementsprechend gibt es
auch kein universelles Rezept gegen das Problem der ,,Cyberpiraterie”, sondern eine Vielzahl von

Ansatzpunkten1 170,

Letztlich wird sich nie vollstindig verhindern lassen, dass nichtlizenzierte Werke per Internet den
Besitzer wechseln. Solange die Nutzer E-Mails mit Attachments versenden und empfangen kénnen,
werden sie unbemerkt illegale Inhalte austauschen. Das gilt vor allem fir die Zukunft, in der die

Anbindungen an das Netz fir jedermann noch schneller und komfortabler werden.

In diesem Zusammenhang muss man sich stets vor Augen halten, dass Reproduktion und Ver-
breitung zu den wesentlichen Eigenschaften von (digitaler) Information gehéren.!”' Eine freie
Informationsgesellschaft ohne Risiken wird es niemals geben. Dies verlangt nach einer Balance
zwischen Totaliberwachung und Untatigkeit (Stichwort: Risikominimierung), die sich stets an den

rechtsstaatlichen Grundprinzipien orientieren muss.

Bis Kopierschutzmechanismen in der Lage sind, das Erstellen von Kopien wirksam zu verhindern,
werden aller Voraussicht nach noch einige Jahre vergehen. Derzeit ist bei fast allen verwendeten
Kopierschutzverfahren eine Umgehung mdoglich, selbst die jiingsten Systeme zur digitalen Rechte-
verwaltung (DRM-Systeme) weisen noch zahlreiche Schwachstellen auf. Besonders schwierig
gestaltet sich der technische Schutz von audiovisuell wahrnehmbaren Werken, da sie unverschlisselt
konsumiert werden mussen (,,Auge und Ohr bleiben analog®). Selbst wenn es — womdglich durch
den Einsatz starker Kryptographie — gelingen sollte, digitale Kopien dieser Werkarten zu verhindern,
ist davon auszugehen, dass weiterhin analoge Kopien angefertigt und in ,,re-digitalisierter Form

uber das Internet verbreitet werden.

Moderne Auguren der Informationsgesellschaft prophezeien seit einigen Jahren einschneidende und
nachhaltige Verinderungen fiir den Umgang mit geistigem Eigentum. So stellte Nicholas Negroponte,
Professor am MIT"'"? Media Lab, 1995 die These auf, dass das Urheberrecht vom Erdboden
verschwinden werde, noch ehe es die digitale Realitit Gberhaupt zur Kenntnis habe nehmen
koénnen.""™ Auch John Perry Barlow, Mitbegrinder der Electronic Frontier Foundation (EFF)'""*, zog

1170 Siehe oben Teil 2, C. V. und Teil 3, C. IV.

171 So auch Barlow, Wired Magazine 2.03 — Mirz 1994, der folgendes Beispiel gebraucht: ,,Der Versuch, die Verbreitung
einer substantiellen Information zu verhindern, kommt dem Versuch gleich, einen Schwarm Killerbienen vom Uber-
schreiten einer Landesgrenze abzuhalten (ibersetzt aus dem Englischen).

W72 Massachusetts Institute Of Technology (Boston).

173 Negroponte, S. 58 - ,,copyright law is totally out of date®; ibersetzt aus dem Englischen von Drezer, Urheberrecht an der
Schwelle des 3. Jahrtausends, CR 2000, S. 45.

174 http:/ /www.eff.org.
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frithzeitig einen Kollaps des heutigen Urheberrechtssystems, wie wir es in der westlichen Welt seit

Gutenberg kennen, in Betracht."”

Die Frage, ob sich die digitale Realitit durch das Internet bereits so stark verindert hat, dass unser
Urheberrecht ausgedient hat, ist jedoch zu verneinen.'” Zwar bekommt die Content-Industrie
spatestens seit Napster tiglich zu spiren, was es bedeutet, die Kontrolle tiber digitale Informationen
zu verlieren, die Zeit, das Feld kampflos den ,,modernen Freibeutern® zu tberlassen, ist jedoch noch

nicht gekommen.

Vielmehr geht es darum, das bestehende Recht an die digitale Realitit anzupassen. Hier muss der
Wahlspruch der Verwertungsgesellschaften gelten: ,,Das Schiitzbare schiitzen, das Nicht-Schiitzbare

. 1177
verguten® .

Da zum jetzigen Zeitpunkt keinerlei Einigkeit dariiber besteht, welche Inhalte in welchem Medium
schiitzbar sind, ignorieren die Vertreter der Content-Industrie die eigene Dynamik des Internet und
erkliren alle digitalen Werke fur schiitzbar. Obwohl sich ein solcher Schutz bislang kaum realisieren
lie3, halten die Rechtsinhaber an der Poénalisierung der Dateitauscher fest, anstatt alternative

Vergiitungsmodelle in Erwagung zu ziehen.

Die vorliegende Arbeit hat an mehreren Punkten gezeigt, dass ein wesentlicher Teil der bestehenden
und bevorstehenden urheberrechtlichen Regelungen die digitale Realitit nur unzureichend
berticksichtigt. So sind Griinde fiir eine urheberstrafrechtliche Ungleichbehandlung von Computer-
programmen und anderen Werken nicht mehr ersichtlich. Heutzutage liegen alle Arten von Werken
digital vor und sind in gleichem Mafe Piraterie bzw. privatem Kopieren ausgesetzt'' ™, so dass
konsequenterweise auch Computerprogramme in den Anwendungsbereich von § 53 UrhG einbe-
zogen werden missten, sofern ein entsprechendes Vergiitungsmodell zugunsten der betroffenen
Rechtsinhaber entwickelt wiirde. Ebenso konsequent wire es, die digitale Privatkopie aller Werkarten
zu verbieten, was allerdings aus generalpriventiver Sicht nur dann Wirkung zeigen kann, wenn der
Sanktionsdrohung eine Sanktionspraxis gegentbersteht, die zu einer Abschreckung potentieller
Rechtsbrecher geeignet ist. Da eine entsprechende Verfolgungspraxis bereits aus Kapazititsgrinden
nicht zu realisieren ist, erscheint ein generelles Verbot der Privatkopie aus kriminologischer Sicht

wenig erfolgversprechend.“79

Hinzu kommen verfassungsrechtliche Bedenken: Die Zuldssigkeit der Privatkopie muss vor dem
Hintergrund der Art. 2, 5 Abs. 1 und 14 Abs. 2 GG betrachtet werden. Als (geistiges) Eigentum

175 Barfow, Wired Magazine 2.03 — Mirz 1994. Barlow spricht sich unter anderem fiir technische Schutzmafinahmen
anstelle von rechtlichen SchutzmalBnahmen aus.

1176 So auch Grzeszick, MMR 2000, S. 417 und Dreier, Urheberrecht an der Schwelle des 3. Jahrtausends, CR 2000, S. 45.
1177 Vgl. die Stellungnahme des ,,Forums der Rechteinhaber® zur Richtlinie 2001/29/EG des Europiischen Parlaments
und des Rates zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft (siche Fn. 434), veroffentlicht auf der Webseite der GEMA,

http:/ /www.gema.de/kommunikation/pressemitteilungen/eu_info_richtlinie_pm.shtml.

1178 In den groBen Online-Tauschnetzwerken finden sich neben Musikstiicken und Filmen auch zahlreiche Computer-
programme.

1179 Oder um es mit Kobler, S. 171, zu sagen: Ein vollkommen unbeschrinktes Urheberrecht wiirde ,,die menschlichen
Verhiltnisse knechten und die Freiheit der Persénlichkeit zerstéren®; uneingeschrinkter Urheberschutz stiinde mit dem
Satz im Widerspruch, dass ,,Gedanken zollfrei sind und niemals bestraft werden kénnen®; vgl. auch Flechsig, GRUR 1993,
S. 532.
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unterliegt auch das Urheberrecht der Sozialbindung gem. Art. 14 Abs. 2 GG"™, so dass es Aufgabe
des Gesetzgebers ist, im Interesse der Allgemeinheit am unkomplizierten Zugang zu vorhandenen
Informationen und Dokumentationen die — zwar nicht unbedingt vergltungsfreie, jedoch zumindest
— erlaubnisfreie Vervielfiltigung im privaten Bereich zu gewihrleisten.'"” Die Schranke des § 53
UrhG ist somit nicht nur als grundlegende Voraussetzung fiir die ungehinderte Ausbreitung
kultureller Errungenschaften und Identifikationsfaktoren, sondern auch als Garantie fiir einen freien

Informationsfluss in der modernen Wissensgesellschaft anzusehen.

Die digitale Realitit schafft ihre eigenen Fakten: Jeden Tag vervielfiltigen und tauschen Millionen
von Nutzern Abermillionen urheberrechtlich geschiitzter Dateien, ohne dass die Rechtsinhaber
irgendeine geldwerte Kompensation dafiir erhalten. Die grote Herausforderung fir den Gesetz-
geber ist in diesem Zusammenhang, dem Problem der Online-Tauschborsen in angemessener Weise
zu begegnen. Selbst wenn sich bislang nicht mit Sicherheit nachweisen lie3, dass die Nutzung von
P2P-Systemen den Umsatz von Unternehmen der Content- und Softwareindustrie negativ beein-

1182

trachtigt ", ist davon auszugehen, dass den Rechtsinhabern digitaler Werke Tantiemen entgehen,
weshalb ein Einschreiten des Staates geboten ist. Dies ergibt sich vor allem aus der in Art. 14 Abs. 1
S. 1 GG normierten Eigentumsgarantie, die auch das geistige Eigentum — und damit Urheber- und
Leistungsschutzrechte — umfasst''™. Hierbei muss eine schwierige Gratwanderung zwischen straf-
rechtlicher Sanktionsdrohung und der Gestattung angemessener erlaubnisfreier Benutzung urheber-

rechtlich geschiitzter Werke unternommen werden.

Die momentane Strategie des Gesetzgebers zielt darauf ab, des freien Tauschs mittels strafrechtlicher
und zivilrechlichter Sanktionen Herr zu werden. Ob die Rechtsinhaber mit Sanktionen, digitaler
Rechteverwaltung (DRM) und Verschlisselung die Kontrolle tiber ihre Werke zurtckerlangen
koénnen, oder ob die ,,anarchische Parallelwelt neben dem ,,neuen und sicheren Marktplatz® be-

stehen bleibt, ist abzuwarten.

Eine breite Offentlichkeit so umzuerziehen, dass beispielsweise das Herunterladen einzelner Musik-
titel als verwerflich empfunden wird, ist ein sehr langwieriger Prozess und dirfte nur beztglich eines
Teils der Bevolkerung moglich sein. Denn zu den tragenden Charakteristika der sogenannten
Netzkultur, wie sie heute existiert, gehort das (kosten-)freie Beziehen von Informationen aller Art.
Eine Anerkennung entgegenstehender Normen sowie die Eintibung von Normvertrauen und
Rechtstreue scheinen nur dann erreichbar, wenn die bereits erwihnte Diskrepanz zwischen Sank-

tionsdrohung und Sanktionspraxis deutlich verringert wiirde. Dies ist jedoch angesichts geschitzter
Nutzerzahlen von mehreren Millionen — allein 70 Millionen Menschen sollen Mitte 2002 in den USA

1184

Tauschborsen genutzt haben ™ — nicht in absehbarer Zeit zu erwarten. Denn zum einen ist eine

konsequente strafrechtliche Verfolgung aufgrund mangelnder Ressourcen so gut wie ausgeschlossen,

1180 Siehe oben Fn. 940.

1181 Vgl. das Urteil des BGH vom 16.01.1997 (Az. 1 ZR 9/95 — ,,CB-Infobank I*), BGHZ 134, S. 250, 263; Beschluss des
Bl erfG vom 07.07.1971 (Az. 1 BvR 765/66), BVetfGE 31, S. 229, 242; Amtl. Begr. BT-Drucks. 10/837,S.9

1182 Dies mag vor allem daran liegen, dass nur wenige interessenungebundene Gutachten zu diesem Sachverhalt erstellt
wurden.

1183 Siehe Fn. 938.

1184 Heise Online News vom 21.08.2002, http:/ /www.heise.de/newsticker/meldung/30132.
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zum anderen wirde sie dazu fithren, dass Millionen grundsatzlich rechtstreuer Buirger kriminalisiert

wurden.

Gelingt es daher nicht, dem Problem mittels strafrechtlicher Drohung und Verfolgung zu begegnen,
miussen alternative Wege gesucht werden, die auf eine Vergiitung der betroffenen Rechtsinhaber

. 1185
hinauslaufen.

Denkbar wire die Schaffung eines Gesetzes, das die Hersteller bzw. Distributoren von Tausch-
bérsensoftware zur Kooperation bei der Errichtung eines Vergutungsmodells verpflichtet, weil
offenkundig ist, dass ihre Software zur massenhaften unerlaubten Verwertung von urheberrechtlich

geschiitzten Werken eingesetzt wird.'"*

Das Vergttungsmodell selbst wiirde auf der Idee basieren, Tauschborsennutzern gegen Zahlung
einer monatlichen Pauschale legalen Zugang zu einem P2P-Netz zu ermoglichen.'”®” Einzelne
Tauschvorginge zu Abrechnungszwecken zu erfassen, widerspriche dem Wesen des Online-
Tausches, bei dem jeder Nutzer nur das bereitstellt, was ihm beliebt, und bei dem sich Leistung und
Gegenleistung gerade nicht in einem angemessenen Verhiltnis befinden miissen. Zudem wire das
Erfassen einzelner Tauschvorginge unter datenschutzrechtlichen Aspekten bedenklich, denn die
Erhebung und Zuordnung der entsprechenden Daten wiirde gemil3 § 3 TDDSG die Einwilligung
des betroffenen Nutzers voraussetzen. Ob diese in Anbetracht des Umstandes, dass die Zuordnung
von Inhaltsdaten (getauschte Dateien) und Bestandsdaten (Daten zur Identitit des Nutzers) ein
Quasi-Nutzungsprofil bildet, ohne weiteres erteilt wiirde, steht zu bezweifeln. Denn die — zum Teil
intimen — Daten befinden sich méglicherweise in den Hianden privatwirtschaftlicher Unternehmen,
was berechtigte Sorgen beziiglich der sich daraus ergebenden Missbrauchsméglichkeiten begriinden
wirde. Es ist somit davon auszugehen, dass sich der iiberwiegende Teil der Nutzer anonymisierte

Tauschvorginge winscht, was iberdies dem gesetzlichen Gebot des § 4 Abs. 6 TDDSG entspriche.

Um zu gewihrleisten, dass eine gerechte Ausschiittung an die Rechtsinhaber erfolgt, musste ein

zentraler Server eine Liste mit den Dateien erstellen, die erfolgreich getauscht wurden."™ Ein groBer

1185 Tn weiser Voraussicht hat der Gesetzgeber bereits in den 60er Jahren den Weg der gesetzlichen Lizenz (i.V.m. einer
korrespondierenden Vergitungsregelung) gewihlt, siche oben Teil 3, C. I. 1. Er hatte etkannt, dass ein Verbot der
privaten Vervielfiltigung praktisch nicht durchsetzbar ist. Diese Erkenntnis hat ihre Giiltigkeit im digitalen Zeitalter nicht
vetloren, sie hat sogar an Bedeutung gewonnen.

1186 Selbst wenn sich zunehmend legale und preisgiinstige Download-Alternativen zu den P2P-Netzwerken etablieren
sollten, ist nicht davon auszugehen, dass sich die Nutzerzahlen der letztgenannten dramatisch verringern werden. Denn
ein grofier Teil der Nutzer schitzt den ,,anarchischen, spielwiesenartigen Charakter” von Tauschborsen. Zu nennen sind
vor allem das unvergleichlich breite Angebot an unterschiedlichen Medientypen (die zudem nicht redaktionell selektiert
oder zensiert werden) sowie die pragmatische Erwigung, dass man sich nicht bei verschiedenen Download-Portalen
registrieren muss, um unterschiedliche Arten von Werken zu nutzen.

1187 Ein dhnliches Abonnement-Modell wurde zur Zeit des Napster-Prozesses diskutiert, konnte aber nie etabliert werden,
da sich die betroffenen Rechtsinhaber nicht einig wurden. So hat man es tiber Jahre versdumt, an der Nutzung von
Napster mitzuverdienen. Zwar wurde per Gerichtsbeschluss erreicht, dass der Dienst eingestellt wurde, aber die zahl-
reichen — zum Teil schwerer zu bekdmpfenden — Nachfolger Napsters sind immer noch aktiv. Rechtlich lieBe sich das
Modell Gber die Einrdumung gesetzlicher Lizenzen zur Vervielfaltigung zum privaten Gebrauch und zur 6ffentlichen
Zuginglichmachung im Rahmen von P2P-Netzwerken gestalten.

1188 Hierzu ist erforderlich, dass die bei den Nutzern aktiven P2P-Clients bei jedem komplettierten Download eine
(anonymisierte) Mitteilung, die auch den unverwechselbaren Hashwert (siche oben Teil 3, C. II. 1. ¢) und Fn. 861) der
jeweiligen Datei enthilt, an den Erfassungs-Server senden. Um zu verhindern, dass zugunsten einzelner Rechtsinhaber
gefilschte Komplettierungsmitteilungen gesendet werden, sind kryptographische Authentifizierungsverfahren zu erwi-
gen.
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Vorteil dieses Modells bestiinde zum einen darin, dass im Vorfeld der Verteilung nicht mehr der
vielfach als ungerecht empfundene GEMN.A-Verteilungsschlissel herangezogen werden miisste,
sondern erstmalig an einzelne Vervielfaltigungsvorginge im privaten Bereich angekniipft werden
konnte."™ Zum anderen kimen erstmals auch Softwarchersteller in den Genuss von Verglitungen

fur nichtlizenziertes Kopieren ihrer Produkte.

Falsch benannte Dateien lieBen sich mittels entsprechender Datenbanken leicht identifizieren. Die
notwendigen Anderungen in der Client-Software kénnten mit der Verbreitung einer neuen
Programmversion eingefithrt werden. Parallel musste darauf hingewiesen werden, dass das vorhan-
dene Tauschnetzwerk nur noch mit den aktuellen Clients legal nutzbar ist. In Betracht kommt in
einer méglichen zweiten Migrationsstufe die Anderung des verwendeten Netzwerkprotokolls oder

der Ports, was zu einer technischen Inkompatibilitit der alten und neuen Clients fihren wirde.

Damit das legale Angebot nicht nur von rechtstreuen bzw. normanerkennenden Burgern Zulauf
erhilt, ist es ratsam, gegen Nutzer ohne Zugangsberechtigung oder Nutzer anderer (,,nicht-
vergiitender®) Tauschborsen rechtlich vorzugehen. Hierbei sollte in erster Linie gezielt gegen private
Serverbetreiber vorgegangen werden, die mit ihren Rechnern aktiv zum Erhalt serverbasierter
Tauschnetzwerke - wie z.B. OpenNap - beitragen. In serverlosen Tauschnetzwerken sollten sich die
rechtlichen Malnahmen gegen ,,notorische Vieltauscher richten, d.h. gegen solche Personen, die

permanent gro3e Datenmengen in Tauschboérsen bereitstellen.

Entsprechende MaBnahmen wiren nicht zuletzt unter dem Gesichtspunkt positiver General-
pravention unbedingt publik zu machen. Die Gesamtheit der Tauschborsennutzer misste dariiber
informiert werden, dass man sich gegen Entrichtung der Vergiitungspauschale ein ruhiges Gewissen
(,,Peace of Mind®) kaufen kann und dass es einen rechtlichen Unterschied macht, ob man mit oder

ohne Zugangsberechtigung in Tauschnetzwerken aktiv ist.

Anbieter von P2P-Software, die nicht bereit sind, das von ihnen geférderte Tauschnetz dem Ver-
gutungsmodell zu unterwerfen, missten damit rechnen, dass die Nutzer ihrer Software weiterhin
straf- und zivilrechtlicher Verfolgung ausgesetzt sind und dass die eigene Verweigerungshaltung
rechtliche Konsequenzen haben kann. Eine entsprechende Grundlage fiir die haftungsrechtliche
Inanspruchnahme der Anbieter kénnte in dem zu schaffenden Gesetz verankert werden. Ausgelst
wiurde die Haftung bereits dann, wenn beobachtet wird, dass mit Hilfe der angebotenen Software ein
Tauschnetzwerk erweitert wird und urheberrechtlich geschiitzte Daten ohne Einverstindnis der

Rechtsinhaber getauscht werden''”".

1189 Um an der Ausschiittung teilzunehmen, missten sich die Rechtsinhaber bei einer Verwertungsgesellschaft anmelden
und dort die Werke (mitsamt den entsprechenden Hashwerten der jeweiligen P2P-Netze) angeben, fiir die sie Rechtsin-
haberschaft beanspruchen bzw. belegen kénnen.

119 Ubergangsweise bzw. alternativ zu dem hier skizzierten Vorschlag ist ein stark vereinfachtes Modell (,,reines Peace-
of-Mind-Modell“) denkbar, bei dem auf eine vergiitungsrelevante Ankntipfung an einzelne Tauschvorginge verzichtet
wird. Jedem potentiellen Tauschbérsennutzer miisste gegen Zahlung einer monatlichen Vergiitungspauschale gestattet
werden, P2P-Netzwerke aktiv und passiv zu nutzen. Kann ein Nutzer im Rahmen einer Stichprobe nachweisen, dass er
die Verglitung entrichtet hat, wird von einer zivil— und strafrechtlichen Verfolgung abgesehen. Nutzer, die zum Zeit-
punkt der Ermittlung ohne Erlaubnis am Onlinetausch teilgenommen haben, miissen dagegen mit rechtlichen Sank-
tionen rechnen. Zur Ausschiittung der eingenommenen Gelder miissten u.a. die bislang verwendeten Verteilungs-
schliissel herangezogen werden; um die Verteilung so gerecht wie méglich zu gestalten, bietet sich zusitzlich eine regel-
mifige Analyse der Angebotsstruktur in P2P-Netzwerken an.
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In der vom Verfasser als geboten erachteten Errichtung eines Vergiitungsmodells fir Tausch-
borsennutzung ist kein Freibrief fiir Raubkopierer oder eine Bankrotterklirung des
Urheberrechtssystems zu erblicken, sondern der moéglicherweise einzige Weg, geldwerte Kompen-
sation fiir die Verwertung urheberrechtlicher Werke in den groen P2P-Netzwerken zu erlangen.
Sollte es wider Erwarten nicht gelingen, mit dem entworfenen Konzept Geld an der Tausch-
borsennutzung zu verdienen, bleiben noch immer zivilrechtliche Sanktionen und die ,,Keule des

Strafrechts® als ultima ratio gegen die Nutzer von P2P-Systemen.

Es ist jedoch Eile geboten, denn mit wachsendem Verfolgungsdruck auf einzelne Tauschbérsen-
nutzer besteht die Gefahr, dass sich zunehmend P2P-Systeme etablieren, in denen die Nutzer bzw.

die getauschten Inhalte nicht mehr ohne Weiteres zu identifizieren sind.

Unabhingig davon, was die zukinftigen Gesetze zum Schutz von Urheberrechten vorsehen, ist es
unabdingbar, dass sie weltweit gelten und dass die befassten Beh6rden supranational zusammen-
arbeiten'"”". Nur so kann der Grenzenlosigkeit des ,,Cyberspace Rechnung getragen werden. Inhalt-
lich wire wiinschenswert, dass die Regelungen klar zwischen kommerziellen Interessen und privatem
bzw. personlichem Vergniigen der Nutzer geschiitzter Werke differenzieren, wobei nur ein Handeln
vor kommerziellem Hintergrund und das o6ffentliche Anbieten durch Privatpersonen strafrechtlich
relevant sein sollte!'””. Eine weitergehende strafrechtliche Verantwortlichkeit ist bereits aus den zum
Thema Privatkopie dargelegten Grinden abzulehnen; der Strafzweck entsprechender Normen
erscheint vor allem im Hinblick auf die uniiberbriickbare Diskrepanz zwischen Sanktionsdrohung
und Sanktionspraxis zweifelhaft. Angesichts der uniiberschaubaren Zahl der privaten Dateitauscher
und der vergleichsweise verschwindend geringen Strafverfolgungsressourcen sind keine negativ-
generalpriaventiven Wirkungen zu erwarten. Ob es langfristig gelingt, positiv-generalpriventive Wir-
kungen zu erzielen, also Normanerkennung und Rechtstreue einzuiiben, hingt entscheidend davon
ab, ob den Nutzern legale Download- bzw. Tauschméglichkeiten geboten werden, die von diesen als

wirkliche Alternativen akzeptiert werden.!"”?

Das Urheberrecht selbst darf aus zweierlei Griinden nicht in Frage gestellt werden: Zum einen
schiitzt es den Schopfer eines Werkes der Literatur, Wissenschaft oder Kunst vor der Verletzung

: . : 1194
cigener ideeller Interessen an seinem Werk
1195

indem es ihm persoénlichkeitsrechtliche Befugnisse

b

einrdumt Es handelt sich um hochstpersonliche, unverduBlerliche Rechte von Menschen
(Urheberpersonlichkeitsrechte), die die geistigen und personlichen Beziehungen des Urhebers zu
seinem Werk vor Beeintrichtigungen Dritter bewahren. Vor allem in Zeiten zunehmend unkon-

trollierbarer Distribution von urheberrechtlich geschitzten Werken und einer aufkeimenden

191 Vel. Sieber, Missbrauch der Informationstechnik, Teil 3, IV.; siche hierzu oben - Teil 2, C. II1. 5. ¢) - die Beschreibung
eines vorzugswiirdigen Modells internationaler behérdlicher Zusammenarbeit (G8-Arbeitsgruppe High-Tech Crime).

1192 Unter dem 6ffentlichen Anbieten durch Privatpersonen ist das Anbieten aulerhalb , legalisierter” Tauschnetzwerke
zu verstehen, sei es im WWW oder in anderen Diensten des Internet.

1193 Siehe hierzu die Anregungen unter Teil 3, C. IV. 3.

1194 Vgl BT-Drucks. 10/837, S. 9.

1195 Vgl. §§ 12-14 UrhG. Beispielhaft ist § 13 UrhG zu nennen, wonach der Urheber u.a. das unverduflerliche Recht auf
Anerkennung seiner Urheberschaft am Werk hat.
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1196

Aufmerksamkeits-Okonomie''” wird deutlich, wie wichtig der Erhalt der personlichkeitsrechtlichen

Komponente des Urheberschutzes ist.

Des Weiteren behilt das Urheberrecht dem Urheber die wirtschaftliche Verwertung seines Werkes
vor und wahrt somit dessen unmittelbare Vermdégensinteressen. Der Lohn fiir die schopferische
Titigkeit ist ein wichtiger ,,Motor* fiir die Schopfer aller Werkarten. Leistung muss sich weiterhin

lohnen — auch im kreativ-kulturellen Bereich.

In einer Rede vor dem US-Kongress im Sommer 2000 sprach der Disney-Geschiftstihrer Michae/
Eisner aus, was viele Vertreter der Content-Industrie so nervés macht: ,,So wie Computer in der Lage
sind, Bilder von wundervoller Qualitit zu erzeugen, sind sie auch in der Lage, Kopien von
wundervoller Qualitit zu erzeugen®.'"”” Das Gesagte mag paradox erscheinen, aber die Personal-
Computer von heute sind bekanntermalen Allround-Maschinen, deren Fihigkeiten stetig wachsen.
Ob es in absehbarer Zeit gelingt, den Konsumenten Gerite zu verkaufen, die in ihrem
Funktionsumfang beschrinkt und noch dazu mit DRM-Hardware ausgestattet sind'"”®) steht zu

bezweifeln.

Dennoch ist nicht zwingend davon auszugehen, dass die Content-Industrie dem Problem auf lange
Sicht schutzlos gegentiberstehen wird. Die Entwicklung von Thin Clients, Online-Dongles, Web-
Shops oder starker Verschlisselung zeigt beispielhaft, dass die Moglichkeiten der Computertechnik

in Verbindung mit dem Internet dazu beitragen konnen, dem Missbrauch erfolgreich zu begegnen.

119 Siehe Fn. 205.
1197 Bei Goduwin, Cryptome.org (ibersetzt aus dem Englischen).
1198 Vel. die Ausfithrungen unter Teil 3, C. II. 3.



